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1. Wstep

Na swiecie wykorzystywanych jest okoto miliard samochodéw, co sprawia, ze przemysl motory-
zacyjny odgrywa znaczaca role w generowaniu emisji dwutlenku wegla oraz innych negatywnych
wplywéw na $rodowisko [I]. Proces dekarbonizacji transportu ukierunkowany jest na tworzenie
czystszych 1 bardziej zréwnowazonych alternatyw transportowych [1]. Koncerny samochodowe
transformuja w kierunku eMobilnosci (ang. eMobility) [2], co skutkuje tym, ze systemy wbudo-
wane w pojazdach (ang. embedded systems), ich liczba oraz zlozono$é realizowanych przez nie
funkcji, ciagle rosnie [3]. Zmiana charakteru systeméw wbudowanych z zapewniajacych rozrywke
i podnoszacych wygode oraz komfort pasazeréw w kierunku wspomagania uktadéw mechanicz-
nych pojazdu, oraz zapewnienia bezpieczenstwa kierowcy, przyczynita sie do rozwoju tej galezi
przemystu samochodowego. Najwazniejszymi trendami, ktére obecnie ksztaltuja rynek nowo
projektowanych samochodéw sa mobilno$¢ elektryczna [4], digitalizacja [5] i pojazdy autono-
miczne [0].

Kluczowym zadaniem w procesie projektowania i produkcji samochodéw jest zapewnienie
bezpieczenstwa, jakosci i niezawodnosci dzialania zaréwno poszczegdlnych komponentow, jak i
calego systemu [7]. Zapewnienie bezpieczenstwa funkcjonalnego w branzy motoryzacyjnej napo-
tyka liczne wyzwania, zaczynajac od ztozonosci architektury systemow, przez ciggle aktualizacje
miedzynarodowych standardéw (ISO26262 [8], ASPICE [9] itd.), po konieczno$é wprowadzania
innowacyjnych rozwiazan, aby nadazaé¢ za konkurentami [10]. Testowanie systeméw wbudowa-
nych, ktore realizuja zadania inzynierii mechanicznej, stanowi ogromne wyzwanie w poréwnaniu
do testowania aplikacji desktopowych. Wymaga to spelnienia znacznie wyzszych standardéw nie-
zawodnosci, ktore sa absolutnie kluczowe dla tego rodzaju oprogramowania. Dodatkowo pewne
aspekty, takie jak obstuga przerwan w kontekscie przetwarzania réwnoleglego, moga by¢ testo-
wane tylko w czasie rzeczywistym. Aby sprostaé¢ tym wyzwaniom, producenci systeméw whudo-
wanych ktada duzy nacisk na automatyzacje proceséw testowych, co pozwala na zredukowanie
kosztéw 1 czasu potrzebnego na przeprowadzenie testéw [11].

Rozwdj sztucznej inteligencji (ang. artificial intelligence) i jej coraz $mielsze zastosowania we
wszystkich dziedzinach przemystu spowodowal, ze réwniez przemyst samochodowy jest zaintere-
sowany wprowadzeniem innowacji oraz integracji przetomowych technologii w swoich produktach
[12]. Systemy wbudowane oparte na sztucznej inteligencji sa zazwyczaj opisywane jako otwiera-
jace nowe Sciezki do eksploracji wiedzy, jednak producenci komponentéw samochodowych musza
stawi¢ czola wyzwaniom zwigzanym z wlaczeniem tych innowacyjnych technologii do swoich do-
brze zoptymalizowanych proceséw tworzenia produktéw [13].

W Europie, jesli producent samochodéw chce wprowadzi¢ swéj produkt na rynek, musi on
spetni¢ wymagania Europejskiej Komisji Gospodarczej ONZ w ramach tzw. procesu homologacji
[14]. Obejmuje on m.in. zgodnosé produkeji, w ktérej producent zaswiadcza, ze kazdy pojazd,
wyposazenie lub czesci wprowadzone na rynek zostaly wyprodukowane tak, aby byly identyczne
z homologowanym produktem. W zwiazku z tym wszystkie komponenty pojazdu musza by¢
przetestowane i zatwierdzone zaréwno pod wzgledem bezpieczenstwa, jak i jakosci zgodnie z obo-
wiazujacymi standardami [I5]. Proces homologacji jest przeprowadzany przez niezalezna strone
trzecia (np. TUV, Dekra), a homologacja jest udzielana przez organy rzadowe [16]. Ogromnym
wyzwaniem dla producentéw pojazdow jest w szczegdlnosci udana integracja nowych aspektéw,
takich jak bezpieczna autonomiczna jazda bez ludzkiego kierowcy w petli sterowania [17], [18],
cyberbezpieczenstwo motoryzacyjne [19], [20], [21] i sterowanie systemami oparte na sztucznej



inteligencji [22], z obowiazujacymi przepisami.

Proces homologacyjny pojazdu wymaga, aby narzedzia i oprogramowanie uzywane w cza-
sie rozwoju, walidacji i weryfikacji jego komponentéw (np. systeméw wbudowanych) spelnialy
obowiazujace normy i przepisy, w zwiazku z tym powinny przejs¢ testy zgodnosci z nimi i po-
siada¢ odpowiednie certyfikaty. Fakt ten oraz to, ze brakuje przepiséw prawnych regulujacych
zastosowanie sztucznej inteligencji w dziedzinach przemystu oddziatujacych na zdrowie czy zycie
ludzkie powoduje luke na rynku narzedzi dla dostawcoéw systemoéw wbudowanych.

Testowanie tego, co zostalo zaprojektowane, zaimplementowane czy wyprodukowane jest
niezbedne na wszystkich wymienionych etapach tworzenia produktu, aby jego eksploatacja byta
bezpieczna. Co za tym idzie, testowanie oprogramowania jest kluczowym czynnikiem w zwiek-
szaniu wiarygodnosci systeméw wbudowanych, szczegdlnie jesli dotyczy bezpieczenstwa, zdrowia
i zycia ludzkiego. Wzrastajaca zlozonos¢ projektowanych systeméw whudowanych i coraz wyzsze
standardy dotyczace jakosci oraz niezawodnosci, czesto powiazane z ograniczonym czasem na
wprowadzenie produktu na rynek, wymuszaja stosowanie efektywnych metod rozwoju oprogra-
mowania w systemach motoryzacyjnych [23]. Pomimo ze w budzetach projektéw $rodki finansowe
i zasoby ludzkie przeznaczone na testowanie stanowia coraz wiekszy procent, proces ten jest za-
wsze kompromisem miedzy budzetem, czasem i jakoscia. Redukcja kosztéw testowania systeméw
wbudowanych moze skutkowaé¢ powaznymi awariami, a nawet katastrofami, szczegdlnie w przy-
padku systeméw o znaczeniu krytycznym, takich jak stosowane w lotnictwie, motoryzacji czy
przemyéle energetycznym. Ponizej przedstawiono przyktady, ktore ukazuja, jak powazne moga
by¢ szkody wynikajace z ograniczenia procesu testowania:

e Katastrofa rakiety Ariane 5 (1996), ktéra eksplodowala 37 sekund po starcie. Przyczyna
byta awaria oprogramowania wbudowanego odpowiadajacego za okreslenie pozycji rakiety.
Blad wynikal z niewlasciwej konwersji liczby zmiennoprzecinkowej na liczbe catkowita, co
spowodowalo przepelnienie bufora. Brak odpowiednich testéw oprogramowania doprowa-
dzil do strat wynoszacych okoto 400 milionéw dolaréw [24].

e Wypadek Smiertelny Tesli Model S z wlaczonym autopilotem (2016) spowodowany byl
niewystarczajacym testowaniem w warunkach rzeczywistych. System wbudowany nie roz-
poznatl bialej naczepy ciezaréwki, poniewaz czujniki i algorytmy nie byly w stanie prawi-
dtowo zidentyfikowaé przeszkody na tle jasnego nieba, czego skutkiem byl brak reakcji -
nie zostalo wlaczone automatyczne hamowanie [25].

e Awaria oprogramowania Boeinga 737 MAX (2018), ktéra doprowadzila do dwéch tra-
gicznych wypadkéw samolotéw Boeing 737 MAX (Lion Air i Ethiopian Airlines). Zostaly
one spowodowane przez wadliwe dzialanie systemu MCAS (ang. Maneuvering Characte-
ristics Augmentation System). Bledy w projekcie i brak odpowiednich testéw oprogra-
mowania oraz systemow redundancji przyczynity sie do $mierci 346 oséb. Minimalizacja
kosztéw zwigzana z ograniczonymi testami bezpieczenstwa systeméw wbudowanych i da-
zenie do szybszego wprowadzenia produktu na rynek byly czescia problemu [26].

e Wypadki zwigzane z systemami ABS oraz ESP w pojazdach - wadliwe dzialanie opro-
gramowania ABS bylo powodem licznych awarii w systemach hamowania w niektorych
modelach Forda (m.in. Explorer) oraz Toyoty (m.in. Yaris), co doprowadzilo do licznych
wypadkéw 1 kosztownych akeji serwisowych [27].

Zgodnie ze wspomnianymi wczeséniej standardami (ISO 26262 oraz ASPICE), testowanie
oprogramowania wbudowanego odbywa sie na trzech poziomach: testéw jednostkowych, te-
stéw integracyjnych, testow kwalifikacyjnych. W dwdéch pierwszych przypadkach inzynier ja-
kosci oprogramowania (czesto nazywany rowniez testerem) projektuje przypadki testowe oraz
implementuje automatyczne skrypty, wykonywane w $rodowiskach testowych Software in the
Loop oraz Processor in the Loop. Wlaczenie gotowych skryptow testowych, w praktyke ciaglej
integracji (ang. Continuous Integration — CI), pozwala na automatyczne wykonywanie testow



regresyjnych po kazdym uaktualnieniu plikow w repozytorium przez inzyniera systemdéw whudo-
wanych. W przypadku negatywnego wyniku serwer ciaglej integracji automatycznie przekazuje
informacje o niepowodzeniu testu.

7Z kolei testy kwalifikacyjne zgodnie z norma [SO26262 powinny by¢ wykonywane w Srodo-
wisku docelowym, czyli pojezdzie samochodowym. Ze wzgledu na koszty, problemy z fizycznym
dostepem do badanego systemu wbudowanego czy symulacja btedéw, jest to niezwykle trudne
srodowisko testowe. Zadaniem zespolu inzynieréw jakosci oprogramowania wbudowanego jest
wykrycie wszystkich defektéw oprogramowania podczas przegladéw wymagan, analizy kodu oraz
przeprowadzania sesji testowych [28]. Norma dopuszcza wykonywanie testéw kwalifikacyjnych
w Srodowisku Hardware in the Loop, gdzie tylko pewne elementy $rodowiska sa rzeczywiste,
natomiast pozostala czes¢ pojazdu jest symulowana [29]. Taka mozliwo$é niesie ze soba kon-
kretne niebezpieczenstwo — producenci systeméw wbudowanych, aby zmniejszyé koszty oraz
czas potrzebny na przygotowanie i utrzymywanie Srodowiska testowego, daza do jego maksy-
malnego uproszczenia. Skutkiem takich dziatan jest to, ze podczas testowania takich systemow
wbudowanych jak na przyklad sterownik baterii wysokonapieciowej, nie sa uwzgledniane zjawi-
ska fizyczne oddzialujace na pojazd oraz mechanika pojazdu i z tego powodu czesé defektéw
oprogramowania moze nie zosta¢ wykryta. Sytuacja, gdy defekt zostanie zidentyfikowany do-
piero przez klienta, jest niekorzystna, nie tylko ze wzgledow finansowych. Wydluza ona proces
rozwoju systemu wbhudowanego i powoduje opdznienie kolejnych wydan oprogramowania, przede
wszystkim ze wzgledu na koniecznosé reprodukeji defektu w innym srodowisku testowym niz zo-
stal on znaleziony. W przypadku defektéw zidentyfikowanych w docelowym pojezdzie czesto jest
to wrecz niemozliwe do zrobienia, poniewaz zesp6t projektowy nie dysponuje pojazdem testo-
wym [30]. Wyzwaniem na drodze do pelnej automatyzacji testéw kwalifikacyjnych sa anomalie
pojawiajace sie¢ w Srodowisku testowym zlozonym z rzeczywistych elementéw mechatronicznych,
ktore zaburzaja wyniki testéw, powodujac zjawisko migotania rezultatéw (ang. flickering results)
[31]. Pojawiajace sie wyniki negatywne, niezalezne od testowanej funkcjonalnosci oprogramowa-
nia, prowadza do wydluzenia czasu potrzebnego na testowanie oraz zwiekszenia kosztow, a takze
podwazaja wiarygodnosé catego procesu.

W zwiazku z tym, zastosowanie algorytméw rozszerzonej inteligencji (ang. augmented in-
telligence) moze oferowaé znaczace usprawnienia w procesach weryfikacji poprzez umozliwienie
glebszej analizy i interpretacji danych $rodowiskowych, co w konsekwencji moze przyczynié¢ sie
do zwigkszenia precyzji i wiarygodnosci wynikéw [32]. Mozna oczekiwaé, ze automatyzacja pro-
cesu testowania systeméw wbudowanych wspierana algorytmami rozszerzonej inteligencji po-
zwoli na optymalizacje calego procesu, a przede wszystkim poprawe jakodci oprogramowania
wbudowanego. W dobie rozwoju motoryzacji w kierunku eMobilnosci i autonomii jazdy jest to
bardzo istotne z punktu widzenia bezpieczenstwa zycia ludzkiego [13]. Chociaz algorytmy sztucz-
nej inteligencji sa szeroko stosowane w wielu dziedzinach [33], [34], ich zastosowanie w kontekscie
zautomatyzowanych testow systeméw wbudowanych w pojazdach samochodowych pozostaje sto-
sunkowo malo zbadane [35]. Skuteczna integracja sztucznej inteligencji z procesem testowania
moze zwiekszy¢ niezawodnosé i efektywnosé procesow testowych, jak rowniez zapewnié¢ bardziej
adaptacyjne i skalowalne podejscia do testowania [36]. Synergia sztucznej inteligencji z ludzka
pozwala na wykorzystanie mozliwosci szybkiego przetwarzania ogromnych ilosci danych, gtebo-
kiego uczenia maszynowego z zastrzezeniem, ze to czlowiek jest odpowiedzialny za caly proces
i jego wyniki. Zautomatyzowane testy sg niezbedne do oceny funkcjonalnosci, zapewnienia nieza-
wodnosci i bezpiecznego dzialania systeméw wbudowanych w pojazdach samochodowych, jednak
tradycyjne metody testowania wydaja sie nie by¢ wystarczajaco efektywne ani adekwatne do no-
wych wyzwan technologicznych, jakie niesie zaawansowana elektronika i oprogramowanie [37].

W obliczu wyzwan stojacych przed producentami branzy motoryzacyjnej istotne jest opra-
cowanie nowych metodyk testowania rozproszonych funkcji oprogramowania, aby osiagnaé od-
powiednia wydajnos¢ na etapie integracji, zgodnie z wymaganiami specyfikacji. W praktyce
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motoryzacyjnej rozwijane sg réoznorodne strategie zarzadzania wielopoziomowym testowaniem
oprogramowania, ktore majg na celu obnizenie kosztow oraz zwiekszenie efektywnosci i odpor-
noéci systemow. Jednakze nadal istnieje potrzeba opracowania metodyk, ktére umozliwig lepsza
strukturyzacje, optymalizacje oraz planowanie testéw, dostosowanych do konkretnych wymogéw
branzy motoryzacyjnej [38]. Aktualizacja, optymalizacja i rozwdj metodyk testowania systeméw
wbudowanych w kierunku zaangazowania metod sztucznej inteligencji bezposrednio przetozy sie
na wieksze bezpieczenstwo i niezawodnos¢ pojazdow, co jest kluczowe w kontekscie rosnacych
wymagan regulacyjnych oraz oczekiwan konsumentéw, a takze umozliwi producentom pojazdéw
implementacje bardziej zaawansowanych i niezawodnych technologii [39].

Mozna stwierdzié, ze tematyka podejmowana w pracy, a wiec opracowanie innowacyjnej me-
todyki testowej umozliwiajacej integracje i efektywne wykorzystanie zaawansowanych technologii
AT do analizy i weryfikacji testow systeméw wbudowanych ma kluczowe znaczenie w kontekscie
inzynierii mechanicznej, obejmujacej budowe i eksploatacje nowoczesnych pojazdéw samocho-
dowych, ktore funkcjonuja jako ztozone mega uktady mechatroniczne.

Ponizsza rozprawa koncentruje sie¢ na badaniu i ocenie zdolnosci algorytméw rozszerzonej
inteligencji do rozpoznawania anomalii wystepujacych w srodowisku testowym opartym na me-
todyce HIL (ang. Hardware in The Loop) i modelu numerycznym pojazdu. Wprowadzenie mo-
delu numerycznego pozwala na symulacje rzeczywistych warunkéw pracy pojazdu, co umozli-
wia dokladnag ocen¢ wplywu réznych czynnikéw mechanicznych i $rodowiskowych na testowane
systemy wbudowane. Zastosowanie algorytméw Al nie tylko pozwala na precyzyjne wykrywa-
nie nieprawidlowosci, ale takze optymalizuje caly proces testowania, zwiekszajac efektywnosé
i niezawodnosé, co jest kluczowe dla dalszego rozwoju technologii pojazdéw samochodowych
oraz spelnienia rosngcych wymagan bezpieczenstwa i regulacji w branzy motoryzacyjne;j.

Dodatkowo praca ta przyczynia sie do rozwoju inzynierii mechanicznej poprzez wprowadze-
nie innowacyjnych rozwiazan w zakresie automatyzacji testow systeméw mechatronicznych, co
wspiera szybsze i bardziej skuteczne wdrazanie nowych technologii w pojazdach, a takze roz-
wija narzedzia, ktére beda mialy zastosowanie w przysztych generacjach pojazdéw, takich jak
samochody autonomiczne.

1.1 Problem badawczy

Testowanie oprogramowania wbudowanego polega miedzy innymi na badaniu reakcji systemu
na negatywne sytuacje, ktore testowany system powinien poprawnie obstuzy¢ zgodnie z okreslo-
nymi wymaganiami [40]. Sredniej wielkosci system whudowany jest opisywany przez okolo 10000
wymagan, dla ktérych nalezy przygotowaé przypadki testowe. Testy powstaja w miare rozwoju
produktu. Nalezy podkresli¢, ze przed wydaniem kazdej wersji oprogramowania powinny zostaé
przetestowane nie tylko nowo zaimplementowane funkcjonalnosci, ale réwniez przeprowadzone
testy regresji [41]. Oznacza to wielokrotne wykonywanie setek przypadkéw testowych. Prioryte-
tem dla zespolow testerskich jest automatyzacja testéw, gtéwnie z powodu mozliwosci skrécenia
czasu ich przeprowadzania i zwiazanej z tym redukcji kosztéw. Wazna jest takze tatwosé wyko-
nania zlozonych scenariuszy testowych, ktére obejmuja sprawdzanie zaleznosci czasowych [42].
Wyeliminowanie btedéw ludzkich takich jak pomylki, przeoczenia czy zmeczenie przyczynia
sie do zwieckszenia doktadnosci i niezawodnosci testow. Jednakze jednym z problemdéw zwigza-
nych z automatyzacja testow jest pojawienie sie tak zwanych testéw migoczacych (ang. flicke-
ring tests). Testy zakonczone wynikiem negatywnym powinny skutkowaé zgloszeniem defektu.
Natomiast testy migoczace to testy, ktore bez widocznego powodu daja zmienny, czasami po-
zytywny a innym razem negatywny wynik, nawet jezeli uruchamiane sa na tej samej wersji
oprogramowania, sprzetu i w tym samym (na pierwszy rzut oka) srodowisku testowym [31].
Jezeli w czasie wykonywania procedury testowej w testowanym systemie wystapi btad, czyli
niewlaéciwe dzialanie czltowieka lub Srodowiska, w ktérym dziala system, moze to prowadzié
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do negatywnego wyniku testu pomimo prawidtowej reakcji, wtasciwego funkcjonowania testowa-
nego systemu wbudowanego. Migotanie rezultatéow testéw jest zjawiskiem niepozadanym, ktoére
podwaza wiarygodnosé procesu testowania. Wystepowanie testow migoczacych obserwuje si¢ nie
tylko w przypadku uktadéw wbudowanych, ale tu sa one szczegdlnie trudne do wyeliminowania.
Jest to sytuacja wymagajaca gruntownej analizy, zwlaszcza ze przed oficjalnym wykonaniem
kazdy test jest poddawany formalnym przegladom na etapach specyfikacji i implementacji, sam
skrypt testowy nie powinien zawiera¢ bledéw [9]. Pojawienie si¢ niestabilnych wynikéw testéw
zwigksza koszty procesu testowania, gdyz kazdy taki przypadek wymaga doglebnego zbadania
i diagnozy przyczyn migotania. Przykladowo, jesli 10% wykonywanych testow uzyska rezultaty
migoczace, w przypadku éredniego systemu wbudowanego oznacza to ok. 50 raportéw z wyko-
nania testéw do przeanalizowania, powtoérnego wykonania, zgromadzenia logéw i ich analizy.
Prowadzi to do opdéznien w harmonogramie projektu i generuje dodatkowe koszty. Dlatego tez
eliminacja niestabilnych wynikéw testéw staje sie priorytetem, aby ograniczy¢ wydatki i zwiek-
szy¢ efektywnos¢ oraz niezawodno$é procesu testowania systeméw wbudowanych [43].
Podsumowujac geneze pracy, mozna zauwazy¢, ze zidentyfikowany problem technologiczny
dotyczy migotania rezultatéw testow systemow wbudowanych, szczegdlnie w przemyéle moto-
ryzacyjnym. Migotanie rezultatéw testow, czyli niestabilno$¢ wynikéw uzyskiwanych w iden-
tycznych warunkach, prowadzi do zwiekszonych kosztow, wydtuzenia czasu testowania i obni-
zenia zaufania do wynikow. W praktyce wymusza to wielokrotne powtarzanie testow, analize
logéw oraz diagnozowanie przyczyn btedéw, co znaczaco opdznia wprowadzanie nowych syste-
moéw wbudowanych na rynek. Jest to kluczowe wyzwanie technologiczne, ktére wpltywa na proces
testowania oprogramowania wbudowanego i wymaga skutecznego rozwigzania.
Problem naukowy wynikajacy z tej sytuacji dotyczy identyfikacji przyczyn oraz opracowania
skutecznych metod eliminacji migotania rezultatéw testéw. Gléwne pytania badawcze obejmuja;
e Jakie sa kluczowe przyczyny migotania rezultatéw testéw systemoéw wbudowanych? Czy
wynikaja one z ograniczen technicznych, zaktécen srodowiskowych, czy ztozonosci uktadéw
mechatronicznych?

e Jakie algorytmy rozszerzonej inteligencji oraz techniki testowe moga by¢ zastosowane
do identyfikacji i eliminacji zjawiska migotania rezultatéw? Jak mozna wykorzystaé te
narzedzia do zwigkszenia stabilnosci i niezawodnoéci procesu testowania?

e Jak mozna wykorzysta¢ model numeryczny pojazdu samochodowego w procesie testowa-
nia systeméw wbudowanych? Jakie sg kluczowe aspekty integracji modelu numerycznego
pojazdu z procesem testowym, aby poprawi¢ dokladnosé symulacji i wynikéw testéw?

e W jaki sposéb model numeryczny pojazdu moze wspiera¢ proces uczenia maszynowego
oraz algorytmy Al w testowaniu systeméw wbudowanych? Jak wykorzysta¢ dane z sy-
mulacji pojazdu do trenowania modeli Al, aby poprawi¢ detekcje anomalii i zwiekszy¢
niezawodnos¢ wynikéw?

e Jakie elementy powinna zawiera¢ metodyka testowania, aby skutecznie wspieraé zespoél
inzynier6w w procesie identyfikacji i eliminacji migotania rezultatéw testéw? Jakie narze-
dzia automatyzacji, analizy danych i raportowania sa niezbedne, aby tester mogt skutecznie
monitorowaé i diagnozowaé¢ przyczyny niestabilnych wynikéw testéw?

W zwiazku z powyzszym zaplanowano nastepujace zadania badawcze:

e Rozpoznanie zjawiska migotania rezultatéw testéw.

Analiza mozliwych przyczyn migotania testéw.

Zaprojektowanie stanowiska testowego, ktorego symulacyjny model pojazdu jest adapto-
walna, modularng czescia.

Weryfikacja przydatnosci zaimplementowanego symulacyjnego modelu pojazdu do repro-
dukcji defektéw klienta.
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e Sprawdzenie wplywu zastosowania w $rodowisku testowym symulacyjnego modelu pojazdu
na wystepowanie zjawiska migotania rezultatéw testdw.

e Opracowanie koncepcji i implementacja algorytmoéw rozszerzonej inteligencji w procesie
weryfikacji wynikow testéw.

e Ocena skutecznosci zaimplementowanych algorytmow w poprawnym wskazywaniu anoma-
lii wystepujacych w srodowisku testowym.

e Opracowanie metodyki umozliwiajacej integracje algorytmow rozszerzonej inteligencji w pro-
ces testowania oprogramowania wbudowanego.

e Ocena zaproponowanej metodyki.

Zalozono, ze badania beda prowadzone w rzeczywistym uktadzie wbudowanym przeznaczo-
nym do produkcji, na stanowisku testowym dedykowanym do przeprowadzania testow kwalifi-
kacyjnych. Badania beda ograniczone do okreslonego typu pojazdu samochodowego, co moze
nie oddawaé¢ pelnego spektrum mozliwosci i wyzwan zwiazanych z réznorodnoscia systeméw
whudowanych w innych typach pojazdéw. Srodowisko testowe, w ktérym przeprowadzane beda
eksperymenty, jest kontrolowane i stabilne, co zapewnia powtarzalnosé¢ i wiarygodno$é wynikéw.
W czasie prac badawczych na podstawie istniejacego rzeczywistego stanowiska, z zastosowaniem
sprzetu i narzedzi programowych stosowanych w czasie testowania uktadéw wbudowanych, zo-
stanie zaprojektowane stanowisko badawcze, rozszerzone o model symulacyjny pojazdu. Nalezy
pamietaé, ze proponowana metodyka powinna by¢ wydajna i skalowalna przy wdrazaniu w
réznorodnych $rodowiskach produkcyjnych. Praca opiera si¢ na zalozeniu, ze istnieja algorytmy
rozszerzonej inteligencji, wystarczajaco zaawansowane i skuteczne, aby wspiera¢ proces weryfika-
cji testéw automatycznych. W trakcie prowadzonych badan moze si¢ okazac, ze istnieje potrzeba
modyfikacji lub dostosowania algorytméw do specyficznych potrzeb testowanych systeméw wbu-
dowanych.

1.2 Cel rozprawy

Celem rozprawy bylo opracowanie skutecznej metodyki tworzenia zautomatyzowanych testow
systeméw wbudowanych w pojazdach samochodowych. Opracowana metodyka powinna umoz-
liwia¢ weryfikacje poprawnoéci wynikéw testow z wykorzystaniem algorytméw rozszerzonej in-
teligencji. W pracy zaproponowano zastosowanie modelu pojazdu jako elementu $rodowiska
testowego, a nastepnie zweryfikowano wplyw tej modyfikacji na zjawisko migotania rezultatéw
testow oraz potwierdzono, ze zaproponowane rozwigzanie wplywa pozytywnie na jako$é procesu
testowania. Model pojazdu umozliwia reprodukcje defektéw wykrytych przez klienta w pojezdzie
samochodowym. W pracy podjeto prébe zastosowania opracowanej metodyki w rzeczywistych
projektach oraz empirycznego potwierdzenia jej skutecznosci i przydatnoéci w praktycznych
zastosowaniach w przemysle samochodowym, co moze znaczaco wptynaé na podnoszenie stan-
dardow jakodci i bezpieczenstwa nowoczesnych pojazdéw.

1.3 Zakres rozprawy

Niniejsza praca doktorska koncentruje sie na rozwoju i weryfikacji metodyki tworzenia zautoma-
tyzowanych testéw dla systeméw wbudowanych w pojazdach samochodowych, ze szczegdlnym
uwzglednieniem wykorzystania algorytméw rozszerzonej inteligencji do weryfikacji poprawnosci
wynikow testow. Rozprawa doktorska porusza wiele zagadnien z dziedziny inzynierii mechanicz-
nej, w tym zastosowanie modelu pojazdu w procesie testowania systeméw wbudowanych, dia-
gnostyki anomalii w srodowisku testowym z zastosowaniem algorytméw rozszerzonej inteligencji,



1.3. Zakres rozprawy 7

bezpieczenstwa i niezawodno$ci ukltadéw wbudowanych stosowanych w przemyéle motoryzacyj-
nym.

Rozdziat 1 ulatwia zrozumienie i identyfikacje problematyki, przedstawiajac geneze rozprawy,
podkreslajac gwaltowny wzrost zainteresowania zastosowaniem sztucznej inteligencji we wszyst-
kich dziedzinach przemystu, réwniez w tematyce testowania uktadéw wbudowanych w przemysle
samochodowym. Ponadto, w rozdziale tym przedstawiono problem badawczy, wraz z jasnym kon-
tekstem i szkicem planowanych prac badawczych.

Rozdziat 2 opisuje rozwéj uktadow whudowanych w przemysle samochodowym. Rozpoczyna
sie od przedstawienia kompleksowego przegladu zrédel napedu pojazdéw samochodowych i ich
wplywu na elementy mechatroniczne stosowne w ich produkcji. Nastepnie opisano wybrane
normy i standardy, ktére maja wplyw na proces projektowania i testowania ukladéw wbudowa-
nych w przemyséle motoryzacyjnym. W rozdziale tym przedstawiono réwniez zagadnienia zwia-
zane z inzynieria oparta na modelach, zaczynajac od projektowania, a na testowaniu konczac.
Poruszono tutaj rowniez temat modelu pojazdu, ktérego implementacja zostata wykorzystana
pézniej w projektowanym Ssrodowisku testowym oraz eksperymentach badawczych. W ostatniej
czesci tego rozdzialu omoéwiono najwazniejsze zagadnienia zwigzane z testowaniem jako narze-
dziem weryfikacji i walidacji bezpieczenstwa funkcjonalnego uktadéw mechatronicznych w sa-
mochodzie, zwracajac szczegdlng uwage na Srodowiska testowe, metodyke testowania i problem
automatyzacji testow.

Rozdziat 3 po$wiecony jest rozszerzonej inteligencji. W ramach wprowadzenia w tematyke
przedstawiono w nim podstawowe pojecia zwiazane ze sztuczng inteligencja oraz wytlumaczono
koncept rozszerzonej inteligencji. Przedstawiono tutaj wyniki analizy literatury na temat obsza-
row zastosowan rozszerzonej inteligencji, z wyszczegdlnieniem dziedzin zwiazanych z tematyka
rozprawy jak diagnostyka i testowanie systeméw whudowanych.

Rozdziat 4 wprowadza koncepcje metodyki testowania systeméw wbudowanych uwzgled-
niajacag weryfikacje wynikéw testéw z zastosowaniem rozszerzonej inteligencji. Przedstawiono
w nim elementy metodyki wymagane przez standardy obowiazujace w przemys$le motoryzacyj-
nym oraz szczegbélowo oméwiono wprowadzone innowacje. W rozdziale przedstawiona zostata
koncepcja zaawansowanego stanowiska testowego, ktére integruje model pojazdu jako kluczowy
jego element. Rozwiazanie to ma na celu symulacje realnych warunkow pracy systeméw wbudo-
wanych, umozliwiajac precyzyjne testowanie ich dzialania. Opisano réwniez metody eksploracji
i przetwarzania danych Srodowiskowych wykorzystywanych do trenowania algorytmoéw rozsze-
rzonej inteligencji, omawiajac proces selekcji zmiennych zaleznych, analize ryzyka i opracowanie
regut oraz wstepne przetwarzanie zgromadzonych danych. Omoéwiono proces walidacji rezulta-
téw testéw z zastosowaniem algorytmow rozszerzonej inteligencji. W dalszej czesci rozdzialu
szczegdlowo omdwiono algorytmy wybrane do badan oraz miary skutecznoéci algorytmow uzy-
wane w pracy.

W rozdziale 5 omowione zostaly badania weryfikacyjne. Przedstawiony zostal plan badan.
Poza tym szczegdlowo opisano obiekt badan, omawiajac budowe i zasade dziatania systemu wbu-
dowanego wybranego do badan oraz zaprojektowane i zaimplementowane stanowisko badawcze.
Omowiono metodyke prowadzonych eksperymentéow badawczych, opisujac kolejne eksperymenty
oraz przedstawiono uzyskane wyniki, a takze sformutowano wnioski.

Ostatni rozdzial niniejszego opracowania podsumowuje wyniki badan, przedstawiajac gtowne
wnioski. Nakreslono w nim kierunki dalszych analiz i badan w celu pelnego wykorzystania opra-
cowanej metodyki w czasie testowania szerokiego spektrum systeméw wbudowanych projektowa-
nych przez firme Draxlmaier dla pojazdéw samochodowych. Oméwiono elementy pracy wykorzy-
stywane w projektach systeméw wbudowanych realizowanych w firmie Draxlemaier oraz kolejne
etapy wdrozenia zaproponowanych rozwiazan.



1.4. Podstawowe terminy 8

1.4 Podstawowe terminy

W celu unikniecia niejasnoéci zwiazanych ze stosowanymi w rozprawie pojeciami, ponizej za-
mieszczono przyjete definicje najwazniejszych ze stosowanych terminéw.

System wbudowany (ang. embedded system) to specjalizowany system mikroproceso-
rowy, zaprojektowany do wykonywania jednej lub kilku dedykowanych funkcji, czesto w ramach
wigkszego systemu. Charakteryzuje sie on tym, ze jest zazwyczaj wbudowany w urzadzenie,
ktorego funkcjonalnosé wspomaga lub kontroluje. Jest zoptymalizowany pod katem okreslo-
nych zadan, co oznacza, ze moze by¢ bardziej efektywny energetycznie i wydajniejszy w swojej
dziatalnos$ci niz ogdlnego przeznaczenia komputery. Systemy wbudowane znajduja zastosowanie
w bardzo szerokiej gamie urzadzen, od mikrokontroleréw w urzadzeniach gospodarstwa domo-
wego, przez systemy kontrolne w samochodach, az po kontrolery w przemystowych systemach
automatyzacji. W przeciwienstwie do tradycyjnych komputeréw, ktére moga uruchamiaé wiele
roznych aplikacji, uktady wbudowane zazwyczaj realizuja waski zakres zadan, przewidziany juz
na etapie projektowania urzadzenia [44].

Sztuczna inteligencja (ang. artificial intelligence — AI) to dziedzina informatyki,
ktéra zajmuje sie tworzeniem systeméw zdolnych do wykonywania zadan wymagajacych ludz-
kiej inteligencji. Obejmuje to takie zdolnosci jak rozumowanie, uczenie sig, planowanie, roz-
poznawanie wzorcow, przetwarzanie jezyka naturalnego oraz percepcje. Sztuczna inteligencja
wykorzystuje algorytmy i modele matematyczne do nasladowania i realizacji proceséw myélo-
wych oraz zachowan, ktére tradycyjnie byly uwazane za domene ludzka [45].

Rozszerzona inteligencja (ang. augmented intelligence — Aul) to nowatorskie po-
dejscie do sztucznej inteligencji majace na celu wzmocnienie zdolnosci ludzkiej inteligencji po-
przez zastosowanie sztucznej inteligencji. W odréznieniu od pelnej autonomii sztucznych syste-
mow, rozszerzona inteligencja zaklada wspolprace miedzy czlowiekiem a maszyng, gdzie inter-
wencja cztowieka jest niezbedna do efektywnego funkcjonowania systemu. To wzajemne przeni-
kanie sie ludzkich i sztucznych zdolnosci umozliwia osiagniecie wiekszej efektywnodci i precyzji,
wzmacniajac mozliwosci obu typéw inteligencji. [46].

Anomalia oznacza odchylenie od normy, reguly czy oczekiwanych wzorcéw zachowan [47].
W kontekécie srodowiska testowego oznacza nieprzewidziane zmiany w warunkach fizycznych,
zachowaniu elementéw mechatronicznych, ktore prowadza do niepoprawnej interpretacji wyni-
kéw testéw i moga utrudniaé prawidlowa ocene niezawodnosci i bezpieczenstwa systemu.

Automatyzacja to proces stosowania technologii do wykonania zadan lub kontrolowania
operacji bez bezposredniego udziatu cztowieka. W praktyce oznacza to wykorzystanie maszyn,
systeméw komputerowych, oprogramowania i innych narzedzi technologicznych do zwiekszenia
efektywnosci, precyzji i szybkosci wykonania pracy, ktéra wczesniej byla wykonywana przez lu-
dzi [31].

Testowanie ukladéw wbudowanych jest kluczowym procesem zapewniajacym, ze te spe-
cjalizowane systemy mikrokomputerowe dzialaja poprawnie i spelniajg okreslone wymagania
funkcjonalne oraz niezawodnosciowe [4§].

Srodowisko testowe jest to specjalnie przygotowane otoczenie, ktére pozwala na prze-
prowadzenie testéw oprogramowania, systeméw lub produktéw w warunkach kontrolowanych
i odseparowanych od $rodowiska produkcyjnego. Jest to kluczowy element procesu testowania,
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pozwalajacy na identyfikacje bledéw, weryfikacje funkcjonalnosci i zapewnienie jakosci przed
wprowadzeniem produktu do uzytku koncowego [48].

Wynik migoczacy testu to termin uzywany w inzynierii oprogramowania, ktéry opisuje
zachowanie testu, ktore jest niestabilne lub niekonsystentne, czyli test, ktéry w réznych przebie-
gach daje rézne wyniki (czasami pozytywne, czasami negatywne) mimo braku zmian w kodzie
testowanym. Wyniki migoczace sa szczegdlnie problematyczne, poniewaz utrudniaja diagnoze
probleméw i moga wprowadzaé niepewnosé co do stabilnosci systemu. Sg one znacznym wyzwa-
niem w automatyzacji testow i wymagaja systematycznego podejscia do identyfikacji, zarzadza-
nia i eliminacji ich przyczyn w celu zapewnienia stabilnosci i wiarygodnosci procesu testowa-
nia [31].

Czesto$¢é migotania rezultatéw testéw 3, mozna zdefiniowaé jako proporcje negatyw-
nych rezultatow wzgledem wszystkich przeprowadzonych testéw, co stanowi wskaznik stabilno$ci
i niezawodnosci wynikéw testowania systeméw wbudowanych. Informuje o tym jak stabilne sg
wyniki testow wykonanych na identycznym oprogramowaniu i sprzecie w systemie wbudowanym
w danym kontekscie testowym. Czesto$¢ migotania wyrazamy wzorem:

Ly,

=3 (1.1)

EM

gdzie:

- Ly, - liczba negatywnych rezultatéw,

- Ly = L,, + L, - liczba wykonanych testéw,
- L, - liczba pozytywnych rezultatéw.

Defekt - w kontekscie inzynierii oprogramowania i systemow jest to btad lub usterka w ko-
dzie, projekcie, sprzecie lub dokumentacji, ktéra moze prowadzi¢ do nieprawidlowego dzialania
systemu, aplikacji lub urzadzenia. Defekty moga powstaé¢ na réznych etapach procesu tworzenia
oprogramowania lub produkcji urzadzen, a ich identyfikacja i usuniecie jest kluczowym elemen-
tem zapewnienia jakosci [49].



2. Rozw6j uktadéw wbudowanych
w przemysle samochodowym

InzZynieria pojazdéw samochodowych jest m.in. czedcia inzynierii mechanicznej i jednocze$nie
obszarem o rosnacym znaczeniu w erze nowoczesnej mobilnoéci. Wspodtczesne pojazdy samo-
chodowe nie tylko spetniajg podstawowa funkcje érodka transportu, ale staja sie coraz bardziej
zaawansowanymi i ztozonymi systemami, taczacymi technologie mechaniczne, elektroniczne oraz
informatyczne. Rozwdéj inzynierii pojazdéw nie tylko zmienia sposéb, w jaki postrzegamy po-
jazdy, ale réwniez wplywa na ksztalt wspdélczesnych miast, ekologie oraz zachowania kierow-
coéw 1 pasazeréw. Rozdzial poswiecony jest zagadnieniom zwiazanym z mechatronika pojazdow
samochodowych, normom i standardom obowiazujacym producentéw systeméw wbudowanych
dla przemystu motoryzacyjnego, procesowi rozwoju systeméw wbudowanych, a w szczegdlno-
$ci inzynierii opartej na modelach oraz testowaniu systeméw mechatronicznych przeznaczonych
do zastosowania w samochodach.

2.1 Mechatronika pojazdéw samochodowych

Poczatki motoryzacji siegaja konica XVII wieku, kiedy to Nicolas Cugnot zamontowat silnik pa-
rowy do trojkotowego podwozia, tworzac tym samym pierwszy samochdd na $wiecie. Francuska
firma De Dion-Bouton w 1884 roku rozpoczeta produkcje praktycznych samochodéw parowych,
ktore byly stosunkowo latwe w obstudze i osiagaly znaczna predkosé ($rednio 20 km/h). De Dion-
Bouton stat sie w XIX wieku najwickszym producentem samochodéw na $wiecie. Pierwszy pro-
jekt czterokotowego samochodu osobowego o napedzie elektrycznym opracowal w 1888 roku
niemiecki przedsiebiorca Andreas Flocken. Napedzany byt przy pomocy akumulatora kwasowo-
otowiowego. Najprawdopodobniej byl to pierwszy elektryczny samochdd osobowy na $wiecie.
To jednak nazwisko Carla Benza, konstruktora dwusuwowego silnika spalinowego, ktéry opa-
tentowal pierwszy pojazd spalinowy w 1886 roku, jest kojarzone z przemystem samochodowym.
Na dlugie lata pojazdy spalinowe zdominowaly rynek, jednak w dzisiejszych czasach rozwdj
technologii i dazenie do zréwnowazonej mobilnosci wywarly znaczacy wplyw na zrédia napedu
oraz zastosowanie mechatroniki w pojazdach samochodowych. Tradycyjne silniki spalinowe uste-
puja miejsca innowacyjnym rozwigzaniom, takim jak napedy elektryczne, hybrydowe i wodorowe.
Zapotrzebowanie na czyste zrodta energii w technologii pojazdéw wzrasta ze wzgledu na nega-
tywne skutki toksycznych emisji z silnikéw spalinowych. Pojazdy elektryczne i wodorowe to dwie
zasadnicze rozwijane technologie samochodowe przyjazne dla srodowiska [50]. W potaczeniu z co-
raz bardziej zaawansowanymi systemami mechatronicznymi tworza one nowa ere w dziedzinie
inzynierii pojazdéw samochodowych, wplywajac na rozwdj réznych dyscyplin naukowych, w tym
inzynierii mechaniczne;j.

Na poczatku ery motoryzacji zastosowanie elektroniki bylo ograniczone do systeméw roz-
rywkowych. Jeszcze okolo 60 lat temu samochdd byl zasadniczo maszyna sterowana wylacznie
mechanicznie, z radiem AM na lampy prézniowe i ograniczong iloscig okablowania, potrzebna
do zapewnienia funkcjonalnosci o$wietlenia, klaksonu i rozrusznika [51]. Poczatek rozwoju me-
chatroniki w motoryzacji siega lat 70. Pierwotnie nadzorowala ona podstawowe zadania, takie
jak regulacja czasu zaptonu. W miare uptywu dekad, jej rola rozszerzala sie, teraz zarzadza wie-
loma systemami samochodowymi z ponad setka wejsé i wyjéé. Od swoich skromnych pierwszych
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krokéw po przyszte perspektywy, ewolucja zastosowan mechatroniki podkresla jej kluczows role
we wspolczesnej motoryzacji. Obecnie w zwyklym samochodzie mozna znalezé ponad 40 ECU
(ang. Electronic Control Unit), a w luksusowym nawet ponad 150.

Tak duza liczba systeméw wbudowanych w pojezdzie jest spowodowana faktem, ze dla pra-
wie kazdej nowej funkcji stworzono oddzielna jednostke sterujaca. Jest to wynik powszechnie
stosowanych proceséw rozwojowych, ktére w celu zarzadzania odpowiedzialnosciami, testowal-
noscia i réznorodnoscia dostawcéw, segmentuja sprzet zgodnie z réznymi funkcjami [52].

Na rysunku pokazano kierunki rozwoju zastosowan systeméw mechatronicznych w motory-
zacji.

40%—
35% already achieved Integrated x-By
— in luxury cars X-By V\ﬁre\Mre systems
30%— Collision Wamning
25% already
—_ achieved Electrohydraulic Brakes
20%— Electronic Throttle

— Hectromechanical Steering
10%— ESP
Transmissjon Control

ABS, Engine Confrol

Electronics share in total
production costs of a vehicle

o/
/0

1995 2000 2005 2010

Rys. 2.1. Kierunki rozwoju mechatroniki w motoryzacji [51]

Jednym z pierwszych zastosowan mechatronicznych systeméw w pojazdach byto wprowadze-
nie systemu przeciwblokujacego hamulce (ang. anti-lock braking system — ABS) na poczatku
lat 70. XX wieku. Nastepnie zaczely sie pojawiaé systemy regulujace czas zaptonu, optymali-
zujace mieszanko paliwowo — powietrzne dla efektywnego spalania. W latach 90-tych systemy
mechatroniczne rozszerzyty swoja role o funkcjonalnosci zwigzane z bezpieczenstwem pojazdu.
Poczatek XXI wieku przyniést znaczne zmiany przede wszystkim w zarzadzaniu przepustnica
przez wprowadzenie systemu elektronicznej przepustnicy. Do dnia dzisiejszego obserwujemy cia-
gle rozszerzanie zastosowan systeméw wbudowanych, zarzadzajacych szeroka gama wejsé i wyjsé
w réznorodnych systemach samochodowych. Zaawansowane funkcje, takie jak zarzadzanie silni-
kiem, kontrola trakcji i aktywna dynamika pojazdu, moga by¢ dzis realizowane jedynie dzieki
umiejetnemu polaczeniu technologii mechatronicznych [53]. Mechatronika wyr6znia sie jako in-
tegralny element napedzajacy innowacje w branzy motoryzacyjnej. W rozwoju zastosowan sys-
teméw mechatronicznych uwidaczniaja sie nastepujace trendy [54]:

e Zwigkszona tacznosé (ang. Enhanced Connectivity) - trend, ktéry stawia na poprawe inte-
gracji systeméw pojazdu oraz bezpieczenstwo kierowcy dzieki zaawansowanym funkcjom
tacznosci.

e Sztuczna inteligencja i uczenie maszynowe — systemy wbudowane beda wykorzystywaé
AT i ML do adaptacji wydajnosci pojazdu, zapewniajac bezpieczenstwo i efektywnos$é pa-
liwowa.

e Cyberbezpieczenistwo (ang. Cybersecurity) - jest to funkcjonalno$é¢ bezposrednio zwiazana
ze zwiekszong tacznoscig, priorytetowo nowoczesne pojazdy beda musiaty byé wyposazone
w zaawansowane funkcje bezpieczenstwa w celu ochrony przed cyberatakami.

e Jazda autonomiczna (ang. Autonomous Driving) - systemy wbudowane przetwarzajace
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dane z czujnikow beda kluczowe, aby zapewnié¢ bezpieczenstwo operacyjne pojazdow au-
tonomicznych.

e Inteligentna infrastruktura (ang. Smart Infrastructure) - systemy wbudowane w pojezdzie
beda wspotpracowaly z infrastruktura inteligentnych miast, optymalizujac przeptyw ruchu
i redukujac emisje.

e Spersonalizowane do$wiadczenie (ang. Personalized Experience) - systemy wbudowane
beda zapewnialy dostosowanie funkcjonalnosci do indywidualnych preferencji uzytkow-
nikéw.

Podczas kazdej jazdy ECU przetwarzaja ogromna ilosé informacji lub danych [55]. W miare

wzrostu ztozonosci tych jednostek, zarzadzanie nimi staje sie strategicznym wyzwaniem dla pro-
ducentéw OEM i tworcéw motoryzacyjnych systeméw wbudowanych.

2.1.1 Pojazdy spalinowe

Historia pojazdéw spalinowych (ang. Combustion Vehicles - CV) zaczela sie od patentu Carla
Benza w 1886 roku [56], pierwszego samochodu montowanego na tasmie produkcyjnej od 1901
roku - Oldsmobile Curved Dash [57]. Gdy w 1908 roku firme Oldsmobile przejelo General Mo-
tors, a w przedsiebiorstwie Henrego Forda z tasmy produkcyjnej zjechal pierwszy Model T
[58] zaczal sie wyscig o to, kto bedzie produkowal tansze i niezawodne samochody. Od tego
momentu liczy sie moc silnika, zuzycie paliwa - konsumenci zawsze chcieli jezdzi¢ szybciej i ta-
niej. Swiatowy kryzys paliwowy i $wiadomoéé koniecznoéci zmniejszania emisji CO2 napedzaja
zmiany w przemysle motoryzacyjnym. Budowa pojazdéw zasilanych benzyna i olejem nape-
dowym jest podobna. Obydwa sa napedzane silnikiem spalinowym, réznigcymi sie sposobem
zaptonu. W pojazdach zasilanych benzyna paliwo jest wtryskiwane do komory spalania, a tam
mieszane z powietrzem. Zapalenie mieszanki nastepuje od iskry ze $wiecy zaplonowej (zapton
iskrowy). Gléwne elementy budowy pojazdu spalinowego pokazano na rysunku

Electronic control module (ECM)
Internal Combustion Engine

(spark ignited)

Fuel Injection System

afdc.energy gov

Rys. 2.2. Gléwne elementy budowy pojazdu spalinowego [59)

e Akumulator (ang. Battery) — zapewnia energie elektryczng niezbedna do uruchomienia
silnika i zasilania elektroniki / akcesoriéw pojazdu.

e Silnik spalinowy (ang. Combustion Engine)

e Skrzynia biegdéw (ang. Transmission) - przekladnia przenoszaca moc mechaniczna z silnika
lub / i elektrycznego silnika trakcyjnego do kot.

e Elektroniczny Modul Sterujacy (ang. Electronic Control Module - ECM) - reguluje sklad
mieszanki paliwowej, steruje czasem zaptonu i uktadem emisji, wykrywa i rozwiazuje pro-
blemy, chroni silnik i monitoruje prace pojazdu.
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e Wlew paliwa (ang. Fuel filler)
e Zbiornik paliwa (ang. Fuel tank)

e Pompa paliwa (ang. Fuel pump) - tloczy paliwo przewodem paliwowym ze zbiornika
do uktadu wtrysku paliwa silnika.

e Przewdd paliwowy (ang. Fuel line) - metalowa rurka lub elastyczny waz (lub ich kombina-
cja) do transportu paliwa ze zbiornika do uktadu wtrysku silnika.

e Uktad wtrysku paliwa (ang. Fuel injection system) - uktad ten wprowadza paliwo do komér
spalania silnika w celu zaplonu.

e Uklad wydechowy (ang. Exhaust system) - odprowadza spaliny z silnika przez rure wyde-
chowa. Katalizator trojdrozny ma na celu redukcje emisji gazow cieplarnianych w uktadzie
wydechowym.

Pod koniec lat 90-tych XX wieku rozpoczat sie gwalttowny rozwdj silnikow wysokopreznych
z technologia wtrysku Common Rail pokazany na [2.3] Zapewnia on poprawe mocy, halasu
i charakterystyki emisji spalin w systemach spalania silnikéw diesla. Wspdlny wysokocisnie-
niowy zbiornik paliwa (,,common rail”) dostarcza paliwo do wtryskiwaczy pod ci$nieniem do 160
MPa. Generowanie cidnienia i wtrysk sa od siebie oddzielone. Skoordynowana i doktadng wspéi-
prace réznych czesci systemu (np. wysokoci$nieniowej pompy paliwa, elektrozaworu, dyszy itp.)
przez caly cykl zycia samochodu zapewniaja zaawansowane algorytmy do sterowania i diagno-
zowania systemu, realizowane przez ECU [60].

High pressure
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Rys. 2.3. Schemat systemu wtrysku Common Rail [61]

Oprécz systemow opartych na elektrozaworach stosowane sa rowniez systemy wtrysku paliwa
sterowane piezoelektrycznie, ktére zapewniaja jeszcze wyzsze poziomy ci$nienia (do 180 MPa)
i wiekszg elastycznos¢ cyklu wtrysku. Rownolegle prowadzono préoby wprowadzenia wtrysku bez-
posredniego w silnikach benzynowych. Gléwna zalety silnikéw benzynowych ze wtryskiem bez-
posrednim sa bardzo czyste spaliny, a ponadto wieksza wydajno$é oraz korzystniejszy przebieg
momentu obrotowego. Wtrysk bezposredni stal sie standardem, chociaz w mniejszych, wolnossa-
cych silnikach napedzajacych mate samochody nadal nie zawsze byl stosowany. Niemniej jednak
planuje sie wprowadzenie go do wszystkich silnikéw benzynowych w najblizszych latach. Mozna
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sie spodziewaé dalszych prac nad zwiekszeniem wydajnosci silnikéw benzynowych poprzez pod-
niesienie ci$nienia dotadowania, ci$nienia wtrysku i zwigkszenia stopnia sprezania.

Na wydajnosé silnika wpltywaja takze straty generowane przez wszystkie elementy osprzetu,
kazde tozysko, kazda ruchoma czes¢. Rowniez w obszarze ograniczania tarcia oraz oporéw ruchu
inzynierowie dokonali znacznych postepéw. Lozyska sa projektowane tak, aby byty jak najlzej-
sze i generowaly jak najmniejsze straty. W uktadzie korbowo — tlokowym powszechnie stosuje
sie materialy o niskim tarciu wspolpracujace z olejami silnikowymi o niskiej lepkosci. Podczas
hamowania alternatory odzyskuja energie, tadujac akumulator (tzw. technologia mikrohybry-
dowa). Pompy, ktére kiedy$ byly napedzane przez silnik za posrednictwem paska lub prostej
przekladni, staja sie teraz elektryczne, podobnie jak wspomaganie kierownicy, ktérego wersja
hydrauliczna przechodzi juz do historii.

W przypadku funkeji kierowania pojazdem dazenie do poprawy bezpieczenstwa, manewro-
wosci i komfortu samochodéw, przemysty doprowadzito do zastapienia konwencjonalnych me-
chanicznych potaczen w pojazdach elektrycznymi czujnikami, sitownikami i sieciami komunika-
cyjnymi znanymi jako technologia ,steer by wire” (SBW). System ten, jak wskazuje jego nazwa,
taczy kierowce z silownikami w samochodzie za pomoca przewoddéw elektrycznych, co pozwala
na zmniejszenie wagi samochodu oraz eliminacje wibracji przenoszonych na kierowce przez kon-
wencjonalne polaczenia mechaniczne [62]. Na Rys. pokazano poréwnanie konwencjonalnego
systemu kierowniczego z systemem ”steer by wire” (SBW).

e Steering Wheel

Front Tire / ¢

Column shaft Angle sensor

|

TS5 Msker

Rack and Pinion

X

1(a) Conventional Steering System 1(b) Streer by Wire S)'xvlem (SBW) l

Rys. 2.4. Poréwnanie konwencjonalnego systemu kierowania pojazdem z mechatronicznym [62]

W przypadku funkcji kierowania, na rynku wprowadzane sa systemy, ktére zmieniaja prze-
tozenie ukladu kierowniczego w zaleznosci od predkosci jazdy [63]. Obecnie badane sa bardziej
zaawansowane systemy kierowania, ktére automatycznie kompensuja wplyw bocznego wiatru
oraz pomagaja w stabilizacji pojazdu podczas ekstremalnych manewrdéw, kompensujac podste-
rownos¢ lub nadsterowno$é. Stosowanie termostatoéw fazowych, zblizanie do siebie elementéw
czy stosowanie aluminium jako materiatu do budowy glowic i kadtubow silnikéw to sposoby na
ograniczenie strat energii podczas ogrzewania silnika, ktéry pracuje wydajnie i ekologicznie tylko
w okre$lonym, waskim zakresie temperatur. Standardem w silnikach staly sie tzw. zawory ERG,
czyli urzadzenia pozwalajace na recyrkulacje spalin, czyli kilkukrotne ich przetwarzanie w sil-
niku. Zawory ERG nie potrafia wyeliminowaé¢ bardzo szkodliwych czastek stalych oraz tlenkdw
azotu dlatego w samochodach z silnikiem Diesla stosuje sie filtry czastek statych. Wprowadzenie
normy Euro 6 spowodowato, ze konieczne jest stosowanie technologii jeszcze lepiej oczyszczajacej
spaliny z tlenkéw azotu zwanej selektywna redukcja katalityczna (SCR). Silniki z technologia
SCR wykorzystuja wodny roztwor mocznika AdBlue, ktéry jest magazynowany w oddzielnym
zbiorniku i wtryskiwany do uktadu wydechowego pojazdu. W katalizatorze mocznik reaguje che-
micznie i zamienia szkodliwe gazy w azot i pare wodna.

Drzisiejsze silniki sa silnikami niskoobrotowymi niezaleznie od tego czy sa zasilane benzyna,
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czy olejem napedowym. Niedobér momentu obrotowego w silniku jest eliminowany dzieki matym
turbosprezarkom ze zmienng geometria topatek turbiny, sterowang elektronicznie. Zastosowanie
kota dwumasowego wspoltpracujacego z ttumikami na kotach pasowych eliminuje wibracje wy-
nikajace z pracy na obrotach rzedu 1200 - 1600. Ewoluowaly réwniez przekladnie, zaréwno
manuale, jak i automatyczne. Duzy wybér dostepnych przetozen mozna zawsze jecha¢ w opty-
malnym zakresie obrotéw silnika, niezaleznie od predkosci.

Rada Uni Europejskiej przyjeta rozporzadzenie Euro 7, ustanawiajace nowe przepisy o li-
mitach transmisji dla samochodéw. Oznacza to, ze prawdopodobnie od 2035 roku na rynku
europejskim nie beda juz sprzedawane nowe auta osobowe i dostawcze z silnikami spalinowymi.
Wszystkie nowe pojazdy na terenie Europy maja by¢ zeroemisyjne, co oznacza, ze nie bedzie
mozna takze kupowaé ani rejestrowaé¢ samochodéw hybrydowych.

Norma Euro 7, wprowadzajac limity emisji tlenkow azotu, narzuca réwniez nowe warunki
dotyczace emisji czastek stalych, monitorowania emisji oraz notyfikowania producenta o po-
tencjalnych przekroczeniach i awariach. To wszystko oznacza zwigkszone koszty produkcji, co
skutkuje wyzszymi cenami samochoddéw spalinowych. Wedlug szacunkéw Morgan Stanley, wio-
dacy producenci motoryzacyjni, tak jak Volkswagen czy Stellantis, moga poniesé koszty redukcji
emisji oraz dostosowania si¢ do nowych wymagan siegajace nawet 350-450 milionéw euro. To
moze skloni¢ wielu producentéw do wcezesniejszego wycofania sie z oferty samochodéw spalino-
wych niz wymaga tego Unia Europejska [64].

2.1.2 Pojazdy elektryczne

Pojazdy w pelni elektryczne (ang. battery electric vehicles - BEV) sa napedzane silnikiem elek-
trycznym, ktory jest zasilany z duzego zestawu akumulatorow wysokiego napigcia. Baterie te
musza byé¢ podlaczane do gniazdka Sciennego lub urzadzenia ladujacego w celu uzupetnienia
energii elektrycznej w akumulatorze. Pojazdy elektryczne nie emitujg spalin i nie zawieraja
typowych elementéw dla paliwa ptynnego.

Electric Traction Motor x

Power Electronics Controller

DC/DC Converter
Thermal System (cooling)

Traction Battery Pack

Charge Port

Transmission
Onboard Charger

Battery (auxillary)

afdc.energy.gov

Rys. 2.5. Gléwne elementy budowy pojazdu elektrycznego [65]

Gloéwne elementy budowy pojazdu elektrycznego pokazano na Rys.
e Akumulator (ang. Battery) - to akumulator pomocniczy zapewniajacy energie elektryczna
dla akcesoriéw pojazdu (niskonapieciowy).

e Elektryczny silnik trakcyjny (ang. electric traction motor) - wykorzystuje energie elek-
tryczna z baterii wysokonapieciowej do napedzania két pojazdu. Czesto elementem powia-
zanym z silnikiem sa agregaty pradotwoércze pelniace funkcje regeneracyjna (rekuperacja).
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e Elektryczna skrzynia biegéw (ang. Electric transmission) - przektadnia przenoszaca moc
mechaniczng z elektrycznego silnika trakcyjnego w celu napedzania koét.

e Port ladowania (ang. Charge port) - umozliwia podlaczenie pojazdu do zewnetrznego
zrodla zasilania w celu naladowania pakietu akumulatoréow trakcyjnych.

e Ladowarka pokladowa (ang. Onboard charger) - przeksztalca energie pradu przemiennego
dostarczana przez port ladowania w prad staly w celu tadowania wysokonapieciowego
akumulatora trakcyjnego. Komunikuje si¢ rowniez ze sprzetem tadujacym i monitoruje
wlasciwosci akumulatora, takie jak napiecie, prad, temperatura i stan natladowania.

e Wysokonapieciowy akumulator trakcyjny - (ang. High voltage battery pack) - magazynuje
energie do zasilania silnika trakcyjnego.

e Sterownik elektroniki mocy (ang. Power electronics controller) - zarzadza przeplywem
energii elektrycznej dostarczanej przez akumulator trakcyjny, kontrolujac predkosé elek-
trycznego silnika trakcyjnego i wytwarzany przez niego moment obrotowy.

e Przetwornica DC/DC (ang. DC/DC converter) - przeksztalca prad staly o wysokim na-
pieciu z akumulatora trakcyjnego na prad staly o nizszym napieciu potrzebny do zasilania
akcesoriow pojazdu i tadowania akumulatora pomocniczego.

e Uklad termiczny chlodzacy (ang. Thermal cooling system) - uktad odpowiedzialny za
utrzymanie wtasciwego zakresu temperatur pracy silnika, ukladu zarzadzajacego moca
i innych podzespotow.

Uktady napedowe pojazdéw elektrycznych cechujg sie duzym poziomem ztozonosci, ktora wy-
nika z zastosowania réznych wariantéw zasilania, elementéw elektronicznych, elektrycznych czy
mechanicznych [66]. Systemy zarzadzania bateriami (ang. Battery Management Systems - BMS)
to mechatroniczne systemy wbudowane, ktérych zadaniem jest monitorowanie stanu akumula-
toréw, utrzymywaniem ich w bezpiecznym obszarze pracy i zapewnianiem optymalnego wyko-
rzystania pozostatej energii w akumulatorach, maksymalizujac tym samym ich bezpieczenstwo,
niezawodnosé, trwatoéé i wydajnoscé.

Rys. 2.6. Akumulator wysokonapieciowy w pojezdzie elektrycznym

Stan akumulatora wysokiego napiecia pojazdu elektrycznego jest monitorowany przez sys-
tem BMS za pomoca réznych bezposrednich i posrednich pomiaréw. Informacje z czujnikéw
pradu, napiecia oraz temperatury wewnetrznej ogniw akumulatora sg przetwarzane przez ECU
i wykorzystywane do oszacowania stanu naladowania akumulatora (SOC), ktéry wskazuje po-
ziom naladowania akumulatora; stanu zdrowia (SOH), ktéry reprezentuje pozostata pojemnosé
akumulatora i wskazuje, kiedy nalezy go wymienié¢. Szczegélnie istotne sa réznice temperatur
miedzy najzimniejsza a najcieplejsza komérka. Nawet niewielkie réznice w oporze wewnetrznym
moga powodowaé rozne rozktady pradu, w zaleznosci od potaczenia i typu komérek. To z kolei
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wplywa na cykliczne starzenie sie komoérek akumulatora, ktére jest zwigzane z uzytkowaniem,
a tym samym na zywotnos$¢ akumulatora. Podobnie wazne jest dokladne monitorowanie napie-
cia, poniewaz odchylenia napiecia spowodowane przetadowaniem, nadmiernym roztadowaniem
lub impulsami o duzej mocy moga prowadzi¢ do znacznie skréconej zywotnosci akumulatora
i problemoéw z bezpieczenstwem.

2.1.3 Pojazdy hybrydowe

Hybrydowe pojazdy elektryczne (ang. hybrid electric vehicles — HEVs) sa napedzane sa silni-
kiem spalinowym, wspomaganym przez jeden lub wieksza liczbe silnikow elektrycznych wyko-
rzystujacych energie zgromadzong w akumulatorach. Hybrydowego pojazdu elektrycznego nie
mozna podlaczyé do zewnetrznej tadowarki w celu tadowania akumulatora, natomiast jest tado-
wany w czasie hamowania regeneracyjnego oraz z silnika spalinowego. Dodatkowa moc zapew-
niana przez silnik elektryczny pozwala na zastosowanie mniejszego silnika spalinowego. Dzieki
akumulatorowi mozliwe jest ograniczenie pracy silnika spalinowego na biegu jalowym po zatrzy-
maniu pojazdu. Pozwala to na ograniczenie zuzycia paliwa bez utraty wydajnosci.
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(spark ignited)
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Exhaust System \
Fuel Filer
o ” # o
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Power Electronics Controller

DC/DC Converter

Thermal System (cooling) Fuel Tank (gasoline)

Traction Battery Pack

Electric Traction Motor
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Rys. 2.7. Gléwne elementy budowy pojazdu hybrydowego [67]

Gléwne elementy budowy pojazdu hybrydowego pokazano na Rys. 2.7}

e Akumulator (ang. Battery) - to akumulator pomocniczy niskiego napiecia zapewniajacy
energie elektryczna niezbedna do uruchomienia samochodu przed wlaczeniem akumulatora
trakcyjnego, zasila réwniez akcesoria pojazdu (niskonapieciowy).

e Elektryczny silnik trakcyjny (ang. electric traction motor) - wykorzystuje energie elek-
tryczna z pakietu akumulatoréw trakcyjnych do napedzania két pojazdu. Czesto elementem
powiazanym z silnikiem sa agregaty pradotworcze pelniace funkcje regeneracyjna (rekupe-
racja).

e Silnik spalinowy (ang. Combustion Engine)

e Skrzynia biegéw (ang. Transmission) - przekladnia przenoszaca moc mechaniczna z silnika
lub / i elektrycznego silnika trakcyjnego do két.

e Pakiet akumulatoréw trakcyjnych - (ang. Traction battery pack) - magazynuje energie
do zasilania silnika trakcyjnego.

e Sterownik elektroniki mocy (ang. Power electronics controller) - zarzadza przeplywem
energii elektrycznej dostarczanej przez akumulator trakcyjny, kontrolujac predkosé elek-
trycznego silnika trakcyjnego i wytwarzany przez niego moment obrotowy.

e Przetwornica DC/DC (ang. DC/DC converter) - przeksztalca prad staly o wysokim na-
pieciu z akumulatora trakcyjnego na prad staly o nizszym napieciu potrzebny do zasilania
akcesoriow pojazdu i tadowania akumulatora pomocniczego.
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Generator elektryczny (ang. Electric genereator) - podczas hamowania wytwarza energie
elektryczna z obracajacych sie kél i przekazuje ja z powrotem do akumulatora trakcyjnego.
W niektorych pojazdach zastosowano agregaty pradotworcze, ktore petnia zaréwno funkcje
napedowa, jak i regeneracyjna.

Uktad termiczny chlodzacy (ang. Thermal cooling system) - uktad odpowiedzialny za utrzy-
manie wlasciwego zakresu temperatur pracy silnika elektrycznego i spalinowego, uktadu
zarzadzajacego moca i innych podzespoltow.

Wlew paliwa (ang. Fuel filler)
Zbiornik paliwa (ang. Fuel tank)

Uklad wydechowy (ang. Exhaust system) - odprowadza spaliny z silnika przez rure wyde-
chowa. Katalizator trojdrozny ma na celu redukcje emisji gazow cieplarnianych w uktadzie
wydechowym.

Hybrydowe pojazdy elektryczne typu plug-in (PHEV) lacza w sobie dwa zrédla zasilania:
wykorzystuja akumulatory do zasilania silnika elektrycznego, a takze inne paliwo, takie jak
benzyna lub olej napedowy, do zasilania silnika spalinowego. W odréznieniu od HEV pojazdy
PHEV moga by¢ tadowane z zewnetrznych tadowarek. Zaleta pojazdéw PHEV jest generowanie
nizszego poziomu emisji, w zaleznosci od Zrédta energii elektrycznej i czestotliwosci uzytkowania
pojazdu w trybie catkowicie elektrycznym.

Internal combust

engine ‘el Filler
(spark ignite 2D
/ R %
Power Electronics Controller S VA

DC/DC Converter

A\ P
Thermal System (cool'! E A = Fuel Tank (gasoline)
Z

Traction Battery Pack

Electric Traction Motor
Electric Generator

Transmission

Onboard Charger

Battery (auxillary)

Rys. 2.8. Gléwne elementy budowy pojazdu hybrydowego Plug - In [68]

Gléwne elementy budowy pojazdu hybrydowego pokazano na rysunku 2.8}

Akumulator (ang. Battery) - to akumulator pomocniczy niskiego napiecia zapewniajacy
energie elektryczna niezbedna do uruchomienia samochodu przed wtaczeniem akumulatora
trakcyjnego, zasila réwniez akcesoria pojazdu (niskonapieciowy).

Elektryczny silnik trakcyjny (ang. electric traction motor) - wykorzystuje energie elek-
tryczng z pakietu akumulatoréw trakcyjnych do napedzania két pojazdu. Czesto elementem
powiazanym z silnikiem sa agregaty pradotwoércze pelniace funkcje regeneracyjna (rekupe-
racja).

Silnik spalinowy (ang. Combustion Engine)

Skrzynia biegéw (ang. Transmission) - przekladnia przenoszaca moc mechaniczna z silnika
lub / i elektrycznego silnika trakcyjnego do kot.

Pakiet akumulatoréow trakcyjnych - (ang. Traction battery pack) - magazynuje energie do
zasilania silnika trakcyjnego.
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e Sterownik elektroniki mocy (ang. Power electronics controller) - zarzadza przeplywem
energii elektrycznej dostarczanej przez akumulator trakcyjny, kontrolujac predkosé elek-
trycznego silnika trakcyjnego i wytwarzany przez niego moment obrotowy.

e Przetwornica DC/DC (ang. DC/DC converter) - przeksztalca prad staly o wysokim na-
pieciu z akumulatora trakcyjnego na prad staly o nizszym napieciu potrzebny do zasilania
akcesoriow pojazdu i tadowania akumulatora pomocniczego.

e Generator elektryczny (ang. Electric genereator) - podczas hamowania wytwarza energie
elektryczna z obracajacych sie kol i przekazuje ja z powrotem do akumulatora trakcyjnego.
W niektérych pojazdach zastosowano agregaty pradotworcze, ktore pelnig zaréwno funkcje
napedowa, jak i regeneracyjna.

e Uklad termiczny chlodzacy (ang. Thermal cooling system) - uktad odpowiedzialny za utrzy-
manie wlasciwego zakresu temperatur pracy silnika elektrycznego i spalinowego, uktadu
zarzadzajacego moca i innych podzespotow.

e Wlew paliwa (ang. Fuel filler)
e Zbiornik paliwa (ang. Fuel tank)

e Uklad wydechowy (ang. Exhaust system) - odprowadza spaliny z silnika przez rure wyde-
chowa. Katalizator trojdrozny ma na celu redukcje emisji gazéw cieplarnianych w uktadzie
wydechowym.

e Port ladowania (ang. Charge port) - umozliwia podlaczenie pojazdu do zewnetrznego
zrodla zasilania w celu naladowania pakietu akumulatoréow trakcyjnych.

e Ladowarka pokladowa (ang. Onboard charger) - przeksztalca energie pradu przemiennego
dostarczang przez port ladowania w prad staly w celu tadowania wysokonapigciowego
akumulatora trakcyjnego. Komunikuje sie réwniez ze sprzetem tadujacym i monitoruje
wlasciwosci akumulatora, takie jak napiecie, prad, temperatura i stan natadowania.

Pojazdy hybrydowe wymagaja nowych ukiadéw mechatronicznych systemow sterowania,
ktére musza obejmowaé nie tylko mieszany naped silnikiem spalinowym i elektrycznym, ale
takze uwzglednia¢ aspekty hamowania rekuperacyjnego z uruchamianiem niezaleznym od pe-
dalu hamulca [69].

2.1.4 Pojazdy wodorowe

Pojazdy zasilane wodorem (Fuel Cell Electric Vehicles - FCEV) wykorzystuja uktad napedowy
podobny do pojazdow elektrycznych, w ktérych energia zmagazynowana w postaci wodoru jest
przeksztatcana w energie elektryczng przez ogniwo paliwowe. W przeciwienstwie do innych po-
jazddéw elektrycznych, pojazdy FCEV wytwarzaja energie elektryczna za pomoca ogniwa paliwo-
wego zasilanego wodorem, a nie pobieraja energie elektryczng wylacznie z akumulatora. Wiek-
szo$¢ dzisiejszych pojazdéw FCEV wykorzystuje akumulator gromadzenia energii odzyskanej
z hamowania. Dzieki temu zapewnia dodatkowa moc podczas krétkich przyspieszan oraz do wy-
gltadzania mocy dostarczanej z ogniwa paliwowego w czasie pracy na biegu jalowym lub w przy-
padku niskiego zapotrzebowania na moc. O ilosci energii zmagazynowanej na poktadzie decyduje
wielko$¢ zbiornika paliwa wodorowego. Rozwazajac zasilanie pojazddéw wodorem jako zielonym,
ekologicznym zrédtem energii nalezy mieé¢ na uwadze, ze odnawialne metody produkcji wodoru,
takie jak elektroliza wody zasilana energia wiatrowa lub sloneczna, sa dostepne, ale drozsze
niz parowy reforming metanowy. Szacuje sie, ze produkcja wodoru ze zrédet odnawialnych jest
od dwdch do trzech razy drozsza niz wodér wytwarzany z gazu ziemnego. Chociaz woddér moze
by¢ niskoemisyjng alternatywa dla paliw kopalnych, jego produkcja wymaga znacznych iloéci
energii i infrastruktury, a wiekszos¢ produkowanego obecnie wodoru pochodzi z paliw kopal-
nych, co wiaze sie z emisjami CO2.
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Rys. 2.9. Gléwne elementy budowy pojazdu wodorowego [70]

Gloéwne elementy budowy pojazdu hybrydowego pokazanego na Rys.

Akumulator (ang. Battery) - to akumulator pomocniczy zapewniajacy energie elektryczna
dla akcesoriéw pojazdu (niskonapieciowy).

Elektryczny silnik trakcyjny (ang. electric traction motor) - wykorzystuje energie z ogniwa
paliwowego i pakietu akumulatoréw trakcyjnych do napedzania két pojazdu. Czesto ele-
mentem powiazanym z silnikiem sa agregaty pradotworcze petniace funkcje regeneracyjna
(rekuperacja).

Elektryczna skrzynia biegéw (ang. Electric transmission) - przekladnia przenoszaca moc
mechaniczng z elektrycznego silnika trakcyjnego w celu napedzania kot.

Pakiet akumulatoréw (ang. Battery pack) - akumulator wysokiego napiecia przechowuje
energie wytwarzana podczas hamowania regeneracyjnego i zapewnia dodatkowa moc elek-
trycznemu silnikowi trakcyjnemu.

Sterownik elektroniki mocy (ang. Power electronics controller) - zarzadza przeptywem ener-
gii elektrycznej dostarczanej przez akumulator ogniwo paliwowe i akumulator trakcyjny,
kontrolujac predkoéé elektrycznego silnika trakcyjnego i wytwarzany przez niego moment
obrotowy.

Przetwornica DC/DC (ang. DC/DC converter) - przeksztalca prad staly o wysokim na-
pieciu z akumulatora trakcyjnego na prad staly o nizszym napieciu potrzebny do zasilania
akcesoriow pojazdu i tadowania akumulatora pomocniczego.

Uktad termiczny chlodzacy (ang. Thermal cooling system) - uklad odpowiedzialny za
utrzymanie wtasciwego zakresu temperatur pracy ogniwa paliwowego, silnika elektrycz-
nego, uktadu zarzadzajacego moca i innych podzespotéw.

Zbiér ogniw paliwowych (ang. Fuel Cell Stack) - zesp6t pojedynczych elektrod membra-
nowych, ktére wykorzystuja wodér i tlen do wytwarzania energii elektrycznej.

Zbiornik paliwa (ang. Fuel tank) - zbiornik stuzacy do przechowywania wodoru do czasu,
az bedzie potrzebny do dotadowania ogniwa paliwowego.

Wlew paliwa (ang. Fuel filler) - dysza dystrybutora paliwa.

2.1.5 Podsumowanie

W branzy motoryzacyjnej nie osiggnieto konsensusu co do najlepszego podejécia do ogranicze-
nia emisji gazéw cieplarnianych. Wielu producentéw samochoddéw koncentruje sie na pojazdach
elektrycznych zasilanych akumulatorami. Jednak réwnolegle trwaja prace nad technologia wo-
dorowych ogniw paliwowych, ktéra moze zapewnié¢ jazde bezemisyjna, ale jest mniej wydajna
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niz pojazdy elektryczne zasilane akumulatorowo. Ze wzgledu na brak infrastruktury i nizsza
wydajnosé, reakcja spoteczenstwa na pojazdy elektryczne napedzane ogniwami paliwowymi jest
staba. Podczas gdy ladowanie samochodow elektrycznych jest mozliwe w nocy, w domu kierowcy,
nie dotyczy to pojazdéw z wodorowymi ogniwami paliwowymi [50].

2.2 Wybrane normy i standardy

Ewolucja, jaka przechodzg wspoltczesne samochody, nowe funkcjonalnosci zwiazane z rozrywka,
e-mobilnoscig i autonomia prowadzg do wzrostu skomplikowania systeméw wbudowanych reali-
zujacych te zadania [71]. Nowoczesne pojazdy zawieraja ponad 100 jednostek ECU potaczonych
ze soba magistralami danych, tworzac w ten sposéb zaawansowany system mechatroniczny.
Te systemy musza nie tylko spelnia¢ wymagania dotyczace funkcjonalnosci i wydajnosci, ale
takze skutecznie wspoéldziata¢ z innymi komponentami, pracujacymi w czasie rzeczywistym. W
dodatku musza spelniaé rygorystyczne normy dotyczace bezpieczenstwa funkcjonalnego oraz
niezawodnosci [72]. Priorytetowym zadaniem w procesie produkcji samochodéw jest nie tylko
zapewnienie jakosci, ale przede wszystkim bezpieczenstwa i niezawodnoéci dziatania zaréwno po-
szczegllnych komponentéw, jak i catego systemu. Inzynierowie pracujacy nad systemami wbu-
dowanymi w pojazdach sa zobligowani do przestrzegania okreslonych proceséw i standardow.
Wspblcezesne normy, takie jak 15026262 [8], ASPICE [9] czy AUTOSAR [73], stanowia wy-
tyczne dla tworzenia tych systeméw, zapewniajac spéjno$é oraz bezpieczenstwo. Jednoczednie,
istnieja takze bardziej tradycyjne standardy, jak AEC [74], OBD-II [75] i MISRA [76], ktére
nadal maja znaczenie i wpltyw na praktyki inzynierskie [77]. Przestrzeganie tych standardéw
jest kluczowe do projektowania i budowy zlozonych, niezawodnych systeméw mechatronicznych
odpornych, na btedy i uszkodzenia.

2.2.1 Proces rozwoju uktadéw wbudowanych w przemysle samochodowym

Norma [S026262 oraz standard ASPICE definiuja kolejne fazy rozwoju systeméw wbudowa-
nych, ktére schematycznie przedstawia V-model. ASPICE (ang. Automotive Software Process
Improvement and Capability dEtermination) jest modelem oceny proceséw w przemysle moto-
ryzacyjnym, ktory koncentruje sie na doskonaleniu proceséw inzynierii oprogramowania wbu-
dowanego. W tym kontekscie V-model jest uzywany jako struktura, ktora utatwia organizacje
i zarzadzanie procesami oraz integracje poszczegélnych faz projektowania i testowania. Z kolei
norma ISO 26262 to miedzynarodowa norma dotyczaca bezpieczenstwa funkcjonalnego pojaz-
déw drogowych, ktéra szczegdtowo opisuje wymagania dotyczace zapewnienia bezpieczenstwa
systeméw wbudowanych w samochodach. W kontekscie ISO 26262 V-model pomaga w realizacji
procesu rozwoju oprogramowania, zapewniajac, ze kazdy etap projektowania (lewa strona V-
modelu) jest powiazany z odpowiednim etapem testowania (prawa strona V-modelu). Pozornie
wyglada on jak klasyczna metoda wodospadu (ang. waterfall), ktéra zaklada, ze produkt wytwa-
rzany jest ,w jednym przebiegu”, czyli prace implementacyjne zaczynaja sie dopiero po opra-
cowaniu ostatecznej specyfikacji. Nalezy podkresli¢, ze w przypadku systeméw wbudowanych,
gdy producenci pojazdéw korzystaja z wielu dostawcéw podzespotéw, metoda wodospadu jest
niepraktyczna. Nowy model pojazdu czy wyposazenia powstaje, rozwijajac rownoczesnie wiele
funkcjonalnoéci. Ze wzgledu na te rownolegloéé i koniecznosé integracji w pojezdzie wielu ele-
mentoéw, w rzeczywistodci rozwoj danego systemu wbudowanego obejmuje wiele cykli V-modelu.
Powstaje architektura wysokiego poziomu, a nastepnie dekompozycja i podzial projektowanych
systeméw na komponenty. Systemy powstaja iteracyjnie, realizujac metodyke V-Modelu - naj-
pierw powstaje dokumentacja, a nastepnie implementacja. Kolejne etapy rozwoju systemdw
wbudowanych przedstawiono na rysunku
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Rys. 2.10. Model etapéw rozwoju systeméw wbudowanych w motoryzacji na podstawie normy
15026262 oraz ASPICE v3.1 [72]

Pierwszy etap rozwoju systeméw wbudowanych, oznaczony jako SYS.1 to pozyskiwanie wy-
magan od klienta, analiza dokumentacji, obowiazujacych norm i przepiséw (ang. Requirements
Elicitation). W kolejnym etapie - SYS.2 nastepuje specyfikacja wymagan systemowych, czyli
identyfikacja i dokumentacja wymagan funkcjonalnych i niefunkcjonalnych, ktére z kolei sg infor-
macjami wejSciowymi dla poziomu kwalifikacyjnych testéw systemowych - SYS.5. Identyfikowane
i analizowane sg ryzyka zwiazane z bezpieczenistwem funkcjonalnym oraz okreslane systemowe
wymagania bezpieczenstwa. Kolejny etap — SYS.3 to opracowanie ogdlnej struktury systemu
— specyfikacja wymagan architektury systemowej, z uwzglednieniem wymagan bezpieczenstwa.
Na podstawie wymagan architektury systemowej powstaja testy integracyjne systemu - SYS.4.
7 kolei SWE.1 to analiza wymagan systemowych i dekompozycja ich do szczegbétowych specy-
fikacji technicznych komponentéw oprogramowania. Na podstawie wymagan oprograwmowania
powstaja testy kwalifikacyjne (opisane na schemacie jako SWE.6), ktore zostana wykonane w
systemie wbudowanym, w srodowisku Hardware in the Loop po zakonczeniu fazy implementacji
oprogramowania. Ich rola polega na weryfikacji dziatania systemu w kontekécie zgodnosci z wy-
maganiami bezpieczenstwa. Na podstawie wymagan oprogramowania tworzona jest architektura
oprogramowania (SWE.2), ktéra jest zrédtem informacji dla testéw integracyjnych, sprawdzaja-
cych integracje poszczegdlnych modutéw oprogramowania. Zostang one wykonane w srodowisku
Processor in the Loop. Ostatnim etapem projektowania oprogramowania jest projektowanie
szczegbdléw implementacji moduléw kodu (ang. detail design) - SWE.3. Sa one punktem wyjscia
dla zaprojektowania testéw jednostkowych (SWE.4), ktére beda wykonywane w §rodowisku So-
ftware in the Loop lub Processor in the Loop po zaimplementowaniu poszczegdlnych modultéw
kodu.

2.2.2 1ISO 26262: 2018 Road vehicles — Functional safety

Pojazdy samochodowe powinny by¢ wolne od btedéw systemowych i przypadkowych awarii - w
takich przypadkach zagrozone jest zdrowie i zycie ludzkie, jednak ryzyko z tym zwiazane ro$nie
wraz z rozbudowywaniem funkcjonalnosci realizowanych przez uktady mechatroniczne w pojaz-
dach i systemy wbudowane [78]. Norma ISO 26262 jest miedzynarodowym standardem zapewnia-
jacym, ze systemy wbudowane zostaly zaprojektowane, zbudowane i przetestowane z wtasciwym
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poziomem rygoru i spelniaja wszystkie konieczne wymagania bezpieczenstwa wdrozone w réz-
nych technologiach budowy ukladu (mechanicznej, hydraulicznej, pneumatycznej, elektrycznej,
elektronicznej) i na réznych etapach rozwojowych [§]. Norma skupia sie nie tylko na zagadnie-
niach zwigzanych z bezpieczenstwem funkcjonalnym, zapewniajac, ze blednie dzialajacy system
nie doprowadzi do zagrozenia zdrowia i zycia ludzkiego, ale réwniez na wewnetrznej jakosci sys-
temu poprzez wlasciwe zaprojektowanie, wytrzymaltosé, tatwosé konserwacji i testowalnosé.

Zgodnie z norma zadaniem bezpiecznego systemu jest zapobiegaé zagrozeniom dla ludzkiego
zdrowia. ISO stosuje podejscie oparte na ryzyku do zarzadzania potencjalnymi szkodami na pod-
stawie trzech czynnikéw:

e dotkliwo$¢ (ang. severity) - okresla jak powazna moze by¢ potencjalna szkoda,
e narazenie na szkode (ang. exposure) - okresla jak prawdopodobne jest wystapienie szkody,

e sterowalno$¢ (ang. controllability) - okresla czy system jest w stanie uniknaé¢ okreslonej
szkody.

Norma ISO 26262 organizuje ryzyko, przypisujac je do czterech pozioméw integralnosci bez-
pieczenstwa samochodowego (ang. Automotive Safety Integrity Levels) popularnie okre$lanymi
jako ASIL. Poziom A jest poziomem najnizszym, a poziom D poziomem najwyzszym. Sam doku-
ment normy sktada sie z dwunastu czesci, zorganizowanych hierarchicznie. Rozdziat 1 definiuje
jezyk normy, okredla terminy i skréty w niej uzyte, rozdzial 2 dotyczy aspektéw zarzadzania
bezpieczenstwem funkcjonalnym, natomiast kolejne czesci (3-7) dedykowane sa poszczegdlnym
fazom rozwoju produktu, tj. koncepcji, rozwoju na poziomie systemowym, sprzetu, oprogramo-
wania oraz produkcji i eksploatacji. Rozdziatl 8 skupia sie na procesach wspierajacych, ktore
odgrywaja role w calym cyklu zycia projektu. Czeéé¢ 9 dotyczy analizy ukierunkowanej poziom
integralnosci bezpieczenstwa samochodowego (ASIL). Z kolei rozdzialy 10 i 11 okreSlaja wy-
tyczne dotyczace stosowania normy ISO 26262 oraz zastosowania jej w kontekscie elementdw
potprzewodnikowych. Ostatni, dwunasty rozdziat, odnosi sie do motocykli w kontekécie normy.

Norma ISO 26262 wyraZnie rozgranicza inzynieri¢ systemowa, rozwoju oprogramowania
i sprzetu. W kontekécie oprogramowania wbhudowanego najbardziej interesujacy jest rozdzial
6. Rozdzial ten precyzuje proces tworzenia oprogramowania w ramach projektu, umieszczajac
go w tzw. V-modelu przedstawionego na rysunku Pokazuje w sposéb strukturalny kolejne
etapy tworzenia oprogramowania oraz ich relacje z pozostalymi poziomami. W kontekscie oma-
wianej normy zostaly wyodrebnione i wyréznione specyficzne etapy procesu testowania, ktore
stanowia kluczowe elementy analizowanego obszaru:

e Testy jednostkowe oprogramowania (ang. software unit testing) - SWE.4,
e Testy integracji oprogramowania (ang. software integration testing) - SWE.5,

e Weryfikacja wymogdéw bezpieczenstwa oprogramowania - w standardzie ASPICE zwane
testami kwalifikacyjnymi (ang. qualificaiton testing) - SWE.6.

W zalezno$ci od poziomu ASIL norma zaleca stosowanie okreslonych metod testowania,
metod tworzenia przypadkdéw testowych oraz technik pomiaru pokrycia testami.

2.2.3 ISO 21448:2022 Road vehicles — Safety of the intended functionality

Dla branzy motoryzacyjnej, zapewnienie bezpieczenstwa podczas uzytkowania pojazdow jest
priorytetem. Zainteresowanie producentéw pojazdéw elementami autonomicznej jazdy spowo-
dowalo istotny postep w implementacji zaawansowanych funkcji opierajacych sie na analizie
danych z réznych sensoréw, kamer i radarow. Dane w ogromnych iloéciach sa przetwarzane
za pomoca ztozonych algorytmoéw, w wyniku ktérych sterowanie jest realizowane przez zaawan-
sowane uklady mechatroniczne. Implementacja systeméw ADAS (Advanced Driver Assistance
System), zaklasyfikowanych jako poziom 2 w terminologii SAE [79], w masowe]j produkcji spo-
wodowata potrzebe zbadania kwestii bezpieczenstwa w szerszym kontekscie niz bezpieczenstwo
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funkcjonalne definiowane przez norme ISO 26262. Do tej pory, w ramach wypelniania wytycz-
nych normy ISO 26262, analiza i ocena ryzyka zwiazane z nieprawidtowym dziataniem elementéw
i systematycznymi awariami nie obejmowaly analizy potencjalnie ryzykownego zachowania sys-
temu, wynikajacego z odpowiedzi na pojawiajace sie zagrozenia srodowiskowe. Norma ISO 26262
nie wymagalta od producentéw systeméw wbudowanych analizy ryzykownych zachowan systemu
w odpowiedzi na zagrozenia wystepujace w srodowisku zewnetrznym. Rosnace mozliwoéci funk-
cjonalne pojazdow, klasyfikowanych na poziomach jazdy autonomicznej wyzszych niz poziom
pierwszy, ujawnity luke w regulacjach zwigzang z bezpieczenstwem pojazddéw wyposazonych we
wspomniane funkcje, a ktérych stabilno$é moze by¢ narazona na nieoczekiwane zmiany w oto-
czeniu. W zwiazku z tym, w roku 2019, wprowadzono norme ISO 21448, zatytutowana ”Safety of
the Intended Functionality” (SOTIF), ktora stanowi komplementarny zestaw regulacji dazacych
do zapewnienia bezpiecznego funkcjonowania pojazdow, niezaleznie od kontekstu, w ktérym
sa uzywane [80]. ISO 21448 obejmuje takie aspekty jak ograniczenia wydajnosci podzespoléw
samochodu oraz nieoczekiwane zmiany w $rodowisku. Aby sprosta¢ wymaganiom normy, produ-
cenci musza przeprowadzi¢ bardzo duza liczbe symulacji oraz wykorzystaé uczenie maszynowe
i sztuczng inteligencje do przetwarzania danych, ktére pomagaja im przewidzieé, jak zareaguja
pojazdy na zlozone, rzeczywiste scenariusze ryzykownych sytuacji [81].

2.2.4 Standard ASPICE

ASPICE (ang. Automotive Software Process Improvement and Capability Determination) jest
to miedzynarodowy standard oceny proceséw wytwarzania oprogramowania w branzy motory-
zacyjnej. Jego istota lezy w usprawnianiu procesow oraz ocenie zdolnosci organizacji w zakresie
tworzenia oprogramowania. Dokument ten opisuje wzorcowy model proceséw stosowanych pod-
czas wytwarzania oprogramowania wraz z powigzanymi procesami biznesowymi oraz wytyczne
dotyczace oceny zgodnoéci proceséw stosowanych w firmie z opisanymi w standardzie. ASPICE
umozliwia standaryzowang ocene zdolnosci organizacji z branzy motoryzacyjnej do efektywnego
dostarczania niezawodnego oprogramowania. ASPICE obejmuje kompletny cykl zycia oprogra-
mowania, poczawszy od zarzadzania wymaganiami, poprzez procesy tworzenia oprogramowania,
jego weryfikacji i testowania, az po konserwacje. Poprzez identyfikowanie i eliminowanie nieefek-
tywnoéci, poprawianie komunikacji oraz redukcje kosztéw, ASPICE wspiera ciagle doskonale-
nie proceséw i produktywnos¢ organizacji. Gtéwni producenci branzy motoryzacyjnej, tacy jak
Audi, BMW, Daimler czy Ford, oceniaja swoich dostawcow systeméw wbudowanych na podsta-
wie osiggnietego poziomu ASPICE i bardzo czesto zadaja oceny proceséw przez zewnetrznych
ekspertéw przed odebraniem produktu od producenta (ang. assesment). W takim przypadku
dojrzalosé proceséow (ang. Capability Levels) w przedsigbiorstwie czy projekcie oceniana jest
w skali 6 poziomowej - od 0 do 5 dla kazdego procesu sposréd trzech kategorii: podstawowych,
organizacyjnych, wspomagajacych. W kategorii proceséw podstawowych zawieraja sie procesy
nabywcze (ang. acquisition), dostarczania (ang. supply), inzynierii systemu (ang. systems engine-
ering) oraz grupa proceséw inzynierii oprogramowania (ang. software engineering). Kazda z grup
zawiera kilka do kilkunastu proceséw, z ktérych kazdy jest oceniany. Norma definiuje réwniez
zestaw atrybutéw proceséw, tak zwanych ,dobrych praktyk” (ang. best practices) dla kazdego
procesu [82]. Atrybuty proceséw sa oceniane w skali osiagniecia:

e N (ang. not achieved) - nieosiagniety (0 - 15%),
e P (ang. partialy achieved) - cze$ciowo osiagniety (15 - 50%),
e L (ang. largely achieved) - osiagniety w znacznej czesci (50 - 85%),

F (ang. fully achieved) - w pelni osiagniety (85 - 100%).

Ocena ogélnej zdolnoéci organizacyjnej do wykonywania procesu i osiagania z niego dobrych
rezultatéw opiera si¢ o laczna ocene poszczegdlnych aspektéw wszystkich proceséw. Przykla-
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dowo poziom 2 oznacza, ze proces w przedsiebiorstwie jest zarzadzany — czyli planowany, mo-
nitorowany i dostosowywany, a produkty jego pracy sa prawidlowo wykonane, kontrolowane
i utrzymywane [9].

2.2.5 IEEE Std 1044-2009 IEEE Standard Classification for Software
Anomalies

W celu ustanowienia spdjnego nazewnictwa, umozliwiajacego skuteczna komunikacje na temat
odchylen w oprogramowaniu oraz analizy danych dotyczacych defektéw i awarii oprogramo-
wania organizacja IEEE oglosila standard klasyfikacji anomalii programowych. Zdefiniowany
zostal podstawowy zestaw atrybutéw stuzacych do klasyfikacji awarii oraz wad w oprogramo-
waniu. Podkreslono réowniez, ze w kontekscie konkretnych zastosowan biznesowych, oprogra-
mowania testowego, systeméw whbudowanych i innych specyficznych obszaréw znaczenie moga
mieé inne cechy. Poza tym kazda faza cyklu zycia projektu, produktu lub systemu wymaga za-
adoptowania atrybutéw klasyfikacji [49]. Standard precyzuje nastepujace pojecia: defekt, btad,
awaria, usterka, problem. Nalezy podkresli¢, ze w kontekScie anomalii programowych nie sa
one synonimami i nie moga by¢ uzywane zamiennie. Defektem (ang. defect) jest niedoskonalosé
lub wada w produkcie (systemie, oprogramowaniu), jesli jest wynikiem niespelnionych wymagan
lub specyfikacji. Objawia si¢ on w postaci uszkodzenia (ang. fault), czyli niewtadciwego, bled-
nego dzialania systemu, co moze prowadzi¢ do awarii (ang. failure) nie tylko danego systemu
wbudowanego, ale tez innych komponentéw pojazdu. W procesie testowania oprogramowania
wbudowanego sprawdzana jest jego reakcja na negatywna sytuacje, trudnosé, z ktéra testowany
system powinien sobie poradzi¢ (ang. problem). Negatywny wynik testu $wiadczy o defekcie
w testowanym systemie wbudowanym. Jezeli w testowanym systemie pojawi sie blad (ang. er-
ror), czyli niewlasciwe dzialanie czlowieka lub srodowiska, w ktérym funkcjonuje system, moze
on doprowadzi¢ do negatywnego wyniku testu, mimo iz system wbudowany na problem zare-
agowal poprawnie [83]. Na Rys. przedstawiono relacje miedzy terminami odnoszacymi sie
do nieprawidtowosci w dzialaniu oprogramowania a rezultatami przeprowadzanych testéw.

a) D) TEsT $RODOWISKO ) TEST

ET PROBLEM PROBLEM

|

Pozytywny wynik

USZKODZENIE

AWARIA AWARIA

I

i

System wbudowany Ne

dziata poprawnie

4 ° .
gatywny wynik Negatywny wynik
Defekt czy system poprawnie Defekt w systemie
zareagowat na problem 2 ? wbudowanym

Rys. 2.11. Zalezno$ci miedzy pojeciami opisujacymi nieprawidlowosci w dziataniu oprogramo-
wania [83]

I

Na rysunku pokazano sytuacje, gdzie analizowany system wbudowany dziala popraw-
nie, a problem zostal skutecznie rozwiazany zgodnie z wymaganiami umieszczonymi w specyfi-
kacji systemu wbudowanego — rezultat testu jest pozytywny. Z kolei na rysunku 2.11k pokazano
sytuacje odwrotna — testowany system whudowany nie zareagowal na sytuacje problematyczng
zgodnie z wymaganiami, w wyniku czego w systemie pojawilo sie uszkodzenie, co objawilo sie
niewlasciwym zachowaniem systemu i w prawdziwym pojezdzie mogloby doprowadzi¢ do awa-
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rii. Rezultat testu w takim przypadku jest negatywny i powinien zostaé zaraportowany defekt.
Jednak do$wiadczenie pokazuje, ze negatywny rezultat testu moze by¢ tez wynikiem reakcji sys-
temu wbudowanego na btad wystepujacy w Srodowisku testowym, nakladajacym sie na problem,
ktérego rozwiazanie mialo by¢ testowane [2.11p. Blad ten moze wynikaé zaréwno z ludzkiej in-
terakcji, jak i zjawisk wystepujacych w érodowisku testowym, niewykazujacych bezposrednich
relacji z testowang funkcjonalnoscia. System wbudowany, reagujac na btad, nie zachowa sie tak,
jak zaplanowano w scenariuszu testowym jako reakcja na problem. W przypadku kolejnego wy-
konania tego testu btad w $rodowisku moze juz by¢ nieobecny — wynik testu tym razem bedzie
pozytywny. Opisane zjawisko nazywa si¢ migoczacymi rezultatami testéw. Wymaga ono dogleb-
nej, kosztownej i czasochtonnej analizy.

W ostatnich latach naukowcy zwiekszyli swoje wysitki w zbadania problemu niedetermini-
stycznych awarii testow, czyli testow migoczacych. Badacze zidentyfikowali trzy gtéwne przy-
czyny bledéw: bledy semantyczne, nieudane testy i bledy $rodowiskowe [84]. Luo i inni [85]
przedstawili dziesie¢ gléwnych przyczyn nieregularnosci testéw (np. asynchroniczne oczekiwa-
nie, wsp6ibieznosé, zalezno$é od kolejnosci testow). Natomiast Gao i inni [86] przeprowadzili
badanie, ktére wykazato, ze odtwarzanie testéw migoczacych moze by¢ trudne i czasochlonne.

Wykrywanie migoczacych testow jest istotnym wyzwaniem, poniewaz wiaza sie one z wieloma
problemami:

o Zwickszaja koszty debugowania. Zalézmy, ze inzynier nie wie, ze test jest migoczacy. Moze
on spedzi¢ mnéstwo czasu na debugowaniu tylko po to, aby odkry¢, ze zaobserwowane
niepowodzenie testu nie jest spowodowane ostatnimi zmianami w oprogramowaniu. Jak
wyjasniaja Gruber i inni [87], potrzeba okolo 170 uruchomien przypadku testowego, aby
z cala pewnoscia stwierdzié, czy test jest wadliwy. Z kolei Parry i inni wskazuja [88], ze
ponowne uruchamianie wykrywa migoczace testy tylko w 40% przypadkéw.

e Podwazaja zaufanie do testow. Niespojnosci w wynikach testow moga spowodowaé, utrate
wiary w testy i sens procesu testowania.

e Moga spowodowaé ukrywanie prawdziwych btedow. Jesli migoczacy test zawodzi losowo,
testerzy maja tendencje do ignorowania jego niepowodzen, a tym samym moga przeoczy¢
prawdziwe defekty w oprogramowaniu [85].

Zapobieganie migotaniu jest skomplikowane, a czasami nawet niemozliwe, poniewaz nie za-
wsze zalezy od przypadku testowego, ale od zachowania srodowiska, ktore nie jest przewidywalne
i nie mozna kontrolowaé jego wszystkich aspektéw. Pomimo faktu, ze debugowanie testéw mi-
goczacych jest uwazane za czasochtonne, wigkszo$é¢ inzynieréw uwaza, ze znalezienie pierwotnej
przyczyny jest istotne, szczegdlnie jezeli mozliwe jest jej naprawienie [89].

2.3 Inzynieria oparta na modelach

Rynek motoryzacyjny przechodzi dynamiczne zmiany. Klienci oczekuja innowacji, nowoczesnoéci
i szybko wprowadzanych zmian. Podejscie do projektowania i testowania systeméw wbudowa-
nych wyposazonych w nowatorskie funkcje ewoluowalto wraz ze zmianami na rynku motoryzacyj-
nym. Inzynieria oparta na modelach oferuje mozliwo$¢ wiekszej elastycznosci w projektowaniu
i testowaniu, juz na wczesnych etapach zycia projektu, jeszcze zanim powstang prototypy pro-
duktéw. Konieczno$é¢ przedstawiania zjawisk i obiektéw za pomocg modeli jest powszechnie
akceptowana i stanowi istotny obszar zaréwno w dziedzinie nauki, jak i inzynierii. Analiza ukla-
déw mechanicznych, proceséw technologicznych oraz innych zjawisk wystepujacych w rzeczywi-
stym $éwiecie staje sie mozliwa dzieki wykorzystaniu odpowiedniego aparatu matematycznego
opartego na wczesniej zdefiniowanych modelach matematycznych tych proceséw [90]. Inzynieria
oparta na modelach (ang. Model-Based Engineering - MBE) dazy do zwigkszenia wydajnosci
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procesu inzynieryjnego poprzez wykorzystanie modeli jako kluczowych elementéw w procesie
rozwojul91].

2.3.1 Projektowanie oparte na modelach

Rywalizacja w przemyséle samochodowym doprowadzita do skrécenia czasu rozwoju nowych mo-
deli pojazdéw. Z kolei ztozonoéé funkceji realizowanych przez systemy wbudowane oraz wysokie
wymagania bezpieczenstwa powoduja, ze na rozwdj systeméw whudowanych potrzeba relatywnie
duzo czasu. Aby sprosta¢ tym wyzwaniom, producenci i dostawcy samochodéw dokonujg zmiany
paradygmatu rozwoju oprogramowania z recznego kodowania na rozwdj oparty na modelach
(ang. Model Based Design) [92]. Jest to proces napedzany przez dwie sily. Z jednej strony nalezy
polaczy¢ ewolucyjny rozwdj systemow motoryzacyjnych z ich integracja ze znaczng liczbg funkcji
z poprzednich wersji systemoéw, a z drugiej rozwdj ten powinien by¢ niezalezny od platformy, co
znacznie zmniejsza liczbe przeprojektowan / konserwacji spowodowanych szybko zmieniajacymi
sie generacjami sprzetu. Stosowanie podejscia opartego na modelach umozliwia przesuniecie
punktu ciezkosci procesu rozwoju na wczesne fazy, wspierajac inzynierie systeméw motoryzacyj-
nych opartg na funkcjach, a nie na kodzie. Podejscie takie obiecuje znaczny wzrost wydajnoéci,
poprawe jakodci i oszczednosé kosztow. Z drugiej strony, niesie to ze soba wyzwania, w postaci
koniecznosci przeprojektowania procesu, co wplywa na wymagane zasoby i strukture organiza-
cyjna. Konieczne réwniez sa inwestycje w narzedzia i szkolenia pracownikéw [93]. Modele umozli-
wiaja zrozumienie charakterystyki efektywnosci potencjalnych opcji implementacji na poziomie
systemu oraz sg skutecznym narzedziem dokumentacji i komunikacji. W rezultacie prowadza
do skrécenia i bardziej przewidywalnego czasu rozwoju oraz lepiej kontrolowanej jakosci pro-
duktu [94].

Modelowanie w procesie rozwoju systemu wbudowanego moze by¢ stosowane na wielu eta-
pach i w réznym celu [95]:

e Zrozumienie domeny aplikacji: analiza wymagan klienta, doktadna identyfikacja gtéwnych
dziatan i ich relacji pomagaja wyjasni¢ wiele kwestii, ktore na poczatku moga nie by¢
od razu rozpoznane.

e Projektowanie architektury systemu — tworzenie diagraméw klas, diagraméw komponen-
tow czy diagramoéw strukturalnych umozliwia okreslenie struktury systemu oraz relacji
pomiedzy jego réznymi elementami.

e Projektowanie detali (ang. detail design) - modelowanie na tym etapie pozwala na uszcze-
gbélowienie diagraméw klas, komponentéw, standéw czy sekwencji, co utatwia implementacje
konkretnych funkcjonalnosci systemu.

o Weryfikacja i testowanie — symulacje i testy wydajnosciowe moga by¢ przeprowadzane
na modelach przed przystapieniem do implementacji, co pozwala wykryé¢ bledy na wcze-
snym etapie. Na etapie testéw akceptacyjnych modelowanie pozwala na zbudowanie Sro-
dowiska testowego mozliwie jak najbardziej zblizonego do rzeczywistosci.

e Dokumentacja — modele sa doskonalg forma dokumentacji projektowej. Dzieki temu, ze
sa precyzyjne i czytelne, ulatwiaja komunikacje miedzy czlonkami zespotu projektowego
i moga by¢ punktem odniesienia dla przyszlych modyfikacji i rozbudowy systemow.

2.3.2 Testowanie oparte na modelach

7 pojeciem projektowania opartego na modelu nieroztacznie wiaze sie temat testowania na po-
ziomie modelu (ang. Model Based Testing). Tak zwane podej$cie Model-in-the-Loop for Embed-
ded System Test (MiLEST) wykorzystuje przede wszystkim systematyczna, ustrukturyzowana,
powtarzalng i abstrakcyjna specyfikacje testowa i koncentruje sie na automatyzacji procesu te-
stowania. Paradygmat zorientowany na cechy sygnatlu pozwala na abstrakcyjny opis sygnatu
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i rozwiazuje problemy brakujacych przeptywow sygnalu referencyjnego, a takze systematycz-
nego wyboru danych testowych. Liczne cechy sygnalu sa identyfikowane, podczas gdy prede-
finiowane wzorce testowe pomagaja zbudowaé specyfikacje testowa. Testowanie rozpoczyna sie
w fazie wymagan i schodzi do poziomu wykonania testu [96]. Dzieki mozliwosci lepszej integracji
rozwoju systemu i testéw redukuje sie koszty i niweluje ryzyka. Testowanie oparte na modelach,
szczegbdlnie w przypadkach heterogenicznosci, polegajacej na tym, ze komponenty i podsystemy,
sg czeSciowo opracowywane w oprogramowaniu, a czesciowo w sprzecie, czesto przez réznych
dostawcéw, daje mozliwoéé¢ rozpoczecia testowania na wczesnych etapach projektowania i przy-
czynia sie do wysokiego pokrycia testami [97].

2.3.3 Model pojazdu samochodowego

Tworzenie modelu umozliwia lepsze zrozumienie, przewidywanie, optymalizacje i projektowanie
systemow oraz proceséw, co przyczynia sie do efektywnosci i skutecznosci dziatan w wielu dzie-
dzinach nauki i inzynierii.

W pierwszym kroku opisuje sig¢ istote zjawiska — powstaje model fenomenologiczny. Nastepnie
opisuje sie zjawisko za pomocg praw fizyki i ustala parametry majace wpltyw na jego przebieg —
definiuje sie model fizyczny. Stworzenie modelu matematycznego, czyli doktadne opisanie rzeczy-
wistych zjawisk i proceséw zachodzacych w obiekcie przy pomocy réwnan matematycznych (réw-
nan réznicowych, réwnan rézniczkowych, réwnan catkowych) umozliwia implementacje modelu
w postaci programu komputerowego. Bardzo trudne jest idealne odwzorowanie rzeczywistego
Swiata w modelu matematycznym. Zgodnie z zasadami modelowania, model powinien w dosta-
teczny sposéb odzwierciedla¢ zachowania rzeczywistego zjawiska lub obiektu. Projektujac model,
nalezy mie¢ Swiadomosé, ze stopien szczegdtowosci modelu wptywa na jego doktadnosé oraz wia-
rygodnosé opisu danego zjawiska. Réwnoczesnie nadmierna rozbudowa modelu jest niemozliwa
oraz ekonomicznie nieuzasadniona. Z tego powodu kazdy model jest swego rodzaju kompromi-
sem pomiedzy stopniem zlozonosci a precyzja opisu.

W modelu matematycznym uzytym w niniejszej rozprawie uwzglednione zostana sity oporu
i strat na drodze przekazywania energii, a wiec sktadowe sit napedowych i oporéw ruchu dziata-
jacych w kierunku osi wzdhuznej pojazdu. Teoria dotyczaca ruchu pojazdéw jest szeroko znana
i wielokrotnie omawiana w literaturze [98H102]. Ponizej, przedstawiono propozycje modelu ma-
tematycznego pojazdu wraz z zalezno$ciami i oznaczeniami przyjetymi w rozwazaniach. Szcze-
gbélowy opis omawianych zagadnien mozna znalezé miedzy innymi w cytowanych pozycjach lite-
ratury.

Na rysunku przedstawiono najistotniejsze sity oddzialujace pojazd poruszajacy sig
po drodze o kacie nachylenia .

Rys. 2.12. Sily oddzialujace na pojazd [101]

Roéwnanie ruchu pojazdu, wynikajace z drugiej zasady dynamiki Newtona, stanowi punkt
wyjscia dla proponowanego modelu pojazdu. Mozna je zapisaé jako sume sit napedowych i sit
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oporu réwnoleglych do nawierzchni jezdni jako:

du(t)
dt

m = Pp(t) — Fpr(t) — Fy(t) — F,(t) (2.1)

gdzie:
Fr - sita trakcyjna pojazdu
Fpr - sila zwiazana z oporem aerodynamicznym (sila oporu powietrza)
F,. - sita oporu toczenia
F, - sila oporu wzniesienia

Od sity trakcyjnej pojazdu Fr nalezy odjaé site zwiazana z oporem aerodynamicznym Fpr, sile
zwigzang z calkowitymi oporami tarcia F, oraz sil¢ oporu wzniesienia F,. Przyjeto zalozenie
upraszczajace, ze pojazd porusza si¢ ruchem prostoliniowym, wiec opory skretu w rozwazaniach
zostaly pominiete. Sity oporéw, ktére wystepujace w powyzszych réwnaniach sa uzaleznione
od licznych czynnikéw i parametrow, z ktorych wiele charakteryzuje sie nieliniowoscia.

Sita oporu aerodynamicznego (sila oporu powietrza)
Srodowisko, w ktérym porusza sie pojazd, jest zrédlem sily oporu zaleznej od gestoéci érodowi-
ska, wynikajacej z sil tarcia i oddzialywan $rodowiska (np. wiatru).

1
FDF = ipch(U — Uw)2 (2.2)

Sita Fpr, zwiazana z oporem aerodynamicznym, uwzglednia predko$é¢ pojazdu v, predkosé wia-
tru vy, wspdtezynnik oporéw powietrza Cy, powierzchnie czotows pojazdu A oraz gestosé po-
wietrza p wyrazong wzorem:

p
— 2.
P=F (2.3)

gdzie:

p — cisnienie,

T — temperatura w skali bezwzglednej,

r — indywidualna stala gazowa dla powietrza.
Dla suchego powietrza:

J

=2
r 87’05199‘1(

(2.4)

a zatem w standardowych warunkach przyjmowanych w aerostatyce i aerodynamice (15°C
i 101 325,15 Pa) suche powietrze ma gestosé prsa = 1,225kg/m3.
Sita oporu toczenia

Calkowity opor toczenia w ruchu prostoliniowym stanowi sume oporéw toczenia wszystkich kot
pojazdu:

F.=>F, (2.5)

gdzie indeks 7 oznacza sile oporéw toczenia i-tej osi pojazdu.
Zwazywszy na podobna postaé¢ konstrukcyjna két osi przedniej i tylnej, identyczne ogumienie
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i ci$nienie w oponach przyjmujemy identyczny wspolczynnik oporu toczenia dla kazdego kota.
Nalezy pamietaé, ze zalezy on od rodzaju nawierzchni, rodzaju ogumienia i ciSnienia w oponie.
Zalezy rowniez od predkosci jazdy i rosnie wraz z jej zwigkszaniem wskutek odksztalcenia opony.
Do modelowania pojazdu na potrzeby testowania systeméw wbudowanych mozna przyjaé, ze ma
on stala warto$¢. Uwzgledniajac powyzsze zalozenia, mozna catkowity opér toczenia przedstawic
jako:

F, = fymagcos(a) (2.6)

gdzie:
mg — masa pojazdu,
g — przyspieszenie ziemskie,

fr — wspdlczynnik oporu toczenia.

Sita oporu wzniesienia

Sita oporu wzniesienia wynika z sity grawitacji, w ktérej uwzgledniono kat nachylenia terenu:
Fy = magsin(a) (2.7)

gdzie:
mg — masa pojazdu,
g — przyspieszenie ziemskie,

a — kat nachylenia terenu [101].

Sita trakcyjna pojazdu
2i

Fr = (Me(wn) = AM)

(2.8)

gdzie:
M, — to moment obrotowy silnika,
AM — to moment wprawiajacy w ruch przekladnie,
dy — to $rednica kola,
i — to przetozenie przektadni mechanicznej,
Wy, — to predkos¢ obrotowa silnika.

W modelu pojazdu rozwazanego w niniejszej rozprawie wykorzystuje sie system silnikéw syn-
chronicznych wzbudzanych magnesami trwalymi (ang. permanent magnet synchronous motor -
PSM), zasilany i sterowany przez uklad energoelektroniczny tréjfazowym napieciem przemien-
nym. Napiecie przemienne o czestotliwosci oscylujacej wokél punktu zerowego umozliwia kon-
trole obrotéw silnika. Kluczowym komponentem regulujacym predkosé obrotowa wirnika jest
falownik impulsowy, ktory przeksztalca prad staty z akumulatora o napieciu 800 woltow na prad
przemienny i doprowadza go do silnika. Uktad energoelektroniczny jest zintegrowany bezposred-
nio z napedem, co zapewnia krétkie, wydajne i 1zejsze potaczenie silnika z uktadem czujnikéw.
Warto réwniez zwrécié uwage na przektadnie planetarna napedu przedniej osi, ktéra posiada
jedno przelozenie wynoszace 1:8. Dzieki temu moment obrotowy két osiaga wartosé¢ do 3000
Nm. W konstrukcji silnika PSM, w stojanie znajduja sie aktywne elektromagnesy, podczas gdy
w wirniku zlokalizowane sg pasywne magnesy trwale wykonane ze stopoéw neodymu, zelaza
i boru. W procesie produkcji poddawane sg one trwalemu namagnesowaniu przy uzyciu silnego,
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kierunkowego pola magnetycznego. Magnesy te odgrywaja istotna role w procesie rekuperacji
energii, gdyz podczas hamowania rekuperacyjnego silniki elektryczne dzialaja jako generatory.
Magnesy indukuja wowczas napiecie i prad w uzwojeniach stojana, co pozwala na efektywny
odzysk energii.

Zjawiska zachodzace w silniku nie sg istotne z punktu widzenia niniejszej rozprawy. Dla re-
alizacji pracy istotne sg takie wielkosci jak moc mechaniczna (czyli moment - M, i predkosé
obrotowa na wale silnika - wy,).

Réwnanie obwodu elektrycznego n-tej fazy dla rozwazanego silnika ma postac:

) di
Rnln + Lndi_: + €n = Up (29)

gdzie:
R, — rezystancja fazy stojana,
L,, — indukcyjnos¢ zastepcza fazy uwzgledniajaca indukcyjno$é wtasna i wzajemna,
Uy 1 1, — napiecie i natezenie pradu n-tej fazy,
en — sita elektromotoryczna indukowana w uzwojeniu n-tej fazy

Zakltadajac, ze prad plynie zawsze przez dwa, sposrod trzech uzwojen stojana uzyskujemy:

R=2R, (2.10)
L=2L, (2.11)
E =2, (2.12)

Réwnanie obwodu przyjmuje postaé¢ [103]:

di
Ri, + Ld—tz +E=U, (2.13)
Zakladajac, ze strumien magnetyczny stojana ma stata wartosé, moment obrotowy M. jest pro-
porcjonalny do natezenia pradu plynacego przez uzwojenia wirnika i tzw. stalej mechanicznej k,,
zaleznej m.in. od liczby zwojéw w uzwojeniach wirnika oraz strumienia magnetycznego wirnika.

M, = ki (2.14)

Gdy wirnik wykonuje ruch obrotowy, w uzwojeniu jest indukowana sita elektromotoryczna induk-
cji E, ktora jest wprost proporcjonalna do predkosci obrotowej silnika w,,, oraz stalej elektrycznej
K., zaleznej m.in. od liczby zwojéw w uzwojeniach wirnika.

E = Kewm (2.15)

2.4 Testowanie ukltadéw mechatronicznych w samochodzie

Wadliwy samochodowy system wbudowany moze skutkowaé zagrozeniem bezpieczenstwa ludzi.
Dlatego tak wazne jest wykrywanie wszelkich defektéw w oprogramowaniu wbudowanym za po-
moca réznych proceséw testowych [I1]. W procesie tworzenia oprogramowania wbudowanego we-
ryfikacja i walidacja wszystkiego, co zostalo zaprojektowane i zaimplementowane tworzy prawa
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gataz V-modelu (Rys. . Kazdy etap projektowania i tworzenia systemu wbudowanego powi-
nien zostaé przetestowany w celu weryfikacji poprawnosci i niezawodnosci realizacji zatozonych
funkcji oprogramowania. Testowanie jest najbardziej czasochlonng i kosztowna czescia procesu
rozwoju systemu wbudowanego [104]. Zaczynajac od testéw jednostkowych, a konczac na syste-
mowych, wykrywanie defektéw badz btedéw w zatozeniach, jest kluczowe dla zapewnienia jakosci
oprogramowania, a co za tym idzie bezpieczenstwa jego uzytkownikéw. Zgodnie ze standardem
ASPICE i normg ISO26262 strategie, metody i praktyki testowania powinny byé¢ precyzyjnie
okreslone dla wszystkich etapéw procesu inzynierii systeméw. Wtlasciwe i doktadne zaplanowa-
nie, a pozniej przeprowadzenie proceséw testowych ma fundamentalne znaczenie w kontekécie
zagwarantowania, ze oprogramowanie wbhudowane dziala bezblednie, zgodnie z oczekiwaniami
oraz spelnia §cisle okreslone wymagania. Fundamentalnym celem procesu testowania jest rozpo-
znanie jak najwiekszej liczby defektéw oprogramowania na mozliwie wczesnym etapie rozwoju.
Im wczeéniej defekt zostaje wykryty, tym mniejsze sg koszty jego analizy i naprawy. Ogromne
znaczenie w poprawie efektywnosci i jakosci procesu testowania ma automatyzacja i implemen-
tacja procesu tzw. Testowania Ciaglego (ang. Continous Testing), ktére na poziomach SWE.4
i SWE.5 jest stosunkowo prosto zaimplementowaé, réwniez uruchamiajac skrypty testowe na do-
celowym mikrokontrolerze. Jednak na poziomie SWE.6, ktory koncentruje sie na sprawdzeniu
integracji sprzetu z oprogramowaniem wbudowanym, niestabilne srodowisko testowe moze nega-
tywnie wplynaé na wyniki testow. Na tym etapie niemozliwe jest przetestowanie pojedynczych,
odizolowanych funkcjonalnoéci systemu.

2.4.1 Srodowiska testowe

Zagwarantowanie prawidlowego dzialania urzadzen mechatronicznych skladajacych sie na po-
jazd jest bardzo zlozone, a ich oczekiwane dzialanie musi by¢ zapewnione w bardzo trudnych wa-
runkach srodowiskowych. W rzeczywistosci pojazdy sa narazone na wibracje, hatas, ekstremalne
temperatury i pola elektromagnetyczne, ktére moga wpltywaé na komponenty elektroniczne i po-
wodowacé ich degradacje [105]. W celu skutecznego, efektywnego i kompleksowego przetestowania
oprogramowanie wbudowanego zalecang praktyka jest, aby weryfikacja oraz walidacja jego funk-
cjonalnodci i jakosci rozpoczeta sie na jak najwcze$niejszym etapie. Zgodnie z postanowieniami
normy 1S0O26262 implementacja automatycznego testowania regresji na calym kazdym etapie
procesu tworzenia oprogramowania wbudowanego jest zalecana. Wspomniana norma rekomen-
duje $rodowiska testowe wtasciwe dla poszczegélnych pozioméw testowania. W poczatkowych
etapach rozwoju zaleca stosowanie czystych $rodowisk symulacyjnych (MIL: Model in the Loop,
SIL: Software in the Loop). Rzeczywisty system wbudowany na tym etapie testowania zazwy-
czaj nie jest jeszcze dostepny. Natomiast sSrodowisko testowe dla testow weryfikujacych wymogi
bezpieczenstwa oprogramowania (zgodnie z ASPICE — testy kwalifikacyjne oprogramowania -
SWE.6) powinno by¢ jak najbardziej zblizone do rzeczywistego [§]. Symulacja Vehicle in the
Loop generuje wysokie koszty sprzetowe, a takze utrudnione w niej jest wyzwalanie bledéw w
celu sprawdzenia reakcji oprogramowania wbudowanego na nie. W zwiazku z tym, na poziomie
SWE.6 powszechnie stosowana jest symulacja Hardware in the Loop (HIL), ktéra umozliwia
testowanie oprogramowania wbudowanego poprzez symulacje rzeczywistej jednostki sterujacej
w interakcji ze zdefiniowanym $rodowiskiem symulacyjnym. Dzieki temu mozliwe jest bardziej
precyzyjne i realistyczne sprawdzanie funkcjonalnosci oraz reakcji oprogramowania na rézne
scenariusze testowe [106].
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Model in the Loop (MIL) - Model w petli

Model In the Loop

Controller model

(=] [= e =al s
— T |_.£“_/

=i =

Plant model or stimulus signals

Rys. 2.13. Srodowisko Model in the Loop [107]

Jest to érodowisko, w ktérym zaréwno testowany kontroler, jak i srodowisko sa symulowane
w celu zweryfikowania funkcjonalno$ci w ramach modelowania bez zadnych fizycznych kompo-
nentéw sprzetowych. Testowanie MilL odbywa sie na poczatkowym poziomie integracji systemu
w procesie projektowania [108]. Czes¢ wirtualna srodowiska jest realizowana poprzez symulacje
komputerowa w czasie rzeczywistym, a testowany obiekt jest dostepny jako model [109].

Software in the Loop (SIL) — Oprogramowanie w petli

Software In the Loop

#include<reg51l.h>
sbit 1s=P0"0;
sbit rs=P0"1;
- #define motor P2

#define forward 0x06
#define backward 0x0%9
#define turn left 0x04
#define turn_right 0x02
#define stop 0x00;

C code on host PC

T o =
ke

Plant model or stimulus signals

Rys. 2.14. Srodowisko Software in the Loop [107]

Symulacja ta opiera sie na integracji zoptymalizowanego, skompilowanego kodu zrédtowego do-
celowego kontrolera wbudowanego z matematycznym modelem symulacyjnym. Tego rodzaju
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podejécie umoszliwia weryfikacje oprogramowania jeszcze przed etapem tworzenia prototypu
sprzetowego, co réwnoczeénie pozwala na wczesne wykrycie ewentualnych defektow na pozio-
mie systemowym. Przed konfiguracja sprzetu i systemu, wirtualne $rodowisko jest symulowane
na komputerze PC, co umozliwia testowanie kodu zrédtowego. Przez symulacje warstwy wir-
tualnej mozliwe jest obserwowanie zachowan oraz interakcji oprogramowania bez konieczno$ci
angazowania docelowego ukladu sterujacego (ECU) [110].

Processor in the Loop (PIL) — Procesor w petli

Processor In the Loop

;::L! -

Plant model or stimulus signals
Rys. 2.15. Srodowisko Processor in the Loop [107]

Technika testowania w srodowisku PIL stanowi efektywna metode umozliwiajaca projektantom
ocene dziatania oprogramowania na dedykowanym kontrolerze. Jedng z kluczowych cech cha-
rakteryzujacych te technike jest mozliwos¢ debugowania zaréwno samego kontrolera, jak i ele-
mentoéw skladowych testowanego systemu, co pozwala na identyfikacje i korekte ewentualnych
defektéw dotyczacych ich funkcjonowania. Nalezy jednak zaznaczyé, ze nie jest to sSrodowisko
dzialajace w czasie rzeczywistym [I11]. Wartosci, ktére w rzeczywistej implementacji bylyby
odczytane przez kontroler z fizycznych czujnikéw, sa zamiast tego wyznaczane przez narzedzie
symulacyjne i dostarczane jako wejscie do wewnetrznych algorytmoéw kontrolujacych. Nastepnie
wyniki dzialania tych algorytméw sa ponownie wprowadzane do symulacji, co napedza wirtu-
alne srodowisko. Umozliwia to symulacje zachowania systemu, eliminujac koniecznosé uzywania
rzeczywistego sprzetu, co pozwala na bardziej elastyczne, powtarzalne i kontrolowane testowanie
oprogramowania wbudowanego. Dzigki symulacji w srodowisku PIL, testerzy moga eksplorowaé
rézne scenariusze dzialania systemu, w tym te, ktére moga prowadzi¢ do btedéw charakterystycz-
nych dla konkretnej platformy sprzetowej (bledy rzutowania danych, przekroczenie zakresu war-
tosci). Dodatkowo mozliwo$é testowania algorytméw sterujacych w symulowanym srodowisku
pozwala na identyfikacje potencjalnych probleméw zwiazanych z ich wielowgtkowym wykona-
niem, co przyczynia sie do poprawy stabilnosci oraz wydajnosci oprogramowania wbhudowanego.
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Hardware in the Loop (HIL) — Sprzet w petli

‘_b Hardware In the Loop

Testowane urzadzenie

Rys. 2.16. Srodowisko Hardware in the Loop [72]

Symulacja w srodowisku HIL (Hardware in the Loop) umozliwia projektowanie i testowania kom-
pleksowych systeméw wbudowanych w czasie rzeczywistym oraz w kontrolowanych i bezpiecz-
nych warunkach, doktadnie oddajacych srodowisko rzeczywistej eksploatacji systemu. Poniewaz
symulowanie ekstremalnych warunkéw pracy na drodze jest bardzo klopotliwe i moze prowadzié
do uszkodzenia systemu, funkcjonalno$é¢ opracowanych systeméw wbudowanych jest najpierw
weryfikowana i walidowana w laboratorium, zanim zostang poddane rzeczywistym warunkom.
Jest to mozliwe dzieki symulacji HIL, nie narazajac przy tym bezpieczenstwa i funkcjonalnosci
systemu [I112]. W ramach tego podejécia istotne jest dokladne odwzorowanie elektrycznych sy-
gnaléw pochodzacych zaréwno z czujnikéw, jak i elementéw wykonawczych. W praktyce, sygnaty
generowane przez kontroler sg przekazywane do systemu testowego, ktéry symuluje rzeczywiste
warunki pracy [113]. Zastosowanie $rodowiska HIL pozwala na przeprowadzanie tysiecy réznych
scenariuszy testowych bez koniecznosci ponoszenia kosztéw i czasu zwigzanego z fizycznymi te-
stami. Niewatpliwg zaleta tego Srodowiska jest mozliwo$é symulowania skomplikowanych ukta-
dow oraz zastepowania komponentéw pojazdu, takich jak silnik, za pomoca symulacji opartej
na sprzecie i oprogramowaniu. Dzieki temu mozliwe jest interaktywne oddzialywanie z rzeczy-
wistymi wejéciami i wyjéciami, co prowadzi do stworzenia wirtualnego odwzorowania, gdzie caly
pojazd jest wirtualnie obecny [114].



2.4. Testowanie uktadéw mechatronicznych w samochodzie 36

Vehicle in the Loop (VIL) — Pojazd w petli

CAN communication
(read/write messages)

Smart
with the proper communication network, sensors and,
tools to carry out VIL tests ’
.
transmitting receiving
CAN messages CAN messages
e e ™
! sending parameters to

the real vehicle o
. . —
“ MAFLAB sending parameters to C

the traffic simulator

Computer controlling
MATLAB-SUMO simulation

Rys. 2.17. Srodowisko Vehicle in the Loop [115]

Istota tego podejscia jest stworzenie §rodowiska, gdzie symulacyjne oprogramowanie ruchu dro-
gowego jest w stanie emulowaé¢ zachowanie pojazdéw autonomicznych w czasie rzeczywistym
w ruchu wirtualnym, z wieloma symulowanymi pojazdami i innymi elementami rzeczywistego
dynamicznego Srodowiska drogowego. W ten sposéb mozliwe jest przetestowanie rzeczywistych
pojazdéw z ich zdolnoéciami autonomicznymi poprzez modelowanie autentycznej dynamiki sro-
dowiska wewnatrz symulatora. Umozliwia to symulacj¢ réznorodnych scenariuszy, takich jak
tworzenie innych pojazdéw, pieszych, kontrolowanych obiektéw ruchu, symulowanie wypadkéw,
trudnych warunkéw widoczno$ci oraz innych zdarzen drogowych [115]. Niezwykle istotne wila-
czenie w proces testowania w Srodowisku VIL algorytméw opartych na rozszerzonej inteligen-
¢ji do generowania zréznicowanych kombinacji otaczajacego srodowiska, przypadkéw testowych
oraz scenariuszy zdarzen drogowych. Systemy oparte na uczeniu maszynowym lub glebokim
uczeniu sa w stanie identyfikowaé¢ elementy otoczenia, wlaczajac w to dynamiczne interakcje
z obiektami takimi jak inne pojazdy, piesi, zwierzeta, stan nawierzchni czy tez panujace wa-
runki atmosferyczne. Poprzez analize reakcji pojazdu na réznorodne warunki Srodowiskowe,
takie algorytmy sa w stanie generowac réznorodne scenariusze testowe. Dzialanie takiego sys-
temu umozliwia dynamiczne dostosowywanie sie do otoczenia i sytuacji drogowych, co prowadzi
do skuteczniejszego i bardziej realistycznego testowania [116].

2.4.2 Metodyka testowania

Metodyka testowania stanowi zestaw zasad, procedur i technik stosowanych w procesie testo-
wania oprogramowania wbudowanego w celu zapewnienia jakosci, niezawodnoéci i zgodno$ci
z wymaganiami. Obejmuje ona planowanie, projektowanie, wykonywanie i ocene testéw, a takze
zarzadzanie nimi w sposob zorganizowany i skoordynowany. Metodyka testowania uwzglednia
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rozne podejscia i techniki testowania. W firmie Draxlmaier stosuje sie podejscie do testowania
systeméw wbudowanych oparte o V-model, wynikajace z obowiazujacych w motoryzacji norm
i standardow. W zwiazku ze zmieniajacym si¢ rynkiem komponentéw oraz systemdéw wbudo-
wanych dla pojazdéw, ktéry dynamicznie reaguje na pojawiajace sie zmiany, konieczna jest
zmiana w zarzadzaniu projektami i stosowanie metod zwinnych. Chociaz firma integruje na-
rzedzia do automatyzacji testoéw, ktore pozwalaja na szybkie i skuteczne przeprowadzanie po-
wtarzalnych testéw, to okazuje sie, ze stosowane metody napotykaja na pewne ograniczenia.
Jednym z przyktadow jest skrdcenie czasu na przygotowanie przypadkéw testowych, ich recen-
zowanie i wykonanie do krétkich, 2 - 4 tygodniowych cykli.

Fazy testowania

Cykl zycia testowania oprogramowania (ang. Software Testing Life Cycle - STLC) jest niezbedny
do systematycznego i skutecznego zapewnienia jakosci produktu. Obejmuje on sekwencje dziatan
i etapow, sktadajacy sie z kolejnych faz, z ktérych kazda ma swoje zadania i cele, ktore sg wazne
dla ogdlnego sukcesu projektu.

1. Analiza wymagan
W poczatkowej fazie zespél testowy skladajacy sie z kierownika testéw (ang. Test Ma-
nager) i dosdwiadczonych inzynieréw testéw analizuje wymagania funkcjonalne i niefunk-
cjonalne, aby zrozumie¢ istote dziatania projektowanego systemu oraz oczekiwania wobec
niego. Jest to kluczowe dla kolejnego etapu i moze wymagaé kilkukrotnych spotkan syn-
chronizacyjnych z inzynierami systemowymi, zespolem odpowiedzialnym za zarzadzanie
bezpieczenstwem funkcjonalnym, cyberbezpieczenstwem lub klientem.

2. Planowanie testow
Definiuje sie strategie testowania, cele testow, zakres, potrzebne zasoby (ludzkie i sprze-
towe), harmonogram oraz metodyki testowe. Tworzony jest plan testéw (ang. master test
plan), ktory jest wytyczna dla kolejnych dzialan. Dobry plan testow to zadanie, ktére
wymaga dyskusji, negocjacji i perswazji w calej organizacji [48].

3. Projektowanie testow
Najwazniejszym etapem tej fazy jest ustalenie, czy podstawa testow jest wystarczajacej
jakoéci do pomyslnej specyfikacji i wykonania przypadkow testowych. Nastepnie definio-
wane sa przypadki testowe opisujace scenariusze testowe, zestaw wejS¢ oraz oczekiwane
wyniki. Projektuje sie réwniez srodowisko testowe i przygotowuje dane testowe.

4. Implementacja testéow
Przygotowane przypadki testowe sa implementowane, najczeéciej w postaci automatyzuja-
cych skryptéw. Nalezy réwniez okresli¢ czy rézne przypadki testowe maja by¢ wykonywane
niezaleznie, czy wplywaé na wyniki kolejno wykonywanych. W przypadku testow wykony-
wanych manualnie ta faza jest pomijana. Podczas tej fazy mozna wykryé¢ niedociggnigcia
w specyfikacji testéw.

5. Wykonanie testow
W tej fazie uruchamiane sa przygotowane przypadki testowe w rzeczywistym lub wirtual-

nym Srodowisku. Oprogramowanie jest testowane zgodnie z ustalonym planem, a wyniki
sa rejestrowane.

6. Analiza wynikéw i raportowanie bltedéw
Ewaluacja testu, zwana réwniez oceng testu to proces, ktory wykorzystuje wyrocznie te-
stowa. Jest to mechanizm analizowania danych wyjéciowych i decydowania o wynikach
testu. Rzeczywiste wyniki sa poréwnywane z oczekiwanymi i przypisywany jest werdykt.
Wyrocznia (ang. oracle) moze by¢ istniejacy system, specyfikacja testu lub ekspercka wie-
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dza inzyniera oprogramowania [96]. Wykryte bledy i nieprawidlowosci sa dokumentowane,
klasyfikowane pod wzgledem krytycznosci i raportowane zespolowi programistéow.

7. Naprawa bledéw i powtérne testowanie wraz z testami regresji
Naprawa btedow zajmuja sie deweloperzy, natomiast role testeréw jest weryfikacja oprogra-
mowania po naprawie — testy sa wykonywane powtérnie, aby upewnié sie, ze btad zostal
naprawiony (ang. defect retesting), oraz ze zmiany nie wplynely negatywnie na inne czesci
systemu. Jest to tak zwane testowanie regresji (ang. regression testing).

8. Raportowanie i dokumentacja
Calo$¢ procesu testowego jest dokumentowana, wlacznie z planem testow, przypadkami
testowymi, wynikami przegladéw, wynikami testéw oraz zgloszonymi bledami. Raporty
te stuza jako podstawa do analizy, oceny jako$ci oraz przekazywania informacji miedzy
zespotami.

9. Zakonczenie testow
W tej fazie ocenia sig, czy cele testowania zostaly osiagniete i czy spelniono warunki
zakonczenia testow. Jesli to mozliwe, wydaje sie zgode na dalszy proces wdrozenia lub do-
starczenia systemu wbudowanego do klienta.

Cykl zycia testow jest iteracyjny i moze si¢ powtarzaé wielokrotnie w miare wprowadzania zmian
w oprogramowaniu, wersji produktu lub dodawania nowych funkcjonalnosci. Kluczowe jest po-
dejécie systematyczne i dokumentacja wszystkich etapéw, aby zapewnié¢ skutecznosé i jakosé
procesu testowania oprogramowania wbudowanego. Automatyzacja pozwala na wicksza efek-
tywno$¢ wykonywania testéw, jednak do$wiadczenie pokazuje, ze firmy takie jak Draxlmaier,
zainteresowane sg automatyzacjg takze innych etapow, szczegdlnie tych najbardziej czasochlon-
nych i wymagajacych wiedzy eksperckiej.

Poziomy testow

To aspekty organizacyjne sa powodem wprowadzenia poziomdéw testéw. Strukturyzuje to proces
testowania, stosujac zasade testowania przyrostowego — na wczesnym etapie rozwoju elementy
systemu sg testowane w izolacji, w $rodowisku podobnym do deweloperskiego, aby sprawdzi¢, czy
sg one zgodne ze specyfikacjami technicznymi. Gdy poszczegdlne komponenty cechuje zadowala-
jaca jako$¢, sa one integrowane w wieksze komponenty lub podsystemy. Te z kolei sg nastepnie
testowane w celu sprawdzenia, czy sa zgodne z wymaganiami wyzszego poziomu. Czynnosci te-
stowe sg wykonywane przez réznych testerow i zespoty testowe w réznych momentach projektu
i w réznych srodowiskach. Poziom testéw to grupa czynnosci, ktére sa zorganizowane i zarza-
dzane jako calo$é. Ma to odzwierciedlenie w V-Modelu prezentowanym na rysunku

Wyrézniamy testy jednostkowe (SWE.4), testy integracyjne (SWE.5) oraz testy kwalifika-
cyjne (SWE.6). Koncowa faza testowania systemu wbudowanego sa testy systemowe (SYS.4
i SYS.5). Testy systemu sa koncowa fazg zapewniania jakosci w celu walidacji, wiec btedy opro-
gramowania powinny by¢ wykrywane na nizszych poziomach. Liczba przypadkdéw testowych jest
bardzo duza (czesto przekracza 1000), poniewaz testy integracyjne dotycza interfejséw miedzy
komponentami, biorac pod uwage ich kombinacje. Poniewaz skala oprogramowania rosnie, koszty
testéw integracyjnych rowniez wzrosty. Zwtlaszcza w przypadku systeméw wbudowanych, cele
testowe w testach integracyjnych dotycza nie tylko interfejséw miedzy komponentami oprogra-
mowania, ale takze interfejséw oprogramowanie — sprzet [117].

Typy testow

W ramach procesu testowania uktadow whudowanych stosuje sie roznorodne typy testéw, ktore
pozwalaja na gruntowna ocene funkcjonalnosci oraz zachowan systemu. Typ testu okresla, co
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bedzie testowane. Ponizej zaprezentowano kluczowe typy testéw oprogramowania whudowanego,
podkreslajac ich istotne aspekty:

Testy jednostkowe sa skoncentrowane na poszczegblnych modutach lub komponentach
oprogramowania, umozliwiajac weryfikacje dziatania poszczegélnych funkcji i procedur.

Testy interfejsow koncentruja sie na weryfikacji poprawnoéci przesytania danych, zgod-
nosci protokotéw komunikacyjnych oraz ogélnej spdjnosci interakcji. W kontekscie syste-
moéw wbudowanych, interakcje z innymi komponentami, urzadzeniami lub systemami moga
mie¢ kluczowe znaczenie.

Testy funkcjonalne stanowia kluczowy element procesu weryfikacji oprogramowania
wbudowanego. Obejmujg one analiz¢ zachowania systemu na podstawie zestawu okreslo-
nych wejéé oraz oczekiwanych wynikéw. Testy te pozwalaja na ocene, czy system reaguje
zgodnie z wymaganiami funkcjonalnymi, identyfikujac ewentualne niezgodnosci i bledy
dziatania.

Testowanie wydajnos$ci i obcigzenia (ang. performance testing) pozwala ocenié,
jak system wbudowany reaguje na zwiekszone obcigzenie zasobdéw, jak np. duza ilos¢ da-
nych czy rownoczesne zadania. Testy te oceniaja czas odpowiedzi systemu, zuzycie pamieci,
moc obliczeniowa i inne krytyczne parametry wydajnoéci, a takze identyfikuja potencjalne
problemy z wydajno$cia i dostarcza informacji o zachowaniu systemu w warunkach eks-
tremalnych.

Testy odzyskiwania, czyli umiejetnosci systemu do powrotu do normalnego dziatania
po awarii, sa kluczowe w kontekécie oprogramowania whudowanego. Analizujg one zdolnosé
systemu do szybkiego i niezawodnego przywrdcenia poprawnego dziatlania po wystapieniu
nieprawidtowodéci.

Testy bezpieczenstwa, ktérych celem jest identyfikacja potencjalnych luk w zabezpie-
czeniach systemu, analiza reakcji na préby naruszenia oraz ocena zgodno$ci z wymogami
bezpieczenstwa. Bezpieczenstwo stanowi priorytetowy aspekt w systemach wbudowanych,
dlatego tez odgrywaja one istotna role.

Testowanie regresji pozwala zweryfikowaé, czy wprowadzone zmiany w oprogramowa-
niu wptynely na dzialanie innych komponentéw. Ten typ testéw ma na celu wykrycie
ewentualnych nowych bledéw lub nieprawidlowosci w istniejacych funkcjonalnosciach [48].

Podsumowujac, réznorodne typy testéw oprogramowania wbudowanego odgrywaja istotna role
w procesie weryfikacji i weryfikacji systemow wbudowanych. Poprzez wnikliwa analize réznych
aspektéw, te testy przyczyniaja sie do zapewnienia wysokiej jakosSci, niezawodnoéci oraz zgod-
nosci z wymaganiami funkcjonalnymi i bezpieczenstwa oprogramowania wbudowanego.

Techniki projektowania testéow

Gléwnym etapem w procesie testowania jest projektowanie tzw. przypadkéw testowych. Przypa-
dek testowy stanowi zestaw okreslonych danych wejéciowych, warunkéow wykonania oraz oczeki-
wanych rezultatéw, zdefiniowanych w celu wykonania okreslonej $ciezki w programie lub modelu,
w celu weryfikacji zgodnosci oprogramowania z postawionymi wymaganiami. Techniki testowa-
nia dziela sie na dwie gléwne grupy:

Techniki czarnoskrzynkowe (ang. black-box techniques)

— testowanie klas réwnowaznosci (ang. equivalence partitioning) - technika ta polega
na podziale danych wejéciowych na grupy, ktére majg podobne zachowanie. Testy
sa nastepnie przeprowadzane na reprezentatywnych wartosciach z kazdej klasy, co
redukuje liczbe przypadkéw testowych.
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— testowanie wartosci brzegowych (ang. boundary value analysis) - jest skoncentrowane
na tworzeniu przypadkdéw testowych dla wartosci na granicach klas réwnowaznosci,
aby sprawdzi¢, jak system zachowuje sie na krawedziach dopuszczalnych zakreséw
danych.

— testowanie tabel decyzyjnych (ang. decision table testing) - rézne reguly decyzyjne
w przedstawia sie w tabeli, w formie warunkéw i dziatan, pomagajac w identyfikacji
przypadkéw testowych, ktoére obejmuja kombinacje tych regut.

e Techniki bialoskrzynkowe (ang. white-box techniques)

— testowanie $ciezki (ang. path testing) - majace na celu sprawdzenie, czy wszystkie
mozliwe $ciezki przez dany fragment kodu sa wykonywane.

— testowanie pokrycia instrukcji (ang. statement coverage) - ma na celu sprawdzenie,
czy kazda instrukcja w kodzie programu zostala wykonana.

— testowanie pokrycia galezi (ang. branch coverage) - ma na celu sprawdzenie, czy kazda
mozliwa Sciezka wykonania w programie (galezie instrukcji warunkowych) zostalta
wykonana.

Oproécz tego powszechnie stosowane sa réowniez techniki oparte na dosSwiadczeniu (ang.
experience-base techniques) takiej jak testowanie eksploracyjne i testowanie ad-hoc. Réznica
miedzy nimi polega na formalizacji procesu — testowanie ad-hoc nie wymaga zdefiniowania przy-
padku testowego, jest nieformalne i spontaniczne, najczesciej we wspoélpracy z deweloperem
w celu szybkiego znalezienia btedu.

Nalezy wspomnie¢ réwniez o technice opartej na przypadkach uzycia (ang. use-case based
technique), ktéra skoncentrowana jest na tworzeniu przypadkéw testowych na podstawie symu-
lacji specyficznych sposobow uzycia systemu. Stosowanie tej techniki, w poréwnaniu z klasyczna
technika pokrywania testami pojedynczych wymagan, pozwala na ograniczenie ilosci przypad-
kéw testowych, wymaga jednak projektujacego je inzyniera doglebnej znajomosci wszystkich
funkcjonalnosci testowanego systemu.

Kluczowym skladnikiem kazdego przypadku testowego jest wlasciwa stymulacja systemu,
co obejmuje dobdr funkeji sterujacych i warunkéw poczatkowych. Nastepnie dokonywany jest
pomiar oraz ocena prawidtowosci generowanych przez system wynikéw. Istotnym aspektem jest
takze budowa odpowiedniego $rodowiska testowego, za pomoca ktérego mozliwe jest przeprowa-
dzanie zaprojektowanych przypadkéw testowych [11§].

2.4.3 Automatyzacja testow

Kompleksowoé¢ funkcjonalnosci systemoéw, ewoluujace wymagania klientéw oraz zmieniajace sie
przepisy, co obserwujemy szczegblnie w przemysle motoryzacyjnym, prowadza do koniecznosci
wprowadzania modyfikacji w systemach wbudowanych zaréwno w trakcie, jak i po zakonczeniu
procesu rozwoju. Wymaga to powtarzania procesu testowania przy kazdej zmianie oprogramo-
wania lub sprzetu, co podkresla nieodzownosé automatyzacji testéw w celu obnizenia kosztéw,
skrécenia calego procesu i zwigkszenia efektywnosci [114]. Kluczowa zaleta automatyzacji jest
zwiekszenie efektywnosci testéw regresji, ktére moga by¢ przeprowadzane szybko i wielokrotnie,
co jest istotne dla proceséw rozwoju iteracyjnego. Dzieki automatyzacji testy moga by¢ wia-
czone w mechanizm ciaglej integracji i wdrazania (ang. continuous integration and continuous
deployment — CI/CD) jako ciagle testowanie (ang. continous testing), co z kolei indukuje na-
tychmiastowe wykrywanie probleméw. Dzieki szybkiej informacji zwrotnej odnoénie zmian wpro-
wadzanych w oprogramowaniu deweloperzy sa w stanie szybciej podejmowaé decyzje i wprowa-
dzaé korekty. Automatyzacja testéw jest inwestycja, ktéra finalnie prowadzi do redukcji kosztow
dtugoterminowych, szczegblnie pod wzgledem wykorzystania zasobéw ludzkich i czasu. Nalezy
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podkresli¢, ze testowanie automatyczne eliminuje btedy ludzkie podczas wykonywania testéw,
zapewniajac spojne i doktadne wyniki testéw. Mimo wymienionych zalet automatyzacja prowa-
dzi do ujawnienia wplywu srodowiska testowego na rezultaty testéw. Podczas automatycznego
wykonywania skryptéw testowych pojawiaja sie wyniki migoczace, ktore byty niezauwazalne gdy
tester wykonywal test recznie.

W standardowym rozumieniu automatyzacja testow obejmuje przygotowanie przez testerdéw
skryptéw realizujacych scenariusze testowe. Jest to duze uproszczenie calego procesu automaty-
zacji przypadkéw testowych. Axelrod [31] wskazuje, ze dla skutecznej automatyzacji konieczna
jest mozliwoéé kontroli nad wszystkimi danymi wprowadzanymi do systemu, ktére moga mieé
wplyw na wartosci wyjsciowe, tacznie z danymi z zewnetrznych systeméw, od ktérych jeste-
$my zalezni. Automatyzacja testéw to proces, ktéry wymaga starannego planowania i realizacji
na kilku kluczowych etapach. Dotychczasowo stosowana metodyka tworzenia przypadkow testo-
wych uwzgledniata wprawdzie implementacje automatycznego przypadku testowego, jednak nie
skupiata si¢ na tematach zwiazanych z wiarygodnoscia wynikéw oraz wplywem $rodowiska te-
stowego czy stosowanych w nim uproszczen na caly proces automatyzacji. Ponizej przedstawiono
etapy automatyzacji przypadkow testowych opisywane w literaturze, ktére maja odzwierciedle-
nie w metodyce testowania systeméw wbudowanych. W pierwszym kroku nalezy okresli¢ zakres
automatyzacji, czyli wybraé funkcje i przypadki testowe najbardziej nadajace sie do automatyza-
cji [119]. Nalezy sie w tym przypadku kierowaé takimi wskaznikami jak czasochlonnos$é recznego
wykonania testu, powtarzalnosé czy krytycznosé ze wzgledu na testowane funkcje. W przypadku
testowania systeméw wbudowanych przeznaczonych do zastosowania w motoryzacji bardzo cze-
sto jako pierwsze sg automatyzowane przypadki testowe o najwyzszym poziomie ASIL. Brakuja-
cym ogniwem procesu planowania zakresu automatyzacji sa rozwazania na temat zastosowania
narzedzi do automatyzacji w odniesieniu do stosowanej technologii oraz wymagan specyficznych
dla danego $rodowiska testowego.

Kolejny krok to projektowanie testéw, czyli opracowanie skryptoéw, ktore beda wykonywane
automatycznie. Dostepne narzedzia umozliwiajg reczne tworzenie przypadkéw testowych, ktére
nastepnie mozna wykonywaé¢ automatycznie. Raporty z wykonania testéw réowniez moga by¢ au-
tomatycznie generowane [42]. Nalezy pokreslié¢, ze wymaga to zrozumienia dzialania testowanego
systemu wbudowanego w kontekscie calego pojazdu. Nalezy pamietaé o tym, zeby projektowaé
testy w taki sposéb, aby byly modutowe (czyli ich rezultat nie zalezal od kolejnoséci wykona-
nia ani rezultatu poprzedniego testu), latwe do utrzymania i ponownego uzycia w zblizonych
scenariuszach testowych. W przypadku gdy wystepuja zaleznosci miedzy wyspecyfikowanymi
przypadkami testowymi, skrypty im odpowiadajace mozna zebraé¢ w kolekcje, ale nalezy zapew-
nié, ze nie bedzie mozliwe wykonanie pojedynczego testu z kolekcji. Réwnolegle z implementacja
skryptéw testowych przygotowuje sie i konfiguruje srodowisko testowe, w ktérym beda urucha-
miane testy. Zaimplementowane testy i skonfigurowane $rodowisko powinny przejs¢ walidacje —
czyli sprawdzenie, czy wszystko dziata zgodnie z zalozeniami oraz weryfikacje — czyli sprawdze-
nie przez drugiego eksperta pod wzgledem poprawnoéci i zgodnosci ze specyfikacja przypadku
testowego. Bardzo waznym aspektem, nieujetym w metodyce i czesto pomijanym, jest takie
projektowanie érodowisko testowego, aby mozliwe bylo szybkie i tatwe zgromadzenie informacji
na temat zmian zachodzacych w srodowisku w czasie wykonywania testow automatycznych np.
w postaci plikow dziennika.

Po zaimplementowaniu skrypty testowe sg uruchamiane na wybranej konfiguracji sprzetowo —
programowej, wyniki testow sa zbierane, przygotowywane sg, najczesciej réwniez automatycznie
[42], raporty z wykonania testéw. Jezeli skrypty testowe zostaly wlaczone do proceséw CI/CD
sg one uruchamiane automatycznie przy kazdej zmianie kodu i zapisaniu go w repozytorium, a
raporty automatycznie przesylane do deweloperéw.

Po wykonaniu testow otrzymane wyniki sa analizowane, bledy i problemy musza zostaé zi-
dentyfikowane, a defekty w oprogramowaniu odpowiednio opisane i zgloszone. Nalezy pamietaé
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o zaplanowaniu czasu na debugowanie systemu i rozpoznanie przyczyn negatywnych wynikdw
testow [120]. Jest to proces czasochlonny i wymagajacy uwagi ekspertéw dobrze znajacych te-
stowany system oraz kontekst przypadku testowego. Bardzo czesto w przypadku problemdw
ze zidentyfikowaniem przyczyny negatywnego testu, wykonywany jest on powtérnie manualnie.
Zautomatyzowanie tego procesu i umozliwienie zastosowania algorytmow rozszerzonej inteligen-
¢ji do weryfikacji wynikéw testow stanowi jeden z probleméw badawczych niniejszej dysertacji.
Ostatnim etapem dotychczas stosowanej metodyki jest modyfikacja skryptéw testowych na pod-
stawie wynikow i informacji zwrotnych od zespotu deweloperéw. Ma to na celu poprawienie ich
skutecznosci, optymalizacje procesu. Dokladne informacje zwrotne uzyskane w wyniku zasto-
sowania algorytmow rozszerzonej inteligencji do weryfikacji wynikéw i wykrywania anomalii
w $rodowisku testowym moglyby byé¢ wskazéwka do optymalizacji i poprawy samego $rodowi-
ska.

W przypadku zmian w oprogramowaniu moze zachodzi¢ potrzeba modyfikacji skryptow te-
stowych — powinny one by¢ na biezaco aktualizowane. Oprdocz automatycznego wykonywania
przypadkéw testowych interesujacymi obszarami rozwoju w dziedzinie automatyzacji testéw
jest generowanie przypadkow testowych [11]. Biorac pod uwage generowanie testow na przy-
ktad na poziomie SWE.4, podczas ktorego tworzone sa sekwencje danych wejsciowych programu
oraz wyrocznie oceniajace poprawnos¢ wynikowego wykonania dla testowanego systemu efek-
tywna automatyzacja mogtaby prowadzi¢ do znacznych oszczednosci czasu i kosztéw. Jak wska-
zuje Fontes i Gay [12I] generowanie automatycznych testéw jest popularnym tematem badaw-
czym, w ktérym osiagnieto znaczace sukcesy. Wskazuja oni na krytyczne ograniczenia istnie-
jacych rozwigzan, do ktorych gléwnie nalezy fakt, ze proponowane metody sa bardzo ogdlne,
a stosowane techniki celuja w proste, uniwersalne heurystyki, stosowane statycznie do wszyst-
kich systeméw w jednakowy sposoéb. Rozwazaja oni réwniez zastosowanie uczenia maszynowego,
ktore usprawnia proces generowania przypadkow testowych. Sa to jednak wszystko prace w fazie
badan podstawowych, na rynku nie sa jeszcze dostepne kwalifikowane narzedzia umozliwiajace
zastosowanie ich w rzeczywistych projektach w branzy motoryzacyjnej.



3. Rozszerzona inteligencja

Rozdzial dotyczy rozszerzonej inteligencji (ang. Augmented Intelligence - Aul) — zaawansowanej
technologii, ktéra taczy elementy sztucznej inteligencji (ang. Artificial Intelligence - AI) z in-
teraktywnymi systemami wspierajgcymi czlowieka w podejmowaniu decyzji oraz wykonywaniu
zlozonych zadan. Wprowadzenie do tego rozdzialu obejmuje geneze sztucznej inteligencji oraz
omoéwienie podstawowych pojeé z nia zwigzanych, takich jak uczenie maszynowe, uczenie nadzo-
rowane i nienadzorowane, sieci neuronowych oraz uczenia gtebokiego. Nastepnie przeanalizowano
réznice miedzy sztuczna a rozszerzong inteligencja oraz przedstawiono zastosowania rozszerzo-
nej inteligencji w takich dziedzinach jak diagnostyka medyczna i przemyst. Szczegdlna uwage
poswiecono zastosowaniu algorytméw rozszerzonej inteligencji w diagnostyce oraz testowaniu
systeméw wbudowanych, co stanowi kluczowy element w kontekscie tematu niniejszej dyserta-
cji, czyli zastosowaniu tego podejscia w procesie automatyzacji testéw systeméw wbudowanych
stosowanych w pojazdach samochodowych.

3.1 Wprowadzenie

Geneza sztucznej inteligencji datuje sie na wczesne lata pie¢dziesiate ubieglego wieku, kiedy Alan
Turing, pionier wspdtczesnej algorytmiki sformutowal pytanie, znane jako test Turinga: Czy pro-
gram komputerowy moze sie¢ komunikowaé z czltowiekiem w taki sposéb, aby nie bylo mozliwe
zidentyfikowanie, ze prowadzi sie rozmowe z maszyna. Termin sztuczna inteligencja zostal wpro-
wadzony przez Johna McCarthy’ego i in. w 1955 roku, ktéry zdefiniowal go jako dziedzing nauki
i inzynierii, zajmujaca sie tworzeniem inteligentnych maszyn, a w szczegdlnosci inteligentnych
programéw komputerowych, zdolnych symulowaé swoim dzialaniem ludzka inteligencje [122].
Andreas Kaplan i Michael Haenlein okreélili tym mianem zdolnosé systemu do prawidlowego
interpretowania danych pochodzacych z zewnetrznych zrodet, nauki na ich podstawie oraz wy-
korzystywania tej wiedzy do realizacji konkretnych zadan i celi poprzez elastyczne dostosowanie
[123].

Z dziedzina sztucznej inteligencji nierozerwalnie laczy sie termin uczenie maszynowe (ang. ma-
chine learning - ML), ktéry zostal uzyty po raz pierwszy przez Arthura Samuela w 1959 roku
jako umiejetno$¢ komputeréw uczenia sie bez bycia zaprogramowanym do danego zadania. Naj-
ogolniej méwigc, maszyny uczg sie wykonywaé zadania, rozpoznajac pewien wzorzec i probujac
go posrednio lub bezposrednio nasladowaé. Istota uczenia maszynowego jest poprawne analizo-
wanie zaleznosci wystepujacych w danych.

Algorytmy sztucznej inteligencji sg stosowane do rozwigzywania réznorodnych zadan, m.in.
takich jak regresja, klasyfikacja czy grupowanie. W literaturze czesto pojawiaja sie takie metody
Al jak: drzewa decyzyjne, ktére tworza modele oparte na sekwencji warunkéw; sieci neuronowe,
inspirowane dzialaniem ludzkiego mézgu, znajdujace zastosowanie w rozpoznawaniu obrazow,
klasyfikacji i przetwarzaniu jezyka naturalnego; systemy rozmyte, umozliwiajace modelowanie
niepewnosci i wieloznacznosci w procesie podejmowania decyzji; oraz sieci bayesowskie, oparte
na prawdopodobienstwie warunkowym, ktére wykorzystywane sa do przewidywan oraz ana-
lizy niepewnosci [45]. Wszystkie te metody sa integralna czescia uczenia maszynowego (ML),
ktore polega na automatycznym doskonaleniu sie algorytmoéw na podstawie danych. Drzewa de-
cyzyjne oraz sieci neuronowe sa klasycznymi przyktadami algorytmoéw uczenia nadzorowanego,
gdzie modele sa trenowane na oznakowanych danych. Z kolei systemy rozmyte i sieci bayesowskie
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czesto znajduja zastosowanie w bardziej zaawansowanych modelach, ktére potrafig dostosowaé
sie do niepewnosci i brakéw w danych, stanowiac fundament dla nowoczesnych technik ML [124].

Istnieje wiele typow oraz podzialéw uczenia maszynowego. Wyrdzniamy uczenie nadzorowane
(ang. supervised learning), czyli metode uczenia, w ktérej zbiér danych treningowych, na ktérym
uczony jest algorytm, zawiera informacje zwrotne dotyczace rozwigzania problemu, znane jako
etykiety lub klasy. Uczenie nadzorowane, pomimo swoich licznych zalet, ma réwniez wady, ktore
moga mie¢ wplyw na skuteczno$¢ i uzytecznosé modeli uczonych w tym podejsciu. Wymaga
ono etykietowania danych treningowych, co oznacza, ze nalezy mie¢ informacje o prawidtowych
odpowiedziach dla kazdego przypadku. Pozyskanie etykiet moze byé¢ kosztowne, czasochlonne,
a czasami niepraktyczne. Ponadto jakos¢ i doktadnosé etykiet ma wplyw na wydajno$é modelu.
Reczne etykietowanie moze prowadzi¢ do btedéw ludzkich, ktére sa trudne do zdiagnozowania
i skorygowania. Model uczenia nadzorowanego jest trenowany na okre$lonym zbiorze danych tre-
ningowych, co powoduje ograniczona zdolno$é do generalizacji [125]. Kolejnym aspektem, ktéry
nalezy rozwazy¢, wdrazajac model uczenia nadzorowanego, jest zalezno$¢ od reprezentatywno-
$ci danych treningowych. Jezeli zbiér treningowy nie odzwierciedla pelnego zakresu mozliwych
przypadkéw w rzeczywistym $rodowisku, model moze by¢ niewystarczajaco przygotowany do ob-
stugi réznorodnych sytuacji. Réwniez wrazliwosé na nadmierne dopasowanie jest wada uczenia
nadzorowanego. Jezeli model nadmiernie dopasuje si¢ do danych treningowych (ang. overfit-
ting), moze nie radzi¢ sobie dobrze na nowych danych. Oznacza to, ze nadmiernie dopasowany
model traci zdolno$é do uogdélniania [126]. Wad tych pozbawione jest uczenie nienadzorowane
(ang. unsupervised learning), czyli proces uczenia modelu, w ktérym dane treningowe nie sa
oznakowane, czyli nie posiadaja etykiet. Innymi slowy, sg to surowe dane, ktore sa przekazy-
wane do modelu, a algorytm jest odpowiedzialny za odkrywanie wzorcow lub zwiazkow miedzy
nimi [127]. Znakowanie danych etykietami czesto jest czasochlonne i kosztowne. W wiekszosci
przypadkow dane skladaja sie gtéwnie z nieoznakowanych obserwacji, z tylko niewielka liczba
oznakowanych danych, dlatego tez powstaly algorytmy, radzace sobie z tym problemem — mé-
wimy w takiej sytuacji o uczeniu péinadzorowanym (ang. semisupervised learning). Wigkszo$é
algorytméw poéinadzorowanych opiera sie na kombinacji technik uczenia nadzorowanego i nie-
nadzorowanego, czesto wykorzystujacych sieci neuronowe [128].

Sztuczna inteligencja rozwija si¢ w kilku kluczowych kierunkach, ktére wyznaczaja przysztosé
tej technologii. Najwazniejsze z nich to:

e Autonomia systeméw — Al staje sie coraz bardziej niezalezna, rozwijajac zdolnosé do podej-
mowania decyzji i realizacji zadan bez udzialu cztowieka. Pojazdy autonomiczne i roboty
przemystowe sa przykladami takich technologii. W tym kierunku AI zmierza ku pelnej
automatyzacji proceséw, gdzie czlowiek pelni jedynie role nadzorcza [129].

e Rozwdj glebokiego uczenia — Jednym z kluczowych aspektéw rozwoju Al jest wykorzy-
stanie glebokich sieci neuronowych. Glebokie uczenie pozwala na samodzielne odkrywanie
ztozonych wzorcéw w danych, co znajduje zastosowanie w zadaniach takich jak rozpozna-
wanie obrazow, analiza jezyka naturalnego czy przewidywania oparte na duzych zbiorach
danych [130], [I31].

e Sztuczna inteligencja ogdlna (ang. Artificial General Intelligence, AGI) — Chociaz AGI
pozostaje w sferze teorii, badania nad ta formg AI maja na celu stworzenie systemu, ktéry
mogtby rozwigzywaé szeroki wachlarz probleméw, podobnie jak ludzki umyst. Dazenie do
AGI to kierunek rozwoju, ktory wymaga polgczenia réoznych technik AIi ML, z elastycznym
podejsciem do uczenia sie [132].

e Wspdlpraca czlowiek-Al (ang. Human-Al collaboration) — W tym kontekscie rozszerzona
inteligencja (Aul) odgrywa kluczowa role. Zamiast dazy¢ do pelnej autonomii, Al ma
wspieraé czlowieka w podejmowaniu lepszych decyzji. Rozwéj Al w tym kierunku kon-
centruje si¢ na poprawie interakcji z cztowiekiem, na przyklad w systemach wspomagania
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decyzji w medycynie, produkeji czy zarzadzaniu [133], [134].

e Etyka i transparentnoéé — Wraz z rozwojem Al roénie réwniez potrzeba odpowiedzialnego
rozwoju tej technologii. W szczegdélnosci istotne staja sie badania nad etycznym zastosowa-
niem Al oraz zapewnieniem transparentnosci algorytméw, aby zapobiegaé dyskryminacji
i zapewnia¢ zaufanie do systeméw Al [135], [136].

3.2 Sztuczna inteligencja vs. rozszerzona inteligencja

Spoteczne postrzeganie terminu sztuczna inteligencja ukierunkowanego przez media na fanta-
styczna wizje robotéw i systeméw komputerowych, ktére stworzone przez czltowieka, ale zimne
i nieludzkie, wskutek logicznego dziatania oprogramowania przejmuja kontrole nad planetg i ro-
dzajem ludzkim, zapoczatkowalo wiele etycznych dyskusji nad tematem zastapienia ludzkiej
inteligencji (ang. HI - human intelligence) [137]. Wszystkie te etyczne rozwazania spowodowaly,
ze sztuczna inteligencja staje sie narzedziem do rozszerzenia, a nie zastepowania zdolnosci czlo-
wieka [I38]. Zmiana perspektywy postrzegania tematu Al z inteligencji autonomicznej, na roz-
szerzong wynika rowniez z faktu, ze cztowiek wspierany sztuczna inteligencja moze wykonywaé
pewne zadania lepiej niz autonomiczna sztuczna inteligencja [32].

W.R. Ashby w 1956 r. we ,Wprowadzeniu do cybernetyki” przedstawil pojecie wzmocnienia
inteligencji [I139] rozumianego jako udoskonalenie ludzkiego procesu decyzyjnego. Tradycyjnie
AT dazy do nasladowania HI w wasko zdefiniowanych zadaniach, podczas gdy Aul ma na celu
poprawe i wzmocnienie ludzkiej mocy poznawczej, a nie jej zastapienie [140]. Rozszerzona in-
teligencja wykorzystuje algorytmy sztucznej inteligencji, uczenie maszynowe, w tym glebokie
uczenie, aby zapewni¢ czlowiekowi informacje i podpowiedzi do dalszego dzialania. Podejscie
bazujace na Aul, wykorzystujac techniki Al i operujac na bardzo duzych zbiorach danych, jest
w stanie je analizowaé, dostrzegaé¢ wzorce i informowaé o nich czlowieka w czasie nieosiagalnym
dla istoty ludzkiej. Rozszerzona inteligencja umozliwia synergiczng wspéiprace miedzy ludzmi
a maszynami, gdzie obydwie strony wzajemnie si¢ ucza i wykorzystuja swoje indywidualne mocne
strony w celu osiagniecia wspdlnych celéw, co zostalo schematycznie pokazane na rysunku [3.1]

Pewnosé Pewnosé

Decyzja Al'i HI
niezgodne

Decyzja Al i HI
zgodne

Reguta
decyzyjna

A Odrzucenie

[

kceptacja

Rys. 3.1. Koncepcja rozszerzonej inteligencji [140]

Przedstawione na rysunku algorytmy Al potrafiag analizowaé¢ duze ilosci danych, szyb-
ciej i doktadniej niz ludzie, dzieki czemu wspomagaja w ramach rozszerzonej inteligencji ludzka
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zdolnos¢ do podejmowania decyzji na podstawie faktéw i wnioskow. Wykrywanie wzorcow i za-
leznosci w danych, niewidocznych dla ludzkiego oka pozwala ludziom podejmowaé bardziej $wia-
dome decyzje. Zaznaczone na rysunku przetwarzanie tych samych danych przez cztowieka ma
nieco inny wymiar. Ludzka inteligencja stuzy przede wszystkim do okreslenia celéw i oczekiwan
wzgledem analizy danych przez algorytmy sztucznej inteligencji. Ludzka intuicja i doswiadczenie
sa kluczowe w procesie selekcji i przygotowania danych, identyfikowaniu istotnych informacji,
eliminowaniu szuméw oraz bledéw. W etapie alignacji, czyli dopasowania, nastepuje harmo-
nizacja dzialan sztucznej inteligencji z celami i intencjami ludzkimi. Ludzka inteligencja jest
niezbedna do zrozumienia subtelnych niuanséw wynikéw, ktére moga byé pominiete przez algo-
rytmy sztucznej inteligencji. Ograniczenia technologii AT w niektorych waznych zastosowaniach,
takich jak kontrola ryzyka w przemysle, diagnostyka medyczna, diagnostyka przemystowa oraz
system wymiaru sprawiedliwosci powoduja, ze w celach weryfikacyjnych musza zosta¢ wpro-
wadzone nadzor, interakcja i udzial cztowieka. To ludzie podejmuja decyzje, oceniajac ryzyko
oraz biorac pod uwage czynniki, ktére sg poza zasiegiem sztucznej inteligencji, na podstawie swo-
jej wiedzy, do$wiadczenia i intuicji. Z jednej strony poprawia to poziom zaufania do systemow
inteligentnych, z drugiej strony, optymalnie wykorzystana zostanie wiedza ekspercka i wysoko
rozwinieta technologia sztucznej inteligencji [I41]. Integracja ludzkiej inteligencji w ramach roz-
szerzonej inteligencji pomaga réwniez uwzgledni¢ wartosci etyczne, prawne i spoleczne podczas
podejmowania decyzji, takie jak uczciwo$é, odpowiedzialnosé i przejrzystosé [136].

Zaprezentowana powyzej zaawansowana technologia ma niezliczone zastosowania, w tym au-
tomatyczne rozpoznawanie mowy, przetwarzanie jezyka naturalnego, analize¢ obrazdw, systemy
rekomendacyjne i wiele innych [46]. W ramach niniejszej dysertacji zidentyfikowano potencjal
rozszerzonej inteligencji do automatyzacji weryfikacji wynikéw testéow systemoéw wbudowanych,
ktorej celem jest zwiekszenie efektywnosci i doktadnoéci tego procesu, co przeklada sie na wyzsza
jakos¢ i niezawodnos$¢ systemoéw wbudowanych w pojazdach samochodowych.

3.3 Obszary zastosowan rozszerzonej inteligencji

W ostatniej dekadzie zaobserwowano dynamiczny wzrost wykorzystania rozszerzonej inteligencji
w réznorodnych dziedzinach. Sektor medyczny, przemystowy i finansowy doswiadczylty znacz-
nego postepu, dzieki zastosowaniu tej zaawansowanej technologii. Implementacja algorytméw
sztucznej inteligencji oraz uczenia maszynowego przyczynito sie do precyzyjnego prognozowania
na rynkach finansowych, rozwoju autonomicznych pojazdéw czy identyfikacji komérek rakowych
w organizmach ludzkich [46]. Nalezy podkresli¢, ze we wszystkich wymienionych nizej przykla-
dach zaawansowane techniki sztucznej inteligencji stuza wzmocnieniu ludzkiej mocy poznawczej,
natomiast udzial inteligencji ludzkiej w procesie podejmowania decyzji czy to odnosnie leczenia
pacjenta, czy na przyklad toru jazdy samochodu jest nieodzowny.

Potencjal zastosowan rozszerzonej inteligencji w sektorze medycznym i zdrowotnym jest sze-
roki. Dzieki analizie historii klinicznych pacjentéw i wsparciu uczenia maszynowego mozliwe jest
bardziej efektywne diagnozowanie schorzen, precyzyjng analize obrazéw medycznych, przewidy-
wanie wynikéw terapeutycznych oraz rozwiniecie spersonalizowanych planéw terapii. Ponadto,
zastosowanie rozszerzonej inteligencji moze usprawni¢ monitorowanie stanu zdrowia pacjentéw,
wcezesne wykrywanie potencjalnych zagrozen oraz szybka interwencje medyczna w celu mak-
symalizacji rezultatow terapeutycznych. Potencjal rozszerzonej inteligencji jest rowniez istotny
dla przewidywania i zapobiegania chorobom lub epidemiom na duza skale [137].

Poczatek nowej ery wykrywania czerniaka dzieki zastosowaniu rozszerzonej inteligencji zapo-
wiada Cerminara [142]. Badania przesiewowe w kierunku raka skéry pozostaja ciagle wyzwaniem
dla dermatologéw ze wzgledu na czasochtonny proces éledzenia wszystkich zmian melanocyto-
wych. Europejskie wytyczne dotyczace czerniaka zalecaja stosowanie fotografii calego ciata (ang.
total body photography - TBP) oprécz sekwencyjnej dermatoskopii cyfrowej. Zgodne z tymi zale-
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ceniami zautomatyzowane, oparte na sztucznej inteligencji tréjwymiarowe (3D) i dwuwymiarowe
(2D) urzadzenia TBP wykorzystuja gleboko uczace sie konwolucyjne sieci neuronowe do oceny
ryzyka ztodliwosci. Dzigki temu mozliwe jest wczesne wykrywanie zmian de novo i minimaliza-
cja liczby niepotrzebnych biopsji. Réwniez Amit [I143] proponuje nowatorskie podejsécie do kla-
syfikacji i przewidywania raka skéry przy uzyciu rozszerzonej inteligencji. Natomiast Cheema
stworzyl i wdrozyl model uczenia maszynowego [144], ktéry mial za zadanie wspomagaé lekarzy
pierwszego kontaktu w rozpoznawaniu ciezkiej postaci niewydolnosci serca. Zadanie identyfikacji
pacjentéw z ciezka postacia niewydolnosci serca jest trudne z kilku powodéw. Symptomy zbli-
zajacej sie choroby sa najczesciej bardzo subtelne i roztozone w czasie. Do trenowania modelu
wykorzystal on ustrukturyzowane dane generowane w ramach rutynowej opieki klinicznej.

Przewiduje sig, ze rozszerzona inteligencja bedzie stanowi¢ wsparcie dla poczatkujacych leka-
rzy, bez specjalizacji. Umozliwi im wykonywanie zadan, ktére obecnie sg zarezerwowane dla spe-
cjalistéw, a takze przesiewanie prostych przypadkéw, co z kolei pozwoli specjalistom skupié
si¢ na bardziej ztozonych problemach. Algorytmy rozszerzonej inteligencji wydaja si¢ idealnym
narzedziem do badan przesiewowych oraz oceny w obszarach, gdzie dostep do specjalistycznej
wiedzy medycznej jest ograniczony [145].

W sektorze przemystowym mozna zauwazy¢ zastosowanie rozszerzonej inteligencji do opty-
malizacji proceséw produkcyjnych, prognozowania popytu, monitorowania jakoéci, planowania
i zarzadzania tancuchem dostaw. Dodatkowo rozszerzona inteligencja moze wspiera¢ w utrzy-
maniu i diagnozowaniu maszyn oraz przewidywaniu awarii. Implementacja metod i algorytméw
rozszerzonej inteligencji w inzynierii mechanicznej otwiera nowe mozliwosci rozwoju w zakresie
utrzymania ruchu, planowania konserwacji oraz optymalizacji proceséw. To nowatorskie podej-
$cie przyczynia sie do podniesienia poziomu niezawodnoéci, efektywnosci i wydajnosci systemdow
mechanicznych z akcentem na decyzyjnosé po stronie cztowieka odpowiedzialnego za dany proces.
Predykcyjna analiza danych z czujnikéw i systemoéw monitorujacych za pomoca technik uczenia
maszynowego jest w stanie identyfikowaé¢ wzorce i sygnalty alarmowe, ktére wskazuja na nad-
chodzace problemy, identyfikujac wzorce i sygnaty alarmowe. Mozliwe jest dzieki temu podjecie
przez cztowieka odpowiednich dziatan zapobiegawczych, planowanie konserwacji, aby zminima-
lizowaé czas przestoju i koszty napraw.

Jednym z najbardziej rozpoznawalnych zastosowan rozszerzonej inteligencji w sektorze prze-
myslowym sa autonomiczne pojazdy [137]. Korzystamy z praktycznych aplikacji rozszerzonej
inteligencji w formie systeméw wspierajacych kierowce takich jak adaptacyjny tempomat czy
systemy utrzymywania pasa ruchu. W momencie osiggniecia poziomu 3 autonomicznej jazdy
zgodnie z klasyfikacja SAE (Society of Automotive Engineers), mozemy odniesé sie do zastoso-
wania sztucznej inteligencji w roli zastepujacej kierowce [146]. W obszarze projektowania nowych
produktow rozszerzona inteligencja zapewnia kreatywne i rozmyte rozumowanie bez koniecznosci
stosowania kompleksowych modeli inzynieryjnych w potaczeniu z szybkim i efektywnym wyko-
nywaniem skomplikowanych, powtarzalnych i proceduralnych zadan.

Dzigki zastosowaniu rozszerzonej inteligencji do wykrywania usterek i diagnostyki ich pier-
wotnych przyczyn, w duzych zakladach chemicznych i produkcyjnych, zmniejszone jest opdz-
nienie w wykrywaniu btedow, co jest wazne dla zmniejszenia strat. Zastosowanie rozszerzonej
inteligencji w procesie szkolenia pracownikéw pozwala na wlaczenie do programu szkolenia wie-
dzy empirycznej, niejawnej. Zastosowanie systemu szkoleniowego opartego tylko na sztucznej
inteligencji jest praktycznie niemozliwe, poniewaz nalezy modelowa¢ rézne zachowania i osobo-
wosci [140].

W odniesieniu do sektora finansowego i bankowego badania wykazaly [137], ze rozszerzona
inteligencja, dzieki implementacji w ustugach do analizy rynku, prognozowania trendow, za-
rzadzania ryzykiem, wykrywaniu oszustw czy bionicznym doradztwie zmienila sposéb, w jaki
wchodzimy w interakcje z bankami i zarzadzamy kapitalem. Dodatkowo moze ona wspoma-
gaé automatyzacje proceséw transakcyjnych i decyzyjnych, zwickszajacy tym samym precyzje
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i efektywnoéé¢ dziatan w tym sektorze. Dzieki zastosowaniu zaawansowanych algorytméw i tech-
nik uczenia maszynowego, systemy oparte na rozszerzonej inteligencji sa w stanie analizowaé
ogromne ilosci danych finansowych oraz dostarczaé¢ cennych informacji i rekomendacji dla pod-
miotéw dzialajacych w branzy finansowe;j.

3.4 Zastosowanie metod rozszerzonej inteligencji w testowaniu
uktadéw wbudowanych

Przewiduje sie, ze sztuczna inteligencja wplynie na testowanie w szerokim zakresie domen opro-
gramowania od aplikacji mobilnych i internetowych, IoT, aplikacje bazodanowe, przemyst gier az
po systemy wbudowane, aplikacje czasu rzeczywistego i aplikacje krytyczne [147]. W tych trzech
ostatnich przypadkach, aby podkresli¢ role czlowieka w procesie zapewnienia jakosci i bezpie-
czenstwa testowanych systemoéw, nalezy uzywaé terminu rozszerzona inteligencja.

W pracy [148] przedstawiono uczenie maszynowe jako technike automatycznego uczenia sie
poprawnego zachowania systemu, ktore musi speliaé dang specyfikacje. Wraz z rosnaca ztozo-
noécia systemu wbudowanego nie wszystkie mozliwe interakcje moga by¢ recznie okreélone jako
przypadki testowe. Nalezy pamigtaé, ze dodatkowe dane wejéciowe, jezeli wprowadzane automa-
tycznie, musza by¢ zgodne ze wzorcami zachowania komponentow systemu, aby przeprowadzany
test odpowiadal rzeczywistemu zachowaniu systemu. Bielefeldt zaproponowat zastosowanie ucze-
nia glebokiego do uzyskania nowych, realistycznych danych testowych oraz do identyfikacji no-
wych wzorcow zachowania systemu wbhudowanego [149]. Weryfikacja tych aspektéw to zadanie
dla ludzkiej inteligencji (Rys. . Rozszerzona inteligencja zastosowana w procesie testowa-
nia systeméw wbudowanych to narzedzie, ktére moze dziataé¢ jako kompetentny i kompleksowy
system ekspercki. Biorac pod uwage dane wejsciowe dotyczace systemu whudowanego oraz jego
komponentéw sprzetowych, bedzie on w stanie zasugerowa¢ najbardziej odpowiedni zestaw te-
stéw, aby zapewnié¢ pelne pokrycie wymagan dla produktu, ostrzec testeréw o niespdjnosciach
czy anomaliach w systemie testowym.

Fontes przeprowadzil analize 124 publikacji zwiazanych z zastosowaniem uczenia maszyno-
wego w automatycznym generowaniu testow oprogramowania. Stwierdzit on, ze dotychczasowe
prace sa obiecujace, jednak istnieja wyzwania zwiazane z danymi szkoleniowymi — ich wyma-
gang ilodcia, jakoscia i zawartoscia. Podkreslit réwniez, ze badania prowadzone byly na uprosz-
czonych przyktadach i nie jest jasne czy wskazane przez badaczy techniki sa skalowalne do rzeczy-
wistych systeméw [121]. Celowe wydaje si¢ zintegrowanie zaproponowanych rozwiazan w ramach
rozszerzonej inteligencji, dzieki czemu mozna podjaé probe ich aplikacji w rzeczywistych syste-
mach.

Analizujac mozliwosci zastosowania rozszerzonej inteligencji w procesie testowania syste-
méw whudowanych, uwzgledniono dostepna literature przedstawiajaca zastosowanie algorytméw
sztucznej inteligencji. Hourani [36] wspomina, ze sztuczna inteligencja moze usprawnié¢ proces
testowania oprogramowania miedzy innymi w analizie wymagan funkcjonalnych i przez automa-
tyczne generowanie przypadkow testowych. Verma i Beg [150] zaproponowali do tego podejscie
oparte na technice przetwarzania jezyka naturalnego (ang. Natural Language Processing —
NLP), wymagajace jednak narzedzia do automatyzacji i zastosowania bazy danych do przecho-
wywania wygenerowanych graféw. Ansari [I51] réwniez zaproponowal system oparty na NLP
umozliwiajacy redukcje wysitku i czasu na ekstrachowanie przypadkdéw testowych ze specyfi-
kacji wymagan oprogramowania. Kikuma i in. réwniez zaproponowali technike automatycznego
wyodrebniania jednorodnych przypadkéw testowych z dokumentéw specyfikacji wymagan, elimi-
nujac tym samym zaleznosé od umiejetnosci i wiedzy inzyniera, ktorego zadaniem jest tworzenie
przypadkéw testowych [152]. Biorac pod uwage wymienione przyklady, w kontekscie procesu
testowania oprogramowania wbhudowanego, polaczenie zaproponowanych metod sztucznej inte-
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ligencji z ludzka inteligencja w rozszerzona inteligencje (Rys. mozna zrealizowaé na etapie
analizy wymagan funkcjonalnych. Obejmuje to analize zaleznoéci miedzy wymaganiami oraz niu-
ansOw w dzialaniu systemu wbudowanego. Dodatkowo rozszerzona inteligencja moze wspieraé
recenzje wygenerowanych przypadkéw testowych pod katem poprawnosci i kompletnosci pokry-
cia wymagan.

Na podstawie wynikéw badania Khaliq i in. [I47] mozna stwierdzié¢, ze zastosowanie tech-
nik sztucznej inteligencji znacznie usprawnito proces generowania i projektowania przypadkéow
testowych. Jednak autorzy wspominaja, ze ich badania koncentrowaly sie gtéwnie na obszarach
takich jak generowanie przypadkéw testowych, priorytetyzacja, generowanie danych i budowa
wyroczni [153]. Warto zauwazy¢, ze niektére czynnosci zwiazane z testowaniem oprogramowa-
nia, w tym implementacja srodowiska testowego, wybér technik testowania, utrzymanie testéw
i analiza podatnodci, zostaly pominiete w ich manuskrypcie ze wzgledu na ograniczona dostep-
no$é¢ badan opartych na sztucznej (czy rozszerzonej) inteligencji w tych obszarach.

Wedtug najlepszej wiedzy autorki obecnie brakuje wystarczajacych wynikéw badan dotycza-
cych efektywnego zastosowania algorytmoéow Al ktore sg podstawa dziatania Aul, do automa-
tyzacji testow systeméw wbudowanych w pojazdach samochodowych. Co wiecej, brakuje row-
niez badan nad zastosowaniem metod wspartych modelowo, ktére moglyby znacznie usprawnié
procesy testowania poprzez dostosowanie technik do specyficznych wymogéw systeméw wbudo-
wanych. Metody te powinny odnosi¢ si¢ zaréwno do Al, jak i Aul, co pozwoliloby na bardziej
efektywne strukturyzowanie i planowanie testéw oraz skuteczniejszg weryfikacje wynikéw. Nie-
mniej jednak ich praktyczne zastosowanie w testach automatycznych systeméw wbudowanych
w pojazdach pozostaje wcigz nieodkrytym obszarem. Podsumowujac, pomimo znaczacego roz-
woju algorytméw Al stosowanych w my$li idei Aul w réznych dziedzinach, istnieje wyrazna luka
badawcza dotyczaca ich zastosowania w automatyzacji testow systeméw wbudowanych w prze-
mysle motoryzacyjnym.



4. Metodyka testowania systemow
wbudowanych uwzgledniajaca
weryfikacje wynikow

7z zastosowaniem rozszerzonej
inteligencji

Rozdzial ten przedstawia zintegrowane podejscie do testowania systeméw wbudowanych, ktére
taczy tradycyjne metodyki testowania z zaawansowanymi technikami rozszerzonej inteligencji.
Sktada sie on z trzech podrozdziatéw. Pierwszy z nich koncentruje si¢ na kluczowych elementach
metodyki testowania, ktore sa niezbedne do skutecznej oceny jakosci systeméw wbudowanych
oraz wprowadza nowe, innowacyjne elementy, zwiekszajace doktadnos¢ i efektywnosé procesu
testowania. Poprzez catosciowe omdwienie kluczowych elementéw metodyki testowania, zastoso-
wania modelu pojazdu, eksploracji danych $rodowiskowych oraz weryfikacji wynikéw za pomoca
Aul, rozdzial ten dostarcza kompleksowych wytycznych dla projektowania i wdrazania skutecz-
nych systeméw testowych. Natomiast drugi podrozdzial skupia si¢ na integracji poszczegdlnych
elementéw metodyki w procesie testowania systeméw whudowanych. Z kolei trzeci opisuje al-
gorytmy sztucznej inteligencji wybrane do badan w celu zastosowania w ramach rozszerzonej
inteligencji.

4.1 Elementy metodyki stosowane w procesie testowania
systeméow wbudowanych

Podstawa zaproponowanej metodyki jest proces testowania oprogramowania wbudowanego opie-
rajacy si¢ o norme 1S026262 [8] oraz standard ASPICE [9]. Na schemacie [4.1] kolorem niebieskim
oznaczono kroki wymagane przez wspomniane standardy. Nowatorskie podejscie do procesu te-
stowania systemoéw wbudowanych uwzglednia zastosowanie modelu pojazdu oraz algorytmoéw
rozszerzonej inteligencji do weryfikacji rezultatéw wykonywanych testéw. Innowacyjne kroki me-
todyki zostaly zaakcentowane kolorem pomaranczowym.



4.1. Elementy metodyki stosowane w procesie testowania systeméw wbudowanych 51

Analiza wymagan funkcjonalnych

Specyfikacja scenariuszy testowych

Analiza i wybor srodowiska testowego.

Przygotowanie modelu pojazdu

Przygotowanie srodowiska testowego

Integracja modelu pojazdu ze srodowiskiem testowym

Implementacja przypadkow testowych

Selekcja zmiennych zaleznych i niezaleznych

Analiza ryzyka i opracowanie zestawu regut

Gromadzenie danych treningowych podczas pracy systemu wbudowanego

Trening algorytmow Aul

Wykonanie przypadkow testowych potaczone z logowaniem danych srodowiskowych

Weryfikacja uzyskanych rezultatow z zastosowaniem algorytmow Aul

Raportowanie wynikow i zgtaszanie defektow

Rys. 4.1. Ogdlny zarys metodyki testowania systeméw wbudowanych uwzgledniajacej weryfi-
kacje rezultatow z zastosowaniem rozszerzonej inteligencji.
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Analiza wymagan funkcjonalnych

Analiza wymagan funkcjonalnych to kluczowy etap w procesie inzynierii oprogramowania, zgod-
nie ze standardem ASPICE [9] zlokalizowany na lewym ramieniu V-modelu, co nie oznacza, ze
zespot inzynieréw jakoSci oprogramowania nie powinien byé¢ zaangazowany w ten proces. Wrecz
przeciwnie, zaangazowanie zespotu testujacego oprogramowania w proces analizy i definiowania
wymagan pozwala unikngé¢ wielu niescistoéci i defektéw w oprogramowaniu wykrywanych na péz-
niejszych etapach. W pierwszej kolejnosci zespoty inzynieryjne identyfikuja i zbieraja wymagania
od interesariuszy, w tym przypadku inzynieréw systemowych. Czesto na tym etapie wymagane sg
rowniez spotkania z klientem w celu doprecyzowania wymagan systemowych. Niezwykle istotne
jest uwzglednienie aspektow zwiazanych z bezpieczenstwem, zaréwno w kontekscie zamierzonej
funkcjonalnoéci, jak i zagrozen zewnetrznych, tak pod wzgledem samego oprogramowania wbu-
dowanego, a takze w odniesieniu do catego pojazdu. Kolejnym etapem jest weryfikacja wymagan
pod katem ich kompletnosci, spdjnosci oraz zgodnosci z normami branzowymi. Analiza obejmuje
rowniez identyfikacje ewentualnych konfliktéw miedzy réznymi wymaganiami oraz ich wplyw na
zagadnienia niefunkcjonalne, takie jak np. wydajnosé systemu czy zuzycie zasobéw. Na tym eta-
pie zespot inzynierow jakosci oprogramowania podejmuje decyzje o zastosowaniu poszczegdlnych
metod testowania oraz technik weryfikacyjnych.

Doboru metod testowania nalezy dokonaé na podstawie poziomu ASIL zdefiniowanego dla da-
nego wymagania. Dla poziomu QM wystarczajaca metoda jest testowanie oparte na wymaga-
niach (ang. Requirement based test), ktére polega na weryfikacji, czy system spelnia okreslone
wymaganie funkcjonalne. Z kolei dla poziomu ASIL A metoda rekomendowana, a dla pozioméw
wyzszych wymagana jest testowanie przez wstrzykiwanie bledéw (ang. fault injection test). Jest
to metoda, ktéra polega na celowym wprowadzaniu systemu w blad w celu oceny jego niezawod-
noéci i odpornosci na awarie. Symulowane sa bledy sprzetowe oraz srodowiskowe. W przypadku
wymagan zwigzanych z interfejsami komunikacyjnymi stosowane sa metody:

e testowanie interfejséw zewnetrznych (ang. test of external interfaces) - testowane sa ma-
gistrale komunikacyjne (np. LIN, CAN) oraz linie zasilajace,

e testowanie interfejséw wewnetrznych (ang. test of internal interfaces) - testowaniu podle-
gaja interfejsy wewnetrzne systemu (np. magistrala SPI),

e sprawdzanie sp6jnosci interfejséw (ang. interface consistency check) - jest to metoda spraw-
dzajaca, czy poszczegdlne elementy systemu komunikuja sie w sposoéb zgodny z oczeki-
waniami (np. konfiguracja uktadu i funkcji mikrokontrolera, przetwornikéw analogowo -
cyfrowych).

W przypadku gdy inzynier jakosci oprogramowania podejmie decyzje o zastosowaniu innej me-
tody testowej niz rekomendowane w standardzie ISO 26262 [§] powinien to uzgodnié z inzynierem
bezpieczenstwa funkcjonalnego oraz uzasadni¢ w komentarzu do specyfikacji przypadku testo-
wego.

Zespol inzynieréw jakosci oprogramowania wspélpracuje rowniez z zespotem programistow
nad opracowaniem wymaganych przez standard kryteriéw weryfikacyjnych [8]. Powinny one za-
wieraé informacje uzupelniajace niezbedne do zweryfikowania wymagania:

e kryteria sukcesu,

e znane ograniczenia funkcjonalne,

e znane kwestie techniczne,

e specyficzne, istotne aspekty wymagania, ktére powinny byé pokryte przez test,

e warunki operacyjne,

e warunki wstepne,

e okreslone wartosci tolerancji.
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Przyktadowo dla nastepujacego wymagania o poziomie bezpieczenstwa funkcjonalnego QM:
,Oprogramowanie musi requlowac natezenie produ cewki do 600mA”.

metody testowe okreslono na ,testowanie oparte o wymagania” oraz ,testowanie interfejséw ze-
wnetrznych”.

Natomiast kryteria weryfikacyjne zdefiniowano w nastepujacy sposob:

SPomiar pradu cewki odbywa sie przy napieciu KL30C wynoszgcym 6V, 12V i 16V
oraz w temperaturze otoczenia 20° C. Natezenie prgdu nie powinno odbiegaé o wiecej niz +5%
od wymaganej wartosci”.

Poprawno$é¢, kompletnosé i spéjnosé wymagan sa kluczowe dla sukcesu projektu, zwlaszcza
w dziedzinie takiej jak branza motoryzacyjna, gdzie bezpieczenstwo i niezawodnos¢ odgrywaja
kluczowsg role. Kluczowym elementem procesu analizy wymagan przed jego zakonczeniem jest
recenzja. Jest to kontrola przeprowadzana wieloaspektowo, w ktérej biora udzial wszyscy intere-
sariusze (inzynierowie systemowi, programisci, architekci oprogramowania, inzynierowie bezpie-
czenstwa funkcjonalnego oraz inzynierowie jakosci oprogramowania). Proces ten jest dokumen-
towany w postaci protokotu, w ktéorym notowane sa wszystkie uwagi sprawdzajacych, z przypi-
sanymi wagami. Nastepnie ustalane sg metody poprawy zauwazonych bledéw czy niescistodci.
Wprowadzone poprawki sg ponownie weryfikowane przez osoby zglaszajace uwagi oraz przez po-
zostalych sprawdzajacych.

Specyfikacja scenariuszy testowych

Na podstawie zdefiniowanych wymagan inzynierowie jakosci oprogramowania wbudowanego
opracowuja scenariusze testowe, zgromadzone w dokumencie nazywanym ,,Zestawem testowym”
(ang. Test Suite). Dla kazdego poziomu testéw (SWE.4, SWE.5, SWE.6) powstaje odrebny do-
kument, ze wzgledu na koniecznosé zapewnienia dwukierunkowej identyfikowalnosci (ang. tra-
ceability) wymaganej przez standard ASPICE [82]. Jest to etap w procesie testowania oprogra-
mowania wbudowanego, ktory umozliwia skuteczne planowanie, przeprowadzanie i zarzadzanie
testami. Celem specyfikacji scenariuszy testowych jest precyzyjne zdefiniowanie procedury te-
stowej, opartej o powiazane ze sobg przypadki testowe. Przykladowy scenariusz i wszystkie jego
wymagane elementy zostaly przedstawione na rysunku Kazdy przypadek testowy powinien
by¢ jednoznacznie identyfikowalny i b). Opis przypadkéw testowych powinien zawieraé
informacje o celu testu ), warunkach poczatkowych ), kolejnych krokach do wykonania

), oczekiwanych rezultatach (4.2g) i warunkach koncowych (4.2f).



4.1. Elementy metodyki stosowane w procesie testowania systeméw wbudowanych 54
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Test Summary

[Goodcase func LF12:KL.30 messurement Check | D)
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PREC_DEFAULT ¢
Text (Description)

KL30 measurement Check:

d | This test case verifies KL30 measurement check status when KL30 and KL30F delta are less than pMaxKL30MeasurementDelta

1.Set SEVStateETS = Inactive

2 Send sleep request

3. Check SEV_State_eTS({Intemal_state)

4 Check eTS QM Mode, VOLTAGE_TB

S.wait for Ssec{sufficient time to enter sleep)

6. Wakeup()

7 Check diagnosis result

& Check Persistent memory for KL30 measurement result

f Test Completion
9 Turn ON Terminal A/B
10.Check PrecDiefault()

Translation

Expected Results

3 SEV_State_eTS = Ready
4.1QM state = Post Run

4 2VOLTAGE_TB = TV
7.15tatusLatentEmor = No_Emor g
7.25_UV_Threshold_State = OK
& Diagnosis result is OK

10.0UT in PREC Default

Rys. 4.2. Przyklad scenariusza testowego

Przypadki testowe powinny by¢é zrozumiate, zdefiniowane w sposéb niegenerujacy watpliwosci
co do weryfikowanych wymagan. Z tego powodu ziarnisto$¢ scenariuszy testowych powinna sie
ogranicza¢ do wymagania lub wymagan opisujacych jedna funkcjonalno$é. Istotne jest jasne
zdefiniowanie i rozdzielenie przypadkéw negatywnych i pozytywnych (na przyklad w taki sposéb
jak pokazano na Rys. poniewaz daje to transparentny obraz pokrycia wymagania.
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Rys. 4.3. Przyklad scenariusza testowego.

Warunki testowe (poczatkowe i koncowe) powinny by¢ jasno okreslone (4.2 c i f). Ich spraw-
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dzenie jest szczegdlnie istotne przy automatycznym wykonywaniu przypadkow testowych. Wta-
$ciwe zdefiniowanie warunkéw testowych umozliwia niezalezne wykonywanie przypadkéw testo-
wych, co ma ogromne znaczenie w sytuacji, gdy w danym cyklu testowym jest wykonywane
tylko testowanie réznicowe (tzw. testowanie delty), czyli sprawdzenie wylacznie zmian wprowa-
dzonych w projektowanym systemie. Dla kazdego przypadku testowego powinny zostaé zdefi-
niowane kryteria akceptacji, ktére okreslaja czy test zostal zakonczony pomyslnie g). Moga
one obejmowaé oczekiwane wyniki poszczegdlnych krokéw, czas wykonania testu oraz inne wy-
magania jakosciowe. Nalezy podkresli¢, ze nie spelnienie jednego z kryteriéw akceptacji oznacza
wynik negatywny dla przypadku testowego oraz calego scenariusza testowego. Scenariusz te-
stowy powinien réwniez zawieraé¢ informacje o zaleznosciach miedzy przypadkami testowymi,
o ile takie wystepuja. Specyfikacja przypadkéw testowych stanowi kluczowy dokument w proce-
sie testowania oprogramowania wbudowanego, z tego powodu dobrg praktyka jest zaangazowa-
nie inzynier6w oprogramowania wbudowanego (architektéw, programistéw) w proces przegladu
(ang. review) wyspecyfikowanych scenariuszy testowych.

Analiza i wybér Srodowiska testowego

Wybér srodowiska testowego ma istotny wplyw na skutecznosé i efektywnosé procesu testowania.
Norma 15026262 [§] zaleca wykonywanie testéw kwalifikacyjnych w jednym z trzech srodowisk:
docelowym pojezdzie, érodowisku Hardware in the Loop lub érodowisku Vehicle in the Loop.
Inzynier jakosci oprogramowania po doktadnej analizie wymagan funkcjonalnych i niefunkcjonal-
nych okredla kryteria wyboru érodowiska testowego. Na podstawie analizy wymagan identyfikuje
funkcjonalnosci testowe wymagajace przetestowania i na tej podstawie okresla narzedzia i tech-
niki testowe niezbedne do pokrycia danej funkcjonalnosci. Kolejnym etapem jest analiza tech-
nologii i platform sprzetowych oraz kwalifikowanego oprogramowania wspierajacego testowanie
oprogramowania wbudowanego. Ocenie podlega ich zgodnosé z wymaganiami testowymi oraz ich
zdolnos¢é do obstugi specyficznych funkcjonalnoséci systemu. W polaczeniu z ocena dostepnych
zasobéw (ludzkich, finansowych i materialnych) dokonuje sie wyboru optymalnego $rodowiska
testowego, umozliwiajacego rzetelne i kompleksowe przetestowanie oprogramowania wbhudowa-
nego. Najczesciej stosowanym $rodowiskiem ze wzgledu na optymalizacje kosztéw i stosunkowo
proste wstrzykiwanie btedow jest érodowisko Hardware in the Loop, gdzie elementy i systemy
wspolpracujace z testowanym uktadem wbudowanym moga by¢ elementami rzeczywistymi (jak
na przyklad przekazniki wysokonapieciowe dla ukladu sterownika baterii wysokonapieciowej),
symulowanymi elektronicznie (np. uktad baterii wysokonapieciowej) lub symulowanymi progra-
mowo (np. magistrale komunikacyjne w pojezdzie). Inzynier jakosci oprogramowania wbudo-
wanego powinien by¢ Swiadomy ograniczen, jakie powoduje stosowanie $rodowiska Hardware
in the Loop w poréwnaniu ze Srodowiskiem Vehicle in the Loop czy rzeczywistym pojazdem
samochodowym i uwzglednié te ograniczenia w specyfikowanych scenariuszach testowych. Opty-
malne Srodowisko testowe powinno umozliwiaé¢ rzetelne przetestowanie funkcjonalnosci, wydaj-
nosci i niezawodnosci.

Przygotowanie modelu pojazdu

W przypadku, gdy wybranym srodowiskiem testowym jest $rodowisko Hardware in the Loop,
nalezy mie¢ $wiadomo$¢, ze zjawiska zachodzace w pojezdzie samochodowym i wokot niego
moga mie¢ wplyw na dzialanie testowanego ukladu wbudowanego. W pierwszym kroku nalezy
zdefiniowaé czy i w jakim stopniu ma to znaczenie w kontekscie funkcjonalnosci podlegajacych
walidacji. Bardzo czesto stosowanym podejsciem jest traktowanie pojazdu jak czarnej skrzynki,
umieszczonej w srodowisku testowym w stanie zamrozonym. Oznacza to, ze w przygotowywanej
symulacji takie informacje, jak na przyklad predkos¢ pojazdu, natezenie pradu, temperatura
czy napiecie baterii wysokonapieciowej sg state, np. wyznaczone na podstawie Srednich wartosci.
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Przyktadowo, przyjmuje sie predkosé pojazdu 50 km/h, a stan natadowania baterii 85%. Utatwia
to wstrzykiwanie bledéw zwigzanych np. z natezeniem pradu baterii, napieciem na jej celach czy
temperaturami, poniewaz podczas projektowania scenariuszy testowych zawsze znany jest stan
poczatkowy pojazdu.

Na etapie projektowania scenariuszy testowych nalezy okresli¢ czy taki statyczny stan po-
jazdu jest poprawny i wystarczajacy. W przypadku, gdy dynamika pojazdu moze mie¢ wplyw
na testowane funkcjonalnosci, nalezy ja zasymulowaé, na przykiad implementujac w srodowisku
testowym model pojazdu.

W pracy doktorskiej zdefiniowano nastepujace wymagania dla modelu pojazdy elektrycz-
nego, aby dostarczal on dynamicznych danych zwiazanych z jazda (uwzgledniajacych uklad
napedowy) do $rodowiska Hardware in the Loop:

e symulacja uktadu napedowego, akumulatora i rekuperacji elektrycznej,

e parametryzacja napiecia, pojemnosci i temperatury akumulatora,

e parametryzacja wymiaréw fizycznych pojazdu.
Ponizsza ilustracja przedstawia ogdlng architekture modelu teoretycznego pojazdu, na ktérym
wyrdznione zostaly podstawowe rodzaje energii oraz kierunki ich przeptywu.

Ak I t Energia U k+ad Energia Przek*ad n Ia Energia P H d
U m U a O r elektryczna na ped Owy mechaniczna red u kCyJ n a mechaniczna OJ aZ
e ——— ——

Rys. 4.4. Architektura modelu teoretycznego

Strzalki na Rys. [£.4] ukazuja przeplyw energii w kontekscie trybu jazdy. Czarne strzalki
oznaczaja zuzycie energii (przys$pieszanie), natomiast szare strzalki odzyskiwanie energii (hamo-
wanie). Warto podkreslié, ze jednostka o nazwie ,,Uklad napedowy” pelni istotna funkcje dwu-
kierunkowej konwersji energii, bedacej kluczowym aspektem realizacji procesu rekuperacji. Ma
on kluczowe znaczenie dla odzwierciedlenia dynamicznego zachowania parametréw fizycznych
akumulatora, takich jak natezenie pradu i stan naladowania akumulatora (ang. State of Charge
— SoC). Pojecie ,energia mechaniczna” umieszczone na schemacie jest swego rodzaju abstrak-
cyjnym uproszczeniem, ktore nalezy doprecyzowaé w kontekscie sit dzialajacych na pojazd, co
zostalo szczegélowo oméwione w rozdziale [2.3.3] Implementacje modeli matematycznych do mo-
deli symulacyjnych zazwyczaj przeprowadza sie w dedykowanych do tego érodowiskach typu
MATLAB-Simulink, Amesim czy LabView. Na rynku dostepne sg réznorodne programy kom-
puterowe. Warto zwréci¢ uwage na platforme ADVISOR (Advanced Vehicle Simulator) [154],
dostepng w pakiecie MATLAB-Simulink. Umozliwia ona, dzieki rozbudowanym bibliotekom,
analize réznych rozwiazan ukladu zasilajacego, ukladu napedowego oraz zachowania pojazdu.
Z kolei platforma PSAT (The Powertrain System Analysis Toolkit), réwniez dostepna w srodo-
wisku MATLAB-Simulink, zawiera wiele komponentéw pozwalajacych na symulacje pojazdéw
konwencjonalnych oraz elektrycznych [155].

Mozliwe jest wykorzystanie modeli symulacyjnych udostepnionych na zasadach wolnego do-
stepu (ang. open source) [156]. Umozliwiaja one symulacje ukladu sit dzialajacych na pojazd
w czasie jazdy, ich wplywu na ukltad napedowy oraz wielkosci wyjsciowe akumulatora wysokona-
pieciowego (m.in. natezenie pradu, napiecie, temperatura baterii) oraz uktadu rekuperacji [157],
a nie wymaga to wykorzystania zasobow projektowych do przygotowywania kompletnego mo-
delu. Wybrany ogélnodostepny model nalezy zmodyfikowaé, dostosowujac parametry fizyczne
pojazdu i baterii do rzeczywistych wystepujacych w pojezdzie docelowym dla badanego uktadu
wbudowanego. Model symulacyjny wykorzystany do badan pokazano na rysunku
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Rys. 4.5. Model pojazdu przygotowany na podstawie Simscape-Battery-Electric-Vehicle-Model
[157], [156]

W modelu przedstawionym na rysunku wprowadzono kilka modyfikacji. Przede wszyst-
kim dostosowano parametry fizyczne pojazdu i baterii do rzeczywistych, zwigzanych z pojazdem,
do ktorego dedykowany jest testowany system wbudowany. W modelu zastosowano blok ,,Lon-
gitudinal Vehicle”, ktéry reprezentuje abstrakcyjny pojazd ograniczony do ruchu wzdituznego.
Dzieki niemu mozna sparametryzowa¢ dowolny pojazd.

DrvEnv.RoadGrade

DrvEnv . BrakeForce @

Road grade (%)

Normalized road grade

BrakeForce N

Brake Grade
(km/hr)
\% Info . VehSpd
= km/hr

> ae  Vehicle km/hr
Axle 1D Basic (O]

G——Dp——>@Info.G

1 1
Vehicle

Rys. 4.6. Blok ,Longitudal Vehicle” reprezentujacy abstrakcyjny pojazd

Pokazane na schemacie sygnaty to:

Brake — port wejéciowy sygnatu fizycznego powigzanego z hamulcami. Port hamulca igno-
ruje wartosci ujemne.

Grade — port wejéciowy powiazany z procentowym nachyleniem drogi. Procent nachylenia
drogi réwny 100 odpowiada katowi 7 /4 radianéw.

Axle — polaczenie z przekladnig redukcyjng, reprezentuje mechaniczny ruch obrotowy
zwiazany z polaczeniem osi z piasta kola, zwiazany z momentem obrotowym ukladu na-

pedowego.

VehSpd — port wyjsciowy sygnatu zwiazany z predkoscia wzdluzna pojazdu.

G — port wyjéciowy reprezentujacy stosunek przyspieszenia wzdtuznego pojazdu do przy-
spieszenia grawitacyjnego.
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Na Rys. [£.7 pokazano przyklad, w jaki spos6b zmodyfikowano parametry bloku zgodnie ze spe-
cyfikacja techniczng pojazdu, do ktérego dedykowany jest testowany system wbudowany.

%% Vehicle

¥VehiclelDBasicParams

%-{

vehicle.wehMass_kg = 2098;
vehicle.tireRollingRadius_cm = 58;
vehicle.roadloadA N = 455;
vehicle.roadlLoadB N_per_kph = @;
vehicle.roadlLoadC_N_per_kph2 = 8.6@7;
vehicle.roadGrade=8;

%)

Rys. 4.7. Parametry bloku ,Longitudal Vehicle” zmodyfikowane do rzeczywistych wartosci

[158]

Drugim blokiem, ktorego parametry dostosowano do rzeczywistych wartoéci testowanego
systemu wbudowanego, jest blok oznaczony na Rys. [£.5] jako ,High Voltage Battery”. Jest to
komponent pojazdu samochodowego stuzacy do symulacji dynamiki zestawu akumulatoréw wy-
sokiego napiecia.
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) BatteryPack1 BatPos liﬂl (§ oren oo

Girl _—
] Eatteryinfo -—W Pack1info
P =~ = = = =pos
= z = = = =
'I 'I '] Battery Status
4 ] & —
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r—1 gap | |oap | |oap | |oap | |oap | |oap
GND 1-1 [@l) 2-2 @ 3-3 44 | 5.5 || 6-6 Current @
4 - Sensort I Highv

Simscape Bus

B120Qp |&

Bi4Qp |
f15an
B16Qp (&

Batteryinfo| [Pack2Info]

BatteryPack2

Copyright 2020-2021 The MathWorks, Inc.

Rys. 4.8. Blok ,,High Voltage Battery” reprezentujacy zestaw akumulatoréw wysokiego napiecia

Zastosowany blok mozna wykorzysta¢ do modelowania napedéw hybrydowych i elektrycz-
nych. Nie modeluje on zjawisk zanikania, starzenia, dynamiki ani wtadciwosci baterii zaleznych
od temperatury. Spetnia swoja funkcje do symulacji procesu tadowania i roztadowywania, po-
mocny jest réwniez w okresleniu, w jaki sposéb obnizone napiecie wplywa na wydajnosé¢ catego
systemu wbudowanego. Przykladowe parametry baterii wysokonapieciowej, ktére zostaty dosto-
sowane do parametréw testowanego systemu wbudowanego pokazano na rysunku 4.9
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%% High Voltage Battery
batteryHV.nominalCapacity kwh =
batteryHV.voltagePerCell V = 4;
batteryHV.packVoltage_V = 8@0;
batteryHv.batteryPackAhr_ini .
batteryHV.nominalCapacity_kWh / batteryHV.packVoltage V * 1@@e;
batteryHvV.internal_R_Ohm = @.13;
batteryHvV.AmbTemp=293.15; ¥ Kelvin

79.2;
% Open Circuit Voltage.

3.5V to 3.7V

X% Battery Pack 1
batteryHV1.batteryNp = 12; % Mumber of parallel cells in a string
batteryHVl.batteryNs = 33; % Mumber of series connected strings
batteryHV1l.battery N_cells = batteryHV1.batteryMp*batteryHV1.batteryNs;
batteryHVl.batteryCell_mass = 8.125; % [kg] Cell mass
batteryHVl.batteryCell cp = 508; % [1/kg/K] Cell specific heat
batteryHV1.batterySOC_LUT = batteryHV.batterySOC_LUT;
batteryHV1.batteryTemp_LUT = batteryHV.batteryTemp_LUT;
batteryHV1.batteryCapacity_LUT = batteryHV.batteryCapacity LUT ;
batteryHV1l.batteryEm_LUT = [

3.4966 3.5857 3.5148

3.5519 3.5668 3.5653

3.6183 3.8337 3.6482

3.7066 3.7127 3.7213

3.9131 3.9259 3.9376

4.8748 4.8777 4.8821

4.1923 4.1928 4,19381];

Rys. 4.9. Parametry bloku ”"High Voltage Battery” zmodyfikowane do rzeczywistych wartosci

[159]

Nalezy podkresli¢, ze jako zrédlo cyklu jazdy (ang. drive cycle) zastosowano rzeczywisty
sygnal zarejestrowany na magistrali CAN pojazdu elektrycznego, okredlajacy predko$é pojazdu,
podczas 40-minutowej jazdy po miescie. Przebieg tego sygnatu pokazano na rysunku
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Rys. 4.10. Sygnal zastosowany jako zrédlo cyklu jazdy
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Przygotowanie Srodowiska testowego

Srodowisko testowe to polaczenie wszystkich komponentéw sprzetowych i programowych, ktére
sg uzywane do wykonywania testéw. Aby zaplanowaé¢ odpowiednio srodowisko testowe, warto
uzyskaé przeglad planowanych dziatan testowych i odpowiadajacych im celéw testowych. Nie-
ktére czynnosci testowe sa okreslone przez normy i standardy oraz wymagania klienta. Wyma-
gane jest przygotowanie listy wszystkich istotnych cech érodowiska. Nalezy wzia¢ pod uwage
nastepujace obszary:

Sprzet — komputer PC, moduly systemu testowego HIL, PCB dla testowanego urzadzenia,
rozmiar pamieci zewnetrznej, rodzaj polaczen testowanego urzadzenia z modutami HIL
(wiazki, adapter iglowy), urzadzenia peryferyjne, sieé.

Oprogramowanie — system operacyjny dla komputera PC, debuger, kompilator, oprogra-
mowanie do fleszowania, licencje, oprogramowanie posredniczace, sterowniki, biblioteki.

Dane — podstawowe dane testowe, dane historyczne, aktualnoéé danych, rozmiar danych.
Bezpieczenstwo — konta i uprawnienia, certyfikaty konieczne do testowania.
Administracja — wdrozenie i czas konserwacji.

Zakupy — dostepnosé, czas dostawy, koszty.

W przygotowaniu srodowiska testowego pomocne beda odpowiedzi na nastepujace pytania:

1.

Ile interfejsow komunikacyjnych posiada testowane urzgdzenie i jakie to sq interfejsy?
Informacja te powinna by¢ dostepna na bardzo wczesnym etapie w postaci schematu urza-
dzenia. Dzieki niej okresla sie liczbe urzadzen i kanatéw komunikacyjnych potrzebnych
do testowania, a takze potrzebnych narzedzi do analizy protokotéw. W przypadku testéw
tylko zwiazanych z oprogramowaniem urzadzenia komunikacyjne rowniez moga by¢ nie-
zbedne ze wzgledu na to, ze urzadzenie bez utrzymywanej komunikacji bedzie przechodzito
w tryb uspienia.

Ile wejsé oraz wyjsé posiada testowane urzgdzenie / mikrokontroler? Oprécz liczby warto
réwniez okresli¢ czy sa to wejécia / wyjscia cyfrowe, czy analogowe.

Czy funkcjonalnosé testowanego urzgdzenia jest juz dobrze zdefiniowana, czy moze byc
w pozniejszych etapach modyfikowana? Pozwala to zdecydowaé czy sprzet testowy musi by¢
modulowy, czy jego wejscia / wyjécia moga by¢é wyizolowane do pézniejszych zastosowan.

Czy planowane sq testy o wysokiej precyzji lub wysokonapieciowe? Na tej podstawie mozna
okresli¢ jakiej klasy sprzet bedzie potrzebny do dzialan testowych.

1lu cztonkoéw zespotu bedzie uzywato Srodowiska testowego? Na tej podstawie nalezy podjac
decyzje o liczbie licencji oraz zdecydowaé czy bedzie budowane jedno, czy kilka stanowisk
testowych. Nalezy zwroci¢é uwage, ze zwieksza to koszty nie tylko zakupu koniecznych
narzedzi i elementow, ale takze koszty utrzymania srodowiska w cyklu rozwoju produktu.
7 kolei wspoéldzielenie érodowiska testowego wymaga opracowania harmonograméw pracy
i zasad wspoéldzielenia zasobow.

Czy bedzie wymagane testowanie réwnolegle kilku wersji systemow wbudowanych? Jezeli
istnieje taka koniecznos¢ nalezy zaplanowaé¢ zarzadzanie $rodowiskiem testowym w za-
leznodci od testowanej wersji, badZ rozwazy¢ przygotowanie kilku wariantéw Srodowiska
testowego.

Czy sq planowane jakie$ aktywnosci testowe wymagajgce specjalnych zasobow? Przykla-
dowo jezeli planowane sa testy wydajnosciowe, wymagana jest odpowiednia iloé¢ miejsca
na dysku komputera PC oraz rozmiar pamieci RAM. Mozliwe, ze nalezy zaplanowaé réw-
niez specjalny sprzet peryferyjny np. oscyloskop, logger danych, analizator logiczny itp.
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8. Jakie oprogramowanie oraz sprzet jest potrzebny do fleszowania / kompilowania / debugo-
wania? Pozwala to na zaplanowanie zakupow / instalacji koniecznych narzedzi.

9. Czy sq konieczne dodatkowe Zrodla zasilania?

10. Czy jakies elementy Srodowiska testowego muszq byé sterowane, zarzgdzane zdalnie? Py-
tanie to moze dotyczy¢ zaréwno zewnetrznych zrédet zasilania (np. w celu zrestartowania
debuggera), jak i elementéw samego Srodowiska testowego (np. modulowego systemu te-
stowego HIL).

11. Czy istnieje projekt z podobnymi funkcjonalnosciami? Warto wykorzystaé rozwiazania sto-
sowane w innych projektach ze wzgledu na oszczednosé czasu i zasobdw.

12. Czy konieczne sq specjalne konfiguracje srodowiska testowego?

13. Czy sq jakies znane ograniczenia w Srodowisku testowym? Nalezy okreslié réznice mie-
dzy rzeczywistym $rodowiskiem operacyjnym a przygotowywanym srodowiskiem testowym
i przeanalizowaé czy moga one mie¢ wplyw na jako$é procesu testowego.

Integracja modelu pojazdu ze Srodowiskiem testowym

Modyfikacja srodowiska testowego HIL przez wprowadzenie do niego modelu pojazdu pozwala
zapewni¢ zblizona do rzeczywistej zmiennoéé¢ sygnaléw pochodzacych z pozostalej czesci po-
jazdu, uzaleznié ich wartosci od cyklu jazdy, oraz umozliwia sterowanie obcigzeniem magistral
komunikacyjnych, tak jak wygladaloby to w rzeczywistym samochodzie. Dzigki temu mozliwe
jest generowanie rzeczywistych opéznien w reakcjach systemu wbudowanego na zmiany w po-
jezdzie wynikajace z rzeczywistej sytuacji na drodze i w pojezdzie.

W oprogramowaniu symulacyjnym srodowiska testowego zintegrowano przedstawiony model
z symulacja testowa, co pokazano na rysunku [£.11]

SYM U LACJA TESTOWA status systemu,
! sygnaly
N diagnostyczne
| _ testowan
model oprogramowanie | : magistrala ; Y
. » H : system
pojazdu - symulacyjne . CAN by q
predkosé, : wbudowany
natezenie pradu,itd. © S0C,
- ¢ predkosé,
MATLAB/Simulink Vector CANoe | natezenie pradu,itd. Testowany system

whbudowany

Rys. 4.11. Model pojazdu przygotowany do integracji z oprogramowaniem symulacyjnym [160]

Oprogramowanie symulacyjne CANoe firmy Vector Informatik stosowane w firmie DréxImaier
obstuguje modele Simulink. Firma Vector dostarcza wraz z oprogramowaniem CANoe biblioteke
CanoeLib, ktéra zapewnia interfejsy do wymiany danych w postaci nastepujacych blokéw poka-
zanych na Rys. [£.12] obslugujacych wymiane danych miedzy:

e sygnalami,
e zmiennymi srodowiskowymi,
e zmiennymi systemowymi,

funkcjami CAPL.
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Rys. 4.12. Zbiér blokéw stuzacych do wymiany danych miedzy modelem Simulink a CANoe

Interfejs ten dostarcza docelowy plik dla Simulink Coder, ktéry umozliwia kompilacje modelu
Simulink jako biblioteki DLL, dzialajacej w $érodowisku CANoe. Poza konfiguracja docelowego
pliku CANoe i kompilacja modelu nie sg wymagane zadne dodatkowe kroki. Chociaz model
jest kompilowany, parametry blokéw Simulink moga by¢ modyfikowane bezposrednio z poziomu
CANoe. Do celéw debugowania, sygnaly Simulink moga by¢ analizowane w CANoe. Przeglada-
nie modelu Simulink jest mozliwe przy uzyciu wbudowanego eksploratora modeli w CANoe. Co
wiecej, do uruchamiania lub przegladania skompilowanego modelu nie jest wymagana licencja
MATLAB/Simulink. Szczegdly dotyczace funkcjonalnosci poszczegdlnych blokéw oraz mozli-
wych sposobow integracji oprogramowania jest szeroko omoéwiona w dokumentacji technicznej
biblioteki [161].
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This model can be configured in three different ways.

- All components are abstract and basic

- With a detailed high-voltage battery as grouped-single-maodule
- With a detailed high-voltage battery as multi-module.

Cirl

Driver & Environment

GND.

<BatieryCtrl>
i BatteryHigholtageBasic._refsuty,g,

=——=rigl

Info —

»<_veh]

»
<MatafSpds> <elecEfficiency:
<G> <G> | Electrical Efficiency
<MotorTrgCmd=> <MotorTrgCmd> kWh/100km
»
<MoforTemp> ]cMubrTemW e —
Vehicle1DBasicRefSub
»
BEe rvEny
<MotorCtri> .
MotorDriveBasicRefSub ReducerBasicRefSub
Cirl - R Mator Axle Axle
High Voltage Battery

Reduction Gear Longitudinal Viehicle

Motor Drive

g

Info
Battery

| Moter

eh

Rys. 4.13. Model pojazdu przygotowany do integracji z oprogramowaniem symulacyjnym [157]

Zaprojektowano réwniez panel sterujacy, stuzacy do obstugi modelu pokazany na Rys. [£.14]
Model, podobnie jak propagacja poszczegdlnych sygnaldow z modelu do symulacji testowej, moze
byé aktywowany z poziomu panelu.

64.96
Battery Temperature [C]

B

TS Modello —

High Voltage Battery

Bater Veioe M TSR]

]
eoteryComr | SESRIN]
v
State of Charge [%] Vehicle Speed
= (o) Sl\Voltage I=lCurrent

B B

Rys. 4.14. Panel stuzacy do aktywowania modelu

Mozliwe jest réwniez uaktywnianie modelu czy jego elementéw z poziomu skryptu testowego
— pozwala to wykorzysta¢ zaproponowany model w pojedynczym przypadku testowym, a na-
wet tylko jego fragmencie. Na rysunku [£.15] przedstawiono przykladowe parametry symulacji,
uzyskane dzieki zastosowaniu modelu pojazdu: natezenie pradu baterii (a), napiecie baterii (b),
temperature baterii (c) i stan natadowania baterii (d).
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Rys. 4.15. Przykladowe sygnaly uzyskane z modelu pojazdu
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Implementacja przypadkéw testowych

Implementacja przypadkéw testowych zaczyna sie od okreslenia struktury projektu, ktéra po-
winna umozliwiaé tatwe poruszanie sie po implementowanych skryptach testowych. Dobra prak-
tyka jest odzwierciedlenie struktury dokumentu, zawierajacego specyfikacje przypadkow testo-
wych. Podane w kolejnych krokach przyktady dotycza oprogramowania do implementacji przy-
padkow testowych vTestStudio firmy Vector stosowanego w firmie Dréxlmaier, ale mozna je
przenie$¢ na dowolne tego typu narzedzie. Przyktadowy projekt, zawierajacy trzy jednostki te-
stowe ,FunctionalTests”, ,FailureTests” i ,,Diagnostics” pokazano na rysunku [{.16] Zalecane
jest zdefiniowanie globalnej listy parametréw oprogramowania wbhudowanego (zawierajacej np.
progi wartodci fizycznych dla bledéw rozpoznawanych przez system) oraz biblioteki funkcji i ko-
rzystanie z nich podczas implementacji przypadkow testowych. Kolekcja ,,Shareable Folders”
jest standardowa lokalizacja, w ktérej nalezy je przechowywac.

[¥} Project View
[ centralLockingSystem
- FunctionalTests
:i-Ei:‘-] ParameterLibrary
E‘f‘ DoorLockData. vct
EZ. TestParameters.vpa...
@. VariantSpedficPara...
@ LockingSystemTester. vt
B LoddingTestLibrary.cs
-f@ Utlities.can
= ..6 FailureTests
(-fi§g ParameterLibrary
[E| FunctionLibrary.vtt
ﬁ’&p LockingSystemTester.vtsd
- ffip LockVelocityTester. vtsd
JR VelodtyWaveform, vwf
+-£%) Diagnostics
Ef_?; Shareable Folders
B33 ParameterLibrary
-T«; DoorLockData. vct
El!. TestParameters.vpa...
.. [3) VariantSpecificPara...

Rys. 4.16. Struktura projektu w oprogramowaniu vTestStudio [162]

Jednostka testowa (ang. test unit) reprezentuje samodzielng konfigurowalna i wykonywalna
kolekcje. Sktada sie z zestawu plikéw, ktére zawierajg implementacje testu:

tabele testowe (Rys. 4.17)),

pliki parametréow (Rys. |4.18)),

pliki CAPL (Rys. |4.19)),

pliki C# (Rys. 4.20).

Na podstawie scenariuszy testowych abstrakcyjne przypadki testowe zostajg na tym etapie prze-
ksztatcone w konkretne kroki testowe. Edytor tabel testowych umozliwia uzytkownikom latwe
definiowanie sekwencji testowych w formie tabelarycznej bez koniecznosci posiadania specjali-
stycznej wiedzy programistycznej. Dostepne sa specjalne polecenia do stymulowania i testowania

systemu wbudowanego.
Struktura skryptu testowego powinna pokrywaé sie ze struktura scenariusza testowego,
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w szczegblnodei mieé wyodrebnione trzy elementy: przygotowanie (ang. preparation), gléwna
czes$é testu oraz zakonczenie testu (ang. completion). Przygotowanie oznacza etap wprowadze-
nia systemu w stan poczatkowy. Zazwyczaj polega ono na sprawdzeniu, czy badany system
wbudowany nie jest w stanie bledu, ewentualnie na wprowadzeniu go w oczekiwany tryb pracy.
Natomiast zakonczenie testu jest elementem szczegdlnie istotnym ze wzgledu na pomyélng au-
tomatyzacje przypadkow testowych. Jego zadaniem jest przywrdcenie systemu wbudowanego
do stanu poczatkowego. Jest to jedno z gléwnych Zrodet pojawiania sie zjawiska migotania
testéw, jednoczes$nie najltatwiejsze do wyeliminowania. Dobrg praktyka jest komentowanie two-
rzonego kodu odnoénikami do kolejnych krokéw przypadku testowego oraz weryfikowanego wy-
magania. Ulatwia to przeprowadzanie przegladéw (ang. review) implementacji, wprowadzanie
zmian oraz opisywanie defektow oprogramowania w przypadku negatywnego rezultatu testu.

| LockingSystemTester.vtt* - X
Test Execution Tree Command Caption -
=y, TestTree Test Tree
S Test static requi ofthe... I, o ofthe SUT
i1 Lodk statically £+ %1 Test Case Lock statically
4 StaticOpenClose (open=1, ... o Set Initialize signals of Central loding system
-4} StatcopenCiose (open=0, ... sets CrashDetected - 0
-1 urlock staticaty e - Set: LockRequest = [ride
il Check requestiresponse ti.. 2o Wait LodRequestiaitTime ms
L o} Crash detecton while engin... e set Initialize signals of Windows system s Froineusmiog = |0
(=2, Test velocity dependent requ... |t ——— set wve - =
[ ‘;‘i*:::j:"i:r::‘v’“ % State Change Rspacst ok s L o W e o el s ke g ot ... Caption: | Recently Used 2 i
ok i e i =% State Change Request to lock the car, Let's s=e if the car will be locked (engine running) T— sym s _lJ”';Hf;IL';;;};:‘C“‘b':?‘L-“” xVelocity
-] Apply crash when engine is... - Set Reset al signals = Velocty
|8 Apply crash with dfferent ... | |~} Test Case: StaticOpenClose StaticOpenClose (apen=1, windowMoton=2, waitingTime =3000) AriiThetSystemActive | =
Crash whie engine is 0 i} Test Case: StaticOpenClose StaticOpenCose (apen=0, windowMoton=1, waitingTime = 1500) NM_CmdAlve
513 Addtonl requirements of the ., f o o NM_CmdAlve
NM_CrdRecsiver
J] beeset Initalze all signais g
; = Wait 500 ms A ReversePolarty
| e state change Request to unlock the car. Let's see if the car vl be unlocked (engne no. . A M5_Out1:Active -
1| = statechange Request to unlock the car. Let's see if the car vl be unlocked (engne ru...
e Sat Reset all signals
9 Wit 500ms
ol Test Case: RequesiReponeeTimng  Check requestjrespanse timing
|-4;) Test Case: CrashDetection Crash detection whike engine is off
Testvelocity i of Central |
E+7] Test Case Lock by increasing velocity
T |- Set Initalize al sgnals
Ay | Test Sequence Defintions i el
., Test Case Definitions =9 Siate Change Initialize all input signals
. L StabcOpenClose % State Change Start Engine
~fi Test Function Definitions 185, AccelerateDecelerateToTargetSpeed Accelerate to velocity lower than the lock-velodity
2o Wit 500ms
Lo Check Try with velocity lower than the lock-velocity
|, AccelerateDecelerateTaTargetSpeed  Accelerate to lock-velocity
Lo wait 500ms
|- Check Try If the Central Loding System reacts on the velodty change -

Rys. 4.17. Przykladowa tabela testowa zawierajaca przypadki testowe [162]

Implementacja przypadkéw testowych wymaga réowniez przygotowania danych testowych,
ktére beda wykorzystywane podczas testowania. Dane te powinny by¢ zgodne z zalozeniami
testowymi. Dobra praktyka jest gromadzenie danych testowych w przejrzystych strukturach czy
tabelach, odpowiednio zdefiniowanych i opisanych, aby ulatwi¢ utrzymywanie zaimplemento-
wanych przypadkéw testowych. Definiuje sie je w osobnych plikach, utrzymujac hierarchiczna
strukture, dzigki zastosowaniu przestrzeni nazw.
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W om@ . e R Comenal Tools CentralLoc &5 o
w8 & & % W
Scaler Lt swu Swuet #ter  Scalar parameter  List with. Listwith Another
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Gy Project View =~ | & symbols
R Centratackngsystam T | e
= Functions! Tests 5 L
i paramererubrary = o Volue % %+ LockingTests b+ Veloctylist |
I p—— eloaty_Signal valociy tema - DoteType
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 vansnispeaticraremaer.. || i - L
LockngSystamTastar.vit Dacelerate_Sysver soceerate R tockigTess
LocmgTest brory.co K Accelerate_Sysvar
B - s = Cra!:ﬂe‘m’\mnWamn - leger
Festura Spacific Tests i
148 Farametarubra by
|r 0 ValoaityL st k] i CrachGetected  Integer
1B FuncbanUbraryatt il i
#= LockingSystemTester.vsd '—NDFEB.EGLD(EBIE Mteger
<58 Ervor Handing zs [ vty Ineger
FES Shareable Folders & s M e o
3] 100 L% LodingTestVeriorlist A
- LoRequestwatme  nteger |
= Locavelor Flaat
£ LockingTestVedor .
< . % MasResporceTime Pt
Ta veiocity 5 Wat *0 GrashDetected 2 EpectedLodiStata - ol |
50 =0 o [ Lorkes e
= L% ValoatyList Integer
3 Libraries
# LockingTestVedorList = juhy teger
7B MELbrary <DMPIBMIOLEY.. || e nng Py e SRR 5 % Lockvelacity Tnleges
W SUT_Accoss <D:MAINSUT_Ac.. | | . 5 W aiad %, Testvelocioes tager
% UnlockDooronEnginestop  Tnteger
5 1 1 [ uniocked | Value table entry = {3 u’ Properts i bl
1 0 0 B-lockes | CAN:SUT:CentralLockingSystemStatesLockState Locked k56 ot Hogerpus
3 9 Carvarant Integer
1 [ i [~ Uniacked 5 e e
¥ Output 3 Fenturs_teylessto wogw
% 9 Featurs SmaTrunkops... Itsae
Descrigtion File Test Unit o i E
* Validating file ‘TestParameters.vparam® in test unit ‘Functional Tests® TestParameters_vparam Functional Tests
@ Integer value expected. TestParaneters. vpanam Functional Tests file:  TestParametersvparam
Validation failed (17:37:25) -- 1 errors, 8 warnings TestParameters uparam Functional Tests Group: Test Values
Info: km/h
€9 Libraries  {fy Home Directory | & Output | & Find Results G Symbols | @ User Functions

Rys. 4.18. Przykladowy plik parametréw [162]

Oproécz mozliwosci programowania sekwencji testowych przy uzyciu predefiniowanych in-
strukeji w tabelach testowych vTestStudio udostepnia réowniez edytory m.in. CAPL (Rys. 4.19)

i C# (Rys.

. Dzieki temu mozliwe jest wykorzystanie przypadkow testowych i funkcji przy-

gotowanych w innych narzedziach, ale przede wszystkim, mozliwe jest programowanie procedur
zdarzen (tzw. obstuga zdarzen — ang. event handling). Metody tak zdefiniowane sa nastepnie
wywolywane, gdy tylko zdarzenie wystapi podczas wykonywania testu.

_.

CAPLTestCaseLibrary.can®|

+ 3 | CAPL Functions 3 X
=

I L TC_RequestResponseTiming(c...

L, Test Contrl

Output

Configuring compiler..

Start compiling 'D:\TestData\TestCases\CAPLTestCaselL
Successfully compiled ‘D:\TestData\TestCases\CAPLTest| 55 envvar

e

B¢ Output | &F Find Results |

se | {
float currentSpeed:

y slowly
(= from SUT panel)

TestStep("Speed Change®,
currentSpeed = §VehicleMotion: iVelocity:
if (targetSpeed > currentSpeed)
€ {

// accelerate
TestStep("Speed Change", "Acceleza
2 PutValue (Envhccelerate, 1);
PutValue (EnvDecelerate, 0):
do {
testWaitForTimeout (20) 7
currentSpeed = SVehicleMotion::Velocity:
} while (targetSpeed > currentSpeed);
PutValue (Env

Filtered -
#e callAlOnEnvVar
K EnvAccelerate - e .
82 £||| EnvVar::comfort::EnvAccelerate
| ‘ < EwDecelerste L setTimer
1 J Ml % EnvEmorCrashSensorOnVelocity — r fi | (timert, long duration): vaid
| A& EnvEmorinCrashSensorisage B Setatin
< EnvEmorinWindowApplication i gume«t, long dur?tiunze:‘ long
- urationNanaSec): voi
< EnvEmorKeyUpAndDownError v
fx

| S envvarata

testfunction TF_AccelerateDecelerate (float cargetSpeed)

"Requested speed is $f", target

z LN ]
- Event Handler

[i-# Bustypes and Options

i=-Fx System
fFe on key <newkey>

% on stopMeasurement
i on timer <newTimer>
(-5 Value Objects
E-fic CAPL Functions
e

Additional Categories
All Functions

8
e
B

{msTimer t, long duration): void
Set a timer

@ 5ymbols | B, CAPL Funclions

Rys. 4.19. Edytor CAPL [162]
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|~ LockingTestlibrary.cs* | ~ X | Symbols i x
1 TI Filtered by:
[TestClass) [Nemsm 'J
3 public class LockingTestLibrary
1t asaion <] M
5 R R T T e [ Display details

16 E /* Tests the lo on crash detection.

k. [5- O comfor
e R T T P 3 I3 Signals
18 [Export] ArtiTheft SystemAct
19 [TestCase ("Crash detection™)] CrashDetecied
public static void CrashDetection(int engineCn) i EngineRunning
{ KeyDown
// Initialize signals KeylUp
Report.TestStep("Initialize all signals..."); LockRequest
ResetlockingTestSignals(): LockState
2 = Velocity
// Set lock state to locked g WindowMotion
27 Report.TestStep("Set initial lock state to locked..."); i WindowPostion
EngineRunning.Value = engineCn; =il M_eages
29 Velocity.Value = 60; - CentralloclingSystem
=4 DiagRequest

LockRequest.Value = LockRequest.Request_lock: 9
= (=8 DiagResponse

ExEl [ LockingRemoteContro
Filtered @& VehicleMotion
S EETT N | dass vector.CANoe.Threading.Execution [ WindowControl
%4 ExecutionEngineException Provides access to execution control in CANoe. | @ WindowState
% Insufficient ExecutionStackException | 2 B Nodes

// Check lock state is unlocked
Report.TestStep ("Check expected lock state to be unlocked.™)
if (LockState.Value != LockState.Unlocked)

40 {

41 Report.TestStepFail ("Lock state is 'locked'. Expected lock

H
Message Name: VehicleMation
else

Start bit: 16

. . | Comment:
Report.TestStepPass ("Lock state is 'unlocked' as expected.

b @ Interface Functions | QI Symbols

Rys. 4.20. Edytor C# [162]

Selekcja zmiennych zaleznych i niezaleznych

Selekcja zmiennych zaleznych polega na wyborze najbardziej istotnych zmiennych, ktére beda
stanowity podstawe do budowy modelu predykcyjnego. Przebieg testu systemdéw wbudowanych
raportowany jest w pliku .html, w ktérym znajduja sie wszystkie kroki testowe wraz z punktami
czasowymi. Kazda asercja wystepujaca w tescie opatrzona jest werdyktem: pozytywnym lub ne-
gatywnym. Wynik testu jest negatywny, jezeli chociaz jedna z asercji w nim wystepujacych ma
rezultat negatywny. Na Rys. przedstawiono fragment przykladowego raportu.
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243185771 Set P2 to 150ms, P2ex to 5100ms
243185771 Sending request
"//BPCM_0007_00000000_005/CommonDiagnostics/FaultMemory_Report_DTC_Extended_Data_Record_By_DTC_Number/Req' ..
243186739 Resume Resumed on Diagnostics request sent to 'BCU' Elapsed time=0.967687ms (max=60000ms)
reason

243186739 Request sent successfully pass
243 186739 Receiving diagnostic response -
243200206 Resume Resumed on Diagnostics response from 'BCU' Elapsed time=13.467ms (max=60000ms) =
reason
243200208 Positive response received pass
243200206 Received primitive can be interpreted as diagnostic primitive 'Pos' pass
243200206  Evaluale [-]Check of expected values
response
Symbol Op.Reference Actual Result
value
Diagnostic parameter < 29 27
'EndOfServicelteration/EndOfServicelteration0/ExtendedDataRecord/Aging_Counter/Aging_Counter'  (AgingCounter)
Variable "AgingCounter’ = 27
Diagnostic parameter 'Status_Of_Dtc/Status_Of_Dic Test_Failed' == False False
Diagnostic parameter 'Status_Of_Dtc/Status_Of_Dic.Pending_DTC' == False False
48.4. While (While ( AgingCounter>2 )) : true
243.200206 [-]Condition F
Symbol Op. Reference value Actual Result
Variable "AgingCounter' = 2 2r true
243.200206 1 [-]Stimulation of values -
Symbol Op. Assigned
System variable 'u32FD11_BCM_FD_10_CmdIignSts' = 0 (Initialization)

243200206 Resume Immediately resumed on setup of wait condition: CAN signal 'FDCAN11::VDCM::BCM_FD_10::CmdIignSts’
reason

243200206 1 Waited for occurrence of 1 value condition.

243200206 el
Symbol Op. Reference value Actual  Result
CAN signal 'FDCAN11:VDCM::BCM_FD_10::CmdignSts' == 0 (Initialization) 0

243.350206 1 [-] Stimulation of values b
Symbol Op. Assigned
System variable 'u32BusSleepReq’ = 1 (TRUE)

363350206 Resume Elapsed time=120000ms (max=120000ms)
reason

363.350206 1 Waited for occurrence of 1 value condition.

363.350206 (=]
Symbol Op. Reference value Actual Result
System variable 'fBCUSupplyCurrent' < 0.0015 (SleepCurrent_Amp) 0.307699 ffail ]

Rys. 4.21. Asercje w przykladowym raporcie

Oprécz informacji bezposrednio zwiazanych z wykonywanym przypadkiem testowym przed-
stawionych w raporcie istnieje mozliwos¢ zarejestrowania zachowania srodowiska testowego w po-
staci pliku loga, zawierajacego informacje o wszystkich zmiennych wielkosciach w systemie. Pliki
logéw mozna zapisa¢ w kilku réznych formatach:

e binarnym — zawierajacym informacje o zmiennych wartosciach zapisane binarnie, plik taki
jest nieczytelny dla czlowieka. Zaletg tego formatu jest jego relatywnie niewielki rozmiar.

e ASCII — informacje o zmiennych wartosciach w $rodowisku zapisane sa postaci znakdéw
ASCII, czego zaleta jest to, ze plik taki jest tatwy do interpretacji przez inzyniera systemow
wbudowanych. Wada tego rozwiazania jest rozmiar pliku — osiagajacy rozmiar do kilku
GB przy testach trwajacych kilkanaécie minut.

Na Rys. pokazano fragment pliku loga. Nalezy zaznaczy¢, ze zawiera on informacje o ko-
munikacji na wszystkich magistralach w systemie, o zmieniajacych sie wartosciach zmiennych
systemowych wykorzystywanych do sterowania symulacja, a takze o zmieniajacych si¢ warto-
Sciach fizycznych w systemie (rzeczywistych i symulowanych) takich jak: natezenia pradéw, na-
piecia, temperatury. W pliku loga widoczne sa rowniez sygnaly symulowane, uzyskane za pomoca
modelu pojazdu.
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::VehicleSim::FD11 CanNm Enabled = 0
4887107 243.350206 SV: 2 0 0 ::VehicleSim::u32BusSleepReq

1

j43.350265 SV 6 0 0 =z:ComObserver::iCanl Bx cntre
= L30811

4887109 243.350302 SV: 6 0 0 ::ComObserver::iCan3 rx cntr
= L424b5

4887110 243.350335 SV 9910 1. aiEg Dius eUiiTseurrent = [ 10
A S0 R 0 R 1 R0 0 R 0RO 0 00 1 00 6. O MO0 LR |

4887111 243.350556 SMu 60 0.0 =mComGbserver:ziCanl X cntr
= L30812

datnlbiiam 2/13.350573 SV: 99 0 1 ::g Dius 6U::IsVoltage = [ O
0 0 00 38 88 40, 0.0 0.0 0.0 0 0 0 0G0 000 22 40 0
SO0 RO O RRLE Y A0 O RTC ATY S S 0 O RO AL JSE 0l 0 G L U C I 2 i 0 . AR O ARLE,
G 0o 0]

4887113 243.350588 SV: 6 0 0 ::ComObserver::iCan3 rx cntr
= L424be

4887114 243.350766 S¥: 6 0 0 ::ComGbserver::iCan? rx cntr
= Lbc849

detnivlisN 2/13.350939 SV: 89 0 1 ::g Dius 6U::SetVoltage = [
000O0O388840000000O0O0O0D0O0O0CO0O0 22 40

SSOTSI O O FS O  R  GI JO00 SA G S0 R S 0 R O 0 R O [ 0 1 = O O
00 il M & 48

243.350977 SVz 1 0 1 zaWISiiM/ cChlitiAvg = 0
N 243.350977 Sv: 1 01 ::VTS::M7 Ch4::Avg = 0.00488296
e 243.351138 SV 1. 0 1L sVIES=tMh Ch3tzCur = 0
ey 243.351138 SMa 1L 0 1 zMESziMb ChbssCur = 0
e 2413.351138 S 10 1 sweVESwMS ChiswCur = 0.136
121 243.351138 Sv: 1 0 1 2:VTS::M5 Ch9::Cur = 0.096
- 2413.351138 Sys 1 0 1 zEvIsaiMs €hlliichr = -0.02
i 2413.351138 SV: 1 01 ::VT5::M5 Chl3::Cur = -0.04
124 243.351138 Sv: 1 01 ::VTS::M5 Chl4::Avg = 0.096
b 213.351303 Sv: 1 01 ::VTS::M4 Outl::AvgVoltage =
11.8949
488712¢ 2435.351303 Sv: 1 01 ::VTS::M4 Out2::AvgVoltage =
13.8188
el 213.351303 SV: 1 0 1 ::HIL::fBCUSupplyVoltage =
11.8949
4887128 243.35142¢6 SV: 1 01 ::VTS5::M9 Ch3::AvgVoltage =
B3l 347A

Rys. 4.22. Zawarto$é¢ loga zapisana w czasie 1 ms wykonania testu

Na podstawie przedstawionego przyktadu, z raportu mozna wyodrebni¢ jedng zmienng nie-
zalezng — jest niag zmienna u32BusSleepReq, oraz jedna zmienng zalezna fBCUSupplyCurrent.
Na podstawie tego raportu ustalono rowniez parametr Timeout, niezbedny w procesie ekstrakeji
cech do wyznaczenia zmiennych wyjsciowych niezaleznych z pliku loga. Jego wartos¢ wyzna-
czono jako réznice czasu t2 - chwili zarejestrowania w raporcie negatywnej asercji (t2=363.35)
oraz czasu tl - momentu, w ktorym nastapila manipulacja wartoscig zmiennej niezaleznej
(t1=243.35). Uzyskany w ten sposéb przedzial czasowy byl punktem odniesienia podczas ana-
lizy zmian sygnaléw i wartosci fizycznych w pliku loga. Potrzebna do tego jest korelacja czasowa
raportu z wykonania testu i pliku loga. Obydwa te Zrédla informacji powinny zawieraé znacz-
niki czasowe, aby mozna byto zlokalizowaé¢ dane Srodowiskowe powiazane z negatywng asercja.
Analizie poddano fragment loga odpowiadajacy dwom przedzialom czasowym od t1-Timeout
do t1 oraz od t1 do t2. W pierwszym kroku wyeliminowano sygnaly i wartosci fizyczne nieule-
gajace zmianom w obydwu przedziatach. Nastepnie przeprowadzono analize statystyczna, ktérej
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fragment przedstawiono na Rys. ktora pozwolita wyeliminowaé wielko$ci fizyczne niewpty-
wajace na wynik testu. Jako kryterium przyjeto odchylenie standardowe rézniace sie dla obydwu
przedzialéw o wiecej niz 5%.

Time fSUP_VCCA_3V3 |fBCUSupplyCurrent [fBCUSupplyVoltage|fDI_ISO_SERN_uC |u32BusSleepReq |deltaT  |delta_timeout

Srednia do t1 3.6287 0.1772 11.9150 3.3871 0.8310 9.4812 0.1559
Srednia od t1 3.6309 0.3080 11.8937 3.3871 0.9971| 59.8309 0.5001
Mediana do t1 3.6287 0.2633 11.9034 3.3866 1.0000 0.4169 0.1268,
Mediana od t1 3.6295 0.3075 11.8937 3.3867 1.0000) 59.8303 0.5001
Qdchylenie standardowe do tl 0.1421 0.1392 0.0214 0.0091 0.3238| 13.5802 0.1153
Odchylenie standardowe od t1 0.1473 0.0073 0.0015 0.0091 0.0538| 34.7483 0.2887

Rys. 4.23. Statystyczna analiza wielko$ci fizycznych pochodzacych z loga

W kolejnym kroku analizie poddano sygnaly komunikacyjne, zwracajac uwage na widoczna
zmiane wartosci w rozwazanych przedziatach czasowych czy zmiane czestotliwodci przesylania
sygnaléw. Na Rys. [£.24] pokazano przykladowy sygnal, ktérego postaé nie zmienila si¢ w zalo-
zonych przedziatach czasowych. Zostanie on wyeliminowany z dalszych rozwazain.

Sygnatl
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Rys. 4.24. Analiza sygnaléw komunikacyjnych pochodzacych z loga — sygnal bez widocznych
zmian

Z kolei na Rys. [£.25] pokazano przyklad, w ktérym wartodci przesylane w sygnale widocznie
sie zmieniaja w przedziale czasowym od t1 do t2. Sygnatl ten bedzie rozpatrywany jako zmienna
niezalezna.
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Rys. 4.25. Analiza sygnaléw komunikacyjnych pochodzacych z loga — zmiana wartosci prze-
sylanych w sygnale

Z kolei na Rys. [£.26| pokazano przyklad, w ktérym w przedziale czasowym od ¢1 do ¢2 zmienia
sig czestotliwo$é przesylanego sygnatu. Sygnal ten bedzie rozpatrywany jako kolejna zmienna
niezalezna.
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Rys. 4.26. Analiza sygnaléw komunikacyjnych pochodzacych z loga — zmiana czestotliwosci
przesytanego sygnatu

Analiza ryzyka i opracowanie zestawu regut

Jest to jeden z trudniejszych etapéw przetwarzania danych, poniewaz konieczna jest tutaj eks-
percka wiedza zarowno z zakresu znajomoséci funkcjonalnosci testowanego uktadu whudowanego,
jak i dzialania elementow, urzadzen i oprogramowania zastosowanego w $rodowisku.
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Etap ten jest istotny wytacznie dla przypadkéw, gdy do weryfikacji negatywnych rezulta-
téw testéw planowane jest zastosowanie algorytméw nadzorowanych. Pierwszym krokiem jest
identyfikacja potencjalnych zagrozen, ktére moga wpltynaé na proces testowania i wyniki testow.
Przyktadem moga by¢ tutaj opdznienia wystepujace na magistralach komunikacyjnych, ktoére
moga op6zni¢ komunikacje protokotem XCP i odczytanie wartosci zmiennych w zalozonym cza-
sie czy fluktuacje pradow i napie¢ w systemach symulacyjnych.

Na przyktad dla zmiennej zaleznej fBCUSupplyCurrent z przypadku przedstawionego w pod-
rozdziale w celu identyfikacji potencjalnych zagrozen zadano nastepujace pytania:

1. Na jakie elementy $rodowiska testowego ma wplyw zmienna u32BusSleepReq?

2. Jaka jest zaleznosé fBC'USupply Current od napiecia zasilajacego system wbudowany fBC'U-
Supply Voltage?

3. Czy wartos¢ sygnatéw komunikacyjnych, ich czestotliwo$é, zwigkszone obcigzenie magistral
komunikacyjnych ma wplyw na wartosé¢ fBCUSupplyCurrent?

4. Czy obciazenie magistral komunikacyjnych ma zwiazek ze zmienna deltaT (Rys. ?

5. Co moze powodowaé zmiane obcigzenia magistral komunikacyjnych?

Nastepny krok polega na ocenie potencjalnych konsekwencji wystapienia identyfikowanych ry-
zyk. Po ocenie ryzyka sg priorytetowane wedlug ich znaczenia i wplywu na proces testowania.
Priorytetyzacja pozwala na skoncentrowaniu si¢ na najwazniejszych i najbardziej krytycznych.
Na podstawie odpowiedzi na przedstawione wyzej pytania zdefiniowano ryzyka przedstawione
w Tab. [4.1)i okreslono ich konsekwencje oraz priorytety.

Tab. 4.1. Identyfikacja przykladowych ryzyk negatywnie wptywajacych na rezultat testu sys-
temu wbhudowanego

Lp.| Ryzyko Wplyw na rezultat testu Priorytet
Utrzymana komunikacja — wiado- | Obstuga otrzymanych wiadomo-

1 mosci kontrolujace stan sieci (wiado- | $ci nie pozwala na przejscie sys- | 1
mosci NM) sa cyklicznie wysytane. temu w stan us$pienia.

Duze fluktuacje napiecia zasilaja-
cego system powodujg nieoczekiwane .

2 zmiany w natezeniu pradu fBCUSup- Nastepuje reset systemu. 2
plyCurrent
Na magistrali komunikacyjnej poja- Obslug'a Sygnal(?w ,SteruJadCyd_l’

C . wystanie odpowiedzi powoduje

3 wiaja sie nieoczekiwane sygnaly ste- P o 3

rujace. opozmen}eiw.przejscm systemu
w stan uspienia.
Zwigkszone obciazenie magistral ko- | Obstuga przychodzacych wiado-

4 munikacyjnych powoduje zwieksze- | mosci powoduje brak mozliwosci 3
nie czasu reakcji systemu na zadanie | przejécia systemu w stan uspie-
przejscia w stan uspienia. nia.

Dynamicznie zmieniajace sie
parametry baterii wysokonapie-
Zmiana parametrow systemu wbudo- | ciowej, szczegélnie w okolicach
wanego (np. napie¢ na celach baterii | wartosci krytycznych powoduja

5 wysokonapieciowej, temperatur) po- | konieczno$¢ obsluzenia sytuacji | 2
woduje zwiekszenie obciazenia magi- | wyjatkowej, ustawienia alarmow
stral komunikacyjnych. oraz wysytania komunikatéw

do pozostalych jednostek steru-
jacych pojazdem.
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Dla zdefiniowanych ryzyk nalezy okresli¢ zestaw wartoéci zmiennych, badz sekwencji wartosci
zmiennych, ktére postuza do zdefiniowania regul pozwalajacych na etykietowanie danych zebra-
nych z systeméw w celu trenowania algorytméw rozszerzonej inteligencji. Przykladowe reguly
definiujace etykietowanie danych dla ryzyka 1. przedstawiono w Tab.

Tab. 4.2. Przyktadowe reguly definiujace etykietowanie danych dla ryzyka 1

Lp.| Regula Etykieta
1 Jezeli u32BusSleepReq == 0 i wiadomosci NM obecne 0
Jezeli u32BusSleepReq == 1 i wiadomo$ci NM obecne
2 . ) 0
i delta_timeout < 0.5
Jezeli u32BusSleepReq == 1 i wiadomosci NM obecne
3 . ) 1
i delta_timeout >= 0.5
4 Jezeli u32BusSleepReq == 1 i wiadomo$ci NM nieobecne 0
5 Jezeli u32BusSleepReq == 0 i wiadomo$ci NM nieobecne 1

Gromadzenie danych treningowych podczas pracy systemu wbudowanego

Etap ten ma na celu zebranie i przygotowanie danych stuzacych do trenowania algorytméw
Aul wykorzystywanych w przyszioéci do weryfikacji rezultatow wynikéw testéw. Powinien on
obejmowaé prace systemu w dwoch wariantach. Pierwszy z nich, gdy nie sa wykonywane zadne
przypadki testowe, natomiast drugi to kilkukrotne wykonanie wszystkich dostepnych na da-
nym etapie testéw, ze szczegdlnym uwzglednieniem testéw uzyskujacych rezultaty migoczace.
W drugim etapie istotne jest zgromadzenie danych zaréwno dla wynikéw pozytywnych jak i ne-
gatywnych.

Zazwycza] pliki logowane z systeméw wbudowanych zawieraja réznorodne informacje — war-
tosci fizyczne parametrow systemu wbudowanego, wartosci sterujace srodowiskiem czy sygnaty
z magistral komunikacyjnych (Rys. [£.22)). Aby mozliwe bylo zastosowanie algorytméw rozsze-
rzonej inteligencji w zadaniu weryfikacji rezultatéw testow, dane zebrane podczas wykonywania
przypadku testowego, w postaci raportu z wykonania testu i pliku dziennika zawierajacego in-
formacje o wszystkich wartosciach i zdarzeniach w systemie testowym, muszg zosta¢ poddane
procesowi wstepnego przetwarzania (ang. preprocessing). Pierwsza operacja, ktéra nalezy wyko-
naé, jest podzial pliku loga na mniejsze pliki, zawierajace informacje o takiej samej strukturze.
Tworzony jest na przyktad osobny plik z danymi transmitowanymi magistrala komunikacyjna
CAN, osobny plik zawierajacy informacje o danych systemowych $rodowiska testowego, czy
osobny plik zawierajacy wartosci wielkosci fizycznych zmierzonych w $srodowisku. Przyktady
plikéw wyekstrahowanych z pliku loga pokazano na Rys.
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Rys. 4.27. Przykladowy wstepny podzial pliku loga

Podzial ten jest konieczny nie tylko ze wzgledu na rozmiar pliku loga, ale przede wszyst-
kim z powodu réznorodnej struktury danych w nim zgromadzonych. Wspomniana segregacja
informacji umozliwi wyodrebnienie istotnych danych z poszczegdlnych wpiséw logdéw i przygoto-
wanie jednego pliku z danymi przygotowanymi do pracy z algorytmami rozszerzonej inteligencji.
Etap ten nalezy rozpoczaé od zaprojektowania struktury danych, ktéra bedzie pdzniej wyko-
rzystywana w procesie trenowania algorytméw rozszerzonej inteligencji. Proponowanym rozwia-
zaniem jest przygotowanie danych w postaci tabelarycznej, gdzie kolumny oznaczaja atrybuty.
Pierwsza kolumna bedzie zawierala informacje o punktach czasowych. Ustalono, jaka bedzie
podstawa czasu, na podstawie danych z najwigkszego utworzonego pliku — najwigksza liczba
wierszy $wiadczy o najczedciej zmieniajacych sie wartosciach w danym pliku, wiec powinna
stanowi¢ podstawe czasu. Natomiast w kolejnych kolumnach, w odpowiednich punktach czaso-
wych, beda gromadzone istotne informacje z poszczegdlnych plikéw. Istotne elementy tego etapu
to eliminacja brakujacych danych — w zaleznosci od kontekstu brakujace dane moga by¢ usu-
wane, uzupelniane $rednia lub mediana, badz tez zastepowane innymi metodami. Przyktadowo
dla sygnatéw komunikacyjnych przesylanych magistralg CAN, gdzie istotna informacja jest nie
tylko pole danych sygnatu, ale takze czestotliwo$é jego wysylania, brakujace wiersze uzupet-
niono zerami. Z kolei w przypadku parametrow fizycznych takich jak napiecie, natezenie pradu
czy temperatura brakujace prébki ekstrapolowano. Jednym z ostatnich etapéw jest oznaczenie
danych etykietami na podstawie wczes$niej przygotowanych regut. Istotna jest réwniez normali-
zacja danych, czyli skalowanie wartosci atrybutéw do okreslonego zakresu. Jezeli zbiér zawiera
dane kategoryczne, nalezy je przeksztalci¢ na forme numeryczna, postugujac sie jedna z technik:
kodowanie binarne, kodowanie one — hot czy po prostu mapowanie wartoéci kategorycznych
na liczby.
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Trening algorytméw Aul

Zbiér danych zgromadzony podczas pracy systemu i odpowiednio przygotowany powinien zo-
staé¢ podzielony na zbiér treningowy, testowy i walidacyjny. Zbiory treningowy i testowy beda
wykorzystane do trenowania algorytméw rozszerzonej inteligencji oraz strojenia parametréw mo-
delu, natomiast zbiér walidacyjny do oceny skutecznoéci modelu. Przyktadowy podziat danych

zgromadzonych w dwéch plikach logéw pokazano w tabeli

Tab. 4.3. Przykladowy podzial danych uczacych na zbiory: treningowy, testowy, walidacyjny

Nazwa .. Liczba Liczba Liczba % ano- Liczba ne-
liku Zbior rébek | 2TYPUS | omalii | malii gatywnych
p p tow werdyktow
dane tre- | 40019 | 17 18060 10% 6
A.csv ningowe
dane te- | o0 | 17 6019 10% 9
stowe
B.csv dane wa- | o179 | 17 12041 8% 4
lidacyjne

Oceny skuteczno$ci modelu nalezy dokonaé na podstawie roznych metryk takich jak precyzja,
czultosé czy macierz pomytek. W tabeli pokazano przykltad wskaznikéw modelu wytrenowa-
nego i uznanego za skuteczny do celéw walidacji rezultatéw uzyskanych testéw. Opis metryk
przedstawiono w podrozdziale [4.3.3]

Tab. 4.4. Przykladowe wskazniki skutecznoéci wytrenowanego algorytmu.

TP

TN

FP

FN

PRE

MCC

BA

Liczba
potwier-
dzonych
nega-
tywnych
werdyk-
tow

Dane trenin-
gowe

4975

50769

1182

1044

0.81

0.80

0.89

2

Dane walida-
cyjne

10145

129965

4173

1896

0.70

0.75

0.85

Wykonanie przypadkéw testowych poltaczone z logowaniem danych
srodowiskowych

Testy wykonywane automatycznie moge by¢ uruchamiane bezposérednio z oprogramowania sy-
mulacyjnego np. Vector CANoe. Na Rys. pokazano przebieg takiego wykonania zestawu
testow. W czasie rzeczywistym, w oknie §ledzenia testu (ang. Test Trace), widoczne sa kolejno
wykonywane kroki danego testu wraz z wynikami asercji (jezeli dany krok taka asercje zawiera).
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Rys. 4.28. Wykonanie testéw automatycznych w oprogramowaniu symulacyjnym [163]

Wykonywanie przypadkéw testowych powinno by¢ szczegotowo dokumentowane. W raporcie
z wykonania testéw powinny sie znalezé nastepujace informacje:

e szczeglly dotyczace Srodowiska testowego (wersje zastosowanego sprzetu, wersje narzedzi

programowych),

e dane pozwalajace zidentyfikowa¢ osobe odpowiedzialng za wykonanie testu,

e wersje systemu wbudowanego, a w szczegblnosci wersje oprogramowania podlegajacego

testom,

e czas rozpoczecia i zakonczenia testéow,

e informacje o szczegotowych kolejnych krokach testu, ustawianych wartosciach zmiennych,
wstrzykiwanych bledach, poprzedzone informacja o czasie wykonania danej czynnosci (Rys.

)

e wyniki asercji z podaniem oczekiwanych i otrzymanych rezultatéw (Rys.

e rezultat wykonanego te

stu.

)

Niezaleznie od sposobu wykonywania testow, oprocz raportu, kluczowe jest takze logowanie da-
nych $rodowiskowych zmieniajacych sie w czasie testu. Poprzez konsekwentne logowanie danych
mozliwe jest szybkie wykrywanie bledéw, identyfikacja potencjalnych problemoéw oraz szczegd-
towe dokumentowanie przebiegu testu do celéw raportowania i ewaluacji. Informacje zgroma-
dzone w plikach logéw powinny by¢ optymalnie dobrane ze wzgledu na testowane funkcje, ale
takze zawiera¢ informacje o wszystkich zidentyfikowanych weczesniej zmiennych zaleznych i nieza-
leznych (podrozdzial . Przed przystapieniem do wykonywania testéw mechanizm logowania
danych powinien byé¢ poprawnie skonfigurowany. Oprocz identyfikacji kluczowych zmiennych
(moga to by¢ np. parametry fizyczne, stan urzadzen, dane wejsciowe czy dane z magistral komu-
nikacyjnych), powinny zostaé¢ okreslone typy danych, format logéw, lokalizacja oraz miejsce ich
przechowywania. Nalezy pamieta¢ o zapewnieniu odpowiedniej iloéci wolnego miejsca na zapi-
sywane dane. Mozliwe jest rowniez okreslenie krokéw, w kluczowych punktach testu, w ktorych
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dane bedg logowane i uruchamianie logowania wprost ze skryptu przypadku testowego. Jest to
istotne z punktu widzenia testéw trwajacych dlugo (np. 12 godzin), aby ograniczy¢ rozmiar loga,
ale zgromadzi¢ wszystkie istotne informacje.

Weryfikacja uzyskanych rezultatéw z zastosowaniem algorytmoéw Aul

Na rysunku [£.29 pokazano schematycznie proces weryfikacji negatywnych rezultatéw testéw przy
pomocy algorytméw rozszerzonej inteligencji.

Srodowisko testowe 1 {Preypadek tesiony
Elektronicznie symulowane ||i —=—
czujniki 1 e
oraz elementy wykonawcze
. . \ H Oprogramowanie
Zasilanie [ symulacyjne || e Pazytywny
\/ —_— testu
Test I v Model "Dane i Negatywny
esiowany | ; pojazdu zarejestrowanei tr::tl::tat
system A D —— Dane uczace | F akszywy
WbUdowany ] { Rejestrator Dane treningowe negatywny
1L danych il i testowe 1 i
‘I‘-‘f - / ii Au I i
Rzeczywiste czujniki [ eeone ] | hegatywny
oraz elementy wykonawcze || [—Dane
- S i weryfikacyjne || |
Hardware in the Loop Pos = pC

Rys. 4.29. Zaproponowana platforma badawcza do weryfikacji rezultatéw testow

Algorytm rozszerzonej inteligencji, oznaczony na rysunki jako Aul stanowi interfejs miedzy
srodowiskiem testowym, wyrocznia testowg oraz inzynierem systeméw wbudowanych. Na pod-
stawie danych ze Srodowiska testowego zgromadzonych w czasie wykonywania testu oraz in-
formacji z raportu algorytm Aul identyfikuje anomalie wystepujace w $rodowisku testowym
i wskazuje potencjalnie falszywe rezultaty negatywne. Przykladowe algorytmy rozszerzonej in-
teligencji przedstawiono w rozdziale (Algorytm i Algorytm .

Raportowanie wynikéw i zglaszanie defektow

Ostatnim krokiem w pracy inzyniera jakosci systeméw wbudowanych jest raportowanie wynikow.
Jezeli jednak negatywny rezultat testu zostal wskazany przez algorytmy Aul jako wynikajacy
z nieprawidlowosci w dzialaniu érodowiska testowego czy niewlasciwej implementacji przypadku
testowego, wprowadza sie¢ konieczne zmiany (w $rodowisku testowym lub skrypcie testowym),
ktére nastepnie podlegaja ewaluacji. Przypadek testowy zostaje wykonany ponownie. Nalezy
podkresli¢, ze zmiany wprowadzone w $rodowisku powinny implikowaé¢ ponowne wykonanie
wszystkich scenariuszy testowych, réwniez tych, ktore wczesniej uzyskaly wyniki pozytywne.
Na podstawie uzyskanych rezultatéw i raportéw z wykonania testéw przygotowuje sie koncowy
raport, zawierajacy szczegotowe informacje o liczbie:

e wykonanych testow wraz ze spisem funkcjonalnosci, ktérych dotyczyty,
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e uzyskanych wynikéw pozytywnych,
e uzyskanych negatywnych rezultatow wraz z lista zgloszonych defektéw.

Kazdy negatywny rezultat zostaje zgloszony jako defekt, czyli artefakt w systemie PLM (ang.
project lifecycle management) opisujacy szczegblowo znaleziona usterke. Kazdy defekt musi
zawierac:

e dane osoby zgtaszajacej,

e krétki opis usterki,

e priorytet i wage usterki,

e dziedzine, ktérej dotyczy (np. specyfikacja, sprzet, oprogramowanie),

e numer wersji oprogramowania i sprzetu, dla ktorego zidentyfikowano usterke,
e opis srodowiska testowego,

e warunki poczatkowe,

e kolejne kroki przypadku testowego, opisane w szczegdlowy sposdb, umozliwiajacy repro-
dukeje usterki w sposéb manualny (nie wymagajacy uruchomienia skryptu testowego),

e oczekiwany rezultat,
e rzeczywisty rezultat,

e zalaczniki (raporty z wykonania testu, pliki logéw, zrzuty ekranu obrazujace stan systemu
itp.).

4.2 Integracja elementéw metodyki testowania

Integracja elementéw metodyki testowania systeméw wbudowanych stanowi kluczowy aspekt
w zapewnieniu spdjnodci, niezawodnosci oraz efektywnosci procesu testowania. W niniejszym
rozdziale oméwiono, w jaki sposéb poszczegdlne komponenty, takie jak srodowisko testowe,
scenariusze testowe, model pojazdu oraz algorytmy rozszerzonej inteligencji, sg integrowane w
ramach zdefiniowanej metodyki, co przestawiono schematycznie na Rys. 7, perspektywy
wdrozeniowej, najwazniejsze jest, aby w czasie integracji poszczegdlnych elementéw zachowaé
zgodnosé z obowiazujacymi normami i standardami. Nalezy pamietaé, ze proces rozwoju syste-
moéw wbudowanych jest cykliczny, co oznacza kilku, a nawet kilkunastokrotne przejscie wszyst-
kich procesow V-modelu zanim produkt zostanie przekazanych do produkcji.
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Rys. 4.30. Integracja wymaganych elementéw metodyki testowania z elementami umozliwia-
jacymi weryfikacje rezultatéw z zastosowaniem algorytmow rozszerzonej inteligencji
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Proces jest inicjalizowany w momencie zakonczenia formalnego przegladu wymagan funkcjo-
nalnych. Inzynier systeméw wbudowanych (:Tester) rozpoczyna analize wymagan. Sprawdza on,
czy z wymaganiami powiazane sa scenariusze testowe (GetAvailableTS(SwrsID)).

W przypadku, gdy wymagania nie sa powiazane z zadnymi scenariuszami testowymi (TsId=
=null) przechodzi on do specyfikacji scenariuszy testowych (TsCreate()), pamietajac o tym, aby
z kazdym testowanym wymaganiem powigza¢ odpowiedni scenariusz testowy (TsId). Specyfika-
cja scenariusza testowego jest powiazana z koniecznoscig analizy i wyboru srodowiska testowego
(BuildEnv()). Etap ten obejmuje weryfikacje, czy nalezy zintegrowaé model pojazdu ze rodowi-
skiem testowym. Jezeli tak, nastepuje przygotowanie modelu pojazdu (PrepareModel()). Moze
to z kolei powodowaé konieczno$é¢ dostosowania przygotowanego srodowiska testowego i uwzgled-
nienie w nim sygnaléw integrujacych model ze $rodowiskiem (updateEnv(Parameters)). Zgod-
nie z obowiazujacymi standardami, zaréwno wyspecyfikowane scenariusze testowe, jak i samo
grodowisko testowe podlegaja sprawdzeniu przez zespdt projektowy w czasie oficjalnego prze-
gladu. Implementacja przypadkow testowych jest ostatnim krokiem formalnego przygotowania
do testowania systemu wbudowanego. Zgodnie ze standardem ASPICE, nalezy zapewni¢ petna
dwukierunkowsg mozliwos$é éledzenia od wymagania, przez scenariusz testowy do przypadku te-
stowego i rezultatu testu oraz ewentualnego defektu.

Swrsld < Tsld < Tcld < TcResult < DefId

Alternatywna $ciezka w przypadku, gdy wymaganie funkcjonalne byto juz powiazane ze sce-
nariuszem testowym, ale uleglo zmianie, obejmuje analize zmian w wymaganiu. Nastepuje
aktualizacja scenariusza testowego (TsUpdate(Tsld)) oraz kolejno analiza zmian koniecznych
do wprowadzenia w §rodowisku (UpdateEnv(Changes)), sprawdzenie aktualnosci modelu (Check-
Model(Changes)), jego ewentualna aktualizacja (inclModCh()) oraz aktualizacja przypadku te-
stowego (TcUpdate(TsId)).

Przetwarzanie danych pochodzacych z symulacji oraz rzeczywistych testéw jest nieodlacz-
nym elementem integracji metodyki. Przed oficjalnym wykonaniem przypadkéw testowych na-
lezy przeanalizowaé dane opisujace dzialanie érodowiska testowego, dokonaé selekcji zmiennych
zaleznych i niezaleznych w zaleznosci od zaplanowanych testéw do wykonania, przeanalizowaé
ryzyko oraz opracowaé zestaw regul stuzacy do etykietowania danych. Czynnoéci te mozna robié¢
réwnolegle z gromadzeniem danych uczacych podczas pracy systemu wbudowanego (Normal-
RunLog()). Trenowanie algorytméw Aul konczy etap przygotowawczy do wykonania testow.

Oficjalng weryfikacje funkcjonalnoéci systemu wbudowanego rozpoczyna wykonanie automa-
tycznych przypadkow testowych (TcExecute()) polaczone z logowaniem danych $rodowiskowych
(TcExecLog()). W przypadku negatywnego rezultatu testu (TcResult## Positive) nastepuje we-
ryfikacja uzyskanych wynikéw z zastosowaniem algorytméw Aul (VerifyTcResult(Tcld, Exec-
Log)). Jezeli weryfikacja negatywnego rezultatu potwierdzi, ze jego przyczyna jest defekt w sys-
temie wbhudowanym, a nie anomalia wystepujaca w $rodowisku testowym, nastepuje zglaszanie
defektéw (RaiseDefect(Tcld) oraz ReportDefect(Defld)). W przeciwnym wypadku konieczna jest
analiza przyczyn negatywnego rezultatu i proba zniwelowania wplywu Srodowiska na rezultat
testu (CheckAndFix(ExecLog, Tcld)). Ostatnim krokiem koniecznym do wykonania jest przygo-
towanie raportow oraz ustawienie wspomnianego wczesniej potaczenia miedzy rezultatem testu
a wymaganiem funkcjonalnym.

4.3 Algorytmy sztucznej inteligencji wybrane do badan w celu
zastosowania w rozszerzonej inteligencji

Rozwdéj systemow wbhudowanych w motoryzacji, zwlaszcza w kontekscie rosnacej ztozonosci i zna-
czenia bezpieczenstwa funkcjonalnego, wymaga coraz bardziej zaawansowanych metod testowa-
nia i weryfikacji. Rozszerzona inteligencja, taczy mozliwosci ludzkiego rozumowania z efektyw-
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noscia przetwarzania i analizy danych przez algorytmy sztucznej inteligencji, stanowi obiecujace
podejscie w tej dziedzinie [32], [164].

Celem tego podrozdzialtu jest przedstawienie kryteriow wyboru algorytmdéw sztucznej inteli-
gencji oraz zdefiniowanie zbioru, z ktérego dokonano selekcji do badan nad weryfikacja wynikéw
testow systeméw wbudowanych w ramach rozszerzonej inteligencji. Zdefiniowano nastepujace
kryteria wyboru algorytméw:

1. Skutecznoéé¢ w detekcji anomalii: zadaniem wybranych algorytmow jest detekcja oraz iden-
tyfikacja nieprawidtowosci w $rodowisku testowym, algorytmy musza cechowaé sie wysoka
czuloécia i specyficznoéciag w wykrywaniu anomalii w duzych zbiorach danych.

2. Zdolno$¢ do przetwarzania sekwencyjnego: systemy wbudowane czesto analizujg dane o cha-
rakterze sekwencyjnym (np. dane czasowe), dlatego algorytmy musza efektywnie radzié
sobie z modelowaniem zaleznosci czasowych.

3. Mozliwo$¢ uczenia sie na ograniczonych zbiorach danych: w wielu przypadkach dostep-
nos¢ duzych, oznaczonych zbioréw danych moze by¢ ograniczona, szczegélnie w kontekscie
testéw bezpieczenstwa. Algorytmy musza byé zdolne do efektywnego uczenia sie na pod-
stawie ograniczonej liczby przyktadow.

4. Ztozonosé obliczeniowa i skalowalnoé¢: algorytmy muszg by¢ skalowalne i efektywne pod
wzgledem obliczeniowym, aby mogly byé stosowane w rzeczywistych warunkach, gdzie
przetwarzanie duzych ilosci danych w czasie rzeczywistym jest czesto wymagane.

5. Latwos¢ implementacji i utrzymania zaproponowanych rozwigzan: integracja rozszerzonej
inteligencji z klasycznymi metodami testowania i weryfikacji powinna by¢ mozliwa bez
koniecznosci angazowania inzynieréw doswiadczonych w tematyce sztucznej inteligencji.

W rozwazaniach nad zastosowaniem rozszerzonej inteligencji do weryfikacji wynikéw testéw
uwzgledniano zaréwno uczenie maszynowe nadzorowane, jak i nienadzorowane. Kluczowsg réznica
miedzy tymi dwoma podejsciami jest wykorzystanie etykietowanych zbiorow danych. W uczeniu
nadzorowanym algorytmy korzystaja z danych wejéciowych i odpowiadajacych im etykiet (czyli
wzorcow wyjsciowych wraz z etykietami), ktére pozwalaja okreslié poprawne odpowiedzi. Mo-
dele wyuczane w ten sposéb zazwyczaj charakteryzuja sie¢ wysoka dokladnoscia predykcji, ale
wymagaja wczesniejszego przygotowania etykietowanych danych. Wdrozenie tego rozwigzania
w praktyce moze sie okazaé nieoptacalne w rzeczywistych projektach, gdyz bedzie wymagalto za-
planowania odpowiedniej liczby do$wiadczonych pracownikéw oraz czasu. 7 kolei w przypadku
uczenia nienadzorowanego, algorytmy dzialaja na nieoznakowanych danych, nie majac dostepu
do odpowiedzi. Ich zadaniem jest samodzielne odkrycie struktury i wzorcow w nieoznakowa-
nych danych. W tym przypadku algorytmy musza polega¢ na innych technikach, takich jak
klastrowanie, redukcja wymiaréw czy asocjacje, aby wydoby¢ wartosciowe informacje z danych.
Warto zauwazy¢, ze mimo samodzielnego dzialania, modele uczenia nienadzorowanego réwniez
moga wymagaé¢ pewnej interwencji cztowieka w procesie walidacji wynikéw, aby upewnic sie, ze
odkryte struktury sa odpowiednie i uzyteczne.

4.3.1 Rekurencyjne sieci neuronowe

W badaniach zastosowano rekurencyjne sieci neuronowe (ang. Recurrent Neural Networks -
RNN), poniewaz jest to czesto stosowana w uczeniu glebokim metoda analizy szeregdéw czaso-
wych. Struktura sieci RNN posiada petle sprzezenia zwrotnego, czyli potaczenie dostarczajace sy-
gnaly wyjsciowe znajdujace sie w dalszych warstwach sieci neuronowej do neuronéw potozonych
w warstwach ukrytych lub warstwie wejéciowej. W teorii neurony z poltaczeniami rekurencyjnymi
sa w stanie modelowaé relacje dlugotrwale, jednak wskutek stopniowego zanikania pierwszych
prébek sygnaléw po pewnym czasie stan RNN nie zawiera praktycznie zadnych sladéw poczat-
kowych szeregéw czasowych. Jest to zwigzane z zanikajacym gradientem dla odleglych w czasie
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relacji, ktéry odbywa sie wykladniczo wraz z czasem [130]. Sieci RNN zmagaja sie réwniez
z niestabilnoscig uczenia, utozsamianego czesto z przetrenowaniem, a okreslanym réwniez jako
eksplodujacy gradient [165].

Ponizej przedstawiono pseudokod algorytmu rozszerzonej inteligencji opartego o rekuren-
cyjna sie¢ neuronowa, ktérego zadaniem jest weryfikacja rezultatéw testow systemoéw wbudowa-
nych.

Algorithm 1 Algorytm rozszerzonej inteligencji oparty o rekurencyjna sie¢ neuronowa
Wejscie: Zbiér danych treningowych Z = {X, Y}, zbiér danych testowych Z’ = {X'|Y'}.
Wyjscie: Zbiér znacznikéw czasowych falszywie negatywnych asercji ().

1: Zainicjalizuj Rekurencyjna Sie¢ Neuronowa (np. Rys. lub .

2: Trenuj model Rekurencyjnej Sieci Neuronowej wektorami danych X i Y ze zbioru Z.
3:1—0,7<0,k<0

4: for all X'[i] w zbiorze Z’ do

5: Prognozuj przy pomocy RNN wartosci wektoréw Y [i] na podstawie danych X'

6

7

8

9

Oblicz resuiduum dla kazdej predykeji 6 «— |(Y"[i]-Y[4])]

if  >1 then
if £ =0 then
A[j,0] — i

10: k—k+1
11: else
12: Alj, 1] — k
13: end if
14: else
15: k<0
16: j—j+1
17: end if
18: 1—i+1
19: 1«0
20: t 0

21: for all i w zbiorze A[i,2] do
22:  j«— Ali,0]
23: k «— Ali, 1]

24: if w raporcie, w przedziale czasowym < j, k > wystepuje negatywna asercja then
25: Q[t] «+ znacznik czasowy poczatku asercji

26: t—t+1

27 end if

28: 1—1+1

29: return

Danymi wejsciowymi algorytmu rozszerzonej inteligencji (Algorytm 1)) sa dwa zbiory danych:
zbidr 7, czyli zbiér treningowy, oraz zbidr Z’, czyli zbiér testowy. Przy ocenie wielu raportéw
z wykonania testéw w danej sesji testowej stosowany jest jeden wspolny zbidr treningowy, przy-
gotowany przed wykonaniem przypadkéw testowych zgodnie z wytycznymi przedstawionymi
w rozdziale Natomiast zbiér Z’, czyli zbior testowy jest przygotowywany dla kazdego we-
ryfikowanego reportu z wykonania testow, na podstawie pliku loga zarejestrowanego w czasie
egzekucji danego skryptu testowego. Zbiér X i odpowiednio X’ reprezentuja zmienne niezalezne,
natomiast Y i Y’ zmienne zalezne. Dla przykladu przedstawionego w rozdziale zmienna
zalezng jest zmienna fBCUSupplyCurrent, natomiast zbiér zmiennych niezaleznych zostal wyse-
lekcjonowany zgodnie z zasadami okreslonymi we wspomnianym rozdziale i zawiera m.in. sygnat
u32BusSleepReq.
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Wynikiem dziatania algorytmu bedzie zbior znacznikéw czasowych falszywie negatywnych
asercji Q. Falszywie negatywnymi asercjami nazywamy te negatywne werdykty zawarte w ra-
porcie z wykonania testu, ktérych wynik spowodowany byl anomalia w Srodowisku testowym
wykryta przez algorytm sztucznej inteligencji. Jest to jednoznaczna informacja dla inzyniera
jakosci systemow wbudowanych, ze otrzymany rezultat testu nie jest wiarygodny, byl spowo-
dowany anomalig wystepujaca w Srodowisku testowym w czasie wykonywania testéw i nalezy
przeprowadzi¢ dalsze analizy.

W pierwszym kroku algorytmu nalezy zainicjalizowaé zdefiniowany model rekurencyjnej sieci
neuronowej, a nastepnie przeprowadzi¢ trening modelu. Trzecim krokiem jest detekcja anomalii
w srodowisku testowym na podstawie danych testowych Z’. Polega ona na predykcji wartosci
Y”na podstawie danych testowych X’, nastepnie obliczeniu residuum ¢ dla kazdej predykcji.
W kolejnym kroku (linie 7 - 17), na podstawie wartosci residuum (6 > 1) do tablicy A zapisy-
wane sa informacje o znaczniku czasowym odpowiadajacym pojawieniu sie anomalii (i) oraz jej
czasie trwania (k).

Ostatni krok (linie 21 - 28) to sprawdzenie, czy wykryte anomalie mialy wplyw na rezul-
taty wykonywanych testow. Jezeli czas wykrycia anomalii pokrywa si¢ ze znacznikiem czasowym
negatywnej asercji w raporcie, informacja o tej asercji jest zapisywana w zbiorze wyjsciowym Q.

Rekurencyjna sie¢ neuronowa z dwoma warstwami LSTM

W badaniach zaproponowano zastosowanie warstwy Long Short Term Memory (LSTM), ktéra
radzi sobie z problemem zanikania gradientu, korzystajac z komérki pamieci: dlugo- i krétko-
trwatlej. Na pamieé¢ dlugotrwalg nie wplywaja bezposrednio wagi oraz sktadowa stata, co pozwala
na propagacje informacji bez niekontrolowanych zmian wartosci wewnatrz komérek sieci, nawet
dla bardzo dtugich sekwencji danych.

Na Rys. [£.31] przedstawiono schemat blokowy modelu sieci neuronowej zbudowanego z wyko-
rzystaniem warstwy LSTM, ktérej zadaniem jest wykrywanie anomalii w Srodowisku testowym
uktadéw wbudowanych.

B HLSTMI H o H - HETMZH o H ” H B H -

Rys. 4.31. Schemat blokowy modelu sieci neuronowej zawierajacej warstwe LSTM

Dane pochodzace z logéw zarejestrowanych podczas wykonywania testéw systemoéw whudo-
wanych, odpowiednio przygotowane (rozdziat podawane sa na wejscie modelu, czyli do bloku
oznaczonego na schemacie jako SEQ, pelniacego role sekwencyjnej warstwy wejsciowej (ang. Se-
quence Input Layer). Jej zadanie polega na przygotowaniu danych do postaci uporzadkowanych
czasowo sekwencji, podawanych do pierwszej warstwy LSTM. Natomiast kolejna warstwa, ozna-
czona na schemacie blokowym jako NORM normalizuje kazdy kanat wejsciowy x; w danej partii,
poprzez odjecie Sredniej danej partii pup i podzielenie przez jej odchylenie standardowe, gdzie €
poprawia stabilno$é numeryczna gdy wariancja partii 0% jest bardzo mala.

5= FiZHB (4.1)
1 .
1/0%4-6

Aby zniwelowa¢ wplyw danych wejsciowych o zerowej sredniej i jednostkowej wariancji na ko-
lejne warstwy danych, wykorzystuje sie zmienne przesuniecie 3 i zmienny wspotczynnik skali
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zgodnie z zaleznoscia [166]:
yi =& + (4.2)

Warstwa oznaczona na schemacie jako DROP umozliwia efektywne taczenie réznych archi-
tektur sieci neuronowych, a przede wszystkim zapobiega nadmiernemu dopasowaniu modelu
(ang. overfitting). Technika okre$lana jako ,dropout” polega na losowym usuwaniu elementéw
wejsciowych lub ukrytych w sieci neuronowej. Usuniecie elementu oznacza tymczasowe wylacze-
nie jej z sieci wraz z wszystkimi jej polaczenia [167]. W kolejnych krokach dane przestane sa
przez kolejne warstwy LSTM, NORM i DROP.

Kolejnym blokiem modelu jest blok oznaczony jako CON, reprezentujacy warstwe w pelni
polaczona (ang. fully connected layer), w ktérej wszystkie neurony lacza sie z wszystkimi neuro-
nami warstwy poprzedniej. Oznacza to, ze kazdy neuron tej warstwy otrzymuje sygnaly (wejscia
z poprzedniej), mnozy je przez macierz wag, sumuje i dodaje wektor odchylenia, nastepnie prze-
puszczajac przez funkcje aktywacji, generuje jedno wyjscie przekazywane do neuronéw kolejnej
warstwy.

Ostatnia z warstw — oznaczona na schemacie jako REG — to warstwa regresji wyjsciowej,
ktorej zadaniem jest przewidywanie wartosci liczbowych. Warstwa ta oblicza btad $redniokwa-
dratowy:

MSE = sz (t_Ry)? (4.3)
i=1

gdzie R jest liczba odpowiedzi, t; docelowym wynikiem, a y; prognoza sieci dla odpowiedzi .
Funkcja straty warstwy regresji jest okreslana nastepujaco:

R

loss = %Z(tl —y;)? (4.4)

=1

Podczas treningu algorytm oblicza $rednia strate z obserwacji w danej partii, minimalizujac ja.

Warstwa LSTM jest zbudowana z komoérek, ktore moga przechowywaé informacje w czasie
i selektywnie je zapominaé¢ lub aktualizowaé¢ na podstawie wejscia z biezacego kroku czasowego
i poprzednich krokéw czasowych. Komérka pamieci pokazana na Rys. [£.32] jest kontrolowana
przez trzy bramy: bramke wejsciowa, bramke wyjsciowa i bramke zapominajaca [168].

Rys. 4.32. Schemat budowy neuronu w warstwie LSTM [16§]

Kazda jednostka LSTM zawiera cztery bramki (f,g,i,0). Otrzymuje ona wektor wejsciowy x;
oraz wektor wyjsciowy z poprzedniej komoérki h;—1. Natomiast wektorem wyjSciowym jest hy.
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Stan komorki w kroku t okreéla formuta:

¢t =frtOc—1+ 1O g, (4.5)
Natomiast stan ukryty w kroku t:

hi = tanh(c) © o4, (4.6)

Jako funkcje aktywacyjna bramki zastosowano funkcje sigmoidalna:

o(z)=(1+e ™7 (4.7)
a wiec:

it = o(Wixy + Rihyi—1 + b;), (4.8)

ft = O'(Wf.’IJt + tht—l + bf), (49)

gt = tanh(Wyxy + Rghi—1 + by), (4.10)

o = J(WO.%'LL + Rohi—1 + bo), (411)

gdzie ® oznacza iloczyn skalarny, o to funkcja sigmoidalna, tanh oznacza funkcje tangens hi-
perboliczny, natomiast W jest macierza wag wejsciowych, R macierza wag rekurencyjnych, na-
tomiast b wektorem bledu.

W R; bi

_ Wy I P I
W = W R= R b= E (4.12)

W, R, by

Rekurencyjna sie¢ neuronowa z warstwg GRU

Drugim modelem zaproponowanym do identyfikacji anomalii w Srodowisku testowym badanych
uktadéw wbudowanych jest rekurencyjna sie¢ neuronowa zawierajaca jednostke rekurencyjna
z bramkami (ang. Gated Recurent Unit - GRU). Wprowadzenie warstwy GRU umozliwia lepsza
kontrole nad przeptywem informacji przez sie¢ w czasie, a wiec skuteczne modelowanie sekwen-
¢ji danych poprzez zastosowanie bramek, ktore reguluja przepltyw informacji pomiedzy stanami
rekurencyjnymi. W poréwnaniu z warstwg LSTM warstwa GRU ma mniej parametréw i jest
szybsza w treningu [169].

Na Rys. przedstawiono schemat blokowy modelu sieci neuronowej zbudowanego z wy-
korzystaniem warstwy GRU, ktérej zadaniem jest wykrywanie anomalii wystepujacych w Sro-
dowisku testowym zaburzajacych wyniki testéw systemow wbudowanych.

Rys. 4.33. Schemat blokowy modelu sieci neuronowej zawierajacej warstwe GRU




4.3. Algorytmy sztucznej inteligencji wybrane do badan w celu zastosowania w rozszerzonej
inteligencji 87

Podobnie jak w przypadku sieci zawierajacej warstwe LSTM dane pochodzace z logdéw za-
rejestrowanych podczas wykonywania testéw systeméw wbudowanych podawane sa do bloku
SEQ. Dzieki temu blokowi dane podawane na wejscie sieci neuronowej sa uporzadkowanymi
czasowo danymi sekwencyjnymi. Przed wprowadzeniem danych do warstwy GRU poddawane sa
one normalizacji w bloku NORM, podobnie jak to zostalo opisane dla modelu sieci zawieraja-
cego warstwe LSTM. Po przejéciu przez warstwe GRU dane poddawane sg kolejnej normalizacji
w warstwie NORM, a nastepnie wprowadzane do warstwy CON, réowniez opisanej przy okazji
omawiania modelu sieci zawierajacej warstwy LSTM.

Komoérka pamieci w warstwie GRU sklada si¢ z dwdéch bramek: resetujacej i aktualizujace;j.
Te bramki pozwalaja na selektywne zapamietywanie lub zapominanie informacji z poprzednich
krokéw czasowych, co jest wazne dla modelowania zaleznosci dlugoterminowych w danych se-
kwencyjnych.

Rys. 4.34. Schemat budowy neuronu w warstwie GRU [169]

W kazdym kroku czasowym warstwa GRU przyjmuje dwa wejécia: biezace wejscie i wyj-
$cie z poprzedniego kroku czasowego. Biezace wejscie jest mnozone przez bramke aktualizacji,
a poprzednie wyjscie jest mnozone przez bramke resetowania. Te dwie wartosci sa nastepnie
taczone, aby wyprodukowaé biezace wyjscie warstwy GRU. Wektor wyjéciowy h; jest okreslony
nastepujaco:

he=(1—2) ©he1+ 2 O hy (4.13)

Komoérka sieci GRU taczy bramke zapomnienia i bramke wejéciowa sieci LSTM w bramke ak-
tualizacji z;, ktora stuzy do kontrolowania ile informacji historycznych i nowych, ma by¢ za-
pomnianych w biezacym stanie. Bramka resetujaca kontroluje ilos¢ informacji dostepnych ze
stanu kandydujacego. Nowe i historyczne informacje wzajemnie sie uzupekiaja. Bramka aktu-
alizacji kontroluje ile nowych i dawnych informacji, jest zachowywanych. Jezeli zachowanych
zostanie wiele nowych informacji, historycznych bedzie mniej i odwrotnie, tak wiec stare i nowe
informacje maja komplementarna relacje [169].

he = d(Wiay + Up(re © hy_1) + bp), (4.14)

2t =0(Wyay + Uhy—1 4+ b,), (4.15)

re = o(Wyxy + Uphy—1 + by), (4.16)
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gdzie ® oznacza iloczyn skalarny, o to funkcja sigmoidalna, tanh oznacza funkcje tangens hiper-
boliczny, natomiast W i U sa macierzami wag, natomiast b wektorem bledu.

W, U, b,
W= |w.|,U=1U0/],b=|b]. (4.17)
Wy, Uy, by,

4.3.2 Algorytmy do wykrywania anomalii

W wyniku dyskusji nad przydatnoscia wdrozeniowa rozwiazan autorskich (ze wzgledu na ko-
niecznos¢ zapewnienia eksperta od sztucznej inteligencji do utrzymywania zaproponowanych
rozwiazac¢) podjeto badania, ktére mialy ocenié¢ przydatnos$é algorytméw sztucznej inteligencji
oferowanych przez ogélnodostepne biblioteki Pythona. Decyzja ta wynikala przede wszystkim
z szerokiego dostepu do zweryfikowanych algorytméw, ktérych skutecznosé zostata potwierdzona
w licznych artykutach naukowych. W zwiagzku z tym zdecydowano sie na eksploracje i ewalu-
acje przydatnoéci algorytmoéow stuzacych do detekcji anomalii dostepnych w bibliotece PyOD
(ang. Python Outlier Detection)[I70]. Han i in. [I7I] zaprojektowali i przeprowadzili wszech-
stronne eksperymenty poréwnawcze na 14 algorytmach nienadzorowanych, 7 pétnadzorowanych
i 9 nadzorowanych pochodzacych z biblioteki PyOD. Zbadali m.in. skutecznos$¢ algorytmow
przy réznych typach anomalii. Na podstawie tych wynikéw oraz prac wilasnych [172] do badan
wybranych zostalo 7 algorytmoéw nienadzorowanych i 5 nadzorowanych. Eksperymentowanie
z algorytmami z biblioteki PyOD pozwolito na poréwnanie ich skutecznoéci z wczeéniej zapro-
ponowanymi modelami, a takze na ewentualne dostosowanie wybranych rozwigzan do specyfiki
badanego $rodowiska testowego i wlasciwosci realizowanego projektu.

Ponizej przedstawiono pseudokod algorytmu rozszerzonej inteligencji bazujacy na algoryt-
mie sztucznej inteligencji do wykrywania anomalii, ktérego zadaniem jest weryfikacja rezultatow
testow systemoéw whudowanych.

Algorithm 2 Algorytm rozszerzonej inteligencji oparty o algorytmy Al do wykrywania
wartosci odstajacych
Wejscie: Zbiér danych treningowych Z = {X,Y}, zbiér danych testowych Z’ = {X')Y'}.
Wyjscie: Zbiér znacznikéw czasowych falszywie negatywnych asercji () wystepujacych w ra-
porcie.
1: Zdefiniuj hiperparametry algorytmu.

2: Trenuj model na danych X iY ze zbioru Z, aby nauczyt sie rozpoznawaé¢ wzorce normalnych
danych oraz identyfikowaé¢ wartosci odstajace OIk].

3:9—0,k—0

4: dist <+ 0

5: waga < 0

6: for all X'[{] w zbiorze Z’ do

7 Prognozuj wartosci odstajace w zbiorze przy X’ pomocy algorytmu Al:
8: if X'[i] zidentyfikowano jako warto$¢ odstajaca then

9: if dist > 0 then

10: waga «— 0

11: else

12: waga «— waga + 1
13: end if
14: Olk] «— X'[i]
15: W k] — waga
16: k—k+1

17: dist — 0
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18: else

19: dist « dist + 1

20: end if

21: —1+1

22: 10

23: t«— 0

24: for all i w zbiorze OJi] do
25: if W[i] ==1 then

26: j « Oli]

27: else

28: if W[i] >W[i+1] then

29: k — Wi

30: if w raporcie, w przedziale czasowym < j, k > wystepuje negatywna asercja then
31: Q[t] « znacznik czasowy poczatku asercji

32: t—t+1

33: end if

34: end if

35: end if

36: 1—1+1
37: return @

Danymi wejsciowymi algorytmu rozszerzonej inteligencji (Algorytm [2)) sa dwa zbiory danych:
zbiér Z, czyli zbiér treningowy, oraz zbidr Z’, czyli zbiér testowy.

Podobnie jak w przypadku algorytmu opartego o sieci RNN (Algorytm [1f) proces trenowa-
nia algorytmu przy ocenie wielu raportéw z wykonania testow w danej sesji testowej opiera sie
o jeden wspélny zbiér treningowy. Z kolei zbiér testowy 7’ jest przygotowywany dla kazdego we-
ryfikowanego reportu z wykonania testéw, na podstawie danych zarejestrowanych w pliku loga
w czasie egzekucji danego skryptu testowego. W tym przypadku réwniez wynikiem dziatania
algorytmu bedzie zbiér znacznikéw czasowych falszywie negatywnych asercji Q.

W pierwszym kroku nalezy zdefiniowaé hiperparametry stosowanego algorytmu, a nastepnie
przeprowadzi¢ trening modelu danymi X i Y ze zbioru Z. W trzecim kroku dane testowe podda-
wane sa analizie przez algorytm Al, w wyniku ktérej otrzymujemy zbiér wartosci odstajacych
Olk] oraz odpowiadajacych im wag W[k|. Wagi sa potrzebne, aby w nastepnym kroku ocenié
poziom odstepstwa i dokona¢ wyboru prébek do dalszej analizy. Ustalane sa one w liniach 9 - 20
na podstawie odleglosci zidentyfikowanych wartosci odstajacych (czy sa to kolejne probki, czy
nie) przy pomocy zmiennej pomocniczej dist. Otrzymane w ten sposéb dwa zbiory: zbiér O za-
wierajacy informacje o warto$ciach odstajacych oraz zbiér W, w ktérym zapisano ich wagi, stuza
w kolejnych krokach do weryfikacji negatywnych asercji w raporcie (linie 24 - 36). W analizie
tej pomijane sa wartosci odstajace oznaczone waga 0, traktowane jako pojedyncze, nieznaczace
zaburzenia o charakterze szumu. Jezeli czas wykrycia anomalii (od chwili wystapienia prébki j
do probki k) pokrywa sie ze znacznikiem czasowym negatywnej asercji w raporcie, informacja
o tej asercji jest zapisywana w zbiorze wyjsciowym Q.

Algorytmy nienadzorowane

Algorytmy nienadzorowane nie wymagaja etykietowania danych treningowych, czyli wczesniej-
szego przygotowania danych i przypisania im odpowiednich etykiet.
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1. Algorytm ECOD (ang. Empirical Cumulative Outlier Detection)

Algorytm zaproponowany przez Li i in. [I73] jest oparty o estymate empirycznej funkeji
rozktadu skumulowanego danych wejsciowych (ang. Empirical Cumulative Distribution
Function - ECDF) w nieparametryczny sposob, co pozwala uniknaé¢ problemu dostrajania.
Problem pojawia si¢ podczas pracy z danymi wielowymiarowymi, ze wzgledu na koniecz-
nos¢ oszacowania prawdopodobienstwa dla kazdego wymiaru i dla kazdej prébki danych.
W przypadku algorytmu ECOD obliczana jest jednozmienna funkcja ECDF dla kazdego
wymiaru osobno. Na koniec wynik odstajacy dla kazdej probki danych jest obliczany przez
agregacje oszacowanych prawdopodobienstw w réoznych wymiarach. Nalezy podkredli¢, ze
jest on oparty na zalozeniu, ze ré6zne wymiary sa niezalezne. Wykazano, ze wydajnos¢ algo-
rytmu pogarsza si¢, gdy wartosci odstajace sa dobrze wymieszane z normalnymi punktami
(nie znajduja sie w tzw. ogonach rozkladu) lub ukryte w srodku normalnych punktéw we
wszystkich wymiarach. Jest malo prawdopodobne, aby punkty odstajace przypominaty
normalne punkty we wszystkich wymiarach, dlatego ECOD moze konsekwentnie dziataé
dla wiekszosci zestawdéw danych. Podsumowujac, jest to wysoce wydajny, skalowalny —
pasujacy do wysoce wymiarowych zestawow danych — algorytm detekcji wartosci odsta-
jacych, nie wymagajacy parametréw, o wysokiej interpretowalnosci, oparty na empirycz-
nych funkcjach rozktadu skumulowanego. Ponadto ma ztozonosé czasowa, ktora skaluje sie
liniowo wraz z rozmiarem i wymiarami zbioru danych. Dodatkowo ECOD nie wymaga po-
nownego szkolenia, aby dopasowa¢ sie¢ do nowych punktéw danych ze stosunkowo duzymi
prébkami danych, jesli nie zaktada sie przesuniecia danych. W zwiazku z tym jest wysoce
pozadany w zastosowaniach, w ktorych potrzebne sa prognozy w czasie rzeczywistym.

2. Algorytm PCA (ang. Principal Component Analysis )

W badaniach uwzgledniono algorytm bazujacy na analizie gléwnych sktadowych (PCA)
opisanej przez Shyu i in. [I74]. Analiza gléwnych skladowych jest powszechnie stosowana
do redukcji wymiarowosci danych w celu utatwienia eksploracji i dalszej analizy. PCA po-
lega na wyjasnieniu struktury wariancji-kowariancji zbioru zmiennych poprzez zestawienie
kilku nowych zmiennych, ktére sa kombinacjami liniowymi oryginalnych zmiennych. Te
nowe zmienne, nazywane sktadowymi gldwnymi, posiadaja trzy istotne wtasciwosci:

e s nieskorelowane,

e pierwsza skladowa gléwna ma najwyzsza wariancje, a kolejne skladowe maja coraz
nizsze wariancje,

e laczna wariancja wszystkich sktadowych gléwnych jest rowna tacznej wariancji ory-
ginalnych zmiennych.

Sktadowe gtéwne z macierzy kowariancji i macierzy korelacji zwykle nie sa takie same,
a takze nie sg one prostymi funkcjami innych. Gdy poszczegdlne zmienne maja znacz-
nie wicksza warto$é¢ niz inne, otrzymaja duze wagi w gltéwnych sktadowych. Z tego po-
wodu, jedli zmienne sa mierzone w skalach o bardzo réznych zakresach lub jesli jednostki
miary nie sg wspOlmierne, lepiej jest koncentrowa¢ PCA na macierzy korelacji. Istotne
jest, aby dane treningowe byly pozbawione wartosci odstajacych przed ich zastosowaniem
do analizy metoda gtéwnych sktadowych, gdyz obecnosé takich wartosci moze znaczaco
zwiekszy¢ wariancje, kowariancje oraz korelacje. Wzgledna wielko$é tych miar zmiennosci
i zalezno$ci ma istotny wplyw na ostateczne wyniki analizy PCA, zwlaszcza dla pierwszych
kilku sktadowych gtéwnych. Dlatego warto rozpoczaé analize PCA od solidnego oszacowa-
nia macierzy korelacji danych treningowych. Tylko niewielka liczba sktadowych gtéwnych
musi zostaé¢ zachowana do poézniejszego wykrywania, wiec korzystng cecha jest mozliwodé
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szybkiego obliczania statystyk podczas etapu detekcji, co z kolei umozliwia zastosowa-
nie metody w czasie rzeczywistym. Wiekszos$¢ zestawéw danych zawiera jedna lub kilka
wartosci. Gdy wartosé rézni sie od wigkszoéci danych lub jest wystarczajaco mato praw-
dopodobna w ramach zalozonego modelu prawdopodobienstwa danych, jest ona uwazana
za warto$¢ odstajaca. W przypadku danych dotyczacych pojedynczej cechy wartodci od-
stajace to te, ktére sg albo bardzo duze, albo bardzo mate w stosunku do innych. Jezeli
mamy do czynienia z rozkladem normalnym wartosci to kazda obserwacja, ktérej stan-
daryzowana warto$é¢ jest duza w wartosci bezwzglednej, jest czesto identyfikowana jako
warto$¢ odstajaca. W przypadku wielu cech sytuacja staje sie jednak bardziej skompli-
kowana. W danych wielowymiarowych moga wystepowaé obserwacje odstajace, ktore nie
pojawiaja sie jako obserwacje odstajace, gdy analizuje si¢ kazdy wymiar osobno i dlatego
nie zostana wykryte na podstawie kryterium jednowymiarowego. Dlatego wszystkie ce-
chy musza by¢ rozpatrywane razem przy uzyciu podejscia wielowymiarowego. Procedura
powszechnie stosowana do wykrywania wielowymiarowych wartoéci odstajacych jest po-
miar odlegtodci kazdej obserwacji od srodka danych. Kazda obserwacja, ktorej odlegtosé
jest wieksza niz wartosS¢ progowa jest uwazana za warto$¢ odstajaca. Prog jest zazwyczaj
okreslana na podstawie empirycznego rozktadu odleglosdci. Zaktadajac, ze wielkosé préby
jest duza, rozklad jest normalny oraz poniewaz gtdéwne sktadowe prébki sg nieskorelowane
ponizsze réwnanie ma rozktad x? z ¢ stopniami swobody:

2 2 2

q
Zy
= A )\2 )\q’q P ( )

gdzie y1,y2...yp to skladowe gléwne obserwacji x, gdzie A, A2...A\, to wariancje proby
kolejnych sktadnikéw gtéwnych, p - ilos¢ wymiaréw danych.

Biorac pod uwage poziom istotnosci «, kryterium wykrywania wartosci odstajacych
jest nastepujace:

Ly
Z::/\f Xa( (4.19)

gdzie:

- Xg odnosi si¢ do wartoéci granicznej, powyzej ktorej lezy o procent obszaru pod krzywa
rozkladu 2,

- « to poziom istotnosci, czyli prawdopodobienstwo, ze zostanie odrzucona hipoteza ze-
rowa, gdy jest ona prawdziwa (blad I rodzaju),

- q to stopnie swobody zwiazane z liczbg zmiennych losowych w rozktadzie.

3. Algorytm AvgkNN (ang. Avarage K-Nearest Neighbors)

Algorytm ten bazuje na definicji wartosci odstajacej jako $redniej odleglosci punktu p
z d-wymiarowego zbioru danych do jego wszystkich k sasiadéw. Waga punktu p jest zde-
finiowana jako:

wi(p) = > kdy(p,nni(p)), (4.20)
=1

gdzie nn;(p) oznacza i-te najblizsze sasiedztwo punktu p, a d; to funkcja odleglosci.
Punkt p nalezacy do zbioru DB n-tym punktem odstajacym wzgledem k, oznaczany jako
Out}, jesli istnieje dokladnie n — 1 punktéw ¢ w DB takich, ze wg(q) > wr(p).
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Waga wi(p) jest wykorzystywana do rankingowania punktéow zestawu danych. W celu ob-
liczenia tych wag jest znajdowanych k najblizszych sasiadéw kazdego punktu, w szybki
i wydajny sposOb, poprzez linearyzacje przestrzeni wyszukiwania. Dopasowywany jest d-
wymiarowy zbiér danych DB do hiperszeécianu D = [0, 1]¢, a nastepnie D jest odwzo-
rowywany do interwalu I = [0,1] za pomoca krzywej wypelnienia przestrzeni Hilberta
i uzyskuje sie k najblizszych sasiadéw kazdego punktu przez sprawdzenie jego poprzedni-
kéw i nastepcdéw w I. Odwzorowanie zapewnia, ze jesli dwa punkty sa blisko siebie w I, to
sg réwniez blisko siebie w D. Aby ograniczy¢ utrate bliskosci, zbiér danych jest przesuwany
d+1 razy wzdtuz gléwnej przekatnej hiperszescianu [0, 2]¢. Algorytm przedstawiony przez
Angiulli’ego i Pizzuti’ego [175] sklada si¢ z dwéch faz: pierwsza faza zapewnia przyblizone
rozwigzanie, z niewielkim wspélczynnikiem, po wykonaniu co najwyzej d+1 skandéw zbioru
danych (gdzie d jest liczba wymiaréw danych), przy niskim koszcie ztozonosci czasowej.
Podczas kazdego skanowania uzyskiwana jest lepsza dolna granica dla wagi k-tej wartosci
odstajacej DB i liczba punktéw kandydujacych do zbioru rozwigzan jest rozsadnie zmniej-
szana. Druga faza zwraca doktadne rozwigzanie, wykonujac pojedynczg analize niewielkiej
czesci zbioru danych.

Punkty odstajace to punkty o najwiekszych wartosciach. Algorytm ten moze by¢ sto-
sowany w zadaniach klasyfikacji i regresji. Skaluje si¢ on liniowo zaréwno w odniesieniu
do wymiarowosci, jak i rozmiaru zbioru danych.

4. Algorytm IForest (ang. Isolation Forest)

Algorytm bazujacy na koncepcji lasu izolacyjnego, czyli izolowania anomalii w mniej-
szych podziatach za pomoca zestawu drzew izolacyjnych. Metoda zaproponowana przez
Liu i in.[I76] wykorzystuje dwie iloSciowe wlasciwos$ci anomalii, ktére czynia je bardziej
podatnymi na izolacje niz normalne punkty:

e stanowia one mniejszos¢, sktadajaca sie z mniejszej liczby instancji,
e maja wartosci atrybutéw, ktore bardzo réznig sie od wartosci normalnych instancji.

Ze wzgledu na wysoka podatno$é na izolacje anomalie sg izolowane blizej korzenia drzewa.
W tej metodzie wystepuja tylko dwie zmienne: liczba drzew do zbudowania i rozmiar préb-
kowania.

Wykrywanie anomalii przy uzyciu algorytmu bazujacego na iForest jest procesem dwu-
etapowym. Pierwszy etap (szkoleniowy) buduje drzewa izolacyjne przy uzyciu podpré-
bek z zestawu szkoleniowego. Drugi etap (testowanie) przepuszcza instancje testowe przez
drzewa izolacyjne w celu uzyskania wynikéw anomalii dla kazdej instancji. W drzewie loso-
wym indukowanym przez dane, partycjonowanie instancji jest powtarzane rekurencyjnie,
az wszystkie instancje zostana odizolowane. Ten losowy podzial daje zauwazalnie krétsze
Sciezki dla anomalii, poniewaz mniej przypadkow anomalii skutkuje mniejszg liczba party-
cji (krétszymi Sciezkami w strukturze drzewa) oraz instancje z rozréznialnymi wartosciami
atrybutéw sa bardziej prawdopodobne do oddzielenia we wczesnym partycjonowaniu. War-
tosci odstajace sa identyfikowane na podstawie tego jak szybko sg izolowane w drzewach.
Algorytm jest szczegdlnie przydatny w scenariuszach, gdzie anomalie sg rzadkie i wyka-
zuja inne wzorce niz wartosci normalne. W przeciwienstwie do innych metod, gdzie duzy
rozmiar probki jest bardziej pozadany, metoda izolacji dziata najlepiej na niewielkich roz-
miarach prébek [176].

Wynik anomalii s instancji « jest zdefiniowany jako:

E(h(z))

s(xz,n) =2 <™ | (4.21)

gdzie:
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- E(h(x)) - érednia dlugo$é¢ Sciezki punktu x jest mierzona przez jako liczba krawedzi,
przez ktére przechodzi Sciezka od wezla gléwnego do wezta zewnetrznego dla kolekcji
drzew izolacyjnych,

- ¢(n) - $rednia dlugosé Sciezki nieudanego wyszukiwania dla zbioru n instancji.
Zgodnie z réwnaniem jesli:
o E(h(z)) — ¢(n),s — 0.5;
o E(h(z)) —0,s — 1;
e E(h(xz)) —n,s — 0;
Uzywajac wartosci s jesteSmy w stanie wywnioskowac:
e jedli instancje zwracaja s bardzo bliskie 1, to sg to zdecydowanie anomalie;
e jesli instancje maja s duzo mniejsze od 0.5, to sg to zdecydowanie wartosci poprawne;

o jesli wszystkie instancje zwracaja wartos¢ 0,5, to cala warto$é zbioru nie ma zadnej
wyraznej anomalii.

Algorytm ma niska, liniowg ztozonosé czasowa, z niskim zapotrzebowaniem na pamieé, co
czyni go idealnym rozwigzaniem dla duzych zbioréw danych.

5. Algorytm INNE (ang. Isolation using Nearest Neighbours Ensamble)

Algorytm bazuje na alternatywnym mechanizmie izolacji, opartym na metodzie najbliz-
szych sasiadéw, zaproponowanym przez Bandaragoda i in. [I77]. INNE, podobnie jak iFo-
rest, dzieli przestrzen danych w celu odizolowania kazdej instancji od reszty instancji
w podprébce i okredla wynik izolacji dla kazdego regionu izolacji. W przeciwienstwie to
IForest jednak kazdy region jest hipersfera, ktorej érodek stanowi instancja podpréby, a
granice sa wyznaczone przez odleglosé najblizszego sasiada (ang. Nearest Neighbour - NN)
instancji w centrum. Podsumowujac, do przeprowadzenia izolacji jest zastosowana metoda
oparta na NN, a nie podziatu réwnoleglego do osi. Zalety tej metody sa nastepujace:

e Kazdy region izolacji dostosowuje sie do lokalnej dystrybucji tworzac mniejsze hiper-
sfery w gestych obszarach i wieksze w rzadkich. Promien hipersfery stanowi miare
podatnosci na izolacje.

o Wykorzystuje wszystkie dostepne atrybuty do podziatu przestrzeni danych na regiony
izolacyjne.

e Proponowany wynik izolacji jest miara lokalna, ktora odnosi sie do lokalnego sasiedz-
twa, umozliwia wigc wykrywanie lokalnych anomalii.

e Mechanizm izolacji NN radzi sobie z multimodalnymi zestawami danych lepiej niz
osiowo — réwnolegly.

Algorytm INNE jest zaimplementowany jako 2-etapowy proces:

e faza trenowania - z t losowo wybranych podprébek o rozmiarze v jest tworzonych t
zbioréw hipersfer zdefiniowanych nastepujaco:

{{B(c):ceS}ii=1,..t} (4.22)

gdzie hipersfera B(c) wysrodkowana w punkcie ¢ o promieniu 7(c) = ||c — n.|| jest
zdefiniowana nastepujaco:

{z:||lx—c|| <7(c)} (4.23)
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o faza ewaluacji - kazda instancja testowa jest oceniana wzgledem t zestawow hipersfer
oraz wynikow izolacji uzyskanych na podstawie:

1— Do) 5ol 3 € o B(c)

1, w pozostatych przypadkach
gdzie:
enn(zx) = argminecs{7(c): = € B(c)}. (4.25)
ktore sa usredniane w celu uzyskania wskaznika anomalii zgodnie z definicja:
_ 1<
I(z) = ; > Ii(x) (4.26)
i=1

W odréznieniu od innych algorytmoéw detekcji anomalii opartych na NN algorytm INNE
ma liniowg zlozono$¢ czasowa uzyskana dzieki wykorzystaniu wielu podprébek, z ktorych
kazda ma rozmiar znacznie mniejszy niz zestaw danych, dlatego doskonale sobie radzi
z duzymi zestawami danych.

6. Autoenkoder

Alternatywnym algorytmem do wykrywania wartosci odstajacych, umozliwiajacym reduk-
cje wielowymiarowoéci i wydobycie istotnych cech reprezentacji wejSciowych, jest algorytm
oparty o autoenkoder.

Dzialanie autoenkodera opiera si¢ na zastosowaniu warstwy ukrytej (ang. hidden layer),
ktoérej liczba weztéw jest znacznie mniejsza niz liczba weztéw warstwy wejsciowej. Wyjscie
z warstwy ukrytej jest zredukowana reprezentacja danych wejsciowych. Architektura sieci
neuronowej po obydwu stronach warstwy ukrytej jest zazwyczaj symetryczna. Autoenko-
der sktada sie z kodera, kompresujacego dane do mniej wymiarowej postaci oraz dekodera
odpowiedzialnego za rekonstrukcje oryginalnych danych wejéciowych. Pierwsza cze$é sieci
uczy sie funkcji kodowania ¢, a druga czesé¢ sieci neuronowej uczy sie funkcji dekodowa-
nia 1. Dlatego ¢(D) jest skompresowana reprezentacja zbioru danych D, a zastosowanie
funkcji dekodera 1) do ¢(D) daje zrekonstruowane dane D', ktére moga sie réznié¢ od D.
Odstajace wartosci wejsciowe sg odporne na kompresje, wiec beda wykazywaty najwieksza
zmienno$¢ pomiedzy D i D'. Wartoéci bezwzgledne macierzy rezydualnej D — D’ dostar-
czaja informacji o wartosciach odstajacych. Glownym celem zastosowania autoenkodera
jest zmniejszenie bledu rekonstrukcji podczas uczenia sie na zminimalizowanej, znaczacej
reprezentacji wewnetrznej danych. Przy wiekszej liczbie ukrytych jednostek mozna uzy-
skaé¢ niskowymiarowa reprezentacje dowolnego rozkladu danych, niezaleznie od tego czy
jest on liniowy, czy nie. Powodzenie tej strategii wynika z jej umiejetnosci modelowania
skomplikowanych rozktadéw nieliniowych, jednak nalezy pamietaé, ze nadmierne zwiek-
szanie liczby warstw ukrytych moze prowadzi¢ do nadmiernego dopasowania [178§].

Zaklada sig, ze wszystkie punkty uczace sa punktami normalnymi w ustawieniu jed-
noklasowym, predykcja z ponizszego rownania powinna wynosié¢ 0:

d

Zwi cx; ~0 (4.27)
i=1

Kazda niezerowa warto$¢ przewidziana przez jednoklasowa sie¢ neuronowa jest interpre-
towana jako wskazanie na warto$ci odstajace, ktore nie pasujg do modelu normalnych
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danych. W zwiazku z tym, dla konkretnej instancji X;, w ktorej sie¢ neuronowa przewi-
duje z;, kwadrat bledu dla tego punktu, wynikajacy z zalozenia o jednoklasowym modelu,
mozna wyrazi¢ nastepujaco:

JZ' = Zi2 = (W . XZ)2 (4.28)

Aby oceni¢ dany punkt danych X;, uzywa sie wyuczonego modelu do obliczenia jego
wyniku odstajacego w nastepujacy sposéb:

S(X; = (W - X;)? (4.29)

Wyniki punktéow testowych sa standaryzowane do zerowej Sredniej i wariancji jednost-
kowej. Proces ten jest powtarzany wielokrotnie na wielu losowych préobkach, a wyniki
punktéw sg usredniane.

7. Algorytm ALAD (ang. Adversarially Learned Anomaly Detection)

Algorytm bazuje na zaproponowanym przez Zenatii’ego i in. [I79] podejscia do wykrywania
anomalii opartego o architekture GAN (ang. Generative Adversial Network) dla danych
sekwencyjnych. Wykorzystuje rowniez zaproponowany przez nich sposéb pomiaru btedu
rekonstrukeji. Algorytm jest dedykowany analizie danych szeregowych, ktére naturalnie
posiadaja zaréwno krétkoterminowe, jak i dtugoterminowe zaleznosci. Zaproponowane sieci
typu kodujacego i generujacego opieraja sie na komérkach LSTM. Aby zapewnié spdjnosé
cyklu w trakcie treningu, wykorzystany zostal mechanizm rekonstrukcji dla treningu ko-
dera i generatora, oraz druga sie¢ krytyczna do obstugi poprawnych dwukierunkowych ma-
powan. Dodatkowo zaproponowano, ze punktowy btad rekonstrukcji miedzy oryginalnymi
a zrekonstruowanymi punktami szeregu czasowego, ktory czesto jest stosowany do wykry-
wania anomalii, zostanie zastapiony dwoma miarami podobienstwa, ktore beda oceniaty
lokalne podobienstwo miedzy oryginalnymi i zrekonstruowanymi sekwencjami. Nastepnie
polaczone zostang z danymi wyjsciowymi sieci krytycznej, tworzac funkcje, ktéra zapewnia
solidne wyniki wykrywania anomalii dla szeregéw czasowych. W naszym przypadku po-
dobnie staramy sie znalezé¢ odchylenia od normalnego stanu, znajdujac wartosci odstajace
w obu wynikach. W tym celu obliczany jest wektor skalarny bledu rekonstrukcji RE(x)
oraz wyjscia funkcji krytycznej C,(z):

a(z) = RE(x) © Cy(x) (4.30)

Pozwala to na zmniejszenie liczby wynikéw falszywie pozytywnych, a takze moze prowadzié
do zwiekszenia liczby wynikéw prawdziwie pozytywnych.

Algorytmy nadzorowane

W przeciwienstwie do uczenia maszynowego nienadzorowanego algorytmy te wymagaja ety-
kietowania danych treningowych, czyli wczeéniejszego przygotowanie danych i przypisanie im
odpowiednich etykiet. Przyjeto konwencje, ze wartosci normalne przypisano do klasy o etykie-
cie wynoszacej 0, natomiast wartoéci odstajace (anomalie) zostana zakwalifikowane do klasy
o etykiecie réwnej 1, Dla wszystkich wymienionych algorytméw nadzorowanych, realizujacych
zadania klasyfikacji badana byla skuteczno$é¢ w prawidlowym kwalifikowaniu zaburzen w syste-
mie testowym do klasy 1.
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1. Algorytm XGB+

Algorytm bazuje na zaproponowanym przez Chen i Guestrin [I80] algorytmie XGBBoost
(XGB+) wykorzystujacym metode wzmacniania drzewa gradientowego. Zaktada on wyko-
rzystanie algorytmu wzmacniania drzewa gradientowego. Zastosowany dodatkowy obiekt
regulacyjny pozwala wygtadzi¢ ostateczne wyuczone wagi, aby nie doprowadzi¢ do nad-
miernego dopasowania. Model zespolu drzew zastosowany w rozwiazaniu zawiera funkcje
jako parametry, w zwiazku z czym nie moze by¢ optymalizowany przy uzyciu tradycyj-
nych metod w przestrzeni Euklidesowej. Zamiast tego model jest trenowany w sposob
addytywny.

Aby uniknaé¢ nadmiernego dopasowania, zostaly zastosowane dodatkowe dwie techniki:
tzw. kurczenie (ang. shrinkage), ktére skaluje nowo dodane wagi o wspdlczynnik 1 po kaz-
dym kroku wzmacniania drzewa [I81] oraz podprébkowanie (ang. subsampling) kolumn
(cech). Kluczowym czynnikiem przyczyniajacym sie do sukcesu XGBoost jest jego zdol-
noé¢ do skalowania w réznych scenariuszach. System dziata ponad dziesie¢ razy szybciej
niz istniejace popularne rozwigzania nawet przy pojedynczym przetwarzaniu, oraz jest
w stanie obstuzy¢ miliardy przyktadéw w Srodowiskach rozproszonych lub o ograniczo-
nej pamieci. Skalowalnos¢ XGBoost wynika z kilku istotnych optymalizacji systemowych
i algorytmicznych. Te innowacje obejmujg wprowadzenie nowatorskiego algorytmu do réw-
noleglego uczenia drzewiastego, ktory jest skonstruowany specjalnie do obstugi rzadkich
danych. Dodatkowo, zastosowanie procedury szkicu kwantylowego pozwala na uwzglednie-
nie wag instancji w przyblizonym uczeniu drzewiastym. Wykorzystanie obliczenr réwnole-
glych i rozproszonych dzigki efektywnej strukturze blokowej przyspiesza proces uczenia,
co umozliwia szybsza eksploracje modelu [I80].

2. Algorytm CATB+

Algorytm opiera si¢ o zaproponowana przez Prokhorenkova i in. [I82] technike taczaca
zaawansowane uporzadkowane wzmacnianie oraz innowacyjne podejscie do przetwarzania
cech kategorialnych. Obydwie techniki zostaly opracowane w celu zwalczania przesunie¢
predykcji spowodowanych specjalnym rodzajem wycieku docelowego obecnego we wszyst-
kich dotychczasowych implementacjach algorytmdéw wzmacniania gradientowego.

CatBoost (CATB+) to implementacja wzmacniania gradientowego wykorzystujaca bi-
narne drzewa decyzyjne jako podstawowe predyktory. Kazdy koncowy region (li¢ drzewa)
jest przypisany do wartosci, ktéra jest szacunkowa odpowiedzia w regionie dla zadania
regresji lub przewidywang etykieta dla problemu klasyfikacji.

Cecha kategorialna to cecha posiadajaca dyskretny zbior wartosci, nazywanych kate-
goriami, ktore nie moga by¢ poréwnywane miedzy soba. Jedna z powszechnie stosowanych
technik radzenia sobie z cechami kategorialnymi jest technika one-hot encoding, polegajaca
zdefiniowaniu kazdej cechy przy pomocy jej binarnego odpowiednika. Jednakze, w przy-
padku cech o wysokiej kardynalnosci, takich jak na przyktad cecha ,identyfikator uzyt-
kownika”, taka technika prowadzi do tworzenia niezwykle duzej liczby nowych cech, co
jest niepraktyczne. Popularng metoda jest grupowanie kategorii wedtug docelowych sta-
tystyk (ang. target statistics - T'S) przy pomocy szacowanej wartosci docelowej dla kazdej
kategorii. Nalezy zwroci¢ uwage, ze liczba mozliwych kombinacji rosnie wyktadniczo wraz
z liczba cech kategorialnych w zbiorze danych. CatBoost konstruuje te kombinacje w spo-
séb zachlanny. Innymi stowy, dla kazdego podziatu drzewa, CatBoost laczy (konkatenuje)
wszystkie cechy kategorialne (oraz ich kombinacje), ktére zostaly juz uzyte w poprzednich
podziatach w biezacym drzewie, ze wszystkimi cechami kategorialnymi w zbiorze danych.
Kombinacje te sa przetwarzane w czasie rzeczywistym.
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3. Algorytm LGB

Algorytm bazuje na innowacyjnym podejéciu zwanym Light GBM (LGB), opartym na dwéch
nowych technikach, jakimi sa: prébkowanie jednostronne oparte na gradiencie (ang. Gra-
dient — based One — Side Sampling — GOSS) i ekskluzywne (wylaczajace sie) wia-
zanie cech (ang. Exclusive Feature Bundling — EFB). GOSS opiera sie na wykluczeniu
znacznej czedci instancji z matymi gradientami i wykorzystaniu pozostalych do oszacowa-
nia przyrostu informacji, co pozwala na przetwarzanie informacji o znacznie mniejszym
rozmiarze. Takie podejscie moze prowadzi¢ do doktadniejszego oszacowania wzmocnienia
niz réwnomierne losowe probkowanie, przy zachowaniu tej samej docelowej czestotliwo-
Sci probkowania, zwlaszcza gdy wartosé wzmocnienia informacyjnego ma duzy zakres.
Natomiast EFB laczy wzajemnie wykluczajace sie¢ cechy, aby zmniejszy¢ ich liczbe. Re-
alizowane jest to przy pomocy algorytmu zachtannego osiggajacego dobry wspoétczynnik
aproksymacji, a wiec pozwala na skuteczne zmniejszenie liczby cech bez pogorszenia do-
ktadnosci. W pierwszym etapie cechy sa sortowane w porzadku malejacym wedtug liczby
ich wartosci niezerowych. Na koniec sprawdzana jest kazda cecha na uporzadkowanej li-
Scie 1 jest przypisywana do istniejacego pakietu (z malym, pomijalnym konfliktem), albo
tworzony jest nowy pakiet. Kluczowym aspektem tego etapu jest zapewnienie, ze wartosci
oryginalnych cech mozna zidentyfikowaé¢ na podstawie pakietow [183].

4. Algorytm SVM (ang. Support Vector Machine)

Algorytm bazuje na klasycznym algorytmie SVM, ktorego pierwsza koncepcja zostata
przedstawiona w 1963 roku przez Vapnika i Lernera [I84]. W 1992 roku zostal zaprezen-
towany nieliniowy klasyfikator SVM [185]. Natomiast w 1995 roku pojawil si¢ ulepszony
klasyfikator SVM, uwzgledniajacy mozliwo$é¢ wystepowania zaszumionych danych [186].
Sieci neuronowe typu SVM wykorzystuja specyficzng metodologie uczenia, ktora dazy
do maksymalizacji marginesu separacji miedzy danymi nalezacymi do dwdéch réznych klas.
Podstawowa koncepcja dzialania sieci typu SVM polega na traktowaniu zbioréw danych
wejéciowych jako wektorow, ktore reprezentuja wspélrzedne punktéw w przestrzeni wie-
lowymiarowej [I87]. Transformacja jest realizowana w taki sposéb, ze w nowej przestrzeni
obiekty staja sie separowalne za pomoca hiperplaszczyzny f(x) = 0. W przypadku danych
liniowych hiperplaszczyzna moze byé¢ wyznaczona z nastepujacego réwnania [I88]:

N
f@)y=Wre+b="> Wi, +b (4.31)
i=1
gdzie N to liczba prébek, W jest N—wymiarowym wektorem a b skalarem stosowa-
nym do zdefiniowania pozycji hiperptaszczyzny. Taka separacja jest zazwyczaj niemozliwa
w oryginalnej przestrzeni danych. W przypadku klasyfikacji nieliniowej kluczowym sktad-
nikiem transformacji jest wybér funkeji jadra (ang. kernel function), ktéra odpowiada
za odwzorowanie punktéw do nowej przestrzeni [I89]. Wybér jadra ma kluczowe znacze-
nie dla jakos$ci modelu [190]. Hiperplaszczyzna rozgranicza dwie klasy punktéw z pewnym
marginesem bezpieczenstwa, wewnatrz ktorego nie lezy zaden punkt z separowanych zbio-
réw. Najblizsze hiperptaszczyznie punkty leza na krancach tego marginesu, pozostalte zas
dalej, poza nim [197].

5. Algorytm MLP (ang. Multilayer Perceptron)

Algorytm bazuje na perceptronie wielowarstwowym (MLP), ktéry jest jednym z najczesciej
stosowanych modeli w dziedzinie sieci neuronowych do rozwiazywania zadan predykcyj-
nych. W przeciwienstwie do algorytmu SVM algorytm MLP wykorzystuje sigmoidalna
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funkcje aktywacji [192]. Perceptron wielowarstwowy (MLP) to klasa nieliniowych modeli
statystycznych, ktére sktadaja sie z wielu warstw wezléw w grafie skierowanym, gdzie kazda
warstwa jest w pelni polaczona z nastepna. W strukturze MLP wyrézniamy trzy rézne
typy warstw: warstwe wejsciowa, ukryta i wyjsciowa. Z wyjatkiem weztéw wejsciowych,
kazdy wezel jest neuronem z nieliniowa funkcja aktywacji [I93]. Dla danych wejSciowych
z;(i = 1,2,...,N) dane wyjsciowe modelu neuronowego y mozna przedstawi¢ za pomoca
réwnania:

N
y=fWhz) = fO_Wix; +b) (4.32)
i=1

gdzie f to funkcja aktywacji, W to wagi modelu, a b to wektor przesunigcia (ang. bias)
[188].

MLP wykorzystuje algorytm wstecznej propagacji btedow do dostosowania wag pota-
czen miedzy neuronami, minimalizujac btad miedzy predykcja a rzeczywistymi danymi.
Wagi sg aktualizowane iteracyjnie na podstawie gradientu funkcji kosztu. Istotne jest odpo-
wiednie dostrojenie hiperparametréw takich jak liczba warstw ukrytych, liczba neuronéw
w kazdej warstwie, wspdélczynnik uczenia i funkcja kosztu.

Algorytm MLP wymaga danych znormalizowanych. Wynikiem klasyfikacji binarnej
jest wartos$¢ 0 lub 1, odpowiadajaca przynaleznosci do klasy docelowej.

4.3.3 Miary skutecznosci algorytmow

W zaleznoéci od rodzaju problemu, danych wejSciowych oraz oczekiwanego zachowania modelu
do oceny jakosci dzialania algorytmoéw sztucznej inteligencji stuza rézne miary skutecznodci
algorytmoéw [194]:

e Srednia kwadratowa bledu (ang. Root Mean Squared Error) jest jedna z najpopularniej-
szych miar do oceny dokladnosci modelu regresyjnego. RMSE mierzy $rednia wielkosé
bledéw prognozowanych przez model, przy czym bledy te sa mierzone w tych samych
jednostkach co dane wyjsciowe.

1 & N
RMSE = \| =% (yi — 4i)? (4.33)
i=1
gdzie:
n to liczba obserwacji,
y; to rzeczywiste wartodci,

y; to wartosci prognozowane przez model.

e Macierz pomylek (ang. confusion matrix) - umozliwia poréwnanie decyzji klasyfikatora
z rzeczywistym przypisaniem obiektéw do klas. Dzieki temu tatwo zidentyfikowaé zjawisko
nadmiernego dopasowania. Macierz pomytek przedstawia liczbe przypadkéw dla kazdej
kombinacji rzeczywistej klasy i przewidywanej klasy z wynikéw klasyfikacji. Kazda prze-
widywana etykieta binarna ma cztery mozliwosci:

— True Positive (TP): Poprawnie sklasyfikowane pozytywne przypadki.
— False Negative (FN): Blednie sklasyfikowane negatywne przypadki.
— False Positive (FP): Blednie sklasyfikowane pozytywne przypadki.

— True Negative (TN): Poprawnie sklasyfikowane negatywne przypadki.
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e Precyzja (ang. Precision - PRE) - okresla odsetek prawdziwie pozytywnych wynikéow wérdd
wszystkich pozytywnych predykcji. Szczegdlnie przydatny w przypadku kosztéw zwigza-
nych z falszywsa predykcja negatywna.

TP

PRE = ———
& TP+ FP

(4.34)

e Roc_Auc_Score (ang. Receiver Operating Characteristic Area Under Curve — AUC) - po-
kazuje on jak dobrze model moze generowaé¢ wzgledne wyniki w celu rozréznienia miedzy
pozytywnymi i negatywnymi przypadkami we wszystkich prograch klasyfikacji. Jego war-
tos¢ miedci sie w zakresie od 0 do 1, gdzie wartos¢ 0,5 oznacza losowe zgadywanie, a 1
doskonate dziatanie algorytmu.

e Wspélezynnik korelacji Matthewsa (ang. Matthews Correlation Coefficient - MCC) - jest
to miara wydajnosci stosowana w zadaniach klasyfikacji binarnej, szczegdlnie w sytuacjach,
gdzie istnieje nieréwnowaga miedzy klasami. Wartosci MCC mieszczg sie w przedziale od -1
do 1. Warto$é 1 oznacza idealne dopasowanie, warto$¢ 0 oznacza brak korelacji, a wartosé
-1 oznacza idealne przeciwdziatanie.

TN-TP—-FN-FP

Mee= V(TP + FP)(TP+ FN)(TN + FP)(TN + FN) (4.35)

e Zréwnowazona dokladno$é (ang. Balanced Accurancy - BA) - jest uzywane w sytuacjach,
gdzie dokladno$é (ang. accuracy) moglaby byé mylaca ze wzgledu na nieréwnomierny
rozktad klas. Ta miara wlasciwsza, gdy mamy do czynienia z niezbalansowanymi danymi,
czyli tam, gdzie jedna klasa wystepuje znacznie czesciej niz druga. BA zwraca wartosé
z zakresu od 0 do 1, gdzie 1 oznacza idealnie zréwnowazona doktadnosé, a 0 oznacza brak
zrownowazenia, natomiast 0,5 oznacza, ze klasyfikator dziata jak klasyfikator losowy.

TP TN

BA:O‘5'(TP+FN+TN+FP

) (4.36)




5. Badania weryfikacyjne

Rozdzial po$wigcony jest badaniom weryfikacyjnym, majacym na celu wykazanie skuteczno-
$ci opracowanej metodyki testowania systeméw wbudowanych z wykorzystaniem algorytméw
rozszerzone] inteligencji. Rozdzial ten zawiera szczegdlowy plan badan weryfikacyjnych, opis
przeprowadzonych eksperymentéw oraz wyniki uzyskane w ich trakcie. W poczatkowej czeéci
przedstawiono plan badan, ktéry obejmuje analize problemu migotania rezultatow testéw syste-
moéw wbudowanych oraz identyfikacje potencjalnych przyczyn tego zjawiska. Nastepnie zawarto
opis eksperymentéw, w tym charakterystyke badanych ukladéw wbudowanych, opis stanowiska
testowego oraz zastosowanego modelu symulacyjnego pojazdu, a takze zastosowane metody i na-
rzedzia eksploracji danych. W dalszej czesci rozdziatu przedstawiono wyniki przeprowadzonych
badan, ktore obejmuja analize czestoSci wystepowania migotania testéw, ocene przydatnosci
modelu pojazdu do generowania aberracji oraz weryfikacje skutecznosci zaimplementowanych
algorytméw rozszerzonej inteligencji w identyfikacji anomalii. Wyniki te zostaly uzyskane po-
przez wielokrotne wykonanie przypadkdéw testowych i analize ich rezultatéw z wykorzystaniem
réznych algorytméw. Podsumowujac, rozdzial ten stanowi kluczowy element pracy, prezentu-
jac kompleksowe podejécie do testowania systemow wbudowanych, ktére moze by¢ zastosowane
w rzeczywistych projektach inzynieryjnych, w celu poprawy jakosci i niezawodnoéci testowanych
systemow.

5.1 Plan badan weryfikacyjnych

W celu udowodnienia skutecznosci zaproponowanej metodyki przeprowadzono badania weryfi-
kacyjne w nastepujacych etapach.

Etap I — Analiza wystepowania testé6w migoczacych

Badanie ma na celu potwierdzenie istoty problemu, jakim sg rezultaty migoczace wystepujace
w procesie testowania systeméw wbudowanych. Przeprowadzone zostanie badanie co najmniej
200 przypadkow testowych. Kazdy przypadek testowy zostanie wykonany dziesieciokrotnie, spo-
$réd wykonanych testéw wyodrebnione zostana testy o zmiennych rezultatach, analizie poddane
zostang ich wyniki oraz wyznaczona zostanie czesto$¢ migotania testéw.

Etap II — Analiza mozliwych przyczyn migotania testow

Sposérod uzyskanych rezultatow testow migoczacych wybranych zostanie co najmniej 20 przy-
padkéw testowych. Zostana one poddane analizie ze wzgledu na mozliwe przyczyny migotania
testéw. Opracowany zostanie katalog anomalii wraz z czestotliwoscig ich wystepowania oraz opi-
sem zaleznosci miedzy nimi.

Etap IIT — Analiza wplywu zastosowanego modelu pojazdu na wystepowanie
zjawiska migotania rezultatow testow

Zostanie opracowana koncepcja stanowiska testowego, w ktérym zastosowany bedzie model po-
jazdu. Dzigki temu mozliwe bedzie zastapienie uproszczen zwigzanych z sygnatami komunika-
cyjnymi oraz warto$ciami fizycznymi istotnymi z perspektywy badanego systemu wbudowanego,
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informacjami zmiennymi w czasie, zaleznymi od mechaniki pojazdu oraz dynamiki cyklu jazdy.
Stanowisko to dodatkowo bedzie umozliwialo generowanie minimum trzech aberracji w bada-
nych systemach. Badaniu bedzie podlegal wplyw aberracji generowanych na stanowisku testo-
wym na czesto$¢ wystepowania falszywie negatywnych wynikéw testéw uktadéw wbudowanych.
Weryfikacji poddane zostang przypadki testowe z poprzedniego eksperymentu.

Etap IV — Sprawdzenie poprawnej identyfikacji falszywie negatywnych wynikéw
testéw przez zaimplementowane algorytmy sztucznej inteligencji

Podczas wykonywania testéw w czasie etapow I i I zostang zarejestrowane dane o wartosciach
fizycznych zmieniajacych sie w érodowisku testowym. Zgromadzone w ten sposob informacje zo-
stang wykorzystane w procesie treningu, a nastepnie weryfikacji efektywnosci dziatania wybra-
nych i zaimplementowanych algorytméw sztucznej inteligencji. Algorytmy, ktorych skuteczno$é
zostanie potwierdzona w tym etapie, zostana wybrane do realizacji kolejnych etapéw badawczych
jako element proponowanych algorytméw rozszerzonej inteligencji.

Etap V — Koncowa weryfikacja zaproponowanej metodyki

Prace badawcze w tym etapie maja na celu zbadanie, jaki wplyw na rezultaty wynikéw te-
stéw systemdéw wbudowanych ma zastosowanie zaproponowanej metodyki podczas specyfikacji
i implementacji przypadkéw testowych. Poddano analizie wplyw zastosowania modelu pojazdu
na jakos¢ uzyskanych rezultatéow testow systeméw wbudowanych wykonanych na stanowisku ba-
dawczym dwukrotnie — z modelem pojazdu zintegrowanym ze $rodowiskiem oraz bez modelu.
Podczas wykonywania tych przypadkow testowych zostang zarejestrowane informacje o warto-
$ciach fizycznych zmieniajacych sie w srodowisku testowym. W przypadku wystapienia rezul-
tatu negatywnego testu, dane z dziennikéw zostana automatycznie przygotowane i wprowadzone
na wejscie algorytméw rozszerzonej inteligencji. Analizie zostang poddane rezultaty wykonania
zaimplementowanych algorytmoéw, czyli poprawno$é wskazania przez nie anomalii wystepujacej
w Srodowisku testowym, zaburzajacej wynik prowadzonego testu.
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5.2 Obiekt badan

5.2.1 System wbudowany wybrany do badan — budowa i zasada dzialania

W czasie prac badawczych wykorzystywany byl system wbudowany pokazany na Rys.

Czujnik pragdu
i napiecia

I CANZ

Kontralery Jednostka kontrolujaca Przekainiki
cel baterii baterie
BCU

Pozostate
uktady
w pojeidzie

Rys. 5.1. Badany system jako czarna skrzynka [83]

W pojezdzie elektrycznym pelni on funkcje jednostki zarzadzajacej (ang. Battery Con-
trol Unit — BCU) stanem naladowania, i funkcjonowaniem akumulatora wysokonapieciowego.
BCU pelni kluczowa role w zapewnieniu bezpieczenstwa, wydajnosci i trwatosci systemu bate-
rii w pojazdach elektrycznych. Dzigki zaawansowanym funkcjom monitorowania, rownowazenia
i ochrony, BCU pomaga zarzadzaé¢ zlozonymi systemami zasilania, umozliwiajac pojazdom elek-
trycznym bezpieczne i efektywne dziatlanie. BCU stale monitoruje napiecie, natezenie pradu
i temperature kazdej celi w baterii, analizujac te dane w czasie rzeczywistym. Na podstawie
tych pomiaréw ocenia stan naladowania (SOC), stan zdrowia (SOH) oraz przewidywana zy-
wotno$¢ (SOL) baterii. Komunikuje sie on z kontrolerami baterii poprzez interfejs szeregowy
(ang. Serial Peripheral Interface — SPI), za posrednictwem ktérego przekazywane sa informa-
cje niezbedne do skutecznego wdrozenia algorytméw sterowania. Ponadto system wbudowany
uzyskuje dane z innego systemu wbudowanego pelnigcego funkcje sensora mierzacego nateze-
nie pradu i napiecie baterii pojazdu. Dane te przesylane sa magistrala szeregowa CAN (ang.
Controller Area Network), oznaczona na schemacie jako CAN2. Dzigki temu BCU kontroluje
prad tadowania i rozladowania, aby zapewnié, ze miedci sie on w bezpiecznych granicach, co
zapobiega uszkodzeniu baterii i optymalizuje jej wydajnosé. Dodatkowo, aby zapewnié¢ réow-
nomierne roztadowywanie i tadowanie poszczegdlnych cel, BCU aktywnie zarzadza funkcjami
balansowania, wyréwnujac napiecia miedzy celami. Proces ten minimalizuje ryzyko przetado-
wania lub glebokiego roztadowania poszczegdlnych cel. W przypadku wykrycia anomalii, takich
jak nadmierna temperatura, zbyt wysokie napiecie lub zwarcie, BCU automatycznie odtacza
baterie od reszty uktadu, chronigc ja przed uszkodzeniem i zapobiegajac zagrozeniom bezpie-
czenstwa. Wspomniane na schemacie przekazniki spetniaja funkcje przetacznikéow: w zaleznosci
od stanu pracy baterii — czy jest ona rozladowywana (tryb podstawowy), czy tez ladowana na-
pieciem zmiennym lub stalym - odpowiedni obwdd jest taczony z bateria. W sytuacji wykrycia
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incydentu klasy awaryjnej (jak np. nadmiernie wysokie napiecie na komoérce baterii), sterownik,
oprocz zawiadomienia innych uktadéw pojazdu o zaistnialym bledzie, aktywuje niezwloczne
otwarcie przekaznikéw i przechodzi w stan bezpieczny. Poprzez magistrale oznaczona na sche-
macie jako CAN1, sterownik utrzymuje komunikacje z pozostatymi modutami ECU w strukturze
pojazdu, przede wszystkim z jednostka sterujaca pojazdu (ang. Vehicle Control Unit - VCU)
oraz systemami tadowania.

5.2.2 Stanowisko badawcze

Stanowisko badawcze zbudowano zgodnie z zaleceniami normy ISO 26262 dotyczacymi weryfi-
kacji wymagan o poziomie bezpieczenstwa funkcjonalnego okreslonym na ASIL A lub wyzszym.
Zastosowano $rodowisko HIL pokazane na Rys. [5.2] co jest dopuszczalne ze wzgledu na koszty
oraz trudnoéci z symulacjg bledéw w czasie testowania systeméw whudowanych w rzeczywistym
pojezdzie.

____________________________________________

Pozostate Model
ECU w pojeidzie pojazdu

CANoe
---------- Elementy symulowane ---------~

Rys. 5.2. Stanowisko badawcze
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W ramach $rodowiska badawczego wykorzystywane sa rzeczywiste sensory (dIUS) oraz ele-
menty wykonawcze (przekazniki), ktére wiaza sie bezposrednio z funkcjonalnoscia testowanego
systemu wbudowanego. Oprocz tego na stanowisku badawczym zastosowano rzeczywiste kontro-
lery cel baterii. Jednak sama baterie wysokonapieciowa, a wiec jej parametry fizyczne takie jak
napiecie na celach, temperatura poszczegdlnych cel, natezenie pradu, rezystancja izolacji poda-
wane na wejscia tych kontrolerow oraz systemu dIUS, byly emulowane elektrycznie w systemie
symulacyjnym firmy Vector Informatik - oznaczonym na schemacie jako vTsystem. Jednocze-
$nie, w oprogramowaniu CANoe, poprzez petle sprzezenia zwrotnego symulowana jest pozostala
cze$¢ pojazdu, a wiec komunikacja poprzez magistrale CAN z innymi ECU w pojezdzie (np. sta-
tus BMU, sygnaly diagnostyczne, komendy sterujace przekaznikami). W wyniku zaimplemen-
towanych algorytméw np. do sterowania przekaznikami na podstawie informacji odbieranych
magistrala CAN mozliwa jest realizacja réznych scenariuszy testowych np. szybkiego tadowania
pojazdu. Powaznym ograniczeniem prezentowanego rozwigzania jest stosowanie pewnych form
uproszczen. Nalezy podkreslié, ze sygnaly (SOC, predkosé pojazdu) oraz parametry fizyczne
(napiecie, natezenie pradu baterii, temperatura baterii) pochodzace z pojazdu mechanicznego
w toku symulacji sa przypisywane do stalej, okreslonej wartosci (np. SOC = 85%, predkosé
pojazdu = 50km/h, napiecie baterii = 775V). W toku prac badawczych zaproponowano za-
stosowanie w tym miejscu zamiast statych wartosci sygnaléw pochodzacych z modelu pojazdu
mechanicznego przygotowanego w srodowisku Simulink (rozdzial . Dzigki tej modyfikacji
warunki testowe uwzgledniajg zaleznoéci czasowe pomiedzy zmiennymi procesowymi, przez co
sg bardziej zblizone do rzeczywistodci, a rownoczesnie mozliwe jest zbadanie wplywu zaburzen
wystepujacych w $rodowisku na wyniki testéow dzieki mozliwoéci generowania anomalii w srodo-
wisku testowym badanego systemu.
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5.3 Opisy oraz wyniki przeprowadzonych badan

Badanie weryfikacyjne rozpoczeto od analizy zjawiska migotania rezultatow testéw oraz mozli-
wych przyczyn wystepowania tego zjawiska. Etap [ i II badan postuzyt jako podstawa do dalszych
prac nad metodyka tworzenia zautomatyzowanych testéw systeméw whudowanych w pojazdach
samochodowych umozliwiajacej weryfikacje poprawnosci wynikéw z wykorzystaniem algoryt-
mow rozszerzonej inteligencji. Kolejne etapy 1111 IV stanowity faze posrednia, ktorej celem byla
weryfikacja poszczegdlnych innowacyjnych rozwiazan, ktére zaproponowano w metodyce, takich
jak zastosowanie modelu pojazdu w érodowisku testowym czy identyfikacja anomalii pojawia-
jacych sie w srodowisku w procesie testowania, wplywajacych na rezultaty testéw przy pomocy
algorytméw rozszerzonej inteligencji. Byly one punktem odniesienia do kolejnych, bardziej zto-
zonych eksperymentéw, ktére byly zwienczeniem prowadzonych prac badawczych — etapu V,
ktore mial na celu walidacje zaproponowanej metodyki. Wyniki uzyskanych badan wtasnych
byly szeroko publikowane w czasopismach [I72] oraz na konferencjach naukowych [195], [83],
[160].

5.3.1 Etap I — Analiza wystepowania testow migoczacych

Etap ten zostal podzielony na dwie czesci. W pierwszym eksperymencie wykonano 216 przypad-
kéw testowych. Nalezy podkredlié, ze byt to kompletny zestaw testow pokrywajacych wszystkie
funkcjonalnosci testowanego systemu whudowanego takie jak interfejsy komunikacyjne, diagno-
styke, obstuge btedéw, a przede wszystkim funkcje zwigzane z obstuga elementéw zewnetrznych
pokazanych na rysunku

Eksperyment polegal na jednokrotnym wykonaniu wszystkich testéw i analizie procentowe;j
uzyskanych wynikéw. Test uznaje sie za zakonczony rezultatem pozytywnym, jedli wszystkie
asercje zakonczytly sie wynikiem pozytywnym. Natomiast test jest uznawany za zakonczony re-
zultatem negatywnym, jezeli przynajmniej jedna asercja w trakcie jego wykonywania data wynik
negatywny. W wyniku przeprowadzonego eksperymentu otrzymano 167 rezultatéw pozytywnych
oraz 49 negatywnych, czyli 22,69% negatywnych rezultatéw. Czas wykonywania tego ekspery-
mentu to 233 minuty.

Zgodnie z metodyka testowania (Rys. w przypadku rezultatéw negatywnych konieczna
jest analiza otrzymanych wynikéw i oszacowanie przyczyny niepowodzenia. Nalezy opisaé¢ de-
fekt badanego uktadu lub wykazaé, ze przyczyna jest czynnik érodowiskowy. Taka analiza trwa
zazwyczaj Kilka do kilkudziesieciu minut w zaleznosci od skomplikowania przypadku testowego.
Zakladajac czas analizy 5 minut — w przypadku tej sesji testowej analiza negatywnych wynikow
zajetaby co najmniej 245 minut.

Drugi eksperyment tego etapu mial na celu okreslenie, jak powaznym zjawiskiem jest mi-
gotanie rezultatéw testow. Wybrane wczesniej 216 przypadkéw testowych zostatlo wykonanych
dziesieciokrotnie w losowej kolejnoéci, w celu uniezaleznienia otrzymanych wynikéw biezacych
od poprzednich rezultatéw. Otrzymano 128 wynikéw migoczacych (czyli 59%), 73 wyniki stabil-
nie pozytywne (co stanowi 34%) oraz 15 stabilnie negatywnych (7%), co przedstawiono na Rys.

B3l



5.3. Opisy oraz wyniki przeprowadzonych badan 106

pozytywny
34%

migoczacy
59%

negatywny
7%

Rys. 5.3. Rezultaty uzyskane w 10 prébach

W tabeli pokazano rezultaty dla przykladowych 20 przypadkow testowych uzyskane w etapie
L. Liczbg rezultatéw pozytywnych L, zestawiono z liczbg rezultatéw negatywnych L., oraz wy-
znaczono czesto$¢ migotania rezultatow eyy.

Tab. 5.1. Przyktadowe rezultaty uzyskane w I etapie badan

1 wykonanie 10 wykonan
f;Zi}(;aa}.’dek Lp Lneg Lp Lneg EM
Test1 1 0 6 4 0.4
Test2 1 0 7 3 0.3
Test3 1 0 6 4 0.4
Test4 0 1 2 8 0.8
Testh 0 1 ) 5 0.5
Test6 1 0 5 5 0.5
Test7 1 0 10 0 0
Test8 0 1 2 8 0.8
Test9 1 0 9 1 0.1
Test10 1 0 3 7 0.7
Test11 0 1 8 2 0.2
Test12 1 0 8 2 0.2
Test13 1 0 ) 5 0.5
Test14 1 0 9 1 0.1
Test15 0 1 4 6 0.6
Test16 1 0 3 7 0.7
Test17 0 1 9 1 0.1
Test18 0 1 6 4 0.4
Test19 1 0 4 6 0.6
Test20 0 1 7 3 0.3

Oznacza to, ze nie wszystkie otrzymane wczesniej wyniki pozytywne sa wynikami pewnymi.
Rozklad czestosci migotania uzyskany w czasie 10 préb zostal przedstawiony na Rys. [5.4] Przy-
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jeto, ze czesto$¢ migotania testu oznacza liczbe negatywnych rezultatéw sposrdéd wszystkich
wynikéw dla danego testu.

30%
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Procent przypadkow testowych
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Rys. 5.4. Procentowy rozklad przypadkéw testowych wedlug czestosci migotania rezultatéw

Uzyskane rezultaty pokazuja 30 przypadkéw testowych (14%) uzyskalo 1 wynik negatywny
w 10 prébach, a az 53 przypadki testowe (25%) jeden wynik pozytywny w 10 prébach. Na-
tomiast 2 rezultaty przeciwne (odpowiednio negatywne lub pozytywne) uzyskato 15 (7%) i 1
(0.4%) przypadek testowy. Podsumowujac 46.4% rezultatéw migoczacych charakteryzuje sie
tym, ze wynik przeciwny pojawit sie maksymalnie 2 razy w dziesieciu prébach, az w przypadku
53.6% rezultatéw migoczacych zmienno$é rezultatow jest wyzsza. Wartosei te pokazuja, jak bar-
dzo niekorzystnym zjawiskiem jest migotanie wynikow.

Prawidlowe podejscie do testow migoczacych powinno polegaé przede wszystkim na ana-
lizie przyczyny ich migotania, a nie kolejnym wykonywaniu testéw, az do uzyskania wyniku
pozytywnego. Jednak jest to proces czasochtonny i wymagajacy eksperckiej wiedzy z zakresu
nie tylko testowanego projektu, ale takze mechatroniki. Uzyskane wyniki i oszacowany czas,
jaki jest potrzebny na eksperckie analizy, potwierdzily konieczno$¢ opracowania algorytmow
rozszerzonej inteligencji, umozliwiajacych automatyzacje analizy wynikéw testow. Pozwoli to
na optymalizacje tego procesu i poprawi wiarygodno$é procesu testowania systemow wbudowa-
nych stosowanych w pojazdach samochodowych.

5.3.2 Etap II — Analiza mozliwych przyczyn migotania testéow

Celem prowadzonego etapu badawczego byta identyfikacja i kategoryzacja anomalii wystepuja-
cych podczas wykonywania testow tak, aby mozna bylo zaproponowaé¢ metodyke tworzenia przy-
padkow testowych umozliwiajacych zastosowanie algorytmoéw rozszerzonej inteligencji do au-
tomatycznej weryfikacji negatywnych rezultatéw testow oraz identyfikacji testow potencjalnie
migoczacych. Na potrzeby tego etapu badan spoéréd 128 testéw o wynikach sygnalizowanych
migotaniem wybrano losowo 25. Zaproponowano algorytm przedstawiony na Rys. [5.5] w ktérym
pierwszy krok to analiza raportéw z wykonania testéw, a nastepnie interpretacja okre$lonych
chwil czasowych z plikéw dziennikéw i proba wnioskowania na temat kategorii anomalii wystepu-
jacych w srodowisku testowym na podstawie zapiséw informacji o zmianach wielkosci fizycznych
i sygnatéw przesylanych na liniach komunikacyjnych.
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Rys. 5.5. Algorytm analizy wynikéw testow pod katem identyfikacji anomalii wywolujacych
migotanie rezultatéw testow [83]

W pierwszym etapie analiza obejmuje dwa raporty z wykonania tego samego testu: jeden
z wynikiem pozytywnym, drugi z wynikiem negatywnym. W raporcie z wynikiem negatyw-
nym pierwszy krok wykonywanego testu jest oznaczony jako KO0, a odpowiadajacy mu znacz-
nik czasowy jako TNO. Pierwsza asercja dajaca rezultat negatywny jest oznaczona jako krok
K1, a odpowiadajacy jej znacznik czasowy jako TN1. Nastepnie w tescie z wynikiem pozy-
tywnym oznaczony zostal znacznik czasowy TP0 odpowiadajacy krokowi KO wykonania testu
oraz znacznik TP1 odpowiadajacy krokowi K1. Dane te sg podstawa do analizy plikéw dziennika
z wykonania testow. Porownaniu podlegaja wszystkie wartos$ci sygnatéow i wielkosci fizycznych
zdefiniowanych dla danego testu jako zmienne zalezne i niezalezne (zgodnie z opisem w rozdziale
od znacznikow czasowych TNO i TPO do kroku K1. Nalezy zwrdci¢ uwage na fakt, ze czas
wykonania testu z wynikiem negatywnym i tego z wynikiem pozytywnym bedzie rézny, wiec
analiza powinna obejmowaé¢ wszystkie wartosci az do osiagniecia kroku K1 w tescie, ktéry za-
koniczyl sie wezedniej. Wartosé iteratora x zaznaczonego na schemacie zalezy od czasu trwania
cyklu, z jakim zmieniaja sie wartosci zapisywane w logu.

Wybrane zostaly nastepujace atrybuty, pojawiajace sie w normie IEEE Standard Classifica-
tion for Software Anomalies [49], do klasyfikacji zidentyfikowanych anomalii:

a) identyfikator (ang. ID)

b) waga (ang. severity)

¢) prawdopodobienstwo (ang. probability)
d) tryb (ang. mode)

e) typ (ang. type)

W tabeli 5.2] przedstawiono warto$ci poszczegdlnych atrybutéw zdefiniowane dla biezacego etapu
badan.
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Tab. 5.2. Wartosci atrybutéw stosowane do kategoryzacji [83]

Atrybut

Wartosé

Opis

LP

liczba calkowita

kolejny numer testu

Identyfikator

tekst

krotki, zwiezty opis dotyczacy przeprowa-
dzanego testu, np. zawierajacy nazwe¢ mo-
dutu i funkcjonalnoéci, ktéra reprezentuje

waga

blokujaca

przeprowadzenie testu jest niemozliwe

krytyczna

podstawowe operacje sa zakldcone, ko-
lejne testy beda mialy negatywne rezul-
taty, powoduje btedy w srodowisku testo-
wym

gltéowna

jest przyczyna negatywnego wyniku testo-
wanej funkcji, testy moga by¢ kontynu-
owane

drobna

nie ma wplywu na testowana wlasciwosé
systemu, negatywny wynik testu wynika
z zakloconych nieistotnych operacji

nieznaczaca

nie ma wplywu na testowany system, ani
na Srodowisko testowe

wysokie

prawdopodobienstwo wystapienia wigksze
niz 70%

prawdopodobienstwo

$rednie

prawdopodobienstwo wystapienia pomie-
dzy 40% a 70%

niskie

prawdopodobienstwo wystapienia mniej-
sze niz 40%

tryb

nadmiarowy

niewlasciwa implementacja nadmiarowa
przypadku testowego (np. uruchomienie
procedury usuwania bledéw bez sprawdze-
nia, czy one wystapily)

prawidtowy

prawidlowo zaimplementowany przypadek
testowy

niepelny

niewlasciwa implementacja przypadku te-
stowego np. brakujace elementy w spraw-
dzajace poprawne warunki wstepne testu

typ

komunikacja

negatywny rezultat spowodowany btedami
na magistralach komunikacyjnych

tolerancja

negatywny rezultat spowodowany prze-
kroczeniem zalozonych wartosci tolerancji

fluktuacja

negatywny rezultat spowodowany fluktu-
acja pradu, temperatury, itp.

czas

negatywny rezultat spowodowany prze-
kroczeniem zalozonych ram czasowych
dla zmiany sygnaltow

inne

pozostalte przyczyny

Testom nadano identyfikatory w postaci kodu testowanej funkcji wraz z symboliczna na-
zwa testu. Na podstawie raportow z dziesieciokrotnego wykonania testéw okreslono nastepujace
atrybuty testéw: waga, prawdopodobienstwo oraz tryb. Postugujac sie algorytmem przedstawio-
nym na Rys. oszacowano mozliwe przyczyny negatywnego wyniku testu oraz okreslono typ
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anomalii. Wyniki kategoryzacji badanych testéw sygnalizowanych migotaniem przedstawiono
w Tab. 5.3

Tab. 5.3. Wyniki analizy testow o rezultatach migoczacych [83]

ID | Opis Waga Prawdopodobienstwo | Tryb Typ
1 ASF_006_CalM drobna niskie prawidtowy cnas, / .ko-
munikacja
2 SF_001_DiagServ gltéwna wysokie prawidlowy| tolerancja
3 SF_014_ErrHandl krytyczna| Srednie prawidtowy| komunikacja
4 SF_013_Obsrv drobna niskie prawidtowy| komunikacja
5 SF_012_LvSense gléwna niskie prawidtowy| fluktuacja
6 SF_002_VehCan blokujgca | niskie niepelny inne (XCP)
7 SF_003_Conlf drobna $rednie prawidtowy Inne (Bus-
Sleep)
8 SF_001_CmcMeas gltéwna niskie prawidtowy| fluktuacja
9 SF_003_PickUp gtéwna wysokie prawidtowy ISIiESp) (Bus-
10 | SF_004_BCK gléowna niskie prawidltowy| fluktuacja
11 | SF_002_Airbag gtéwna niskie prawidlowy| inne (XCP)
12 | SF_005_BalanOff gltéwna wysokie prawidtowy inne (Bus-
Sleep)
13 | SF_013_overcurr gléwna niskie prawidtowy LI;I;Zikgg)rze-
14 | SF_013_undercurr gltéwna niskie prawidtowy| tolerancja
15 | SF_001_BattMode gtéwna $rednie niepelny inne (XCP)
16 | SF_.001_TempMeas | gtéwna niskie niepelny inne (XCP)
17 | SF-001_CalibIdent drobna niskie prawidlowy| inne (XCP)
18 | SF_001_VehMeas gléowna niskie niepelny ISriz(Sp) (Bus-
19 | SF.001_LAD _Meas | gtéwna niskie niepelny inne (XCP)
20 | SF_007_SeccAcc gltéwna niskie prawidtowy| komunikacja
21 | SF_007_ProgPrecon | blokujaca | srednie prawidlowy| komunikacja
22 | SF_007_EraseFlash | blokujaca | niskie prawidltowy| komunikacja
23 | SF_008_DTC_PosRes| gtéwna niskie prawidtowy| komunikacja
24 | SF_008_DTC_Btl gléowna wysokie prawidltowy| komunikacja
25 | SF_009_IsoMon gltéwna Srednie prawidlowy| tolerancja

Wyniki analizy trzech atrybutéw: wagi negatywnego rezultatu, prawdopodobienistwa jego wy-
stapienia oraz trybu zostaly przedstawione na Rys. W przypadku anomalii zidentyfikowanej
jako uniemozliwiajaca przeprowadzenie testu wage blokujgcg przypisano do 12% analizowanych
przypadkéw testowych (Rys. ) 7 kolei anomalia wplywajaca nie tylko na biezacy rezul-
tat, ale powodujaca btad w srodowisku testowym zostala zidentyfikowana jako waga krytyczna
w 4% przypadkéw testowych. 68% przypadkéw testowych otrzymalo, wage gldwng, oznacza-
jaca, ze anomalia wystepujaca w Srodowisku jest przyczyna negatywnego wyniku testowanej
funkcjonalnoéci, ale nie zaburza pracy catego systemu wbudowanego. Wage drobng, oznaczajaca
negatywny wynik asercji niezwiazanych bezposrednio z testowang funkcjonalnoscig, przypisano
do 16% badanych przypadkéw testowych. Podsumowujac oznacza to, ze w przypadku wiekszosci
testow (84%), ktére uzyskaly wynik negatywny, nalezy szczegblowo przeanalizowaé przyczyne
niepowodzenia przed zgloszeniem defektu.
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Rys. 5.6. Wyniki analizy testéw o rezultatach migoczacych [83]

Prawdopodobienstwo wystapienia anomalii oszacowano na podstawie czestoSci migotania re-
zultatéw podczas dziesieciokrotnego wykonania (Rys. [5.6p). Okredlono je jako niskie dla 64%
analizowanych przypadkéw testowych, srednie dla 20% oraz wysokie dla 16%.

Z kolei tryb (Rys. ), okreslony jako niepelny dla 20% badanych testéw oznacza, ze wpro-
wadzenie zmian w implementacji przypadku testowego zniweluje wpltyw $rodowiska na pojawia-
jace sie wyniki migoczace. Jednak oznacza réwniez to, ze 80% przypadkéw testowych (gdzie tryb
oznaczono jako prawidlowy) zostalo zaimplementowanych poprawnie i inzynier jakosci oprogra-
mowania nie jest w stanie zniwelowaé¢ wpltywu $rodowiska na rezultat testu, zmieniajac skrypt
testowy.

Okreslenie typu anomalii prowadzacego do negatywnego rezultatu testu jest najbardziej cza-
sochtonnym oraz wymagajacym wiedzy i do$wiadczenia elementem analizy. Przyktadowo, dla
testu o ID=12, charakteryzujacego sie wysokim prawdopodobiefstwem wystapienia migotania
oraz okreslonego jako krytyczny (anomalia uniemozliwiajaca przetestowanie funkcji ECU), plik
dziennika ma rozmiar prawie 700 MB i zawiera ponad 5 milionéw wierszy danych zebranych z sy-
mulacji dla 160 réznych wielkosci fizycznych. Wstepne przygotowanie polega na wyznaczeniu w
pliku raportu chwil czasu TN0=7.91 oraz TN1=97.91 (Rys, a takze TP0=11.231 TP1=18.63
(Rys. , oraz wyodrebnieniu odpowiednich fragmentow plikéw dziennikow do dalszej analizy.

7.913262 T [-]Stimulation of values
TNO STEGR Op. Assigned.

Environment variable 'envBusSleep'

97.913262 Resume Elapsed time=100000ms (max=100000ms)
reason

97.913262 1 [-]Waited for occurrence of 1 value condition.
TN1 Symbol Op. Referencevalue  Actual  Resulf
System variable 'fBCUSupplyCurrent' = 0.0015 0.318914 -

Rys. 5.7. Wyznaczenie TNO i TN1 na podstawie raportu z wykonania testu

11233579 1 [ Stimulation of values
TPO Symbol Op Assigned
= 1

Environment variable 'envBusSleep'

18.631135 Resume Resumed on sysvar. System variable fBCUSupplyCurrent’ occurred at 18.630530
~ reason Elapsed time=7327.56ms (max=100000ms)

18631135 1 [-]waited for occurrence of 1 value condition.
TP1 Symbol Op. Reforonce value  Actual  Resul
System variable 'fBCUSupplyCurrent' <= 00015 0.001029 -

Rys. 5.8. Wyznaczenie TP0O i TP1 na podstawie raportu z wykonania testu

RézZnice zauwazono m.in. w przebiegu natezenia pradu zasilajacego jednostke sterujaca ECU,
przedstawionego na Rys.
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Rys. 5.9. Przebieg pradu zasilania ECU w badanym uktadzie w czasie od kroku KO do kroku
K1

W kroku K1 zaobserwowano, ze natezenie pradu zasilajacego ECU w przypadku testu zakon-
czonego pozytywnym wynikiem zbliza si¢ do zera, podczas gdy w przypadku testu z wynikiem
negatywnym nie spada ponizej wartoéci 300 mA. Wynik ten wskazuje, ze w przypadku nega-
tywnego wyniku testu system nie przeszedl! w oczekiwany stan uépienia, co mozna przypisac
utrzymaniu dwukierunkowej komunikacji na gtéwnej magistrali taczacej badany system z pozo-
stala czescia pojazdu. W zwiazku z powyzszym ten typ testu zostal zakwalifikowany do kategorii
,Inne (Bus Sleep)”.

5.3.3 Etap III — Analiza wplywu zastosowanego modelu pojazdu
na wystepowanie zjawiska migotania rezultatéw testow

Jednym z elementéw proponowanej metodyki jest modyfikacja srodowiska testowego polega-
jaca na integracji z modelem pojazdu (rozdzial . Celem prac badawczych na tym etapie
byta analiza wplywu modyfikacji sSrodowiska testowego polegajaca na integracji z modelem po-
jazdu na rezultaty testéw. Model pojazdu zaimplementowano, aby warunki testowe byly bardziej
zblizone do rzeczywistych, oddawaly realia zwigzane z dynamika ruchu pojazdu. Dzieki temu
mozliwe jest sprawdzenie reakcji systemu wbudowanego w sytuacji rzeczywistego obcigzenia ma-
gistral komunikacyjnych i zasoboéw mikrokontrolera sterujacego funkcjami uktadu wbudowanego.
Dotychczas np. zjawiska zwiazane z dynamiczng zmiang predkosci pojazdu w wyniku nacisnie-
cia pedatu gazu w czasie testéw systeméw byly pomijane. Model pojazdu zaimplementowany
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w $rodowisku testowym zapewnia zblizong do rzeczywistej zmienno$¢ sygnatow pochodzacych
z samochodu, zwiazana z jego cyklem jazdy i dynamika ruchu. Daje mozliwos¢ sterowania obcia-
zeniem magistral komunikacyjnych sygnalami zawierajacymi zmienne wartosci, odpowiadajace
rzeczywistej sytuacji na drodze oraz generowanie op6znien w reakcjach systemu wbudowanego
na zmiany.

Pierwszym eksperymentem, przeprowadzonym, aby zweryfikowaé poprawnosé zaproponowa-
nego modelu oraz jego przydatnos$¢ na stanowisku testowym byla proba reprodukcji defektu
zgloszonego przez klienta, ktorego nie wykryly testu w standardowo stosowanym srodowisku
testowym, a nastepnie sprawdzenia, czy defekt ten zostal poprawnie naprawiony. Zaimplemen-
towany przypadek testowy dedykowany do weryfikacji zmian w systemie wbudowanym po na-
prawieniu defektu zostal wykonany czterokrotnie:

1. z systemem zawierajagcym defekt, w $rodowisku testowym niezawierajacym modelu po-
jazdu;

2. z systemem zawierajacym defekt, w sSrodowisku testowym z zaimplementowanym modelem
pojazdu;

3. w systemie z naprawionym defektem, w $rodowisku testowym niezawierajacym modelu
pojazdu;

4. w systemie z naprawionym defektem, w $rodowisku testowym z zaimplementowanym mo-
delem pojazdu.

Wykonanie testu w systemie zawierajacym defekt, w srodowisku niezawierajacym modelu
dalo pozytywny rezultat testu, oscylacje sygnatu (Sygnal2) zwiazanego z roztadowywaniem ba-
terii w czasie naciskania pedalu gazu byly niewidoczne. Defekt jest zamaskowany, niemozliwy
do zreprodukowania. Wprowadzenie modelu do srodowiska testowego dalo rezultat negatywny
testu — na wykresie widoczne sa oscylacje sygnalu, $wiadczace o defekcie w systemie wbu-
dowanym (Rys. ) Zastosowanie modelu pojazdu przyczynito sie wiec do wykrycia niedo-
puszczalnych oscylacji, co oznacza, ze wykonanie tego samego przypadku testowego w systemie
wbudowanym z naprawionym oprogramowaniem i uzyskanie rezultatu pozytywnego jest dowo-
dem na usuniecie defektu z systemu (Rys. [5.10p).

Zastosowanie modelu pojazdu w srodowisku testowym umozliwia wykrywanie defektow w sys-
temie zwigzanych z dynamika dzialania kierowcy (np. odwzorowujac dynamike zmian wcisniecia
pedalu gazu w zmienno$é predkosci pojazdu) oraz reakcji systemu wbudowanego na zjawiska
zwiazane bezposrednio lub posrednio z mechanika pojazdu.
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Rys. 5.10. Poréwnanie wynikéw testu systemu wbhudowanego z zastosowaniem modelu pojazdu
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Kolejna modyfikacja srodowiska testowego miala na celu umozliwi¢ generowanie aberracji
w $rodowisku testowym. Najprostsze do zasymulowania sg anomalie sklasyfikowane jako komu-
nikacja oraz inne (XCP, BusSleep) (Tab. . W pierwszym przypadku przygotowano skrypt
generujacy wzmozony ruch na wszystkich magistralach komunikacyjnych w kierunku sterownika
ECU, natomiast w drugim skrypt wysylajacy zadania odczytu zmiennych zwigzanych ze sta-
nem natadowania baterii z uzyciem protokotu XCP. W celu wygenerowania btedéw zwigzanych
z tolerancjq wartodci napie¢ i pradéw odczytywanych z systemu zwiekszono dynamike zmian
wartoéci generowanych z cel baterii oraz czujnika natezenia pradu i napiecia baterii (BattCur-
rent, BattVoltage, BattTemp - Rys. .

Eksperyment badawczy, ktérego celem byla weryfikacja przydatnosci opracowanej koncep-
cji stanowiska testowego do dalszych badan, polegat na wykonaniu 20 wcze$niej przebadanych
przypadkéw testowych z tabeli Przeprowadzono go w dwéch krokach:

e krok 1 - w oryginalnym, projektowym $rodowisku testowym,

e krok 2 - w Srodowisku testowym z zaimplementowanym modelem pojazdu oraz zapropo-
nowanymi modyfikacjami umozliwiajgcymi generowanie anomalii w Srodowisku.

Zestaw 20 testéw wykonano dziesieé¢ razy w losowej kolejnosci, a nastepnie okredlono cze-
sto$¢ migotania rezultatéw (wystapienia wyniku negatywnego w 10 prébach). Przyktadowe wy-
niki dla przypadku testowego ID 9 SF_003_PickUp przedstawiono w Tab. w postaci liczby
uzyskanych rezultatow negatywnych L,, oraz czestosci migotania €.

Tab. 5.4. Wyniki weryfikacji przydatnosci modyfikacji sSrodowiska testowego — mozliwoéé ge-
nerowania aberracji w $rodowisku — dla przypadku testowego ID 9 SF_005_PickUp

Krok 1 Krok 2
Iteracja L, EM Ly EM
1 6 0.6 10 1.0
2 0 0 10 1.0
3 2 0.2 9 0.9
4 3 0.3 10 1.0
5 2 0.2 9 0.9
6 3 0.3 10 1.0
7 3 0.3 10 1.0
8 4 0.4 10 1.0
9 3 0.3 10 1.0
10 3 0.3 10 1.0

Proces ten zostal powtérzony dziesieciokrotnie, a w rezultacie eksperymentu okreslono sred-
nig czestosé¢ migotania rezultatéow ey, jego mediane i odchylenie standardowe. Wyniki ekspery-
mentu przedstawiono w Tab. ID w kolumnie Test odpowiada ID testu z tabeli Uzyskane
rezultaty pokazuja, ze najtrudniej wywolaé¢ w Srodowisku testowym anomalie zwiazane z tole-
rancja mierzonych wielkosci fizycznych. Zastosowanie zaimplementowanych modyfikacji w srodo-
wisku umozliwia zwigkszenie liczby negatywnych rezultatéw. W przypadku anomalii zwiazanych
z komunikacja na magistrali CAN czy innymi przyczynami (XCP, BusSleep) mozliwe jest uzy-
skanie 98% negatywnych wynikéw testéw.
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Tab. 5.5. Zestawienie wynikéw weryfikacji przydatnosci modyfikacji srodowiska testowego —
mozliwod¢ generowania aberracji w srodowisku

Pierwszy etap Drugi etap
D Srednia | Mediana g;grcllt?:re(;;:ve Srednia | Mediana gcgfl}(ll}z;lre(]la(;:ve
EM EM EM EM
EM EM
1 0.08 0.1 0.06 0.14 0.1 0.07
2 0.06 0.05 0.07 0.16 0.1 0.16
3 0.14 0.1 0.08 0.15 0.2 0.07
4 0.36 0.4 0.18 0.42 0.35 0.29
5 0.33 0.35 0.15 0.34 0.4 0.14
6 0.08 0.05 0.12 0.11 0.05 0.13
7 0.07 0.05 0.08 0.08 0.05 0.10
8 0.29 0.3 0.14 0.92 0.9 0.04
9 0.29 0.3 0.14 0.98 1.0 0.04
10 0.27 0.15 0.28 0.94 0.95 0.07
11 0.35 0.3 0.24 0.97 1.0 0.09
12 0.45 0.4 0.27 0.93 0.9 0.06
13 0.47 0.4 0.23 0.97 1.0 0.06
14 0.23 0.15 0.20 0.96 1.0 0.07
15 0.62 0.7 0.22 0.92 1.0 0.11
16 0.46 0.35 0.19 0.95 0.95 0.05
17 0.33 0.3 0.25 0.97 1.0 0.05
18 0.43 0.35 0.30 0.98 1.0 0.06
19 0.15 0.1 0.09 0.98 1.0 0.04
20 0.47 0.4 0.25 0.91 0.95 0.10

5.3.4 Etap IV — Sprawdzenie poprawnej identyfikacji falszywie
negatywnych wynikéw testow przez zaimplementowane algorytmy
sztucznej inteligencji

Tradycyjne podejscie do analizowania negatywnych wynikéw testéw wymaga od testerow skru-
pulatnego przegladania wynikéw testéw, identyfikowania problemoéw i okreélania ich przyczyn
zrédtowych. Proces ten, aby byl skuteczny, jest czasochtonny, wymaga duzych zasobdéw i jest
podatny na bledy ludzkie. Co wiecej, wraz ze wzrostem zlozonosci systeméw i oprogramowa-
nia, ilo§¢ danych testowych rosnie wyktadniczo, przez co reczna analiza staje sie coraz bardziej
niepraktyczna. Wraz z rozwojem algorytmdéw sztucznej inteligencji, mozliwo$¢ automatyzacji
tego krytycznego etapu testowania staje sie realna, oferujac nie tylko optymalizacje procesu
testowego, lecz takze zwiekszenie jego ogdlnej niezawodnoéci i efektywnosci.

Eksperyment 1 - Weryfikacja dzialania zaimplementowanych modeli
rekurencyjnych sieci neuronowych

Celem niniejszego eksperymentu jest potwierdzenie skutecznosci zaproponowanego procesu iden-
tyfikacji falszywie negatywnych wynikéw testéw z zastosowaniem rekurencyjnych sieci neurono-
wych. W ramach tego badania wyselekcjonowano cztery przypadki testowe, ktérych rezultaty
byly obarczone wystepowaniem zjawiska migotania (Tab. [5.3): Test o ID 7 SF_003_Conl, test
o ID 9 SF_003_PickUp, test o ID 12 SF_005_BalanOff, test o ID 18 SF_001_VehMeas. W czasie
eksperymentu wykorzystano zaprojektowane stanowisko testowe z zaimplementowanym mode-
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lem symulujacym zachowanie pojazdu.

Zebrano informacje w postaci raportow oraz dziennikow z przebiegu testow. Zgromadzone
dane zostaly przygotowane zgodnie z wytycznymi przedstawionymi w rozdziale W Tab.
przedstawiono informacje o danych wykorzystanych w IV etapie badan.

Tab. 5.6. Metadane plikow przygotowanych w celu przeprowadzenia etapu IV prac badawczych

Liczba nega-
Test ID | Nazwa Liczba Liczba Liczba tywnych re-
(Tab. pliku prébek cech anomalii zultatéw te-
stow
7 Apassedl.csv | 113601 23 0 0
9 Apassed2.csv | 257600 23 0 0
12 Apassed3.csv | 102701 23 0 0
18 Apassed4.csv | 69408 23 0 0
7 Afailedl.csv | 231800 23 24081 9
9 Afailed2.csv 146100 23 12040 4
12 Afailed3.csv | 169200 23 15050 5
18 Afailed4.csv | 124537 23 28083 4

Kolejne kroki eksperymentu wykonano dla algorytmu rozszerzonej inteligencji (pseudokod
algorytmu — Algorytm dla dwdéch modeli rekurencyjnych sieci neuronowych pokazanych
na Rys. oraz Rys. Oba te modele zostaly zaimplementowane w $rodowisku MATLAB,
a nastepnie wytrenowane. Na Rys. przedstawiono szczegoly implementacji modelu oraz pa-
rametry trenowania dla sieci z dwoma warstwami LSTM, natomiast na Rys. z warstwa
GRU.

% Define LSTM network layers

layers = [sequencelnputlLayer(featureDimension, 'Name’', "in')
lstmLayer (208, "Name", "lstml’)
batchNormalizationLayer
dropoutlayer(@.2)
lstmLayer(2, "Name’, 'lstm2’)
batchNormalizationLayer
dropoutlLayer(@.2)
fullyConnectedLayer(featureDimension, ‘Name’, “fc’
regressionLayer( 'Nams', ‘out’) ];

o

¥ Set Training Options
options = trainingOptions('adam", ...
'Plots’, ‘training-progress’, ...
'LearnRateSchedule’, "piecewise’, ...
iod',108,...
‘LearnRateDropFactor',9.95,...
e',0.05, ...
‘L2Regularization’,@.01, ...
'MiniBatchsize", 1E3,...
'MaxEpochs” ,25@);

'LearnRateDropPer

InitisllLezarnRat

Rys. 5.11. Szczegdly implementacji oraz parametry treningowe dla RNN z dwoma warstwami
LSTM
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featureDimension = 23;

layers =
batchNormalizationLayer
gruLayer(18a, "Mams', "grul’)
batchNormalizationlLayer
fullyConnectedLayer(l,

"Mame', "fc2')

regressionLayer(’'Mame"', ‘out') ];

¥ Set Training Options

options = trainingOptions('adam’, ...
'Plots’,
'LearnRateSchedule’, 'piecewise’, ...
'LearnRateDropPeriod’ ,1@,...
"LearnRateDropFactor',8.95,...

"training-progress’, ...

"InitiallLearnRate’',le-2, ...
‘L2Regularization’,®.81, ...
'MiniBatchSize', 1€E3,...
'MaxEpochs” ,1@@);

[sequenceInputLayer(featureDimension,

1T

"Mame ",

=

Rys. 5.12. Szczegdly implementacji oraz parametry treningowe dla RNN z warstwag GRU

Do trenowania zastosowano pliki uzyskane podczas wykonania czterech przypadkdéw testo-
wych z rezultatami pozytywnymi (Apassedl.csv, Apassed2.csv, Apassed3.csv, Apassed4.csv).
W $rodowisku testowym nie wystepowaly anomalie wplywajace na rezultaty wykonywanych
testéw. Ocena skutecznosci modeli przeprowadzona zostala za pomoca czterech zestawoéw da-
nych testowych zgromadzonych podczas dziesigciokrotnego wykonania tych samych przypadkéw
testowych z uzyskanymi rezultatami migoczacymi (Afailed1.csv, Afailed2.csv, Afailed3.csv, Afa-
iled4.csv). Na Rys. przedstawiono przyktadowy wykres sygnalu residuum e; uzyskanego
w modelu zawierajacym warstwe LSTM (Rys. dla jednego z przypadkéw testowych. Wi-
doczne sg na nim zaburzenia w srodowisku testowym, ktore sa przyczyna negatywnego rezultatu

testu.

-12

-14

0 5

Rys. 5.13. Wykres sygnatu residuum dla modelu z

10 15 x10°*

warstwa LSTM dla testu ID 9

Podobny rezultat uzyskano dla modelu zawierajacego warstwe GRU (Rys. [4.33)), co przed-

stawiono na Rys. [5.14]
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Rys. 5.14. Wykres sygnatu residuum dla modelu z warstwg GRU dla testu ID 12

RMSE uzyskane w przypadku eksperymentéw z warstwa LSTM wynosito 0.17, natomiast
w przypadku modelu z warstwag GRU 0.11. Wyniki tego eksperymentu, przedstawione w Tab.
pozwolily na okreslenie zdolno$ci obu modeli do identyfikacji falszywie negatywnych wynikéw
testéw w kontekscie zjawiska migotania rezultatow.

Tab. 5.7. Wyniki identyfikacji anomalii w Srodowisku testowym przez rekurencyjne sieci neu-
ronowe dla modelu zawierajacego warstwe LSTM oraz modelu z warstwa GRU

Test ID | Liczba po- | Liczba ne- | Liczba wykry- | Liczba wykry-
(Tab. zytywnych gatywnych tych zaburzen | tych zaburzen
’ﬁ[) rezultatéow rezultatéow LSTM GRU

7 1 9 8 8

9 6 4 4 4

12 5 5 5 4

18 6 4 3 3

Testy wykorzystane w eksperymencie charakteryzowaly sie rézng czestoécia migotania, nie
zaobserwowano jej wplywu na identyfikacje falszywie negatywnych rezultatéw przez algorytmy
rozszerzonej inteligencji. Skuteczno$é algorytméw rozszerzonej inteligencji jest wyzsza w przy-
padku algorytmu opartego o sie¢ RNN z warstwa LSTM tylko w jednym przypadku - dla te-
stu o ID 9 algorytm wskazal, ze 5 z negatywnych rezultatéw jest spowodowanych anomaliami
w $rodowisku testowym, natomiast algorytm oparty o sie¢ z warstwa GRU wskazal tylko 4, nie
identyfikujac jednego z nich.

W wynikach uzyskanych na tym etapie badan stwierdzono, ze wykorzystanie wybranych
modeli sieci neuronowych do detekcji anomalii w badanym $rodowisku testowym wymaga zaan-
gazowania specjalisty z zakresu sztucznej inteligencji. W kontekscie przemystowym proponowane
rozwigzania powinny by¢ jak najbardziej efektywne pod wzgledem zuzycia zasobow, aby zapew-
niona zostata pomyslna implementacja projektu w ustalonym czasie.

7 powyzszego powodu podjeto decyzje o zbadaniu potencjatu algorytmoéw sztucznej inteli-
gencji przeznaczonych do wykrywania odstajacych wartoéci w kontekscie rozwazanego problemu
weryfikacji rezultatow testowania oprogramowania wbhudowanego.
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Eksperyment 2 - Weryfikacja dziatlania algorytméw dedykowanych do wykrywania
anomalii

Do realizacji tego zadania wybrany zostal jezyk Python ze wzgledu na powszechna dostepnosé,
otwarty charakter oraz bogatg kolekcje narzedzi i bibliotek dedykowanych sztucznej inteligen-
¢ji. Decyzja poparta jest dostepem do bogatych bibliotek zweryfikowanych algorytméw, ktorych
skuteczno$é zostala potwierdzona w licznych artykutach naukowych [I71]. W kontekscie eks-
ploracji i ewaluacji algorytmoéw dedykowanych wykrywaniu anomalii w Srodowisku testowym
zdecydowano sie na wykorzystanie biblioteki Python Outlier Detection (PyOD)[I70]. Biblioteka
ta wyrdznia sie rozbudowanymi implementacjami réznych algorytméw stuzacych do wykrywania
anomalii szeroko opisanymi w literaturze. Przed przystapieniem do tego eksperymentu autorka
podjeta prébe oceny skutecznosci wykrywania anomalii przez wybrane algorytmy dostepne we
wspomnianej bibliotece na danych dostepnych w bibliotece Outlier Detection Dataset ODDS
[196] o strukturze zblizonej do danych rzeczywistych, co opisala w artykule [172].

Algorytmy wybrane do badan zostaly szczegdétowo opisane w rozdziale Pierwszy krok
eksperymentu polegal na ewaluacji skutecznosci algorytméw nienadzorowanych na rzeczywistym
zestawie danych, pochodzacym z logdéw zarejestrowanych w czasie wykonywania testéw o mi-
goczacych wynikach. Wykorzystano dane zgromadzone w pliku Afailed.csv (Tab. , dzielac
dane na treningowe i testowe w stosunku 80% - 20 %. Liczba préobek danych treningowych wy-
nosita 185 440, liczba anomalii - 21 071, liczba negatywnych rezultatéow testéw - 7, natomiast dla
danych testowych — liczba prébek wynosita 46 360, liczba anomalii 3 010, liczba negatywnych
rezultatéw - 2. Wyniki eksperymentu przedstawiono w Tab.

Tab. 5.8. Wyniki uzyskane przez algorytmy nienadzorowane z biblioteki PyOD na danych
z rzeczywistych logow

Dane treningowe Dane testowe
Algorytm AUC PRE AUC PRE
ECOD 0.3177 0.0093 0.3805 0.0141
PCA 0.3105 0.0003 0.3104 0.0003
AvgKNN 0.4666 0.0526 0.3464 0.0
IForest 0.2725 0.0282 0.2751 0.0224
INNE 0.3122 0.0 0.6345 0.0
AutoEncoder 0.3111 0.0057 0.3068 0.0074
ALAD 0.3126 0.0154 0.2765 0.0149

Uzyskane wyniki mozna okresli¢ jako niezadowalajace. Modyfikacje hiperparametréw nie za-
owocowaly poprawa skutecznosci wykrywania anomalii w logach z testowanych rzeczywistych
systeméw wbhudowanych.

Postanowiono przeprowadzi¢ taks samg analize dla algorytméw nadzorowanych. Wyniki
oceny skutecznosci wykrywania anomalii przez wybrane algorytmy nadzorowane dostepne bi-
bliotece PyOD zostaly przedstawione w Tabeli
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Tab. 5.9. Wyniki uzyskane przez algorytmy nadzorowane z biblioteki PyOD na danych z rze-
czywistych logéw

Dane treningowe Dane testowe
Algorytm AUC PRE AUC PRE
CatB+ 0.9998 0.9777 0.7796 0.1314
LGB 0.9997 0.9709 0.7907 0.1203
MLP 0.9983 0.9256 1.0 0.9917
SVM 1.0 0.9944 1.0 1.0
XGB+ 1.0 1.0 0.7602 0.0

Podsumowujac uzyskane wyniki, niektére algorytmy, takie jak LGB i CatB+, wykazujg sie
wysoka skutecznoéciag na zbiorze treningowym, jednak istnieje ryzyko nadmiernego dopasowania,
co sugeruja wyniki na zbiorze testowym. Obserwowany spadek skuteczno$ci kilku modeli przy
przejsciu na dane testowe sugeruje, ze mogg one mieé trudnosci z generalizacjg na nowe dane.
Podsumowujac, choé¢ niektére algorytmy wykazuja wysoka doktadnosé na zbiorze treningowym,
istotne jest uwzglednienie ich zdolnosci do generalizacji na dane testowe, co moze stanowi¢ klu-
czowy czynnik przy wyborze algorytmu do konkretnego zastosowania.

Algorytm SVM prezentuje bardzo dobrg skutecznos$é zaréwno pod wzgledem AUC, jak i pre-
cyzji, zaréwno na zbiorze danych treningowych, jak i testowych. Sugeruje to jego solidne mozliwo-
$ci uogdlniania. Podobne wyniki zaobserwowano dla algorytmu MLP, jednak jego nizsza skutecz-
no$é¢ na zbiorze treningowym moze sugerowaé potencjalne nadmiernie dopasowanie lub wysoka
wrazliwosé na dane treningowe. Podsumowujac, obydwa algorytmy: SVM i MLP, wykazujg obie-
cujace rezultaty, zwtaszcza jesli chodzi o doktadno$é predykcji i stabilno$é wynikéw na zbiorach
danych testowych.

Algorytm XGB+ osiagnat bardzo dobre wyniki na danych treningowych, z AUC oraz precy-
zja wynoszacymi 1.0. Niemniej jednak, w na danych testowych jego skuteczno$¢ znaczaco spa-
dta. AUC wynioslo 0.7602, a precyzja spadla do 0.0, co sugeruje, ze algorytm ten ma problemy
z utrzymaniem stabilno$ci w zmiennych warunkach testowych, co moze wskazywaé na przetre-
nowanie.

K-krotna walidacja krzyzowa i wyznaczenie metryk skutecznosci algorytmow

W kolejnym kroku eksperymentu 2 zastosowano technike dziesieciokrotnej walidacji krzyzowej
dla wybranych algorytméw nadzorowanych. Polega ona na podziale zbioru danych uczacych na
K réwnej wielkosci segmentéw (w tym przypadku K=10). K-1 podzbioréw danych jest wyko-
rzystywanych do szkolenia modelu (dane treningowe), podczas gdy pozostaly podzbiér stuzy do
walidacji (dane testowe). Technika ta obejmuje K iteracji, za kazdym razem rezerwujac okreslony
podzbidr do walidacji. Wykluczenie probek treningowych z tych uzywanych do oceny kandydu-
jacych wartosci parametréw zmniejsza prawdopodobienstwo nadmiernego dopasowania, zwiek-
szajac w ten sposob uogélnienie klasyfikatora [197]. Zbiér danych pochodzacy z rzeczywistego
loga zarejestrowanego w czasie wykonywania testéw migoczacych (Afailed.csv - Tab. zostatl
podzielony na 10 podzbioréw, a procesy uczenia i testowania modelu byly powtarzane 10 razy, za
kazdym razem z inng partig danych traktowana jako zbidr testowy. Zbiér danych wykorzystany
w tym kroku zawieral 231 880 probek, 24 081 préobek wskazujacych na anomalie w $rodowi-
sku, co odpowiadato 9 negatywnym rezultatom testow. Zastosowano klase K Fold z biblioteki
sctkit — learn, z nastepujacymi parametrami:

- n_splits = 10 - podzial danych na 10 czesci (zwane ”foldami”), w kazdej iteracji 9 z nich bylo
uzywanych jako dane treningowe, 1 jako dane testowe.

- shuf fle = True - przed podziatem na foldy dane zostana losowo przetasowane.
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- random_state = 5 - ustawione zostalo deterministyczne ziarno generatora liczb losowych.

Dla badanych algorytmoéw wyznaczone zostaly macierze pomylek zaréwno dla danych tre-
ningowych, jak i testowych, obliczane jako suma wartosci T, I}, F},, T;, we wszystkich probach.
Wyniki zostaly przedstawione w Tab.

Tab. 5.10. Macierz pomyltek uzyskana w wyniku dziesieciokrotnej walidacji krzyzowej

Dane treningowe Dane testowe
Algorytm | T, F, F, T, T, F, F, T,
MLP 1845 825 | 24 366 | 7 021 209 708 | 205 152 2647 | 758 23 323
SVM 1869017 | 1174 1222 215 507 | 207 668 131 138 23 943
XGB+ 1870191 | O 0 216 729 | 207 791 7 6 24 075
LGB 1 866 442 | 3 749 13 464 | 203 265 | 207 288 511 1619 | 22 462
CatB+ 1859396 | 10 795 | 3 043 213 686 | 206 366 1433 | 594 23 487

Algorytm SVM i XGB+ osiagnely wysoka liczbe prawdziwych negatywéw (T,) i prawdzi-
wych pozytywéw (7},) oraz stosunkowo niskg liczbe falszywych pozytywéw (F),) i falszywych
negatywéw (F),) zar6wno na danych treningowych, jak i testowych, co wskazuje na skuteczna
klasyfikacje negatywnych instancji. Podsumowujac, algorytmy generalnie wykazuja wysoka wy-
dajnos¢ w klasyfikowaniu zaréwno negatywnych, jak i pozytywnych przypadkéw, z pewnymi
réznicami w rownowadze miedzy prawdziwymi i falszywymi pozytywami.

Badano réwniez skuteczno$é pieciu roznych algorytméw: MLP, SVM, XGB+, LGB i CatB+
majac na uwadze takie miary oceny jak AUC, PRE, MCC oraz BA (wskazniki te opisano w roz-
dziale .

Wyniki walidacji krzyzowej, po obliczeniu $rednich wartosci wskaznikéw jakosci, przedsta-
wiono w Tab.

Tab. 5.11. Wybrane metryki uzyskane w wyniku dziesieciokrotnej walidacji krzyzowej

Dane treningowe

Algorytm | AUC PRE MCC BA

MLP 0.9994 0.9610 0.9271 0.9773
SVM 1.0000 0.9945 0.9938 0.9969
XGB+ 1.0000 1.0000 1.0000 1.0000
LGB 0.9995 0.9593 0.9551 0.9679
CatB+ 0.9996 0.9668 0.9651 0.9901

Dane testowe

MLP 0.9994 0.9599 0.9287 0.9779
SVM 1.0000 0.9945 0.9938 0.9968
XGB+ 1.0000 0.9997 0.9996 0.9998
LGB 0.9993 0.9511 0.9499 0.9651
CatB+ 0.9994 0.9548 0.9539 0.9842

Wszystkie algorytmy wykazujg bardzo wysoka moc dyskryminacyjna, z wynikiem AUC bli-
skim lub réwnym 1,0000 zaréwno dla danych treningowych, jak i testowych. Algorytmy SVM,
XGB+ i CatB+ wykazujg bardzo dobry wynik AUC, wskazujac na optymalng wydajno$é¢ w roz-
réznianiu klas. Dla wszystkich algorytmdéw warto$ci PRE sa niezmiennie wysokie zaréwno dla da-
nych treningowych, jak i testowych, co odzwierciedla zdolno$é modeli do prawidtowej identyfika-
cji pozytywnych instancji. Algorytmy SVM, XGB+ i CatB+ wyrézniaja sie wartosciami precyzji
zblizonymi lub réwnymi 1,0000 na danych testowych. Wartosci MCC, ktére mierza jakosé¢ kla-
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syfikacji binarnych, sg konsekwentnie wysokie we wszystkich algorytmach i zbiorach danych.
Algorytmy XGB+ i SVM osiagnety szczegdlnie wysokie wyniki MCC, wskazujac na niezawodna
wydajnos¢ klasyfikacji. Wyniki zréwnowazonej doktadnosci (BA) sa konsekwentnie wysokie, co
wskazuje na dobrze zrownowazona wydajnosé¢ miedzy czutoscia a swoistoscia dla wszystkich al-
gorytméw. Algorytmy XGB+ i SVM wykazuja najwyzsze wartosci zréwnowazonej doktadnosci
(BA) na danych testowych.

Podsumowujac, oceniane algorytmy konsekwentnie osiagaja dobre wyniki w szerokim zakre-
sie wskaznikéw, co pokazuje ich skutecznosé w realizacji zadania klasyfikacji. Wybér najbardziej
odpowiedniego algorytmu moze zaleze¢ od konkretnych priorytetéow, takich jak precyzja, inter-
pretowalno$¢ lub wydajnosé obliczeniowa, na co wskazujg rézne mocne strony zaobserwowane
w metrykach.

Weryfikacja algorytmoéw na niezaleznych danych

Po procesie walidacji krzyzowej konieczne jest przeprowadzenie ostatecznej oceny skutecznosci
na nowym, nieznanym zbiorze testowym. Niezbedne jest potwierdzenie, ze model jest dobrze
zaznajomiony ze wzorcami w danych i nie wykazuje nadmiernego dopasowania [19§].

Podczas tego kroku badawczego caty zbiér danych wykorzystanych w poprzednich badaniach
zostal zastosowany jako zbiér danych treningowych (dane zgromadzone w pliku Afailed1.csv —
Tab, natomiast jako dane testowe wykorzystane zostaly nowe, nieznane dla algorytméw dane
zebrane podczas wykonywania odrebnego od poprzednich przypadku testowego (dane zgroma-
dzone w pliku Afailed2.csv — Tab. W tym przypadku treningowy zbiér danych zawiera
231 880 prébek (w tym 24 081 prébek wskazujacych na anomalie w srodowisku, co stanowi
10%), podczas gdy testowy zbiér danych zawiera 146 100 prébek (w tym 12 040 anomalii, co
réwniez stanowi 10%). Wyniki oceny algorytmoéw przedstawiono w postaci wskaznikéw jakosci

w tabeli a macierze pomyltek w tabeli

Tab. 5.12. Wybrane metryki skutecznosci algorytméw uzyskane w wyniku weryfikacji na nie-
zaleznych danych

Dane treningowe
Algorytm | AUC PRE MCC BA
MLP 0.9998 0.9787 0.981 0.984
SVM 1.0000 0.9949 0.994 0.997
XGB+ 1.0000 1.0000 1.0000 1.0000
LGB 0.9996 0.9603 0.958 0.964
CatB+ 0.9997 0.9734 0.969 0.993
Dane testowe

MLP 0.9997 0.9661 0.970 0.974
SVM 0.9999 0.9949 0.980 0.982
XGB+ 0.7693 0.2514 0.140 0.577
LGB 0.7921 0.3668 0.203 0.589
CatB+ 0.7300 0.2846 0.490 0.629

Algorytmy MLP, SVM utrzymaly wysoka skutecznoéé na danych testowych, osiggajac wyso-
kie wyniki w AUC, precyzji, MCC i zréwnowazonej dokladnosci (BA). Chociaz zauwazalny jest
niewielki spadek skutecznosci w poréwnaniu do zestawu treningowego. Skutecznoéé¢ XGB+, LGB
i CatB+ jest nieoptymalna na zestawie testowym, podkredlajac wyzwania zwigzane z uogolnia-
niem.



5.3. Opisy oraz wyniki przeprowadzonych badan

124

Tab. 5.13. Macierze pomytek uzyskane w wyniku weryfikacji na niezaleznych danych

Dane treningowe Dane testowe
Algorytm | T, F, F, T, T, F, F, T,
MLP 207 750 | 49 754 23 327 134 114 | 24 635 11 405
SVM 207 677 | 122 125 23 956 134 121 | 17 428 11 612
XGB 207799 | 0O 0 24 081 122 044 | 12094 | 9083 | 2 957
LGB 207 736 | 63 1747 22 334 127 877 | 6 261 9342 | 2698
CatB+ 206 760 | 1 039 149 23 932 134138 | O 8933 | 3107

Algorytmy MLP, SVM, XGB, LGB i CatB+ wykazaly wysoka skuteczno$¢ na danych tre-
ningowych, z wysoka liczba wynikéw prawdziwie pozytywnych (Tp) i stosunkowo niska liczba
wynikéw falszywie pozytywnych (Fp) i falszywie negatywnych (Fn). SVM i MLP wyréznialy
sie bardzo wysoka liczba prawdziwych negatywéw (Tn), co wskazuje na precyzyjna klasyfikacje
negatywnych instancji. XGB i LGB niezbyt dobrze klasyfikowaly pozytywne instancje w po-
réwnaniu z pozostalymi algorytmami, co skutkowalo niska wartoscia prawdziwie pozytywnych
wynikow 1 wysoka falszywie negatywnych. XGB+ wykazywal najwyzsza liczbe falszywych po-
zytywéw, wskazujac na wyzwania w rozréznianiu negatywnych instancji. Wyboér najbardziej
odpowiedniego algorytmu powinien by¢ dostosowany do konkretnych potrzeb i ograniczen zada-
nia klasyfikacji. Wyniki tego eksperymentu, przedstawione w Tab. pozwolily na okreslenie
zdolnosci algorytmu rozszerzonej inteligencji (Algorytm [2|) do identyfikacji falszywie negatyw-
nych wynikéw testéw w kontekscie zjawiska migotania rezultatow w zaleznosci od zastosowanego
algorytmu do wykrywania anomalii.

Tab. 5.14. Wyniki dzialania rozszerzonej inteligencji w zadaniu identyfikacji anomalii w $rodo-
wisku testowym

Dane treningowe Dane testowe
. Liczba . . Liczba .
Liczba Liczba Liczba Liczba
wyni- nesa- wykry- wyni- nesa- wykry-
Algorytm Kéw tywnych tych  za- | kow tywnych tych  za-
) rezulta- . ) rezulta- .
testow J burzen testow K burzen
tow tow

MLP 9 9 4 4
SVM 9 9 4 4
XGB+ 10 9 9 10 4 1
LGB 9 7 4 1
CatB+ 9 9 4 2

Podsumowujac, podczas gdy niektére algorytmy wykazaly wysoka skutecznosé w réznych me-
trykach, zdolnosé do uogdlniania na nowe dane byta rézna. Algorytmy SVM i MLP wyrézniaty
sie jako wysoce niezawodne modele zaréwno w zestawach danych treningowych, jak i testowych,
co czyni je silnymi kandydatami do praktycznych zastosowan.

Whnioski z eksperymentu stanowi¢ beda istotny wkitad w rozwijanie sposobu poprawy do-
ktadnosci testow oraz weryfikacji skutecznosci zaproponowanych modeli w warunkach diagno-
stycznych.

5.3.5 Etap V — Koncowa weryfikacja zastosowanej metodyki

Celem tego badania jest weryfikacja zaproponowanej metodyki tworzenia automatycznych przy-
padkéw testowych pod katem skutecznosci walidacji wynikéw testéw systeméw wbudowanych
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przez zaimplementowane algorytmy rozszerzonej inteligencji. Do prac badawczych wybrano dwa
przypadki testowe z Tab. - Test o ID 7 SF_003_Conl, test o ID 9 SF_003_PickUp (w dalszej
czedcei pracy, identyfikowane jako TC_1 oraz TC_2), ktérych specyfikacja oraz implementacja
zostala przeprowadzona zgodnie z zaproponowana metodyka (Rozdzial [1.1)). Obydwa przypadki
podczas wielokrotnego wykonywania uzyskiwaly wyniki migoczace.

W ramach tego etapu badan wykonano dwa eksperymenty, ktérych celem byta ocena sku-
tecznosci dziatania algorytméw rozszerzonej inteligencji podczas identyfikacji falszywie negatyw-
nych rezultatow spowodowanych anomaliami w $rodowisku. Zbadano skutecznosé rozszerzonej
inteligencji (Algorytm [2) w zaleznosci od zastosowanego algorytmu Al aby potwierdzié, ze za-
stosowana podczas procesu specyfikacji, implementacji oraz wykonania przypadku testowego
metodyka jest skuteczna. Kryterium oceny byto poprawne wskazanie wszystkich falszywie nega-
tywnych rezultatow testéw. Eksperyment 1 polegal na zastosowaniu danych treningowych i te-
stowych zebranych podczas wykonywania tego samego przypadku testowego (T'C_1), ale w r6z-
nych sesjach testowych. Natomiast Eksperyment 2 obejmowal trening danymi treningowymi
z Eksperymentu 1, ale jako dane testowe zostaly zastosowane dane zebrane podczas wykonania
przypadku testowego TC_2. Celem tego eksperymentu bylo sprawdzenie, czy niewielka ilos¢ da-
nych zebranych ze $rodowiska testowego podczas wykonania jednego przypadku testowego jest
wystarczajaca, aby wytrenowaé algorytmy sztucznej inteligencji tak, aby byly zdolne wykrywaé
anomalie pojawiajace sie w $rodowisku testowym podczas wykonywania réznych przypadkow
testowych. Kazdy eksperyment przeprowadzono w dwoch krokach:

e Krok 1 - wykonanie przypadkéw testowych w érodowisku bez zaimplementowanego modelu
pojazdu, gdzie symulowane sygnaly pochodzace z samochodu mialy wartosci statyczne.

e Krok 2 - wykonanie przypadkéw testowych w srodowisku z zaimplementowanym modelem
pojazdu, w ktérym dynamika ruchu pojazdu odzwierciedlona bylta w sygnatach zasilaja-
cych symulacje.

Dane treningowe przygotowane do tego etapu zadan zebrano podczas pieciokrotnego wyko-
nania przypadku TC_1. Natomiast dane testowe zgromadzono podczas jednokrotnego wykonania
przypadkéw TC_11i TC_2. Dane te zostaly przygotowane zgodnie z wytycznymi przedstawionymi
w rozdziale a informacje o nich przedstawiono w Tab.

Tab. 5.15. Metadane plikéw przygotowanych w celu przeprowadzenia etapu V

Liczba
nega- Ogdlna
Test ID | Model Nazwa | Liczba Liczba Liczba tyw- liczba
(Tab. po- liku r6bek | cech anoma- | nych rezul-
5.3) jazdu P p lii rezul- tatow
tatow testow
testow
NIE A Tl.csv | 231645 68 39528 2 5
TC 1 TAK B.Il.csv | 398590 68 50962 2 5
- TAK Cl.csv | 52247 68 6995 1 1
NIE D.II.csc | 119030 68 8209 1 1
TC.2 NIE A T.csv 833853 68 216828 1 1
- TAK B I.csv 812785 68 214896 1 1

Nalezy podkreslié, ze liczba probek w danych treningowych w przypadku wykonywania tego
samego testu w $rodowisku z modelem pojazdu jest prawie dwukrotnie wigksza (231645 pro-
bek dla $rodowiska bez modelu pojazdu, 398590 prébek dla srodowiska z modelem pojazdu),
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natomiast liczba prébek sygnalizujacych anomalie w $rodowisku spadta z 17% (39528 prébek)

do 12.8% (50964 prébki) w przypadku zastosowania modelu pojazdu.

W ponizszych tabelach przedstawiono wyniki przeprowadzonych eksperymentow. Poréwnano
skuteczno$¢ badanych wczesniej algorytméw w identyfikacji anomalii w $srodowisku testowym
powodujacych negatywny rezultat testu (a w konsekwencji migotanie rezultatéw) na podstawie
macierzy pomylek przedstawionej w Tab oraz wybranych wskaznikéw pokazanych w tabeli

BI7
Tab. 5.16. Wyniki badan weryfikacyjnych: Macierz pomytek
Bez modelu pojazdu Z modelem pojazdu
Algorytm T, |F, | F, T, T, |F, |F, T,
Dane treningowe
MLP 192117 | 0 3 39525 | 347626 | 0 2 50962
SVM 191993 | 127 93 39432 | 347613 | 13 7 50957
XGB+ 191603 | 514 187 39341 | 347595 | 31 17 50947
LGB 191315 | 802 113 39415 | 347598 | 28 45 50919
CatB+ 191298 | 819 33 39495 | 347567 | 59 47 50917
Dane testowe - Eksperyment 1
MLP 110821 | 0 30 8179 45252 | 0 1 6994
SVM 110719 | 102 96 8113 45225 | 27 23 6972
XGB+ 110689 | 132 33 8176 45211 | 41 27 6968
LGB 109806 | 1015 | 50 8159 45167 | 85 10 6985
CatB+ 109951 | 870 75 8134 45159 | 93 19 6976
Dane testowe - Eksperyment 2
MLP 617025 | 0 216828 | 0 591887 | 6002 | 3639 211257
SVM 617025 | 0 216828 | 0 597607 | 282 192517 | 22379
XGB+ 616476 | 549 10 216818 | 591053 | 6836 | 14 214882
LGB 326935 | 290090| 0 216828 | 591036 | 6853 | O 214896
CatB+ 616499 | 526 6 216822 | 591054 | 6835 | 214896 | 0
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Tab. 5.17. Wyniki badan weryfikacyjnych: wybrane wskazniki skutecznosci algorytméw

Bez modelu pojazdu Z modelem pojazdu
Algorytm | AUC \ PRE \ MCC \ BA AUC \ PRE \ MCC \ BA
Dane treningowe
MLP 1 0.9999 | 0.9999 | 0.9999 |1 1 0.9999 | 0.9999
SVM 0.9985 | 0.9968 | 0.9966 | 0.9985 | 0.9999 | 0.9997 | 0.9998 | 0.9999
XGB+ 0.9963 | 0.9871 | 0.9894 | 0.9963 | 0.9998 | 0.9994 | 0.9995 | 0.9998
LGB 0.9965 | 0.9800 | 0.9862 | 0.9965 | 0.9995 | 0.9995 | 0.9992 | 0.9995
CatB+ 0.9975 | 0.9797 | 0.9871 | 0.9975 | 0.9995 | 0.9988 | 0.9988 | 0.9995
Dane testowe — Eksperyment 1
MLP 0.9982 | 0.9963 | 0.9980 | 0.9981 | 1 0.9999 | 0.9999 | 0.9999
SVM 0.9937 | 0.9876 | 0.9870 | 0.9937 | 0.9981 | 0.9961 | 0.9959 | 0.9980
XGB+ 0.9974 | 0.9841 | 0.9892 | 0.9974 | 0.9976 | 0.9941 | 0.9944 | 0.9976
LGB 0.9924 | 0.8894 | 0.9356 | 0.9924 | 0.9983 | 0.9880 | 0.9922 | 0.9984
CatB+ 0.9915 | 0.9034 | 0.9420 | 0.9915 | 0.9976 | 0.9868 | 0.9908 | 0.9976
Dane testowe - Eksperyment 2

MLP 0.9715 | 0.8145 | 0 0.5 0.9865 | 0.9724 | 0.9696 | 0.9865
SVM 0.7207 | 0.23 0 0.5 0.5518 | 0.9876 | 0.2777 | 0.5518
XGB+ 0.9974 | 0.9841 | 0.9982 | 0.9995 | 0.9943 | 0.9692 | 0.9788 | 0.9942
LGB 0.9996 | 0.4277 | 0.4760 | 0.7649 | 0.9943 | 0.9691 | 0.9787 | 0.9943
CatB+ 0.9994 | 0.9977 | 0.9983 | 0.9996 | 0.4943 | O -0.5521 | 0.4942

Skutecznosé treningu algorytmoéw na danych zebranych w Srodowisku zawierajacym model
pojazdu jest widocznie lepsza niz w przypadku danych ze srodowiska bez modelu. W pierwszym
przypadku wszystkie algorytmy uzyskaly podobne wyniki, z pomijalna liczba falszywych pozy-
tywow F), oraz falszywych negatywow F,. W drugim przypadku najlepsze rezultaty uzyskaly
algorytmy MLP oraz SVM, a najgorsze LGB oraz CATB+, co przetozylo sie na minimalne
réznice w wyznaczonych wskaznikach skutecznosci algorytméw przedstawionych w tabeli
Natomiast algorytmy Aul poprawnie wskazaly falszywie negatywne rezultaty testéw we wszyst-
kich przypadkach.

Wyniki uzyskane w Eksperymencie 1 potwierdzity skutecznosé zastosowanej metodyki. Al-
gorytm MLP wykazal wysoka skutecznos¢, osiagajac zerowa liczbe falszywych pozytywow F,
zaréwno dla danych uzyskanych z modelem pojazdu, jak i bez niego. W przypadku uwzglednienia
modelu pojazdu wszystkie algorytmy wykazaly lepsza skutecznosé, osiagajac wyzsze wartosci
prawdziwych pozytywéw T, i zredukowana liczbe falszywych negatywéw F,. W tym ekspe-
rymencie potwierdzona zostata skutecznosé algorytmu rozszerzonej inteligencji w identyfikacji
falszywie negatywnych rezultatéw testéw 1 wszystkie falszywie negatywne rezultaty zostaty po-
prawnie zidentyfikowane.

Najlepsze wyniki w Eksperymencie 2 uzyskal algorytm XGB+, uzyskujac maty liczbe fal-
szywych pozytywéw Fj, (549) dla danych bez modelu, nieco gorzej bylo w przypadku danych
z modelem pojazdu F), (6836), natomiast w obydwu przypadkach ilo§¢ falszywych negatywéw F,
byta znikoma. Wyznaczone wskazniki skutecznosci algorytmu oscyluja wokot wartosci 0.98, co
swiadczy o jego wiarygodnosci i uzytecznosci w praktycznych zastosowaniach. Wyniki uzyskane
przez algorytmy MLP oraz SVM na danych zgromadzonych bez udzialu modelu pojazdu (T}, = 0)
wskazuja na problemy z klasyfikacja pozytywnych instancji. Wskazniki MCC = 0 oraz BA = 0.5
dla tych algorytméw oznaczaja, ze model nie ma zdolnosci przewidywania i jego wyniki sa rowno-
wazne do losowego zgadywania. Na danych zawierajacych model pojazdu skutecznosé algorytmu
MLP jest bardzo dobra (wszystkie wyznaczone wskazniki skutecznosci algorytmu oscyluja wokét
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wartoscei 0.97). Natomiast SVM mimo wysokiej precyzji (PRE), uzyskal niskie pozostale metryki
(AUC, MCC, BA), co wskazuje na slaba zdolno$¢ modelu do poprawnego przewidywania klas.
Jest to prawdopodobnie spowodowane nieréwnowaga miedzy klasami, gdzie model moze by¢
mocno przesunicty w strone przewidywania negatywoéw, co sztucznie podnosi precyzje. Wska-
zuje to, ze wydajnos¢ modelu jest nieco gorsza niz losowe zgadywanie, szczegdlnie ze wzgledu
na jego niezdolnoé¢ do prawidtowej identyfikacji pozytywnych przypadkéw Fj,. Przektada si¢ to
na wyniki uzyskane w dzialaniu rozszerzonej inteligencji — na danych bez modelu pojazdu ani
algorytm MLP, ani SVM nie wskazaly negatywnego rezultatu testu jako fatszywego, spowodo-
wanego anomaliami w srodowisku.

Wyniki uzyskane przez algorytm LGB na danych bez modelu pojazdu (AUC = 0.9996,
PRE=0.4277, MCC=0.4760, BA=0.7649) wskazuja, ze model ma bardzo dobra zdolnos¢ rozrdz-
niania klas (bardzo wysokie AUC), ale ma powazne problemy z przewidywaniem poprawnych
przypadkéw pozytywnych (precyzja). Mimo umiarkowanego MCC i stosunkowo wysokiej war-
tosci BA, precyzja wynoszaca 0.4277 jest krytyczna i sugeruje, ze model nie generuje poprawnie
przewidywan pozytywnych — wiekszosé przewidywan pozytywnych wynikéw jest btedna. To
nie przelozylo sie na rezultat dzialania rozszerzonej inteligencji, poniewaz jednym z jego kro-
kéw jest weryfikacja czy wskazane rezultaty sa rzeczywiscie negatywne. Z kolei wyniki uzyskane
przez CatB+ dla danych z modelem pojazdu (AUC=0.4943 PRE= 0 MCC=-0.5521 BA=0.4942)
wskazuja, ze model jest nieefektywny i moze nawet dziataé¢ szkodliwie, przewidujac odwrotnie
do rzeczywistych wynikow.

Algorytmy musza by¢ szczegblnie dobrze dopasowane do specyfiki danych testowych, aby za-
chowaé wysoka skutecznosé, co zostato osiggniete w najwiekszym stopniu przez algorytm XGB+.
Uwzglednienie modelu pojazdu znaczaco poprawito skutecznoéé klasyfikacji, co podkresla istot-
nosé¢ dodatkowych cech w zadaniach zwigzanych z analiza danych. Algorytmy trenowane na da-
nych ze Srodowiska wykorzystujacego model pojazdu wykazaty lepsza skuteczno$é, co sugeruje,
ze integracja dodatkowych cech moze prowadzi¢ do bardziej precyzyjnych modeli predykcyjnych.
Poréwnanie wynikow obydwu eksperymentéw wskazuje na to, ze dane treningowe powinny zo-
sta¢ zebrane podczas wykonywania przypadkow testowych dotyczacych réznych funkcjonalnosci
testowanego systemu wbudowanego.



6. Podsumowanie

Przedstawiona praca jest wynikiem badan autorki zwigzanych z opracowaniem i weryfikacja
metodyki tworzenia zautomatyzowanych testéw systemdéw wbudowanych w pojazdach samo-
chodowych, umozliwiajacych weryfikacje poprawnosci wynikéw z wykorzystaniem algorytmow
rozszerzonej inteligencji.

Tematyka tych badan zainspirowana zostalta potrzeba optymalizacji procesu testowania. Po-
trzeba ta wynika z dazenia do zmiany podejscia do zarzadzania projektami na zwinne, co skut-
kuje skroceniem czasu dostepnego dla tego etapu projektowania. Jednoczesnie konieczne jest
zachowanie jakosci oraz przestrzeganie wszystkich norm i standardéw wymaganych przez prze-
myst motoryzacyjny. W dobie rozwoju sztucznej inteligencji pojawila sie potrzeba identyfika-
cji mozliwosci rozszerzenia istniejacych proceséw o implementacje rozwigzan proponowanych
przez te dziedzine. Tematyka rozprawy wyplywa wiec $cisle z potrzeby rozwiazania praktycz-
nych probleméw pojawiajacych sie na etapie testowania systeméw wbudowanych w przemysle
samochodowym.

Gloéwnym osiagnieciem autorki bylto wlaczenie do zaproponowanej metodyki modelu pojazdu,
dzieki czemu mozliwe jest uwzglednienie dynamiki ruchu pojazdu w testowaniu systemow whbu-
dowanych. Jest to niezwykle istotne ze wzgledu na to, ze pojazd jako catos¢ ewoluowal z obiektu
mechanicznego do mechatronicznego, sterowanego przez rozproszone systemy wbudowane, coraz
czescie] majace wplyw na zdrowie i bezpieczenstwo uczestnikéw ruchu drogowego.

Podstawsg do dziatan o charakterze teoretycznym byta wnikliwa analiza norm i standar-
doéw obowiazujacych projektantéw i producentéw systeméw wbudowanych w przemysle samo-
chodowym oraz mozliwoéci, jakie daje inzynieria oparta na modelach. Rozwazania nad sitami
mechanicznymi dzialajacymi na pojazd samochodowy, ich wplywem na wielkosci fizyczne zwia-
zane z elektrycznym ukladem napedowym doprowadzity do opracowania modelu symulacyjnego
pojazdu, ktory jako element Srodowiska testowego stuzy podniesieniu jakosci i niezawodnosci
procesu testowania systeméw wbudowanych. Przeprowadzona analiza literatury zwigzanej z te-
stowaniem, w szczegblnosci systemow wbudowanych data podstawy zaproponowanej metodyce.
Rozwiazania zwiazane z automatyzacja testow, opisane w dostepnej literaturze bazuja na tworze-
niu skryptéw testowych i ograniczaja sie do testowania w srodowiskach SIL i PIL. Zastosowanie
uczenia maszynowego wspomniane jest w konteks$cie generowania automatycznych przypadkéw
testowych, jednak pozostate czynnosci zwiazane z testowaniem oprogramowania whudowanego
takie jak np. implementacja $rodowiska testowe, utrzymywanie testéw czy analiza rezultatéw
sg w literaturze wspomniane marginalnie ze wzgledu na ograniczong dostepnos¢ badan w tych
obszarach.

Przeprowadzone liczne eksperymenty badawcze w celu zglebienia zjawiska migotania rezul-
tatow testéw systemoéw wbudowanych. Efektem koncowym przeprowadzonych badan jest zapis
formalny metodyki testowania systeméw wbudowanych, zawierajacej innowacyjne elementy ta-
kie jak model pojazdu jako element Srodowiska testowego czy walidacja uzyskanych rezultatéw
testOw z zastosowaniem algorytmdw rozszerzonej inteligencji. Zastosowanie zaproponowanej me-
todyki w procesie testowania systeméw wbudowanych w pojazdach samochodowych moze przy-
czynié sie do optymalizacji calego procesu, umozliwi¢ zwinne zarzadzanie projektami, a przede
wszystkim poprawi¢ jako$¢ i niezawodno$é procesu testowania, a co za tym idzie bezpieczenstwo
uczestnikéw ruchu drogowego.

W celu weryfikacji i wykazania przydatnosci praktycznej opracowanej metodyki autorka
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opracowala plan badan weryfikacyjnych obejmujacy wykorzystanie dwoch érodowisk testowych
— érodowiska pierwotnego oraz skonfigurowanego z wykorzystaniem zaproponowanego modelu
pojazdu. Zaplanowano eksperymenty sprawdzajace efektywnos¢ dziatania algorytmow rozszerzo-
nej inteligencji w zakresie weryfikacji rezultatow testéw. Obejmowaty one badania poréwnawcze
dla dwéch zaimplementowanych sieci neuronowych: zawierajacej warstwe GRU oraz LSTM,
a takze dla ogélnodostepnych algorytméw wykrywania anomalii bazujacych na algorytmach
sztucznej inteligencji [I70]. Nastepnie przeprowadzono zaplanowane eksperymenty oraz doko-
nano szczegdtowej analizy i oceny uzyskanych wynikéw.

Szczegdlny nacisk potozono na praktyczne zastosowanie przeprowadzonych badan. Ze wzgledu
na to, ze badania realizowane byly w warunkach rzeczywistego projektu, powodowato to nie tylko
konieczno$¢ merytorycznego przygotowania zakresu i planu badan, ale takze ogromnej ilosci
pracy organizacyjnej, dostosowania harmonogramu eksperymentéow do terminarza projektu.

6.1 Wnioski koncowe

Wyniki badan, potwierdzaja, ze zaproponowana przez autorke metodyka tworzenia zautomaty-
zowanych testéw systemow wbudowanych w pojazdach samochodowych umozliwia weryfikacje
poprawnosci wynikéw testéw z wykorzystaniem algorytméw rozszerzonej inteligencji. Potwier-
dzono, ze zastosowanie modelu pojazdu jako modularnego oraz konfigurowalnego elementu sro-
dowiska testowego pozytywnie wplywa na jako$¢ procesu testowania, zwickszajac jego nieza-
wodnos$¢ 1 wiarygodno$é. Na podstawie wynikow pracy mozna wyciggnaé nastepujace wnioski
szczegotowe:
e Zastosowanie modelu pojazdu jako elementu srodowiska testowego poprawia niezawodnosé
i wiarygodno$é procesu testowania. Srodowisko testowe, a w szczegdlnosci wielkoéci dyna-
miczne zwiazane z ruchem pojazdu sg kontrolowane, stabilne i odpowiadajace rzeczywistej
sytuacji na drodze.

e Model numeryczny pojazdu zastosowany jako element symulujacy pojazd w kontekscie
testowanego systemu whudowanego wplywa pozytywnie na zjawisko migotania rezultatéw
testéw, czego efektem sg bardziej powtarzalne i wiarygodne wyniki.

e Zaproponowana innowacyjna metodyka umozliwia integracje zaawansowanych technologii
sztucznej inteligencji w procesie testowania systeméw wbudowanych w przemysle samo-
chodowym.

e Zdefiniowana metodyka jest wydajna i skalowalna, co umozliwia wdrozenie jej w rézno-
rodnych srodowiskach produkcyjnych.

e Potwierdzono, ze zaproponowane dwa modele sieci neuronowych skutecznie wskazywaty
anomalie wystepujace w srodowisku testowym, zaburzajace wyniki testow.

e Zidentyfikowano koniecznosé¢ uczestnictwa specjalisty z dziedziny sztucznej inteligencji
w procesie weryfikacji wynikéw testéw w przypadku zaistnienia potrzeby modyfikacji lub do-
stosowania zaproponowanych modeli sieci neuronowych do specyficznych potrzeb testowa-
nych systeméw wbudowanych.

e Zweryfikowano, ze istnieja ogdlnodostepne algorytmy sztucznej inteligencji zaimplemento-
wane w jezyku Python (np. biblioteka PyOD), wystarczajaco zaawansowane i skuteczne,
aby wspiera¢ proces weryfikacji rezultatow testéw automatycznych w ramach rozszerzonej
inteligencji.

e Potwierdzono, ze zastosowanie opracowanej metodyki w rzeczywistych projektach wpltywa
pozytywnie na jako$¢ procesu testowania oraz umozliwia efektywna analize negatywnych
rezultatow testow z zastosowaniem rozszerzonej inteligencji, argumentujac za zasadnoscia
implementacji proponowanych rozwigzan w przedsiebiorstwie.
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6.2 Kierunki dalszych prac

Podjeta przez autorke préba opracowania innowacyjnej metodyki tworzenia automatycznych te-
stéw systemoéw wbudowanych umozliwiajaca zastosowanie algorytméw rozszerzonej inteligencji
do weryfikacji wynikéw testéw pozwolita zidentyfikowaé wiele ciekawych obszaréow, w ktorych
celowe jest przeprowadzenie dodatkowych badan.

Istotnym ze wzgledu na praktyczne zastosowanie jest temat zoptymalizowania procesu etykie-
towania danych wykorzystywanych w procesie trenowania algorytmow rozszerzonej inteligencji.
Interesujacym podejéciem, wartym przebadania jest zastosowanie algorytméw pédinadzorowa-
nych jako etapu posredniego w zadaniu etykietowania danych. W przypadku systeméw wbudo-
wanych czesto dysponuje sie duza iloscig nieetykietowanych danych, natomiast dane oznaczone,
zwigzane z anomaliami sg kosztowne w przygotowaniu. Automatyczne etykietowanie z uzy-
ciem poélnadzorowanego podejscia pozwolitoby na dynamiczne aktualizowanie modeli wykrywa-
nia anomalii, co mogloby zwiekszy¢ ich precyzje i skuteczno$é¢ w diugim okresie.

Kolejne prace bedg dotyczyly definiowania zadania optymalizacji przetwarzania danych zgro-
madzonych ze Srodowiska testowego w procesie testowania systeméw wbudowanych. Badania
beda sie koncentrowaty na skutecznych sposobach identyfikacji kluczowych cech zebranych pod-
czas testéw, ktére maja najwiekszy wplyw na wykrywanie anomalii. Proces ten ukierunkowany
na rozwéj metod automatycznego wyboru i wazenia cech w celu zmniejszenia wymiarowosci da-
nych poprawitby wydajnoéé¢ zaproponowanych algorytméw. Warto réwniez opracowaé techniki
usuwania szuméw i zaklocen z danych zbieranych w $rodowisku testowym, co mialoby na celu
poprawe jakosci danych.

Multidyscyplinarne podejécie do rozwiazywania skomplikowanych wyzwan, zwienczone suk-
cesem badan prowadzonych w ramach niniejszej pracy, wskazuja na potencjalne inicjatywy ba-
dawcze, ktére moga obejmowacé takie dziedziny jak: inzynieria mechaniczna, elektrotechnika,
informatyka oraz sztuczna inteligencja. W odniesieniu do inzynierii mechanicznej ciekawym kie-
runkiem rozwoju zaproponowanych w dysertacji rozwigzan jest integracja réznorodnych technik,
co moze dodatkowo zoptymalizowaé przetwarzanie danych w czasie rzeczywistym. Wplyw tej
rozprawy rozcigga si¢ na rézne dyscypliny naukowe, stanowiac cenne zrédto inspiracji dla przy-
sztych badan.

6.3 Implementacja w przemysle

Badania prowadzone przez autorke w ramach dysertacji oparte byly o rzeczywiste projekty
systeméw wbudowanych projektowanych i produkowanych w firmie Draxlmaier. Spostrzezenia
i wnioski z uzyskanych rezultatéw byly implementowane na biezaco we wspomnianym projekcie.

Zaproponowany modelu pojazdu, zaimplementowany w $rodowisku testowym byt z powodze-
niem stosowany do reprodukcji defektéw zgtaszanych przez klienta, zidentyfikowanych przez niego
podczas testéw w pojezdzie. Dzieki integracji modelu numerycznego pojazdu ze srodowiskiem
testowym jest mozliwe uwzglednienie takich aspektéw jak dynamika sit dzialajacych na ele-
menty pojazdu w procesie testowania systeméw wbudowanych. Wplynelo to na podniesienie
jakosci i niezawodnosci procesu testowania poprzez odzwierciedlenie pelni interakcji miedzy sys-
temami wbudowanymi a dynamiksa pojazdu w ocenie poszczegdlnych funkcjonalnosci. Podczas
prac nad dysertacja powstaly elementy Srodowiska testowego ulatwiajace testerom korzystanie
z zaimplementowanego modelu - graficzny panel oraz skrypty umozliwiajace automatyczng in-
terakcje z modelem pojazdu z poziomu przypadku testowego.

Ponadto ze wzgledu na duze zainteresowanie firmy zaangazowaniem sztucznej inteligencji
w procesy projektowania oraz testowania systeméw wbudowanych rezultaty uzyskane w ra-
mach dysertacji zostang uwzglednione podczas prac nad aktualizacja i modernizacja proceséw
obowiazujacych w firmie, a takze wprowadzeniem innowacji w codziennej pracy projektantéw,
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programistéw oraz testeréw. Przygotowana zostala koncepcja przetwarzania danych zebranych
ze $rodowiska testowego i przygotowania ich do wykorzystania przez algorytmy rozszerzonej
inteligencji w procesie weryfikacji rezultatéow testow. Nastepnie na tej podstawie zaimplemen-
towano modulowe, tatwe do modyfikacji i adaptacji w innych projektach skrypty. Opracowana
zostala rowniez biblioteka algorytmoéw rozszerzonej inteligencji weryfikujacych wyniki testéw,
zaimplementowana w jezyku Python, co daje mozliwos¢ efektywnego nadzorowania i weryfikacji
wynikéw testéw przez inzynierdw.

Prace przedstawione w dysertacji umozliwily pokazanie potencjatu multidyscyplinarnych
rozwigzan ze szczegdlnym uwzglednieniem obszaréw inzynierii mechanicznej, tj. zastosowania
numerycznego modelu pojazdu oraz algorytméw rozszerzonej inteligencji w procesie rozwoju,
a przede wszystkim testowania systeméw wbudowanych. Daje to gotowos¢ do zastosowania
w $wiecie rzeczywistym, ale rowniez zapewnilo silng podstawe dla wdrozenia nowej technolo-
gii. Wysitki badawczo-rozwojowe odegraly kluczowa role w wypelnieniu luki miedzy badaniami
akademickimi a wdrozeniem przemystowym.
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Streszczenie

Systemy wbudowane stosowane w motoryzacji staja si¢ coraz bardziej ztozone, a przede wszyst-
kim realizuja funkcje wplywajace na bezpieczenstwo uczestnikdéw ruchu drogowego. Weryfikacja
zaprojektowanych systeméw wbudowanych, w aspekcie spelnianych wymagan, szczegdlnie do-
tyczacych bezpieczenstwa funkcjonalnego, jest istotnym etapem prac inzynieryjnych. Jednym
z gléwnych probleméw pojawiajacym sie na drodze do automatyzacji procesu testowania sa
anomalie pojawiajace sie w Srodowiskach testowych, ktore moga zaklécaé wyniki i prowadzié
do tzw. migotania rezultatéw. To z kolei jest przyczyna zwiekszenia kosztéw i czasu trwania
testéw ze wzgledu na konieczno$é przeprowadzenia dogtebnej analizy kazdego uzyskanego rezul-
tatu negatywnego.

Rozprawa doktorska proponuje innowacyjng metodyke tworzenia zautomatyzowanych testéw
systeméw wbudowanych umozliwiajaca zastosowanie rozszerzonej inteligencji na etapie weryfi-
kacji poprawnosci wynikow testéw. W tym celu w pracy zaproponowano dwa algorytmy oparte
na synergii sztucznej inteligencji z ludzka, dzigki czemu mozliwe jest szybkie przetwarzanie bar-
dzo duzych ilosci danych zebranych ze srodowiska testowego oraz wykorzystanie uczenia ma-
szynowego. Jednoczeénie to czltowiek nadzorujacy caly proces jest odpowiedzialny za rezultaty,
czyli potwierdzenie, ze testowany system wbudowany spelnia wszystkie wymagania i nie jest
potencjalnym zagrozeniem dla zycia i zdrowia ludzkiego.

Sformulowanie metodyki wymagato obszernych, interdyscyplinarnych prac badawczo — roz-
wojowych, ze wzgledu na koniecznosé identyfikacji zjawisk zachodzacych w srodowisku testo-
wym, ich wplywu na elementy mechatroniczne systemu whudowanego, opracowania algorytméw
rozszerzonej inteligencji opartych o algorytmy uczenia maszynowego. Wychodzac naprzeciw wy-
zwaniom zwigzanym z podniesieniem jakosci procesu testowania, w ramach przedstawionej meto-
dyki zaproponowano modyfikacje $rodowiska testowego. Polega ona na zastosowaniu w symulacji
modelu pojazdu, co pozwala uwzgledni¢ tym samym wplyw mechaniki pojazdu na testowane
funkcje systemu wbudowanego. W pracy zawarto opis stanowiska badawczego, zawierajacego
model symulacyjny pojazdu, a takze w ramach III etapu badan potwierdzono jego pozytywny
wplyw na skuteczno$é¢ identyfikacji defektéw systemu wbudowanego powigzanych z dynamika
ruchu pojazdu. Oceniono skuteczno$é¢ dwoch zaproponowanych algorytméw rozszerzonej inte-
ligencji: pierwszego — opartego o rekurencyjne sieci neuronowe (z warstwami LSTM, GRU)
oraz drugiego — wykorzystujacego popularne algorytmy stuzace do wykrywania anomalii. Po-
twierdzono, ze obydwa rozwiazania skutecznie identyfikujg anomalie w Srodowisku testowym
bedace przyczyng wystepowania rezultatéw migoczacych, wskazujac na falszywie negatywne
rezultaty testow. Weryfikacje zaproponowanej metodyki przeprowadzono na podstawie danych
zarejestrowanych podczas wykonywania przypadkéw testowych przygotowanych zgodnie z jej
wytycznymi, zaréwno w Srodowisku testowym pierwotnym, jak i zawierajacym model pojazdu.

Wiyniki rozprawy doktorskiej stanowia istotny wklad w bezpieczenistwo i niezawodnos¢ sys-
temow wbudowanych projektowanych w przemysle motoryzacyjnym, a w szczegdlno$ci w opty-
malizacje procesu testowania. Zastosowanie modelu pojazdu jako modularnego oraz konfiguro-
walnego elementu $rodowiska testowego pozytywnie wplywa na jakos¢ systeméw wbudowanych,
zwiekszajac efektywnos$é i wiarygodno$é procesu testowania. Zaproponowana wydajna i skalo-
walna metodyka tworzenia zautomatyzowanych testéw systeméw wbudowanych w pojazdach
samochodowych umozliwia efektywng weryfikacje poprawnoéci wynikéw testéw z wykorzysta-
niem algorytméw rozszerzonej inteligencji.



Abstract

Embedded systems in automotive applications are becoming increasingly complex and, above
all, they implement functions that affect the safety of road users. Verification of designed em-
bedded systems, in terms of fulfillment of requirements, especially for functional safety, is an
essential stage of product development. One of the main problems that arise when automating
the testing process are anomalies occuring in test environments, which may influence on the
results and lead to the so-called flickering results. This subsequently causes an increase in the
cost and duration of the testing due to the necessity of analyzing each negative result.

The dissertation proposes an innovative methodology for creating automated tests of embed-
ded systems that enables the application of augmented intelligence at the stage of verification
of the test results correctness. For this purpose, the study proposes two algorithms based on
the synergy of artificial intelligence with human intelligence, which allows the fast processing of
vast data volumes collected from the test environment and the application of machine learning.
However, the human being supervises the entire process and is responsible for results and con-
firmation that the tested embedded system satisfies all requirements and it is not a potential
threat to people’s life and health.

The formulation of the methodology required extensive, interdisciplinary research and deve-
lopment efforts. This was due to the need for identifying the phenomena occurring in the test
environment, their impact on the mechatronic components of the embedded system, developing
augmented intelligence algorithms based on machine learning algorithms. To address challenges
of improving the quality of testing process, a modification of the test environment was proposed
as part of the presented methodology. It involves applying a vehicle model in the simulation,
which allows for reflecting the influence of vehicle mechanics on the tested functions of the
embedded system. The paper contains a detailed description of the research test bench, which
includes the vehicle simulation model. The third stage of the research confirmed its positive
impact on the effectiveness of identyfying embedded system defects related to vehicle’s motion
dynamics. The effectiveness of two proposed augmented intelligence algorithms was evaluated:
one based on recurrent neural networks (with LSTM and GRU layers) and second incorpora-
ting anomaly detection algorithms. It was confirmed that both solutions successfully identify
anomalies in the test environment that cause flickering results and indicate false negative test
results. Verification of the proposed methodology was performed on the datasets recorded during
the execution of test cases prepared in accordance with its guidelines, both in the original test
environment and in the environment enhanced with the vehicle model.

The results of the dissertation provide an important contribution to the safety and reliability
of embedded systems designed in the automotive industry, and in particular to the optimization
of the testing process. The application of a vehicle model as a modular and configurable element
of the test environment positively affects the quality of embedded systems, enhancing the effi-
ciency and credibility of the testing process. The proposed efficient and scalable methodology
for creating automated tests of automotive embedded systems enables efficient verification of
test results correctness using augmented intelligence algorithms.
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