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6 Wstep

1. Wstep

Systemy sterowania i automatyki przemystowej oraz ich komponenty sa coraz cze¢sciej
przedmiotem cyberatakow. Dzieje si¢ tak z powodu postepujacej integracji rozwigzan
przemystowych z infrastrukturg teleinformatyczng przedsi¢biorstw, ktora, potaczona
z Internetem, umozliwia zdalny monitoring i zarzadzanie przemystowymi Systemami
sterowania (ang. Industrial Control System, ICS). Ponadto, wspotczesne urzadzenia
automatyki zbudowane sa z podobnych elementow do tych, ktore stosuje si¢ przy budowie
rozwigzan informatycznych (ang. Information Technology, IT), zaréwno sprzgtowych,
sprzgtowo-programowych, jak i w postaci oprogramowania, co naraza je na zagrozenia i ataki,
ktore sa typowe dla rozwigzan informatycznych.

Dlatego tez przedsigbiorstwa wykorzystujace w swojej dziatalnosci systemy sterowania
I automatyki przemystowej (ang. Industrial Automation and Control Systems, IACS) sa coraz
bardziej zainteresowane ich ochrong przed zagrozeniami i atakami za pomoca réznego rodzaju
zabezpieczen. Jednakze zabezpieczenia moga by¢ roznej jakosci, efektywnoscei i moga by¢
implementowane na rézne sposoby. Nasuwa si¢ wtedy pytanie, co sprawia, ze do jednych
zabezpieczen i produktow mamy wigksze zaufanie, a do innych mniejsze? Odpowiedzig moze
by¢ ocena produktu i jego zabezpieczen wraz z dokumentacja wykonana przez niezalezna
i zaufang trzecig strong, np. akredytowane laboratorium oceny bezpieczenstwa IT, ktore
zweryfikuje deklaracje producenta za pomoca odpowiednich badan i testow.

Obecnie istnieja standardy i metodyki okreslajace wymagania bezpieczenstwa dla IACS,
ktore jednak skupiajg si¢ glownie na atrybutach bezpieczenstwa typowych dla rozwigzan
przemystowych. Standardy te nie stosuja metodyk oceny i kryteridw, ktore wykorzystuje si¢
podczas oceny produktow informatycznych, jak i nie stosuja tzw. uzasadnionego poziomu
zaufania, inaczej pewnosci (ang. assurance), do wykonanej oceny zabezpieczen.

Standardem, ktory stosuje pojecie ,,assurance” W praktyce oceny bezpieczenstwa, jest
metodyka ,,Wspolnych Kryteriow do oceny bezpieczenstwa technologii informatycznych”
(ang. Common Ciriteria for Information Technology Security Evaluation) [1], [2], [3].
Metodyka opisana jest w miedzynarodowym standardzie ISO/IEC 15408 [4], [5], [6]
i skrotowo nazywana Common Criteria (CC). Standard CC uzupetniony jest przez metodyke
oceny zabezpieczen informatycznych CEM (ang. Common methodology for Information
Technology Security Evaluation) [7], ktora z kolei jest opisana w normie ISO/IEC 18045 [8].
W metodyce CEM zaufanie do oceny zabezpieczeh mierzy si¢ za pomocg poziomow
uzasadnionego zaufania (ang. Evaluation Assurance Level, EAL), ktore definiujg rygoryzm
I szczegotowos¢ przeprowadzanej oceny i uzytych w niej kryteriow.

Do tej pory, zgodnie z metodyka CC, oceniono i certyfikowano wiele réznego typu
produktow informatycznych, jednak wsréd nich brakuje urzadzen z branzy automatyki
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przemystowej. Nasuwa si¢ pytanie, jaki jest powod tego stanu rzeczy? Dlaczego nie ocenia
i nie certyfikuje si¢ tego typu produktéw zgodnie z metodykg CC?

Wydaje si¢, ze odpowiedz naturalnie wynika z tego, ze metodyka CC zostata opracowana
glownie w celu oceny produktow IT i dlatego nie zawiera wymagan i kryteriow
przeznaczonych do oceny produktow IACS. Mozna zatem postawi¢ kolejne pytanie, czy
mozna w jaki$ sposob dostosowac, uzupetnic¢ lub udoskonali¢ t¢ metodyke tak, aby spetniata
wymagania i odpowiadata takze na potrzeby oceny bezpieczenstwa charakterystyczne dla tego
typu produktéw? A jesli tak, to czy daloby si¢ ja zastosowaé do oceny bezpieczenstwa tych
produktow za pomocg odpowiednio przygotowanej metody oceny?

Uzyskanie odpowiedzi na te pytania jest gtownym celem, ktory postawit sobie autor
niniejszej pracy doktorskiej.

1.1. Problem badawczy

Problem badawczy pracy wynika z braku metody oceny bezpieczenstwa informatycznego

przeznaczonej dla urzadzen IACS. Do tego rodzaju urzadzen zalicza si¢ m.in. sterowniki
programowalne, interfejsy cztlowiek/maszyna, systemy wizualizacji, stacje robocze, interfejsy
komunikacyjne, zdalne wejscia/wyjscia oraz urzadzenia wykonawcze. Problem zatem mozna
potraktowaé szerzej, nie ograniczajac si¢ do jednego typu komponentu, a jego rozwigzanie
obejmie wiele typéw komponentéw stosowanych w sieci systemu sterowania, wystgpujacych
jako elementy budujace caty system IACS.

Koncepcje rozwigzania oparto na bazie istniejgcej metodyki CC i jej udoskonaleniu
poprzez dostosowanie kryteriow oceny bezpieczenstwa do potrzeb charakterystycznych dla
rozwigzan IACS. Charakter tego rozwigzania ma posta¢ innowacji technologicznej juz
istniejgcego rozwigzania. Opracowana w ten sposob metoda umozliwi wydawanie
certyfikatow bezpieczenstwa jednoczesnie zgodnie z normg CC i standardem przemystowym,
co z kolei ma charakter innowacji organizacyjnej. Opracowane rozwigzanie uwzglednia
informatyczne 1 przemystowe kryteria oceny zabezpieczeh oraz wprowadza pojecie
uzasadnionego zaufania do oceny urzadzen IACS.

Sprawdzenie stusznosci tej koncepcji rozwigzania odbyto si¢ za pomocg walidacji
opracowanej metody za pomocg weryfikacji zdefiniowanych kryteriow oraz na bazie wynikow
testow uzyskanych w laboratorium bezpieczenstwa informatycznego, w trakcie pilotazowe;j
oceny bezpieczenstwa jednego z urzadzen IACS.

Brak metody oceny, wspdlnej dla produktéw IT oraz IACS, rodzi potencjalne problemy
dla producentow urzadzen IACS, jak i laboratoriow oceniajacych. Producenci urzadzen IACS,
mimo implementowania zabezpieczen informatycznych, nie mogg uzyskac certyfikatu zgodnie
z metodykg CC dla swoich produktow, poniewaz obecnie nie uwzglednia ona wymagan
I kryteriow przeznaczonych dla tego typu urzadzen. Natomiast laboratoria, ktore wdrozyty
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w swojej dziatalnosci metodyke CC, moglyby ja stosowac¢ do oceny urzadzen IACS i w ten
sposob poszerzy¢ oferte ustug oceny bezpieczenstwa 0 nowy typ produktow, ale nie moga tego
zrobi¢ z tego samego powodu. Rozwigzanie tych probleméw mogloby przynies¢ korzysci
zarowno dla producentow TACS, jak i laboratoriéw.

Producenci uzyskaliby mozliwo$¢ oceny zabezpieczen zardwno zgodnie z wymaganiami
informatycznymi, jaki i przemystowymi, i to w jednym i tym samym laboratorium, a co wigcej
zgodnie z zadeklarowanym poziomem EAL. Natomiast laboratoria moglyby poszerzy¢ swoja
ofert¢ ustug oceny o nowy typ produktéw na bazie juz stosowanej metodyki CEM.

Rozwigzanie problemu badawczego bedzie stanowi¢ podstawe rozwoju dziedziny
informatyki w zakresie certyfikacji i oceny bezpieczenstwa informatycznego, poniewaz nie
tylko poszerza zakres zastosowan o urzadzenia IACS, ale stanowi takze baze do rozwoju metod
dla innych specyficznych typéw produktow lub technologii.

1.2. Cele i przedmiot pracy

Celem gléwnym pracy jest opracowanie metody oceny bezpieczenstwa informatycznego

dla przemystowych systemow automatyki i sterowania bazujgcej na metodyce CC.

Cel gtowny wynika bezposrednio z postawionego problemu badawczego, a jego realizacja
umozliwi opracowanie metody oceny uwzgledniajacej poziomy uzasadnionego zaufania do
wykonanej oceny (EAL), a takze specyfike srodowiska pracy urzadzen IACS.

Do zrealizowania celu glownego wykorzystano wyniki analizy stanu techniki i wiedzy
w zakresie obowigzujacych metodyk i standardow stosowanych w branzy przemystowe;j,
biezacych projektow badawczych w zakresie certyfikacji cyberbezpieczenstwa oraz wiedze
i do$wiadczenie autora pracy w stosowaniu standardu CC.

Zdefiniowano nastepujace cele szczegdlowe pracy, tozsame z zagadnieniami badawczymi,

ktore umozliwig osiggniecie celu gtownego:

e C1 — analiza problemu badawczego pod katem identyfikacji potrzeb i wymagan
bezpieczenstwa charakterystycznych dla branzy IACS, na podstawie obecnego
stanu techniki i wiedzy, standardow, metod i narzedzi oceny stosowanych w tej
branzy;

e (C2 — analiza problemu pod katem okreslenia mozliwego zakresu adaptacji
standardu CC i metodyki oceny CEM do zidentyfikowanych potrzeb i wymagan
bezpieczenstwa specyficznych dla urzadzen IACS oraz adaptacji kryteriow
I wymagan standardu CC do oceny urzadzen IACS;

e C3 - rozwigzanie problemu badawczego poprzez opracowanie metody oceny
bezpieczenstwa, opartej na metodyce CEM, implementujacej kryteria i wymagania
bezpieczenstwa standardu CC dostosowane do oceny urzadzen [ACS;
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e (C4 — walidacja opracowanej metody w laboratorium w trakcie pilotazowej oceny

bezpieczenstwa wybranego urzadzenia IACS.

Przedmiot pracy, uwzglednia realizacj¢ powyzszych celow 1 obejmuje swym zasiggiem
normy i wytyczne organizacji standaryzacyjnych, projekty badawcze dotyczace budowy ram
oceny i certyfikacji bezpieczenstwa, artykuly naukowe opisujace zagrozenia bezpieczenstwa
dla rozwigzan przemystowych, a takze narzedzia i metody oceny bezpieczenstwa dla
rozwigzan przemystowych. Materiaty Zrédlowe obejmujg m.in.:

e Standardy przemystowe stosowane do oceny bezpieczenstwa IACS [9], [10],
przyktadowo: IEC 62443 [11], [12], IEEE 1686 [13];

e Standard Common Criteria oraz metodyke oceny CEM, w tym najnowsze wydanie
normy CC (Release 1) z listopada 2022 r. [14], [15], [16], [17], [18];

e Wytyczne NIST (ang. National Institute of Standards and Technology) [19]
w zakresie wymagan bezpieczenstwa rekomendowanych dla urzadzen IACS;

e Projekty europejskie realizowane w celu opracowania i ustanowienia europejskich
ram certyfikacji i oceny produktow IT (ang. EU Cybersecurity Certification
scheme, EUCC) [20] oraz urzadzen automatyki przemystowej [21].

Do realizacji celow szczegotowych zastosowano metody badawcze, ktore krotko
scharakteryzowano ponize;j.

W czgéci pracy dotyczacej analizy potrzeb 1 wymagan bezpieczenstwa oraz standardow
przeznaczonych dla urzadzen przemystowych (cel szczegdélowy Cl) zostata wykorzystana
metoda analizy i krytyki piSmiennictwa.

W przypadku analizy problemu w zakresie mozliwej adaptacji metodyki Common Criteria

dla urzadzen TACS oraz opracowania i adaptacji wymagan oceny bezpieczenstwa (cel
szczegotowy C2) zostaly wykorzystane metoda analizy i krytyki pi$miennictwa oraz analizy
I konstrukcji logiczne;j.

W celu rozwigzania problemu badawczego w postaci metody oceny bezpieczenstwa dla

urzadzen IACS (cel szczegdtowy C3) zastosowano metode heurystyczna.

W celu walidacji koncepcji rozwigzania, opracowang metode zastosowano w czgsci
dotyczacej testow funkcjonalnych i niezaleznych (metoda eksperymentalna) podczas

pilotazowej oceny bezpieczenstwa dla wybranego urzadzenia IACS (cel szczegotowy C4).
Pilotazowa ocena zostata wykonana w laboratorium badawczym ITSEF Lukasiewicz — EMAG
przez zespot badawczy laboratorium.
W wyniku realizacji celow szczegotowych osiggnieto cel glowny w postaci metody oceny
bezpieczenstwa, ktora zawiera nastepujace elementy (kroki):
e Sposob oceny dokumentu specyfikacji zabezpieczen produktu;
e Sposob oceny dokumentacji uzytkownika i dokumentacji projektowej;
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e Sposob oceny srodowiska projektowania, wytwarzania i utrzymania produktu oraz
cyklu zycia produktu;

e Sposob oceny testow producenta;

e Sposob wykonywania testow niezaleznych przez laboratorium;

e Sposob analizy podatnosci produktu w oparciu 0 warto$¢ potencjatu ataku.

1.3. Teza pracy

Teza postawiona przez autora, ktora wynika z problemu badawczego i celu gtbwnego pracy

brzmi nastgpujaco:

,»Metodyka Common Criteria moze by¢ zastosowana do oceny zabezpieczen komponentow
sieci przemystowych po jej adaptacji do potrzeb i realiow specyficznych dla srodowiska

1

operacyjnego tych komponentow.’

Powyzsza teza zostanie uzasadniona w toku realizacji celow szczegdlowych oraz walidacji
metody w laboratorium na wybranym przyktadzie urzadzenia przemystowego, z czego takze
w konsekwencji wynika cel wdrozeniowy niniejszej pracy doktorskiej.

1.4. Doktorat wdrozeniowy

Celem wdrozeniowym pracy jest zastosowanie opracowanej metody w dziatalnosci

operacyjnej laboratorium oceny bezpieczenstwa ITSEF Lukasiewicz — EMAG. Wyniki pracy
przyczynia si¢ do poszerzenia oferty laboratorium o nowy typ ocenianych produktéw w postaci
komponentéw 1 urzadzen stosowanych w przemystowych systemach sterowania. Metoda
oceny zostanie ostatecznie wdrozona do dziatalnosci operacyjnej laboratorium, po wykonaniu
ocen pilotazowych dla co najmniej dwoch produktow i po wprowadzeniu ewentualnych korekt
wynikajacych z analizy wnioskéw ze zrealizowanych proceséw oceny.

Wyniki pracy doktorskiej umozliwig producentom urzadzen IACS ocen¢ zabezpieczen
zgodnie z normg CC oraz przyczynia si¢ do zwigkszenia poziomu zaufania uzytkownikow do
tych urzadzen. Urzadzenia systemow sterowania bedg posiada¢ zwiekszong odporno$¢ na ataki
informatyczne i poprawig tym samym ich konkurencyjno$¢ na rynkach krajowym
I zagranicznym. Natomiast laboratoria zyskaja mozliwo$¢ stosowania znormalizowanej
metodyki CEM do oceny urzadzen przemystowych, co jest bardzo wazne takze w kontekscie
przysztego rozwoju dziatalnosci laboratorium ITSEF Lukasiewicz — EMAG.

Laboratorium ITSEF Lukasiewicz — EMAG powstalo w wyniku realizacji projektu
badawczego, pt.: ,,Krajowy schemat oceny i certyfikacji bezpieczenstwa oraz prywatnosci
produktow i systemoéw IT zgodny z Common Criteria (KSO3C)”, 2018 — 2022, realizowanego
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przez trzy jednostki naukowo-badawcze: lidera projektu, Instytut Lacznosci — Panstwowy
Instytut Badawczy (IL. — PIB) oraz Naukowg i Akademicka Sie¢ Komputerowa — Panstwowy
Instytut Badawczy (NASK — PIB) i Sie¢ Badawczg bLukasiewicz — Instytut Technik
Innowacyjnych EMAG. Projekt zostal sfinansowany przez Narodowe Centrum Badan
i Rozwoju w ramach Il programu ,,CyberSecldent — Cyberbezpieczenstwo i eTozsamos¢”,
nrumowy CYBERSECIDENT/ 3812 82/ 1l/ NCBR/ 2018 [22]. Doktorant petnit w projekcie
role kierownika grupy zadan realizowanych przez Lukasiewicz — EMAG.

W wyniku realizacji projektu zostal opracowany krajowy program oceny i certyfikacji
bezpieczenstwa produktow informatycznych zgodny z Common Criteria. W programie
certyfikacji uczestnicza dwa laboratoria ITSEF ustanowione w instytutach I — PIB
i Lukasiewicz — EMAG oraz Jednostka Certyfikujaca (JC) utworzona w NASK — PIB.
Laboratoria ITSEF zostaly akredytowane przez Polskie Centrum Akredytacji (PCA) wedtug
wymagan normy ISO/IEC 17025 [23] dla laboratoriow badawczych, natomiast Jednostka
Certyfikujaca wedtug wymagan normy ISO/IEC 17065 [24] dla jednostek certyfikujacych
wyroby.

Laboratorium ITSEF Lukasiewicz — EMAG uzyskato akredytacje PCA nr AB 1781 [25]
w marcu 2021 r. Zakres akredytacji obejmuje standard Common Criteria i metodyke oceny
CEM i zezwala na wykonywanie badan oceny bezpieczenstwa zgodnie z poziomem
uzasadnionego zaufania od EAL 1 do EAL 4.

We wrzeéniu 2022 r. krajowy program certyfikacji wraz z laboratoriami zostal poddany
audytowi przez przedstawicieli cztonkéw miedzynarodowych porozumien SOG-IS (ang.
Mutual Recognition Agreement of Information Technology Security Evaluation Certificates)
[26], [27] oraz CCRA (ang. Arrangement on the Recognition of Common Criteria Certificates)
[28], [29]. Porozumienia te sg podstawa wzajemnego uznawania certyfikatow bezpieczenstwa
wydawanych przez cztonkoéw tych porozumien. Audyt zakonczyt si¢ pozytywnym wynikiem,
skutkiem czego Polska wuzyskata status cztonka autoryzowanego do wydawania
miedzynarodowych certyfikatow w ramach tych porozumien. Natomiast laboratoria zostaty
wpisane przez SOG-IS na liste laboratoriow licencjonowanych (ang. Licensed ITSEF) [30].

Nalezy tutaj dodatkowo wspomnie¢ o innym projekcie badawczym, ktorego
dotychczasowe wyniki pozytywnie wptynety na realizacj¢ doktoratu, jak i beda miaty wptyw
na wdrozenie rezultatow pracy doktorskiej w przysztosci. Obecnie realizowany jest
w Lukasiewicz — EMAG projekt badawczy pt. ,System oceny i certyfikacji
cyberbezpieczenstwa — lekkie programy certyfikacji (CyberBEAM)”, 2021 - 2024.
W projekcie doktorant petni role kierownika grupy zadan tukasiewicz — EMAG. Projekt
realizowany jest w konsorcjum z liderem projektu NASK — PIB. Projekt jest finansowany przez
NCBiR w ramach programu CyberSecldent IV (Cyberbezpieczenstwo i1 e-Tozsamos¢),
nr umowy: CYBERSECIDENT/ 489595/1IV/NCBR/2021.
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Celem projektu CyberBEAM jest opracowanie tzw. lekkiego, w sensie krotkiego czasu
realizacji i1 nizszych kosztow, programu oceny i certyfikacji cyberbezpieczenstwa dla
komponentow automatyki przemystowej (IACS), przemystowego Internetu rzeczy (ang.
Industrial 10T, 110T) oraz centrow przetwarzania danych (CPD). Dodatkowym celem jest takze
rozbudowa laboratorium do wykonywania badan zgodnie z opracowanym programem.
Lukasiewicz — EMAG odpowiada za opracowanie programu dotyczacego oOceny
cyberbezpieczenstwa dla IACS i 110T.

Budowany w projekcie program bedzie komplementarny do, uruchomionego w ramach
projektu KSO3C, programu certyfikacji zgodnego z Common Criteria. Ponadto, program
bedzie spelnial wytyczne europejskich programow certyfikacji EUCC [20] oraz przysztych
programow dotyczacych certyfikacji 1ACS, w skrocie ICCS (ang. IACS Components
Certification Scheme) [21].

W toku realizacji projektu CyberBEAM, w ramach rozszerzania dziatalnosci laboratorium
ITSEF, mozliwa byla realizacja oceny pilotazowej urzadzenia IACS. Dzigki uprzejmosci
producenta, ktory udostepnit dokumentacj¢ i urzadzenie do testow, mozliwe byto wykonanie
oceny bezpieczenstwa zgodnie ze standardem przemystowym IEC 62443-4-2 [12], ktory zostat
uwzgledniony podczas adaptacji wymagan CC w niniejszym doktoracie.

Dzigki temu mozliwe byto wykorzystanie wynikoéw pilotazu do walidacji metody w czesci
dotyczacej testow funkcjonalnych i niezaleznych urzadzenia. Wyniki pilotazu, po ich
pozytywnej weryfikacji przez PCA podczas audytu laboratorium ITSEF w listopadzie 2022 r.,
przyczynily si¢ takze do uzyskania przez laboratorium rozszerzenia akredytacji na
wykonywanie badan bezpieczenstwa zgodnie ze standardem przemystowym IEC 62443-4-2.

Rezultaty powyzszych projektow badawczych oraz wdrozenie wynikow badan niniejszej
pracy doktorskiej przyczynia si¢ do zbudowania kompetencji technicznych i poszerzenia oferty
oceny bezpieczenstwa obejmujgcej produkty informatyczne oraz urzadzenia stosowane
w przemysle, zgodnie z najnowszymi standardami, politykami i kierunkami rozwoju

certyfikacji cyberbezpieczenstwa w Europie.

1.5. Opis pracy

W rozdziale 2 zidentyfikowano problem badawczy, uzasadniono cel gtéwny i motywacje
podjetych badan. Na podstawie wynikéw analizy aktualnego stanu techniki i wiedzy
w obszarze oceny cyberbezpieczenstwa rozwigzan IT i IACS przedstawiono i zidentyfikowano
braki obecnych metod i mozliwosci adaptacji standardu CC. W wyniku analizy
zaproponowano koncepcj¢ rozwigzania problemu badawczego poprzez mozliwosé
udoskonalenia istniejgcych i sprawdzonych w praktyce metod oceny.

Rozdziat 3 przedstawia analize problemu w konteks$cie identyfikacji wymagan
bezpieczenstwa charakterystycznych dla urzadzen IACS. Wytypowane zrédta wymagan IACS
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zostang uzyte jako material wejSciowy do adaptacji wymagan CC, ktore z kolei zostang
zaimplementowane w opracowanej metodzie oceny. Wyniki badan pozwolity na realizacjg celu
szczegbtowego C1.

Rozdzial 4 przedstawia analize problemu w zakresie okreSlenia mozliwego zakresu
adaptacji standardu CC i metodyki oceny CEM do urzadzen IACS. Zidentyfikowano
podobienstwa pomigdzy standardami przemystowymi i CC oraz sposob ich wykorzystania do
adaptacji wymagan CC. Pokazano wyniki tej adaptacji w postaci odpowiednich zbiorow
rozszerzonych wymagan CC, dostosowanych do oceny bezpieczenstwa IACS, ktore stanowia
realizacje celu szczegotowego C2.

Rozdziat 5 przedstawia rozwigzanie problemu poprzez opracowanie metody oceny
bezpieczenstwa dla urzadzen IACS, do ktorej zastosowano zaadaptowane wymagania CC, co
umozliwilo realizacj¢ celu szczegotowego C3.

Rozdziat 6 przedstawia wyniki walidacji rozwigzania wlgcznie z wykorzystaniem
wynikow testow wykonanych W pilotazowej ocenie bezpieczenstwa wybranego urzadzenia, CO
stanowi realizacje celu szczegdtowego C4.

Rozdziat 7 zawiera wnioski koncowe, opis wdrozenia wynikow w laboratorium ITSEF
Lukasiewicz - EMAG oraz dalsze kierunki prac.

2. Identyfikacja problemu badawczego - analiza stanu wiedzy

W rozdziale zidentyfikowano problem badawczy pracy oraz przedstawiono koncepcj¢ jego
rozwigzania. Dochodzenie do rozwigzania problemu odbywato si¢ zgodnie z metodyka
opracowania koncepcji i eksperymentu (ang. Concept development and experimentation,
CD&E) [31] promowang w ramach NATO. Podejscie to zaleca tworzenie nowych rozwigzan
na bazie doskonalenia juz istniejacych i sprawdzonych w praktyce poprzez testy i walidacje.

Na bazie metodyki CD&E realizacj¢ badan podzielono na fazg wstepng, w ktorej
zauwazono pewne braki i niedogodnosci; faze badan, w ktérej zdefiniowano problem
badawczy i zaproponowano mozliwosci jego rozwigzania; faze¢ rozwojows, w ktorej
opracowano rozwigzanie i wykonano analizy; aby w koncu przejs¢ do fazy walidacji i
ulepszania uzyskanej koncepcji. Na koncu tego procesu nastagpi ostateczne zatwierdzenie
rozwigzania do wdrozenia, po jego uzyciu w ocenach pilotazowych [31].

W fazach wstepnej i badan, z wykorzystaniem metody analizy i krytyki piSmiennictwa
wykonano badanie aktualnego stanu wiedzy w dziedzinie certyfikacji cyberbezpieczenstwa
produktow IT oraz IACS, zbadano trendy rozwoju certyfikacji w Europie, jak rowniez
zidentyfikowano mozliwosci 1 braki istniejacych metodyk oceny bezpieczenstwa.



14 Identyfikacja problemu badawczego - analiza stanu wiedzy

Przedmiotem badan byly zrédla europejskich programéw badawczych, a takze materialy
normatywne metodyki Common Criteria i CEM.

2.1. Europejskie ramy certyfikacji cyberbezpieczenstwa

Umiejscowienie problemu badawczego w kontekscie biezacych prac migdzynarodowych
w zakresie certyfikacji cyberbezpieczenstwa pozwolito uzasadni¢ cel gléwny pracy
I umotywowac¢ prowadzenie badan w tym kierunku.

W 2016 r. Parlament Europejski przyjat pierwsze prawo dotyczace cyberbezpieczenstwa
w postaci dyrektywy w sprawie $rodko6w na rzecz wysokiego wspolnego poziomu
bezpieczenstwa sieci i systemow informatycznych na terytorium Unii [32]. Przyjeta dyrektywa
NIS (ang. Network and Information Systems) naklada na panstwa czlonkowskie obowigzki
w zakresie powotania konkretnych instytucji i mechanizméw gwarantujacych minimalny
poziom krajowych zdolnosci w dziedzinie bezpieczenstwa. Dyrektywa NIS, m.in. klasyfikuje
tak zwanych operatoréw ustug kluczowych, w przypadku ktorych incydenty bezpieczenstwa
teleinformatycznego moga mie¢ istotny wplyw na mozliwos¢ $wiadczenia tych ustug.
Regulacje obejmujg nastgpujace sektory: energetyczny, transportowy, bankowy, finansowy,
zdrowia, zaopatrzenia w wodg, infrastruktury cyfrowej. Wiele z ustug kluczowych korzysta
z systemOéw nadzoru i sterowania opartych na komponentach IACS, dlatego opracowanie
metody ich oceny mogtoby stanowi¢ adekwatng odpowiedz na wymagania dyrektywy.

W 2018 r. przyjeto w polskim ustawodawstwie Ustawe o Krajowym Systemie
Cyberbezpieczenstwa (KSC) [33], ktora odpowiada na wymagania postawione w Dyrektywie
NIS. W maju 2022 r. Rada i Parlament Europejski osiagnety porozumienie w sprawie
zastgpienia obowigzujacej dyrektywy NIS nowg dyrektywa NIS2 [34], [35] , ktora uwzglednia
nowe zagrozenia wynikajace z postepujacej cyfryzacji oraz zwigkszajacej si¢ liczby nowych
rodzajow cyberatakow. W zwigzku z tym 1 w polskiej ustawie KSC begda musiaty nastgpié
odpowiednie nowelizacje, tym samym powstajace programy oceny bezpieczenstwa takze beda
musiaty by¢ zaktualizowane, takze metody oceny bezpieczenstwa.

W 2019 r. zostal ustanowiony przez Rade Europy, tzw. Akt o cyberbezpieczenstwie (ang.
Cybersecurity Act, CSA) [36], [37]. Rozporzadzenie CSA jest wynikiem prac i inicjatyw, ktore
od kilku juz lat podejmowane sa w Europie w celu ustanowienia wspolnych ram dla certyfikacji
cyberbezpieczenstwa [38]. Rozporzadzenie dotyczy Agencji Unii Europejskiej ds.
Cyberbezpieczenstwa (ENISA), nadajac jej staly mandat i pelnomocnictwo do regulacji
kwestii cyberbezpieczenstwa w zakresie technologii informacyjno-komunikacyjnych.

Rozporzadzenie okres$la podstawowe wymagania dla wszystkich programow certyfikacji
obowigzujacych w Europie. Akt CSA sktada si¢ z dwoch czg$ci: 1) pierwsza cze$¢ daje ENISA
permanentny mandat oraz szereg nowych obowigzkoéw zwigzanych z wejsciem w zycie
Dyrektywy NIS oraz europejskich ram certyfikacji; 2) druga cze$¢ dotyczy europejskich ram
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certyfikacji cyberbezpieczenstwa dla produktow i ustug teleinformatycznych (ang. ICT,
Information and Communication Technology), ktore przewiduja wprowadzenie dobrowolne;j
certyfikacji, jak 1 obowigzkowej certyfikacji, dla produktow, ustug i procesoOw ICT na trzech
poziomach bezpieczenstwa: podstawowym (ang. Basic), istotnym (ang. Substantial) i wysokim
(ang. High). Wprowadzone zostaje zatem pojecie poziomu bezpieczenstwa, ktore wigze si¢
$cisle z odpornoscig produktu na odpowiadajacy tym poziomom potencjat ataku. Zatem
metoda oceny powinna zawiera¢ elementy analizy podatnosci z uwzglednieniem potencjatu
ataku i zwigzanym z nimi poziomem bezpieczenstwa produktu.

Agencja ENISA, w ramach swojego mandatu zapewnionego w Akcie CSA, zaproponowata
pierwsza, robocza wersje europejskiego programu certyfikacji cyberbezpieczenstwa (ang. EU
Cybersecurity Certification, EUCC) [20]. Wersja programu EUCC powstata w oparciu
0 metodyke Common Criteria (ISO/IEC 15408) i wymagania mig¢dzynarodowego
porozumienia 0 wzajemnym uznawaniu certyfikatow SOG-IS MRA (ang. Senior Officials
Group - Information Systems Security Mutual Recognition Agreement) [26], [27].
Laboratorium ITSEF jest obecnie zgodne z wymaganiami CC, dzigki temu jednoczes$nie jest
juz przygotowane do wdrozenia regulacji nowego programu EUCC.

W kontekscie certyfikacji cyberbezpieczenstwa dla rozwigzan przemystowych nalezy
przytoczy¢ wyniki prac grupy tematycznej ERNCIP TG [39] (ang. The European Reference
Network for Critical Infrastructure Protection Thematic Group), dziatajacej we Wspdlnym
Centrum Badawczym (ang. Joint Research Centre, JRC) przy Komisji Europejskiej [40]. Prace
tej grupy rozpoczety sie juz w 2014 r. i koncentrowaly na certyfikacji bezpieczenstwa
produktow z branzy przemystowych systemow sterowania i automatyki przemystowej. Pod
koniec 2014 r. grupa wydata swoj pierwszy raport [41], w ktorym przedstawita rekomendacje
dotyczace utworzenia europejskiego programu badania zgodnosci i certyfikacji
cyberbezpieczenstwa komponentéw [IACS. W ciggu kolejnych lat dziatalno$ci gléwnymi
zadaniami grupy bylo opracowanie danych wejéciowych oraz wytycznych dla utworzenia
europejskich ram oceny i certyfikacji komponentow ICCF (ang. IACS Components
Cybersecurity Certification Framework) [21]. W efekcie tej dziatalnosci, w roku 2020, grupa
opracowala i opublikowata rekomendacje dla wdrazania programoéow certyfikacji IACS [42].
Programy te, w skrocie nazywane ICCS (ang. IACS Components Certification Scheme),
wdrazane wg wypracowanych rekomendacji, beda zgodne z postanowieniami Aktu CSA, czyli
beda mogly by¢ stosowane przez europejskie jednostki certyfikujace 1 laboratoria oceniajace
zgodnos¢ z wymaganiami bezpieczenstwa.

Rekomendacje grupy roboczej ERNCIP wyrazone w raporcie z 2020 r. wskazaty, aby
pierwszy europejski program certyfikacji dla IACS oprze¢ o wymagania standardow
przeznaczonych dla rozwigzan informatycznych i zarckomendowata uzycie standardu
Common Criteria wspieranego rodzing standardow przemystowych IEC 62443. W raporcie
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wskazano na brak zharmonizowanej metodyki oceny dla urzadzen IACS. Zwrocono w raporcie
uwagg, ze taka metodyka moze zostaé opracowana np. przez grupe robocza CEN/Cenelec
JTC13 WG3 (Security evaluation and assessment) [43]. Grupa obecnie pracuje nad projektem
metodyki oceny cyberbezpieczenstwa dla technologii informacyjnych (ang. Cybersecurity
Evaluation Methodology for ICT products), ktory moze sta¢ si¢ podstawa do rozwoju metodyki
dla urzadzen przemystowych.

Ponadto w raporcie rekomenduje si¢, aby prace nad opracowaniem metodyki prowadzié
z maksymalnym wykorzystaniem mozliwosci ponownego uzycia juz istniejacych standardow.
Dlatego tez w pracy doktorskiej zbadano mozliwo$¢ opracowania rozwigzania na bazie
udoskonalenia i adaptacji sprawdzonej metodyki oceny CEM z dodatkowg implementacja
wymagan przemystowych IEC 62443.

Prace nad europejskimi ramami oraz programami certyfikacji cyberbezpieczenstwa sa
zaawansowane i nalezy si¢ spodziewac, ze w ciggu nast¢gpnych kilkunastu miesigcy zostang
opracowane odpowiednie akty wykonawcze, co zostalo wyrazone przez przedstawicieli
ENISA na konferencji ,,ENISA Cybersecurity Certification Conference 2022 [44]. Ramy
certyfikacji definiujg, m.in., ze podstawowa ich struktur¢ tworza jednostki certyfikujace
i laboratoria oceniajgce zabezpieczenia IT (ang. IT Security Evaluation Facility, ITSEF).
Jednostki certyfikujace nadzorujg 1 waliduja wyniki badan wykonanych przez laboratoria 1 na
tej podstawie wydaja certyfikaty. Taka struktura zostata juz zbudowana w Polsce w wyniku
realizacji projektu KSO3C.

Najnowsza europejska propozycja regulacji rynku bezpiecznych produktow, tzw. Akt
dotyczacy cyberodpornosci [45] (ang. Cyber Resilence Act, CRA), jest projektem
rozporzadzenia Parlamentu Europejskiego i Rady w sprawie horyzontalnych wymogow
cyberbezpieczefistwa w odniesieniu do produktow z elementami cyfrowymi i zmieniajace
rozporzadzenie (UE) 2019/1020 [46] dotyczace nadzoru rynku i zgodnosci produktow.

W zalgcznikach [47] do aktu CRA okre$lono, m.in. wymogi bezpieczenstwa dla produktow
z elementami cyfrowymi, wymogi dotyczace postepowania w przypadku wykrycia podatnosci
bezpieczenstwa, a takze wskazano jakie informacje w kontekscie bezpieczenstwa powinny by¢
zawarte w instrukcjach dla uzytkownikéw. W szczegolnosci zatacznik nr 3 identyfikuje
produkty krytyczne z elementami cyfrowymi, ktore beda podlegaé ocenie zgodnosci
w jednostkach notyfikowanych (np. w akredytowanych laboratoriach oceny bezpieczenstwa).

Wisrod tych produktéw wymieniono m.in.: systemy sterowania i automatyki przemystowe;j
(IACS), takie jak: sterowniki (ang. Programmable Logic Controler, PLC), rozproszone
systemy sterowania (ang. Distributed Control System, DCS), komputerowe sterowniki
numeryczne (ang. Computer Numerical Control, CNC) dla obrabiarek oraz systemy kontroli
i akwizycji danych (ang. Supervisory Control and Data Acquisition, SCADA). Opracowanie



Identyfikacja problemu badawczego - analiza stanu wiedzy 17

metody oceny IACS i jej wdrozenie w laboratorium ITSEF umozliwi prowadzenie ocen
bezpieczenstwa takze zgodnie z wymaganiami aktu CRA.

Pozostate zatgczniki CRA okreSlajg warunki deklaracji zgodnosci UE, zawarto$¢
dokumentacji technicznej produktu przekazywanego do oceny zgodnosci, a takze opisuja
procedury oceny zgodno$ci wykonywane przez jednostki notyfikowane, takie jak ITSEF.

Metoda oceny opracowana w ramach niniejszej rozprawy — po jej wdrozeniu
w laboratorium ITSEF FLukasiewicz — EMAG akredytowanym przez Polskie Centrum
Akredytacji i autoryzowanym przez europejskie porozumienie SOG-IS oraz $wiatowe
porozumienie CCRA (ang. Common Criteria Recognition Arrangement) [28] — umozliwi
wprowadzenie do oferty laboratorium nowej ustugi oceny cyberbezpieczenstwa przeznaczone;j
dla produktéow przemystowych. Ustugi zgodnej z europejskimi ramami certyfikacji
cyberbezpieczenstwa (EUCC), regulacjami Aktu CSA oraz zgodnej z rozporzadzeniem Aktu
CRA o cyberodpornosci.

Przeglad projektéw badawczych dotyczacych certyfikacji cyberbezpieczenstwa w Europie
oraz aktualnych trendow i aktow prawnych wykazat, ze:

e Brakuje zharmonizowanej metodyki oceny bezpieczenstwa urzadzen IACS;

e Istnieja rekomendacje budowy metodyki oceny IACS w oparciu 0 istniejace
I sprawdzone standardy Common Criteria i IEC 62443;

e Akty prawne UE w zakresie oceny cyberbezpieczenstwa obejmuja standardy
I metodyki oceny, ktore juz zostaty przyjete i sg stosowane w polskim programie
oceny IT (KSO3C).

Wyniki analizy wskazuja zatem na zasadno$¢ postawionego w pracy problemu
badawczego i celowos¢ jego rozwigzania. Dotychczas nie opracowano zadnej
zharmonizowanej na szczeblu europejskim metodyki oceny IACS, a rekomendacje
wykorzystania do jej opracowania metodyki CC sg szansg dla autora rozprawy wykorzystania
wieloletniego doswiadczenia i wiedzy w zakresie CC. W kolejnym rozdziale wykonano
analizg, czy faktycznie standard CC i metodyka CEM posiadaja potencjat do adaptacji
I mozliwos$ci zastosowania do innych produktow niz typowo informatycznych.

2.2. Standard Common Criteria do oceny zabezpieczen IT

Rozdzial przedstawia analiz¢ problemu badawczego w kontekscie uzyskania odpowiedzi
czy standard CC jest stosowany do systemow przemystowych i czy sa prowadzone prace w tym
kierunku. Za pomoca metody krytyki i analizy piSmiennictwa wskazano zrodta, w ktorych
wymieniano standard CC w kontek$cie jego zastosowania do systemoéw przemystowych oraz
oceniono wynikajgce z tego rekomendacje. Dodatkowo, na podstawie analizy zrédtowych
materiatow normatywnych CC, publikacji naukowych oraz wiedzy autora na temat standardu
zidentyfikowano mozliwy zakres adaptacji CC do wymagan urzadzen IACS.
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Ze wzgledu na to, ze koncepcja rozwigzania problemu badawczego opiera si¢ na CC i CEM
i calo$¢ rozprawy doktorskiej skupiona jest w gldéwnej mierze na doktadnej znajomosci
obydwu metodyk, konieczne jest tutaj krotkie przyblizenie samego standardu i jego
podstawowych zatozen w celu lepszego zrozumienia zaproponowanego rozwigzania.
Natomiast szczegotowe rozwinigcie wykorzystanych w pracy elementéw standardu zostato
przedstawione w rozdziale 4 ilustrujagcym sposob jego adaptacji do wymagan przemystowych.

Model uzasadnionego zaufania (ang. Assurance) wedlug standardu CC zostat
przedstawiony na rysunku 1. Model zaktada, ze standard CC jest Zroédlem technik kreowania
zaufania, w ktorych rygorystyczny, kontrolowany proces konstruowania, dokumentowania,
testowania, wytwarzania, dostarczania, uzytkowania i utrzymywania produktu w catym jego
cyklu zycia gwarantuja, ze stosowane zabezpieczenia sg poprawne i wystarczajace do tego, aby
minimalizowa¢ ryzyko naruszenia chronionych zasobow produktu informatycznego [48].
W terminologii CC produkty informatyczne sa okreslane jako przedmiot oceny (ang. Target of
Evaluation, TOE).

Zaufanie do zabezpieczen, implementowanych zgodnie z tymi technikami, jest natomiast
potwierdzane i uzasadniane w toku procesu niezaleznej oceny prowadzonej w akredytowanych
i licencjonowanych laboratoriach z wykorzystaniem metodyki oceny CEM.
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C

Licencjonowane ““>
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Rys. 1. Kreowanie uzasadnionego zaufania wg Common Criteria
Waga oceny okre$lana jest za pomoca rygoryzmu definiowanego za pomocg poziomu
uzasadnionego zaufania do oceny EAL. Czyli z jednej strony, konstruktor stosuje okreslone
standardem techniki projektowania bezpiecznego produktu, a z drugiej strony, laboratorium
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przeprowadza oceng tego projektu wedlug kryteriow metodyki CEM. Laczac te dwa procesy
w cato$§¢ mozna uzyska¢ zaufanie, ktore jest uzasadnione, czyli stoja za tym racjonalne,
potwierdzone niezaleznymi testami i badaniami, przestanki.

Standard Common Criteria sktada si¢ z 3 czeSci. Pierwsza cz¢$¢, oznaczana dalej w pracy
CC p.1[1], zawiera wprowadzenie, opis modelu zarzadzania ryzykiem i kreowania zaufania
oraz struktur podstawowych dokumentow opracowywanych na potrzeby certyfikacji produktu
[49]. Jednymi z podstawowych dokumentéw W CC sg: zadanie zabezpieczen (ang. Security
Target, ST), ktory zawiera specyfikacje funkcji zabezpieczajacych dla konkretnej
implementacji TOE oraz profil zabezpieczen (ang. Protection Profile, PP), ktory zawiera zbior
wymagan bezpieczenstwa dla danego typu (rodziny) produktow IT, niezalezny od sposobu
implementac;ji.

Druga cz¢$¢, oznaczana CC p.2 [2], to zbior wymagan funkcjonalnych na zabezpieczenia
(ang. Security Functional Requirements, SFR) wykorzystywane do projektowania
zabezpieczen informatycznych i funkcji zabezpieczajacych (ang. Security Functions, SF).
Natomiast trzecia cze¢$¢, oznaczana CC p.3 [3] zawiera wymagania na zapewnienie zaufania
do oceny zabezpieczen (ang. Security Assurance Requirements, SAR). Powyzsze 3 czeSci
przeznaczone sg m.in. dla projektantow produktéw informatycznych, ktorzy deklarujg poziom
EAL dla swoich produktow.

Deklarowanym przez projektantow poziomom EAL odpowiadaja zbiory komponentow
SAR z normy CC p.3 pogrupowane w tzw. pakiety wymagan [50], [51], ktore pokazano
w tabeli 18, rozdz. 4.4). W standardzie CC zdefiniowano 7 pozioméw od EAL 1 do EAL 7.
Poziomy EAL grupuja wymagania SAR do oceny: zadania zabezpieczen (ST), profilu
zabezpieczen (PP) dokumentacji uzytkownika (ang. Guidance documents, AGD),
dokumentacji projektowej (ang. Development, ADV), cyklu zycia TOE (ang. Life-cycle
support, ALC), testowania (ang. Tests, ATE) oraz analizy podatnosci (ang. Vulnerability
assessment, AVA).

Wraz ze zwigkszaniem si¢ poziomu EAL nastgpuje zwigkszanie si¢ rygoryzmu
W stosowaniu procesOw projektowania 1 oceny zabezpieczen. Mozna to zilustrowa na
przyktadzie jednego z wymagan, np. dotyczacego analizy podatnosci AVA (zob. rozdz. 5.3.3).
Mianowicie, EAL 1 zapewnia podstawowy poziom zaufania, w ktérym analiza podatnosci
ogranicza si¢ tylko do wyszukiwania potencjalnych podatnosci TOE w publicznie dostepnych
bazach podatnosci, np. CVE (ang. Common Vulnerabilities and Exposure) [52]. Natomiast juz
EAL 3 wymaga, aby analiza podatnosci wykazata odporno$¢ TOE na ataki penetracyjne
0 podstawowym potencjale ataku (ang. Basic attack potential), a z kolei poziom EAL 4
wymaga wykazania jeszcze wyzszej odpornosci TOE, a mianowicie na podwyzszony potencjat
ataku (ang. Enhanced-Basic attack potential).
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Nalezy zrozumie¢, ze poziom EAL nie jest miarg poziomu bezpieczenstwa produktu, ktory
jest oceniany. Poziom EAL jest miarg okreslajaca, jak szczegdtowo i z jakim rygoryzmem
oceniane sg zabezpieczenia tego produktu. Dlatego tez wyzszy poziom EAL niekoniecznie
oznacza, ze produkt jest bardziej bezpieczny, ale oznacza zwickszone zaufanie to tego, ze
produkt i jego zabezpieczenia zadziataja prawidtowo, poniewaz zostaly dokladniej
przetestowane i ocenione.

Standard CC uzupeiony zostat przez dokument w postaci metodyki CEM, ktory stuzy do
oceny czy wymagania bezpieczenstwa zostaly prawidtowo zaimplementowane w TOE.
Metodyka CEM [5] wprowadza pojecie tzw. jednostki oceny (ang. Work Unit, WU), ktora jest
synonimem elementarnej czynnosci, inaczej dziatania (ang. Action), wykonywanego przez
osobg oceniajacg W celu wydania werdyktu, czy dane wymaganie CC jest spetnione przez
produkt. Osoba oceniajaca, ktora jest pracownik laboratorium o odpowiednich kompetencjach
technicznych, nazywana takze cze¢sto ewaluatorem (ang. Evaluator), moze wydawa¢ 3 rodzaje
werdyktow: pozytywny (ang. Pass) dla spelnionego wymagania, negatywny (ang. Fail) dla
wymagania niespetnionego i nierozstrzygnigty (ang. Inconclusive) w sytuacjach, gdy dowody
sa niewystarczajace do wydania jednoznacznej oceny.

Do tej pory, zgodnie z metodyka CC, oceniono i certyfikowano tgcznie ponad 5 tys.
réznego typu produktow [53], m.in. procesory i karty inteligentne, zapory sieciowe, systemy
operacyjne, bazy danych, urzadzenia do podpisu elektronicznego, czujniki biometryczne
opisane w artykule [54], czujniki inteligentne [55], [56], tachografy. Jednakze brakuje wsrod
nich takich produktow, jak np. komponenty systemow IACS, ktére nie sg typowymi
produktami informatycznymi, ale maja z nimi wiele cech wspdlnych z powodu stosowania do
ich budowy typowych podzespotow elektronicznych i oprogramowania.

Standard CC nie jest uzywany do urzadzen przemystowych, $wiadcza o tym takie
publikacje, jak ta dotyczaca bezpieczenstwa sieci przemystowych [57], w ktorej autor
zaznacza, ze CC stosowane sg glownie w branzy IT. Przewazaja publikacje, ktore sugeruja
mozliwo$¢ zastosowania metodyki CC do rozwigzan przemystowych, jak w artykule [58], ale
bez wskazywania koncepcji podejscia do tego problemu. Jedynie programy europejskie takie,
jak ERNCIP [41, p. 27], czy tez prace agencji ENISA [9], wskazujg lub rekomendujg
zastosowanie metodyki CC do systemow IACS. W artykule [59] zwracam uwage na prace
i wnioski grup ENISA i ERNCIP. Takze w publikacji [60] (Table 14.3 List of standards
applicable to ICS — Industrial Control Systems) wskazano CC jako standard, ktory mozna
zastosowac¢ do przemystowych systemow sterowania (ICS).

Wida¢ zatem, ze standard CC nie byt do tej pory stosowany do urzadzen IACS, mimo ze
wielu autoréw i grup badawczych wskazuje na mozliwos$¢ jego zastosowania w tej branzy.
Pozostaje jednak pytanie, czy standard zbudowany jest w oparciu o strukturg, ktora umozliwia
jego dostosowanie do specyficznych produktow lub technologii? Otéz analiza struktury
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definiowania wymagan SAR i SFR oraz jednostek oceny WU, wskazuje, ze sa one
zdefiniowane na tyle og6lnym poziomie, aby mogtly by¢, po pierwsze stosowane do szerokiej
gamy produktow IT, a po drugie, posiadajg mozliwos$¢ uszczegdtowiania parametrow definicji
w celu dopasowania ich do konkretnej implementacji produktu.

Standard nakazuje konstruktorom oraz oceniajacym stosowanie literalnie zdefiniowanych
w CC wymagan. Przede wszystkim w normie podano strukture budowy wymagan SFR (CC
p.2, sec. 7.1.3 SFR component structure), wymagan SAR (CC p.3, sec. 7.1.3 Assurance
Component Structure) i jednostek oceny WU (CEM, sec. 7.4 Relationship between CC and
CEM structures, sec. 8.2.5 Evaluator verdicts). W trakcie tworzenia wtasnych komponentow
nalezy je tworzy¢ doktadnie wedlug przedstawionych struktur.

Jednoczes$nie dopuszcza si¢ Sytuacje, w ktorych nie mogac dobra¢ ze standardu
odpowiednich wymagan, mozna te wymagania niejako ,,dopasowa¢” do potrzeb. Jednakze
musi si¢ to odbywaé wedlug $cisle okreslonych regut. Dopasowanie to odbywa si¢ za pomoca
dopuszczalnych w standardzie 4 mozliwych operacji na komponentach wymagan:

e |teracja (ang. lteration) — pozwala na uzycie komponentu wigcej niz jeden raz
Z r6znymi warto$ciami parametrow;

e Przypisanie (ang. Assignment) — pozwala podstawienie wartosci dla parametru;

e Selekcja (ang. Selection) — pozwala na wybor jednej lub wigcej opcji z listy wyboru
dla parametru;

e Uszczegélowienie (ang. Refinement) — umozliwia dodanie szczegotéow do
wymagania, bez zmiany jego oryginalnego brzmienia.

W przypadku braku mozliwosci dostosowania wymagania za pomocg operacji, mozna
utworzy¢ wilasny komponent dodatkowy, zwany takze rozszerzonym (ang. Extended),
pamigtajac o koniecznosci Stosowania tej samej struktury, jak dla pozostatych komponentow
w standardzie. Komponenty rozszerzone daja konstruktorom i oceniajacym duzo wigksze
mozliwosci zastosowania specyficznych wymagan wynikajacych z typu danego urzadzenia.
Jednakze wigze si¢ to z wiekszym naktadem pracy, gdyz taki komponent nalezy utworzy¢ od
podstaw, a w przypadku komponentéw dodatkowych SAR nalezy takze utworzy¢ skojarzone
z nimi jednostki oceny WU.

Norma CC przedstawia sposob tworzenia dodatkowych komponentow w CC p.1, w rozdz.
8.3 oraz aneksie C.4. Ponadto w normie CC p.3 w rozdziale 12.5 , Extended component
definition” zawarto wymagania dotyczace oceny komponentéw dodatkowych, ktére nalezy
wykaza¢ w zadaniu zabezpieczen (ST).

Ponadto jest jeszcze wiele innych dokumentow towarzyszacych, ktore wspierajg standard
CC w kwestii definiowania komponentéow dodatkowych. Miedzy innymi raport techniczny
ISO/IEC TR 15446 [61] dotyczacy opracowywania zadania zabezpieczen (ST) oraz profilu
zabezpieczen (PP) przedstawia sposob tworzenia komponentow dodatkowych SAR i zwraca
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uwagg na konieczno$¢ utworzenia dla nich dodatkowo jednostek oceny dla CEM. W aneksie
A do tego samego raportu przedstawiono przyktady komponentow dodatkowych SFR, ktore
mozna uzy¢ jako wzorcowe podczas tworzenia wilasnych komponentéw rozszerzajacych
katalog wymagan SFR. Ponadto w specjalnym poradniku dla ewaluatorow [62] opisano
sposob, w jaki nowe definicje komponentéw rozszerzonych beda oceniane przez ewaluatorow,
co takze stanowi cenne zrodto wskazowek podczas opracowywania tych komponentow.

Podsumowujac, dotychczas standard CC nie byl wykorzystywany do oceny rozwigzan
IACS, a jedynie r6zne zrodta i programy badawcze wskazujg na takg mozliwos¢.

Standard mimo bardzo restrykcyjnych zasad stosowania pozostawia pewien margines
mozliwos$ci dostosowania wymagan do specyficznych produktéw lub technologii za pomoca
dozwolonych operacji na komponentach lub mozliwo$ci tworzenia wlasnych komponentow
dodatkowych.

Ponadto, na podstawie wlasnego, juz 20 letniego doswiadczenia w pracy nad standardem
CC [63], moge wysnu¢ wniosek, ze standard CC wraz z metodyka CEM majg mozliwos$ci
dostosowania ich do nowego zakresu wymagan specyficznych dla urzadzen IACS.

Dlatego tez, w rozprawie zajm¢ si¢ sposobem rozwigzania problemu badawczego
w oparciu o standard CC i metodyke oceny CEM, modyfikujac je w dopuszczalnym zakresie
do wymagan 1 potrzeb specyficznych dla komponentéw przemystowych.

Problem jest ambitny, jednakze zgodnie z metodyka CD&E oraz rekomendacja grupy
tematycznej ERNCIP [42, p. 40], wykorzystujac i doskonalgc stosowane juz w praktyce
rozwiazania, jest mozliwy do zrealizowania w ramach doktoratu.

Kolejny rozdzial rozprawy przedstawia analiz¢ problemu w kontekScie okreslenia
przemystowych wymagan bezpieczenstwa, ktore beda stanowi¢ dane wejsciowe do
opracowania dodatkowych lub uszczegdtowionych komponentéw wymagan SFR i SAR.
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3. Badanie potrzeb i wymagan bezpieczenstwa IACS

Rozdziat przedstawia analiz¢ problemu badawczego w kontek$cie okreslenia potrzeb
i wymagan dotyczacych bezpieczenstwa przemystowych urzadzen systemow automatyki
I sterowania, wynikajacych z coraz czestszych atakow, pojawiajacych si¢ nowych podatno$ci
1 zagrozen z nimi zwigzanych. Do okre$lenia wymagan bezpieczenstwa dla systeméw TACS,
czyli realizacji celu szczegotowego C1, wykorzystano metodg analizy i krytyki piSmiennictwa.
Wykonano badanie wybranych standardow i metod, ktore zawieraja opisy Srodkow

ochrony urzadzen przed zagrozeniami, OpiSy wymagan bezpieczenstwa i zabezpieczen w celu
zmniejszania podatnos$ci. Badanie zrodet wymagan miato na celu ustalenie, ktore z nich moga
sta¢ si¢ materiatem wejsciowym i wskaza¢ potencjalny kierunek adaptacji wymagan CC do

potrzeb metody oceny bezpieczenstwa.

3.1. Zasoby, zagrozenia i podatnoSci

Mig¢dzynarodowe Towarzystwo ds. Automatyzacji ISA (ang. International Society of
Automation) [64], ktore opracowato rodzing norm IEC 62443, zatozylo w 2019 r. tzw.
Globalny Sojusz Cyberbezpieczenstwa ISA (ang. ISA Global Cybersecuriy Alliance,
ISAGCA) [65] w celu promowania dzialan na rzecz poprawy cyberbezpieczenstwa
w automatyce przemystowe;j i systemach sterowania. W tym celu ISAGCA prowadzi oficjalny
blog [66], w ktorym porusza m.in. takie zagadnienia, jak analiza ryzyka, badania zgodnosci
cyberbezpieczenstwa przemystowego, a takze udostgpnia tresci edukacyjne. W jednym
Z ostatnich wpisow bloga zatytutowanym ,,Why are cyberattack shifting to ICS?” [67], co
mozna przettumaczy¢ ,,Dlaczego cyberataki przenosza si¢ do przemystowych systemow
sterowania?”, autorka podaje przyczyny coraz czgstszych atakow kierowanych na systemy
sterujace elementami infrastruktur, czesto krytycznych, takich jak: wodociagi, sieci
elektroenergetyczne, rafinerie, czy tez transport.

Po pierwsze, wiele z tych systemow z racji swojego wieku, a wigkszos¢ z tych systemow
zostata wdrozona nawet ponad dwie dekady temu, zanim jeszcze cyberataki staly si¢
znaczacym zagrozeniem, posiada jedynie proste zabezpieczenia, tatwe do obejScia przez
wspotczesnych hakerow.

Po drugie, celem atakoéw jest perspektywa uzyskania znacznego zysku ze wzglgdu na
krytyczne i cenne zasoby, ktore sg pod kontrolg systemow sterowania. Autorka podaje tu
przyktad niedawnego ataku z 2021 r. na Rurocigg Kolonialny (ang. Colonial Pipeline) [68],
biegnacy wzdhuz wschodniego wybrzeza Standéw Zjednoczonych. Rurociag jest wyjatkowo
wazny, gdyz zapewnia prawie polowe rocznego zapotrzebowania W produkty naftowe od
Teksasu, az do New Jersey. Atakujacy, za pomocg skompromitowanego hasta do sieci VPN,
wykradli ok. 100 GB danych firmowych i zazadali za ich zwrot okupu. Witadze firmy
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zdecydowaty o zamknigciu ropociaggu na 6 dni, aby zapobiec dalszemu rozprzestrzenianiu si¢
zagrozenia w sieci firmowej, co spowodowalo czasowe wstrzymanie dostaw wzdluz
wschodniego wybrzeza. Skutki tej decyzji szybko sie rozprzestrzenity. Linie lotnicze zostaty
zamkniete z powodu niedoboru paliwa, natomiast stacje benzynowe, mimo ze wcigz dziataty,
to i tak miaty trudnos$ci z zaspokojeniem popytu z powodu nattoku klientow, ktorzy w panice
zaczeli masowo wykupywacé paliwo na zapas.

W koncu wtadze firmy zaptacity hakerom okup w wysokosci 4.4 min dolaréw, z ktorych
ostatecznie agencjom federalnym udato si¢ odzyskac ponad potowe z tej sumy. Mimo ze firma
byta mocno krytykowana za legitymizacj¢ wrogich dziatan hakeréw, to pozostata przy swojej
decyzji majac nadzieje, ze skroci to czas przywrocenia cigglosci dziatania firmy.

Takich przypadkow znamy wiele, ale juz tylko ten jeden $wiadczy o powadze zagrozen
i ich mozliwych konsekwencjach, jesli nie b¢da stosowane odpowiednio silne mechanizmy
zabezpieczajace. Dla zainteresowanych wymieniam tutaj skrotowo Kilka gtosnych atakow
z ostatnich lat, takich jak: Stuxnet (2008 r.) [69], BlackEnergy (2015 r.) [70], WannaCry (2017)
[71], Log4j Apache (2021 r.) [72], czy tez przyktady incydentow w publikacji [57, p. 36].

Z wielu podobnych przyktadow wynika, ze podstawowa motywacja hakeréw jest chec
zysku, czasem tez sabotaz lub zwykta potrzeba rozgtosu. Jednak tym, co taczy je wszystkie, to
warto$¢ zasobow oraz ich krytycznosc¢ dla cigglosci dziatania gospodarek, firm, spoteczenstw,
czy nawet catych panstw.

Dlatego tez w kolejnej cze$ci rozdziatu krotko przedstawi¢ podstawowe elementy
wchodzace w sktad systemu IACS i ich zasoby, w tym krytyczne, a takze mozliwe podatnosci,
ktore moga by¢ przyczyna utraty badz naruszenia tych zasobow. Znajac zasoby 1 ich
lokalizacje, a takze mozliwe luki bezpieczenstwa, jestesmy w stanie zaproponowac efektywne
srodki zabezpieczajace, ktore z kolei sa dokumentowane w standardach bezpieczenstwa,
metodach, wytycznych, i ktore zostang zidentyfikowane w dalszej czgsci niniejszego rozdziatu.

Wiele Zrodet i dokumentacji systemow automatyki przemystowej i sterowania podaje
mniej lub bardziej skomplikowane modele struktur tych systemow. Wszystkie te modele
mozna jednak sprowadzi¢ do jednej, wspoOlnej dla wszystkich, wyjsciowej struktury
podstawowej, ktora moze stanowi¢ uogolniony model systemu sterowania. Taki przyktad
podstawowego schematu systemu ICS przedstawiono m.in. w publikacji [60], ktorego
ilustracj¢ pokazano na rys. 2 ponize;.

Model ten sktada sie z 2 zasadniczych warstw, warstwy sieci korporacyjnej (ang. Corporate
network) oraz warstwy sieci ICS. Z kolei warstwa ICS sktada si¢ z cze$ci zawierajgcej Systemy
nadzoru (ang. Supervision network), takie jak SCADA Ilub bazy danych oraz czgsé
produkcyjna (ang. Production network), na ktora sktadaja si¢ np. sterowniki PLC. Czgsc¢
produkcyjna steruje urzadzeniami wykonawczymi, takimi jak zawory, serwomechanizmy,

przekazniki 1 odbiera dane z czujnikow, ktére umieszczane sg w warstwie polowej (ang. Field
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area). Z drugiej strony sie¢ firmowa polaczona jest z Internetem, a ta z kolei potaczona jest

posrednio z pozostalymi warstwami systemu ICS. Wiasnie stad bierze swdj poczatek jedno

z wielu zrodet zagrozen, czyli potaczenie sieci sterowania z siecig publiczng, przez ktérg moga

nastepowac ataki.
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Rys. 2. Przyktad podstawowej struktury systemu sterowania [60]
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Rysunek przedstawia kilka wybranych typéw komponentow ICS stosowanych w sieciach
sterowania. W praktyce, ich lista obejmuje pewne typy urzadzen [73] i ogranicza si¢ do kilku
podstawowych, z ktorych nastgpnie budowane sg zlozone i wielowarstwowe Systemy

sterowania, a sg to:

e Sterowniki programowalne (PLC - Programmable Logic Controller);

e Zdalne terminale (RTU — Remote Terminal Unit);

¢ Inteligentne urzadzenia elektroniczne (IED — Intelligent Electronic Device);

e Stacje robocze/inzynierskie (Work/Engineering Station);

e Panele operatorskie (HMI - Human Machine Interface);

e Bazy danych historycznych (Data Historian);

e Bramy komunikacyjne (Communications Gateway);

e Urzadzenia polowe (Field devices) — czujniki, zawory, serwomechanizmy, przekazniki.

Komponenty te posiadaja swoje zasoby Krytyczne, ktore definiuje si¢ jako polaczenie

czesci sktadowej urzadzenia (ang. Part) oraz atrybutu bezpieczenstwa przypisanego do tej
czesci (ang. Security characteristics) [74].
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W bezpieczenstwie IACS rozréznia si¢ 4 atrybuty bezpieczenstwa: dostgpnos¢ (ang.
Availability, Av), poufno$¢ (ang. Confidentiality, C), integralno$¢ (ang. Integrity, I),
autentyczno$¢ (ang. Authenticity, Au). W normie IEC 62443-4-2 [12], powyzsze atrybuty
bezpieczenstwa definiuje si¢ nast¢pujaco:

e Dostepnosc (Av) — zapewnienie terminowego (w wymaganym czasie) i niezawodnego
dostepu do informacji 1 funkcjonalnosci systemu sterowania oraz mozliwosci ich
wykorzystania;

e Poufnos¢ (C) — zapewnienie, ze informacja nie jest ujawniana nieuprawnionym
podmiotom, procesom lub urzagdzeniom,;

e Integralnos¢ (I) — zapewnienie wierno$ci informacji (zachowania jej w niezmienionej
postaci) i kompletnosci informacii;

e Autentyczno$¢ (Au) — zapewnienie, ze podmiot lub proces jest tym, za kogo/co si¢
podaje, poprzez uwierzytelnienie jego pochodzenia i1 weryfikacje integralnosci.

Zasob krytyczny charakteryzuje si¢ zatem poprzez wskazanie atrybutu bezpieczenstwa,
ktory ma by¢ zapewniony dla danej czeSci urzadzenia. Kazdy zasob krytyczny narazony jest
na zagrozenia, ktore mogg ostabia¢ jego atrybuty bezpieczenstwa.

W ramach jednego urzadzenia moze wystgpowaé wiele zasobow krytycznych, ktore
wedlug [74] dzieli si¢ dodatkowo na zasoby krytyczne tego urzadzenia i zasoby krytyczne
otoczenia, w ktorym to urzadzenie dziata.

Zasobami krytycznymi urzadzenia nazywa si¢ te jego czgsci, ktore bezposrednio realizuja
funkcje urzadzenia, np. w sterowniku PLC moze to by¢ np. program uzytkownika, ktory
stanowi cz¢$¢ cyfrowg sterownika. W tym przykladzie mozna zdefiniowaé zaséb krytyczny
jako integralno$¢ programu uzytkownika, czyli jako kombinacj¢ czgéci urzadzenia — program
uzytkownika i atrybutu bezpieczenstwa tej czesci, czyli integralnosé (I).

Zasobami krytycznymi otoczenia nazywa si¢ zasoby, ktére sa wspoldzielone,
przechowywane lub przetwarzane przez urzadzenie, ale pochodzg z zewnatrz, zZ jego otoczenia
dziatania. Te zasoby to, np. dane pochodzace od uzytkownikéw, aplikacji lub proceséw
wspotdziatajacych z produktem, np. dane uwierzytelniajace dostgpu do konfiguracji,
konfiguracje potaczen (z adresami zrodtowymi i docelowymi, protokotami, portami), ktérych
dostgpnosc¢ 1 integralnosci nalezy zapewni¢. Na przyktad moze to by¢ kanal wymiany danych
ze stacjg inzynierska, ktory obejmuje interfejs (np. karte sieciowg) i proces komunikacji
uzytkownika lub administratora bezposrednio z urzadzeniem w celu jego uruchomienia,
zarzadzania jego konfiguracja lub aktualizacji. W tym przypadku zachodzi potrzeba
zapewnienia zasobowi nast¢pujacych atrybutow bezpieczenstwa: poufnosSci, integralnosci

I autentycznosci.
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Przyktadowe zasoby krytyczne sterownika RTU wedlug profilu zabezpieczen
opracowanego przez grupe ERNCIP [21] wraz z ich atrybutami bezpieczenstwa, prezentuje
tabela 1 odpowiednio dla zasobow krytycznych otoczenia i zasobow TOE.

Tabela 1. Krytyczne zasoby urzadzenia IACS - przyktad

Atrybuty bezpieczenstwa

Av | C | | | Au

Elementy
Elementy otoczenia
1. Interfejs konsoli polecen procesu X X | X
2. Dane uwierzytelniajace dostgpu do konfiguracji urzadzenia | X | X | X | X
3. Dane wymieniane pomi¢dzy TOE i interfejsem nadzoru X | X|X| X
4. Dane wymienianie pomi¢dzy TOE a innym RTU X[ X| X
Elementy TOE

5. System operacyjny X | X
6. Oprogramowanie wbudowane X | X] X
7. Konfiguracja X[ X| X
8. Mechanizm uwierzytelniania uzytkownika X | X
9. Dane poufne uzytkownika X | X
10. Polityka kontroli dostepu X
11. Lokalne dzienniki zdarzen X | X

Na poczatku tego rozdzialu wskazano zagrozenia dla systemow IACS, ktore dotycza
pozyskania lub naruszenia zasobow krytycznych. Ulatwieniem dla zadziatania zagrozen sa
potencjalne podatnosci wystepujace w systemach IACS. Dlatego tez, w kolejnej czgsci
rozdzialu przedstawiam zrédta podatnosci oraz mozliwe sposoby ich niwelowania. Jest to
wazne, poniewaz znajomos¢ przyczyn zagrozen i podatnosci przektada si¢ z kolei na zakres
prac wielu instytucji, ktore staraja sie¢ sformalizowaé¢ zapis odpowiednich zabezpieczen,
opracowujac standardy i wytyczne bezpieczenstwa dla integratorow systemow IACS. Wyniki
tych prac beda stanowi¢ zrodto wymagan bezpieczenstwa charakterystycznych dla IACS, ktore
zostang wykorzystane do adaptacji standardu CC.

Wage problemu wystgpowania podatnosci podkreslaja m.in. raporty izraelskiej firmy
CyberX [75]. W 2017 r. firma wykonata analize ryzyka sieci z uzyciem autorskich algorytméow
analizy ruchu sieciowego (ang. Network Traffic Analysis, NTA) oraz glgbokiej analizy
pakietow (ang. Deep Packet Inspection, DPI). Lacznie poddano analizie 375 sieci w roznych
sektorach przemystu w USA, Europie i krajach rejonu Azji i Pacyfiku. Badaniem obj¢to m.in.
takie sektory, jak: energetyczny, instytucje uzytku publicznego, przemyst farmaceutyczny,
chemiczny oraz paliwowy. W raporcie koncowym wykazano nast¢pujace gtdéwne podatnosci
sieci sterowania w ujgciu procentowym:

e 82% bylo narazonych na ataki poprzez niezabezpieczone protokoty;
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76% posiada przestarzale i nieaktualizowane systemy operacyjne;

59% sieci uzywa hasel przesytanych jawnym tekstem;

50% nie uzywa oprogramowania antywirusowego na stacjach roboczych;

44% posiada co najmniej jedno nieautoryzowane lub nieznane urzadzenie;

32% sieci przemystowych jest podtaczonych do Internetu;

28% wszystkich urzadzen w kazdej z sieci zostalo ocenionych jako podatne na ataki
20% posiadato co najmniej jeden, niekontrolowany punkt dostgpowy sieci WiFi;

10% sieci ciagle byto zainfekowanych ztosliwym oprogramowaniem;

Podobne analizy zostaly wykonane w latach 2019 i 2020, ktore wykazaty, ze wciaz 71%
przemystowych stacji roboczych posiada nieaktualne systemy operacyjne, a 66% nie posiada
automatycznej aktualizacji oprogramowania antywirusowego.

Podobne badania wykonat amerykanski ICS-CERT (ang. Industrial Control Systems —
Cyber Emergency Response Team) dla narodowej agencji cyberbezpieczenstwa [76],

w ktorych wykazuje wcigz rosngcg liczbe zgtaszanych podatnosci (rys. 3).
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Rys. 3. Liczba zgtaszanych podatnosci do ICS_CERT, 2009 - 2015

ICS-CERT, w raporcie rocznym z 2015 r. [77], zidentyfikowal 6 glownych obszaréw

wystepowania podatnosci:

Ochrona brzegowa sieci: ryzyko braku detekcji nieautoryzowanej aktywnosSci
w systemach krytycznych, staba separacja pomigdzy sieciami ICS i przedsiebiorstwa;
Najmniejsza, niezbedna funkcjonalnos¢ — dodatkowe, niepotrzebne funkcje
zwigkszajace ryzyko poszerzonego wektora ataku;

Identyfikacja i uwierzytelnianie — zwigkszone ryzyko braku rozliczalno$ci i sledzenia
dziatan uzytkownikéw, utrudnione zabezpieczanie kont zwalnianych uzytkownikow;
Fizyczna kontrola dostepu — nieautoryzowany dostep do urzadzen wykonawczych;
Audyt, analiza i1 raportowanie — brak sformalizowanego przegladu i weryfikacji
rejestrow (logow) utrudnia wykrycie ukrytych, nieautoryzowanych uzytkownikéw lub
aplikacji;
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e Zarzadzanie danymi uwierzytelniajagcymi — ryzyko uzycia niezabezpieczonych haset,
skompromitowane hasta mogg zosta¢ uzyte do udzielenia zaufanego
nieautoryzowanego dostepu do systemow sterowania.

Z kolei grupa doradcow bezpieczenstwa VERVE [78] w raporcie ,,2021 ICS Advisory
Report” [79] przedstawita podsumowanie dotyczace wagi i liczby zgtoszonych podatno$ci na
podstawie danych z ICS-CERT oraz z baz podatnosci CVE i CVSS [80] (ang. Common
Vulnerabilities Scoring System).

CVSS Ratings
The average CVSS scores have remained consistent over the years even as the number of CVEs increased drastically:
Evolution of CVSS Score Evolution of CVEs over the
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Rys. 4. Waga i liczba zgtaszanych podatnosci systemow ICS, raport [79]

Skala oceny podatnosci CVSS zawiera 5 wskaznikow jakosciowych z przypisami im
przedziatami liczbowymi, ktore oblicza si¢ wg wzoru zawartego w specyfikacji CVSS (CVSS
v3.1 Equations) [81]. Wskazniki okreslajg wage podatnosci jako: zadna (ang. None) — 0.0;
niska (ang. Low) — 0.1 — 3.9; $rednia (ang. Medium) — 4.0 — 6.9; wysoka (ang. High) — 7.0 —
8.9; krytyczna (ang. Critical) — 9.0 — 10.0.

Rys. 4 pokazuje, ze w ostatnich latach waga podatnosci utrzymywata si¢ na stalym
wysokim poziomie (ang. High), a liczba zgtaszanych podatnosci wzrosta ponad dwukrotnie
W ciagu 2 lat.

Z kolei autorzy monografii dotyczacej cyberbezpieczenstwa ICS [82] oraz artykutu
opisujgcego kluczowe podatnosci dla systemow IACS [83] przedstawiajg gtéwne obszary, dla
ktorych wymieniono zrodta potencjalnych podatnosci w tabeli 2:
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Tabela 2. Obszary i zrodta podatnosci systemow IACS
Obszary wystepowania podatnosci
Zarzadlanie P|atf0rmy sprze;towo-
politykami i programowe i Konfiguracja sieci Protokoly
procedurami oprogramowanie komunikacyjne
bezpieczenstwa
Przyczyny | Slabe Nieaktualny sprzet i Zle zaprojektowana sie¢ Brak
podatnosci | zarzadzanie oprogramowanie Brak zapisanej konfiguracji uwierzytelniania
politykami Uzywanie domyslnych | sieci lub brak kopii zapasowej | pakietow
bezpieczenstwa | ustawien Z1e zarzadzanie hastami Brak
dlalIACS Bledy konfiguracji w sieciowymi szyfrowania
Nieadekwatna | zdalnym dostgpie Uzywanie pakietow
implementacja Brak kopii awaryjnych | niezabezpieczonych portow Ataki DoS
zabezpieczen Stabe uwierzytelnianie | fizycznych Przepelnienie
Brak spojnosci | na poziomie Brak lub zZle skonfigurowane | bufora
w planach sprzetowym i zapory ogniowe Ataki typu
awaryjnych programowym Ustawienia sieci sterowania Man-in-the-
Zarzadzanie Stabe zabezpieczenia nieodpowiadajgce Middle
zmiang przed ztosliwym wymaganiom IACS
specyficznych oprogramowaniem Brak monitorowania ruchu
konfiguracji Bledna konfiguracja sieciowego
IACS systemu operacyjnego | Uzywanie standardowych
Bledy w Zle zaprojektowane protokotow takich jak, Telnet,
zarzadzaniu, oprogramowanie FTP bez mechanizméw
niedoktadny szyfrowania
audyt, brak Brak sprawdzania
planow integralnosci (np.
awaryjnych niedozwolone urzadzenia)
Brak szyfrowania do ochrony
danych przesytanych
bezprzewodowo

W celu zapobiegania i minimalizowania wystepowaniu podatno$ci proponuje si¢ Srodki

zaradcze w postaci zabezpieczen fizycznych, proceduralnych lub osobowych. Sposoby

zapobiegania podatnos$ciom dla ufatwienia pogrupowano w grupy tematyczne, tak jak to

pokazuje tabela 3 ponize;.

Tabela 3. Wytyczne bezpieczenstwa minimalizujace podatnosci dla IACS

1. Polityki i procedury

2. Bezpieczna komunikacja

funkcjami

- cele, zakres i czas obowigzywania
- odpowiedzialno$ci w zakresie bezpieczenstwa dla kazde;j
roli i uzytkownika
- urzadzenia z zainstalowanym oprogramowaniem i

- architektura sieci, zapory ogniowe i zasady

- uzytkownicy, role i kontrola dostgpu

- plan aktualizacji sprz¢tu i oprogramowania

- plan kopii awaryjnych i odzyskiwania danych
- plany szkolen z bezpieczenstwa

- stosowanie VPN
i protokotow

- szyfrowanie

- identyfikacja urzadzen, uzytkownikow
- monitorowanie zasad sieciowych

- bezpieczne protokoty: SFTP, SSL, IPSEC

3. Zapory ogniowe

4. Kontrola dostepu

- instalacja i konfiguracja zapory

- role i uprawnienia
- uzytkownicy i silne hasta
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5. Audyt bezpieczenstwa 6. Monitorowanie
- przeglad i ocena zabezpieczen, procedur i srodkoéw - analiza obszarow podatnos$ci
bezpieczenstwa - definiowanie podstawowych wzorcow ruchu
- raporty z audytu: mocne i stabe strony i rekomendacje sieciowego

- analiza i rejestrowanie ruchu sieciowego
- alarmowanie o odstepstwach

7. Kaonfiguracja sieci 8. ZloSliwe oprogramowanie
- poprawna implementacja i konfiguracja - stosowanie systemow antywirusowych
- stosowanie DMS - procedura aktualizacji sygnatur
- segmentacja sieci: IACS, firmowej, publicznej - procesy analizy oprogramowania
- okreslenie czasu odpowiedzi dla krytycznych
urzadzen

- alarmowanie o wykryciu ztosliwego
oprogramowania

Celem niniejszego rozdziatu, poczawszy od wskazania rosngcej liczby atakow na systemy
IACS, poprzez zagrozenia wykorzystujace podatnosci tych systeméw, bylo nie tylko
podkreslenie powagi problemu zapewnienia bezpieczenstwa, ale identyfikacja przyktadowych
srodkoéw ochrony — technicznych, proceduralnych lub osobowych.

W zwigzku z tym, ze takich zrodet z wytycznymi bezpieczenstwa jest wiele, to pojawia si¢
problem, w jaki sposob wybiera¢ do stosowania te najbardziej miarodajne i efektywne, ktore
moga by¢ niejako dokumentami wzorcowymi. Najlepiej, gdyby zalecenia miaty
sformalizowang posta¢, np. byty uznanymi mi¢dzynarodowymi standardami. Prace w kierunku
formalizacji wymagan bezpieczenstwa dla IACS takze sa prowadzone, a ich rezultatem sg
dokumentacja standardow, metodyk i narzedzi, ktore zostang omowione w kolejnym rozdziale.

3.2. Standardy i metody oceny bezpieczenstwa

Przyktady raportow o podatnosciach wskazuja na wage problemu, ktory zostat zauwazony
przez instytucje normalizujace, tworcow programow certyfikacji i oceny, a takze laboratoria
oceniajace. Dzigki temu opracowano wiele standardow i1 poradnikow bezpieczenstwa dla
systemow przemystowych [9], [10], [84], a wsrdd nich najczeséciej wymienia sie nastepujace:

e |EC 62443 — rodzina standardow dotyczaca bezpieczenstwa IACS, sktadajaca si¢ z 4

cze$ci: 1) definicje, metryki; 2) wymagania na zarzgdzanie bezpieczenstwem
I procesami w przedsigbiorstwie, 3) wymagania techniczne na bezpieczenstwo
systemow, 4) wymagania techniczne na bezpieczenstwo komponentow systemu, ktora
sktada si¢ z dwoch oddzielnych dokumentow:
o |IEC 62443-4-1 [11], ktory specyfikuje wymagania dla tworzenia bezpiecznego
produktu w catym jego cyklu zycia,
o |EC 62443-4-2 [12], ktory okresla wymagania techniczne dla komponentow
systemow IACS,;
e |EEE 1686 [13] — standard dla inteligentnych urzadzen elektronicznych (ang.
Intelligent Electronic Devices - IED Cyber Security Capabilities), ktory okresla
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wymagania na funkcjonalno$¢ urzadzen w celu wspierania programoéw ochrony
infrastruktury krytycznej;

e SP800-82— NIST (National Institute of Standards and Technology) Special Publication

[19] — dokument niemajacy statusu normy, ktory zawiera wytyczne dla bezpieczenstwa
IACS (ang. Guide to Industrial Control Systems Security); dokument opisuje, m.in.:
glowne zrodta zagrozen i1 podatnosci dla PLC, RTU, SCADA oraz proponuje
stosowanie konkretnych srodkéw zabezpieczajacych.

W artykule [85], opisujacym problemy i wyzwania bezpieczenstwa IACS, zwrdcono
uwage na standard IEC 62443 opracowany przez komitet ISA99. Podkreslono w nim, ze
standard jako wywodzacy si¢ ze standardu do zarzadzania bezpieczenstwem informacji (ang.
Information Security Management System, ISMS), zdefiniowany w rodzinie norm ISO/IEC
27000 [86], nie jest dostosowany do stosowania w sieciach przemystowych (ang. Operational
Technology, OT) ze wzgledu na to, ze nie przystaje do potrzeb specyficznych dla sieci
przemystowych.

Kolejne aktualizacje standardu IEC co raz lepiej odpowiadaty potrzebom bezpieczenstwa
IACS, co wida¢ po wynikach analiz w publikacji [60], ktora w przegladzie metodyk
i standardow mozliwych do zastosowania w systemach przemystowych, wskazuje na norme
IEC 62443 jako juz dojrzaty standard do stosowania w bezpieczenstwie przemystowym.

Takze grupa robocza ERNCIP, w projekcie badawczym [41], zwrécita uwage na fakt
stosowania standardu IEC 62443 w metodyce oceny bezpieczenstwa dla urzadzen
wbudowanych (ang. Embedded Device Secure Assurance, EDSA), ktéra jest stosowana
w autorskim programie certyfikacji ,,ISASecure Certification Programme.

W artykule [58] opisany zostat m.in. program certyfikacji ,,Achilles” autorstwa General
Electric (ang. Achilles Communication Certification, ACC), ktory jest stosowany do badania
odpornosci sieci i protokotow komunikacyjnych.

Z kolei niemiecka firma TeleTrust opracowala metode oceny urzadzen przemystowych
[87] w ramach lekkiego programu certyfikacji, zgodna z normami IEC 62443-4-1i IEC 62443-
4-2, ktore potraktowata jako glowne zrodto wymagan technicznych zastosowanych
w metodzie. Grupa badawcza ERNCIP ocenita w raporcie [21], ze metoda TeleTrust jest
zgodna z opracowang strukturg zadania zabezpieczen dla sterownika PLC, a analiza podatnosci
wykonywana jest zgodnie z metodyka oceny CEM.

W celu dokonania wyboru standardu, ktory moglby stanowi¢ zrodto wymagan do
rozwini¢cia metodyki CC, przyjeto nastgpujace kryteria oceny:

e ISO/IEC - 0znacza, ze dokument ma status normy migdzynarodowej;

e IT security — oznacza, ze wymagania dotycza bezpieczenstwa IT;

e CC - oznacza, ze struktura definiowania wymagan jest podobna do tej dla
komponentéw SFR i SAR w standardzie CC;
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e ERNCIP — oznacza, ze grupa badawcza ERNCIP rekomenduje dane rozwiazanie;
e |TSEF - oznacza, ze laboratorium ITSEF Lukasiewicz — EMAG posiada juz

znajomos$¢ 1 do§wiadczenie w stosowaniu danego rozwigzania.

Tabela 4. Ocena rozwigzan przemystowych do dalszego stosowania

Kryterium S IT cc ERNCIP/C e
Dokumen security SA

IEC 62443 X X X X X
NIST SP 800-82
IEEE 1686 X
EDSA
ACC

X X X X X

TeleTrust

Biorac pod uwage argumenty przytaczane w licznych publikacjach oraz na podstawie
oceny omawianych rozwigzan, najlepszymi kandydatami do wykorzystania w kolejnych
etapach badan okazaty si¢ normy IEC 62443-4-1 i IEC 62443-4-2. Wykorzystany zostanie
takze sposob szacowania potencjatu ataku w metodzie TeleTrust stosowany podczas analizy
podatnosci danego urzadzenia. Znaczenie ma takze fakt, ze w ramach realizacji projektu
CyberBEAM laboratorium ITSEF zdobylo wiedzg i doswiadczenie w zakresie stosowania
standardu IEC 62443. Ponadto dodatkowym argumentem $wiadczacym na korzy$¢ wybranych
standardow moze by¢ ich podobiefistwo strukturalne do metodyki Common Criteria, co
zostanie dodatkowo szczegotowo wykazane w rozdziale 4 niniejszej rozprawy.

Podsumowujgc, norma IEC 62443-4-1 okresla wymagania na procesy wytwarzania
bezpiecznego produktu w catym jego cyklu zycia. Innymi stowy sa to wymagania, ktorych
zastosowanie w procesie produkcyjnym gwarantuje, ze z kolei wymagania techniczne IEC
62443-4-2 zostang zaimplementowane w produkcie poprawnie, czyli utrzymana zostanie
odpowiednia jakos$¢ produktu koncowego, co zilustrowano na rys. 5.

Produkt zgodny z |EC 62443-4-2

system, podsystem lub komponent typu:
Opracowuje zgodnie

z IEC 62443-4-1
postawea L3l application Erlbeel) Host device b SIS
produktu PP device ' device

Rys. 5. Komplementarno$¢ norm IEC 62443-4-1 i IEC 62443-4-2

W kolejnym rozdziale krotko opisano najwazniejsze cechy obu norm, ktore majg istotny
wplyw na dalszy tok badan w pracy doktorskiej.
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3.3. Wymagania techniczne i cyklu zycia

Norma IEC 62443-4-1 zawiera wymagania wytwarzania bezpiecznego produktu w catym
jego cyklu zycia. Cykl zycia definiuje nastgpujace etapy: definiowanie wymagan
bezpieczenstwa, projektowanie, implementacja, weryfikacja i walidacja, zarzadzanie
usterkami bezpieczenstwa, zarzadzanie aktualizacjami i poprawkami, koniec cyklu zycia
produktu.

Wymagania na procesy wytwarzania bezpiecznego produktu zebrano w o$miu Praktykach
(ang. Practices):

e Praktyka 1. Zarzadzanie bezpieczenstwem (ang. Security management, SM);

e Praktyka 2. Specyfikacja wymagan bezpieczenstwa (ang. Specification of security

requirements, SR);

e Praktyka 3. Bezpieczenstwo na etapie projektowania (ang. Security by design, SD);

e Praktyka 4. Bezpieczna implementacja (ang. Secure implementation, Sl);

e Praktyka 5. Weryfikacja bezpieczenstwa i testowanie (ang. Security verification and

validation testing, SVV);

e Praktyka 6. Zarzadzanie usterkami bezpieczenstwa (ang. Management of security-

related issues, DM);

e Praktyka 7. Zarzadzanie aktualizacjami bezpieczenstwa (ang. Security update

management, SUM)

e Praktyka 8. Wytyczne bezpieczenstwa (ang. Security guidelines, SG).

Szczegdtowe wymagania dla kazdej z praktyk zawierajg tabele 36 i 37 (zatacznik 1).

Norma IEC 62443-4-1 mowi jeszcze o poziomach dojrzatosci procesoOw (ang. Maturity
level, ML). Poziomy ML sg stosowane w celu wsparcia producenta w ocenie gotowosci
procesOw organizacji do wytwarzania bezpiecznego produktu. Dzigki wykonanej ocenie
mozliwe jest np. wykrycie, ze organizacja nie jest przygotowana do implementacji wszystkich
procesOw na tym samym poziomie dojrzatosci. Informacja taka moze pomoéc producentowi na
wdrozenie dziatan doskonalgcych w celu poprawy jakosci wytwarzanych produktow.

Nalezy podkresli¢, ze wymagania praktyk okreslaja podobny zakres wymagan do klasy
wymagan ALC (ang. Life-cycle suport) z normy CC, ktora zawiera wymagania na srodowisko
rozwojowe produktu IT i zastosowany w nim cykl zycia produktu, co zostanie wykorzystane
podczas adaptacji wymagan CC.

Norma IEC 62443-4-2 definiuje siedem technicznych wymagan fundamentalnych (ang.
Foundational Requirements, FR).

e FR 1. Identyfikacja i uwierzytelnianie (IAC, Identification and Authentication Control),

e FR 2. Kontrola uzycia (UC, Use Control),

e FR 3. Integralno$¢ systemow (SI, System Integrity),
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e FR 4. Poufnos¢ danych (DC, Data Confidentiality),

e FR 5. Kontrolowany przeptyw danych (RDF, Restricted Data Flow),

e FR 6. Terminowa odpowiedz na zdarzenia (TRE, Timely Response to Events)

e FR 7. Dostepnos¢ zasobow (RA, Resource Availability).

Kazde wymaganie FR zawiera kilka lub kilkanascie wymagan dla komponentu IACS,
oznaczanych w skrocie CR (ang. Component requirement). Wymagania CR moga zawierac¢
rozszerzenia (ang. Requirement Enhancement, RE), ktére zawieraja dodatkowe wymagania
wzgledem podstawowego CR, i ktore s wymagane na wyzszych poziomach bezpieczenstwa
SL (ang. Security Level). Kombinacja wymagan CR i rozszerzonych wymagan REs okresla
mozliwy do osiagnigcia poziom SL, jak we fragmencie normy pokazanej w tabeli 5.

Tabela 5. Mapowanie wymagan CR na poziomy SL [12]

Component requirements (CRs) and Requirements Enhancements (RES) | s 1 | SL2 | SL3 | SL 4

FR 1 - Identification and authentication control (1AC)

CR 1.1 — Human user identification and authentication X X X X
RE (1) Unique identification and authentication X X X
RE (2) Multifactor authentication for all interfaces X X
CR 1.2 — Software process and device identification and authentication X X X
RE (1) Unique identification and authentication X X

Standard IEC 62443-4-2 okresla wymagania bezpieczenstwa dla komponentow IACS na
danym poziomie SL. Jesli komponent spetnia dane wymaganie, to oznacza, ze jezeli zostanie
prawidtowo skonfigurowany i zaimplementowany w systemie IACS, to moze osiaggnac¢ poziom
bezpieczenstwa SL bez stosowania zadnych dodatkowych, wspomagajacych s$rodkow
bezpieczenstwa.

Wymagania normy przeznaczone dla ogétlu komponentow IACS, w tym takze dla
sterownikow PLC, oznaczane sa w skrocie CR. Norma zawiera takze zestawy wymagan
przeznaczonych dla urzadzen okreslonego typu i rodzaju zastosowania, takich jak: urzadzenia
wbudowane (ED, Embedded Device), urzadzenia sieciowe (ND, Network Device), urzadzenia
typu host (HD, Host Device) i oprogramowanie (SA, Software Application). Takie wymagania
umieszczono W oddzielnych rozdziatach standardu i 0znaczono je skrétami angielskimi od
typéw tych komponentow, np. NDR 1.6 oznacza wymaganie nr 6 w ramach FR 1 dla
urzadzenia Network Device.

W wyniku przeprowadzonej analizy okreslono podstawowe zagrozenia i podatnosci
systemOow IACS. Wynikaja z tego konkretne potrzeby ochrony systemoéw w postaci wymagan
bezpieczenstwa. Wykonano przeglad dostgpnych norm, metod i narzgdzi, i wytypowano
normy przemystowe IEC 62443-4-1 i IEC 62443-4-2 oraz metod¢ TeleTrust jako materiat
wejsciowy do Kkolejnego etapu badan, ktorego celem jest adaptacja standardu CC do

przemystowych wymagan bezpieczenstwa.
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4. Adaptacja wymagan bezpieczenstwa CC

Rozdziat przedstawia analiz¢ problemu w kontek$cie mozliwosci adaptacji wymagan
standardu CC do zastosowania dla urzadzen IACS oraz adaptacji metodyki CEM do oceny tych
wymagan. W rozdziale zaprezentowano rezultaty adaptacji w postaci docelowych zbioréw
wymagan, ktore beda stosowane w metodzie oceny bezpieczenstwa urzadzen IACS. W wyniku
tych prac zrealizowano cel szczegotowy C2.

Do rozwigzania niniejszego zagadnienia wykorzystano metody heurystyczne — metode

poréwnan i metode krytycznej analizy i oceny. Metody umozliwity odkrycie nowych faktow

dotyczacych zwigzkoéw zachodzacych pomigdzy standardami przemystowym IEC i CC oraz
pomi¢dzy metodyka CEM i normg CC p.4. Metoda porownan wskazata kierunki i warianty
adaptacji wymagan normy CC do wymagan przemystowych.

Z kolei za pomocg metody analizy i konstrukcji logiczne] wykonano analiz¢ budowy
komponentéw dodatkowych w normie CC oraz jednostek oceny w CEM, a takze analize

wymagan fundamentalnych FR oraz Praktyk w normach IEC. Nastepnie wykonano syntezg
struktur komponentéw 2z obydwu standardow w nowg cato$¢ w postaci nowych,
zmodyfikowanych wymagan CC i jednostek oceny uwzgledniajagcych wymagania norm IEC
62443-4-11 IEC 62443-4-2.

4.1. Poréwnanie standardéw CC i IEC

Metoda heurystyczna pozwolita na dojscie do nowego rozwigzania poprzez odkrycie
nowych faktow dotyczacych zwiazkéw zachodzacych pomiedzy standardami IEC 1 CC oraz
pomigdzy metodyka oceny CEM i najnowsza normg CC p.4 [17], ktora stuzy do
opracowywania metod oceny dla specyficznych urzadzen lub technologii.

W pierwszym kroku zastosowano metodg poréwnan do standardow IEC 62443-4-1 i IEC
62443-4-2 oraz CC p.2 i CC p.3. Elementami wyj$ciowymi poréwnania sg normy CC, dla
ktorych normy przemystowe IEC beda stanowi¢ zrodto ulepszen. Plaszczyzna porownawcza
zostala scharakteryzowana za pomocg nastepujgcych czynnikow poréwnania:

e Charakterystyka urzadzenia — okresla, czy norma uwzglednia dokument opisujacy

rodzaj urzadzenia 1 jego podstawowa charakterystyke bezpieczenstwa;

e Wymagania bezpieczenstwa — okresla, czy norma posiada zbiory sformalizowanych

wymagan na funkcjonalno$¢ zabezpieczen i oceny zabezpieczen;

e Wymagania na testowanie — okresla, czy norma posiada zapisy dotyczace warunkow

I wymagan dotyczacych testowania funkcji bezpieczenstwa,
e Wymagania na analiz¢ podatnosci — okresla, czy norma posiada wymagania dotyczace

sposobu analizy i1 szacowania podatnosci.
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Czynniki uwzglgdnione w poroéwnaniu oraz jego wyniki przedstawia tabela 6.

Tabela 6. Poréwnanie standardow przemystowych IEC z Common Criteria

Czynniki IEC 62443-4-1 | IEC 62443-4-2 CCp.2 CCp.3
poréwnania
Dokument Charakterystyka |Korcowa Zadanie zabezpieczen
opisujacy kontekst | urzadzenia za specyfikacja ST;
Charakterystyka | uzycia; pomocg poziomu | TOE (TSS) Definicja problemu
urzadzenia Zasoby krytyczne; | bezpieczeistwa |wyrazona za bezpieczenstwa (SPD);
Model zagrozen Security Level pomocga SFRs Deklaracja zgodnosci
(SL) TOE z poziomem EAL
Praktyki 1 - 8i Wymagania Wymagania na | Wymagania na
wymagania dla techniczne funkcjonalnosé¢ | uzasadnienie zaufania
cyklu zycia fundamentalne |zabezpieczen SAR na danym
produktu wraz z FR1-7na SFR poziomie EAL;
Wymagania | dokumentacja; funkcjonalnosc wymagania do oceny
bezpieczenstwa | Poziom dojrzatosci | IACS cyklu zycia,
procesow w dla réznych testowania,
organizacji ML poziomow dokumentacji
Security Levels uzytkownika i
(SL) projektowej
Praktyka 5 — SVV NA NA Wymagania klasy ATE
. Testowanie i Testy
Wymagania na .
testowanie weryflkaga
wymagan
bezpieczenstwa
Praktyka 5 -SVV-3 |NA NA AVA_VAN - analiza
Wymagania na | Testowanie podatnosci
analize podatnosci wykonywana przez
podatnosci wykonywane przez laboratorium
producenta

W wyniku poréwnania odkryto nastepujacy fakt nr 1 stwierdzajacy, ze obydwa standardy

prezentuja podobng logike inzynierii bezpieczenstwa w swoim zakresie. Zostato to zaznaczone
w tabeli tymi samymi kolorami dla odpowiednich par norm w ramach danych czynnikow

poréwnania.

Okazato sig, ze prawie dla kazdego czynnika poréwnawczego (oprécz wymagan na analize

podatnos$ci, co zostanie wyjasnione dalej), kazda para norm: IEC 62443-4-1 razem z CC p.3
oraz IEC 62443-4-2 razem z CC p.2 maja elementy wspolne. Mozna zatem zaktadac, ze dalszy

kierunek doskonalenia norm CC bedzie polegat na tym, ze w ramach danego czynnika, norma

CC w danej parze bedzie doskonalona na podstawie odpowiadajace;j jej zrodtowej normy IEC.

W ten sposob otrzymujemy nastepujace kierunki doskonalenia:

e Norma CC p.3, zawierajgca komponenty uzasadnionego zaufania SAR be¢dzie
doskonalona na podstawie cech charakterystycznych dla IACS zidentyfikowanych
w normie IEC 62443-4-1 w nastepujacym zakresie:
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o Charakterystyka urzadzenia zostanie uzupetniona w dokumencie zadania
zabezpieczen ST (rozdz.4.2 Uzupehienie zadania zabezpieczen);

o Wymagania SAR zostang odpowiednio zmodyfikowane na podstawie analizy
wymagan zawartych w Praktykach 1 — 8 (rodz. 4.4 Adaptacja wymagan SAR);

o Wymagania klasy ATE do oceny testow zostang uzupetnione na podstawie
Praktyki 5 i wymagania SVV-3 (rozdz. rodz. 4.4 Adaptacja wymagan SAR);

o Wymagania klasy AVA zostang pozostawione bez zmian, poniewaz
wymagania z normy IEC dotycza badan podatnosci wykonywanych przez
konstruktora, natomiast klasa AVA w CC dotyczy badan wykonywanych
wylacznie przez laboratorium; jedynym ulepszeniem, ktore zostanie
zastosowanie, to mozliwo$¢ wykorzystania wynikow badan podatnosci
wykonanych przez producenta w analizie podatnosci wykonywanej przez
laboratorium; dodatkowe usprawnienie dotyczace analizy podatnosci zostato
zastosowane w metodzie oceny w zakresie wykorzystania poziomow
bezpieczenstwa SL (rozdz. 5.3.3 Analiza podatnosci).

e Norma CC p.2, zawierajaca komponenty wymagan na funkcjonalno$¢ zabezpieczen
SFR, bedzie doskonalona na podstawie cech charakterystycznych dla IACS
zidentyfikowanych w normie IEC 62443-4-2 w nastgpujacym zakresie:

o Charakterystyka urzadzenia zostanie uzupetniona w zadaniu zabezpieczen ST
W czesSci dotyczacej specyfikacji funkcji zabezpieczajacych (ang. TOE
summary specification, TSS), ktore beda implementowaé¢ dostosowane do
IACS wymagania SFR (rozdz. 4.2 Uzupetnienie zadania zabezpieczen);

o Wymagania SFR zostang odpowiednio zmodyfikowane na podstawie analizy
wymagan fundamentalnych FR oraz z wykorzystaniem informacji o poziomie
bezpieczenstwa SL dla wymagan FR (rozdz. 4.3 Adaptacja wymagan SFR).

W  kolejnym kroku zastosowano metod¢ poréwnan dla metodyki oceny CEM

i najnowszego wydania normy CC p.4. Potrzeba wykonania tego poréwnania wynikata
z mozliwosci uzycia wynikow dostosowania CC w normie CC p.4. Dostosowanie CC
wymusza wykonanie zmian w metodyce CEM, a te zmiany w postaci nowych jednostek oceny
moga by¢ wykorzystane zgodnie z zaleceniami normy CC p.4 do opracowania w przysztosci
kolejnych metod oceny dla IACS oraz do tworzenia tzw. Evaluation Activities (EAS), czyli
dziatan oceniajacych, zawierajacych sposoby testowania funkcji bezpieczenstwa.

Elementem wyjsciowym w tym poréwnaniu jest norma CC p.4, dla ktorej zmiany

w metodyce CEM stanowi¢ beda zrodto ewentualnych ulepszen. Plaszczyzna poréwnawcza
zostala scharakteryzowana za pomocg nastepujacych czynnikow poroéwnania:

e Dziatania oceniajace dla urzadzen IACS — okresla, czy jednostki oceny CEM (WU)
mogg by¢ dostosowane do oceny IACS;
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e Metoda oceny dla urzadzen IACS — okresla, czy norma dopuszcza tworzenie metod
oceny przeznaczonych dla urzagdzen IACS.
Powyzsze czynniki zostaly uwzglednione w porownaniu metodyki CEM i CC p.4, a wyniKi
poréwnania zostaty przedstawione w tabeli 7.

Tabela 7. Poréwnanie metodyki oceny CEM z norma do tworzenia metod oceny CC p.4

Czynniki

. . CEM CCp.4
porownania

Uszczegdtowienie jednostek oceny | Evaluation activities (EAs), zgodnie z

(Work Units, WUs) lub dodanie postanowieniami normy, muszg by¢
. . nowych dodatkowych WU_EXT na | opracowane na podstawie jednostek oceny
Dziatania . , .
oceniaiace dla podstawie wymagan SAR wyprowadzonych (ang. derived) z CEM.
12 dostosowanych do IACS W celu opracowania EAs dla IACS w

urzadzen IACS . . S, .
pierwszej kolejnosci musza zosta¢ utworzone

w CEM rozszerzone jednostki oceny WU_EXT

dla IACS.
CEM umozliwia wykorzystanie Metody oceny grupujg dziatania oceniajgce
rozszerzonych jednostek oceny (EASs).
Metoda oceny | WU_EXT dla IACS EAs sktadajg sie z rozszerzonych WU_EXT.
dla urzadzen EAs mozna witgczaé do cPP dla IACS.
IACS EAs zawierajg sposoby oceny SAR_EXT oraz

sposoby testowania SFR_EXT.

W wyniku poréwnania, odkryto nastepujacy fakt nr 2 stwierdzajacy, ze nowa norma CC
p.4 w pewnym okreSlonym zakresie, zaleznym od CEM, moze by¢ zastosowana do
wykonywania ocen urzadzen IACS oraz do wspierania stosowania metodyki CEM. Generalnie,
obydwie metodyki spetniaja obydwa czynniki poréwnania, jednak z pewnymi réznicami.

Wyniki poréwnania wykazaty, ze dalszy kierunek doskonalenia i sposobu wykorzystania
normy CC p.4 uwarunkowany jest wykonaniem w pierwszej kolejnosci dostosowania
metodyki CEM. Dopiero w nastepnym kroku mozna zastosowa¢ norme¢ do utworzenia
nastepujacych przysztych wariantow rozwigzan w postaci metod oceny dla IACS:

e Opracowanie dziatan oceniajacych (EAs) dla urzadzen IACS na podstawie jednostek

oceny utworzonych wczesniej w CEM;

e Uzupehienie dziatan oceniajagcych 0 sposoby oceny i testowania rozszerzonych
wymagan SAR i SFR dla urzadzenia IACS.

e Opracowanie metody oceny dla IACS, ktora grupuje dziatania oceniajace (EAs), i ktora
moze stanowi¢ integralng cze$¢ wspolnego profilu zabezpieczen cPP (ang.
collaborative Protection Profile, cPP) dla IACS.

Podsumowujac, fakt 2 dotyczacy CC p.4 moéwi, ze norma umozliwia tworzenie

dedykowanych metod dla specyficznych produktow poprzez przygotowanie odpowiednich
dziatan oceniajacych wyprowadzonych z dostosowanych jednostek oceny CEM.
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Ostatecznie, porownanie standardéow i odkrycie zwigzkéw pomigdzy nimi pozwolito na

odkrycie nastepujacych faktow:

urzadzen IACS oraz wspiera stosowanie metodyki CEM.

Fakt 1 - standardy IEC i CC prezentujg podobng logike inzynierii bezpieczenstwa,;
Fakt 2 - norma CC p.4 moze by¢ zastosowana do tworzenia nowych metod oceny

Odkrycie tych faktow umozliwilo zaproponowanie doj$cia do rozwigzania problemu
badawczego w kontekscie dostosowania normy CC za pomocg nastgpujacych krokow:

e uzupelienie dokumentu zadania zabezpieczen ST;

e adaptacja wymagan SFR na podstawie normy IEC 62443-4-2;
adaptacja wymagan SAR na podstawie normy IEC 62443-4-1;
adaptacja jednostek oceny CEM dla rozszerzonych komponentow SAR;

opracowanie dzialan oceniajacych (EAs) dla rozszerzonych wymagan SFR,

e opracowanie metody oceny IACS implementujacej powyzsze rozwigzania.

W wyniku realizacji powyzszych krokow otrzymamy rozwigzanie w postaci metody oceny
IACS jako rozszerzenie standardu Common Criteria oraz metodyki oceny CEM, ktorej

umiejscowienie w modelu procesu oceny przedstawiono narys. 6.

Produkt IACS

Common Criteria

etodyka ocen

Metoda
oceny IACS

CCp.2,CCp.3 CEM

|

=l

A\ 4 A4

/ Rozszerzone \ ﬁ Ocena dokumentacji:
. . . P Raporty
wymagania dla IACS Zadanie - Zadania zabezpieczen (ASE) z obserwacji
(TTTTTTTTT Y || zabezpieczer - Uzytkownika (AGD) (OR) l
| SFR_EXT | (ST) - Projektowej (ADV)
Moo ' - Cyklu zycia (ALC)
[mmm e ‘ 2. Testowanie (ATE)
' AR EXT | | Dokumentacia - Funkcjonalne . ZR:S:;;
S - produktu - Niezalezne (ETR)
Q Analiza podatnosci (AVA) j

Rys. 6. Model procesu oceny IACS z wykorzystaniem zmodyfikowanej metodyki CC

Kolejny rozdziat prezentuje pierwszy krok rozwigzania problemu dostosowania metodyki

Common Criteria w postaci adaptacji dokumentu zadania zabezpieczen.
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4.2. Uzupelnienie zadania zabezpieczen

W rozdziale zostanie przedstawiony kierunek doskonalenia dokumentu zadania
zabezpieczen (ST) na podstawie porownania z proponowanym przez ERNICP [21] wzorcem
zadania zabezpieczen dla sterownika.

Uzupelnienie dokument ST jest niezbedne, aby podczas oceny produktu, ewaluator mogt
zapoznac si¢ 1 przygotowaé do zakresu oceny wynikajacego z wymagan dotyczacych urzadzen
IACS. Zakres ten wynika z tego, jakie wymagania norm IEC 62443-4-1 i IEC 62443-4-2
zadeklarowat producent podczas implementacji produktu oraz jakie jego zasoby krytyczne
i zasoby $rodowiska zdefiniowatl w modelu zagrozen.

Z punktu widzenia ewaluatora sg to informacje utatwiajace wykonanie oceny dokumentu
ST i samego urzadzenia IACS. Dzi¢ki nim, podczas oceny ST z uzyciem opracowanej metody,
ewaluator uwzgledni deklaracj¢ konstruktora o uzyciu specyficznych wymagan technicznych
z norm IEC. Ewaluator jednocze$nie bedzie przygotowany na to, ze W sekcji dokumentu ST
zawierajace] wymagania bezpieczenstwa SFR 1 SAR znajdg si¢ komponenty wymagan CC
dostosowane do IACS na bazie wskazanych przez producenta standardow technicznych.
Dzigki temu ewaluator przygotuje zestaw wymagan do oceny wraz z tabelami mapujacymi,
ktore zawieraja jednostki oceny WU dla IACS, stosowane do wydawania werdyktow.

Na poczatku W zwiezly sposdb zostang opisane struktury obydwu dokumentow,
a szczegbly zostang pokazane w tabeli poréwnania, w dalszej czg$ci rozdziatu.

W standardzie CC zadanie zabezpieczen (ST) jest podstawowym dokumentem
charakteryzujacym TOE przeznaczone do oceny, ktory jest opracowywany przez producenta
produktu [1]. Dokument ST zawiera opis i analiz¢ bezpieczenstwa produktu w kontekscie jego
uzycia w przewidywanym $rodowisku operacyjnym. ST moze by¢ konstruowany na bazie
profilu zabezpieczen (PP), ktory definiuje wymagania dla danego typu produktu, np. firewall,
a wtedy ST przedstawia konkretng implementacj¢ urzadzenia danego producenta.

Strukture zadania zabezpieczen wraz z opisem zawartosci poszczegdlnych rozdzialow
przedstawia rys. 7. Dokument zawiera opis problemu bezpieczenstwa (SPD), czyli m.in.
specyfikuje zagrozenia, polityki bezpieczenstwa i zatozenia dla $rodowiska operacyjnego.
Nastepnie ST podaje sposob rozwigzania tego problemu za pomocg celow zabezpieczen dla
produktu i jego srodowiska operacyjnego. Dalej cele s wyrazane sg za pomocg komponentow
wymagan na funkcjonalno$¢ zabezpieczen SFR z normy CC p.2, a nastepnie sg one
implementowane w postaci funkcji zabezpieczajacych TOE (ang. TOE Security functionality,
TSF). Funkcje TSF sg przedstawione w sekcji ST zawierajgcej podsumowanie specyfikacji
TOE (ang. TOE summary specification). Specyfikacja prezentuje, w jaki sposob funkcje TSF
zostaly zaimplementowane, aby spetnialy wymagania SFR, ktore z kolei zostaty dobrane do

zaproponowanych celow zabezpieczen.
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Funkcje TSF mozna opracowywaé na réznym poziomie uzasadnionego zaufania (EAL),
stad dla kazdego produktu poziom ten jest deklarowany w ST. Poziomy EAL okreslane sa
przez pakiety komponentow uzasadnionego zaufania. Szczegdtowy opis pozioméw EAL oraz

ich interpretacja znajdujg si¢ w rozdz. 4.4 Adaptacja wymagan SAR.

Security Target Security Target
IACS, IEC TOE, CC
ST reference
) X TOE reference
Product type Product I ST introduction TOE overview

Product family identification TOE description

CC conformance claim

Conformance to IEC Conformance PP claim
General description claims EAL package claim
Features Product Conformance rationale
Product usage, u§ers description
Assumptions Threats
Evaluated platform Security problem Organizational security polices

{ Sec. attributes “/v definition (SPD) Assumptions

C_AVG LAY

Critical assets for environment
TOE critical assets

Critical Assets SOs for the TOE

Security
objectives (SOs)

SOs rationale

Attackers Threat Model Extended

Threat Extended SARs
reats C(?mponent Extended SFRs
definition (EXT)
IEC 62443-4-2
Assets to threats Mapbin | SFREXT 5 Security Security assurance requirements SARs
Threats to security functions pping I SAR_EXT : requirements Security functional requirements SFRs

/ IEC 62443-4-1
Assigning FR from IEC Security TOE summary

Selecting security functions functions specification

v

Rys. 7. Poréwnanie struktur zadan zabezpieczen dla IACS i TOE

Rysunek 7 powyzej przedstawia takze struktur¢ zadania zabezpieczen dla sterownika.
Dokument zawiera rozdziaty, w ktérych znajdujg sie, m.in. takie informacje jak: typ produktu
(np. konkretny sterownik danej firmy) i rodzina produktu (np. sterowniki, RTU, HMI); opis
produktu z kontekstem uzycia, czyli przewidywanego srodowiska pracy; zasoby krytyczne dla
produktu i1 otoczenia; model zagrozen, opisujacy zagrozenia dla zasobow krytycznych;
mapowanie zagrozeh do zasobow oraz mapowanie funkcji zabezpieczajacych
przeciwstawiajacych si¢ zagrozeniom; funkcje bezpieczenstwa, ktore implementujg
wymagania podstawowe (FR) z normy IEC 62443-4-2.

Metoda porownania dwoch wzorcow pozwolita wskazac¢, jakie informacje dodatkowe
powinny uzupetni¢ docelowy dokument zadania zabezpieczen.

Elementem wyjsciowym porownania jest zatem ST, dokumentem zrodtowym jest
dokument szablonu zadania zabezpieczen sterownika, czynniki poréwnania beda dotyczy¢
wymaganej zawarto$ci rozdziatéw obydwu porownywanych dokumentéw. Celem poréwnania
jest identyfikacja specyficznych cech opisu IACS, ktore powinny zosta¢ wiaczone do ST.
Wyniki porownania przedstawiono w tabeli 8.

SOs for the operational environment

TOE security functionality TSFs
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Tabela 8. Wyniki poréwnania zadan zabezpieczen IACS i CC

Zadanie zabezpieczen IACS

Zadanie zabezpieczen CC

FR z normy IEC 62443-4-2 na danym
poziomie SL.

specification

Czynniki
poréwnania Oryginalny Oryginalny
tytut Tresc¢ rozdziatu tytut Tresc¢ rozdziatu
rozdziatu rozdziatu
Deklaracja Typ produktu, konfiguracja Deklaracja zgodnosci z normami CC
zgodnosci z produktu przeznaczona do oceny. CCp.1, p.2, p.3, CEM, z profilami
normami ide:rt(i)fcij:actﬁon Deklaracja norm: IEC 62443-4-1, Coni(:;inr;ance zabezpieczen PP, cPP, EAL
IEC 62443-4-2 Deklaracja Security
Level (SL)
Kontekst Ogdlny opis urzadzenia, funkcje, Referencje do dokumentu ST,
uzycia TOE sposob uzycia, uzytkownicy, jednoznaczne oznaczenie wers;ji i
Product zatozenia dotyczace srodowiska ST konfiguracji TOE podlegajace;j
description | eksploatacji, oceniania platforma introduction | ocenie, przeglad TOE i jego
Srodowiska eksploatacji, zakres
logiczny i fizyczny
Zasoby TOE Opis zasobow krytycznych TOE i Definicja problemu bezpieczenstwa
zasobdw krytycznych srodowiska z (SPD) opisuje zagrozenia, zatozenia
przypisanymi atrybutami Av, C, |, Au ety na srodowisko, polityki
Critical bezpieczenstwa, opisuje zasoby w
assets prgb.lgm kontekscie zidentyfikowanych
definition s - .
zagrozen, nie identyfikuje zasobow
krytycznych srodowiska, stosuje
atrybuty.
Model Model zagrozen opisuje atakujgcych SPD definiuje pétformalnie
zagrozen atrybuty bezpieczenstwa zasobdw zagrozenia i wskazuje cele
Threat . . . L .
model krytycznych w sposéb poétformalny, Security zabezpieczen dla TOE i Srodowiska,
tu jeszcze nie sa wskazywane cele ktére sie im przeciwstawiaja
zabezpieczen. prc')b.le?m
X - . definition
Przedstawia mapowanie zagrozen
Mapping | do zasobdw krytycznych i ich
atrybutow.
Cele Przedstawia mapowanie zagrozen Rozdziat definiuje cele zabezpieczen
zabezpieczen do zasoboéw krytycznych i ich dla TOE i $rodowiska, ktore
przeciw atrybutow. przeciwstawiaja sie
zagrozeniom Vel Mapuje funkcje bezpieczenstwa Security zidentyfikowanym zagrozeniom.
wyrazone za pomocg wymagan objectives | Zawiera mapowanie celdw na
fundamentalnych FR (IEC 62443-4-2) zagrozenia, zatozenia i polityki
na zagrozenia w celu weryfikacji bezpieczenstwa.
pokrycia zagrozen.
Wymagania Zawiera specyfikacje funkcji Rozdziat zawiera specyfikacje
norm zabezpieczajacych wyrazonych za Sty wymagan SFR z CC p.2, ktére
pomoca wymagan fundamentalnych . realizujg cele zabezpieczen.
, FR z normy IEC 62443-4-2 na danym | "CUITeMeNtS |\ 1 azany jest takze pakiet
Security L .
Functions p02|om.|e SL. ) ) komp9nentoyv SAR z da_negf) EAL.
Proces implementacji funkcji Extended Rozdziat zawiera specyfikacje
zabezpieczajgcych ma by¢ zgodny z component | dodatkowych komponentéw spoza
wybranymi w deklaracji zgodnosci definition normy CC, a wigczonych do oceny
Praktykami normy IEC 62443-4-1. (EXT) TOE
Funkcje Zawiera specyfikacje funkcji Rozdziat zawiera liste funkcji
zabezpieczen Sl zabezpieczajacych wyrazonych za TOE zabezpieczajgcych TSF, ktore
Functions | Pomoca wymagan fundamentalnych summary | implementujg wymagania SFR

wynikajace ze zdefiniowanych celéw
zabezpieczen.

W wyniku poréwnania wyciggni¢to nastepujace wnioski:
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e Wszystkie czynniki poréwnania dotyczace treSci zadania zabezpieczen sa
uwzgledniane w obydwu dokumentach;

e Rozdziaty obydwu dokumentéw zawieraja zblizone 0pisy, co zostato zaznaczone tymi
samymi kolorami; istniejg réznice w nazewnictwie rozdziatow, np. ST dla IACS
zawierarozdziaty ,,Critical assets”, ,, Threats” ,,Mapping”, ktore co do tresci opowiadajg
jednemu rozdziatowi ,,Security problem definition” ze wzorca ST normy CC,;

e Zidentyfikowano tresci charakterystyczne dla IACS:

o Deklaracja zgodnosci ze standardami przemystowymi IEC 62443-4-1 i IEC
62443-4-2 oraz poziomem bezpieczenstwa SL — informacja o zgodnosci
powinna uzupetni¢ rozdziat ,,Conformance claims”;

o Definicja zasobow krytycznych $rodowiska wilacznie z atrybutami
bezpieczenstwa — informacja powinna znalez¢ si¢ w rozdziale ,,Security
problem definition”;

o Zadeklarowany przez producenta zakres wymagan FR z normy IEC 62443-4-2
oraz zakres stosowanych Praktyk z normy IEC 62443-4-1 powinien by¢
uwzgledniony w rozdziatach ,,Security requirements” i ,,Extended component
definition”.

Wykonane poréwnanie struktur i zawartosci zadania zabezpieczen dla IACS z zadaniem
zabezpieczen CC umozliwito wprowadzenie dodatkowych informacji charakterystycznych dla
IACS, ktore utatwig prowadzenie oceny bezpieczenstwa dla IACS.

Wynik poréownania zostal zaznaczony na rys. 7, gdzie czerwong czcionka zaznaczono
informacje, ktore uzupeinig ST, natomiast czerwone strzatki wskazuja ich miejsca docelowe
w wynikowym zadaniu zabezpieczen normy CC.

Dzigki uzupelnionemu ST, podczas oceny urzadzenia IACS, ewaluator uwzgledni
deklaracj¢ konstruktora o uzyciu specyficznych wymagan technicznych FR i Praktyk z normy
IEC za pomoca odpowiednich rozszerzen rodzin klasy ASE. Ewaluator bedzie miat takze
wiedzg o zasobach krytycznych IACS i funkcjach zabezpieczajacych zbudowanych z uzyciem
wymagan FR. Wymagania FR z kolei bgda wyrazone w postaci zmodyfikowanych
komponentow SFR w sekcji ,,Security requirements”.

Tak uzupeliony dokument zadania zabezpieczen zobowiazuje konstruktora do wykazania,
ktore wymagania przemystowe zastosowano w produkcie, natomiast oceniajagcemu pozwala
przygotowa¢ odpowiednie zestawy dostosowanych wymagan SAR i SFR do oceny produktu.

Kolejny rozdziat omawia sposob, w jaki utworzono zestawy komponentéw SFR

uwzgledniajacych wymagania normy IEC 62443-4-2.
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4.3. Adaptacja wymagan SFR

Niniejszy rozdzial przedstawia sposob adaptacji wymagan SFR z normy CC p.2 do
specyficznych wymagan bezpieczenstwa |ACS. Funkcje bezpieczenstwa okreslane
wymaganiami normy IEC 62443-4-2 bedg podlegaty oceniec wedlug normy CC, dlatego tez
konieczne jest wyrazenie tych funkcji za pomocg odpowiednio zmodyfikowanych
komponentow SFR.

Do utworzenia zmodyfikowanych komponentéw SFR zostala wykorzystania metoda
analizy i konstrukcji logicznej wspomagana metodg porownan. Pierwszy etap analizy polegat
na poznaniu budowy i struktury wymagan oraz wykonaniu wstgpnego mapowania standardow
w celu wyznaczenia par wymagan do porownan. W etapie poréwnan analizowana byla tres¢
wymagan w celu identyfikacji cech charakterystycznych dla IACS. W ostatnim etapie
nastepowala synteza cech w zmodyfikowane, wyjsciowe wymaganie SFR.

Proces tworzenia nowych i udoskonalonych wymagan SFR zostal zrealizowany
W nastepujacych krokach:

1. Analiza budowy komponentu CR;

2. Analiza budowy komponentu SFR;

3. Mapowanie wstepne wymagan CR i SFR;

4. Realizacja porownan komponentéw CR i SFR:

a. Selekcja elementu CR;

b. Ustalenie elementu wyj$ciowego SFR;

c. Czynnik porownania — cechy charakterystyczne dla IACS;

d. ldentyfikacja cechy IACS jako zrodta uzupetienia dla SFR.

5. Synteza wymagania SFR i cechy IACS do jednej z ponizszych postaci:

a. SFR oryginalny — niezmieniony komponent SFR zmapowany do wymagania
CR w przypadku pelnego pokrywania si¢ obszaru wymagan,

b. SFR [refinement, assignment] — dostosowany SFR za pomoca jednej
z dozwolonych operacji: uszczegotowienia lub przypisania w przypadku, gdy
tre§ci wymagan czesciowo si¢ pokrywaja, a takze w przypadku wymagania CR
na wyzszych poziomach SL,;

c. SFR_EXT —dodatkowy SFR w przypadku, gdy wymaganie CR nie ma swojego
odpowiednika SFR lub SFR nie moze by¢ dostosowany za pomoca
dozwolonych operacji uszczegdtowienia lub przypisania;

6. Utworzenie dziatan oceniajacych EA (ang. Evaluation Activities) dla wszystkich
zmapowanych i zmodyfikowanych komponentéow SFR na podstawie planow testow
zrodtowego wymagania CR, zastosowanych w ocenie pilotazowej urzadzenia IACS.

7. Utworzenie wynikowych tabel mapujacych wymagania CR i SFR.

Kazdy z tych krokow opisano szczegdlowo ponizej.
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1. Analiza budowy komponentu CR

Opis podstawowej struktury wymagan normy IEC 62443-4-2 w postaci wymagan FR, CR
oraz poziomoOw bezpieczenstwa zostaly juz przedstawione w rozdz. 3.3, dlatego w tym miejscu
zostanie od razu pokazana szczegotowa struktura komponentu CR na przyktadzie komponentu
oznaczonego symbolem CR 1.7.

Konwencja zapisow komponentéw w normie IEC 62443-4-2 jest nastepujaca:

SL # - poziom bezpieczenstwa # (gdzie # przyjmuje wartos¢ catkowitg od 1 do 4)
FR X —wymaganie fundamentalne nr X (X wystepuje w zakresie od 1 do 7)

CR X.Y —wymaganie nr Y w ramach wymagania fundamentalnego FR X

Przyktady zapisu dla przyktadowego komponentu:

SL 1 — poziom bezpieczenstwa 1

FR 1 — Identification and authentication control (IAC) — nazwa wymagania FR

CR 1.7 Strength of password-based authentication — nazwa wymagania CR
wymaganie nr 7 w ramach FR 1 na poziomie SL 1

Tabela mapowania komponentu i jego uszczegétowien do poziomoéw SL wyglada
nastepujaco (na podstawie tabeli B.1 z normy IEC 62443-4-2).

Tabela 9. Mapowanie wymagania CR 1.7 na poziomy SL

| CRs and REs [ st1 [ st2 | st3 [ sia

FR 1 - Identification and authentication control

CR 1.7 - Strength of password-based authentication V V V V
RE (1) Password generation and lifetime restrictions
for human users v v
RE (2) Password lifetime restrictions for all users V
(human, software process, or device)

Komponent CR 1.7 wymaga stosowania uwierzytelniania za pomocg silnych haset i sktada
si¢ z wymagania bazowego, ktoére obowigzuje od najnizszego poziomu SL 1 oraz dwoch
mozliwych uszczegétowien RE (1) i (2). Uszczegotowienie RE (1) narzuca dodatkowe
wymaganie na czas waznosci hasta dla uzytkownika, aby wymusi¢ okresowa zmiang hasta.
Uszczegbdtowienie RE (2) okresla okres waznosci hasta, ale juz nie tylko dla uzytkownikow,
ale takze dla procesow lub urzadzen.

Kazdy komponent w dokumencie normy zdefiniowany jest za pomoca 4 sekcji:

1. Requirement — opisuje szczegotowo tres¢ wymagania podstawowego;
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2. Rationale and supplemental guidance — podaje uzasadnienie i wytyczne uzupetniajace
zawierajace dodatkowe informacje utatwiajace implementacje danego wymagania;

3. Requirement enhancements (RES) — zawiera uszczegdtowienie wymagania poprzez
dodanie kolejnych, bardziej restrykcyjnych sformutowan;

4. Security Levels —podaje kombinacje wymagania podstawowego i jego uszczegdtowien
wymaganych na danym poziomie SL w nastepujacy sposob:

a. SL1:CR1.7
b. SL2:CR 1.7
c. SL3:CR1.7(1)
d. SL4:CR1.7()(2)
Zapis z punktu c. oznacza, ze komponent bazowy CR 1.7 lacznie z jego uszczegdtowieniem
RE (1) zapewniaja poziom ochrony komponentu przemystowego zgodnie z poziomem SL 3.
Takie same zapisy beda stosowane podczas porownan wymagan, a cechy
charakterystyczne dla IACS begda wynikiem analizy sekcji opisujacych wymaganie. Zgodnie
znormg IEC 62443, poziomy SL oznaczaja, ze zabezpieczenia zaimplementowane
w komponencie IACS zapewniaja:

e SL 1-ochrong przed przypadkowym naruszeniem;

e SL 2 — ochrone przed $wiadomym naruszeniem prostymi $rodkami, gdy sprawca
dysponuje podstawowymi srodkami, ma ogdlne umiejetnosci i niskag motywacje;

e SL 3-ochrong przed $wiadomym naruszeniem za pomocg zaawansowanych srodkow,
gdy sprawca dysponuje srednimi zasobami, umiejetnosciami specyficznymi dla IACS
| przecigtng motywacja;

e SL 4 - ochrong przed $wiadomym naruszeniem za pomocg zaawansowanych srodkow,
gdy sprawca dysponuje umieje¢tnosciami specyficznymi dla IACS i wysoka motywacja.

Powyzsze poziomy opisano tutaj w sposob jakosciowy. Poziomy zostang takze opisane

iloéciowo, co zostanie pokazane i wykorzystane w rozdziale 5.3.3, dotyczacym analizy
podatnosci w metodzie oceny IACS.

2. Analiza budowy komponentu SFR
Komponenty wymagan na funkcjonalno$¢ zabezpieczen SFR (ang. Security functional

requirements) zdefiniowane sg w normie CC p.2 i okreslajg wymagania, jakie muszg spetniac¢
funkcje zabezpieczajace implementowane w TOE. Norma zawiera 11 klas komponentow
podzielonych na rodziny, natomiast rodziny zawieraja komponenty wymagan. Tabela 10
przedstawia list¢ klas komponentéw funkcjonalnych [88].
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Tabela 10. Klasy komponentow SFR

Klasa | Nazwa klasy

FAU | Audyt bezpieczenstwa (ang. Security Audit)
FCO | Transmisja (ang. Communication)
FCS | Ochrona kryptograficzna (ang. Cryptographic Support)

FDP | Ochrona danych uzytkownika (ang. User Data Protection)
FIA | Identyfikacja i uwierzytelnianie (ang. Identification and Authentication)

FMT | Zarzadzanie bezpieczenstwem (ang. Security Management)
FPR | Prywatno$¢ (ang. Privacy)

FPT | Ochrona funkcji zabezpieczajacych (ang. Protection of the TSF)

FRU | Wykorzystanie zasobow (ang. Resource Utilization)
FTA | Dostep do TOE (ang. TOE Access)
FTP | Wiarygodne $ciezki/kanaty (ang. Trusted path/channels)

Kazda z powyzszych klas zawiera rodziny wymagan, a te z kolei zawierajg komponenty
wymagan podzielone na elementy. Ponizszy rys. 8 przedstawia struktur¢ wymagan
funkcjonalnych w normie na przyktadzie klasy FTA — Dostep do TOE.

Class
FTA

TOE access

~—
Family —
Session FTA SSL
locking and -
termination \

)
Component
TSF-initiated FTA_SSL.1
session locking

_I_A

| |

Elements FTA_SSL.1.1 FTA_SSL.1.2

Rys. 8. Przyktadowa struktura wymagan funkcjonalnych w CC p.2

Podczas porownan brane beda pod uwagg komponenty wymagan wraz z ich elementami.
Kazdy komponent opisany jest w normie unikalng krotka nazwa, hierarchiag do innych

komponentow w ramach tej samej rodziny oraz lista elementéw funkcjonalnych. Element
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funkcjonalny definiowany jest jako najmniejsze mozliwe wymaganie, ktorego dalszy podziat
nie przynio6stby znaczacych rezultatow w implementacji.

Podany powyzej na rysunku 8 opis komponentu FTA_SSL.1 ,, TSF-initiated session
locking” i jego elementéw w normie CC p.2 wyglada nastepujgco.

Rodzina FTA SSL jest jedng z szeSciu rodzin klasy FTA — regulujacej zasady dostepu do
TOE, ktora dotyczy blokowania sesji uzytkownika inicjowanej przez funkcje zabezpieczajaca
TSF po okreS§lonym czasie. Komponent posiada dwa elementy: FTA SSL.1.1 oraz
FTA_SSL.1.2 zdefiniowane nastgpujaco:

FTA_SSL.1.1 The TSF shall lock an interactive session after [assignment: time interval of
user inactivity] by:

a) clearing or overwriting display devices, making the current contents unreadable;

b) disabling any activity of the user's data access/display devices other than unlocking the
session.

FTA _SSL.1.2 The TSF shall require the following events to occur prior to unlocking the
session: [assignment: events to occur].

Element FTA_SSL.1.1 wymaga, aby funkcja TSF blokowata interaktywne sesje po
okreslonym czasie braku aktywnosci ze strony uzytkownika, przy czym warto$¢ tego czasu
ustalana jest za pomoca operacji przypisania [assignment] — jest to przyktad adaptacji tresci
wymagania do okreslonej implementacji funkcji. Dalej czytamy, ze TSF musi blokowac¢ sesje
poprzez a) wyczyszczenie lub nadpisanie wyswietlanej tresci, aby nie byla czytelna
i b) wylaczy¢ wszystkie aktywnosci urzadzen umozliwiajacych uzytkownikowi dostep do
danych z wyjatkiem mozliwo$ci odblokowania sesji.

Element FTA_SSL.1.1 stwierdza, ze funkcja TSF wymusza przed odblokowaniem sesji,
aby wystapity okreslone zdarzenia, ktore takze sg ustalane za pomocg operacji [assignment].

Niniejszy przyktad pokazuje mozliwos¢ wykorzystania jednej z mozliwych operacji
stuzacych do dostosowania wymagania. Pozostale operacje to: iteracja (ang. Iteration) —
pozwala na uzycie komponentu wigcej niz jeden raz w dokumencie ST z r6znymi warto$ciami
parametrow; selekcja (ang. Selection) — pozwala na wyboér jednej lub wigcej opcji z listy
wyboru dla parametru; uszczegétowienie (ang. Refinement) — umozliwia dodanie szczegotow
do wymagania, bez zmiany jego oryginalnego brzmienia.

Operacje umozliwiajag odpowiednie dopasowanie wymagania do szczegdlnych potrzeb
danej implementacji TSF. W trakcie poréwnan wymagan CR i SFR moze wystapi¢ sytuacja,
w ktorej zadnego z komponentow SFR nie bedzie mozna dostosowac za pomocg operacji.
W takim przypadku, norma CC dopuszcza tworzenie komponentéw dodatkowych
oznaczanych przyrostkiem EXT. Norma CC przedstawia sposob tworzenia dodatkowych
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komponentow w CC p.1, w rozdz. 8.3 oraz aneksie C.4. Komponenty dodatkowe muszg mieé¢
struktur¢ zgoda z CC p.2. Na podstawie dokumentu cPP dla urzadzen sieciowych mozna
przedstawi¢ przyktadowy komponent dodatkowy [89] nastepujaco:

FTA_SSL_EXT.1 TSF-initiated session locking, requires system initiated locking of an
interactive session after a specified period of inactivity. It is the only component of this
family.

FTA_SSL_EXT.1.1 The TSF shall, for local interactive sessions, [selection:

* lock the session - disable any activity of the Administrator’s data access/display devices
other than unlocking the session, and requiring that the Administrator re-authenticate

to the TSF prior to unlocking the session;

* terminate the session]

after a Security Administrator-specified time period of inactivity.

Powyzszy przyklad pokazuje modyfikacj¢ wymagania za pomoca komponentu
dodatkowego, ktory w tym wypadku uszczegdtawia blokowanie sesji administratora
bezpieczenstwa. Oryginalny komponent nie dawat takiej mozliwos$ci, poniewaz nie rozrozniat
typow uzytkownikow. Dodatkowo komponent zawiera operacje selekcji [selection]. W ten
sposob, w przypadku braku wymagan w normie CC p.2, mozna utworzy¢ wlasne wymaganie,

zgodnie ze strukturg wymagang przez norme.

3. Mapowanie wstepne wymagahn CR i SFR

W kolejnym kroku wykonano wstgpne mapowanie wymagan fundamentalnych FR do klas
funkcjonalnych. Mapowanie takie jest przydatne w celu wstepnego typowania obszarOw
poszukiwan odpowiadajgcych sobie lub podobnych par wymagan CR — SFR. Typowanie jest
wysokopoziomowe, poniewaz powstalo na podstawie analizy opiséw celow wymagan bez
szczegotowej analizy tresci poszczegdlnych komponentow CR i SFR (zob. Tabela 11).

Tabela 11. Wstepne mapowanie wymagan FR na klasy wymagan SFR

FR — Foundational Requirements SFR — Security Functional requirements
IEC 62443-4-2 ISO/IEC 15408-2
FR 1 - Identification and
authentication control (IAC),
Identyfikacja i autoryzacja
FR 2 - Use control (UC), Kontrola FAU: Security audit - Audyt bezpieczenstwa
uzycia FRU: Resource utilization - Usuwanie zasobéw

FIA: Identification and authentication,
Identyfikacja i uwierzytelnianie




Adaptacja wymagan bezpieczenstwa CC 51

FIA: Identification and authentication,
Identyfikacja i uwierzytelnianie

FCO: Communication, Komunikacja

FDP: User data protection, Ochrona danych

FR 4 - Data confidentiality (DC) uzytkownika

Poufno$¢ danych FPR: Privacy, Prywatnos¢

FCS: Cryptographic suport, Wsparcie kryptografii
FTP: Trusted paths/channels, Zaufane

FR 3 - System integrity (SI),

Integralno$¢ systemow

FR 5 - Restricted data flow (RDF)

) ] Sciezki/kanaly
Ograniczenie przeptywu danych

FCO: Communication, Komunikacja

FR 6 — Timely response to events
(TRE) FAU: Security audit, Audyt bezpieczenstwa
Czasowa odpowiedz na zdarzenia
FR 7 - Resource availability (RA)
Dostepnos¢ zasobow

FRU: Resource utilization, Usuwanie zasobow

4., Realizacja porownan komponentéw CR 1 SFR
5. Synteza wymagania SFR i cech IACS

6. Utworzenie dziatan oceniajgcych EA
Kroki 4, 5 i 6 byly realizowane z wykorzystaniem jednego arkusza Excel, dlatego ich

wykonanie przebiegato jednoczesnie i beda opisywane tacznie w tej sekcji pracy. Arkusz zostat
wykazany w zataczniku 1 w tabeli 39 i zawiera wybrane do poréwnania pary wymagan CR
i SFR na podstawie wstepnej tabeli mapowania (realizacja kroku 4). Komponent SFR w danej
parze stanowi element wyjsciowy do doskonalenia na podstawie cech I1ACS
zidentyfikowanych podczas analizy tresci wymagania CR.

Zidentyfikowana cecha stanowi element doskonalenia wymagania SFR zgodnie
z kolejnymi  punktami kroku 5. Ponizej =zostang przedstawione rezultaty syntezy
dostosowanego wymagania SFR na trzech przyktadach ilustrujacych kazdy mozliwy wynik
syntezy.

Przyklad 1 — mapowanie CR do oryginalnego wymagania SFR

Ponizszy przyktad ilustruje sytuacjg, w ktorej po analizie wymagania zrédtowego CR 1.1,
ktorego celem jest wymuszenie stosowania zasad identyfikacji i uwierzytelniania
uzytkownikoéw przez urzadzenie IACS, zostaly wytypowane 3 mozliwe komponenty SFR
z klasy FIA — Identyfikacja i uwierzytelnianie. Tre$¢ tych komponentow w pelni pokrywa
obszar wymagania CR, dlatego tez zaznaczono w 4 kolumnie tabeli, ze mozna stosowaé
wszystkie operacje udostepniane przez te komponenty - All applicable operations. Tym samym
zostat osiagniety jeden z trzech mozliwych rezultatéw syntezy w kroku 5.
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Tabela 12. Przyktad 1 - mapowanie CR do oryginalnego SFR

IEC 4-2
FR

Foundational IEC CC SFR class, family, cc a.dapted SFR/ CC Evaluation

. [refinement]/ oL
Requirements | Component component . Activities (EAs)

[assignment]/ _EXT

(FRs)
FR1- EAs for collaborative
Identification Requirement SFRs from CC p.2 or Req.uwement Protection Profile (cPP)
and Enhancements SFR EXT Refinements
authentication (REs) = (#) - (RRs) = (#)
control (IAC)
Human user CR1.1 FIA - Identification and | All applicable Evaluation activities:
identification authentication operations CR1.1 test plan in the
and pilot evaluation report
authentication FIA_UAU.5 - User

authentication
Multiple authentication
mechanisms

FIA_UID.1 - User
identification
Timing identification

FIA_UID.2 - User
identification
User identification
before any action

Ostatnia kolumna CC Evaluation Activities zawiera dziatania oceniajace, ktére mozna
wykorzysta¢ podczas testowania funkcji zabezpieczajacej TSF implementujacej wymagania
danego SFR. W tym przypadku wskazano, ze EAs sa zgodne z planem testow dla tego
wymagania ,,CR1.1 test plan in the pilot evaluation report”, ktory opracowano na potrzeby
oceny pilotazowej i wykazano w sprawozdaniu z badan w zataczniku 2 do niniejszej pracy.

Plan testow dla CR 1.1 moze by¢ wykorzystany podczas testow TSF implementujacych
wymagania SFR, poniewaz pokrywaja ten sam obszar zagadnien, co zrodtowe wymaganie
przemystowe CR 1.1.

Plan testow 1 warunki akceptacji, czyli mozliwosci wydania werdyktu spetnienia
wymagania CR 1.1 na podstawie tego testu, przedstawiono ponizej (wyciag z zatacznika 2).
Plan testow:

1. Identyfikacja dostepnych interfejsow dostepnych dla uzytkownikow.
2. Sprawdzenie dla zidentyfikowanych interfejsow, czy jest:
a) wymuszana autoryzacja uzytkownikow przed uzyskaniem przez nich dostgpu do
funkcjonalnosci;
b) zaimplementowana mozliwos$¢ przydziatu uzytkownikom rol i uprawnien.
3. Opracowanie listy scenariuszy mozliwych awarii urzadzenia lub jego otoczenia, ktore
moga mie¢ wplyw na przeprowadzenie przez uzytkownika procesu identyfikacji
I autoryzacji uzytkownikow.
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4. Ocena dla wszystkich opracowanych scenariuszy, czy w przypadku zaistnienia sytuacji
awaryjnej nie bedzie ona miata wptywu na mozliwos¢ podjecia podstawowych dziatan na

urzadzeniu.

Warunki akceptacji

1. Zapewniona 1 wymuszona mozliwos¢ identyfikacji 1 autoryzacji uzytkownikow na

wszystkich dostepnych dla uzytkownika interfejsach (fizycznych i komunikacyjnych)

potwierdzona wynikami testow lub uzasadnieniem na podstawie analizy dokumentacji.

2. Potwierdzone wynikami testow lub uzasadnieniem na podstawie analizy dokumentacji,

ze w zadnym z zatozonych scenariuszy awarii dziatanie procesu identyfikacji i autoryzacji

urzadzenia nie zostanie zakldocone w taki sposob, aby niemozliwe bylo podjecie dziatan

przynajmniej w stopniu podstawowym, niezbednym w przypadku awarii.

Opracowujac liste Evaluation Activities, tym samym zrealizowano krok 6 procesu
dostosowania wymagania SFR dla pierwszego przyktadu mozliwego wyniku syntezy.

Ponizej przedstawiono drugi przyktad mozliwego wyniku syntezy.
Przyklad 2 — SFR [refinement, assignment]

Ponizszy przyktad ilustruje sytuacjg, w ktorej po analizie wymagania zrodtowego CR 1.3,
ktore narzuca stosowanie zarzadzania kontami uzytkownikow w systemie IACS, wytypowano
komponent SFR z klasy FMT — zarzadzanie bezpieczenstwem. Komponent FMT_SMF.1

narzuca wymagania dotyczace specyfikacji funkcji zarzadzajacych. Z Kkolei element

FMT_SMF.1.1 precyzuje za pomoca operacji [assignment], jakie funkcje zarzadzajace maja
by¢ zapewnione przez TSF, co przedstawia tabela 13. Kolorem niebieskim oznaczono
komponenty po operacji [assignment].

Tabela 13. Przyktad 2 — dostosowanie SFR za pomoca operacji [assignment]

FR1 CR SFRs from CC p.2 SFR after assignment EAs
. Evaluation
FMT - Security FMT_SMF.1.1 A
activities:
management The TSF shall be capable of CR1.3 test
performing the following -
Account . . planin the
CR1.3 [FMT_SMF.1 management functions: [assignment: | .
management o . ) pilot
Specification of list of management functions to be evaluation
Management provided by the TSF] report
Functions [assignment: account management]

Zastosowanie w tym wypadku wartoSci operacji [assignment: account management], czyli
wprowadzenie do listy funkcji zarzadzania kontami, pozwala na modyfikacj¢ komponentu
SFR, aby uwzglednial wymaganie CR 1.3. (realizacja kroku 5).
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Podobnie do przyktadu 1, dziatania oceniajace wskazuja na plan testow przygotowany dla
wymagania CR 1.3 podczas oceny pilotazowej (zob. zalgcznik 2, str. 158). Plan testow zawiera
m.in. pkt 1, w ktorym przewiduje si¢ sprawdzenie funkcjonalnos$ci zwigzanej z zarzgdzaniem
uzytkownikami ze szczegdlnym uwzglednieniem mozliwosci odebrania uprawnien. Tak
opracowana lista Evaluation Activities prowadzi do zrealizowania kroku 6 procesu
dostosowania wymagania SFR, dla drugiego przyktadu mozliwego wyniku syntezy.

Ponizej przedstawiono trzeci, ostatni przyktad mozliwego wyniku syntezy.

Przyklad 3 - SFR_EXT — dodatkowy SFR

Przyktad przedstawia sytuacj¢, gdy nie istnieje wymaganie SFR, ktére mozna zmapowaé
lub zmodyfikowaé¢ do potrzeb wymagania CR. W takim przypadku nalezy utworzy¢
komponent dodatkowy SFR_EXT.

Sytuacje te mozna zilustrowac na przyktadzie komponentu CR 1.2 (Software process and
device identification and authentication), ktoéry narzuca urzadzeniu IACS konieczno$é
identyfikowania si¢ i uwierzytelniania wzgledem innych urzadzen. Komponent bazowy spetnia
wymagania poziomu SL 2. Kombinacja komponentu bazowego i jego uszczegdtowienia RE
(1) — narzucajacego konieczno$¢ unikalnej identyfikacji i uwierzytelniania urzadzen, spetnia
wymagania poziomow SL 3 i SL 4.

Po analizie wymagan normy CC p.2 okazalo sie, ze nie istnieje zaden komponent, rodzina
ani klasa wymagan, ktora pokrywa ten obszar. Tabela 14 przedstawia przyktad definicji
komponentu dodatkowego FFR_IAC _EXT.1 Kolorem zielonym oznaczono komponenty
rozszerzone EXT.

Tabela 14. Przyktad 3 — utworzenie komponentu dodatkowego SFR_EXT

FR1 CR SFR_EXT class, SFR_EXT element EAs
family
Software CR1.2 FFR - Function FFR_IAC_EXT.1.1= |Evaluation activities:
process and REs: (1) Foundational CR1.2
device Requirement RRs: (1) 1) All entities shall be
identification | Security identified and
and Level: FFR_IAC_EXT.1 EAL level: authenticated for all access
authentication [ CR1.2 - SL2 | Software process |FFR_IAC EXT.1.1- |to the control system
CR1.2(1) - [and device EAL1-3 (SL2) 2) Tests shall verify
SL3, SL4 identification and | FFR_IAC_EXT.1.1(1) | methods such as
authentication -EAL4 (SL3, SL4) passwords, tokens, or
location (physical or logical)

Dla komponentu utworzono takze rodzing wymagan FFR_IAC_EXT (Software process
and device identification and authentication). Nowa rodzina z kolei zostata przypisana do
nowej klasy FFR — Function Foundational Requirement, ktéra w swojej nazwie nawigzuje do
wymagania fundamentalnego FR.
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Treé¢ elementu wymagania zostata sformutowana na bazie wymagania zrédtowego CR 1.2,
co oznaczono skrotowo FFR_IAC_EXT.1.1=CR 1.2

FFR_IAC _EXT.1.1 — The TSF shall provide a capability of IACS component to identify
itself and authenticate to any other component [selection: software application, embedded
devices, host devices, network devices]

W elemencie zastosowano dodatkowo operacje selekcji [selection], ktora umozliwia wybor
jednej lub wszystkich dostepnych opcji wskazujacych typy komponentow IACS, z ktérymi
powinna zachodzi¢ wzajemna identyfikacja i uwierzytelnianie.

Ponadto zgodnie z tym, ze komponent CR 1.2 posiada uszczeg6étowienie RE (1), to zostato
takze zdefiniowane uszczeg6lowienie dla komponentu SFR oraz wskazano, Ze jest toZzsame
z RE (1) za pomoca skroconego zapisu RRs: (1).

Dzi¢ki temu, w przypadku, gdy komponent przemystowy begdzie musiat spelni¢ wymagania
wyzszego poziomu, np. SL 3 i zastosowaé uszczegdtowienie RE (1), co zapisuje si¢ jako
CR 1.2 (1), to w ten sam sposOb bedzie mozna uszczegdtowié element FFR_IAC_EXT.1.1

Oryginalne uszczegdtowienie komponentu CR 1.2 brzmi:

(1) — Unique identification and authentication

Uzyte w tabeli oznaczenie FFR_IAC_EXT.1.1 (1) oznacza, ze nalezy zastosowa¢ RE (1)
komponentu CR 1.2 w definicji elementu SFR, ponizej fragment uszczegdétowienia, ktore
zostal wyr6zniony pogrubiong czcionkg z podkresleniem:

FFR_IAC_EXT.1.1 - The TSF shall provide a capability of IACS component to uniguely
identify itself and authenticate to any other component [selection: software application,
embedded devices, host devices, network devices]

W tabeli takze przypisano poziom EAL do uszczegotowionego elementu, co zapisano
FFR_IAC_EXT.1.1(1) = EALA4 (SL 3, SL 4). Zapis ten nalezy rozumiec¢, ze element po operacji
[refinement] spetnia wymagania poziomu uzasadnionego zaufania EAL 4 zgodnie z normg CC.
Poziom EAL zostat przypisany na podstawie tabeli 33 zawierajacej mapowanie pozioméw SL
i EAL wedlug wartosci potencjatu ataku stosowanego w analizie podatnosci (rozdz. 5.3.3).

W powyzszy sposob opracowano komponent rozszerzony wraz z propozycja zastosowania
operacji selekcji i uszczegotowienia (realizacja kroku 5).

Dziatania oceniajgce Evaluation Activities obejmuja dwie mozliwosci testowania
polegajace na: 1) sprawdzeniu, czy wszystkie urzadzenia identyfikuja si¢ i uwierzytelniajg na
wszystkich mozliwych poziomach dostepu do systemu; 2) testowaniu metod identyfikacji
i uwierzytelniania za pomocg takich srodkow, jak hasta, tokeny lub lokalizacja.
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Zdefiniowanie Evaluation Activities dla elementu konczy realizacj¢ kroku 6.

Powyzsze 3 przyklady zilustrowaty mozliwe rodzaje wynikéw syntezy wymagan CR
i SFR. Analiza dla pozostatych par wymagan przebiega doktadnie wedtug przedstawionych
krokow. Ze wzgledu na duza liczbe wymagan CR oraz SFR, wyniki procesu adaptacji
wymagan, ktore przedstawiono w zataczniku 2, w tabeli 39, obejmuja tylko kilka wymagan dla
wymagan CR na poziomie SL 1 dla wymagania fundamentalnego FR 1, a ktore zostaty takze
zweryfikowane podczas pilotazowej oceny bezpieczenstwa.

Ostatnim krokiem procesu konczacym proces adaptacji wymagan SFR jest utworzenie
wynikowych tabel zawierajacych wszystkie zmodyfikowane wymagania wilacznie
z wymaganiami zrédlowymi CR, tak jak to przedstawia tabela 39. W wyniku
przeprowadzonych analiz powstala nowa tabela mapujaca wymagania FR na klasy SFR
pokazana ponize;.

7. Utworzenie wynikowych tabel mapujgcych wymagania CR i SFR

W wyniku szczegotowych analiz porownan powstala tabela mapowania (zob. Tabela 15),

doktadniej wskazujaca obszary wystepowania podobnych wymagan dla obydwu standardow.

Tabela 15. Mapowanie FRs IEC 62443-4-2 na klasy wymagan SFR CC p.2

FRs — Foundational Requirements SFRs — Security Functional Requirements classes
from IEC 62443-4-2 from ISO/IEC 15408-2
FR 1 — Identification and authentication control FIA — Identification and authentication
(1AC) FMT - Security management
FR 2 — Use control (UC) FIA —ldentification and authentication

FTA — TOE access

FAU — Security audit

FRU — Resource utilization
FR 3 — System integrity (SI) FPT — Protection of the TSF
FTP — Trusted path/channels
FPT — Protection of the TSF
FR 4 — Data confidentiality (DC) FDP — User data protection
FPT — Protection of the TSF
FCS — Cryptographic support

FR 5 — Restricted data flow (RDF) FTP — Trusted paths/channels
FR 6 — Timely response to events (TRE) FAU — Security audit review and analysis
FR 7 — Resource availability (RA) FRU — Resource utilization

FMT — Security management

Kolejnym krokiem jest adaptacja wymagan uzasadniajacych zaufanie SAR na podstawie
Praktyk z normy IEC 62443-4-1.
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4.4. Adaptacja wymagan SAR

Niniejszy rozdzial przedstawia sposob adaptacji wymagan na zapewnienie zaufania do
oceny zabezpieczen (ang. Security Assurance Requirements, SAR) zawartych w normie
CC p.3 Nazwa tej klasy wymagan wskazuje, ze dotyczg one zapewnienia pewnosci, inaczej
zaufania do funkcji zabezpieczajacych TOE. Zaufanie to osiggane jest w toku oceny zadania
zabezpieczen, dokumentacji uzytkownika, dokumentacji projektowej, S$rodowiska
powstawania produktu, testowania i analizy podatnosci produktu.

Komponenty SAR okre$laja posta¢ i tre§¢ materialu dowodowego, ktory razem
z produktem podlega ocenie w laboratorium oceny bezpieczenstwa. Dlatego tez stanowia
podstawe dla jednostek oceny w metodyce CEM, ktore okreslajg czynnosci ewaluatora, ktore
musi on zrealizowaé, aby wyda¢ werdykt, czy dana zawarto$¢ materialu dowodowego
odpowiada wymaganiom stawianym w komponencie SAR. Stad wymagania CC p.3
w metodyce CC stuza do projektowania i do oceny zabezpieczen oraz stanowig podstawe
uzasadnionego zaufania do produktu i jego zabezpieczen.

Komponenty SAR maja podobng strukture do komponentéw SFR, dlatego tez sposob ich
adaptacji do cech IACA okreslonych w wymaganiach normy IEC 62443-4-1 bedzie przebiegat
w analogiczny sposob.

Do utworzenia udoskonalonych wymagan SAR zostala wykorzystania metoda analizy
I konstrukcji logicznej oraz metoda porownan. Pierwszy etap analizy polegatl na poznaniu
budowy i struktury wymagan SAR oraz wstepnym mapowaniu standardow w celu
wyznaczenia par wymagan do poroéwnan. W etapie porownan analizowana byta tres¢ wymagan
w celu identyfikacji cech charakterystycznych dla IACS. W ostatnim etapie nastepowata
synteza cech charakterystycznych IACS w zmodyfikowane, wyjsciowe wymaganie SAR.

Proces tworzenia nowych i udoskonalonych wymagan SAR zawiera nastepujace kroki:

1. Analiza struktury wymagan w normie |IEC 62443-4-1

2. Analiza budowy komponentu SAR

3. Mapowanie wstepne Praktyk i klas SAR

4. Realizacja porownan Praktyk i SAR

a. Selekcja elementu wymagania z danej Praktyki;

b. Ustalenie elementu wyjsciowego SAR;

c. Czynnik poréwnania — cechy charakterystyczne dla IACS;
d. Identyfikacja cechy IACS jako zroédta uzupetienia dla SAR.

5. Synteza wymagania SAR do jednej z ponizszych postaci:

a. SAR oryginalny — niezmieniony komponent SAR zmapowany do wymagania
z Praktyki w przypadku petlnego pokrywania si¢ obszarow wymagan,

b. SAR [refinement] — dostosowany SAR za pomoca operacji: uszczegbélowienia
w przypadku, gdy tresci wymagan cze¢$ciowo si¢ pokrywaja;
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c. SAR_EXT - dodatkowy komponent SAR w przypadku, gdy wymaganie

z Praktyki nie ma swojego odpowiednika SAR lub SAR nie moze by¢
dostosowany za pomocg operacji uszczegdtowienia;

6. Utworzenie jednostek oceny WU dla wszystkich zmapowanych i zmodyfikowanych

komponentow SAR (w rozdz. 4.5).

7. Utworzenie wynikowych tabel mapujacych wymagania Praktyk oraz SAR.

Kazdy z tych krokow opisano szczegotowo ponizej.

1. Analiza struktury wymagan w normie I[EC 62443-4-1

Wymagania normy dotycza procesow wytwarzania bezpiecznego produktu IACS.

Wymagania procesow zebrano w osmiu Praktykach (zob. rozdz. 3.3), ktore zawierajg
szczegOlowe wymagania na procesy (ang. Process requirements, PRs). Tabela 16 zawiera
przyktad wymagan PRs dla Praktyki 1 — Zarzadzanie bezpieczefstwem i Praktyki 2 —

Specyfikacja wymagan bezpieczenstwa.

Tabela 16. Wymagania procesowe w Praktykach 1i 2

IEC 4-1 Practices Process requirements

SM-1: Development process

SM-2: Identification of responsibilities

SM-3: Identification of applicability

SM-4: Security expertise

SM-5: Process scoping
SM-6: File integrity

Practice 1 -

Security management SM-7: Development environment security

SM-8: Controls for private keys

SM-9: Security requirements for externally provided components

SM-10: Custom developed components from third-party suppliers

SM-11: Assessing and addressing security related issues

SM-12: Process verification

SM-13: Continuous improvement

SR-1: Product security context
Practice 2 - SR-2: Threat model

Specification of security | SR-3: Product security requirements

requirements SR-4: Product security requirements content

SR-5: Security requirements review

Norma IEC 62443-4-1 opisuje cykl zycia wytwarzania systemu IACS i jego komponentéw
przeznaczonych do pracy w $rodowisku przemystowym 1 zawiera wytyczne, w jaki sposob
spelni¢ wymagania dotyczace budowy i implementacji kazdego elementu systemu IACS.

Norma specyfikuje wymagania procesowe PRs niezb¢dne do bezpiecznego wytwarzania
produktow IACS. Dokument definiuje bezpieczny cykl rozwoju produktu (ang. Secure
development life-cycle, SDL) na potrzeby wytwarzania i utrzymania bezpiecznych produktow.
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Cykl SDL zawiera takie elementy, jak: definicja wymagan bezpieczenstwa, bezpieczny
projekt, bezpieczna implementacja, weryfikacja i walidacja, zarzadzanie usterkami,
zarzadzanie poprawkami, wycofanie z uzycia. Wymagania te dotyczg producenta
i konstruktora urzadzenia i z tego wzgledu obejmuja podobny obszar wymagan, jaki obejmuje
klasa ALC (ang. Life-cycle support) z normy CC p.3, ktora zostanie omowiona szczegdtowo
w kroku 2.

Konwencja zapisu wymagan w normie IEC 62443-4-1 jest nastepujaca:

Practice # - grupa wymagan procesowych (gdzie # przyjmuje wartosci od 1 do 8)

PR-X — wymaganie procesowe w ramach danej praktyki, gdzie PR jest zastgpowane

akronimem nazwy danej praktyki, a X oznacza kolejny numer wymagania, np.:

SM-Y — oznacza jedno z trzynastu wymagan procesowych dla Praktyki 1 — Security
Management (SM), gdzie Y przyjmuje wartosci od 1 do 13

SR-D — oznacza jedno z czterech wymagan PR dla Praktyki 2 - Specification of security
requirements (SR), gdzie D przyjmuje wartosci od 1 do 4

Kazdy komponent PR zdefiniowany jest w normie IEC 62443-4-1 za pomocg 2 Sekcji:
1. Requirement — opisuje szczegdtowo tres¢ wymagania Procesowego;
2. Rationale and supplemental guidance — podaje uzasadnienie i wytyczne zawierajace
dodatkowe informacje utatwiajace implementacj¢ danego wymagania;
Powyzszy sposob oznaczania komponentéw PR bedzie stosowany podczas etapu
poréwnywania wymagan.
2. Analiza budowy komponentu SAR

Komponenty SAR zdefiniowane s3 w normie CC p.3 i podobnie do komponentéw SFR
pogrupowane sg w klasy, rodziny, komponenty i elementy. W danej rodzinie komponenty
uszeregowane sg hierarchicznie, gdzie kazdy komponent o wyzszym numerze 0znacza bardziej
rygorystyczne wymaganie w stosunku do poprzedniego. Norma CC p.3 zawiera, m.in.
nastepujace Klasy uzasadniajgce zaufanie [88]:

e APE, Ocena dokumentu PP (ang. Protection Profile Evaluation);

e ASE, Ocena dokumentu ST (ang. Security Target Evaluation);

e AGD, Dokumentacja uzytkownika (ang. Guidance Documents);

e ADV, Projektowanie (ang. Development);

e ALC, Wsparcie cyklu zycia (ang. Life-Cycle Support);

e ATE, Testowanie (ang. Tests);

e AVA, Szacowanie podatnosci (ang. Vulnerability Assessment).

Klasy APE i ASE okreslaja odpowiednio wymagania na strukturg i zawartos¢ dokumentow

profilu zabezpieczen (PP) i zadania zabezpieczen (ST), ktore specyfikuja wymagania
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bezpieczenstwa TOE. Istotne dla kreowania uzasadnionego zaufania wobec produktu sa klasy
ADV, AGD i ATE ukierunkowane na produkt wytwarzany w $§rodowisku rozwojowym.
Natomiast srodowisko rozwojowe oceniane jest wedtug wymagan klasy ALC. Klasa AVA
stuzy do analizy podatnosci produktu.

Kazda z powyzszych klas zawiera rodziny wymagan, a te z kolei zawierajag komponenty
wymagan podzielone na elementy. Ponizszy rys. 9 przedstawia struktur¢ wymagan SAR
w klasie ATE — Testowanie:

)

Class
ATE

Tests

N—eeeeee

EEE—
Family

ATE_IND
Independent testing
Component
Independent testing - ATE_IND.1
conformance
I ]
Elements
ATE_IND.1.1D ATE_IND.1.1C ATE_IND.1.1E ATE_IND.1.2E

D,CE

Rys. 9. Przyktadowa struktura wymagania SAR w CC p.

Podczas poréwnan brane beda pod uwage komponenty wymagan wraz z ich elementami.
Kazdy komponent opisany jest w normie za pomoca nazwy, zaleznosci od innych
komponentow, celow komponentu, wytycznych aplikacyjnych. Kazdy z komponentow
posiada elementy C, D i E, ktére zdefiniowano ponize;j:

e clement D (ang. Developer Action Element) okresla, jaki materiat dowodowy powinien

dostarczy¢ konstruktor, aby spetni¢ dane wymaganie,

e element C (ang. Content & Presentation of Evidence Element) okresla, jakg postaé

I zawarto$¢ powinien mie¢ dostarczony materiat dowodowy,

e clement E (ang. Evaluator Action Element) okresla, w jaki sposéb dostarczony materiat

dowodowy sprawdzany przez oceniajacego.

Podany wyzej komponent ATE_IND.1 Independent testing — conformance jest
zdefiniowany w normie CC p.3 i nalezy do rodziny ATE_IND, ktora naktada wymagania na
testy niezalezne TOE wykonywane w laboratorium. Definicja komponentu w normie zostata
przedstawiona w tabeli 17 ponize;j.
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Tabela 17. Przyktad definicji komponentu SAR - ATE_IND.1

Elementy definicji

Wyijasnienie

Dependencies:

ADV_FSP.1 Basic functional specification
AGD_OPE.1 Operational user guidance
AGD_PRE.1 Preparative procedures

Zaleznosci z innymi komponentami, oznaczajg, ze
spetnienie wymagania biezgcego komponentu wigze sie
takze ze spetnieniem odpowiednio wymagan
dotyczacych podstawowej specyfikacji funkcjonalnej,
dokumentacji uzytkowania i procedur przygotowania
TOE do pracy

Objectives

In this component, the objective is to
demonstrate that the TOE operates in
accordance with its design representations and
guidance documents.

Celem komponentu jest wykazanie, ze TOE dziata
zgodnie z dokumentacja projektowg i dokumentacja
uzytkownika

Application notes
This component does not address the use of
developer test results.

Notka stosowania
Komponent nie dotyczy mozliwosci uzycia wynikéw
testéw wykonanych przez producenta.

Developer action elements:
ATE_IND.1.1D The developer shall provide the
TOE for testing

Element D, mowiacy, ze konstruktor powinien
dostarczy¢ TOE do testow

Content and presentation elements:
ATE_IND.1.1C The TOE shall be suitable for
testing.

Element C, mowiacy, ze TOE powinno by¢
przygotowane do testowania, czyli w konfiguracji
przeznaczonej do oceny i z odpowiednig platforma
testowaq.

ATE_IND.1.1E The evaluator shall confirm that
the information provided meets all requirements
for content and presentation of evidence.

Element E, mdwiacy, ze ewaluator musi potwierdzi¢, ze
dostarczona informacja na temat TOE spetnia wszystkie
wymagania dotyczgce prezentacji i zawartosci
materiatu dowodowego

ATE_IND.1.2E The evaluator shall test a subset of
the TSF to confirm that the TSF operates as
specified.

Element E, méwiacy, ze ewaluator musi wykonac test
wybranego zbioru funkcji TSF, aby potwierdzic, ze
funkcje TSF dziatajg zgodnie z ich specyfikacja
przedstawiong przed konstruktora.

Komponenty SAR mozna dostosowaé za pomocg operacji uszczegotowienia i iteracji, co

zostanie przedstawione na konkretnych przykladach wynikow metody porownan.

Uszczegotowienie (refinement) umozliwia odpowiednie dopasowanie komponentu SAR do

specyficznych wymagan, co zostanie wykorzystane w przypadku adaptacji wymagan SAR do

potrzeb wynikajacych z wymagan normy IEC 62443-4-1.

Nalezy w tym miejscu wskaza¢ na charakterystyczng cech¢ metodyki Common Criteria,

czyli miary uzasadnionego zaufania. Miary tworzone sg przez odpowiednio dobrane grupy

komponentow SAR, zwane pakietami uzasadnionego zaufania. Pakiety te symbolizowane sa

przez poziomy EAL.

W tabeli 18 pokazano budowe poszczegolnych pakietow EAL. Wiersze tabeli reprezentujg

komponenty z poszczegdlnych rodzin wchodzace w sktad danych pakietow EAL. Pakietom

EAL odpowiadajg kolumny.
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Tabela 18. Komponenty SAR wchodzace w sktad poszczegolnych pakietow EAL

Klasa Rodzina Poziom uzasadnionego zaufania
EALL | EAL2 | EAL3 | EAL4 | EALS | EAL6 | EALY
ADV | ADV_ARC 1 1 1 1 1 1
ADV_FSP 1 2 3 4 5 5 6
ADV_IMP 1 1 2 2
ADV_INT 2 3 3
ADV_SPM 1 1
ADV_TDS 1 2 3 4 5 6
AGD | AGD_OPE 1 1 1 1 1 1 1
AGD_PRE 1 1 1 1 1 1 1
ALC ALC_CMC 1 2 3 4 4 5 5
ALC_CMS 1 2 3 4 5 5 5
ALC_DEL 1 1 1 1 1 1
ALC_DVS 1 1 1 2 2
ALC_FLR opcjonalne dla dowolnego EAL
ALC_LCD 1 1 1 1 2
ALC_TAT 1 2 3 3
ASE ASE_CCL 1 1 1 1 1 1 1
ASE_ECD 1 1 1 1 1 1 1
ASE_INT 1 1 1 1 1 1 1
ASE_OBJ 1 2 2 2 2 2 2
ASE_REQ 1 2 2 2 2 2 2
ASE_SPD 1 1 1 1 1 1
ASE_TSS 1 1 1 1 1 1 1
ATE ATE_COV 1 2 2 2 3 3
ATE_DPT 1 2 3 3 4
ATE_FUN 1 1 1 1 2 2
ATE_IND 1 2 2 2 2 2 3
AVA | AVA_VAN 1 2 2 3 4 5 5

W ramach danej rodziny komponenty uszeregowano wedtug rosngcych wymagan, czy tez
rygoru, to znaczy, ze komponent o wyzszym numerze, np. ADV_TDS.4 zawiera wymagania
swojego poprzednika ADV_TDS.3 oraz pewne dodatkowe wymagania. Wyzszy rygor oznacza
wiekszg szczegotowos$¢ opisu, analiz, dziatan oceniajacych. Komponenty danej rodziny moga
pojawia¢ si¢ od pewnego poziomu EAL. W tabeli wyttuszczono numery komponentow
pojawiajace si¢ po raz pierwszy lub zastgpujace komponenty o mniejszym poziomie rygoru
[49].

Poziomy EAL maja nastepujaca interpretacje:

e EAL 1- TOE testowany funkcjonalnie (ang. functionally tested),

e EAL 2-TOE byt testowany strukturalnie (ang. structurally tested),
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e EAL 3 - TOE byl metodycznie sprawdzany i testowany (ang. methodically tested and

checked),

e EAL 4 — TOE byl metodycznie projektowany, testowany 1 przegladany

(ang. methodically designed, tested, and reviewed),

e EAL 5-TOE byl potformalnie projektowany i testowany (ang. semiformally designed

and tested),

e EAL 6 — projekt TOE =zostal poHormalnie zweryfikowany 1 przetestowany

(ang. semiformally verified design and tested),

e EAL 7 —projekt TOE zostat formalnie zweryfikowany 1 przetestowany (ang. formally

verified design and tested).

Z danego pakietu EAL nie mozna usuwa¢ zadnego komponentu, mozna natomiast doda¢
komponent (ang. augmentation) lub zastgpi¢ komponent z pakietu komponentem o wyzszym
rygorze (ang. substitution).

Nalezy zauwazy¢, ze im wyzszy poziom EAL, tym wigcej zawiera on komponentdéw i tym
bardziej sg one rygorystyczne.

Po przedstawieniu podstawowych struktur wymagahn norm CC p.3 1 IEC 62443-4-1 mozna
przystapi¢ do kolejnego kroku procesu analizy i tworzenia dostosowanych wymagan SAR.

3. Mapowanie wstepne Praktyk i klas wymagan SAR

W kolejnym kroku wykonano wstgpne mapowanie Praktyk normy IEC 62443-4-1 do klas
wymagan SAR normy CC p.3. Mapowanie to pozwolito na wytypowanie podobnych obszarow
wymagan obu norm. Mapowanie jest wysokopoziomowe, poniewaz zostalo wykonane na
podstawie analizy opisow celow Praktyk i klas SAR bez szczegétowe] analizy tresci
poszczegolnych komponentéw PR | SAR. Mapowanie przedstawia rysunek 10.

Wstepne mapowanie powstato w konteks$cie promowanej w normie IEC 62443-4-1 tzw.
strategii ochrony w glab (ang. Defense-in-depth strategy). Standard zawiera wymagania na
procesy tworzenia bezpiecznego produktu, czyli wspiera zasade, ze bezpieczenstwo produktu
moze by¢ zapewnione za pomocg bezpiecznego projektu tego produktu (ang. Security by
design). Rysunek pokazuje na najbardziej zewngtrznej warstwie praktyke zarzadzania
bezpieczenstwem, poniewaz jest stosowana do wszystkich pozostatych praktyk. Praktyki na
drugim okregu stosowane sg w catym cyklu zycia rozwoju produktu. Kazda z praktyk ma swoj
wktad do zapewnienia strategii w glab, ktdéra jest pokazana jako centralny okrag, poniewaz
reprezentuje kluczowy rezultat stosowania cyklu zycia do projektowania bezpiecznego
produktu IACS.



64 Adaptacja wymagan bezpieczenstwa CC

Practices SAR classes

Securly Life-cycle
management support

AGD
Guidance ASE
Documents ~  Security Target
Evaluation
Defense
AVA . n
- | depth
Vulnerabiltiy - strategy
Assessment
ATE—Tests implementation ™

Rys. 10. Wstepne mapowanie Praktyk na klasy wymagan SAR
Po okresleniu wstgpnego mapowania, mozna realizowac kolejne kroki procesu adaptacji SAR.
4. Realizacja porownan Praktyk i SAR
5. Synteza wymagania SAR
6. Utworzenie jednostek oceny WU

Kroki 4, 5 1 6 byly realizowane z wykorzystaniem jednego arkusza Excel, dlatego ich
wykonanie przebiegato jednoczesnie i bedg opisywane tacznie w tej sekcji pracy z wyjatkiem
kroku 6 dotyczacego adaptacji jednostek oceny WU. Wyniki kroku 6 zostang zaprezentowane
w rozdz. 4.5 ze wzgledu na ich dodatkowe mozliwe wykorzystanie w normie CC p.4 do
tworzenia Evaluation Activities dla nowych metod oceny stosowanych w profilach cPP.

Arkusz wynikowy poréwnan przedstawia tabela 36 w zatgczniku 1. Znajduja si¢ tam
wyniki poréwnan dla wszystkich wymagan procesowych PRs w ramach o$miu Praktyk normy
IEC 62443-4-1, takze tych, ktore zostaty wytypowane na podstawie wstepnej tabeli mapowania
(realizacja kroku 4). Komponent SAR w danej parze stanowi element wyj$ciowy do
doskonalenia na podstawie cech IACS zidentyfikowanych podczas analizy tresci wymagan
PRs w ramach danej praktyki.

Zidentyfikowana cecha stanowi element doskonalenia wymagania SAR zgodnie
Z kolejnymi punktami kroku 5. Ponizej przedstawiono rezultaty syntezy dostosowanego
wymagania SAR na trzech przyktadach ilustrujgcych kazdy mozliwy wynik syntezy.

Przyklad 1 — mapowanie PR do oryginalnego wymagania SAR
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Ponizszy przyktad ilustruje sytuacje, w ktorej po analizie wymagan zrédtowych SM-6, SM-
7 i SM-8 w Praktyce 1, dobrano 2 komponenty ALC DEL.1 oraz ALC DVS.1, ktore

pokrywaja ten sam obszar wymagan.

Tabela 19. Przyktad 1 — mapowanie PRs do oryginalnych SARs

Practice Process requirement SAR component SAR element Work Unit

Practice1 | SM-6: File integrity ALC_DEL.1 NA NA

SM-7: Development
environment security

ALC_DVS.1 NA NA
SM-8: Controls for private keys

Analiza treSci wymagan PRs:

SM-6 —wymaga zapewnienia mechanizmu weryfikowania integralnosci dla wszystkich plikow
produktu,

SM-7 — wymaga zapewnienia proceduralnych i technicznych zabezpieczen do ochrony
produktu podczas rozwoju, wytwarzania i dostawy,

SM-8 — wymaga zapewnienia proceduralnych i technicznych zabezpieczen do ochrony kluczy
prywatnych do podpisywania kodow zrodlowych.

Analiza treSci wymagan SAR:
ALC_DEL.1 - wymaga bezpiecznej dostawy ukonczonego produktu ze $rodowiska
rozwojowego do uzytkownika.
ALC_DVS - wymaga stosowania fizycznych, proceduralnych, osobowych i innych srodkow

bezpieczenstwa w srodowisku rozwojowym w celu ochrony TOE 1 jego czesci.

Porownujac tresci wymagan wida¢, ze pary SM-6 — ALC_DEL.1 oraz SM-7, SM-8 —
ALC _DVS. 1 pokrywaja te same obszary, wiec nie jest wymagana modyfikacja komponentow
SAR. Podczas oceny urzadzenia IACS wybrane komponenty SAR zostang wskazane do oceny

odpowiednich wymagan przemystowych.

Przyklad 2 — SAR [refinement]

Ponizszy przyktad ilustruje sytuacje, w ktorej analizowano wymaganie SM-5 Process
scoping, ktore narzuca konstruktorowi wskazanie zakresoéw norm IEC 62443-4-1 oraz IEC
62443-4-2, ktore zostaly zastosowane W procesie wytwarzania produktu. Taka informacja
uzupehia deklaracje zgodnosci w zadaniu zabezpieczen, co wykazano w rozdz. 4.2.

W zwiazku z tym, ze rodzina ALC_LCD dotyczy definicji cyklu zycia, w ktorym okreslone
powinny by¢ takze etapy wytwarzania produktu, to ona stanowita zrédto doboru komponentu

pasujacego do wymagania SM-5.
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Do analizy wybrano komponent ALC_LCD.1 i jego element ALC_LCD.1.1C, ktory
wymaga, aby dokumentacja cyklu zycia produktu opisywala model uzywany do rozwoju
i utrzymania TOE. W dokumentacji modelu moze si¢ zatem znalez¢ dodatkowa informacja
o standardach wymagan, ktore stosowane sg dla danych typéw produktéw. Stad
uszczegdtowienie elementu C i skojarzonej z nim jednostki oceny WU, ktore pokazano w tabeli
20. Kolorem niebieskim oznaczono komponenty po operacji [refinement].

Tabela 20. Przyktad 2 - dostosowanie SAR za pomoca operacji [refinement]

Pr?cess SAR SAR element Work Unit
requirement component
ALC_LCD.1.1C ALC_LCD.1-1(2)
[The life-cycle definition Evaluation activities
ALC_LCD.1 documentation shall include [The evaluator shall examine the
[refinement 2] | justification by documented security | documented description of the
SM-5: Process . . . .
<cobin Developer analysis to identify the parts of IEC | life-cycle model used to
ping defined life- 62443-4-1 and IEC 62443-4-2 determine that it covers parts of
cycle model documents that are applicable to a | standards IEC 62443-4-1 and IEC
selected product development 62443-4-2 the product claims
project] conformance]

Poniewaz wigkszo$§¢ wymagan Praktyk dotyczy procesow wytwarzania produktow, to
naturalne jest, Ze z kolei najwigcej wspolnych obszaréw wymagan bgda miaty z klasag ALC, co
zostalo wykazane po przeanalizowaniu wszystkich par. Ze wszystkich 33 zmapowanych
wymagan SAR, az 25 z nich pochodzi z klasy ALC. Dlatego tez, w opisie zmodyfikowanego
wymagania przy operacji [refinement] znajduje si¢ numer kolejnej modyfikacji komponentu
(iteracja) w celu jej jednoznacznej identyfikaciji.

Przyklad 3 - SAR_EXT — dodatkowy SAR

Przyktad przedstawia sytuacje, gdy zadnego komponentu SAR nie mozna zmapowacé lub
zmodyfikowac¢ do potrzeb wymagania PR. W takim przypadku nalezato utworzy¢ komponent
dodatkowy SAR_EXT.

Sytuacje t¢ mozna zilustrowaé na przyktadzie wymagania Praktyki 7, SUM-1 (Security
update qualification), ktore dotyczy kwalifikacji aktualizacji bezpieczenstwa jako gotowego
do dystrybucji do Kklienta. Kwalifikacja weryfikuje, czy poprawki niweluja wskazane
w produkcie podatnosci.

W normie CC p.3 istnieje rodzina opcjonalna ALC FLR, ktora dotyczy zarzadzania
procesem usuwania usterek, jednakze jej przeznaczenie r6zni si¢ od wymagania SUM-1, gdyz
dotyczy procesu zarzadzania usterkami bezpieczenstwa zglaszanymi przez uzytkownikéw
i w tym wypadku nie mogta by¢ uzyta. Dlatego tez utworzono nowg rodzing ALC_SUM_EXE
(Security update management) i wiaczono do niej komponent dodatkowy ALC SUM EXT.1
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(Security update qualification) oraz skojarzona z nim jednostke oceny ALC_SUM_EXT.1-1,
CO przedstawia tabela 21.

Tabela 21. Przyktad 3 — utworzenie komponentu dodatkowego SAR_EXT

Pr?cess SAR SAR element Work Unit
requirement component
ALC_SUM_EXT.1 - Security update |ALC_SUM_EXT.1-1
qualification Evaluation activities
ATE_SUM_EXT.1.1D [The evaluator shall check that
[The developer shall provide the qualification documentation
documentation for security update |includes confirmation that
qualification including confirmation | updates do not contradict
that update is not contradicting to | operational, safety or legal
operational or legal constraints] constraints]
ALC_SUM_EXT.1.1C [The evaluator checks the
[The documentation of security gualification documentation
SUM-1: Security update qualification shall include 1) [ whether there are evidence that
update ALC security updates created by the security updates do not
qualification Life-cycle product developer addressing the introduce regressions]
(SAR_EXT support intended security vulnerabilities; 2)
component name) the results of updates verification [The evaluator checks the
that they do not introduce documentation if it includes
regressions including patches a confirmation that patches
created by: a) the product applicable to the product are
developer; b) suppliers of evaluated to ensure that they do
dependent components] not adversely affect operation of
the product]
ALC_SUM_EXT.1.1E
[The evaluator shall confirm that
the information provided meets all
requirements for content and
presentation of evidence]

Powyzsze 3 przyklady zilustrowaly mozliwe rodzaje wynikoéw syntezy wymagan PR
i SAR. Analiza dla pozostatych par wymagan przebiegata doktadnie wedtug przedstawionych
krokow.

Krok 6, ktorego celem jest omowienie utworzonych jednostek oceny WU kontekscie
normy CC p.4, przedstawiono w kolejnym rozdziale.

Ostatnim krokiem procesu konczacym proces adaptacji wymagan SAR jest utworzenie
wynikowych tabel zawierajacych wszystkie zmodyfikowane wymagania wlacznie
z wymaganiami zrodlowymi PR, tak jak to przedstawiaja tabele 36, 37, 38 w zalaczniku 1.

7. Utworzenie wynikowych tabel mapujacych wymagania Praktyk i SAR

Pierwsze przyblizenie mapowania na podstawie rys. 10 zakresu gléwnych klas CC
I praktyk IEC byto wysokopoziomowe, dlatego stuzyto tylko do orientacyjnego kojarzenia par
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wymagan W celu porownan. W wyniku analizy wszystkich Praktyk otrzymano tabelg¢ koncowa
mapowania klas SAR na Praktyki, co pokazuje tabela 22.

Tabela 22. Wynikowe mapowanie klas CC na Praktyki IEC

Development

architecture

Secure by design

CC Class Family IEC Practices IEC requirements
AGD AGD_PRE . Product (.iefense in depth
, . Practice 8 Defense in depth measures
Guidance Preparative . - . .
Security guidelines expected in the environment
documents procedures . . L
Security hardening guidelines
ADV ADV‘A.RC Practice 3 . .
Security Security by design

ALC
Life-cycle
support

Practice 6 S . .
ALC_FLR o Periodic review of security defect
. Security issues .
Flaw remediation management practice
management
ALC_TAT .
~ Practice 4 .
Tools and . . Secure coding standard
. Secure implementation
techniques
ALC_CMS Security requirements for externally
Configuration provided components
management Custom developed components
scope Practice 1 from third-party suppliers
Security management | Security expertise
Process scoping
Process verification
Continuous improvement
Product security context
Practice 2 Threat modeI. .
ALC_LCD Specification of security Product secur!ty requ!rements
Life-cycle requirements Product security requirements
- content
definition

Security requirements review

Practice 3
Security by design

Security design review

Secure design best practices

Practice 4
Secure implementation

Security implementation review

Practice 8
Security guidelines

Secure disposal guidelines

Security update qualification

Security update documentation
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Dependent component or operating

ALC_SUM_EXT Practice 7 system security update
Security update Security update documentation
management management Security update delivery

Timely delivery of security patches

ATE_FUN Independence of testers
Functional S it . ts testi
testing ecurity requirements testing
ATE_IND
| P i . . .
ATE ndepe.ndent . ract.|(I:e 5. Security requirements testing
testing - Security verification and
Tests s .
conformance validation testing
ATE_SVV_EXT Threat mitigation testing
Security Vulnerability testing

verification and

validation testing Penetration testing

Poréwnanie mapowan wstepnego i wynikowego pokazuje tabela 23.

Tabela 23. Por6wnanie mapowania wstepnego i wynikowego dla Praktyk i klas SAR

Praktyki Mapowanie wstepne | Mapowanie po analizie

Praktyka 1 ALC ALC

Praktyka 2 ASE ALC

Praktyka 3 ADV ADV, ALC

Praktyka 4 ADV ALC

Praktyka 5 ATE, AVA ATE, ATE_EXT

Praktyka 6 ALC ALC

Praktyka 7 ALC ALC_EXT

Praktyka 8 AGD AGD, ALC

7 powyzszego poroOwnania wynika, ze wymagania klasy ASE nie sg uwzglednione
w normie IEC 62443-4-1, poniewaz norma nie wymaga takiego dokumentu, jak zadanie
zabezpieczen. Dlatego tez nie wystgpuje tu mapowanie na odpowiednie wymaganie Praktyki.
Jednakze z wynikéw porownania zadania zabezpieczen w rozdz. 4.2 wynika konieczno$¢
uzupetnia dokumentu ST, co wigze si¢ z modyfikacjag komponentow nastepujacych rodzin
klasy ASE:
e ASE_CCL (Conformance claims) — w celu uwzglednienia i oceny informacji na temat
zadeklarowanych standardéw przemystowych, ich zakresie oraz poziomie SL;
e ASE_SPD (Security problem definitione) — w celu uzupehienia i oceny informacji na
temat krytycznych zasobow TOE i srodowiska wraz z ich atrybutami bezpieczenstwa

W ujeciu standardu przemystowego;
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e ASE_ECD (Extended component definition) —w celu uwzglgdnienia i oceny informacji
na temat zaadaptowanych wymagan przemystowych SAR_EXT, SFR_EXT,;

e ASE_REQ (Security requirements) — w celu uwzglednienia i oceny informacji na temat
zadeklarowanych wymagan rozszerzonych SAR_EXT —dla EAL i SFR_EXT —dla SL.

W  wyniku uszczegdtowienia komponentéw rodzin ASE otrzymano nastgpujace

dostosowane komponenty i odpowiadajace im jednostki oceny WU (tabela 24).

Tabela 24. Klasa ASE adaptowana do oceny ST dla IACS

ASE Class ASE Adapted ASE elements WU_EXT -
component [refinement] Adapted Work Units (WUs)
ASE_CCL.1.1C ASE_CCL.1-1
[The conformance claim shall [The evaluator shall check that the
ASE CCL.1 contain a conformance to security | conformance claim contains a
[re fi:; ement] industrial standards IEC 62443-4-1, | conformance claim that whether it
IEC 62443-4-2 including security includes IEC 62443-4-1 and IEC
level SL] 62443-4-2 standards and SL claimed
for an IACS component]
ASE_SPD.1.2C ASE_SPD.1-2
[All threats shall be described in [The evaluator shall examine the
terms of a threat agent, an asset, | security problem definition to
ASE SPD.1 and an adverse actiqn. Definitions | determine that assets‘ foran IA‘C‘S
[re fi71 ement] of threats shall also include assets | component are described as critical
for IACS component: critical assets | assets for TOE and critical assets for
for TOE and critical assets of environment with their security
environment with their security attributes assigned: AV, I, C, Au]
ASE attributes assigned]
ASE_ECD.1.1C ASE_ECD.1-1
. [The statement of security Original Work unit applies
Security T.::lrget requirements shall identify all [The evaluator shall check that all
evaluation ASE_ECD.1 extended security requirements for | security requirements in the
[refinement] | an IACS component] statement of security requirements
that are not identified as extended
requirements are present in CC Part
2 orin CC Part 3]
ASE_REQ.1.1C ASE_REQ.1-1
[The statement of security [The evaluator shall check that the
requirements shall describe the statement of security requirements
SFRs and the SARs including describes the SFRs derived from IEC
ASE_REQ.1 tailored security requirements IACS | 62443-4-2 for the given SL]
- components]
[refinement] ASE_REQ.1-2
[The evaluator shall check that the
statement of security requirements
describes the SARs derived from IEC
62443-4-1]
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Natomiast wymagania dotyczace analizy podatnosci w Praktyce 5 normy IEC 62443-4-1,
wymagaja, aby to konstruktor wykonal analiz¢, podczas gdy w normie CC p.3 jest ona
wykonywana wytgcznie przez laboratorium.

Zalgcznik 1 zawiera tabele, ktore ilustrujg wyniki mapowan z réznych perspektyw. Tabela
36 jest gloéwng tabelg, ktora zawiera pelny wynik adaptacji wymagan i szczegdtowe tresci
dostosowanych komponentéw SAR 1 jednostek oceny WU. Tabela 37 jest uproszczong wersja
prezentacji wynikow (w nastepujacej kolejnosci kolumn: Praktyka, PR, SAR, WU, EAL) bez
szczegOtowych definicji komponentow. Z kolei tabela 38 jest odpowiednikiem tabeli 37, czyli
tabelg z uproszczong prezentacja wynikow, ale w innej kolejnosci kolumn: Klasa SAR,
komponent SAR, jednostka WU, EAL, Praktyka, bez szczegotowych definicji komponentow.
Roézne sposoby prezentacji wynikdéw utatwiaja korzystanie z wynikOw mapowania.

Kolejny rozdzial podsumowuje wykonane syntezy wymagan w kontek$cie jednostek

oceny, ktore beda wykorzystywane w metodzie oceny IACS.

4.5. Adaptacja jednostek oceny dla CC p.4

Celem niniejszego rozdzialu jest zebranie wynikdéw adaptacji wymagan SFR i SAR
w zakresie utworzonych jednostek oceny WU i dziatan oceniajacych (EAs) oraz wskazanie
sposobu ich wykorzystania w §wietle normy CC p.4.

W pierwszej czgsci rozdziatu odkryto fakt nr 2, dotyczacy zastosowania normy CC p.4,
mowigcy, ze umozliwia ona przygotowanie odpowiednich dziatan oceniajgcych
wyprowadzonych z dostosowanych jednostek oceny CEM w celu tworzenia metod oceny dla
specyficznych produktow lub technologii. Zatem, aby moc w przysztosci zastosowa¢ norme¢
CC p.4 do rozwijania metod oceny dla IACS, to nalezalo opracowa¢ odpowiednio
zaadaptowane jednostki oceny WU przeznaczone dla IACS. Jednostki oceny po adaptacji
oznaczono przyrostkiem EXT, czyli WU_EXT, w celu odrdznienia ich od oryginalnych
jednostek WU w CEM, sprzed adaptacji.

Jednostki oceny WU opracowano juz w trakcie adaptacji wymagan SFR i SAR (zob. rozdz.
4.314.4), otrzymujac:

e jednostki oceny WU_EXT dla rozszerzonych komponentow SAR;

e dziatania oceniajace EAs dla rozszerzonych wymagan SFR.

Szczegdtowa zawartos¢ dziatan oceniajacych i jednostek oceny znajduje si¢ w tabelach
mapujacych dla SFR i SAR. Rysunek 11 przedstawia w sposob catosciowy mozliwosé
wykorzystania wszystkich rezultatow badan otrzymanych w rozdz. 4 niniejszej pracy do
opracowywania metod oceny z wykorzystaniem normy CC p.4.
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Rys. 11. Mapowanie CC p.3 i CEM oraz wymagan rozszerzonych na norm¢ CC p.4

Komponenty SAR po adaptacji (SAR_EXT) sa zrodtem jednostek oceny (WU_EXT),
zZ ktorych mozna dalej wyprowadzi¢ jednostki oceniajace (ang. Derived work unit) dla CC p.4.
Natomiast komponenty SFR po adaptacji sa zrodtem dziatan oceniajacych (ang. Evaluation
Activity), ktore zostang wykorzystane do dwoch celow:

e pierwszy dotyczy walidacji metody oceny dla IACS w zakresie mozliwosci wydawania
werdyktow dla oceny uszczegdtowionego [refinement] komponentu ATE_IND.1 (zob.
rozdz. 5.3.2 Testy funkcjonalne i niezalezne);

e drugi dotyczy mozliwos$ci wiaczenia utworzonych dziatan oceniajacych do profili
zabezpieczen cPP dla sterownikow, ktore zostang uzyte do testowania rozszerzonych
komponentow SFR_EXT.

Wszystkie komponenty rozszerzone (SFR_EXT, SAR_EXT) tacznie z jednostkami oceny
(WU_EXT) oraz dziataniami oceniajagcymi (EA) beda mogly by¢ wiaczone do tworzonych
W przysztosci cPP dla urzadzen IACS.

Nalezy tu przytoczy¢ podstawowe zasady wydawania werdyktow z oceny wymagan, ktore
obowigzuja w Common Criteria i beda stosowane w opracowanej metodzie oceny dla IACS.
Werdykty przypisuje si¢ do kazdego elementu E (Evaluator action element) danego
komponentu SAR. Elementowi E odpowiada dziatanic z CEM (Action), ktore sktada sie
z jednostek oceny WU (jak to pokazano narys. 11 powyzej). Po wykonaniu wszystkich dziatan
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okreslonych w jednostkach WU przypisuje si¢ werdykt do odpowiadajacego elementu E.
Koncowy werdykt dla komponentu jest pozytywny (Pass) wtedy i tylko wtedy, gdy wszystkie
sktadajgce si¢ na niego werdykty sg takze pozytywne. Rys. 12 ilustruje zasade, ze jesli co
najmniej jeden werdykt dla elementu E jest negatywny (Fail), to wtedy werdykty dla
komponentu i calej klasy SAR oraz koncowy wynik oceny takze sg negatywne.

ﬁfaluationresult
/Class \
ﬂ:omponent
e )
E\raluator

action element
\ v

s ~
Evaluator

action element
\ /)

- )
Evaluator

\\& action element j///

Rys. 12. Zasada przyznawania werdyktow

Rozdzial 4 miat na celu rozwigzanie problemu w kontekscie mozliwosci adaptacji
metodyki Common Criteria do stosowania dla urzadzen IACS. Do rozwigzania tego problemu
wykorzystano metody heurystyczne, metod¢ poréwnan, metode analizy i konstrukcji logiczne;.

W trakcie badan wykonano analizy:

e struktury i1 zawarto$ci dokumentu zadania zabezpieczen,

e wymagan bezpieczenstwa standardow IEC 62443-4-1 i IEC 62443-4-2,

e Wymagan bezpieczenstwa standardow CC p.2 i CC p.3,

e jednostek oceny CEM,

e dziatan oceniajacych zgodnych z CC p.4.

W rezultacie zidentyfikowano dane, ktore stanowig uzupetnienie zadania zabezpieczen
dostosowanego do IACS. Otrzymano takze szczegdtowe tabele zawierajgce:

e liste zaadaptowanych wymagan SAR i jednostek oceny — tabele 24 i 36,

e list¢ zaadaptowanych wymagan SFR i dziatan oceniajacych — tabela 39.

W rezultacie analizy mozliwosci zastosowania standardu CC p.4 przedstawiono relacje
I zwiazki pomigdzy standardami IEC 62443-4-1, IEC 62443-4-2 oraz CC p.2, CC p.3 CC p.4,

CEM, ktore wskazuja na mozliwos¢ wykorzystania wynikéw badan w przysztosci, stosujac
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podejscie najnowszej wersji standardu, a ponadto stanowig przygotowanie laboratorium ITSEF
do implementacji najnowszego wydania rodziny norm Common Criteria.

Podsumowujac, wykonane badania potwierdzity mozliwos¢ adaptacji metodyki Common
Criteria 1 jej elementow do stosowania dla urzadzen IACS, co stanowi realizacje celu
szczegotowego C2. Dzigki temu, otrzymane wyniki zostang zastosowane w metodzie oceny
IACS, ktora zostanie zaprezentowana w kolejnym rozdziale.
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5. Opracowanie metody oceny dla IACS

Rozdziatl przedstawia rozwigzanie problemu badawczego w kontekScie opracowania
metody oceny bezpieczenstwa dla urzadzen IACS (realizacja celu szczegdétowego C3), ktora
implementuje wyniki adaptacji metodyki Common Criteria do zastosowan przemystowych (cel
szczegotowy C2).

Zaproponowane rozwigzanie powstato dzigki zastosowaniu metody Kkrytycznej oceny
i analizy oraz metody analizy i konstrukcji logicznej. Metoda krytycznej oceny i analizy

umozliwita wybor najlepszego wariantu rozwigzania problemu badawczego. Natomiast
metoda analizy i konstrukcji logicznej zostata wykorzystana do okreslenia etapow metody
oceny, umozliwiajgcych wydawanie werdyktow z oceny wymagan bezpieczenstwa dla IACS.
Rozwigzanie problemu uzyskano w wyniku realizacji nastgpujacych etapow:
1) Krytyczna ocena i analiza w celu wyboru wariantu rozwigzania
2) Opracowanie metody oceny bezpieczenstwa IACS
3) Przyktad teoretyczny zastosowania metody

W kolejnych podrozdziatach przedstawiono sposob realizacji powyzszych etapow.

5.1. Wybor optymalnego wariantu

W rozdziale za pomoca krytycznej oceny i analizy wariantow zostanie zaproponowane
najbardziej odpowiednie rozwigzanie stuzace opracowaniu metody oceny, ze wzgledu na
dostgpne mozliwosci realizacji w ramach doktoratu.

Rodzina norm Common Criteria wspomagana jest przez dokumenty dodatkowe, m.in.
przez metodyke oceny CEM, ktora opisano w migdzynarodowym standardzie ISO/IEC 18045
[8]. Znormalizowana metodyka oceny, jaka jest CEM, nie musi by¢ dodatkowo walidowana,
np. w celu uzyskania przez laboratorium oceniajace akredytacji do jej stosowania w badaniach.
Laboratorium musi wykaza¢ wystarczajace kompetencje techniczne i wiedz¢ do stosowania
metodyki, natomiast sama metoda juz nie podlega walidacji, tak jak to ma miejsce w przypadku
nowych metod, nieujetych jeszcze w dokumentach normatywnych.

Bioragc pod uwage ten fakt oraz to, ze metodyka CEM wspiera stosowanie standardu
Common Criteria, to wydaje si¢ najlepszym wyborem jako podstawa dla metody oceny dla
IACS. Nalezy jednak ustali¢, w jakim kierunku poprowadzi¢ proces adaptowania metodyki.

Do wyboru kierunku doskonalenia zastosowano metodg krytycznej oceny i analizy
zaproponowanego wariantu. Metoda zawiera trzy glowne fazy:

1. Faza przygotowania, ktora obejmuje:

a. Okreslenie przedmiotu badan;

b. Okreslnie czynnikow przedmiotu badan, ktore zostang poddane analizie.
2. Faza diagnozy, ktéra obejmuje:
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a. Krytyczng analize¢ stanu faktycznego przedmiotu badan;

b. Uzasadnienie stosowania rozwigzan w obecnym stanie.
3. Faza prognozowania, ktora obejmuje:

a. Opracowanie propozycji wariantow usprawnien;

b. Wybdr i uzasadnienie wariantu optymalnego.

W fazie przygotowania ustalono, ze przedmiotem badan bedzie metodyka oceny CEM,
a analizowanymi czynnikami sa:

Cel — cel i motywacja stosowania metody;

Miejsce — lokalizacja stosowania metody;

Wykonawcy — personel uzywajacy metode;

Narzedzia — sprzet niezbedny do realizacji metody;

Normy i dokumentacja — zrodta wymagan niezb¢dnych do stosowania metody;
Sposob wykonywania — okreslone dziatania i kroki wystepujace w metodzie.

W fazie diagnozy wykonano krytyczng analiz¢ stanu aktualnego stosowania metodyki
CEM w laboratorium, zgodnie z ustalonymi czynnikami, ktorej wyniki przedstawia tabela 25.

Tabela 25. Analiza stanu faktycznego stosowania metodyki CEM w ITSEF

Czynnik Charakterystyka metody Uzasadnienie

Cel Ocena wymagan Celem gléwnym metody jest zapewnienie
bezpieczenstwa IT zgodnie sformalizowanej, unormowanej i wspélnej metodyki do
z Common Criteria stosowania we wszystkich laboratoriach oceny

bezpieczenstwa. W ten sposob zapewnia si¢ obiektywnos¢
i porownywalnos¢ wynikéw ocen z réoznych laboratoriow.
Podnosi to jakos¢ i zaufanie do certyfikatow
bezpieczenstwa CC wydawanych na podstawie ocen

Z uzyciem metody.

Miejsce Laboratorium oceny Norma wymaga wykonywania badan w odpowiednio

bezpieczenstwa zabezpieczonym, wyposazonym i akredytowanym
laboratorium ITSEF zgodnie z ISO/IEC 17025.

Wykonawcy Pracownicy laboratorium Badania powinien wykonywac¢ personel posiadajacy

odpowiednig wiedze, do§wiadczenie i kwalifikacje.

Narzedzia Wyposazenie laboratorium Sprzet i oprogramowanie muszg by¢ odpowiednio

dobrane, przygotowane, np. wzorcowane do realizacji
badan i testowania produktow.

Normy i Standard Common Criteria Certyfikacja i ocena muszg by¢ wykonywana zgodnie
dokumentacja | i dokumenty wspierajgce z wymaganiami norm i porozumien SOG-1S, CCRA, aby
certyfikat byl uznawany miedzynarodowo.
Sposob Ocena wykonywana jest W celu uzyskania certyfikatu bezpieczenstwa Common
wykonywania | zgodnie z metodyka CEM, Criteria na danym poziomie EAL nalezy stosowaé
ktora okresla czynnosci metodyke oceny CEM wg klas uzasadnionego zaufania
ewaluatora konieczne do dla danego EAL: ASE, AGD, ADV, ALC, ATE, AVA -
wydania werdyktu oceny dla: | wszystkie klasy obejmuja ocen¢ dokumentacji, testowanie
1. Dokumentacji i analiz¢ podatnosci oraz okreslone dziatania ewaluatora
2. Testowania niezbg¢dne do oceny danego wymagania.

3. Analizy podatno$ci

W fazie prognozy, dla wszystkich czynnikoéw, zaproponowano warianty usprawnien do
obecnego sposobu stosowania metodyki CEM wraz z uzasadnieniami (tabela 26).
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Tabela 26. Analiza wariantow usprawnien stosowania metodyki CEM w ITSEF

Czynnik Propozycje wariantow | Wybor najlepszego | Uzasadnienie wyboru wariantu
usprawnien wariantu

Cel Dodanie mozliwosci Dodanie mozliwosci | Mozliwo$¢ wydawania certyfikatow CC
oceny bezpieczenstwa oceny urzadzen dla urzadzen IACS poszerzy oferte ustug
dla IACS IACS. oceny bezpieczenstwa laboratorium

ITSEF. Producenci urzadzen IACS
wyrazaja zainteresowanie i chcg uzyskac
certyfikat CC. Doswiadczenie ze
stosowania oceny dla IACS moze
stanowi¢ punkt wyjscia do oceny
kolejnych specyficznych typow
urzadzen.

Miejsce Bez zmian Bez zmian Laboratorium ITSEF jest odpowiednio
przygotowane technicznie,
proceduralnie i osobowo do
wykonywania badan oceny
bezpieczenstwa.

Wykonawcy | Zatrudnienie Szkolenia personelu Szkolenie personelu jest kosztowo
dodatkowego bardziej dostgpne niz pozyskanie
personelu; szkolenia nowych pracownikéw. Szkolenia
obecnego zespotu stanowig inwestycje w kompetencje
laboratorium techniczne zespotu badawczego, ktore

podlegaja audytom prowadzonym przez
PCA. Szkolenia pozwalaja na poprawe
jakosci oferowanych ustug oceny
bezpieczenstwa.

Narzedzia Zakup sprzgtu Wykorzystanie Tansze rozwigzanie i w kontekscie
i oprogramowania do mozliwosci obecnego | badania bezpieczenstwa IT moze by¢
testowania IACS, sprzetu wystarczajace. Po ocenie pilotazowej
wykorzystanie i szkoleniach kompetencyjnych
mozliwosci obecnie wykonana zostanie ponowna ocena
posiadanego sprzetu identyfikacja potencjalnych inwestycji

W sprzet i oprogramowanie. Ewentualny
zakup dodatkowych narze¢dzi nastgpi po
ocenie i uzasadnieniu potrzeb.

Normy, Zastosowanie norm: Wprowadzenie do Seria rodziny norm IEC 62433

dokumentacja | IEC 62443-4-1, IEC stosowania norm IEC | przedstawia kryteria oceny
62443-4-2, NIST SP- 62443-4-1 IEC bezpieczenstwa dla IACS w sposob
800-82 lub innych 62443-4-2 znormalizowany i najbardziej zblizony
standardow do metodyki CC, co utatwia jej
przemystowych implementacje w laboratorium ITSEF.

Sposob 1) Opracowac nowa Zastosowanie Proponowane rozwiazanie jest

wykonywania | metode dedykowang do | obecnej metodyki najbardziej odpowiednie pod wzgledem

oceny bezpieczenstwa
IACS w oparciu 0
standard przemystowy;
2) zastosowac obecnie
wykorzystywang do
badan metodyk¢ CEM
na bazie
dostosowanych
wymagan CC p.2, p.3

CEMz
wykorzystaniem
dostosowanych
wymagan CC

kosztdéw i czasu realizacji. Stosowana
w ITSEF metodyka CEM nie musi by¢
walidowana — jest okre$lona norma
ISO/IEC 18045. ITSEF posiada
akredytacje na stosowanie CC i CEM;
CEM wspiera ocen¢ wymagan
zdefiniowanych w CC p.3; standard CC
mozna adaptowac do specyficznych
wymagan IACS; w dalszej kolejnosci
mozna opracowywac¢ metody oceny
IACS na potrzeby profilu cPP dla IACS
zgodnie z najnowsza normg CC p.4.
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W wyniku krytycznej oceny stanu faktycznego i analizy zaproponowanych wariantow
ulepszenia metodyki, zdecydowano o zastosowaniu obecnie stosowanej w ITSEF metodyki
oceny CEM uzupelnionej o wymagania SAR i SFR, ktore zostaly zaadaptowane do wymagan
przemystowych.

Argumenty swiadczace za wybrang opcja doskonalenia mozna podsumowac nastepujaco:

e Metodyka CEM jest dedykowana dla standardu CC, ktéory umozliwia adaptacje

wymagan do specyficznych zastosowan;

e Metodyka CEM jest znormalizowana i nie wymaga dodatkowej walidacji;

e Metodyka CEM stanowi zrodto jednostek oceny, ktoére mozna wykorzystaé do

tworzenia metod oceny dla IACS zgodnie z CC p.4;

e Metody oceny IACS utworzone zgodnie z CC p.4 moga by¢ stosowane w profilach

zabezpieczen cPP przeznaczonych dla IACS.

Argumenty przeciw wariantowi opracowania dedykowanej metody w oparciu o standard
przemystowy uzupetniony 0 wymagania dla systemow informatycznych sg nastepujace:

e Standard przemystowy IEC nie umozliwia adaptacji wymagan FR i Praktyk, czyli

tworzenia wymagan rozszerzonych EXT jak w normie CC;

e Obecnie nie jest dostepna zadna znormalizowana metodyka oceny bezpieczenstwa dla

IACS zgodnie z wymaganiami FR (IEC 62443-4-2) i Praktykami (IEC 62443-4-1);

e Opracowana w ten sposob metoda oceny podlega walidacji.

Podsumowujac, do opracowania metody oceny bezpieczenstwa IACS wybrano wariant
oparty o metodyke oceny CEM, ktéra implementuje dostosowane wymagania CC. Ponadto
standard CC 1 CEM jest juz ugruntowany 1 mocno upowszechniony na rynku, w ktorym
certyfikowane produkty majg przewage konkurencyjna.

W kolejnym rozdziale przedstawiono ogdlny model procesu oceny wg CEM, do ktorego
zostanie wiaczona metoda oceny.

5.2. Ogolny model procesu oceny

Metoda oceny dla IACS, przeznaczona dla pozioméw EAL 4 / SL 1, pozwala na oceng
wszystkich wymagan uzasadniajacych zaufanie SAR z danego pakietu EAL (zob. Tabela 18)
facznie z rozszerzonymi wymaganiami SAR EXT, SFR EXT (dla poziomu SL 1)
z wykorzystaniem oryginalnych jednostek oceny WU metodyki CEM i dodatkowych jednostek
rozszerzonych WU_EXT.

Model procesu oceny przedstawiony na rys. 6 na str. 40 jest zgodny z ogdlnym modelem
procesu oceny metodyki CEM [7], ktory wyglada nastepujaco (rys. 13).
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Materiat

dowodowy
oceny
[ Wejsciowe zadanie oceny ]

______________________________

Wyjsciowe zadanie oceny ]

[ Demonstracja kompetencjitechnicznych ]
Wyniki
oceny

Rys. 13. Ogo6lny model procesu oceny CEM

Model sktada si¢ z zadania wej$ciowego i wyjsciowego oceny, dzialan oceniajacych oraz
demonstracji kompetencji technicznych. W modelu, materiat dowodowy oceny to z jednej

strony dokumentacja produktu, ktora przekazywana jest do zadania wejsciowego, a z drugiej

strony, jest to dokumentacja zawierajgca wyniki oceny, bedaca produktem zadania

wyjsciowego oceny. Poszczegbdlne elementy modelu scharakteryzowano ponize;.

1. Wejsciowe zadanie oceny — celem tego zadania jest zapewnienie, ze ewaluator

otrzymal poprawng wersje produktu oraz jego dokumentacji niezb¢dng do wykonania

oceny. W przeciwnym razie nie mozna zagwarantowac technicznej doktadnosci oceny

oraz tego, ze ocena bedzie dawata powtarzalne i odtwarzalne wyniki. W tym zadaniu

ewaluator weryfikuje nastepujacy materiat dowodowy dostarczony do oceny:

a.
b.
C.
d.
e.

TOE w konfiguracji przeznaczonej do oceny;

Zadanie zabezpieczen ST z deklaracja EAL;

Dokumentacja uzytkownika i projektowa wiacznie z kodami zrédtowymi;
Dokumentacja z wykonanych testow TOE,;

Dokumentacja srodowiska rozwojowego TOE.

2. Dzialania oceniajace — celem tego zadania jest wykonanie przez ewaluatora czynnosci

oceniajacych przewidzianych w jednostkach WU metodyki CEM, aby wyda¢ werdykty
dla wymagan SAR z pakietu EAL zadeklarowanego w ST. Dlatego tez, zakres dziatan

ewaluatora i ich rygoryzm réznig si¢ w zalezno$ci od EAL. Dziatania oceniajace

obejmuja nastepujace klasy wymagan SAR:

a. ASE — ocena zadania zabezpieczen ST,

b.
C.

AGD - ocena dokumentacji uzytkownika;
ADV - ocena dokumentacji projektowej TOE;
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d. ALC - ocena srodowiska rozwojowego TOE,;
e. ATE — ocena testow funkcjonalnych i wykonanie testoéw niezaleznych;

f. AVA - analiza podatnosci i testy penetracyjne TOE.

3. Demonstracja kompetencji technicznych — wszelkie dziatania wykonane przez

ewaluatoréw w procesie oceny stanowig dowod i sg informacjami wejsciowymi dla
jednostki certyfikujacej (JC) do oceny kompetencji technicznych laboratorium. Proces
jest realizowany przez JC, ktora analizuje i weryfikuje rezultaty oceny oraz wydaje
swoja ocen¢ na temat kompetencji technicznych. JC moze dodatkowo zada¢ od
ewaluatorow prezentacji wynikow lub powtoérzenia czynnos$ci oceniajacych w celu
zapewnienia, ze wszystkie laboratoria w ramach schematu certyfikacji
cyberbezpieczenstwa zapewniajg porownywalny i adekwatny poziom kompetencji
technicznych. Proces ten nalezy do odpowiedzialnosci JC 1 nie bedzie tu szczegotowo
opisywany.

. Wyjsciowe zadanie oceny — celem tego zadania jest opracowanie przez ewaluatora

dwoch rodzajow dokumentow zawierajacych obserwacje i wyniki oceny: raportow
uwag OR (ang. Observation Report), zwanymi takze raportami uwag, oraz raportu
technicznego oceny ETR (ang. Evaluation Technical Report). W celu utrzymania
spojnosci raportowania, metodyka CEM okresla struktur¢ i minimalng zawarto$¢
obydwu raportow.

a. Raport uwag (OR) dla klienta — opracowywany w przypadku werdyktu
negatywnego ,Fail”, spowodowanego brakami lub bigdami w materiale
dowodowym i wyrazajacy potrzebe wyjasnienia i korekcji btedow przez
producenta. Kazdy raport OR powinien zawiera¢ co najmniej nastepujace
informacije:

i. ldentyfikator TOE, wersja, konfiguracja;

ii. Jednostka WU, dla ktorej sporzadzono obserwacje;

iii. Tres$¢ obserwacji,

iv. Ocena krytyczno$ci obserwacji (np. skutkuje werdyktem negatywnym,

wstrzymuje proces oceny, wymaga naprawy przed ukonczeniem oceny);

V. Organizacja odpowiedzialna za rozwigzanie problemu;

vi. Sugerowany czas na rozwigzanie problemu;
vii. Ocena wptywu na ocen¢ w przypadku braku rozwigzania obserwacji.

b. Raportuwag (OR) dla JC — zawiera prosbe do JC o wyjasnienie lub interpretacje
kwestii dotyczacych stosowania danego wymagania z normy CC lub CEM;

c. Raport techniczny oceny (ETR) — zawiera techniczne uzasadnienie wydanych

werdyktow. CEM definiuje minimalng zawarto$¢ dokumentu, ktora pozwala
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jednostce certyfikujacej potwierdzi¢, ze ocena zostala wykonana zgodnie
z wymaganiami standardu. Struktur¢ dokumentu ETR przedstawia rys. 14.

Raport techniczny oceny (ETR)

- Wprowadzenie

u Qpis architektury TOE

- Qcena

u Wyniki oceny

Whioski i rekomendacje

Lista materiatu dowodowego

Stownik terminow

1 Raporty OR

Rys. 14. Struktura raportu ETR
Poszczegolne sekcje zawieraja nastepujaca tresé:
1. Wprowadzenie:

a. ldentyfikator i logo schematu certyfikacji;
Identyfikator ETR, nazwa, data i numer wersji;
Identyfikator zadania zabezpieczen ST, data i numer wersji;
Konfiguracja ST i TOE okres$lajgca zakres oceny;
Deklaracja zgodnosci z profilami zabezpieczen PP;
Nazwa producenta i dane kontaktowe;

@ - o a0 o

Nazwa sponsora oceny i dane kontaktowe;
h. Nazwa laboratorium oceniajgcego i dane kontaktowe;
2. Opis architektury TOE:
a. Wysokopoziomowy opis gtownych cze$ci TOE oparty o opis komponentow
zgodnie z klasag ADV;
3. Ocena:
a. Metody oceny, techniki, uzyte narzedzia i standardy;
b. Odniesienie do kryteriow oceny, metodyki i interpretacji lub urzadzen

uzytych do testowania TOE;
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c. Identyfikacja wszelkich ograniczen oceny, ograniczeh w dostarczaniu
wynikOw oceny i zalozenia, ktére mialy wplyw na rezultaty oceny;

d. Inne informacje dotyczace spraw prawnych, organizacyjnych lub
poufnosci;

4. Wyniki oceny:

a. Dla kazdej czynnosci oceny ewaluator dostarcza informacje o nazwie
dziatania oceniajacego wg CEM oraz werdykt dla kazdego komponentu
SAR wraz z uzasadnieniem;

b. Informacje dotyczace wynikow testowania (ATE) oraz analizy podatno$ci
(AVA) zgodnie z opisem WU dla tych Klas.

5. Whnioski i rekomendacje:

a. Wnhnioski z oceny odnoszace si¢ do tego, czy TOE spetia specyfikacje
wykazang w zadaniu zabezpieczen ST;

b. Ewaluator podaje rekomendacje, ktore moga by¢ uzyteczne dla JC i moga
np. zawiera¢ wady produktu odkryte podczas oceny lub wskazywaé na
szczegolnie uzyteczne wlasciwosci produktu.

6. Lista materialu dowodowego: dla kazdego dokumentu nalezy wskaza¢ wydawce,
tytut 1 unikalny odnos$nik (data, wersja).

7. Stownik terminow: nalezy poda¢ definicje termindéw, skrotow i akronimow uzytych
w ETR.

8. Raporty OR: nalezy wykaza¢ kompletng liste unikalnie zidentyfikowanych
raportow z obserwacji i ich status. Kazdy OR powinien zawierac jego identyfikator,
tytut oraz krotkie podsumowanie jego zawartosci.

W kolejnym rozdziale przedstawiono metode¢ oceny dla IACS, za pomoca, ktorej
realizowane sg dziatania oceniajgce kroku 2 w modelu procesu oceny.

5.3. Metoda oceny IACS

Metoda oceny IACS stuzy do realizacji dziatan oceniajacych w modelu procesu oceny.

W metodzie stosuje si¢ zarowno oryginalne, niezmienione komponenty SFR, SAR z norm
CCp.2i1 CCp.3 oraz WU z CEM, jak i rozszerzone komponenty SAR_EXT i SFR_EXT oraz
jednostki WU_EXT, a takze dziatania EAs (Evaluation Activities) dla SFR_EXT.

Uwzgledniajac wszystkie sktadowe zaadaptowanej metodyki Common Criteria 1 CEM,
otrzymamy model metody dostosowanej do oceny IACS, jak pokazano narys. 15.
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Metoda oceny IACS

CCpart3

Class Ve N
e N\ CCpart2 Activity

Family

Sub-activity

SAR
SAR EXT X Ocena dokumentacji ]

\ ) Testy funkcjonalne i niezalezne

Analiza podatnosci

Rys. 15. Model metody oceny IACS

Metodyka oceny CEM definiuje dziatania oceniajagce w postaci jednostek WU, ktore musi
wykona¢ oceniajacy do oceny dokumentacji, testow wykonywanych przez producenta oraz
nakazuje realizacj¢ testow niezaleznych przez laboratorium. Ponadto metodyka okresla
czynnos$ci analizy podatnosci i testow penetracyjnych na danym poziomie EAL.

W zwiazku z powyzszym okreslono 3 gtéwne kroki w metodzie oceny IACS (rys. 16),
ktore w kolejnych rozdziatach bedg szczegdtowo przedstawione wraz z ich komponentami
SAR i jednostkami oceny WU wiacznie z ich uszczegotowionymi/rozszerzonymi wersjami
oznaczanymi przyrostkiem EXT.

Ocena dokumentacji
Testy funkcjonalne i niezalezne

Analiza podatnosci

Rys. 16. Gtéwne kroki metody oceny IACS
Kroki metody zawieraja nastepujace dzialania oceniajace:
1. Ocena dokumentacji — zawiera jednostki oceny dla klas ASE, AGD, ADV, ALC;
2. Testy funkcjonalne i niezalezne — zawiera jednostki oceny dla klasy ATE;
3. Analiza podatnosci — zawiera jednostki oceny dla klasy AVA.
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Poszczegodlne klasy wymagan dotycza nastepujacych elementéw produktu:

ASE — dokument zadania zabezpieczen dla produktu;

AGD - dokumentacja uzytkownika, instalacji i uruchamiania;

ADV - dokumentacja projektowa obejmujgca: architekture zabezpieczen, specyfikacje
funkcjonalng, reprezentacj¢ implementacji, projekt podstawowy;

ALC — dokumentacja cyklu zycia produktu, dokumentacja systemowa Srodowiska
wytwarzania i utrzymania produktu, dokumentacja systemu zarzadzania konfiguracja
I usuwaniem usterek;

ATE - dokumentacja testow funkcjonalnych wykonanych przez producenta,
wykonanie testow niezaleznych wraz z dokumentacja przez laboratorium;

AVA — wykonanie analizy podatnosci, testow penetracyjnych i opracowanie
dokumentacji z wynikami wykonanych analiz wraz z wnioskami.

Ocena urzadzenia na danym poziomie EAL bedzie przebiegata zgodnie z przedstawionymi

krokami i bedzie dotyczy¢ oceny elementéw w danym kroku.

W ponizszych podrozdziatach przedstawiono kolejne kroki wraz z przyktadami

zastosowania. Przyktady beda dotyczy¢ poziomu EAL 4, w ktorych zostang zaprezentowane

odpowiednie komponenty SAR, zgodnie z tabelg 18 zawierajaca pakiety wymagan EAL.

Kroki metody beda opisywane w podrozdziatach 5.3.1 (krok 1 — ocena dokumentacji),
5.3.2 (krok 2 — testy funkcjonalne i niezalezne), 5.3.3 (krok 3 — analiza podatnosci).

5.3.1. Ocena dokumentacji

Zgodnie z krokiem 1 modelu metody, dla poziomu EAL 4 beda obowigzywaé nastepujace
komponenty wymagan SAR z CC p.3 oraz jednostki oceny WU _EXT pokazane na rys. 17.

CCpart3 . / CEM \
—————| EAL4 v Ocena dokumentac;ji
ASE > / Work units EXT \
e ASE_CCL.1-1
AGD_OPE.1 ASE ASE_SPD.1-2
AGD_PRE.1 ASE_ECD.1-1
' . ASE_REQ.1-2
AGD
ADV_IMP.1 e
N -/ ADV
( ALC_CMC.4 ALC_CMS.1-2
ALC_CMS.4 ALC_LCD.1-1(1-10)
ALC_FIR.1-1
ALC_DEL.1 ALC ALC_TAT.1-1
ALC_DVS.1 ALC_SUM_EXT.1-1
ALC FLR.1 ALC_SUM_EXT.2-1
- ALC_SUM_EXT.3-1
:tg_-l}/(_:\'?j ALC_SUM_EXT.4-1
W\ _IAl. J ) ) NLQSUM;XT.SJ //

Rys. 17. Krok 1 - ocena dokumentacji
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Po lewej stronie znajduje si¢ lista wymagan SAR dla pakietu EAL 4 wybranych zgodnie
Ztabela 18, natomiast po prawej stronie, znajduje si¢ lista WU _EXT
(uszczegodtowionych/rozszerzonych) dla IACS, ktore nalezy uwzgledni¢ podczas oceny.

W tym wypadku najwazniejsze jest pokazanie zasady, ze dla danego poziomu EAL dobiera
si¢ oprocz standardowych WU, takze te, dostosowane do urzadzen IACS. Kolorem niebieskim
oznaczone s3 WU powstale w wyniku operacji uszczegélowienia komponentu SAR
[refinement], natomiast zielonym oznaczono WU powstate w wyniku utworzenia komponentu
dodatkowego SAR_EXT, zgodnie z oznaczeniami zastosowanymi w tabelach mapowan.

W przypadku klasy ASE stosuje si¢ standardowe WUs z CEM (tabela 27) oraz
dostosowane WU_EXT (tabela 28) dla komponentow do oceny uzupetnionego ST dla IACS.

Tabela 27. Komponenty klasy ASE do oceny zadania zabezpieczen

Assurance class ASE component Component description
ASE_CCL.1 Conformance claims
ASE_ECD.1 Extended Components Definition

ASE ASE_INT.1 ST Introduction
Security Target ASE_OBJ.1 Security objectives
Evaluation ASE_REQ.2 Derived security requirements

ASE_SPD.2 Security problem definition
ASE_TSS.1 TOE summary specification

Podczas oceny zadania zabezpieczen nalezy zwroci¢ uwage, czy w ST znajdujg sie
informacje uzupetniajace dla IACS, ktore zidentyfikowano w rozdz. 4.2 Uzupehnienie zadania
zabezpieczen. W celu oceny ST utworzono uszczegotowione [refinement] komponenty klasy
ASE w rozdz. 4.4, ktorych liste przedstawia ponizsza tabela.

Tabela 28. Klasa ASE — lista uszczegotowionych SAR i WU dla oceny ST dla IACS

Class Component Element [refinement] WU_EXT EAL
ASE_CCL1 . ASE_CCL.1.1C [refinement] | ASE_CCL.1-1 1-7
Conformance claims
ASE_SPD.1
Security problem ASE_SPD.1.2C [refinement] |ASE_SPD.1-2 1-7
definition
ASE
Security Target ASE_ECD.1 ASE_ECD.1-1
evaluation Extended component | ASE_ECD.1.1C [refinement] | (here: original 1-7
definition Wu)
ASE_REQ.1 . ASE_REQ.1-1
- ASE REQ.1.1 f - 1-7
Security requirements SE_REQ.1.1C [refinement] ASE_REQ.1-2
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Dla komponentéw AGD, ADV i ALC dobiera si¢ komponenty rozszerzone oraz jednostki
oceny z tabeli 29. W tabeli, kolumna EAL oznacza poziom, na ktorym nalezy stosowa¢ dane
rozszerzenie, natomiast kolumna IEC 62443-4-1 przedstawia pomocniczo wymaganie, ktore

byto zrodlem rozszerzenia.

Tabela 29. Ocena dokumentacji za pomocg klas rozszerzonych AGD, ADV, ALC

CC Class CC SAR [refinement]/ EXT CC WU_EXT EAL IEC 62443-4-1

AGD_PRE.1.1D [refinement]

AGD AGD_PRE.1.1C [rej]:inement] AGD_PRE.1-2 1-4 P85G-1,2,3
ADV_ARC.1.1D [refinement]

ADV ADV_ARC.1.5C [reJJ:inement] ADV_ARC.1-5 2-4 |P35D-2
ALC_FLR.1.1D [refinement]
ALC_FLR.1.1C [rej]:inement] ALC_FLR.1-1 1-4 |P6DM-6
ALC TAT.1.1C [refinement] ALC TAT.1-1 4 P4 SI-2
ALC_CMS.1.2C [refinement] ALC_CMS.1-2 1-4 |P1SM-9,10
ALC_LCD.1.1C [refinement 1] ALC_LCD.1-1(1) 3,4 |P1SM-4
ALC LCD.1.1C [refinement 2] ALC _LCD.1-1(2) 3,4 |P1SM-5
ALC_LCD.1.1C [refinement 3] ALC_LCD.1-1(3) 3,4 |P1SM-12,13
ALC LCD.1.1C [refinement 4] ALC _LCD.1-1(4) 3,4 |P2SR-1
ALC_LCD.1.1C [refinement 5] ALC_LCD.1-1(5) 3,4 |P2SR-2

ALC ALC_LCD.1.1C [refinement 6] ALC_LCD.1-1(6) 3,4 |P2SR-3,4,5
ALC LCD.1.1C [refinement 7] ALC_LCD.1-1(7) 3,4 |P3SD-3
ALC_LCD.1.1C [refinement 8] ALC_LCD.1-1(8) 3,4 |P3SD-4
ALC _LCD.1.1C [refinement 9] ALC_LCD.1-1(9) 3,4 |P45SI-1
ALC_LCD.1.1C [refinement 10] ALC_LCD.1-1(10) 3,4 |P8SG-4
ALC_SUM_EXT.1 ALC_SUM_EXT.1-1 1-4 |P7SUM-1
ALC_SUM_EXT.2 ALC_SUM_EXT.2-1 1-4 |P7SUM-2
ALC_SUM_EXT.3 ALC_SUM_EXT.3-1 1-4 |P7SUM-3
ALC_SUM_EXT.4 ALC_SUM_EXT.4-1 1-4 |P7SUM-4
ALC_SUM_EXT.5 ALC_SUM_EXT.5-1 1-4 |P7SUM-5

W kolejnym kroku ewaluator musi zapoznac si¢ z tre§cig wymagania danego komponentu
SAR i jego elementami D, C i E, a nastepnie zrealizowaé dzialania (jednostki oceny), ktore
umozliwig mu wydanie werdyktu dla danego elementu E wymagania SAR.

Na przyktad, aby oceni¢ wymaganie komponentu ALC LCD.1 (2) [refinement] nalezy
odnies¢ si¢ do tabeli 36 1 odnalez¢ opis wymagania 1 jednostki oceny, tak jak na ponizszym
rys.18 pokazujacym fragment tabeli mapowania.
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Adapted SAR Adapted C element Adapted Work unit
ALC_LCD.1.1C ALC_LCD.1-1 (2)
[The life-cycle definition documentation shall | Evaluation activities
ALC_LCD.1 include justification by documented security | [The evaluator shall examine the
[refinement 2] analysis to identify the parts of IEC 62443-4- | documented description of the life-cycle
Developer defined | 1 and IEC 62443-4-2 documents that are model used to determine that it covers
life-cycle model applicable to a selected product parts of standards IEC 62443-4-1 and IEC
development project] 62443-4-2 the product claims
conformance]

Rys. 18. Fragment tabeli 30 z przyktadem ALC_LCD.1

Powyzsze wymaganie SAR w elemencie C, ktory okre$la posta¢ i zawarto§¢ materiatu
dowodowego, nakazuje, aby dokumentacja cyklu zycia produktu posiadata zapis o zakresie
stosowanych wymagan przemystowych podczas rozwoju produktu. Jednostka oceny nakazuje
ewaluatorowi sprawdzenie wskazanej dokumentacji, czy takie zapisy si¢ w niej znajduja. Jesli
weryfikacja bedzie pozytywna, to ewaluator przyznaje werdykt ,,Pass” dla danej WU
I uzasadnia werdykt.

Nalezy tu podkresli¢, ze wszystkie werdykty, dla wszystkich komponentow, rodzin i klas
muszg by¢ pozytywne, zeby ocena koncowa byta pozytywna (zob. Rys. 12).

Dla pelnego obrazu przedstawiono przyktad oceny komponentu rozszerzonego
ALC_SUM.EXT.1 - Security update qualification, ktory wymaga kwalifikowania aktualizacji
zabezpieczen urzadzenia do rozpowszechniania, rys.19.

W tym przyktadzie mamy do czynienia z komponentem, w ktérym mamy takze nowe
elementy D, C i1 E. Element D moéwi, co producent lub konstruktor musza dostarczy¢ jako
materiat do oceny. W tym wypadku jest to udokumentowany proces kwalifikacji aktualizacji.
Element C okresla, co powinno si¢ znalez¢ w tej dokumentacji, np. 1) aktualizacje dotyczace
przewidywanych podatnosci, 2) wyniki weryfikacji aktualizacji, czy nie cofaja poprzednich
aktualizaciji.
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Class SAR_EXT WU_EXT
ALC_SUM_EXT.1 - Security update qualification ALC_SUM_EXT.1-1
ATE_SUM_EXT.1.1D Evaluation activities
[The developer shall provide documentation for [The evaluator shall check that the
security update qualification including confirmation qualification documentation includes
that update is not contradicting to operational or legal | confirmation that updates do not
constraints] contradict operational, safety or legal

constraints]
ALC_SUM_EXT.1.1C

[The documentation of security update qualification [The evaluator checks the qualification
ALC shall include 1) security updates created by the product | documentation whether there are
Life-cycle | developer addressing the intended security evidence that security updates do not
support vulnerabilities; 2) the results of updates verification introduce regressions]

that they do not introduce regressions including

patches created by: a) the product developer; b) [The evaluator checks the

suppliers of dependent components] documentation if it includes

a confirmation that patches applicable

ALC_SUM_EXT.1.1E to the product are evaluated to ensure

[The evaluator shall confirm that the information that they do not adversely affect

provided meets all requirements for content and operation of the product]

presentation of evidence]

Rys. 19. Fragment tabeli 30 z przykladem ALC_SUM_EXT.1
Jednostka oceny ALC_SUM_EXT.1-1 okresla w jaki sposob ewaluator ma sprawdzié, czy
okreslone informacje zostaty zawarte w dokumentacji.
W celu ukonczenia oceny dokumentacji nalezy w ten sam sposéb wykona¢ oceng i wydaé
werdykty dla wszystkich komponentéw SAR i SAR_EXT na danym poziomie EAL.

W kolejnym kroku metody wykonuje si¢ ocene wymagan dotyczacych testowania.

5.3.2. Testy funkcjonalne i niezaleine

Wedlug modelu metody, dla testoéw funkcjonalnych i niezaleznych realizowanych zgodnie
z poziomem EAL 4, beda obowigzywac nastepujace komponenty wymagan SAR z CC p.3 oraz
jednostki oceny WU_EXT (uszczegdtowione/rozszerzone) pokazane na rys. 20.

W przypadku klasy ATE, oceniane sg nastepujace komponenty wymagan SAR:

e ATE_COV.2 (Analysis of coverage) — okresla zakres pokrycia testami interfejsow
podanych w specyfikacji funkcjonalnej (interfejsow podsystemow i1 modutow
wymuszajacych funkcje zabezpieczajgce TSF);

e ATE DPT.2 (Testing: basic design) — okresla szczegotowos¢, tzn. glebokosc,
testowania zgodnie ze specyfikacja projektu (uwzglednia testy dla wszystkich
podsystemow i modutéw wymuszajacych funkcje zabezpieczajgce TSF).
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e ATE FUN.2 (Functional testing) — specyfikuje testy funkcjonalne (procedury,

scenariusze, oczekiwane rezultaty).

e ATE_IND.2 (Independent testing — sample) — okresla wymagania dla testowania
niezaleznego — testy funkcjonalne producenta powtarzane kontrolnie i testy niezalezne
opracowywane przez personel laboratorium.

Oproécz zwigzanych z powyzszymi komponentami standardowymi WU z CEM nalezy

uwzgledni¢ dodatkowo komponenty uszczegétowione/rozszerzone zgodnie z tabela ponizej.

Tabela 30. Testowanie TOE za pomoca rozszerzonej klasy ATE

CC Class CC SAR [refinement]/ EXT CC WU_EXT EAL IEC 62443-4-1
ATE_FUN.1.1C [refinement] ATE_FUN.1-1 2-4 |P5SVV-5
ATE_FUN.1.2C [refinement] ATE_FUN.1-2 2-4 |P5SVV-1

aTE | ATEIND.1.2E [refinement] ATE_IND.1-3 1-4 |P5SVV-1
ATE_SVV_EXT.1 ATE_SVV_EXT.1-1 1-4 |P5SVV-2
ATE_SVV_EXT.2 ATE_SVV_EXT.2-1 1-4 |P5SVV-3
ATE_SVV_EXT.3 ATE_SVV_EXT.3-1 1-4 |P5Svv4

W celu oceny testow funkcjonalnych, wykonanych przez producenta, nalezy uwzglednic¢
komponent ATE_FUN.1 oraz ATE_IND.1 [refinement] wraz z jednostkami oceny, jak
pokazano na rys. 21 obrazujgcym fragment tabeli 36.
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Functional testing

that the product handles error scenarios and
invalid input correctly. Types of testing shall
include a) functional testing of security
requirements defined by Foundational
Requirements (FRs) for IACS, b) performance
and scalability testing, and c)

[The evaluator shall test the TSFs to confirm
they operate as specified by SFRs derived
from Foundational Requirements (FRs) for

Adapted SAR Adapted C element Adapted Work unit
ATE_FUN.1 ATE_FUN.1.2C ATE_FUN.1-2
[refinement] [The test plan shall identify tests for verifying | Evaluation activity

[The evaluator shall examine the test
plan to determine that it describes the
scenarios for performing each type of
tests according to Foundational
Requirements (FRs) for IACS components]

ATE_IND.1 boundary/edge condition, stress and ATE_IND.1-3

[refinement] malformed or unexpected input tests] Evaluation activity

Independent [The evaluator shall devise a test subset
testing - for TSFs defined by SFRs derived from
conformance ATE_IND.1.2E Foundational Requirements (FRs) for

IACS components. The evaluator shall
produce a test subset documentation
which includes expected results, actual

IACS components] results and acceptance criteria)

Rys. 21. Fragment tabeli 32 z przyktadem ATE FUN.1 oraz ATE_IND.1

ATE_FUN.1.2C po operacji uszczegoétowienia wymaga, aby plan testow zawierat testy
weryfikujace, czy urzadzenie poprawnie realizuje obsluge bledow i btednych wejs¢. Testy
powinny zawiera¢, np. testowanie funkcjonalne zgodnie z wymaganiami fundamentalnymi FR
i CR z normy IEC 62443-4-2.

Jednostka oceny ATE_FUN.1-2 nakazuje ewaluatorowi zweryfikowac plany testow, czy
stosujg wymagania FR i CR z normy IEC 62443-4-2. Po wykonaniu tej czynnos$ci, ewaluator
wydaje werdykt dla elementu E wymagania ATE_FUN.1.1E.

Przyktad komponentu ATE_IND.1 (Independent testing — conformance) dotyczy testow
niezaleznych wykonywanych w laboratorium. Celem tego komponentu jest wykazanie, ze
TOE dziata zgodnie ze swoim projektem i dokumentacjg uzytkownika. Komponent i jego
elementy wyrdzniono kolorem czerwonym, poniewaz ocena tego wymagania zostala
zrealizowana w etapie walidacji metody i wynikéw oceny pilotazowe;.

Element dziatania ewaluatora ATE_IND.1.2E mowi, ze ewaluator musi wykona¢ testy
funkcji zabezpieczajacych TSF, aby potwierdzi¢, ze dziataja one zgodnie z wymaganiami
SFR_EXT dostosowanymi do wymagan FR i CR z normy IEC 62443-4-2. Funkcje TSF
implementujagce SFR_EXT sa wykazywane w zadaniu zabezpieczen w sekcjach ECD
(Extended Component Definition), REQ (Security requirements) oraz TSS (TOE summary
specification), zob. rozdz. 4.2 Uzupetnienie zadania zabezpieczen.

Jednostka oceny ATE_IND.1-3 zawiera dziatanie, ktore nakazuje ewaluatorowi wykonanie
testow funkcji TSF zgodnie z przygotowanym planem testow, zawierajacym Kryteria
akceptacji, oczekiwane i rzeczywiste wyniki testow.

Wydanie werdyktu dla tej jednostki oceny byto mozliwe na podstawie wynikow testow
wykonanych podczas oceny pilotazowej. Zataczone do pracy sprawozdanie z pilotazu zawiera
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przyktadowe plany testow, warunki akceptacji 1 otrzymane rzeczywiste wyniki testow
wymagan CR z normy [EC 62443-4-2.

Ewaluator, wykonujgc wszystkie czynno$ci zdefiniowane w ATE IND.1-3 ma podstawy
do wydania werdyktu dla elementu ATE_IND.1.1E. Nalezy pami¢taé, ze aby wydac oceng
koncowa dla komponentu ATE_IND.1, nalezy wykona¢ jeszcze oceng zgodnie ze wszystkimi
jednostkami WU przypisanymi do elementu ATE_IND.1.2E. Natomiast, aby wyda¢ werdykt
dla catej klasy ATE na poziomie EAL 4, nalezy oceni¢ wszystkie wymienione na rys. 20
komponenty z wykorzystaniem ich jednostek oceny, m.in. dla rodziny dodatkowej
ATE SVV_EXT (Testowanie w celu weryfikacji i walidacji bezpieczenstwa).

Standard Common Criteria nie narzuca konstruktorowi obowigzku wykonywania analizy
podatnosci 1 testow penetracyjnych, aczkolwiek jest to zawsze zalecane. Zgodnie z CC takie
dziatania musi wykona¢ laboratorium w zakresie wymagan klasy AVA.

Natomiast norma IEC 62443-4-2 w Praktyce 5 narzuca na konstruktora obowigzek
wykonywania analizy podatno$ci i testow penetracyjnych. W celu zapewnienia w metodzie
oceny mozliwosci weryfikacji tego wymagania utworzono trzy rozszerzone komponenty
ATE_SVV_EXT.1, 2, 3 wraz z jednostkami oceny. Rozszerzona rodzina ATE_SVV_EXT
powstata w klasie ATE, a nie w klasie AVA, poniewaz dotyczy oceny testow wykonywanych
przez producenta, podczas gdy klasa AVA przeznaczona jest tylko dla laboratorium.

Nastegpnym krokiem w metodzie oceny jest analiza podatno$ci, ktéra omodwiono
w kolejnym rozdziale.

5.3.3. Analiza podatnosci

Trzecim krokiem metody oceny jest analiza podatnosci zgodnie z klasg wymagan AVA
(Vulnerability assessment). W tym etapie ocena przebiega doktadnie wedlug metodyki CEM
bez zadnych modyfikacji, z jednym uzupetieniem w postaci tabeli 32 mapujacej poziomy
bezpieczenstwa SL na potencjat ataku. Tabela powstata w poczatkowej fazie pracy doktorskie;j,
na podstawie metody opracowanej przez TeleTrust [87].

W pracy utworzono takze dodatkowg tabele 33, ilustrujagca poziomy bezpieczenstwa aktu
CSA [37], EAL i SL w relacji do wartosci potencjatu ataku obliczanego wedlug CEM.

Na poziomach od EAL 1 do EAL 5 stosuje si¢ 4 komponenty: AVA_VAN.1,
AVA VAN.2, AVA_VAN.3, AVA_VAN.4, a kazdy z nich posiada od 11 do 12 jednostek
oceny WU (zob. Rys. 22).

Na poziomach EAL 6 i EAL 7 obowigzuje jeden komponent AVA VAN.S5, dla ktorego
metodyka CEM nie podaje jednostek WU, jak w przypadku pozostatych. CEM podaje
konieczno$¢ odbycia konsultacji w tym zakresie z jednostka zarzadzajacg schematem
certyfikacji obowigzujacym w danym kraju, ktory ustala zasady wykonywania testow
penetracyjnych o wysokim potencjale. Dla wysokiego potencjatu ataku trudno opracowac jest

uniwersalny sposob postepowania przy opracowywaniu i realizowaniu scenariuszy testowych.
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Rys. 22. Krok 3 — analiza podatnosci

Celem klasy AVA jest ocena, czy potencjalne podatnos$ci zidentyfikowane w trakcie oceny
procesu projektowania lub oceny przewidywanego srodowiska operacyjnego TOE, moga
umozliwi¢ atakujagcym naruszenie wymagan SFR. Szczegétowy opis wymagan rodziny
AVA_VAN i jej wszystkich komponentéw mozna znalez¢ w CC p.3 [3] oraz w CEM [7],
ponizej przedstawiono najwazniejsze cele komponentow:

e AVA VAN.1 (Vulnerability survey) — wymaganie obowigzuje dla EAL 1 i nakazuje

ewaluatorowi wykonanie przegladu publicznie dostepnych zrédet informacji
0 podatnosciach w celu ustalenia, jakie potencjalne podatnosci moga zosta¢ odkryte
I wykorzystane przez agenta zagrozenia, ponadto, oceniajacy musi wykona¢ testy
penetracyjne zakladajagc podstawowy potencjat ataku (Basic) — zob. Rownanie 1.
Obliczanie potencjatu ataku.

e AVA_VAN.2 (Vulnerability analysis) — wymaganie obowiagzuje dla EAL 2 i EAL 3
oraz nakazuje ewaluatorowi wykonanie analizy na bazie dokumentacji uzytkownika,
specyfikacji funkcjonalnej i projektu TOE w celu ustalenia, czy wystepuja potencjalne
podatnosci w produkcie. Ewaluator wykonuje takze testy penetracyjne, aby
potwierdzi¢, ze potencjalne podatnos$ci nie moga by¢ wykorzystane w $srodowisku
operacyjnym TOE. Testy penetracyjne w wypadku tego komponentu wykonywane sg
przy zatozeniu podstawowego potencjatu ataku (Basic).

e AVA_VAN.3 (Focused vulnerability analysis) — wymaganie obowiazuje dla EAL 4
i nakazuje ewaluatorowi, m.in. wykonanie testow penetracyjnych przy zatozeniu
rozszerzonego-podstawowego potencjatu ataku (Enhanced-Basic).
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e AVA_VAN.4 (Methodical vulnerability analysis) — wymaganie obowiagzuje dla EAL 5
1 nakazuje ewaluatorowi, m.in. wykonanie testow penetracyjnych przy zatozeniu
sredniego potencjatu ataku (Moderate).

e AVA_VAN. (Advanced methodical vulnerability analysis) — wymaganie obowiazuje
dla EAL 6 i EAL 7 i nakazuje ewaluatorowi, m.in. wykonanie testow penetracyjnych
przy zatozeniu wysokiego potencjatu ataku (High), komponent nie ma zdefiniowanych
jednostek oceny WU w CEM.

Z powyzszych wymagan wynika, ze ewaluator po identyfikacji potencjalnych podatnosci
musi wykonac testy penetracyjne o zadanym potencjale ataku, w celu sprawdzenia czy
podatno$ci mogag by¢ wykorzystane (ang. Exploitable) przez agenta zagrozenia.

Aneks B metodyki CEM zawiera ogélne wskazoéwki dla oceniajacych, jak obliczy¢
potencjat ataku na TOE dla przygotowywanych scenariuszy testow penetracyjnych.

Testy penetracyjne maja na celu ocene praktyczna czy potencjalne podatnos$ci umozliwia
atakujagcemu o okre§lonym potencjale ataku, dokona¢ naruszenia wymagan bezpieczenstwa
SFR. Inaczej mowige, czy podatnosci sa mozliwe do wykorzystania w S$rodowisku
operacyjnym TOE.

Dla kazdego scenariusza ataku wykonuje si¢ analize w celu obliczenia odpowiedniego
potencjatu ataku. Warto$¢ potencjatu ataku rosnie wraz ze wzrastajacg motywacja, zasobami
i wiedzg atakujacego. Potencjat ataku AP (ang. Attack potential) wystarczajacy do naruszenia
TOE mozna wyrazi¢ jako sume¢ nastgpujacych czynnikow, jak w rownaniu 1:

AP = ET +SE+ KT + WO + EQ

Réwnanie 1. Obliczanie potencjatu ataku

e ET (ang. Elapsed Time) — upltyw czasu, ktory okresla czas potrzebny to identyfikacji
i wykorzystania podatnosci w TOE;

e SE (ang. Specialist Expertise) — specjalistyczna wiedza i poziom technicznych
kompetencji atakujacego;

e KT (ang. Knowledge of the TOE) — wiedza o budowie i dziataniu TOE;

e WO (ang. Window of opportunity) — okno dostepu, ktore okresla zakres dostepu
atakujacego do TOE lub do okreslonej liczby jego egzemplarzy podczas prowadzenia
ataku,

e EQ (ang. Equipment) — wyposazenie atakujacego w narzedzia i sprzet komputerowy,
oprogramowanie lub inne urzadzenia potrzebne do identyfikacji lub wykorzystania
podatnosci.

W metodyce CEM wartosci powyzszych sktadnikow dobiera si¢ na podstawie specjalne;j

tabeli z Aneksu B do metodyki CEM (zob. Tabela 31), ktorg przedstawiono ponizej.
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Tabela 31. Obliczanie potencjatu ataku wg CEM [7]

Factor Value Factor Value

Elapsed Time Knowledge of TOE

<= one day 0 Public

<= one week 1 Restricted

<= two weeks 2 Sensitive 7

<= one month 4 Critical 11

<= two months 7

<= three months 10 Window of opportunity

<= four months 13 Unnecessary / unlimited access 0

<= five months 15 Easy

<= six months 17 Moderate 4

> six months 19 Difficult 10
None *1

Expertise Equipment

Layman 0 Standard 0

Proficient 3? Specialized 43

Expert 6 Bespoke

Multiple Experts 8 Multiple bespoke

Na przyktad, jezeli dla danego scenariusza ataku, ustalimy wartosci czynnikow na: ET =4,
SE =3, KT =3, WO =4, EQ =4, to otrzymamy warto$¢ potencjatu ataku AP = 18

Dalej, jesli porbwnamy otrzymang warto$¢ z warto$ciami W tabeli 33 w kolumnie ,,Attack
potential value”, to zauwazymy, ze AP=18 znajduje si¢ W przedziale 14 — 19. Przedziat ten
wedhug kolumny ,,Attack potential required to exploit vulnerability” oznacza $redni potencjat
ataku (Moderate), ktory wykorzystuje podatnos¢ TOE i przetamuje zabezpieczenia.

Warto$ci w kolumnach ,,Attack potential value”, , Attack potential required to exploit
vulnerability” oraz “TOE resistant to attackers with attack potential of” zostaty przeniesione
z metodyki CEM (Table 4 Rating of vulnerabilities and TOE resistance) i sg one
wykorzystywane podczas oceny komponentéw rodziny AVA_VAN.

Tabela 33 zostata opracowana takze po to, aby w jednym miejscu zilustrowa¢ wszystkie
poziomy bezpieczenstwa w relacji do wartosci potencjatu ataku z CEM. Tabela 33 zawiera
poziomy bezpieczenstwa okreslone w akcie CSA, poziomy EAL z Common Criteria i poziomy
SL z IEC 62443-4-2.

L When several proficient persons are required to complete the attack path, the resulting level of expertise still
remains “proficient” (which leads to a 3 rating).

2 Indicates that the attack path is not exploitable due to other measures in the intended operational
environment of the TOE.

3 If clearly different test benches consisting of specialized equipment are required for distinct steps of an
attack, this should be rated as bespoke.
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Tabela 33 zawiera takze wyniki przedstawione w tabeli 32, ktora zawiera poziomy SL
I oszacowane dla nich wartosci potencjatu ataku zgodnie z CEM przez autorow metody
TeleTrust.

W akcie CSA okreslono poziomy bezpieczenstwa jako: podstawowy (ang. Basic), istotny
(ang. Substantial) i wysoki (ang. High) i zostaly one powigzane z warto$ciami potencjatu ataku
okreslonymi w komponentach AVA_ VAN zgodnie z CEM.

Ustalono, ze poziomowi wysokiemu (High) bgda odpowiada¢ wymagania dotyczace
analizy podatnosci zdefiniowane w komponentach AVA_VAN.31 AVA VAN.4, co oznacza,
ze TOE jest odporne na ataki o potencjale co najmniej Enhanced-Basic i wyzszym. Natomiast
dla poziomu istotnego (Substantial) sa to wymagania AVA_VAN.1 i AVA_VAN.2, co
oznacza, ze TOE jest odporne na ataki o potencjale co najmniej podstawowym (Basic).

Poziomowi ,Basic” w CSA nie przypisano zadnego komponentu AVA, wigc nie
odpowiada on zadnej wartosci potencjatu ataku i tym samym nie przypisano go do zadnego
z poziomow EAL, co oznaczono w tabeli 33 jako ,,No rating” w kolumnie ,,CC EALS”.

Sytuacja ta wynika z tego, ze na poziomie Basic, akt CSA dopuszcza deklaracj¢ wtasng
producenta o zgodnosci z wymaganiami bezpieczenstwa i W zwigzku z tym nie wymaga si¢ od
producentdéw stosowania metodycznego podejscia do analizy podatno$ci na tym poziomie.

Tabela 32 zawiera poziomy SL zdefiniowane w normie IEC 62443-4-2. Zostaly one
przypisane do wartosci obliczonych zgodnie z CEM w wyniku analizy wykonanej przez firme
TeleTrust [87]. Wyniki zawarte w tabeli 32 oraz ich uzasadnienia nalezy czyta¢ lgcznie
Z definicjami opisowymi poziomoéw SL, ktore zostaty przedstawione w rozdz. 4.3 niniejszej
pracy. Wartos¢ dla poziomu SL 4 zostata obliczona przez doktoranta na bazie przyjetych przez
niego wartos$ci czynnikow, poniewaz autorzy nie uwzglednili w metodzie poziomu SL 4.

Tabela 32. Obliczenie potencjatu ataku dla pozioméw SL

Poziom Potencjal | Obliczenia i uzasadnienie
bezpieczenstwa SL | ataku

SL1 >0 Zatozony potencjat ataku stosowany jest tylko do niekierowanych,
przypadkowych atakéw; oznacza to, ze jakakolwiek podatnosé
naruszajaca juz podstawowe wymaganie CR (ktére znajduje sie¢ na
poziomie SL 1) zostaje przypisana do poziomu SL 1.

SL?2 >4 Niski potencjat ataku oznacza, ze czas jest decydujacym czynnikiem,
zalozono zatem, ze mniej niz 1 miesigc na zaprojektowanie i wykonanie
ataku jest tu uzasadnione. W tabeli CEM (zob. Tabela 31 wyzej) czas 1

jednego miesiaca zostat okreslony na 4 punkty.

SL3 >14 Zatozony $redni potencjat ataku ma warto§¢ 14 punktow, ktora wynika z
czasu na atak ustalonego na 2 miesiace (7 pkt), wiedza specjalistyczna (3
pkt) lub dostep do zastrzezonych danych (takze 3 pkt), plus dodatkowo
specjalistyczny sprzet (4 pkt). Lacznie zatem otrzymano 14 pkt.
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SL4 >20 Na tym poziomie zaktada si¢ wysoki potencjat ataku realizowanego za
pomocg zaawansowanych $rodkéw (zamawiane wyposazenie - 7 pkt),
a sprawca dysponuje umiejetnosciami specyficznymi dla TACS (wiedza

specjalistyczna - 6 pkt) i wysoka motywacja (dwa miesigce - 7 pkt), co

facznie daje wynik 20 pkt.

Warto$ci potencjatu ataku z tabeli 32 wraz z poziomami SL zostaty wiaczone do tabeli 33,
bez zmiany oryginalnych wartosci z CEM, do kolumny ,,Attack potential value” dla pozioméw
od EAL 1 do EAL 7.

Tabela 33 moze by¢ wykorzystana podczas oceny czy urzadzenie IACS spetnia warunek
odpornosci na dany potencjal ataku okreslony poziomem SL lub poziomem EAL, doktadnie
wedhug podejscia CEM. Whniosek ten stanowi warto§¢ dodana niniejszej pracy, poniewaz
metoda oceny dla TACS moze by¢ zastosowana do oceny podatno$ci takze z punktu widzenia
przemystowego poziomu bezpieczenstwa SL.

Ostatecznie, to wynik analizy podatnosci i testow penetracyjnych bedzie decydowat, czy
komponent IACS jest w stanie zapewni¢ ochrone¢ przed atakiem o wskazanym potencjale za
pomoca funkcji zabezpieczajacych TSF implementujacych wymagania CR na
zadeklarowanym poziomie SL.

Tabela 33. Analiza podatnosci z uzyciem skali potencjatu ataku

TOE
Attack resistant
Attack potential to
CSA security CC AVA assurance IEC . . attackers
. L CCEALs potential | required to .
levels component satisfied SLs . with
value exploit
vulnerabilit attack
¥ potential
of

. - No |[SL1 0-4 . .
Basic No component satisfied . Basic No rating
rating | SL2 5-9

AVA_VAN.1 EAL 1
Vulnerability surve =

Substantial : E SL2 | 10-13 Enhanf:ed Basic
AVA_VAN.2 EAL2 Basic
Vulnerability analysis EAL 3
AVA_VAN.3 Enhanced-
Focused vulnerability EAL4 |SL3 | 14-19 Moderate Basic
analysis
AVA_VAN.4

High Methodical vulnerability EAL 5 20-24 High Moderate
analysis
SL4

AVA_VAN.5 EAL6
Advanced methodical > 25 Beyond High High

EAL 7

vulnerability analysis
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Ponizej przedstawiono przyktad oceny komponentu AVA VAN zgodnie z CEM.
Przedstawione podej$cie mozna takze zastosowa¢ do oceny urzadzenia IACS.

Warto$ci w kolumnie ,,Attack potential value” zawieraja warto$¢ potencjatu ataku dla
danego scenariusza ataku, ktory jest konieczny, aby przetamaé zabezpieczenia, inaczej
podwazy¢ wymagania funkcjonalne na zabezpieczenia (SFR).

Przyktadowo, aby komponent AVA VAN.3 na poziomie EAL 4 otrzymal werdykt
pozytywny ,,Pass”, to TOE musi by¢ odporne na ataki Enhanced-Basic (zob. kolumna ,,TOE
resistant to attackers with attack potential of”’), czyli z potencjatem ataku o wartosci od 10 do
13 punktéw (zob. kolumna ,,Attack potential required to exploit vulnerability ”). W takim
przypadku, jesli ewaluator przygotuje scenariusz ataku o wartosci potencjatu z tego zakresu
(od 10 do 13), ktory w rezultacie wykorzysta podatno$¢ i przetamie zabezpieczenia, to werdykt
dla komponentu AVA_VAN.3 bedzie negatywny ,,Fail”.

Bedzie to oznaczato, ze jesli producent zadeklarowal w zadaniu zabezpieczen, ze jego
produkt jest odporny na ataki o potencjale Enhanced-Basic, czyli zadeklarowat poziom EAL 4
dla produktu, a testy penetracyjne z tym potencjalem przetamia zabezpieczenia, to producent
bedzie musial albo wprowadzi¢ poprawki do funkcji zabezpieczajacych, albo obnizy¢ poziom
EAL dla produktu. W ten sam sposdb mozna przeprowadzi¢ powyzszg analiz¢ dla produktu
IACS w oparciu o0 poziomy SL, ktére zmapowano na warto$ci potencjatu ataku zgodne z CEM.

Analiza podatnosci jest ostatnim krokiem metody oceny i zamyka caty proces, jednakze
jest najbardziej kluczowym elementem, ktory realnie ocenia mozliwosci zabezpieczen
zaimplementowanych w urzadzeniu do ochrony jego krytycznych zasobow.

W niniejszym rozdziale przedstawiono metode oceny bezpieczenstwa dla IACS. Metoda
rozwigzuje problem wynikajacy z braku ustandaryzowanej metodyki oceny przeznaczonej dla
urzadzen z branzy automatyki przemystowej. Poprzez zastosowanie wymagan CC,
dostosowanych do potrzeb przemystowych, w metodyce CEM, ktéra jest metodyka
znormalizowang, Otrzymano metode, ktdra nie musi przechodzi¢ dodatkowej walidacji w mysl
ustalen normy ISO/IEC 17025, ktora narzuca wymagania dotyczace kompetencji laboratoriéw
badawczych 1 wzorcujacych.

Jednakze krok 2 metody, w ktorym wykonuje si¢ testy funkcjonalne i niezalezne, powinien
by¢ sprawdzony w praktyce. Stuzy on do weryfikacji czy funkcjonalnosci zabezpieczen TSF
urzadzenia dziataja zgodnie z wymaganiami przemystowymi. W kroku 2 wykonano testy
wybranego urzagdzenia podczas oceny pilotazowej w laboratorium ITSEF.

Testy polegaly na weryfikacji, czy urzadzenie dziata w sposob okreslony przez wymagania
bezpieczenstwa FR i CR z normy IEC 62443-4-2. W tym celu opracowano plany testow wraz
z warunkami akceptacji. Wyniki tych testow pozwalaja wyda¢ werdykt dla wymagania
komponentu ATE_IND.1 dotyczacego niezaleznych testow. W ten sposdb krok 2 metody

oceny zostat zweryfikowany w zakresie testow niezaleznych.
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Wszystkie rezultaty oceny muszg by¢ udokumentowane w raporcie technicznym oceny
ETR (ang. Evaluation Technical Report). Raport ETR przedstawia catosciowy wynik oceny
TOE wraz z uzasadnieniami werdyktow i jest przekazywany do jednostki certyfikujace;j.
Jednostka certyfikujgca, w procesie certyfikacji, dokonuje oceny otrzymanych z laboratorium
wynikoéw i podejmuje decyzje o wydaniu certyfikatu dla ocenianego produktu.

Dzieki rezultatom badan przedstawionym w niniejszym rozdziale, mozna stwierdzic, ze cel
szczegotowy C3 w postaci opracowania metody oceny bezpieczenstwa dla IACS zostat
osiggnigty.

W kolejnym rozdziale zostanie przeprowadzona walidacja metody w kontekscie
modelowego procesu oceny zgodnego z CEM.
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6. Walidacja metody oceny dla IACS

Rozdziat przedstawia walidacje¢ metody oceny dla IACS zgodnie z poziomem
uzasadnionego zaufania EAL 4 oraz poziomem bezpieczenstwa SL 1. Celem walidacji byto
potwierdzenie, ze metoda jest odpowiednia do zastosowania w ocenie bezpieczenstwa
urzadzen IACS. Zweryfikowano uzyte w metodzie rozszerzone komponenty wymagan wraz
z ich jednostkami oceny z punktu widzenia ich gotowos$ci i dojrzatosci do oceny materiatu
dowodowego zgodnego z Common Criteria. Innymi stowy, zweryfikowano, czy mozliwe jest
za ich pomoca wydanie werdyktu dotyczacego danego wymagania bezpieczenstwa.

Pozostate wymagania bezpieczenstwa, dotyczace rozwigzan informatycznych, oceniane sg
standardowo z uzyciem oryginalnych jednostek oceny CEM i nie beda tutaj prezentowane.

Walidacj¢ kolejnych krokéw metody oceny wykonano zgodnie z modelem procesu oceny
zaprezentowanym szczegotowo w rozdz. 5.2, ktory zawiera nastepujace etapy:

1. Wejsciowe zadanie oceny

a. Weryfikacja urzadzenia IACS

b. Weryfikacja zadania zabezpieczen ST

c. Weryfikacja dokumentacji uzytkownika — AGD;

d. Weryfikacja dokumentacji projektowa — ADV

e. Weryfikacja dokumentacji cyklu zycia i srodowiska rozwojowego — ALC

f. Weryfikacja dokumentacji testow funkcjonalnych — ATE_FUN

2. Dzialania oceniajace

a. Ocena ST
b. Ocena AGD
c. Ocena ADV
d. Ocena ALC
e
f

Krok 1 metody

Ocena testow funkcjonalnych ATE FUN Krok 2 metody

Wykonanie testow niezaleznych ATE IND

g. Analiza podatno$ci AVA dodatkowo z uwzglednieniem SI} Krok 3 metody

3. Demonstracja kompetencji technicznych?*
4. Wyjsciowe zadanie oceny
a. Opracowanie raportu uwag (OR);
b. Opracowanie raport technicznego oceny (ETR).
W kolejnych podrozdziatach zostang zaprezentowane czynno$ci walidacyjne wykonane
w kolejnych etapach procesu oceny.

4 Etap nie bedzie prezentowany — ocena kompetencji technicznych realizowana jest przez jednostke
certyfikujaca.
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6.1. Wejsciowe zadanie oceny

Ewaluator w tym zadaniu musi zweryfikowa¢ przekazane do oceny TOE oraz dotaczong
dokumentacj¢. Na czynno$ci ewaluatora sktadajg sie:
1. Weryfikacja wersji i konfiguracji TOE wraz z dokumentacjg:
a) TOE, na przyktad — programowalny sterownik zabezpieczenia odlegtosciowego dla
stacji elektroenergetycznych z numerem seryjnym na tabliczce znamionoweyj;
b) Wynik weryfikacji: w tym przypadku pozytywny, gdyz przekazano prawidlowe
urzadzenie zgodnie Z umowa.
2. Weryfikacja zadania zabezpieczen ST;
a) ST odnosi si¢ do TOE przekazanego do oceny — sprawdza si¢ nr wersji TOE, czy
jest zgodny z ST,
b) Sprawdzenie sekcji ,,Conformance claims”, czy sa odpowiednie deklaracje, np.:
i) producent zadeklarowat w ST poziom EAL 4 i SL 1;
1) producent zadeklarowat zgodno$¢ z normami przemystowymi IEC 62443-4-1,
IEC 62443-4-2,
iii) producent zadeklarowat zgodno$¢ z CC p.2, CC p.3;
iv) brak deklaracji zgodnosci z profilami zabezpieczen PP
c) Wynik weryfikacji: pozytywny; ST dotyczy przekazanego TOE.
3. Dokumentacja uzytkownika
a) Zalaczona  dokumentacja: np. instrukcja  sterownika, opis modutu
komunikacyjnego, opis komunikacji ze sterownikiem za pomocg modutu
komunikacyjnego;
b) Dokumentacja jest aktualna, zawiera daty wydania i nr wersji, dokumentacja
dotyczy typu urzadzenia przekazanego do ewaluacji;
c) Wynik weryfikacji: pozytywny, dokumentacja dotyczy przekazanego TOE.
4. Dokumentacja projektowa
a) Producent zatgczyt dokumentacje projektowg urzadzenia;
b) Wersja dokumentacji dotyczy przekazanego urzadzenia i jest aktualna;
c) Producent przekazat kody zrodtowe oprogramowania;
d) Wynik weryfikacji: pozytywny; dokumentacja projektowa przekazanego TOE
5. Dokumentacja cyklu zycia i Srodowiska rozwojowego
a) Dokumentacja zawiera: opis cyklu zycia produktu; procedury bezpiecznej dostawy;
procedury zarzadzania konfiguracja; opis zabezpieczen srodowiska rozwojowego;
b) Wersja dokumentacji dotyczy srodowiska wytwarzania TOE i jest aktualna;
c) Wynik weryfikacji: pozytywny;
6. Dokumentacja testow funkcjonalnych:
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a) Producent przekazat plany testow zawierajgce przypadki testowe dla wymagan CR
z normy IEC 62443-4-2 na poziome SL 1;
b) Plany testow zawierajg wartoSci oczekiwanie i uzyskane rzeczywiste wyniki
testow;
€) Producent przekazat wtasciwe TOE do testow wraz z platforma testowa;
d) Wynik weryfikacji: pozytywny.
Biorac pod uwage wyniki wszystkich czynno$ci weryfikacyjnych ewaluator potwierdza, ze
producent przekazat TOE i dokumentacje zgodnie z wymaganiami. Wynik realizacji zadania
wejsciowego oceny jest pozytywny 1 ewaluator moze przejs¢ do realizacji dziatan

oceniajacych.

6.2. Dzialania oceniajace

W tym etapie walidowane sg dziatania oceniajace realizowane zgodnie z metoda oceny dla
IACS. Zostanie wykonana walidacja kolejnych 3 krokow metody: 1) ocena dokumentac;ji;
2) testy funkcjonalne i niezalezne; 3) analiza podatnosci.

Sprawdzeniu b¢dg podlega¢ czynnos$ci ewaluatora opisane w jednostkach oceny WU_EXT,
na podstawie ktorych wydawany jest werdykt oceny dla danego SAR_EXT opisujgcego

wymaganie przemystowe.

6.2.1. Walidacja kroku 1 — ocena dokumentacji

W tym kroku zaprezentowano sposob oceny ocena klas wymagan ASE, AGD, ADV, ALC
dla poziomu uzasadnionego zaufania EAL 4 i zweryfikowano, czy jednostki oceny sg
opracowane w sposob umozliwiajacy wydanie werdyktu dla danego wymagania.

Ocena klasy ASE

Do oceny zadania zabezpieczen nalezy wybra¢ komponenty wymagan z klasy ASE na
poziomie EAL 4 (zob. tabela 18) oraz komponenty dodatkowe (zob. tabela 24), ktore dotycza

wymagan przemystowych.

Walidacja przebiega zgodnie z metodyka oceny CEM, w ktorej werdykty wydaje si¢
w zgodnie z opisem w rozdz. 4.5 i rys. 12.
Do oceny wymagan przemystowych w klasie ASE uzyto nastepujacych jednostek WU_EXT.

Tabela 34. ASE - jednostki WU_EXT

Component Element C [refinement] WU_EXT

ASE_CCL.1 ASE_CCL.1.1C [refinement] ASE_CCL.1-1

ASE_SPD.1 ASE_SPD.1.2C [refinement] ASE_SPD.1-2
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ASE_ECD.1-1
ASE_ECD.1 ASE_ECD.1.1C [refinement] (here: original
Wu)
. ASE_REQ.1-1
ASE_REQ.1 ASE_REQ.1.1C [refinement] ASE_REQ.1-2

Zgodnie z tabelg 24, ktora zawiera pelny opis elementéw C 1 WU_EXT dla klasy ASE,
ewaluator wykonuje nastgpujace dziatania oceniajace:
e ASE CCL.1-1
o Sprawdza deklaracje zgodnosci ST, czy zawiera odniesienia do standardow [EC
62443-4-1, IEC 62443-4-2;
e ASE SPD.1-2
o weryfikuje, czy definicja problemu bezpieczenstwa opisuje zasoby IACS
W postaci zasobow krytycznych urzadzenia i zasobow krytycznych srodowiska
tacznie z przypisanymi im atrybutami bezpieczenstwa Av, [, C, Au;
e ASE ECD.1-1
o sprawdza, czy zastosowano w ST komponenty rozszerzone SAR_EXT,
SFR_EXT przeznaczone dla IACS;
e ASE REQ.1-1
o weryfikuje, czy deklaracja wymagan funkcjonalnych opisuje SFR_EXT
zmodyfikowane na bazie IEC 62443-4-2 na danym poziomie SL;
e ASE REQ.1-2
o weryfikuje, czy deklaracja wymagan uzasadniajagcych zaufanie opisuje
SAR_EXT zmodyfikowane na bazie IEC 62443-4-1.
Zastosowanie powyzszych jednostek oceny pozwala na oceng zadania zabezpieczen, czy
zawiera informacje uzupetniajace dotyczace IACS zgodnie z wynikami badan w rozdz. 4.2.

Ocena klasy AGD
Do oceny dokumentacji uzytkownika nalezy zastosowac¢ nastepujace jednostki WU_EXT
zgodnie z tabelg 38 (Zatacznik 1).

Zgodnie z tabelg 36 (Zalacznik 1), ktora zawiera petny opis elementéw C 1 WU_EXT dla
klasy AGD, ewaluator wykonuje nast¢pujace dzialania oceniajace:
e AGD _PRE.1-2
o Weryfikuje dokumentacje, czy zawiera kroki utwardzania produktu podczas
instalacji i utrzymania poziomu utwardzenia podczas pracy w $rodowisku
klienta;
o Weryfikuje dokumentacje, czy zawiera: zagrozenia rezydualne, srodki ochrony

przed tymi zagrozeniami, uzupetiajace srodki ochrony.
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o Sprawdza, czy $rodowisko pracy dostarcza $rodki bezpieczenstwa
wspomagajace strategi¢ ochrony w glab.
Zastosowanie WU pozwala na ocen¢ dokumentacji uzytkownika, czy zawiera wymaganag
dla systemow IACS metode utwardzania i srodki ochrony w giab zgodnie z Praktyka 8.

Ocena klasy ADV
Tabela 36 zawiera pelny opis WU _EXT dla klasy ADV. Tabela 38 zawiera mapowanie
komponentu rozszerzonego ADV na wymagania przemystowe, dla ktorego ewaluator

wykonuje dziatania oceniajace zdefiniowane w nast¢pujacych jednostkach WU:
e ADV_ARC.1-5
o Sprawdza opis architektury zabezpieczen, czy zawiera analize, w jaki sposob
mechanizmy wymuszajace SFR nie moga zosta¢ ominigte (ang. Bypassed) przy
zastosowaniu mechanizmu kolejnych warstw ochrony;
o Bada, czy dodatkowe mechanizmy bezpieczenstwa zapewniaja redukcje
powierzchni ataku dla nastgpnej warstwy ochrony.
Zastosowanie WU pozwala na weryfikacj¢ dokumentacji projektowej, czy zawiera
wymagang dla systemow IACS strategi¢ ochrony warstwowej zgodnie z Praktyka 3.
Ocena klasy ALC
Tabela 36 zawiera pelny opis WU _EXT dla klasy ALC. Tabela 37 zawiera mapowanie
komponentu rozszerzonego ALC na wymagania przemystowe. W przypadku klasy ALC
zostaly opracowane uszczegédtowienia komponentéw dla rodzin: ALC_FLR, ALC_TAT,
ALC_CMS, ALC_LCD oraz powstat nowy komponent dodatkowy dla rodziny dodatkowej
ALC_SUM.EXT (Security update management).
W ramach poszczegolnych rodzin, ewaluator wykonuje nastgpujace dziatania oceniajace:
e ALC FLR.1-1

o Sprawdza dokumentacj¢ procedur usuwania btedow, czy zawiera procedure

okresowych przegladéw bledoéw bezpieczenstwa i proces zarzadzania bledami;

o Sprawdza, czy ostatni proces przegladu byl efektywny, kompletny
i doprowadzit do rozwigzania problemu;

o Weryfikuje, czy przeglady wykonywane sa co najmniej rokrocznie.

e ALC TAT.1-1

o Sprawdza, czy w dokumentacji narzedzi rozwojowych, kazde narzegdzie jest
dostatecznie opisane i zawiera co najmniej nastgpujace informacje wymienione
w elemencie ALC_TAT.1.1C [refinement]: a) unikanie mozliwych do
wykorzystania konstrukcji kodu; b) unikanie niedozwolonych funkciji,
szablonow kodowania; ¢) uzycie zautomatyzowanych narzedzi i ustawien;
d) praktyki bezpiecznego kodowania; e) walidacja wejs¢; f) obstuga btedow.
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ALC_CMS.1-2

o Sprawdza, czy lista konfiguracyjna unikalnie identyfikuje kazdy element
konfiguracji pochodzacy od zewnetrznych dostawcow;

o Weryfikuje, czy komponenty od zewngtrznych dostawcow deklaruja zgodnosc¢
ze standardami IEC 62443-4-1, IEC 62443-4-2;

ALC_LCD.1-1 (1)

o Weryfikuje dokumentacje cyklu zycia w celu okre§lenia wystarczajacych
kompetencji technicznych personelu zaangazowanego do wykonywania zadan
w procesach zwigzanych z bezpieczenstwem; kompetencje moga by¢ nabywane
poprzez szkolenia, seminaria, konferencje naukowe, itp.

ALC LCD.1-1(2)

o Sprawdza, czy dokumentacja cyklu zycia obejmuje standardy IEC 62443-4-1

I IEC 62443-4-2, zgodnie z deklaracjg zgodnosci TOE;
ALC_LCD.1-1 (3)

o Weryfikuje dokumentacj¢ bezpiecznego cyklu zycia (SDL), aby okresli¢, czy
obejmuje fazy sprawdzania i ulepszania cyklu SDL w celu poprawy jakosci
produktu;

ALC LCD.1-1 (4)

o Sprawdza dokumentacj¢ cyklu zycia w celu okreslenia, czy opisuje kontekst
bezpieczenstwa urzadzenia IACS, aby zapewni¢ minimalne wymagania
i zalozenia na S$rodowisko operacyjne, ktore umozliwiajg osiggnigcie
zadeklarowanego poziomu bezpieczenstwa SL, na ktory komponent IACS
zostal zaprojektowany;

o Weryfikuje, czy dokumentacja  cyklu  Zycia  opisuje  zgodnie
zALC_LCD.1.1C (4): a) lokalizacje urzadzenia w sieci; b) fizyczne
I informatyczne zabezpieczenia Srodowiska operacyjnego; c¢) separacje do
innych sieci; e) potencjalne skutki zagrozen na srodowisko (np. utrata zycia,
zatrzymanie produkcji, itp.);

ALC_LCD.1-1 (5)

o Sprawdza dokumentacje cyklu zycia w celu okreslenia, czy opisuje model
zagrozen dla obecnego zakresu rozwoju i projektowania urzadzenia;

o Weryfikuje, czy model zagrozen obejmuje zgodnie z ALC_LCD.1.1C(5):
poprawny przeptyw informacji, strefy zaufania, procesy, magazyny danych,
zewnetrzne obiekty komunikacji, wewngtrzne 1 zewngtrzne protokoty
komunikacyjne, dostepne na zewnatrz fizyczne porty, poltgczenia na ptytkach
drukowanych, np. JTAG, potencjalne wektory atakéw wilaczajac ataki na

hardware, potencjalne zagrozenia zdefiniowane w CVSS, $rodki i sugestie do
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zapobiegania zagrozeniom, zidentyfikowane problemy bezpieczenstwa
I zalezno$ci od zewnetrznych elementdw takich, jak sterowniki lub aplikacje od
zewngtrznych producentow;

Sprawdza, czy model zagrozen jest weryfikowany nie rzadziej niz co rok przez
zespol projektowy dla wyprodukowanych produktéw 1 aktualizowany

w przypadku pojawienia si¢ nowych zagrozen;

ALC_LCD.1-1 (6)

(@]

Sprawdza dokumentacje cyklu zycia w celu okre$lenia, czy pokrywa wszystkie
wymagania bezpieczenstwa zwigzane z cyklem zycia produktu zawieraja
zgodnie z ALC LCD.1.1C (6), m.in.: a) uprawnienia do instalacji,
uruchomienia i utrzymania produktu; b) opcje bezpieczenstwa wlaczajac
usuwanie domys$lnych haset uzywanych do instalacji, konfiguracji,
uruchamiania; c) opcji bezpieczenstwa zwiagzanych z wycofaniem produktu
Z uzycia;

Weryfikuje, czy wymagania bezpieczenstwa zawierajg informacje: a) o zakresie
i granicach urzadzenia; b) wymaganego osiggalnego poziomu bezpieczenstwa
produktu SL-C (Capability Security Level);

ALC_LCD.1-1 (7)

o

Weryfikuje dokumentacje cyklu zycia w celu okreslenia, czy zawiera etap
przegladu projektu bezpieczenstwa, na ktory sktadaja si¢ nastepujace dziatania
okreslone w ALC_LCD.1.1C (7): a) identyfikacja wymagan bezpieczenstwa,
ktore nie zostaly uwzglednione w projekcie; b) identyfikacja zagrozen i ich
mozliwosci do wykorzystania interfejsow, stref bezpieczenstwa i zasobow
produktu; c) identyfikacja praktyk bezpiecznego projektu, ktore nie byty

realizowane, np. pomini¢cie zasady nadawania najmniejszych uprawnien;

ALC_LCD.1-1(8)

o

o

Sprawdza dokumentacj¢ cyklu zycia w celu okreslenia, czy zawiera etap
projektowania zabezpieczen i jakie praktyki zostaly zastosowane w fazie
projektowania w celu zapewnienia bezpieczenstwa produktu;

weryfikuje, czy praktyki bezpiecznego projektowania zawieraja zgodnie
zALC_LCD.1.1C (8): a) najmniejsze uprawnienia; b) gwarantowane
bezpieczne komponenty; ¢) mechanizmy efektywnosciowe (prosty projekt);
d) bezpieczne wzorce projektowe; e) redukcje powierzchni ataku; f) strefy
zaufania w projekcie; g) usuwanie portow diagnostycznych i dostepnych
Sciezek dostepnych w produkcji lub z dokumentacji w celu ochrony przed

nieautoryzowanym dostepem;

ALC_LCD.1.1C (9)
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o Weryfikuje dokumentacje cyklu zycia w celu okreslenia, czy zawiera etap

przegladu implementacji zabezpieczen, na ktory skladaja si¢ nast¢pujace
dziatania okreslone w ALC_LCD.1.1C (9): a) identyfikacja wymagan
bezpieczenstwa, ktore nie zostaly prawidlowo zastosowane w trakcie
implementacji; b) identyfikacja standardow bezpiecznego kodowania, ktore nie
zostaly poprawnie uzyte podczas implementacji; ¢) uzycie statycznej analizy
kodu zrodtowego SCA (Static code analysis) implementacji; d) przeglad
implementacji i mapowanie do mechanizméw wspierajacych bezpieczne
projektowanie i e) testowanie mozliwosci zagrozen do wykorzystania

interfejsow implementacji, stref zaufania i zasobow;

ALC LCD.1.1C (10)
o Weryfikuje dokumentacje¢ cyklu zycia w celu okreslenia, czy zawiera etap

bezpiecznego wycofania produktu z uzycia, na ktory skladaja si¢ nastepujace
dziatania okreslone w ALC LCD.1.1C (10): a) wycofanie produktu ze
srodowiska operacyjnego; b) wytyczne do usunigcia powiazan i danych
konfiguracyjnych zapisanych w $rodowisku operacyjnym; c) bezpieczne
usuniecie danych z produktu; d) bezpieczna utylizacja produktu, w przypadku

braku mozliwo$ci bezpiecznego usuniecia danych z produktu.

ALC_SUM_EXT.1-1 (kwalifikowanie aktualizacji bezpieczenstwa)

o Sprawdza dokumentacj¢ kwalifikowania aktualizacji bezpieczenstwa, czy

zawiera potwierdzenie, ze aktualizacje nie sg sprzeczne z ograniczeniami
operacyjnymi, bezpieczenstwa fizycznego lub kwestii prawnych oraz czy
zawiera informacje okreSlone w ALC_SUM_EXT.1-1C: a) aktualizacje
dotyczace podatnosci; b) rezultaty weryfikacji potwierdzajace, Ze biezace
aktualizacje nie powoduja regresji poprzednich aktualizacji (wycofania lub
uszkodzenia  poprzednich  aktualizacji)  wiacznie z  poprawkami
wprowadzonymi przez producenta lub dostawcéw komponentow);

Weryfikuje dokumentacje, czy zawiera potwierdzenie, ze wprowadzone do
produktu poprawki nie powoduja zakidcenia pracy urzadzenia;

ALC_SUM_EXT.2-1 (dokumentacja aktualizacji)
o Weryfikuje, czy producent opracowuje dokumentacj¢ dotyczaca aktualizacji

bezpieczenstwa dla uzytkownikow produktu;

Sprawdza, czy dokumentacja zawiera co najmniej nastgpujace informacje
okreslone w ALC_SUM_EXT.2.1C: a) wersja produktu; b) instrukcja instalacji
zatwierdzonych poprawek; c¢) opis skutkow na produkt, po zastosowaniu
poprawki; d) instrukcja weryfikacji poprawki po instalacji; e) ryzyko

niezastosowania poprawki lub uzycia poprawki niezatwierdzonej;
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ALC_SUM_EXT.3-1 (dokumentacja aktualizacji komponentu zaleznego lub systemu
operacyjnego)

o Weryfikuje, czy producent opracowuje dokumentacj¢ dotyczaca aktualizacji
bezpieczenstwa komponentow zaleznych lub systeméw operacyjnych dla
uzytkownikoéw produktu;

o Sprawdza, czy dokumentacja zawiera co najmniej nast¢pujgce informacje
okreslone w ALC_SUM_EXT.3.1C: a) deklaracja, ze produkt jest
kompatybilny z aktualizacja komponentu zaleznego lub systemu operacyjnego;
b) s$rodki zapobiegawcze w przypadku nieinstalowania aktualizacji
niezatwierdzonej przez producenta;

ALC _SUM_EXT .4-1 (dostarczanie aktualizacji bezpieczenstwa)

o Weryfikuje, czy dokumentacja zawiera opis sposobéw dostarczania aktualizacji
1 poprawek bezpieczenstwa do uzytkownikéw oraz sposoboéw weryfikacji ich
autentycznosci;

ALC_SUM_EXT.5-1 (terminowe dostarczanie poprawek bezpieczenstwa)

o Weryfikuje dokumentacje polityki terminowego dostarczania aktualizacji, czy
uwzglednia nastepujgce czynniki okreslone w ALC_SUM_EXT.5.1C:
a) potencjalny wplyw podatnosci; b) publiczna wiedza 0 podatnosciach;
c) mozliwo$ci wykorzystania podatnosci (exploits); d) liczba wdrozonych
produktow, ktorych dotyczy podatnosé; e) dostgpnosé innych skutecznych

srodkoéw zmniejszajacych wpltyw podatnosci w zastepstwie poprawki;

Zastosowanie powyzszych WU pozwala na ocen¢ dokumentacji produktu, czy zawiera
wymagania dla systeméw IACS wyprowadzonych z nastepujacych Praktyk (zob. Tabela 38):

ASE — brak odpowiedniej praktyki, poniewaz stosuje si¢ zadanie zabezpieczen zgodnie
z Common Criteria uzupetnione o informacje dotyczace IACS;

AGD - Praktyka 8;

ADV - Praktyka 3;

ALC —Praktyki 1, 2, 3,4,6,7, 8

Walidacja powyzszych jednostek WU stosowanych w kroku 1 metody — ocena

dokumentacji, potwierdzita mozliwos¢ ich praktycznego uzycia do wydawania werdyktow

z oceny komponentow SAR_EXT dostosowanych do wymagan przemystowych.

W kolejnym podrozdziale zaprezentowano walidacj¢ jednostek WU wykorzystywanych
w kroku 2 metody — testy funkcjonalne i niezalezne.

6.2.2. Walidacja kroku 2 — testy funkcjonalne i niezaleine

W tym kroku, zgodnie z rys. 20 oraz tabelg 30, zaprezentowano sposob oceny klasy ATE
(Testy) w ramach rodzin ATE_FUN (Testy funkcjonalne), ATE_IND (Testy niezalezne) oraz
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rodziny rozszerzonej ATE_SVV_EXT (Testowanie w celu weryfikacji 1 walidacji
bezpieczenstwa).

Ocena rodziny ATE_FUN

Tabela 36 zawiera pelny opis WU _EXT dla klasy ATE. Tabela 38 zawiera mapowanie
komponentu rozszerzonego ATE_FUN.1 na wymagania przemystowe, dla ktérego ewaluator

wykonuje dziatania oceniajace zdefiniowane w nastepujacych jednostkach WU:
e ATE_FUN.1-1
o Sprawdza, czy dokumentacja testow zawiera dowody, ze testy zostaly
wykonane przez testerow niezaleznych od Kkonstruktorow testowanego
produktu;
e ATE FUN.1-2
o Weryfikuje, czy plan testow opisuje scenariusze dla kazdego rodzaju testow
wymaganych przez FR oraz okreslone w ATE_FUN.1.2C: a) testy funkcjonalne
wymagan bezpieczenstwa FR dla IACS; b) skalowalne testy wydajnosciowe; c)
testy brzegowe, testy obcigzeniowe, testy z warto$ciami wej$¢ poza zakresem
lub wejsciami zaktoconymi.
Ocena rodziny ATE_IND
Ewaluator wykonuje dziatania oceniajace zdefiniowane w nastepujacych jednostkach WU:
e ATE_IND.1-3
o Ewaluator musi opracowac zbior testow dla funkcji zabezpieczajacych TSF

implementujagcych wymagania SFR_EXT wyprowadzone na bazie wymagan
FR dla komponentow IACS;
o Ewaluator w dokumentacji testow musi opisa¢ oczekiwane wyniki testow,
otrzymane rzeczywiste wyniki testow oraz kryteria akceptacji wynikow.
Jednostka oceny ATE_IND.1-3 zostala zastosowana i zweryfikowana w praktyce podczas
pilotazowej oceny programowalnego sterownika zabezpieczenia odleglosciowego. Zgodnie ze
zleceniem producenta, laboratorium wykonalo badanie zgodnos$ci urzadzenia z technicznymi
wymaganiami bezpieczenstwa normy IEC 62443-4-2 na poziomie SL 1.
W trakcie pilotazu wykonano testy dla 50 wymagan CR na poziomie SL 1, a wyniki
udokumentowano w sprawozdaniu z badan (zob. zatacznik 2)°.
Wynikiem dziatan zespotu ewaluatoréw laboratorium ITSEF sg plany testow z warunkami
akceptacji i wynikami testow urzadzenia dla kazdego wymagania CR. Oznacza to, ze ewaluator
moze wykona¢ test kazdej funkcji TSF implementujacej wymaganie SFR_EXT, ktore

5 Zalgcznik 2 zawiera wersje skrocong sprawozdania ograniczong do prezentacji wybranych wymagan CR,
ze wzgledu na objeto$é oryginalnego dokumentu, ktéry zawiera 105 stron opisu testow i ich wynikow dla
wszystkich 50 wymagan CR.
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producent opracowat na bazie wymagan CR, SL 1 znormy IEC 62443-4-2 i wlaczyt do zadania
zabezpieczen urzadzenia IACS.

Wynikiem dodatkowym badan sg tabele mapujace: 15 i 39, ktore mogg stanowi¢ pomoc
dla producentow podczas opracowywania wymagan SFR EXT, zgodnych z technicznymi
wymaganiami bezpieczenstwa normy [EC 62443-4-2. Przyktadowo dla uzytego w produkcie
wymagania CR1.3 odnajdujemy w tabeli 39 odpowiadajace mu wymaganic FMT_SMF.1.1
I uzywamy zaproponowany tekst uszczegoétowienia.

Ponadto, tabela 39 w kolumnie ,,CC Evaluation activities (EAs)” zawiera propozycje
testow oraz odnosniki do planéw testow wymagan CR opisanych w sprawozdaniu z oceny
pilotazowej. Nalezy zaznaczy¢, ze dzialania EA oraz testy sga uzaleznione od konkretnej
implementacji produktu i kontekstu jego uzycia, dlatego tez w przypadku oceny innego
urzadzenia beda opracowywane nowe plany testow.

Ocena rodziny ATE_SVV_EXT

Ewaluator wykonuje dziatania oceniajace zdefiniowane w nastepujacych jednostkach WU:

e ATE_SVV_EXT.1-1 (testowanie fagodzenia zagrozen)

o Sprawdza, czy dokumentacja testow zawiera plany testow, wartosci oczekiwane

oraz rzeczywiste wyniki testowania mozliwo$ci zmniejszania zagrozen;

o Weryfikuje, czy dokumentacja testow zawiera przyktady zidentyfikowanych
prob obchodzenia tagodzenia zagrozen za pomoca podszywania  sie,
manipulacji, naruszenia niezaprzeczalno$ci, ujawnienia informacji, odmowa
ustugi (DoS), zwigkszanie uprawnien;

o Sprawdza, czy dokumentacja zawiera informacje na temat zastosowania
strategii ochrony warstwowej jako $rodek tagodzenia zagrozen, a nastgpnie
sprawdza, czy strategie ochrony w glab i fagodzenia zagrozen sg skuteczne.

e ATE_SVV_EXT.2-1 (testowanie podatnosci)

o Sprawdza, czy dokumentacja testowania podatnosci zawiera opis potencjalnych
podatnos$ci 1 wyniki analiz znanych podatnosci,

o Weryfikuje, czy dokumentacja testowania podatno$ci zawiera nastgpujace
analizy i testy: a) testowanie wej$¢; b) analiza powierzchni ataku; ¢) skanowanie
znanych podatno$ci typu czarna skrzynka (black box); d) analiza struktury
oprogramowania; ) testowanie dynamicznego zarzadzania zasobami podczas
dziatania;

o Sprawdza powyzsze testy z punktow a) do e), czy zapewniaja minimum
niezbednej informacji niezbgdnej do dalszej analizy w procesie zarzadzania
usterkami bezpieczenstwa.

e ATE_SVV_EXT.3-1 (testy penetracyjne)
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o Sprawdza, czy dokumentacja testow penetracyjnych zawiera wyniki testow
potencjalnych podatnosci i znanych podatnosci;
o Weryfikuje, czy dokumentacja testow penetracyjnych zawiera wyniki testow
podatnosci wykrytych podczas testowania podatnosci;
o Sprawdza wyniki testow penetracyjnych czy analizowana podatno$¢ zostata
wykorzystana w drodze testu penetracyjnego.
Zastosowanie powyzszych WU pozwala na oceng testow funkcjonalnych i niezaleznych
zgodnych z wymaganiami Praktyki 5 (zob. Tabela 38).
Walidacja powyzszych jednostek WU potwierdzita mozliwos¢ ich praktycznego uzycia do
wydawania werdyktow dla klasy ATE w kroku 2 metody.

W kolejnym podrozdziale zaprezentowano walidacj¢ kroku 3 metody — analiza podatnosci.

6.2.3. Walidacja kroku 3 — analiza podatnosci

W opracowanej metodzie oceny analiza podatnosci przebiega standardowo zgodnie
z metodyka oceny CEM 1 jej aneksem B, dlatego tez nie podlega walidacji.

Analiza podatnosci zostata opisana w rozdz. 5.3.3 opisujacym krok 3 metody oceny.
Nalezy zwroci¢ uwage na mozliwos¢ wykorzystania tabeli 33 integrujacej poziomy EAL oraz
SL z warto$ciami potencjatu ataku, co takze zostato przedstawione w rozdz. 5.3.3.

Tabela 33 ufatwia ocen¢ spelnienia wymagan klasy AVA na podstawie weryfikacji, czy
TOE na danym poziomie EAL lub SL jest odporne na ataki o wartosci potencjatu przypisanej
do tego poziomu EAL lub SL.

Po wykonaniu wszystkich dziatan oceniajacych przewidzianych w metodzie oceny,
ewaluator przechodzi do realizacji ostatniego etapu w procesie oceny, czyli sporzadzenia
raportu technicznego oceny ETR Iub obserwacji OR w przypadku werdyktow negatywnych
lub innych kwestii, ktore musza by¢ rozwiazane albo przez klienta, albo przez jednostke
certyfikujaca.

6.3. Wyjsciowe zadanie oceny

W tym etapie procesu oceny ewaluator opracowuje dwa rodzaje raportow: OR i ETR.

Struktura i zawarto$¢ raportOw zostala opisana w rozdz. 5.2 opisujacym model procesu
oceny. Raporty tworzone sg zgodnie z zaleceniami metodyki CEM i nie podlegaja walidacji.

Podsumowujac, walidacja metody dostarczyta dowodow na to, ze dziatania ewaluatora,
wyrazone za pomocg jednostek oceny CEM, dajg si¢ zastosowa¢ do oceny wymagan
bezpieczenstwa urzadzen IACS zgodnie ze standardem Common Criteria.

Zgodnie z tabela 24 dla ASE oraz tabelami 37, 38 dla klas: AGD,
ADV, ALC oraz ATE wszystkie wymagania Praktyk standardu IEC 62443-4-1 zostaty pokryte,
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a ocena pilotazowa pozwolita wykona¢ testy dla wszystkich wymagan CR dla standardu IEC
62443-4-2.

Pozytywny wynik walidacji oznacza, ze cel szczegotowy C4 zostal osiggnicty.

W kolejnym rozdziale przedstawiono wnioski koncowe rozprawy doktorskiej oraz
wskazano dalsze prace.
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/. Whnioski i uwagi koncowe

W wyniku zrealizowanych prac badawczych osiagnigto cel gléwny pracy doktorskiej
W postaci metody oceny bezpieczenstwa dla przemystowych systemow automatyki
I sterowania.

Metoda umozliwia wykonywanie ocen bezpieczenstwa urzadzen IACS zgodnie
z poziomem uzasadnionego zaufania do oceny zabezpieczen od EAL 1 do EAL 4 (Common
Criteria) oraz zgodnie z przemystowym poziomem bezpieczenstwa SL 1 (IEC 62443-4-2).

Dzigki temu, bgdzie mozna uzyskaé certyfikat bezpieczenstwa poswiadczajacy, ze do
wykonanej oceny mozna mie¢ uzasadnione zaufanie okre§lone poziomem EAL. Innymi stowy
bedzie mozna mie¢ zaufanie, ze funkcje bezpieczenstwa, spelniajagce wymagania poziomu
przemystowego SL, zadzialaja zgodnie z deklaracjg producenta.

Opracowana metoda stanowi rozwigzanie problemu badawczego, polegajacego na braku
metody oceny cyberbezpieczenstwa dla urzadzen IACS. Rozwigzanie tego problemu bylo
mozliwe dzieki realizacji celow szczegotowych pracy.

Pierwszy cel szczegotowy pozwolit na identyfikacj¢ potrzeb i wymagan bezpieczenstwa
charakterystycznych dla rozwigzan przemystowych. W toku badan zidentyfikowano
inicjatywy i projekty badawcze majace na celu utworzenie europejskich ram certyfikacji
dotyczacych cyberbezpieczenstwa, w tym takze dla bezpieczenstwa przemystowych systemoéw
sterowania i ich komponentoéw. Inicjatywy te, odpowiadajac na potrzebg oceny zabezpieczen,
czesto wskazuja na mozliwos¢ zastosowania do tego celu standardu Common Critieria —
uznanej metodyki oceny zabezpieczen teleinformatycznych. Dlatego tez drugim_celem

szczegotowym pracy byla ocena mozliwosci zastosowania tego standardu do oceny
bezpieczenstwa komponentdw przemystowych.

Rezultaty badan potwierdzity, ze standard Common Criteria wraz z metodyka oceny CEM
majg duzy potencjal adaptacji w zakresie definiowania i modyfikacji wymagan oraz dziatan
oceniajacych, tzw. jednostek oceny wykonywanych przez ewaluatora. W pracy pokazano
sposob adaptacji tych elementoéw, jak réwniez opracowano gotowe zestawy odpowiednio
zmodyfikowanych komponentéw do uzycia w kontekscie oceny urzadzen przemystowych.

W procesie oceny Common Criteria, najwazniejsza role odgrywa metodyka oceny CEM.
Dlatego poddano krytycznej ocenie i analizie mozliwe warianty jej doskonalenia w kierunku
mozliwosci wydawania werdyktow z oceny bezpieczenstwa dla komponentow IACS.

W wyniku analizy, wybrano wariant z dostosowaniem jednostek oceny CEM do wymagan
IACS. W ten sposob otrzymano trzy udoskonalone elementy metodyki CC — wymagania na
uzasadnione zaufanie do zabezpieczen, wymagania na funkcjonalno$¢ zabezpieczen oraz
jednostki oceny tych wymagan. Naste¢pnie, elementy te zintegrowano w jednej metodzie oceny
bezpieczenstwa, tym samym realizujgc trzeci cel szczegotowy pracy.
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W ostatnim etapie badan wykonano walidacje metody z wykorzystaniem wynikoéw oceny
pilotazowej programowalnego sterownika zabezpieczenia odlegtosciowego. W trakcie
walidacji zweryfikowano, czy za pomoca zdefiniowanych w metodzie dziatan oceniajgcych da
si¢ oceni¢ wszystkie aspekty bezpieczenstwa przemystowego.

Wyniki walidacji potwierdzity, ze wybrany wariant doskonalenia metodyki CEM sprawdza
si¢ w praktyce 1 pozwala oceni¢ wszystkie wymagania bezpieczenstwa zdefiniowane
w normach przemystowych IEC 62443-4-1 i IEC 62443-4-2. W ten sposoOb zostal osiggniety
czwarty cel szczegotowy pracy.

Nalezy tutaj przypomnie¢ 0 celu wdrozeniowym, wynikajacym z wdrozeniowego
charakteru pracy doktorskiej,

Metoda oceny zostata czg¢$ciowo wdrozona do dziatalnosci laboratorium oceny
bezpieczenstwa ITSEF w Lukasiewicz — EMAG w zakresie oceny testow funkcjonalnych
I niezaleznych, ktére wykonano W pilotazowej ocenie. Pelne wdrozenie nastgpi po pilotazowe;j
ocenie innego produktu, dla ktorego zostanie utworzone zadanie zabezpieczen oraz kompletna
dokumentacja zgodna z Common Criteria.

Dzigki realizacji celow szczegdtowych osiagnicto cel glowny, a walidacja metody

pozwolita potwierdzi¢ w praktyce tezg pracy doktorskie;j:

,, Metodyka Common Criteria moze by¢ zastosowana do oceny zabezpieczen
komponentow sieci przemystowych po jej adaptacji do potrzeb i realiow specyficznych dla

)

srodowiska operacyjnego tych komponentow.’

Realizacja poszczegolnych celow szczegétowych odbyta si¢ zgodnie z kolejnymi etapami
dochodzenia do koncepcji rozwigzania problemu badawczego zgodnie z metodyka ,,Concept
development and experimentation” [31].

W pierwszym etapie, inicjujacym badania, na podstawie analizy obecnego stanu wiedzy
w kontekscie certyfikacji cyberbezpieczenstwa, zidentyfikowano problem badawczy, ktory
wynika z braku ustandaryzowanej metodyki oceny bezpieczenstwa dla urzadzen systemow
IACS. Problem ten rodzi skutki w postaci stabo zabezpieczonych urzadzen, podatnych na coraz
grozniejsze cyberataki. W celu zaradzenia temu problemowi, ale takze problemowi
rozproszenia rynku certyfikacji cyberbezpieczenstwa IT, instytucje europejskie podjety
inicjatywy utworzenia europejskich ram certyfikacji i opracowaty szereg aktow prawnych,
takich jak Akt o cyberbezpieczenstwie CSA [36] lub dyrektywa NIS2 [35]. Powstaty takze
rekomendacje dotyczace utworzenia programu certyfikacji cyberbezpieczenstwa dla systemow
IACS [42]. Analiza tych programéw i inicjatyw prowadzi do konkluzji, ze obecnie stosowany
i sprawdzony od ponad 20 lat standard Common Criteria moze by¢ najlepszg podstawg do

budowania programow certyfikacji dla réznych urzadzen IT, w tym takze dla IACS.
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W zwigzku z tym nalezato uzyskac¢ odpowiedz czy standard CC, do tej pory stosowany dla
typowych rozwigzan informatycznych, rzeczywiscie moze sta¢ si¢ baza dla metod oceny
bezpieczenstwa komponentow przemystowych. Badania w tej czesci pracy, skupily si¢ na
wstepnym potwierdzeniu, ze koncepcje rozwigzania mozna oprze¢ na adaptacji standardu CC
wspomaganego przez metodyke oceny CEM. W wyniku analizy dokumentéw normatywnych
standardu oraz na bazie wieloletniego doswiadczenia doktoranta, wysnuto wniosek, mowiacy,
ze standard da si¢ dostosowa¢ do nowego zakresu wymagan specyficznych dla urzadzen
przemystowych. Nastepnie nalezato zidentyfikowa¢ zrodta tych wymagan.

W celu identyfikacji specyficznych wymagan bezpieczenstwa dla IACS rozpoczgto od
analizy najczestszych zagrozen i podatno$ci, ktore w rezultacie sa zrodlem konkretnych
potrzeb bezpieczenstwa, a dalej wymagan. Wymagania dotycza ochrony czgsci sktadowych
systemow IACS, ich zasobow krytycznych oraz sposoboéw niwelowania obszaréw
wystepowania podatno$ci i sg zapisywanie w wielu réznych dedykowanych programach
certyfikacji [58], wytycznych [19], metodach firmowych [87] czy wreszcie w standardach [11].

Problemem jaki z tego wynika jest rozproszenie wiedzy, stosowanie réoznych podejs¢,
utrudnione mozliwoéci porownywania wynikow. Znaleziono jedno zrodto wymagan
bezpieczenstwa, ktore mogto rozwigzac te problemy. Otéz jest to rodzina norm IEC 62443
0 ugruntowanej mi¢dzynarodowej renomie, przedstawiajgca wymagania w sformalizowany
i uporzadkowany sposob. Do dalszych badan wytypowano dwie czgsci tej rodziny norm, otoz
IEC 62443-4-1 [11] — zawierajaca wymagania dla procesu wytwarzania bezpiecznego
produktu oraz IEC 62443-4-2 [12] — okres$lajaca wymagania techniczne bezpieczenstwa.
Znaleziono zatem zrddto, jednak nalezalo zweryfikowac jakos$¢ tego zrodta pod wzgledem
przydatnosci do jego wykorzystania w procesie adaptacji metodyki Common Criteria.

W celu oceny przydatnosci wytypowanych norm wykonano szereg poroéwnan obydwu
standardow wzgledem roéznych kryteriow. Tymi kryteriami byty m.in. cechy charakteryzujace
mozliwosci standardu CC dotyczace dokumentowania charakterystyki urzadzenia, okreslania
wymagan na funkcjonalno$¢ zabezpieczen, okre§lania wymagan na uzasadnione zaufanie do
zabezpieczen, prowadzenia testow niezaleznych i analizy podatnosci. Z prowadzonych badan
wynikato, ze obydwa standardy prezentuja podobng logike inzynierii bezpieczenstwa.
Poréwnanie norm pokazato, ze w kazdym ocenianym kryterium obydwie normy maja swoje
odpowiedniki oraz elementy wspdlne. W rezultacie przyjeto, ze norma CC p.3 bedzie
doskonalona na podstawie wymagan normy IEC 62443-4-1, natomiast norma CC p.2 bedzie
doskonalona na podstawie wymagan normy |IEC 62443-4-2.

Rezultaty poréwnania standardow wypadty pomyslnie, pozostala jeszcze kwestia metodyki
oceny CEM i zakresu jej adaptacji. Ot6z metodyka jest zasilana wynikami adaptacji norm CC
wymienionych wyzej, poniewaz na ich podstawie, a w szczegolnosci wymagan na
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uzasadnienie zaufania powstajg stowarzyszone z nimi jednostki oceny. Zatem otrzymano bazg
wiedzy do adaptacji wyjsciowej metody oceny opartej na CC i CEM.

Jednakze, z racji tego, ze w ostatnim czasie wydano najnowszg czwartg czes¢ standardu
CC p.4, ktora podaje sposob i strukture tworzenia metod oceny w oparciu o CEM, to
postanowiono wykorzysta¢ dodatkowo ten fakt i zbadac, czy nowa czg$¢ moze przynies¢ jakies
korzysci na teraz lub w przysztosci.

Zatem dodatkowo wykonano porownanie obecnej metodyki CEM oraz CC p.4. W wyniku
otrzymano bardzo ciekawe rezultaty. Odkryto po pierwsze, ze zaadaptowane jednostki oceny
CEM na potrzeby tej pracy doktorskiej, moga stanowi¢ zrodto dla zmodyfikowanych jednostek
oceny, ktore grupowane zgodnie z zasadami CC p.4, moga sta¢ si¢ w przysztosci nowymi
metodami oceny dla specyficznych typoéw urzadzen lub technologii.

A po drugie, odkryto, ze dziatania oceniajace utworzone w tej pracy doktorskiej, podczas
modyfikacji wymagan funkcjonalnych z CC p.2 moga by¢ wykorzystane w przysztosci,
zgodnie z zasadami CC p.4, jako dziatania oceniajgce wiaczane dla profili zabezpieczen cPP
np. sterownikow PLC. W ten sposob konstruktorzy postugujac si¢ cPP zyskuja zZrodto
wymagan funkcjonalnych do projektowania urzadzen, natomiast ewaluatorzy otrzymuja
przepis, jak te wymagania sprawdzac.

Rezultat tych ostatnich badan jest znaczacy z punktu widzenia kontynuowania dalszych
prac nad opracowywaniem nowych sposobdéw podejécia do oceny z wykorzystaniem wynikow
niniejszej pracy doktorskiej.

Podsumowujac, otrzymano zrodta wzorcowe do adaptacji oraz wiedzeg, co bedzie
rezultatem wyjsciowym modyfikacji. Pojawit si¢ tutaj kolejny problem, jak to wykonaé
W sposob efektywny 1 dajacy mozliwie uzyteczne w praktyce wyniki.

Byla to najtrudniejsza, najdluzsza, zmudna 1 najbardziej wymagajaca pod wzgledem
wiedzy merytorycznej o obydwu standardach, czes¢ badan pracy doktorskiej. Warto jednak
byto podja¢ ten wysitek, poniewaz w rezultacie opracowano kilka konkretnych tabel
mapowania zawierajacych zbiory gotowych do uzycia komponentéw standardu CC i metodyki
CEM, dostosowanych do wymagan przemystowych.

Ale zanim te tabele mozna bylo wypehi¢ trescig, nalezato wykonaé skrupulatne analizy
budowy i struktury prezentacji wymagan w obydwu standardach: poréwna¢ wymagania,
wykona¢ mapowania wstepne, doktadnie przeanalizowac tres¢ wymagan, aby wydoby¢ z nich
cechy charakterystyczne, ktore wyjsciowo zasility zmodyfikowane wymagania standardu CC
i jednostki oceny w metodyce CEM.

W ten sposob otrzymano tabele mapujace zawierajace uszczegdtowione/rozszerzone
wymagania, ktore w skrocie oznaczane sg przyrostkiem EXT:

o tabele 24, 36, 37, 38 — zawierajg wymagania uzasadniajgce zaufanie do zabezpieczen

SAR_EXT i jednostki oceny WU_EXT powstate na bazie IEC 62443-4-1;
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e tabele 15, 39 — zawieraja odpowiednio mapowanie oraz list¢ zaadaptowanych
wymagan SFR_EXT i dziatan oceniajacych EA utworzonych na bazie IEC 62443-4-2.
Podsumowujac, ta cze$¢ badan, potwierdzita mozliwo$¢ adaptacji metodyki Common
Criteria i CEM, poprzez wykonanie tej adaptacji w praktyce i ktora zaowocowata tabelami
zawierajagcymi elementy gotowe do implementacji w metodzie oceny.

Przed rozpoczg¢ciem prac nad metoda oceny, wykonano dodatkowe badanie majace
ostatecznie potwierdzi¢ stuszno$¢ wstepnej koncepcji rozwigzania zaproponowanego zgodnie
z podejsciem metodyki CD&E [31]. Ocena najlepszego wariantu dla opracowania metody
oceny zostata poddana krytycznej ocenie i analizie, w wyniku ktorej uzyskano potwierdzenie,
ze wstepna koncepcja, byta stuszna z nastepujacych powodow:

o metodyka CEM jest dedykowana dla standardu CC, ktory umozliwia modyfikacje¢

swoich elementéw do specyficznych zastosowan;

e metodyka CEM jest znormalizowana i nie wymaga dodatkowej walidacji;

e metodyka CEM jest zrodtem jednostek oceny, ktore mozna potencjalnie wykorzystac
w przysztosci do tworzenia metod oceny zgodnie z CC p.4 i wiaczanych do cPP.

Uzyskujac potwierdzenie wczesniej obranego kierunku doskonalenia standardu CC,
przystapiono do cze¢$ci pracy, w ktorej zintegrowano wszystkie uzyskanie wczesniej wyniki
w jednej metodzie oceny. Metoda zostata umiejscowiona w ogolnym procesie oceny zgodnym
z CEM, ktoéry dzieli oceng na zadanie wejsciowe — przygotowanie do oceny, dziatania
oceniajgce — etap stosowania metody oceny oraz zadanie wyjSciowe — dokumentowanie
wynikow oceny.

Po drodze wystepuje jeszcze zadanie wykazania kompetencji technicznych przez zespot
ewaluatorow. Demonstracja kompetencji jest niezbedna dla jednostki certyfikujacej, ktora
nadzoruje caty proces, w celu potwierdzenia utrzymania nalezytej jakosci ocen zgodnie
z wymaganiami standardu.

W wyniku integracji wszystkich elementéw zaadaptowanej metodyki Common Criteria
i CEM, otrzymano metode oceny, Ktéra realizuje dziatania oceniajgce w kolejnych trzech
krokach (rys. 15):

1. Ocena dokumentacji — ocenie podlegaja: dokument zadania zabezpieczen;
dokumentacja uzytkownika; dokumentacja instalacji i uruchamiania produktu;
dokumentacja projektowa urzadzenia; dokumentacja srodowiska rozwojowego i cyklu
zycia produktu; dokumentacja bezpieczenstwa srodowiska rozwojowego.

2. Testowanie funkcjonalne i niezalezne — ocenie podlegaja zakres testow, glebokos¢
testowania, testy funkcjonalne klienta i niezalezne wykonywane przez laboratorium.

3. Analiza podatnosci — ocenie podlega analiza odpornosci urzadzenia na ataki 0 zadanym
potencjale wynikajacym z zadeklarowanego dla urzadzenia poziomu uzasadnionego
zaufania EAL oraz poziomu bezpieczenstwa SL.
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Metoda oceny obejmuje wszystkie wymagane aspekty bezpieczenstwa zgodnie z Common
Criteria oraz pokrywa wszystkie aspekty bezpieczenstwa wykazane w standardzie
przemystowym. Metoda umozliwia weryfikacje¢ spetnienia informatycznych i przemystowych
wymagan bezpieczenstwa na zadanym poziomie EAL dzigki zastosowaniu uszczegdtowionych
I rozszerzonych jednostek oceny, ktore definiuja konkretne dzialania ewaluatora zgodnie
z metodyka CEM. Uzyskane wyniki oceny dokumentowane sa w raporcie technicznym oceny
ETR, ktorego struktura i zawarto$¢ okreslone s3 w CEM. Metoda oceny oraz jej elementy
sktadowe, aby mogty by¢ uzyte w rzeczywistych warunkach, musza jeszcze przejs¢ proces
walidacji.

Walidacja metody miata na celu potwierdzenie, ze jest odpowiednia do zastosowania
W ocenie bezpieczenstwa komponentow przemystowych.

Walidacja metody zostala zrealizowana poprzez weryfikacje  wszystkich
uszczegdtowionych/rozszerzonych jednostek oceny oraz wykonanie oceny pilotazowej
programowalnego sterownika zabezpieczenia odleglosciowego w warunkach laboratorium
ITSEF. Etap metody odpowiedzialny za analiz¢ podatnos$ci nie podlegat walidacji, poniewaz
jest on realizowany zgodnie z aneksem B metodyki CEM, opisujagcym sposob realizacji tego
etapu.

Ocena pilotazowa byta zrodlem wynikéw dla walidacji etapu zwigzanego z testami
niezaleznymi funkcji bezpieczenstwa zastosowanych w urzadzeniu. Wykonane w laboratorium
testy sterownika objety wszystkie techniczne wymagania bezpieczenstwa CR (Component
requirement) na poziomie SL 1 z normy IEC 62443-4-2. Wyniki tych testow wykorzystano do
wydania werdyktu dla jednostki oceny testow niezaleznych funkcji bezpieczenstwa
wyrazonych za pomocg rozszerzonych wymagan funkcjonalnych SFR_EXT, a ktoére zostaty
wyprowadzone z wymagan CR (tych samych, ktore zostaly przetestowane w pilotazu).

Walidacja potwierdzita, ze metoda oceny uwzglednia wszystkie aspekty bezpieczenstwa
przemystowego wskazanego w normach zrédtowych oraz pozwala na wydanie werdyktow
z oceny dla wszystkich uszczegétowionych/rozszerzonych wymagan Common Criteria.

Tym samym cel glowny pracy doktorskiej zostal osiggnicty, a teza pracy potwierdzona.

Uzyskane w pracy doktorskiej wyniki nalezy rozpatrywa¢ w kontekScie certyfikacji
cyberbezpieczenstwa produktow IT i IACS oraz obecnie prowadzonych prac zmierzajacych do
ustanowienia ram certyfikacji dla obydwu obszaréw zastosowan.

Opracowana metoda, integrujac dwa podejscia do oceny bezpieczenstwa, reprezentowane
przez standard Common Criteria oraz standard przemystowy, przyczynia si¢ do wzmocnienia
kompatybilno$ci pomiedzy nimi oraz do wzmocnienia bezpieczenstwa przemystowego, ktore
jest oceniane z punktu widzenia zagrozen informatycznych. Tym samym podczas
projektowania zabezpieczen zgodnych z opracowanymi uszczegdtowionymi/rozszerzonymi

wymaganiami, metoda przyczynia si¢ takze do poprawy bezpieczenstwa w obydwu branzach.
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Zaproponowane rozwigzanie stanowi wktad w dziedzing informatyki, ktora dzigki temu
zyskuje nowe, szersze mozliwosci projektowania, oceny i stosowania komplementarnych
zabezpieczen, chronigcych przed atakami na systemy informatyczne i przemystowe.

Wdrozenie metody oceny w laboratorium jest innowacja organizacyjng, poniewaz do
realizacji ocen bezpieczenstwa bedzie mozna wykorzystywaé jedng, znormalizowang metodg
dla urzadzen informatycznych i przemystowych, i ktora nie musi by¢ dodatkowo walidowana
na zgodnos¢ z ISO/IEC 17025. Ponadto, metoda posiada potencjat do tworzenia nowych metod
oceny dla innych specyficznych urzadzen czy technologii. Klienci produktéw IACS zyskuja
mozliwo$¢ uzyskania dwoch certyfikatow bezpieczenstwa na norm¢ Common Criteria i IEC
62443 podczas jednego procesu oceny, co stanowi istotng oszczednos¢ czasu i kosztow.

Nalezy podkresli¢, ze zgodnie z aspektem wdrozeniowym doktoratu, zaproponowane
rozwiazanie jest takze zgodne 1 wpisuje si¢ w strategie rozwoju Instytutu Lukasiewicz— EMAG
oraz laboratorium ITSEF, ktéra zaktada rozwijanie dzialalno$ci w zakresie certyfikacji i oceny
cyberbezpieczenstwa przemystu 4.0 i systemow teleinformatycznych.

Opisane w pracy europejskie ramy certyfikacji cyberbezpieczenstwa dla produktow IT,
IACS i innych, w tym przemystowego Internetu rzeczy (ang. Industrial Internet of Things,
I10T) oraz nowe wydanie normy CC, wskazujg na pewne trendy rozwoju certyfikacji i oceny.

Wskazuja one, ze programy certyfikacji budowane beda w oparciu o istniejace
i sprawdzone w praktyce standardy i metodyki, poprzez ich udoskonalanie lub modyfikowanie
w zaleznosci od konkretnych potrzeb danej branzy. Wydaje sig, ze jest to podejscie nie tylko
kosztowo zasadne, ale tez najbardziej efektywne.

Ponadto, w Europie rozwijaja si¢ intensywnie tzw. lekkie programy oceny, ktore stosuja
oceng zabezpieczen w ograniczonym zakresie wymagan, ale w dalszym ciaggu obejmujacym
najwazniejsze aspekty analizy bezpieczenstwa, jak testowanie niezalezne, analiza podatnos$ci
I testy penetracyjne. Ten ograniczony zakres powoduje, Ze sama ocena trwa Krocej i ma nizsze
koszty. W pracy doktorskiej wykonano analiz¢ mozliwosci realizacji takiego podejscia
W oparciu o najnowsza cze$¢ normy CC p.4 i profile cPP i wydaje sig, ze jest to
perspektywiczny kierunek dalszego rozwoju metod oceny dedykowanych dla danego typu
produktu lub technologii.

Analiza stanu techniki i wiedzy, badanie potrzeb bezpieczenstwa dla systemoéw
przemystowych, wyniki projektow europejskich dotyczacych rozwoju programéow certyfikaciji,
a takze prace legislacyjne w postaci Aktu o cyberbezpieczenstwie CSA, czy tez dyrektywy
NIS2, a takze Aktu o cyberodpornos$ci (CRA) potwierdzaja, ze objety w pracy doktorskiej
kierunek pracy jest stuszny. Co wigcej, zaproponowane mozliwosci przyszlego rozwijania
metod w oparciu o cPP i norm¢ CC p.4 potwierdzajg sensownos¢ kontynuacji prac.

Do mocnych stron rezultatdéw niniejszej pracy mozna zaliczy¢é opracowany kompletny

zbior wymagan uzasadnionego zaufania SAR oraz jednostek oceny, ktore w petni pokrywaja
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wymagania bezpiecznego tworzenia produktu przemystowego w mysl normy IEC 62443-4-1.
Zbidr ten jest wystarczajacy do oceny wszystkich aspektow przemystowych zgodnie
z metodykg CEM i w ten sposob stanowi o kompletnos$ci opracowanej metody oceny dla IACS,
poniewaz proces oceny w Common Criteria opiera si¢ wlasnie o wymagania SAR. Co wigcej,
wymagania te, pogrupowane w pakietach EAL, decyduja o szczegdélowosci 1 rygoryzmie
wykonanej oceny, a tym samym o poziomie zaufania do wynikow oceny i samego produktu.

Inng mocng strong rozwigzania sa takze zbiory rozszerzonych wymagan SFR
dostosowanych do wymagan normy IEC 62443-4-2. Zbiory SFR_EXT moga stanowic¢
wsparcie konstruktora podczas opisu przemystowych funkcji bezpieczenstwa, ktore nalezy
wlaczy¢ do zadania zabezpieczen. Zgodnie z CC, to konstruktor jest odpowiedzialny za
samodzielne utworzenie rozszerzonych wymagan SFR zgodnie z wytycznymi CC, ktore sg
pozniej weryfikowane zgodnie z CEM. W tym wypadku, opracowane w pracy tabele
mapowania z wymaganiami SFR, zawierajg przyktady gotowych do uzycia komponentow.

Kolejna mocna strong rozwigzania jest analiza sposobu tworzenia nowych metod oceny
zgodnie z normg CC p.4. Podej$cie opisane w CC p.4 utatwia proces, aczkolwiek niezbedne sa
do tego wyniki niniejszej pracy doktorskiej, ktora dostarcza jednostki oceny dla IACS,
z ktorych dalej wyprowadza si¢ dziatania oceniajgce w normie CC p.4.

Ostatnig mocng strong rozwigzania wedtug autora, jest tabela 33 integrujgca poziomy
bezpieczenstwa zdefiniowane w CSA, poziomy EAL oraz SL z warto$ciami potencjatow
atakow. Dzigki tej integracji duzo tatwiejsze jest prowadzenie analizy odpornosci urzadzenia
na ataki z uwzglednieniem poziomoéw EAL i SL, zadeklarowanych dla danego urzadzenia.

Oczywiscie, jak kazde rozwigzanie takze 1 to ma swoje stabe strony.

Zaliczam do nich ograniczony zbiér wymagan SFR_EXT, ktory powstat dla wybranego
zestawu wymagan przemystowych CR, cho¢ w ocenie pilotazowej wykonano testy dla
wszystkich 50 wymagan CR na poziomie SL 1. Opracowany ograniczony zbiér SFR_EXT nie
wplywa na metode oceny, gdyz komponenty SFR stosowane sg przez konstruktorow do
projektowania zabezpieczen i nie sa wykorzystywane do oceny wymagan. Dlatego tez
opracowany zbior stanowi przyklad, jak opracowywal wymagania bezpieczenstwa dla
urzadzen przemystowych.

Ograniczenie poziomu oceny pilotazowej do SL 1 takze moze by¢ zaliczone do stabej
strony, ale jest to raczej aspekt techniczny, nie wptywajacy na samg metodg oceny i mozliwos¢
wydawania werdyktow dla testow niezaleznych urzadzenia.

Stabg strong, ktora moze mie¢ wplyw na ostateCczng posta¢ metody oceny jest to, ze dla
oceny pilotazowej producent nie opracowat dokumentacji produktu zgodnie z Common
Criteria, w tym zadania zabezpieczen, CO wymagatoby z jego strony ogromnego wysitku.
W rezultacie, walidacja metody z zakresie oceny dokumentacji mogta si¢ odby¢ tylko poprzez

weryfikacje tresci jednostek oceny, a nie na rzeczywistym przyktadzie. Dla kazdej jednostki
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oceny postawiono pytanie, czy jest ona kompletna i gotowa do oceny odpowiadajacej jej porcji
materialu  dowodowego bez wzgledu na wydawany werdykt (Pass/Fail). W ramach
ograniczonych zasobow w doktoracie, nie byla mozliwa ocena pelnego materiatu
dowodowego, gdyz nie byt on dostepny. Przygotowanie takiej dokumentacji ze strony
producenta to wielomiesigczna praca co najmniej kilkuosobowego zespotu przygotowanych
merytorycznie specjalistow, wspomaganych zewngtrznymi konsultacjami, stad tego typu praca
nie byla mozliwa do zrealizowania. Dlatego tez, w przysztosci w celu pelnej weryfikacji
metody, nalezy wykona¢ dodatkowa oceng pilotazowa z pelng dokumentacjg produktu zgodng
z CC.

Ograniczeniem dla szerszej interpretacji wynikéw doktoratu moze by¢ skoncentrowanie
si¢ na wariancie koncepcji opartej o adaptacje¢ standardu Common Criteria o wybrang norm¢
przemystowa IEC 62443. Mimo, ze podczas badania potrzeb bezpieczefnstwa przemystowego
wykazano w pracy, ze wybrana norma przemystowa spelnia warunki, aby sta¢ si¢ gtobwnym
zrodlem wymagan, to nalezatoby jednak szerzej spojrze¢ na problem i zidentyfikowac inne
zrodta wskazowek do adaptacji normy CC. Nawet, gdyby nie miatyby tak zgodnej z CC
struktury i formy, jak wybrana norma IEC 62443.

Mimo to, uwazam, ze wykonane badania sg wazne, gdyz zgodnie z zatozeniami metodyki
CD&E oraz zatozeniem, ze prace maja by¢ w zasiggu realizacji doktoratu, to norma IEC spetnia
je ze wzgledu na zakres wymagan i strukturg ich prezentacji. Dzi¢ki temu metoda oceny
obejmuje zarowno wymagania dotyczace wytwarzania bezpiecznego produktu w catym cyklu
zycia, jak roéwniez techniczne wymagania bezpieczenstwa implementowane w tych
produktach. Natomiast realizacja badan byta efektywna ze wzglgdu na uporzadkowang
i sformalizowang strukture normy, podobnie jak to ma miejsce w Common Criteria.

W przysztosci mozliwe jest opracowanie rozszerzonej koncepcji rozwigzania problemu
W oparciu o najnowszg aktualizacj¢ standardu wydang w listopadzie 2022 r., a w szczegolnosci
jego czes¢ CC p.4 [17], ktora przedstawia model tworzenia metod oceny dla szczegdlnych
typow TOE lub specyficznych technologii. Model ten daje mozliwo$¢ tworzenia nowych
jednostek oceny na bazie juz istniejgcych.

W praktyce oznacza to, ze ogolnie zdefiniowane jednostki oceny CEM sg uszczegotowiane
dla danego typu TOE lub technologii, a nastepnie grupowane w ramach nowej metod oceny
przeznaczonej dla specyficznego produktu.

W zwiagzku z powyzszym, rezultaty pracy doktorskiej moga by¢ zatem wykorzystane
W przysztosci na dwa sposoby.

Pierwszy sposob moze polega¢ na wykorzystaniu mozliwosci tworzenia metod oceny
w oparciu 0 model przedstawiony w CC p.4. Metoda oceny opracowana w niniejszej pracy
doktorskiej stanowi podbudowe pod kolejne etapy rozwoju metod oceny bezpieczenstwa

W oparciu o metodyke CC. Autor pracy doktorskiej, definiujgc zbiory komponentow



Whioski i uwagi koncowe 121

rozszerzonych, komponentéw uszczegdtowionych oraz jednostek oceny, umozliwit ich
wykorzystanie w przysziosci jako jednostki oceny wchodzace w sktad metod budowanych
zgodnie z CC p.4.

Drugi sposob umozliwia wykorzystanie opracowanych zestawow wymagan SAR 1 SFR do
tworzenia profili zabezpieczen cPP dla IACS. Dzi¢ki zastosowaniu cPP projektowanie i ocena
zabezpieczen komponentow IACS bedzie przebiegaé szybciej i sprawniej, poniewaz
projektanci urzadzen IACS otrzymajg dokument cPP, w ktorym zawarte bedg gotowe do
implementacji zestawy wymagan bezpieczenstwa, a oceniajacy otrzymaja dokument
zawierajacy sposoby, jak weryfikowac te wymagania.

Powyzsze rozwigzania pozwolg na projektowanie oraz ocen¢ zabezpieczen jednoczes$nie
zgodnie z wymaganiami standardéw informatycznego i przemystowego z wykorzystaniem
znormalizowanej metody oceny zabezpieczen produktow informatycznych i przemystowych.

Wsrdéd  produktow  przemystowych coraz czgsciej wymienia si¢  komponenty
przemystowego Internetu rzeczy (ang. Industrial Internet of Things, 110T). Analiza dostepnych
metodyk, standardow i wytycznych dla tego rodzaju produktow mogtaby stanowi¢ dodatkowe
zrodto wiedzy o wymaganiach, ktore nalezaloby uwzgledni¢ podczas oceny bezpieczenstwa.

W celu poglebienia analizy podatnosci wykonywanej zgodnie z CEM, mozna by wykona¢
badania przykladowych analiz wykonywanych przez producentéw zgodnie z wymaganiami
Praktyki 5. Wiedza pozyskana z wynikow praktycznych testow penetracyjnych mogtaby
pozwoli¢ zidentyfikowa¢ nowe czynniki uwzgledniane w obliczaniu potencjatu ataku, ktore
miatyby w ten sposdb wptyw na otrzymywane wartosci tego potencjatu.

Dla pelnej weryfikacji metody nalezatoby wykonaé pelny proces oceny produktu wraz
Z jego dokumentacja opracowang zgodnie z normg Common Criteria na wyzszych poziomach
EAL oraz SL.

Ostateczna konkluzja niniejszej pracy doktorskiej jest zatem nastepujgca: opracowana
metoda oceny bezpieczenstwa dostarcza uniwersalny sposob zwigkszania uzasadnionego
zaufania do oceny zabezpieczen przemystowych i informatycznych oraz stanowi potencjat do
dalszego rozwoju metod dla nowych typow produktow lub technologii.
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Tabela 35. Najwazniejsze pojecia i skroty uzyte w pracy

Pojecie/skrot

Definicja

CB

(ang. Certification Body) — Jednostka certyfikujaca (JC) organizacja
odpowiedzialna za realizowanie certyfikacji i ciagly nadzor nad dziatalnoscia
Schematu Oceny i Certyfikacji, nadzoruje laboratoria ITSEF.

CC

(ang. Common Criteria for Information Technology  Security
Evaluation) - Wspolne Kryteria do oceny zabezpieczen teleinformatycznych —
metodyka do projektowania i oceny zabezpieczen teleinformatycznych
opisana takze w miedzynarodowej normie ISO/IEC 15408 [4].

CCRA

(ang. Common Criteria Recognition Arrangement) — migdzynarodowe
porozumienie [28] o wzajemnym uznawaniu certyfikatow CC do poziomu
uzasadnionego zaufania EAL2, a w przypadku wspdlnych profili zabezpieczen
(ang. cPP — collaborative Protection Profile) do poziomu EAL4

CEM

(ang. Common Evaluation Methodology for IT Security Evaluation) [7] —
metodyka oceny zabezpieczen uzupehniajaca Wspolne Kryteria (CC) i opisana
w normie ISO/IEC 18045, opisujacej szczegdtowo dziatania wykonywane
podczas oceny zabezpieczen produktow IT.

Certyfikacja

(ang. Certification) — proces realizowany przez Jednostke Certyfikujgcg
prowadzacy do wydania certyfikatu.

cPP

(ang. Collaborative Protection Profile) - wspolny profil zabezpieczen [90],
[91] opracowany w ramach wspolpracy miedzynarodowych komitetow
technicznych (ang. iTC - international Technical Communities) [92]
sprzedawcow, laboratoriow testujacych, krajow porozumienia CCRA.

CR

(ang. Component Requirement) — techniczne wymagania bezpieczenstwa dla
komponentéw budujacych system IACS wg IEC 62443-4-2 [12]. Wymagania
wywodzg si¢ od technicznych wymagan bezpieczenstwa dla systemu IACS
zdefiniowanych w normie IEC 62443-3-3 [93]. Wymaganiec CR moze
zawiera¢ rozszerzenia RE (ang. Requirement Enhancement). Kombinacja
wymagania CR 1 jego rozszerzen RE okreslaja docelowy poziom
bezpieczenstwa, ktory jest osiagalny dla komponentu IACS.

EA

(ang. Evaluation activities) — dzialanie oceniajace wyprowadzone
z oryginalnych jednostek WU z metodyki CEM w celu ich dostosowania do
oceny SAR_EXT, SFR_EXT; stosowane w profilach cPP oraz do tworzenia
zbioréw EA w postaci metody oceny zgodnie z normg CC p.4.

EAL

(ang. Evaluation Assurance Level) — poziom uzasadnionego zaufania
(wiarygodnos$ci) do oceny zabezpieczen; skala EAL jest siedmiostopniowa:
EALL — EAL7; skiad pakietow odpowiadajgcych poziomom uzasadnionego
zaufania (EAL) jest podany w normie ISO/IEC 15408-3 (CC Part 3) [3].

ETR

(ang. Evaluation Technical Report) — raport techniczny oceny, ktory
przedstawia wynik catosciowej oceny TOE wraz z uzasadnieniami dla
poszczegdlnych werdyktow 1 jest dostarczany do jednostki certyfikujacej
celem jego walidacji.

Evaluation

Ocena — ocena PP, ST lub TOE, wg kryteriow okreslonych w CC p.3 i w sposéb
okreslony w metodyce CEM.

FR

(ang. Foundational Requirment) —wymaganie fundamentalne, jedno z siedmiu
wymagan podstawowych zdefiniowanych w IEC TS 62443-1-1 [94]: 1)
Identyfikacja i autoryzacja (IAC, ldentification and Authentication Control),
2) Kontrola uzycia (UC, Use Control), 3) Integralno$¢ systemu (SI, System
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Integrity), 4) Poufno$¢ danych (DC, Data Confidentiality), 5) Ograniczenie
przeptywu danych (RDF, Restricted Data Flow), 6) Czasowa odpowiedz na
zdarzenia (TRE, Timely Response to Events), 7) Dostepnos¢ zasobow (RA,
Resource Availability).

IACS

(ang. Industrial Automation and Control System) — system sterowania
i automatyki przemystowej, wg IEC 62443, to kombinacja personelu, sprzgtu,
oprogramowania, procedur i polityk zaangazowanych w dziatanie procesu
przemystowego, ktora moze oddziatywaé lub mie¢ wptyw na jego bezpieczne,
pewne i niezawodne dziatanie.

ITSEF

(ang. IT Security Evaluation Facility) — akredytowana jednostka oceniajaca
(ang. Accredited Evaluation Facility), licencjonowana lub upowazniona do
wykonywania ocen produktéw IT w kontekscie konkretnego schematu oceny
i certyfikacji bezpieczenstwa informatycznego obowigzujacego w danym
kraju i nadzorowanego przez Jednostke certyfikujaca.

Klasa

(ang. Class) - klasa — zbiér rodzin CC, ktére odnoszg si¢ do jednej dziedziny

Komponent

(ang. Component) — komponent CC - najmniejszy mozliwy do wyboru zbiér
elementow z danej rodziny wymagan, na ktérych moga by¢ oparte wymagania

Komponent IACS

(ang. 1ACS Component) — komponent, urzadzenie sprzgtowe, sprzetowo-
programowe, programowe, ktora jest cze$cig sktadowa system automatyki
i sterowania (IACS). Do komponentoéw zaliczane sg takie kategorie urzadzen
jak: aplikacja programowa (ang. Software Application, SA); urzadzenie
wbudowane (ang. Embedde Device, ED); urzadzenie hosta (ang. Host Device,
HD); urzadzenie sieciowe (ang. Network Device, ND).

OR (ang. Observation Report) - raport uwag (obserwacji), raport sporzadzany
przez ewaluatora, zawierajacy spostrzezenia i niezgodnosci zidentyfikowane
podczas oceny bezpieczenstwa TOE, dostarczany do klienta w celu wdrozenia
dziatan korygujacych lub wyjasniajacych.

OSP (ang. Organizational Security Policy) - polityka bezpieczenstwa organizacji —

zbidr zasad bezpieczenstwa, procedur lub wytycznych danej instytucji;
polityki moga odnosi¢ si¢ do konkretnego srodowiska operacyjnego produktu

Potencjal ataku

(ang. Attack Potential) — $rodki i ich sita stosowane w trakcie ataku na zasoby TOE
(doéwiadczenie, motywacja, okno dostepu i narzedzia agenta zagrozenia).

PP

(ang. Protection Profile) — profil zabezpieczen, zbior wymagan
bezpieczenstwa dla danego typu produktéw IT, niezalezny od sposobu
implementacji.

Praktyka, P

(ang. Practice) — praktyka — wg IEC 62443-4-1 sposdb postepowania
dotyczacy  bezpiecznego  projektowania,  wytwarzania, testowania,
utrzymywania i wycofania z uzycia produktu w celu spetnienia wymagan
dotyczacych tworzenia bezpiecznych produktow.

Problem
bezpieczenstwa

(ang. Security problem) — analiza, ktora okresla charakter i zakres aspektow
bezpieczenstwa w odniesieniu do TOE w postaci kombinacji zagrozen, polityk
bezpieczenstwa instytucji i zatozen na srodowisko operacyjne TOE.

RE

(ang. Requirement Enhancement) — rozszerzenie wymagania CR lub SR
wzgledem wymagania podstawowego poprzez dodanie nowych lub
zwiekszonych potrzeb bezpieczenstwa.

RR

(ang. Requirement Refinement) — w normie CC oznacza dodanie szczegotow
do tresci wymagania komponentu SAR lub SFR precyzujacych Iub
zwiekszajacych wymagania dla specyficznego zastosowania.

Rodzina

(ang. Family) — w normie CC oznacza zbiér komponentéw SFR lub SAR,
nalezacych do danej klasy wymagan i posiadajacy podobny cel, ale roznigcych sig
rygoryzmem wymagan.

SAR

(ang. Security Assurance Requirement) — wymagania na uzasadnione zaufanie
do zabezpieczen.
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SAR_EXT

(ang. Extended) — komponent dodatkowy SAR powstaly wskutek braku
odpowiedniego wymagania w normie CC p.3 dla danego TOE. W tej pracy
oznacza takze komponent SAR uszczegdélowiony poprzez operacje
[refinement].

SFR

(ang. Security Functional Requirement) — wymagania na funkcjonalno$¢
zabezpieczen.

SFR_EXT

(ang. Extended) — komponent dodatkowy SFR powstaty wskutek braku
odpowiedniego wymagania w normie CC p.2 dla danego TOE. W tej pracy
oznacza takze komponent SFR uszczegotowiony poprzez operacje
[refinement] lub operacje [assignement].

SL

(ang. Security Level) — miara pewnosci (zaufania), ze system IACS jest wolny
od podatnosci i dziata w zamierzony sposob [93].

SL-T

(ang. Target Security Level) — docelowy poziom bezpieczenstwa dla danego
systemu wg normy IEC TS 62443-1-1 [94]. Zwykle wyznaczany w drodze
szacowania ryzyka dla systemu i okresleniu, ze System wymaga danego
poziomu bezpieczenstwa, aby zapewni¢ jego poprawne dziatanie.

SL-C

(ang. Capability Security Level) — osiggalny poziom bezpieczenstwa dla
komponentu lub systemu IACS wg normy IEC TS 62443-1-1 [94], ktory
okresla jakie sa mozliwosci spelnienia przez komponent wymagan danego
poziomu bezpieczenstwa SL (Security Level), jesli zostanie prawidlowo
skonfigurowany. Poziom ten okre$la, ze komponent lub system sg w stanie
osiggna¢ docelowy poziom bezpieczenstwa (ang. Target Security Level, SL-
T) bez dodatkowych uzupetniajagcych (kompensujacych) zabezpieczen, gdy
jest poprawnie skonfigurowany i zintegrowany.

SL-A

(ang. Achieved Security Level) — rzeczywisty, osiagniety poziom
bezpieczefistwa danego systemu. Poziom ten jest mierzony po
zaprojektowaniu systemu lub jego uruchomieniu w miejscu pracy.

SR

(ang. System Requirement) - techniczne wymagania bezpieczenstwa dla catego
systemu IACS wg IEC 62443-3-3 [93] powigzane z siedmioma wymaganiami
fundamentalnymi (ang. Foundational Requirements, FRs) opisanymi
w normie IEC TS IEC TS 62443-1-1 [94]. Wymaganie SR moze zawiera¢
rozszerzenia RE (ang. Requirement Enhancement). Kombinacja wymagania
SR i jego rozszerzen RE okreslaja docelowy poziom bezpieczenstwa, ktory
jest osiggalny dla systemu IACS.

SOG-IS

(ang. Senior Officials Group — Information Systems Security) [27] — Grupa
Wysokich Urzednikow ds. Bezpieczenstwa Systemow Informacyjnych
powotana decyzja Rady UE z dnia 31 marca 1992 r. (92/242/EEC).

SOG-IS MRA

(ang. SOG-IS Mutual Recognition Agreement of Information Technology
Security Evaluation Certificates) [95], [96] — porozumienie, ktére powstato na
bazie grupy SOG-IS w dniu 8 stycznia 2010 r. Porozumienie skupia
organizacje i instytucje rzadowe z 11 krajéw UE i EFTA (ang. European Free
Trade Association) i dotyczy wzajemnego uznawania certyfikatow do
poziomu uzasadnionego zaufania EAL4, a do poziomu EAL7 dla dwoch
dziedzin technicznych:

1) karty inteligentne i podobne urzadzenia (ang. Smart Cards and Similar
Devices);

2) urzadzenia sprzg¢towe z zabezpieczeniami (ang. Hardware Devices with
Security Boxes).

SPD

(ang. Security Problem Definition) — definicja problemu bezpieczenstwa, czgs¢
zadania zabezpieczen (ST) lub profilu zabezpieczen (PP) zawierajaca opis
problemu bezpieczenstwa, ktory bedzie rozwigzany za pomocg zabezpieczen
TOE oraz zabezpieczen $rodowiska operacyjnego TOE.
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ST

(ang. Security Target) — zadanie zabezpieczen, zbior wymagan bezpieczenstwa
ukierunkowany na okreslony sposoéb implementacji TOE zawierajacy
deklaracj¢ poziomu uzasadnionego zaufania EAL.

TOE

(ang. Target of Evaluation) — przedmiot oceny, produkt IT w postaci
sprzgtowej, oprogramowania lub oprogramowania uktadowego (takze ich
kombinacja) wraz z jego dokumentacjg podlegajacy ocenie w certyfikowanych
laboratorium oceniajacym CC.

TSF

(ang. TOE security functionality). Funkcjonalno$¢ zabezpieczen TOE —
polaczenie funkcjonalnos$ci catego sprzetu, oprogramowania
i oprogramowania uktadowego produktu, ktoére zapewnia prawidtows
realizacje wymagan na funkcjonalno$¢ zabezpieczen (SFR) opisanych
w drugiej cze$ci normy CC.

TSFI

(ang. TSF Interface). Interfejs funkcji zabezpieczajacej, za pomoca ktorego
jednostki zewngtrzne (lub podmioty w TOE, ale spoza TSF) dostarczaja dane
do TSF, otrzymuja dane z TSF i wywotujg ushugi TSF.

Wu

(ang. Work Unit) — jednostka oceny, najmniejsze niepodzielne dziatanie
Oceniajgcego opisane w metodyce CEM umozliwiajagce wydanie
jednoznacznego werdyktu (oceny) danego wymagania.

WU_EXT

(ang. Extended WU) — jednostka oceny WU, ktora powstata wskutek
utworzenia komponentu SAR_EXT.

Uzasadnione
zaufanie

(ang. assurance) — podstawa do zaufania, ze oceniany produkt IT (TOE)
realizuje zdefiniowane dla niego cele zabezpieczen.
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Zalacznik 1. Komponenty wymagan wykorzystane w metodzie oceny

TIACS

Mapowanie Praktyk IEC 62443-4-1 na nastepujace wymagania Common Criteria:

e Oryginalne, niezmienione wymaganie SAR, czcionka czarna,

e SAR [refinement] po operacji uszczegdtowienia, czcionka niebieska,

e SAR_EXT po zdefiniowaniu wymagania dodatkowego, czcionka zielona,
e WU jednostki oceny po adaptacji do wymagan SAR [refinement] i SAR_EXT

e kolorem czerwonym wyr6zniono komponent wymagan, ktory zostat uzyty do
walidacji metody w trakcie pilotazowej oceny urzadzenia IACS.

Tabela 36. Adaptacja wymagan SAR do Praktyk IEC 62443-4-1

documents that are

. Process SAR c!ass, CC adapted SARs / CC adapted Work Units
Practice requirement family, [refinement]/ EXT (WU_EXT)
component -
SM-1:
Development
process
SM-2:
Identification of | ALC_LCD.1 NA NA
responsibilities
SM-3:
Identification of
applicability
ALC_LCD.1.1C ALC_LCD.1-1(1)
[The life-cycle definition Evaluation activities
documentation shall include | [The evaluator shall
evidence that the examine the documented
organization established a description of the life-cycle
ALC LCD.1 process for identifying and model used to determine
. - providing security training that it covers that
Practice 1 - [refinement . .
. . and assessment programs to | personnel involved in
Security SM-4: Security | 1] .
. ensure that personnel security-related processes
management | expertise Developer . .
defined life- ass:gn.ed t'o the have adequc.Jt.“e expertise
cycle model orggn/zatlona/ roles and for.the specific taslfs to
duties have demonstrated which they are assigned.
security expertise Expertise can have been
appropriate for those gained by training,
processes of the life-cycle] experience, seminars,
conferences, certifications,
etc.]
ALC_LCD.1.1C ALC_LCD.1-1(2)
ALC_LCD.1 [The life-cycle definition Evaluation activities
[refinement | documentation shall include |[The evaluator shall
SM-5: Process | 2] justification by documented | examine the documented
scoping Developer security analysis to identify description of the life-cycle
defined life- | the parts of IEC 62443-4-1 model used to determine
cycle model |and IEC 62443-4-2 that it covers which parts

of standards IEC 62443-4-1
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applicable to a selected
product development

and IEC 62443-4-2 the
product claims

project] conformance)
SM-6: File
integrity ALC_DEL.1 NA NA
SM-7:
Development
environment | Alc_pvs.a | NA NA
security
SM-8: Controls
for private keys
ALC_CMS.1.2C ALC_CMS.1-2
SM-9: Security [The configuration list shall Evaluation activities
requirements uniquely identify the [The evaluator shall
for externally configuration items for examine the configuration
provided externally provided list to determine that it
components components of the TOE. The | uniquely identifies each
list shall include supply chain | configuration items from
ALC_CMS.1 | security evidence that applies | external providers]
[refinement] | to components which are
TOECM included within the product] | [The evaluator shall
SM-10: Custom | coverage examine if external
developed [The configuration scope components claim
components shall have evidence that conformance with
from third- third-party components requirements for IACS
party suppliers conform to the requirements | included in IEC 62443-4-1
used in IEC 62443-4-1 when | and 4-2 standards]
they can have an impact on
security]
SM-11:
Assessingand | ALC_FLR.3
addressing Systematic NA NA
security related | flaw
issues remediation
ALC_LCD.1.1C ALC_LCD.1-1(3)
[The life-cycle definition Evaluation activities
documentation shall include | [The evaluator shall
security development life- examine the documented
SM-12: Process cycle verification whether it | description of security
verification was applied and completed, | development life-cycle
ALC_LCD.1 . . . .
- prior to product release, with | (SDL) to determine that it
[refinement . . .
3] all applicable se.?curlty—related lncI.LJ.cies 'the stages of
Developer processes required by the verification and
' R specification in Practice 1, improvement SDL. This
defined life- . . . .
SM-5 Process scoping evidence is required to
cycle model .
requirement) ensure that product
SM'l_?’: vendors improve the rigor
Fontmuous [The security development of their SDL over time for
improvement life-cycle (SDL)

documentation shall include
processes for continuously

maintaining and
improving product quality]
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improvement of the SDL]

justification by documented
security analysis to identify
the parts of IEC 62443-4-2
and IEC 62443-4-2
documents that are
applicable to a selected
product development
project]

Practice 2 -
Specification of
security
requirements

SR-1: Product
security context

ALC_LCD.1
[refinement
4]
Developer
defined life-
cycle model

ALC_LCD.1.1C

[The life-cycle definition
documentation shall
document the intended
security context for the IACS
component. The security
context shall include
information about product's
location, security measures
provided by the operational
environment, isolation, and
potential impact to the
environment]

ASE_LCD.1-1(4)
Evaluation activities

[The evaluator shall
examine the life-cycle
definition documentation
to determine that it
describes the product
security context which is to
ensure that the minimum
requirements of the
environment and the
assumptions about that
environment are
documented in order to
achieve the security level
(SL) for which the product
was design]

[The life-cycle definition
documentation could
describe: a) location in the
network, b) physical or
cyber security provided by
the environment where
the product will be
deployed; c) isolation
(form a network
perspective), and d) if
known, potential impact to
the environment (for
example, loss of life, injury,
loss of production, etc.)]

[The life-cycle definition
documentation should
document whether
physical security is
required provided by the
operational environment]
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ALC_LCD.1.1C

[The life-cycle definition
documentation for the
current development scope
of the product shall include a
threat model specific to
product]

ALC_LCD.1-1(5)

Evaluation activities

[The evaluator shall
examine the documented
description of the life-cycle
model used to determine
that it covers the threat
model for the current
development scope of the
product]

ALC_LCD.1
[refinement [The description of the
SR-2: Threat 5] threat model should
model Developer include items a) to m) in
defined life- Practice 2, SR-2
cycle model requirement]
[The evaluator shall
examine if the threat
model is reviewed by the
development team (at
least one a year) for
released products and
updated if required in
response to the emergence
of new threats]
ALC_LCD.1.1C ALC_LCD.1-1(6)
[The life-cycle definition Evaluation activities
documentation shall include | [The evaluator shall
the security requirements examine the documented
related to the life-cycle of the | description of the life-cycle
SR-3: Product product including model to determine that it
security installation, operation, covers the security
requirements maintenance and requirements related to
decommissioning] the life-cycle of the
product]
[The security requirements
ALC LCD.1 shall include: a) security
[re fi71ement privileges to install, operate,
and maintain the product; b)
SR-4: .I:roduct 6D]eveloper security options, including
securi
requireyments defined life- ri”::;g:;f CZZJ;": Z) install,
content cycle model P § !

SR-5: Security
requirements
review

configure, operate and
maintain the product, and c)
security actions associated
with removing the product
from use]

[The security requirements
shall include the information
about: a) the scope and
boundaries of the component
or system; b) the required
capability security level (SL-C)
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of the product]

[The life-cycle definition shall
document the process of
requirements revision to
ensure that requirements are
valid, understood and

verifiable]
ADV_FSP
SD-1: Secure :u;‘ccitfli(c)::i::)n
design P NA NA
principles ADV_TDS
TOE design
ADV_ARC.1.1D ADV_ARC.1-5
[The developer shall design Evaluation activities
and implement the TOE so [The evaluator shall
that the security features of | examine the security
the TSF cannot be bypassed. | architecture description to
To achieve this feature the determine that it presents
developer shall implement an analysis that
multiple layers of defense (in | adequately describes how
depth design) by using a risk- | the SFR-enforcing
based approach based on the | mechanisms cannot be
ADV ARC.1 security problem definition] by'passed by using /ay'ers
[re fi;ement] with defense mechanisms])
SD-2: Defense Securit ADV_ARC.1.5C
in depth design . v [The security architecture [The evaluator shall
architecture L. L
description description shall demonstrate | examine if each layer
P that the TSF prevents bypass | provides an additional
Practice 3 - of the SFR-enforcing defense mechanism, has a
Secure by functionality also by responsibility and provides
design assigning responsibilities to | attack surface reduction
each layer of defense] for the next layer so that
the TSF behind this layer
cannot be bypassed. In the
in-depth design it is
assumed that the layer in
front of the next layer can
be compromised]
ALC_LCD.1.1C ALC_LCD.1-1(7)
[The life-cycle definition shall | Evaluation activity
include a stage for the [The evaluator shall
security design reviews for examine the documented
identifying, characterizing description of the life-cycle
ALC_LCD.1 ) .
iy and tracking to closure model used to determine
[refinement . . .
. security-related issues that it covers the stage of
SD-3: Security | 7] . . . . .
. . associated with each security design reviews
design review Developer L .. . .
" . significant revision of the which consists of the
defined life- . . . .
secure design. The stage of | actions listed in the
cycle model

security design reviews shall
include the following actions:
a) identification of security
requirements that were not
adequately addressed by the

content and presentation
evidence element]
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design, b) threats and their
ability to exploit product
interfaces, trust boundaries,
and assets, c) identification
of secure design practices
that were not followed (for
example, failure to apply
principle of least privilege]

ALC_LCD.1.1C

[The life-cycle definition with
a stage for the security
design shall document that
secure design best practices
are applied to the design
process. Secure design
practices should include: a)
least privilege, b) using

ALC_LCD.1-1(8)

Evaluation activity

[The evaluator shall
examine the documented
description of the life-cycle
model used to determine
that it covers the stage of
security design and that it
includes the description of

ALC_LCD.1 proven secure components, best practices used in that
SD-4: secure [refinement |c) qunomy of mechan/:sm stage.. The eya/uator shall
design best 8] (striving for simple design), d) | examine which best
. Developer using secure design patterns, | practices are implemented
practices . . . . .
defined life- | e) attack surface reduction, f) | in the design phase and to
cycle model | documenting all trust ensure that guidance is
boundaries as part of the provided to developers to
design, and g) removing help them avoid common
debug ports, headers and pitfalls during design that
traces from circuit boards could lead to later security
used during development issues]
from production hardware or
documenting their presence
and the need to protect them
from unauthorized access]
ALC_LCD.1.1C ALC_LCD.1-1(9)
[The life-cycle definition shall | Evaluation activity
include a stage for the [The evaluator shall
security implementation examine the documented
reviews for identifying, description of the life-cycle
characterizing and tracking | model used to determine
to closure security-related that it covers the stage of
issues associated with the security implementation
ALC_LCD.1 implementation of the secure | reviews which consists of
Practice 4 - SI-1: Security [refinement qesign. The st.“age of_security the actions listed in the_e
Secure T 9] /.mp/ementatlon re_*wews _sha/l COﬁtent and presentation
. . . Developer include the following actions: | evidence element]
implementation | review . . . e .
defined life- | a) identification of security
cycle model |requirements that were not

adequately addressed by the
implementation, b)
identification of secure
coding standards that were
not followed, c) static code
analysis (SCA) for source
code, d) review of the
implementation and its
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traceability to the security
capabilities defined to
support the security design,
and e) examination of
threats and their ability to
exploit implementation
interfaces, trust boundaries
and assets]

Sl-2: Secure
coding
standards

ALC_TAT.1
[refinement]
Well-defined
development
tools

ALC_TAT.1.1C

[Each development tool used
for implementation shall be
well defined in terms of
incorporating security coding
standards that are
periodically rewired and
updated and include at a
minimum: a) avoidance of
potentially exploitable
implementation constructs,
b) avoidance of banned
functions and coding
constructs/design patterns,
¢) automated tool use and
settings, d) secure coding
practices, e) validation of all
inputs that cross trust
boundary, f) error handling]

ALC_TAT.1-1

Evaluation activity

[The evaluator shall
examine the development
tool documentation
provided to determine that
each development tools
are well-defined it means
it includes at a minimum
information listed in the
content and presentation
evidence]

Practice 5 -
Security
verification and
validation
testing

(SAR_EXT
family name -
Sw)

SVV-1: Security
requirements
testing

ATE_FUN.1
[refinement]
Functional
testing

ATE_IND.1
[refinement]
Independent
testing -
conformance

ATE_FUN.1.2C

[The test plan shall identify
tests for verifying that the
product handles error
scenarios and invalid input
correctly. Types of testing
shall include: a) functional
testing of security
requirements defined by
Foundational Requirements
(FRs) for IACS, b)
performance and scalability
testing, and c)
boundary/edge condition,
stress and malformed or
unexpected input tests]

ATE_IND.1.2E

[The evaluator shall test the
TSFs to confirm they operate
as specified by SFRs derived
from Foundational
Requirements (FRs) for IACS
components]

ATE_FUN.1-2
Evaluation activity

[The evaluator shall
examine the test plan to
determine that it describes
the scenarios for
performing each type of
tests according to
Foundational
Requirements (FRs) for
IACS components]

ATE_IND.1-3

Evaluation activity

[The evaluator shall devise
a test subset for TSFs
defined by SFRs derived
from Foundational
Requirements (FRs) for
IACS components. The
evaluator shall produce a
test subset documentation
which includes expected
results, actual results, and
acceptance criteria)
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SVV-2: Threat

ATE_SVV_EXT.1 - Threat
mitigation testing
ATE_SVV_EXT.1.1D

[The developer shall test and
document the effectiveness
of the mitigation for the
threats identified and
validated in the threat model
and security problem
definition (SPD) in ST. The
developer shall execute
activities a) and b) from
Practice 5, SVV-2
requirement]

ATE_SVV_EXT.1-1
Evaluation activities

[The evaluator shall check
that the test
documentation includes
test plans, expected test
results and actual test
results of threat mitigation
testing]

[The evaluator checks that
the test documentation
includes the examples of
attempts to thwart

mitigation mitigations identified
testing (TMT) ATE ATE_SVV_EXT.1.1C using the spoofing,
(SAR_EXT Tests [The test documentation tampering, repudiation,
component shall include the examples of |information disclosure,
name) threat mitigation testing such | denial of service and
as: spoofing, tampering, elevation of privilege]
repudiation, information
disclosure, DoS and elevation | [The evaluator checks the
of privilege] documentation if a
layered defense strategy
ATE_SVV_EXT.1.1E was used as a mitigation,
[The evaluator shall confirm | then the evaluator checks
that the information the documentation to
provided meets all ensure that the product's
requirements for content defense in depth and
and presentation of threat mitigation
evidence] strategies and capabilities
are effective]
ATE_SVV_EXT.2 - ATE_SVV_EXT.2-1
Vulnerability testing Evaluation activities
ATE_SVV_EXT.2.1D [The evaluator shall check
[The developer shall execute |that the vulnerability
and document the process testing documentation
on identifying and includes potential security
characterizing potential vulnerabilities and known
security vulnerabilities in the | vulnerabilities analysis
SVV-3: product. Known vulnerability | results]
- analysis and testing shall be
Vulnerability .
. based upon, at a minimum, [The evaluator checks that
testing (VUT) ATE s .
recent contents of an the vulnerability testing
(SAR_EXT Tests . . .
component establl§hed, |ndL{stry— documentation mcIudes.
recognized, public source for | the results of the following
name)

known vulnerabilities]

ATE_SVV_EXT.2.1C

[The test documentation
shall include the evidence of
executing analysis and tests
enumerated in details at
points a) to e) in Practice 5,
SVV-3 requirement: a) input

analysis and tests: a) input
testing; b) attack surface
analysis; c) black box
known vulnerabilities
scanning; d) software
composition analysis; e)
dynamic runtime resource
management testing]
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testing; b) attack surface
analysis; c) black box known
vulnerabilities scanning; d)
software composition
analysis; e) dynamic runtime
resource management
testing]

ATE_SVV_EXT.2.1E

[The evaluator shall confirm
that the information
provided meets all
requirements for content
and presentation of
evidence]

[The evaluator checks
each, aforementioned in
a) to e), vulnerability test
according to details
specified for each test in
Practice 5, SVV-3
requirement whether they
provide minimum
necessary information to
be processed further in
security defect
management process]

ATE_SVV_EXT.3 Penetration
testing

ATE_SVV_EXT.3.1D

[The developer shall execute
and document penetration
tests to proof that efforts
have been taken to discover
security-related issues in the
product or product
documentation that could
allow the product to be
exploited]

ATE_SVV_EXT.3-1
Evaluation activities

[The evaluator shall check
that the penetration
testing documentation
includes tests for potential
security vulnerabilities and
known vulnerabilities
analysis results]

[The evaluator checks that
the penetration testing

SVV-4: documentation includes
Penetration ATE_SVV_EXT.3.1C the results of the tests for
testing (PNT) ATE [The penetration testing vulnerabilities discovered
(SAR_EXT Tests documentation shall consist | during vulnerability testing
component of confirming that evaluation activity]
name) vulnerabilities discovered

during vulnerability testing | [The evaluator checks

activity can be exploited and | each penetration test

used to compromise security | results whether the

of the product] penetration test exploited

or not the vulnerability in

ATE_SVV_EXT.3.1E question]

[The evaluator shall confirm

that the information

provided meets all

requirements for content

and presentation of

evidence]

ATE_FUN.1.1C ATE_FUN.1-1

[The test documentation Evaluation activity

shall include a proof that [The evaluator shall check
SVV-5: ATE._FUN.1 individuals performing that the documentation

[refinement] . . .
Independence . testing are independent from | includes a proof that tests
Functional .

of testers testing the developers who designed | were performed by testers

and implemented the IACS
component]

who are independent from
the developers of the
product under test]
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DM-1: ALC_FLR.2
Receiving S st:ematic
notifications of ¥ NA NA
security-related flaw
. remediation
issues
DM-2:
Reviewing
security-related
issues
DM-3:
Assessing
security-related | ALC_FLR.3
issues Systematic
DM-4. flaw NA NA
Addressing remediation
security-related
issues
DM-5:
Disclosing
security-related
issues
ALC_FLR.1.1D ALC_FLR.1-1
Practice 6 - [The flaw remediation Evaluation activities
Management of procedures and security- [The evaluator shall
security-related related issue documentation | examine the flaw
issues shall include the results of remediation procedures
periodic reviews of the documentation
procedures and flaw to determine that it
management process) describes periodic review
of the security-related
ALC_FLR.1.1C issue procedures and
[The flaw remediation management process]
DM-6: Periodic management process
. ALC_FLR.1 . .
review of iy reviews shall include at a [The evaluator shall
. [refinement] L. L. .
security defect Basic flaw minimum: examination of examine whether the
management . flaws since the last periodic | periodic review examined
. remediation . .
practice review to determine if the flaws managed through

flaw management process
was complete, efficient, and
led to the resolution of each
flaw. Periodic reviews
documentation shall be
created at least annually]

the process since the last
periodic review to verify if
the review process was
complete, efficient, and let
to the resolution of the
flaw]

[The evaluator shall
examine if the reviews are
conducted at least
annually]
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Practice 7 -
Security update
management

(SAR_EXT
family name -
SUM)

SUM-1: Security

ALC_SUM_EXT.1 - Security
update qualification
ATE_SUM_EXT.1.1D

[The developer shall provide
documentation for security
update qualification
including confirmation that
update is not contradicting
to operational or legal
constraints]

ALC_SUM_EXT.1.1C
[The documentation of
security update qualification
shall include 1) security

ALC_SUM_EXT.1-1
Evaluation activities

[The evaluator shall check
that the qualification
documentation includes
confirmation that updates
do not contradict
operational, safety or legal
constraints]

[The evaluator checks the
qualification
documentation whether
there are evidence that
security updates do not

update ALC updates created by the introduce regressions]
qualification Life-cycle product developer
(SAR_EXT support addressing the intended [The evaluator checks the
component security vulnerabilities; 2) documentation if it
name) the results of updates includes a confirmation
verification that they do not | that patches applicable to
introduce regressions the product are evaluated
including patches created by: | to ensure that they do not
a) the product developer; b) | adversely affect operation
suppliers of dependent of the product]
components]
ALC_SUM_EXT.1.1E
[The evaluator shall confirm
that the information
provided meets all
requirements for content
and presentation of
evidence]
ALC_SUM_EXT.2 - Security ALC_SUM_EXT.2-1
update documentation Evaluation activities
ATE_SUM_EXT.2.1D [The evaluator shall check
[The developer shall provide | if the developer creates
the documentation for the documentation about
product users about the updates for users of the
product security updates] product]
SUM-2: Security
update ALC_SUM_EXT.2.1C [The evaluator checks the
documentation | ALC [The documentation of documentation whether it
Life-cycle security updates shall includes at minimum
(SAR_EXT support include: a) the product information listed in the
component version, b) instructions on content and presentation
name) how to apply approved of evidence assurance

patches, c) description of any
impacts the patch can have
to the product, d) instruction
on how to verify that an
approved patch has been
applied, e) risks of not
applying the patch and using

element]
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the patch not approved by
the asset owner]

ALC_SUM_EXT.2.1E
[The evaluator shall confirm
that the information
provided meets all
requirements for content
and presentation of
evidence]

SUM-3:
Dependent
component or
operating
system security
update
documentation
(SAR_EXT
component
name)

ALC
Life-cycle
support

ALC_SUM_EXT.3 -
Dependent component or
operating system security
update documentation
ATE_SUM_EXT.3.1D

[The developer shall provide
the dependent component
or operating system security
update documentation to
product users]

ALC_SUM_EXT.3.1C

[The documentation of
security updates for
dependent component or
operating system shall
include: a) the statement
whether the product is
compatible with the
dependent component or
operating system security
update, and b) for security
updates that are unapproved
by the product vendor, the
mitigations that can be used
in lieu of not applying the
update]

ALC_SUM_EXT.3.1E

[The evaluator shall confirm
that the information
provided meets all
requirements for content
and presentation of
evidence]

ALC_SUM_EXT.3-1
Evaluation activities

[The evaluator shall check
if the developer creates
the documentation about
updates of dependent
component or operating
system for users of the
product]

[The evaluator checks the
documentation whether it
includes at minimum
information listed in the
content and presentation
of evidence assurance
element]
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SUM-4: Security
update delivery
(SAR_EXT
component
name)

ALC
Life-cycle
support

ALC_SUM_EXT.4 - Security
update delivery
ATE_SUM_EXT.3.1D

[The developer shall provide
a mechanism or technique
that allows product users to
verify the authenticity of
patches]

ALC_SUM_EXT.4.1C

[The documentation of
security updates delivery
shall include description of a
process that security updates
for all supported products
and product versions are
made available to product
users in a manner that
facilitates verification that
the security patch is
authentic]

ALC_SUM_EXT.4.1E

[The evaluator shall confirm
that the information
provided meets all
requirements for content
and presentation of
evidence]

ALC_SUM_EXT.4-1
Evaluation activities

[The evaluator checks the
documentation whether it
includes the description of
updates and patches
delivery to users and the
way of verification of the
authenticity of updates
and patches]

SUM-5: Timely
delivery of
security
patches

ALC
Life-cycle
support

ALC_SUM_EXT.5 - Timely
delivery of security patches
ATE_SUM_EXT.3.1D

[The developer shall provide
a policy that specifies the
timeframes for delivering
and qualifying security
updates to product users and
to ensure that this policy is
followed]

ALC_SUM_EXT.5.1C

[The policy for timely
delivery of security patches
shall consider the following
factors: a) the potential
impact of the vulnerability;
b) public knowledge of
vulnerability; c) whether
published exploits exist for
the vulnerability; d) the
volume of deployed product
that are affected, and e) the
availability of an affective
mitigation in lieu of the
patch]

ALC_SUM_EXT.5-1
Evaluation activities

[The evaluator checks the
policy documentation
whether it considers
factors enumerated in
content and presentation
evidence requirement
element]
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ALC_SUM_EXT.5.1E

[The evaluator shall confirm
that the information
provided meets all
requirements for content
and presentation of
evidence]

Practice 8 -
Security
guidelines

SG-1: Product
defense in
depth

SG-2: Defense
in depth
measures
expected in the
environment

SG-3: Security
hardening
guidelines

AGD_PRE.1
[refinement]
Preparative
procedures

AGD_PRE.1.1D

[The developer shall provide
user documentation that
describes how to integrate,
configure and maintain the
defense in depth strategy of
the product in accordance
with its product security
context (operational
environment as described in
the ST) and the guidelines
how to harden the product
when installing and
maintaining the product]

AGD_PRE.1.2C

[The documentation for the
defense in depth strategy
shall include measures how
to harden the product during
installation and keep it
hardened during its lifetime
of use. The documentation
shall include: a) the residual
threats; b) the security
capabilities of the product to
counter this threats; c) any
compensating security
controls/mitigations that can
be used with the product to
further protect the product;
d) the security defense in
depth measures expected to
be provided by the external
environment in which the
product is to be used]

[The guidelines for hardening
the product shall include, but
are not limited to,
instructions, rationale and
recommendations for the
following information
included in a) to h) options in
Practice 8, SG-3 requirement]

AGD_PRE.1-2

Evaluation activities

[The evaluator shall
examine the provided
defense in depth strategy
documentation to
determine that it describes
the steps necessary to
harden the product during
installation and keep it
hardened during operation
at the customer site]

[The evaluator shall
examine the provided
documentation to
determine that it describes
security measures
expected to be provided by
the external environment
in which the product is to
be used in order to fulfill
the defense in depth
strategy]

[The evaluator shall
examine the provided
hardening guidelines if it
meets all requirements for
content and presentation
of evidence]
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ALC_LCD.1.1C ALC_LCD.1-1(10)
[The life-cycle definition Evaluation activity
documentation shall describe | [The evaluator shall
a stage for removing the examine the documented
product from use. The description of the life-cycle
guidelines shall include: a) model used to determine
removing the product from that it covers the stage of
ALC_LCD.1 its intended environment, b) | secure removing the
SG-4: Secure [refinement recommendations for product from use]
. 10] removing references and
disposal . .
HIETES De\{elopezr cqnf/‘guratl‘on data stored
defined life- | within environment; c) secure
cycle model |removal of data stored in the
product, and d) secure
disposal of the product to
prevent potential disclosure
of data contained in the
product that could not be
removed as described in c)
above]
SG-5: Secure
operation
guidelines
SG-6: Account S;G)eD;?iZi.:l
management NA NA
o user
guidelines guidance
SG-7:
Documentation
review

Skrocona tabela mapowania Praktyk IEC 62443-4-1 na wymagania SAR oraz jednostki

oceny WU po adaptacji do wymagan przemystowych

Tabela 37. Mapa skrocona Praktyk IEC 62443-4-1 do komponentow SAR, WUs i EAL

IEC 62443-4-1 . CC adapted
Practices Process requirements CC SARs and SAR_EXT WU_EXT EAL
SM-1: Development
process
SM-2: Idgrujuﬂcatmn of ALC_LCD.1 NA 34
responsibilities
] SM-3: Identification of
P;aCt'C?tl " | applicability
ecunty SM-4: Security .

management expertise ALC_LCD.1.1C [refmement 1] ALC_LCD.l-l(l) 3,4
SM-5: Process scoping | ALC_LCD.1.1C [refinement 2] | ALC_LCD.1-1(2) 3,4
SM-6: File integrity ALC DEL.1 NA 2-4
SM-.7: Developmen‘t ALC_DVS.1 NA 3.4
environment security
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SM-8: Controls for
private keys
SM-9: Security
requirements for
externally provided
components .
ALC_CMS.1.2C [refinement ALC_CMS.1-2 1-4
SM-10: Custom - [refi ] -
developed components
from third-party
suppliers
SM-11: Assessing and
addressing security ALC FLR.3 NA 1-4
related issues
SM-12: Process
verification
ALC_LCD.1.1C j t3] |ALC_LCD.1-1(3 3,4
SM-13: Continuous - [refinement 3] - (3)
improvement
R-1: P i
SR-1: Product security | )| - | op 1 1¢ [refinement 4] |ALC_LCD.1-1(4) | 3,4
context
Practice 2 SR-2: Threat model ALC_LCD.1.1C [refinement 5] |ALC_LCD.1-1(5) 3,4
e SR-3: Product security
Specification of :
security requirements
. SR-4: Product security .
requirements ) ALC_LCD.1.1C [refinement 6] |ALC_LCD.1-1(6) 3,4
requirements content
SR-5: Security
requirements review
SD.-l:.Secure design ADV_FSP NA 1-4
principles ADV_TDS
Practice 3 - 3D-?: Defense in depth ﬁgx_ﬁggiég [[ref{nemen:]] ADV_ARC.1-5 -4
Secure by esign a .1.5C [refinemen
; SD-3:S ity desi .
design =i SECUTY ABSIEN | AL C_LCD.1.1C [refinement 7] | ALC_LCD.1-1(7) | 3,4
review
SD-4: desi .
secure desien | ALc_LCD.1.1C [refinement 8] |ALC_LCD.1-1(8) |3, 4
best practices
. SI-1: Security .
Practice 4 - |, . . ALC_LCD.1.1C [refinement 9] |ALC_LCD.1-1(9) 3,4
Secure implementation review
. . SI-2: S di .
implementation ecure coding ALC_TAT.1.1C [refinement] ALC_TAT.1-1 4
standards
SVV-1: Security ATE_FUN.1.2C [refinement] ATE_FUN.1-2 2-4
requirements testing ATE_IND.1.2E [refinement] ATE_IND.1-3 1-4
. SVV-2: Threat
Practice 5 - o e ATE_SVV_EXT.1 ATE_SVV_EXT.1-1 |1-4
Security mitigation testing
— SVV-3: Vul bilit
verification and | > uinerability 1 ATE svv_EXT.2 ATE_SVV_EXT.2-1 |1-4
validation S(\e/S\/IZgP p—
testing ~ renetration ATE_SVV_EXT.3 ATE_SVV_EXT.3-1 |1-4
testing
SVV-5: Ind d
NOGPENAENCE | ATE_FUN.1.1C [refinement] | ATE_FUN.1-1 2-4

of testers
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Practice 6 -
Management of
security-related

issues

DM-1: Receiving
notifications of
security-related issues

ALC_FLR.2

NA

DM-2: Reviewing
security-related issues

DM-3: Assessing
security-related issues

DM-4: Addressing
security-related issues

DM-5: Disclosing
security-related issues

ALC_FLR.3

NA

DM-6: Periodic review
of security defect
management practice

ALC_FLR.1.1D [refinement]
ALC_FLR.1.1C [refinement]

ALC_FLR.1-1

1-4

Practice 7 -
Security update
management

SUM-1: Security update
qualification

ALC_SUM_EXT.1

ALC_SUM_EXT.1-1

SUM-2: Security update
documentation

ALC_SUM_EXT.2

ALC_SUM_EXT.2-1

SUM-3: Dependent
component or
operating system
security update
documentation

ALC_SUM_EXT.3

ALC_SUM_EXT.3-1

SUM-4: Security update
delivery

ALC_SUM_EXT.4

ALC_SUM_EXT.4-1

SUM-5: Timely delivery
of security patches

ALC_SUM_EXT.5

ALC_SUM_EXT.5-1

Practice 8 -
Security
guidelines

SG-1: Product defense
in depth

SG-2: Defense in depth
measures expected in
the environment

SG-3: Security
hardening guidelines

AGD_PRE.1.1D [refinement]
AGD_PRE.1.1C [refinement]

AGD_PRE.1-2

1-4

SG-4: Secure disposal
guidelines

ALC_LCD.1.1C [refinement 10]

ALC_LCD.1-1(10)

3,4

SG-5: Secure operation
guidelines

SG-6: Account
management
guidelines

SG-7: Documentation
review

AGD_OPE.1

NA
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Tabela 38. Mapa skrocona komponentéw SAR, WUSs i EAL do Praktyk IEC 62443-4-1

CC Class CC SAR [refinement]/ EXT CC WU_EXT EAL IEC 62443-4-1

AGD_PRE.1.1D [refinement]

AGD AGD_PRE.1.1C [rej]:inement] AGD_PRE.1-2 1-4 P85G-1,2,3
ADV_ARC.1.1D [refinement]

ADV ADV_ARC.1.5C [reJ]:inement] ADV_ARC.1-5 2-4 |P35D-2
ALC_FLR.1.1D [refinement]
ALC_FLR.1.1C [rej]:inement] ALC_FLR.1-1 1-4 |P6DM-6
ALC TAT.1.1C [refinement] ALC TAT.1-1 4 P4 SI-2
ALC_CMS.1.2C [refinement] ALC_CMS.1-2 1-4 |P1SM-9,10
ALC_LCD.1.1C [refinement 1] ALC_LCD.1-1(1) 3,4 |P1SM-4
ALC_LCD.1.1C [refinement 2] ALC_LCD.1-1(2) 3,4 |P1SM-5
ALC_LCD.1.1C [refinement 3] ALC_LCD.1-1(3) 3,4 |P1SM-12,13
ALC_LCD.1.1C [refinement 4] ALC_LCD.1-1(4) 3,4 |P2SR-1
ALC_LCD.1.1C [refinement 5] ALC_LCD.1-1(5) 3,4 |P2SR-2

ALC ALC_LCD.1.1C [refinement 6] ALC_LCD.1-1(6) 3,4 |P2SR-3,4,5
ALC LCD.1.1C [refinement 7] ALC_LCD.1-1(7) 3,4 |P3SD-3
ALC_LCD.1.1C [refinement 8] ALC_LCD.1-1(8) 3,4 |P3SD-4
ALC _LCD.1.1C [refinement 9] ALC_LCD.1-1(9) 3,4 |P45SI-1
ALC_LCD.1.1C [refinement 10] ALC_LCD.1-1(10) 3,4 |P8SG-4
ALC_SUM_EXT.1 ALC_SUM_EXT.1-1 1-4 |P7SUM-1
ALC_SUM_EXT.2 ALC_SUM_EXT.2-1 1-4 |P7SUM-2
ALC_SUM_EXT.3 ALC_SUM_EXT.3-1 1-4 |P7SUM-3
ALC_SUM_EXT.4 ALC_SUM_EXT.4-1 1-4 |P7SUM-4
ALC_SUM_EXT.5 ALC_SUM_EXT.5-1 1-4 |P7SUM-5
ATE_FUN.1.1C [refinement] ATE_FUN.1-1 2-4 |P5SVV-5
ATE_FUN.1.2C [refinement] ATE_FUN.1-2 2-4 |P5SVV-1

are  [ATELIND.1.2E [refinement] ATE_IND.1-3 1-4 |P5SVV-1
ATE_SVV_EXT.1 ATE_SVV_EXT.1-1 1-4 |P5SVV-2
ATE_SVV_EXT.2 ATE_SVV_EXT.2-1 1-4 |P5SVV-3
ATE_SVV_EXT.3 ATE_SVV_EXT.3-1 1-4 |P5Svv-4
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Tabela 39. Mapowanie i adaptacja wymagan SFR do IEC 62443-4-2 (SL 1)

control (IAC)

IEC 62443-4-2
Foundational IEC ce SFR.cIass, cc a.dapted SFR/ CC Evaluation
. family, [refinement]/ .
Requirements | Component . activities (EAs)
component [assignment]/EXT
(FRs)
FR1- EAs for collaborative
Identification Requirement SFRs from CC p.2 Req.mrement Protection Profile
and Enhancements or SER EXT Refinements (cPP)
authentication (REs) = (#) - (RRs) = (#)

FIA - Identification
and
authentication

FIA_UAU.S5 - User
authentication

All applicable operations

Evaluation activities:
CR1.1test planin
the pilot evaluation
report

by the TSF]

Multiple
authentication
Human user .
identification mechanisms
and CR1.1
. FIA_UID.1 - User
authentication T
identification
Timing
identification
FIA_UID.2 - User
identification
User identification
before any action
FFR_IAC EXT.1.1= Evaluation activities:
CR1.2
FFR - Functi .
ur'1c on RRs: (1) 1) All entities shall
CR1.2 Foundational . .
Software REs: (1) Requirement be identified and
process and ' 9 EAL level: authenticated for all
i FFR_IAC_EXT.1.1 - EAL1- to the control
device Security Level: | FFR_IAC_EXT.1 A access tothe contro
identification CR12-SL2 | Software brocess 3 (SL2) system
and CR1 2'(1) sL3. | and devicz FFR_IAC_EXT.1.1(1) - 2) Tests shall verify
authentication ’ " . EAL4 (SL3, SL4) methods such as
SL4 identification and
.. passwords, tokens,
authentication . .
or location (physical
or logical)
FMT_SMF.1.1 Evaluation activities:
FMT - Securit — ;
mana eml:erllty The TSF shall be capable | CR1.3 test planin
& of performing the the pilot evaluation
Account CR13 FMT_SMF.1 foIIovylng mana.\gement report
management .. functions: [assignment:
Specification of .
list of management
Management . .
X functions to be provided
Functions
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assignment: account
management

FMT - Security

Evaluation activities:

initiated session
locking FTA_SSL.2
User-initiated
locking
FTA_SSL.3 TSF-

inactivity]

Assignment operations:
- time interval of user
inactivity

management CR1.5 test planin
Authenticator . . the pilot evaluation
CR1.5 All licabl t
management FMT_MSA applicable operations report
Management of
security attributes
Evaluation activities:
CR1.7 test planin
FIA - Identification the pilot evaluation
and report
Strength of . Requirements for
authentication .
password- . . mechanisms that
CR1.7 All applicable operations .
based FIA SOS enforce defined
authentication T . quality metrics on
Specification of .
provided secrets
secrets
and generate
secrets to satisfy the
defined metric
FMT_REV.1 - Evaluation activities:
Revocation CR1.11 test plan in
FIA_AFL - the pilot evaluation
Authentication report
Unsuccessful failures
. CR1.11 . All licabl ti
login attempts FMT_SAE.1 Time- applicable operations
limited
authorization
FIA_UAU.1 Timing
of authentication
FR 2 - Use
control
Evaluation activities:
Authorizati FIA_UAU -U CR2.1test plani
uthorization CR2.1 =L .ser All applicable operations . estplan 'f‘
enforcement authentication the pilot evaluation
report
FTA-TOE access |FTA SSL.1.1 The TSF Evaluation activities:
FTA_SSL - Session |shall lock an interactive |CR2.5 test planin
locking and session after the pilot evaluation
termination [assignment: time report
L.1 - j /
Session lock CR2.S FTA_SSL.1 TSF interval of user
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initiated
termination
FTA_SSL.4 User-
initiated
termination

FTA_SSL.1.2 The TSF
shall require the
following events to
occur prior to unlocking
the session:
[assignment: events to
occur]

Assignment operations:
- events to occur prior
to unlocking

FAU - Security
audit
FAU_SEL - Security

FAU_GEN.1.1

The TSF shall be able to
generate an audit
record of the following
auditable events: c)
[assignment: other
specifically defined

Evaluation activities:
CR2.8 test planin
the pilot evaluation
report

Auditable ] auditable events]
CR2.8 audit event .
events . Assignment of events: a)
selection
FAU_GEN.1 - Audit access control, b)
. request errors, c)
data generation
control system events;
d) backup and restore
event, e) configuration
changes, and f) audit log
events
FRU - Resource Evaluation activities:
utilization CR2.9 test planin
FRU_RSA - the pilot evaluation
Audit §torage CR2.9 Resour'ce All applicable operations report
capacity allocation
FAU_STG -
Security audit
event storage
FR 3 - System
integrity
FPT - Protection Evaluation activities:
of the TSF CR3.1 test planin
FPT_ITI - Integrity the pilot evaluation
of exported TSF report
ﬁ}(ir:gr:;:ymcatlon CR3.1 (:_?_;a_ Trusted All applicable operations
path/channels
FTP_ITC.1 Inter-
TSF trusted
channel
Security FPT - Protection Evaluation activities:
functionality CR3.3 of the TSF All applicable operations | CR3.3 test plan in
verification FPT_TEE - Testing
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of external entities
FPT_TST - TSF self-
test

the pilot evaluation
report

FFR - Function
Foundational
Requirement

FFR_S|_EXT.1.1=CR3.7

Evaluation activities:
CR3.7 test plan, and:
1) verification
whether IACS device
handles error
conditionsin a

segmentation

FTP_ITC - Inter TSF
trusted channel

Error handling CR3.7 .SI ) Sy:stem manner that does
integrity EAL level: not provide
FFR_SI_EXT.1.L-noEAL |, o © .
FFR_SI_EXT.1 - ,
. could be exploited
Error handling .
by adversaries to
attack the IACS
device.
FR 4 - Data
confidentiality
FDP - User data Evaluation activities:
protection CR4.1 test planin
FDP_UCT - Inter- the pilot evaluation
TSF data report
confidentiality
transfer
Information protection ) '
confidentiality CR4.1 FDP-ITT Internal All applicable operations
TOE transfer
FPT - Protection
of the TSF
FPT_ITC -
Confidentiality of
exported TSF data
FCS - Evaluation activities:
Cryptographic CR4.3 test planin
support the pilot evaluation
Use of FCS_CKM - report
CR4.3 Cryptographic key | All applicable operations
cryptography
management
FCS_COP -
Cryptographic
operation
FR5 -
Restricted data
flow
FTP - Trusted Evaluation activities:
Network CR5.1 path/channels All applicable operations CR5.1 test planiin

the pilot evaluation
report
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FTP_TRP - Trusted
path

FR 6 - Timely
response to
events
FAU - Security Evaluation activities:
audit CR6.1 test planiin
FAU_SAR - the pilot evaluation
Audit I.og” CR6.1 Sec.urlty audit All applicable operations report
accessibility review
FAU_SAA -
Security audit
analysis
FR 7 - Resource
availability
FRU — Resource Evaluation activities:
Denial of utilization CR7.1test planin
service CR7.1 FRU_RSA - All applicable operations | the pilot evaluation
protection Resource report
allocation
FMT - Security Evaluation activities:
management CR7.3 test planin
Control system CR7.3 FMT;MFI - All applicable operations the pilot evaluation
backup Specification of report
Management
Functions
Evaluation activities:
CR7.6 test plan, and:
1) verification
whether IACS
component can be
FFR - Function configured
Foundational according to
Requirement recommended
Network and RA - Resource FFR_SI_EXT.1.1= CR7.6 |Metworkand
security availability secu.rlty '
configuration CR7.6 EAL level: configurations as
settings FFR RA_EXT-1- | e 6| EXT.1.1 - no EAL | demanded by the
Network and control system
security supplier; 2)
configuration verification if the
setting IACS component

provides an
interface to the
currently deployed
network and its
security settings.
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Wersja skrécona do wynikéw badan wybranych komponentéw FR 1(1AC), poziom SL 1

Wersja skrocona sprawozdania do celéw rozprawy doktorskiej

t;g:ﬁimiifz Centrum Badan i Certyfikacji

Innowacyjnych Zespdt Laboratoriéw Badawczych

EMAG www.cbc.ibemag.pl, e-mail: cbc@emag.lukasiewicz.gov.pl, tel. 32 2007 512
LABORATORIUM

Oceny Bezpieczenstwa Produktow Teleinformatycznych ITSEF - EMAG

SPRAWOZDANIE Z BADAN Nr|1/ ITSEF/ 2022

(Przeznaczone dla Jednostki Certyfikujgcej Wyroby)

Terminal zabezpieczeniowy [l w konfiguraciji zabezpieczenia
odlegtosciowego [, nr seryiny
wg normy PN-EN IEC 62443-4-2, poziom SL 1

Zamawiajacy:

w

- Dotyczy

pilotazowego badania zgodnosci
Zlecenie: zabezpieczenia [} wg normy PN-EN IEC
62443-4-2

Sprawozdanie opracowat: Sprawozdanie sprawdazit:

P (Ewaluator) JII (Evaluator)

Sprawozdanie autoryzowat:

Dariusz Rogowski (Kierownik ITSEF)

Sprawozdanie zawiera stron: ‘ 26 | Wersja wzoru M-005/3 w. 1 ‘ Egzemplarz nr‘ 1 |
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ZESPOL LABORATORIOW BADAWCZYCH
LABORATORIUM ITSEF - EMAG
Str. 2/

woecl SPRAWOZDANIE Z BADAN Nr | 1/ITSEF/2022 105

Wersja wzoru: M-005/3 w. 1

Spis tresci

PRZEDMIOT BADAN..........ovemeerremeecteneaesenesesesesesesenesesesssesenssesens

ZAKRES BADAN.......cocrtrereriresesresessssssssasssssssssssssssssssssssssssssasens

1
2
3 OPIS BADAN ..ot ceccteeetseestseest st et st et e setseseesesens
4  PODSUMOWANIE WYNIKOW BADAN.......couneereneerenecreneas

4.1 LISTA WYMAGAN FUNDAMENTALNYCH
4.2 PODSUMOWANIE WERDYKTOW ......oueiieeeiannes

CR T T IS

5.1 CR1.1..
5.2 CR13
53 CR1.4..
5.4 CR15....
5.5 NDR16....
5.6 CR1.7..
5.7 CR1.10.
5.8 CR1.11....
5.9 CR1.12....

6.1
6.2
6.3
6.4
6.5
6.6
6.7
6.8
6.9
6.10
6.11
6.12

7.1 CR3.1..
7.2 SAR3.2.
7.3 EDR3.2....
7.4 HDR3.2.....
7.5 NDR3.2 ...
7.6 CR33......
7.7 CR3.4..
7.8 CR3.5..
7.9 CR3.6...
7.10 CR3.7..
7.11 EDR3.10..
7.12  HDR3.10...
7.13 NDR3.10 ...
7.14 EDR3.14
T o 1 0 PPN

Wszystkie wyniki badar i pomiaréw przedstawione w niniejszym Sprawozdaniu odnoszg sie tylko do badanych obiektéw (probek)
Bez pisemnej zgody Kierownika Laboratorium, Sprawozdanie nie moze by¢ powielane inaczej, jak tylko w catosci
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ZESPOL LABORATORIOW BADAWCZYCH
LABORATORIUM ITSEF - EMAG
Str. 3/

SPRAWOZDANIE Z BADAN Nr | 1/ITSEF/2022 105

Wersja wzoru: M-005/3 w. 1

8 BADANIADLA FR 4 ...ooeiiiniiriineniisannssassisssnssssssassssanssssanans P —- L
8.1 L0 OO 84
8.2 L0 PRSP .....86

9 BADANIADLAFRS ... 87

9.1 L0 PRSP .....87
9.2 NDR5.2. ....89

9.3 INDR 5.3 e e e e s ere e e e .....90
10 BADANIADLAFRG ... w91

O 1 OO OOTY 91
11 BADANIADLA FR 7 coueeeeeeeceinnierenecsnree s sasse s san e s sananeanans SR - '

11.1

11.2

11.3

11.4

11.5

11.6
12 BADANIA WYKONAL(LI): cerererersennarsssaresassnssansssesassessssssnasens S I 1 .

13 ZAtACZNIKI

SPIS RYSUNKOW

Rysunek 1 Panel czotowy urzgdzenia
Rysunek 2 Panel Zigcz modutu M ... e
Rysunek 3 Panel zZigcz modutu M2 ..o et

Rysunek 4 Ekran wprowadzania kodu PIN ...........
Rysunek 5 Monit logowania w aplikacji EXplOrer............cccoooeoeeeieeceieeeeeee e
Rysunek 6 Wybor poziomu uprawnien (roli) uzytkownika urzgdzenia (aplikacja) ......
Rysunek 7 Panel zarzgdzania uzytkowniKami............coooiiieiiiiii e
Rysunek 8 Proba zmiany nawy uzytkownika na juz istniejgcg ...........cccveeeeveecnnenne
Rysunek 9 Komunikat informujgcy o wymaganiach dotyczacych ztozonosci hasta ...
Rysunek 10 Komunikat dla btednego KOAU PIN ...
Rysunek 11 Komunikat btedu logowania w apliKacji ...........ccoeiiiiiiio e
Rysunek 12 Komunikat przy braku spetnienia wymagan na ztozonos¢ i dtugosc hasta..........
Rysunek 13 Panel konfiguracji bezpieczenstwa logowania (dla protokotu ZP-6 i aplikacii) ....
Rysunek 14 UzytkowniK podStawomWy ...t e e e e e e
Rysunek 15 Uzytkownik podstawowy - zaktadka ustawienia urzadzenia ..............ccccoeveeeiieeeeenne..
Rysunek 16 Uzytkownik rozszerzony............ccccooooiioeiiioeeice e
Rysunek 17 Uzytkownik rozszerzony - zaktadka ustawienia urzadzenia
Rysunek 18 UzytkOwnik ZAaWanSOWENY ............co.uuiiiioiiiiee et e e ee e e e e e e e esmanees
Rysunek 19 Uzytkownik zaawansowany - zaktadka ustawienia urzadzenia...............ccocoeeeieeeen.
Rysunek 20 Uzytkownik zaawansowany plus ............ccoooeerieieiieeeeceiee e
Rysunek 21 Uzytkownik zaawansowany plus - zakliadka ustawienia urzgdzenia
Rysunek 22 Uzytkownik administralor ..............oooiiiirioee e
Rysunek 23 Uzytkownik administrator - zaktadka ustawienia urzadzenia ..............cccccccoceeveeeeenn..
Rysunek 24 Ustawienia czasu wylogowywania - czas bezczynnos$ci
Rysunek 25 Komunikat o wylogowaniu uzytkownika..........................
Rysunek 26 Przeglad logow bezpieczenstwa W apliKacji .......ccvooioioeiiiiieiieeeeeeeee

Wszystkie wyniki badari i pomiaréw przedstawione w niniejszym Sprawozdaniu odnoszg sie tylko do badanych obiektéw (probek)
Bez pisemnej zgody Kierownika Laboratorium, Sprawozdanie nie moze by¢ powielane inaczej, jak tylko w cafosci
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ZESPOL LABORATORIOW BADAWCZYCH
LABORATORIUM ITSEF - EMAG
Str. 4/

SPRAWOZDANIE Z BADAN Nr | 1/ITSEF/2022 105

Wersja wzoru: M-005/3 w. 1
Rysunek 27 Przeglad zdarzen W apliKacji..........ooeeioriiieieee et
Rysunek 28 Sygnalizacja przesytania kopii ustawien do urzgdzenia..................
Rysunek 29 Wgranie pliku konfiguracyjnego - zapisy rejestratora zdarzen
Rysunek 30 Zapisy W 10gu bDezpieCZenStWa .. .......oo e

Rysunek 31 Rejestrator zdarzen - informacje uzupetniajace dla logéw bezpieczenstwa.................. 56
Rysunek 32 Btad importu zmodyfikowanego pliku konfiguracji wyswietlacza - komunikat 1............. 68
Rysunek 33 Btad importu zmodyfikowanego pliku konfiguracji wyswietlacza - komunikat 2............. 68
Rysunek 34 Okno zmiany nastawy przyktadowego parametru zmiennoprzecinkowego (panel)....... 71
Rysunek 35 Okno zmiany nastawy przyktadowego parametru catkowitego (panel) ......................... 71

Rysunek 36 Okno nastaw przyktadowego parametru wyliczeniowego (panel)...
Rysunek 37 Okno nastaw przyktadowej wartosci tekstowej (panel) ...........cooooevviieeeiiieieiieeee

Rysunek 38 Formatka nastaw przyktadowego parametru wyliczeniowego (aplikacja) ..........c.......... 73
Rysunek 39 Formatka zmiany nastawy przyktadowego parametru zmiennoprzecinkowego (aplikacja)
........................................................................................................................................................ 73
Rysunek 40 Formatka zmiany nastawy przyktadowego parametru catkowitego (aplikacja).............. 73

Rysunek 41 Formatka nastaw przyktadowej wartosci tekstowej (aplikacja)
Rysunek 42 Komunikat btedu pofaczenia w aplikacji ..........cccooooeeiiieiiiieie
Rysunek 43 Struktura logiczna systemu komunikacji...........cccccovoeneiieeiiiininie.
Rysunek 44 Przeglad logow bezpieczenstwa W apliKacji ..........coooooiieeiiiiieeeeeee e
Rysunek 45 Przeglad zdarzen W apliKacji..........c....ooeiouiiieoeeee e
Rysunek 46 Przeglada zdarzen w panelu uzytkownika.............ccoocoeeeiiiiiene
Rysunek 47 Panel konfiguracji ustawien sieciowych (aplikacja)
Rysunek 48 Przyktadowy ekran konfiguracji ustawien sieciowych (urzadzenie)............cccccccceeeees 102

Spis rysunkow

Tabela 1 Wykaz interfejsow modulu M/S L. e 10
Tabela 2 Wykaz interfejsOw modutu M2...... ... 10
Tabela 3 Zestawienie przeznaczenia i parametréw wszystkich dostepnych ztgcz komunikacyjnych 10
Tabela 4 Wyniki badania KomuniKacji SIBCIOWE] .........c.eioiee e 20
Tabela 5 Weryfikacja komunikatow wyswietlanych dla réznych przypadkow .............cccccooeveieieennn.e 24

Tabela 6 Weryfikacja komunikatow w przypadku ustawiania hasta niezgodnego z wymaganiami ...25
Tabela 7 Weryfikacja komunikatu w przypadku btednego Kodu PIN ............ccooiiiiiiiiieeeeee
Tabela 8 Weryfikowane kategorie zdarzen podlegajgcych rejestrowaniu
Tabela 9 Parametry komunikacyjne dla komunikatéw GOOSE.........................

Tabela 10 Identyfikacja i ocena funkcji DezZpieCZENSIWA .........c...oeiiiiiiieeeeee e

1 Przedmiot badan

(zawiera nazwe, charakterystyke, identyfikacje obiektu badan oraz informacje odnosnie
pochodzenia/sposobu pobrania probek jesli dotyczy)

zakiad [ - - o o v [ 1| orzckazat do
badan pilotazowych w laboratorium ITSEF Lukasiewicz — EMAG terminal zabezpieczeniowy

Il v konfiguracji zabezpieczenia odlegtosciowego | [2] i wyposazony w modut
komunikacyjny [IG] w wersii 4].

Zgodnie z instrukcjg producenta terminal [l peini funkcje zabezpieczer pola stacji
elektroenergetycznej, a jego elastycznos¢ umozliwia stosowanie go jako szereg roznych
zabezpieczen, a takze jako sterownika polowego, ktdry realizuje pomiary i sterowania w polach
rozdzielni elektroenergetycznych” [2]. Przekazany do badan terminal zostat skonfigurowany
sprzetowo z wigczonymi funkcjami programu zabezpieczenia odlegtosciowego, w skrocie
nazywany jako zabezpieczenie odlegtosciowe

Wszystkie wyniki badari i pomiaréw przedstawione w niniejszym Sprawozdaniu odnoszg sie tylko do badanych obiektéw (probek)
Bez pisemnej zgody Kierownika Laboratorium, Sprawozdanie nie moze by¢ powielane inaczej, jak tylko w cafosci




162 Zakacznik 2. Sprawozdanie z pilotazowej oceny bezpieczenstwa

ZESPOL LABORATORIOW BADAWCZYCH
LABORATORIUM ITSEF - EMAG
Str. 5/

SPRAWOZDANIE Z BADAN Nr | 1/ITSEF/2022 105

Wersja wzoru: M-005/3 w. 1

2 Zakres badan

(zawiera zakres oraz identyfikacje zastosowanych metod badan wraz z informacja
0 posiadanej akredytacji i podwykonawstwie)

PN-EN IEC 62443-4-2:2019-08, Security Level 1 (SL 1), M-005, w. 1

Uwaga
Niektére wymagania mogag zostac¢ wyfaczone z zakresu badan w zaleznosci od typu urzadzenia i
kontekstu jego uzycia, co bedzie zaznaczone w sprawozdaniu z badan.

Uwaga 2

W przypadku probleméw w interpretacji wymagarn zawartych w Planie badan,
pierwszenstwo maja definicje wymagan pochodzace z wersji angielskiej normy PN-EN
IEC 62443-4-2:2019-08.

3 Opis badan

(zawiera sposob i warunki wykonania badan, stosowane wyposazenie, itp.)
Opis skrotow werdyktow:
P — Pozytywny wynik badan

N — Negatywny wynik badan
N. d. — Nie dotyczy badanego produktu

Wersja skrécona sprawozdania do celéw rozprawy doktorskiej

Wszystkie wyniki badari i pomiaréw przedstawione w niniejszym Sprawozdaniu odnoszg sie tylko do badanych obiektéw (probek)
Bez pisemnej zgody Kierownika Laboratorium, Sprawozdanie nie moze by¢ powielane inaczej, jak tylko w cafosci
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4 Podsumowanie wynikéw badan

4.1 Lista wymagan fundamentalnych

a) FR 1 - ldentyfikacja i kontrola autoryzaciji (Identification and Authentication Control, IAC)

b) FR 2 - Kontrola uzycia (Use Control, UC)

¢) FR 3 —Integralnos¢ systemu (System Integrity, SI)
d) FR 4 —Poufnos¢ danych (Data Confidentiality, DC)

Wersja wzoru: M-005/3 w. 1

e) FR 5 - Ograniczenie przeptywu danych (Restricted Data Flow, RDF)

f) FR 6 — Czasowa odpowiedz na zdarzenia (Timely Response to Events, TRE)

g) FR 7 — Dostepnos¢ zasobdw (Resource Availability, RA)

4.2 Podsumowanie werdyktow

Wymaganie
fundamentalne

Wymaganie

Werdykt

FR1

CR1.1

CR1.3

CR14

CR1.5

NDR 1.6

=

CR1.7

CR1.10

CR1.11

CR1.12

NDR 1.13

=

FR2

CR21

o|v| 5| Z|v|v|v|5[=Z|0|O|T|=

CR22

SAR2.4

EDR 2.4

HDR 2.4

NDR 2.4

CR25

CR28

CR29

CR2.10

CR2.11

CR 212

FR3

CR 3.1

SAR 3.2

a |9|=[™0| 9|0 T| | T,

=

EDR 3.2

P

Wszystkie wyniki badar i pomiaréw przedstawione w niniejszym Sprawozdaniu odnoszg sie tylko do badanych obiektéw (probek)

Bez pisemnej zgody Kierownika Laboratorium, Sprawozdanie nie moze by¢ powielane inaczej, jak tylko w catosci
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HDR 3.2 N.
NDR 3.2 N.
CR 3.3 N
CR34 N
CR 3.5 P
P
P
P

o

CR 36
CR3.7
EDR 3.10
HDR 3.10 N.d.
NDR 3.10 N.d.
EDR 3.14

HDR 3.14 N.d.
NDR 3.14 N.d.

FR 4

CR 4.1
CR 4.3

FR 5

CR5.1
NDR 5.2
NDR 5.3

Z|lZ

| v|v|v|v|Z[Z|v|B| 5| 5| O|w|T|Z|=

FR6

CR 6.1

FR7

CR7.1
CR72
CR73
CR74
CR76
CR7.7

Wszystkie wyniki badar i pomiaréw przedstawione w niniejszym Sprawozdaniu odnoszg sie tylko do badanych obiektéw (probek)
Bez pisemnej zgody Kierownika Laboratorium, Sprawozdanie nie moze by¢ powielane inaczej, jak tylko w catosci
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5 BadaniadlaFR 1

fu\:lvg:::g:tr;ll‘:\ o Wymaganiel Werdykt

FR1 N

CR 1.1 P

CR1.3 P

CR14 P

CR15 N

NDR 1.6 N.d.

CR17 P

CR1.10 P

CR1.11 P

CR1.12 N
NDR 1.13 N.d.

5.1 CR1.1
CR11

Oceniajgcy powinien sprawdzi¢, czy z wszystkich dostepnych interfejséw (zaréwno
fizycznych uzytkownika, jak i komunikacyjnych), z ktdorych mogag korzysta¢ uzytkownicy
(cztowiek):

« Zapewniona jest mozliwosc¢ identyfikacji i autoryzacji uzytkownikow,

« |dentyfikacja i autoryzacja sg wymuszane przed uzyskaniem dostepu do
funkcjonalnosci,
« |dentyfikacja i autoryzacja wspieraja, zgodnie z przyjetymi dla produktu
politykami bezpieczenstwa, mozliwos¢ stosowania podziatu rol i uprawnien,
» Identyfikacja i autoryzacja nie utrudniajg podjecia dziatan w sytuacjach
awaryjnych.
Uwagi:

« Zakres oceny obejmuje tylko interfejsy, z ktérych moga korzystac uzytkownicy —
ludzie, a nie dotyczy interfejsow przeznaczonych dla innych systemoéw,
podsystemow i komponentow.

Warunki akceptacji

Zapewniona i wymuszona mozliwos¢ identyfikacji i autoryzacji uzytkownikow na
wszystkich dostepnych dla uzytkownika interfejsach (fizycznych i komunikacyjnych, itd.)
potwierdzona wynikami testow lub uzasadnieniem na podstawie analizy dokumentaciji.

Potwierdzone wynikami testow lub uzasadnieniem na podstawie analizy dokumentaciji,
ze w zadnym z zatozonych scenariuszy awarii dziatanie procesu identyfikacji i autoryzacji
urzadzenia nie zostanie zaktdcone w taki sposob, aby niemozliwe byto podjecie dziatan
przynajmniej w stopniu podstawowym, niezbednym w przypadku awarii.

Ewaluator(rzy) I
p

Data
Werdykt

Wszystkie wyniki badar i pomiaréw przedstawione w niniejszym Sprawozdaniu odnoszg sie tylko do badanych obiektéw (probek)
Bez pisemnej zgody Kierownika Laboratorium, Sprawozdanie nie moze by¢ powielane inaczej, jak tylko w catosci
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Plan testow:
1) Identyfikacja dostepnych interfejsow dostepnych dla uzytkownikow.
2) Sprawdzenie dla zidentyfikowanych interfejsow czy:

a) jest wymuszana autoryzacja uzytkownikéw przed uzyskaniem przez nich dostepu do
funkcjonalnosci

b) jest zaimplementowana mozliwos¢ przydziatu uzytkownikom rél i uprawnien
3) Opracowanie listy scenariuszy mozliwych awarii urzgdzenia lub jego otoczenia, ktére mogg mie¢
wplyw na przeprowadzenie przez uzytkownika procesu identyfikacji i autoryzacji uzytkownikow
4) Ocena dla wszystkich opracowanych scenariuszy, czy w przypadku zaistnienia sytuacji awaryjnej
nie bedzie ona miafa wptywu na mozliwos¢ podjecia podstawowych dziatan na urzadzeniu.

Wykonane badania:
1) Identyfikacja dostepnych interfejséw dostepnych dla uzytkownikdw.
Widok panelu czolowego [7] Rozdziat 4.2:

Diody sygnalizacyjne i pola opisowe sygnakiw. Ekran wielofunkcyjny. Przyciski funkcyjne | port USB  Diody 2

Rysunek 1 Panel czolowy urzadzenia

Zidentyfikowane elementy panelu dostepne dla uzytkownikdw:
+ Ekran dotykowy i przyciski (interfejs uzytkownika)
+ Port USB

Modut komunikacyjny [ EGTGTczHE - B

Zigcza interfejsu komunikacyjnego: (Na podstawie [4] Rozdziat 1):

Wszystkie wyniki badar i pomiaréw przedstawione w niniejszym Sprawozdaniu odnoszg sie tylko do badanych obiektéw (probek)
Bez pisemnej zgody Kierownika Laboratorium, Sprawozdanie nie moze by¢ powielane inaczej, jak tylko w catosci
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IECH1650
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Rysunek 2 Panel zigcz modulu M
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s
g
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\
LO)
T ReD

T

Rysunek 3 Panel zigcz moduiu M12
Opis przeznaczenia poszczegolnych ztgczy interfejsu komunikacyjnego (Rozdziat 1 [4]):
Tabela 1 Wykaz interfejséw modutu M/S

Port tacze Typ gniazda Protokot

Z42 RS232 D89 F IEC 870-5-103 / |

Z43 Szeregowe optyczne ST IEC 870-5-103 /

Z48 Ethernet / elektryczne RJ45 [ T3

Z91 Ethernet / optyczne sc [ T3 .

792 Ethernet / optyczne sc NP Wspeine 1P

Wszystkie wyniki badar i pomiaréw przedstawione w niniejszym Sprawozdaniu odnoszg sie tylko do badanych obiektéw (probek)
Bez pisemnej zgody Kierownika Laboratorium, Sprawozdanie nie moze by¢ powielane inaczej, jak tylko w catosci
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Z93 Ethernet / elektryczne RJ45 [ T

Z141 Ethernet / optyczne LC IEC 61850/NTP

Z142 Ethernet / optyczne LC IEC 61850/NTP Wspdlne IP
Z143 Ethernet / optyczne LC IEC 61850/NTP

Z144 Ethernet / elektryczne RJ45 IEC 61850/NTP

Tabela 2 Wykaz interfejséw modutu M2

Port tacze Typ gniazda Protokot

Z131 Szeregowe optyczne ST - nieczynne -

Z132 Ethernet / optyczne ST - .

Z133 Ethernet / elektryczne RJ45 | Wespoine 1P

Tabela 3 Zestawienie przeznaczenia i parametréow wszystkich dostepnych zlagcz komunikacyjnych

Protokot Protokot

Port Standard 'I_'yp warstwy warstwy Protokot warstwy L7
gniazda
L3 L4
Z48 Ethernet 100BASE-TX RJ45 IP, ICMP TCP -* (port 4444)
Z91 | Ethernet 100BASE-TX 1300nm sC IP, ICMP TCP B (port 4444)
792  Ethernet 100BASE-TX 1300nm SC IP, ICMP TCP -* (port 4444)
Z93 Ethernet 100BASE-TX RJ45 IP, ICMP TCP I (port 4444)
IEC61850 MMS/GOOSE
Z141 | Ethernet 100BASE-TX 1310nm LC IP, ICMP TCP (port 102)
I (port 4444)
IEC61850 MMS/GOOSE
Z142  Ethernet 100BASE-TX 1310nm LC IP, ICMP TCP (port 102)
B (port 4444)
IEC61850 MMS/GOOSE
2143 Ethernet 100BASE-TX LC IP, ICMP TCP (port 102)
B (port 4444)
IEC61850 MMS (port 102)
2144 Ethernet 100BASE-TX RJ45 IP, ICMP TCP - (port 4444)
2132 Ethernet 100BASE-FX ST IP, ICMP TCP -* (port 4444)

Interfejsy korzystajgce z protokotéw IEC 60870-5-103 oraz |-4 IEC 61850 przeznaczone sg tylko do
komunikacji pomiedzy komponentami systemu oraz innymi systemami i nie sg wykorzystywany przez
uzytkownikow, tak wiec nie podlegajg ocenie.
Zidentyfikowane interfejsy, ktore umozliwiajg interakcje uzytkownika z urzadzeniem:

« panel uzytkownika (ekran dotykowy, przyciski fizyczne)

¢ interesy komunikacyjne korzystajgce z protokotu - z wykorzystaniem aplikacji narzedzia

JJ Explorer”

2) Sprawdzenie dla zidentyfikowanych interfejséw czy:

Wszystkie wyniki badar i pomiaréw przedstawione w niniejszym Sprawozdaniu odnoszg sie tylko do badanych obiektéw (probek)
Bez pisemnej zgody Kierownika Laboratorium, Sprawozdanie nie moze by¢ powielane inaczej, jak tylko w catosci
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Wersja wzoru: M-005/3 w. 1
a) jest wymuszana autoryzacja uzytkownikdw przed uzyskaniem przez nich dostepu do
funkcjonalnosci
Panel uzytkownika:
Dostep do funkcjonalnos$ci panelu uzytkownika mozliwy jest po wprowadzeniu kodu PIN.

ator zdarzen

Pomiary Browanie

Wejscia analo: komunikacyjne

&

Wejscia binal serwisowe

Wyjscia przekazr . i Famknij

Rysunek 4 Ekran wprowadzania kodu PIN

[7] Rozdziat 9.5.:
,Pin” — szeSciocyfrowy kod pin uniemozliwiajgcy czynno$ci rekonfiguracji urzadzenia osobom
niepowofanym. Funkcje mozna wytgczyc¢ ustawiajgc kod pin na warto$¢ ,,000000”".
Protokot i} (za pomoca aplikacii ,Explorer”):
Dla przyjetego poziomu SL-1 mozna przyjac, ze uzytkownicy z tego interfejsu bedg korzystali tylko z
w/w narzedzia, gdyz kazdy inny sposob jego wykorzystania wymaga zaawansowanej wiedzy oraz
dodatkowych specjalistycznych narzedzi wykraczajgcych poza poziom SL-1.

[7] Rozdziat 9.1:
,Przy pomocy przycisku ,Logowanie do wybranego urzadzenia” mozna przetaczy¢ zalogowanego
podczas nawigzywania pofgczenia uzytkownika. Po naci$nieciu przycisku nalezy wprowadzi¢ nowg
nazwe uzytkownika i hasto. Po poprawnym zalogowaniu poziom uprawnien zostanie przetgczony do
poziomu przypisanemu przez administratora wprowadzonej nazwie uzytkownika. Nieudana proba
logowania spowoduje zakonczenie sesji i zmiane poziomu uprawnien na podstawowy.”

Po potaczniu z urzadzeniem za pomocg aplikacji pojawia sie¢ monit logowania:

Wszystkie wyniki badari i pomiaréw przedstawione w niniejszym Sprawozdaniu odnoszg sig tylko do badanych obiektéw (probek)
Bez pisemnej zgody Kierownika Laboratorium, Sprawozdanie nie moze by¢ powielane inaczej, jak tylko w cafo$ci
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Lista urzgdzen -3

= Nieprzypisane [1

Rysunek 5 Monit logowania w aplikacji Explorer

Uzytkownik niezalogowany moze tylko odczyta¢ podstawowe informacje o urzadzeniu (takie jak
identyfikator urzgdzenia, czas) i nie ma mozliwosci podjecia jakichkolwiek dziatan.

b) jest zaimplementowana mozliwos¢ przydziatu uzytkownikom rol i uprawnien.
Panel uzytkownika:
Panel uzytkownika nie umozliwia zarzgdzania konfiguracjg uzytkownikow.
Istnieje mozliwos¢ zmiany kodu PIN.
Kod PIN daje peten dostep do funkcjonalnosci panelu uzytkownika bez mozliwosci konfiguracji
uprawnien.
Z poziomu panelu nie ma dostepu do petnej funkcjonalnosci systemu.

Protokot [l (za pomoca aplikaciji ,Explorer”):
[7] Rozdziat 9.1:
-Kazdemu uzytkownikowi przypisany jest jeden z pieciu pozioméw uprawnief, ktére opisano ponizej.
Poziom uprawnieti podstawowy pozwala ha:
* poglad statusu urzadzenia (stanéw wejs¢ binarnych, wirtualnych i analogowych, wyjsc¢
przekaZznikowych, pomiarow),
* podglad schematu logiki, nastaw, synoptyki wyswietlacza,
* poglad rejestratora zdarzeri oraz zaktécen,
* poglgd konfiguracji SSiN.

Poziom uprawnieri rozszerzony dodatkowo pozwala na:
s Zmiane nastaw,
» sterowanie wejsciami wirtualnymi (testowanie, blokowanie itp.),
+ kasowanie sygnalizacji,
e Zmiane nastaw transmisji,
» testowanie urzgdzenia np. test wejsc, test wyjsé, test logiki,
» edycje grafiki wyswietlacza,
« modyfikacje konfiguracji SSIN.

Poziom uprawnieri zaawansowany dodatkowo pozwala na wykonywanhie zmian w schemacie
logicznym.

Uzupetniniem do powyZszego poziomu uprawnien jest poziom uprawnierl zaawansowany plus, ktory
dodatkowo pozwala na wykonywanie zmian w nastawach serwisowych bloczkow, ktére dla
uprzednio wymienionych pozioméw uprawnien sg ukryte.

Wszystkie wyniki badar i pomiaréw przedstawione w niniejszym Sprawozdaniu odnoszg sie tylko do badanych obiektéw (probek)
Bez pisemnej zgody Kierownika Laboratorium, Sprawozdanie nie moze by¢ powielane inaczej, jak tylko w catosci
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Najwyzszym poziomem jest poziom uprawnien administrator, ktéry daje mozliwo$¢ zarzgdzania

uzytkownikami, ich hastami oraz poziomami uprawnien (rolami). Pozwala on réwniez na dostep do
sekcji ,Log bezpieczeristwa” opisanej w podrozdziale 9.4.11.”

3 urzadzenia

Nazwa uzytkownika Poziom uprawnier Hasto

admin administrator

userla zaawansowany plus b

use,z Zaawansowany ~ -

user3 podstawowy .
rozszerzony

userd zaawansowany -

wansowany plu!

userS zaawansowany plus wes
administrator . o . .

userb podstawowy ses

user? podstawowy wes

Rysunek 6 Wyb6r poziomu uprawnien (roli) uzytkownika urzadzenia (aplikacja)

3) Opracowanie listy scenariuszy mozliwych awarii urzadzenia lub jego otoczenia, ktére moga mie¢
wptyw na przeprowadzenie przez uzytkownika procesu identyfikacji i autoryzacji uzytkownikow.
Urzgdzenie posiada rozbudowane mozliwosci komunikacyjne z tego powodu proponuje sie
rozpatrzenie nastepujgcych zwianych z tym scenariuszy awarii:
+ Brak komunikacji sieciowej (na dowolnym interfejsie komunikacyjnym)

4) Ocena dla wszystkich scenariuszy, czy w przypadku zaistnienia sytuacji awaryjnej nie bedzie ona
miata wptywu na mozliwos¢ podjecia dziatarh na urzadzeniu.

Scenariusz: Brak komunikacji sieciowej

Analiza skutkow:

Efekt awarii: Dostep do urzadzenia mozliwy jest tylko z wykorzystaniem panelu uzytkownika.

Potencjalne skutki dla uzytkownikéw zdalnych:

+ Catkowity brak mozliwosci zdalnej komunikaciji i z urzgdzeniem (podgladu stanu i podjecia
dziatan)

Potencjalne skutki dla uzytkownikéw lokalnych:
« Brak — skutki w zadne sposob nie wptywaja na mozliwos¢ interakcji uzytkownika z
urzadzeniem, dostep realizowany jest jak w przypadku braku awarii z wykorzystaniem kodu
PIN (zapisanego w konfiguracji urzgdzenia)
Urzadzenie posiada wewnetrzny mechanizm autoryzacji (nie wykorzystuje zewnetrznych systemow)
i dzieki temu nie jest zalezne od komunikacji sieciowej. Tym samym bez wzgledu na stan komunikaciji
sieciowej mozliwy jest:
+ nieograniczony dostep do urzadzenia za pomocg panelu uzytkownika,

* nieograniczony dostep do urzgdzenia za pomoca aplikacji z wykorzystaniem portu USB na
przednim panelu urzadzenia.

Wyniki badan:
Werdykt: Pozytywny (P)

Wszystkie wyniki badar i pomiaréw przedstawione w niniejszym Sprawozdaniu odnoszg sie tylko do badanych obiektéw (probek)
Bez pisemnej zgody Kierownika Laboratorium, Sprawozdanie nie moze by¢ powielane inaczej, jak tylko w catosci
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Uzasadnienie:

* Mozliwos¢ podjecia dziatan przez uzytkowania z wykorzystaniem panelu urzadzenia wymaga
autoryzacji za pomocg kodu PIN. Niezalogowany uzytkownik ma mozliwos¢ tylko odczytu
parametrow urzadzenia (Pozytywny)

« Dostep do urzadzenia za pomoca protokotu [Jl}i apiikacii ]Il Explorer) wymaga autoryzacii
za pomocg nazwy uzytkownika i hasta. Uzytkownik niezalogowany moze tylko odczytac
podstawowe informacije o rzadzeniu. (Pozytywny)

e System umozliwia przydziat uzytkownikom rol z roznymi poziomami uprawnieniami (Pozytywny)

« System nie pozwala na zmiane uprawnien uzytkownika korzystajgcego z panelu uzytkownika, ale
mozna uzytkownika korzystajgcego z panelu traktowac jako jedng z rol dostepu do systemu, gdyz
nie jest to jedyny mozliwy sposob interakcji uzytkownikdw z urzgdzeniem (Pozytywny)

* Awaria komunikacji w Zaden sposdb nie wplywa na mozliwos¢ interakcji uzytkownika z
urzagdzeniem z wykorzystaniem panelu uzytkownika. (Pozytywny)

e Awaria komunikacji w zaden sposob nie wplywa na mozliwos¢ interakcji uzytkownika z
urzadzeniem z wykorzystaniem portu USB i aplikacji. (Pozytywny)

« Dostep z wykorzystaniem kodu pin (6 cyfr) umozliwia bardzo szybkie zalogowanie sie od systemu
i podjecie dziatan awaryjnych. (Pozytywny)

Obserwacje (jesli N)

5.2 CR1.3

CR1.3
Oceniajgcy powinien sprawdzic, czy:

« Jest zapewniona mozliwos¢ zarzgdzania wszystkimi kontami uzytkownikow,

A gdy komponent jest zintegrowany z wysokopoziomowym systemem, np. zewnetrzny
system LDAP lub Active Directory, oceniajgcy powinien sprawdzi¢ dodatkowo, czy:

* Uwzgledniono sytuacje niedostepnosci tego systemu (np. w przypadku awarii
komunikacji)
Uwagi:
o W przypadku, gdy system posiada tylko jednego uzytkownika wymaganie to
moze sprowadzac sie tylko do zapewnienia mozliwosci zmiany hasta.

* Istotna w ocenie jest mozliwos¢ odebrania uprawnienia uzytkownikowi np.
poprzez jego usuniecie, blokade lub zmiane hasta.

*» Ze wzgleddw rozliczalnosci system moze nie posiada¢ mozliwosci usuwania
kont, ale w takim przypadku musi by¢ mozliwos¢ zablokowania lub dezaktywaciji
konta.

Warunki akceptacji
Zapewnienie mozliwo$ci odebrania dostepu uzytkownikowi (zablokowanie lub usuniecie
konta)

Wsparcie mozliwosci zarzadzania uzytkownikami: dodawanie, aktywacja, modyfikacja,
blokowanie i usuwanie.

Wszystkie wyniki badar i pomiaréw przedstawione w niniejszym Sprawozdaniu odnoszg sie tylko do badanych obiektéw (probek)
Bez pisemnej zgody Kierownika Laboratorium, Sprawozdanie nie moze by¢ powielane inaczej, jak tylko w catosci
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Zapewnienie mozliwosci zarzadzania uzytkownikami takze w sytuacji niedostepnosci
wysokopoziomowego systemu zarzadzania (jesli jest wykorzystywany).

Zapewnienie mozliwosci nadania i odebrania dostepu uzytkownikowi (zablokowanie lub
usuniecie konta) w sytuacji niedostepnosci systemu wysokopoziomowego.

Ewaluator(rzy)

Data

Werdykt

P

Plan testow:

1) Sprawdzenie funkcjonalnosci zwigzanej z zarzadzaniem uzytkownikami ze szczegolnym
uwzglednieniem mozliwosci odebrania uprawnien.

2) ldentyfikacja wykorzystywanych wysokopoziomowych systemow identyfikacji i autoryzaciji.

3) Weryfikacja mozliwosci korzystania z urzadzenia w przypadku niedostepnosci systemu

wysokopoziomowego.

Wykonane badania:

1) Sprawdzenie funkcjonalnosci zwigzanej z zarzadzaniem uzytkownikami ze szczegolnym
uwzglednieniem mozliwosci odebrania uprawnien.
Zarzadzanie uzytkownikami mozliwe jest tylko z poziomu aplikacji JJJJJl| Explorer” [7] Rozdziat. 9.2

19.5.7.

@ Zarzadzanie kontami uzytkownikow

Ustawienia bezpieczeristwa

Automatyczne wylogowanie po czasie bezczynnosci:

Dopuszczalny limit biednych préb logowania:

Czas blokady po przekr. dop. limitu bl. préb logowania:

Lista uzytkownikow
Nazwa uzytkownika
admin
userla
user2
user3
userd
users
useré

user?

Poziom uprawnier
administrator
zaawansowany plus
zaawansowany
zaawansowany
rozszerzony
rozszerzony
podstawowy

podstawowy

39m59s
4

1im1s

Hasto

( Eksport

Rysunek 7 Panel zarzadzania uzytkownikami

System posiada 8 (osmiu) predefiniowanych uzytkownikéw, a dla nich mozliwe do wykonania s3

nastepujgce operacje:
+ Zmiana nazwy uzytkownika

* Zmiana poziomu uprawnien uzytkownika

¢ Zmian hasta uzytkownika

Wszystkie wyniki badar i pomiaréw przedstawione w niniejszym Sprawozdaniu odnoszg sie tylko do badanych obiektéw (probek)
Bez pisemnej zgody Kierownika Laboratorium, Sprawozdanie nie moze by¢ powielane inaczej, jak tylko w catosci
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Nazwa uzytkownika musi by¢ unikalna.

Nie ma mozliwosci dodania dodatkowych uzytkownikow.

Nie ma mozliwos$ci usuniecia uzytkownika.

Zablokowanie uzytkownika mozliwe jest poprzez zmiane jego hasta na nieznane uzytkownikowi lub
ograniczenie uprawnien do podstawowych.

Nie ma mozliwosci bezposredniego zablokowania dostepu dla uzytkownika korzystajgcego z kodu
PIN.

Zablokowanie uzytkownika korzystajgcego z kodu PIN mozliwe jest poprzez zmiane kodu na
nieznany.

2) ldentyfikacja wykorzystywanych wysokopoziomowych systemow identyfikacji i autoryzaciji.
System nie wykorzystuje wysokopoziomowego systemu zarzadzania uzytkownikami.

3) Weryfikacja mozliwosci korzystania z urzadzenia w przypadku niedostepnosci systemu
wysokopoziomowego.
System nie wykorzystuje wysokopoziomowego systemu zarzgdzania uzytkownikami.

Wyniki badan:
Werdykt: Pozytywny (P)
Uzasadnienie:
e System zapewnia mozliwos¢ zarzadzania uzytkownikami w podstawowym zakresie i z pewnymi
ograniczeniami takimi jak:
o Ograniczona liczb uzytkownikow,
o Bark mozliwosci usuniecia uzytkownika,
jednak ograniczenia te nie przeszkadzajg w spetnieniu warunkéw akceptacji (mozliwosci
odebrania dostepu uzytkownikowi) (Pozytywny).
e System nie wykorzystuje wysokopoziomowego systemu zarzgdzania uzytkownikami, dlatego
jego brak nie wptywa na mozliwo$¢ logowania (Pozytywny).

Obserwacje (jesli N)

5.3 CR1.5

CR1.5
Oceniajacy powinien sprawdzi¢, czy komponent:
e Umozliwia ustawienie poczatkowej (inicjujgcej) zawartosci danych
uwierzytelniajgcych (takie jak hasta, klucze, certyfikaty)
e Umozliwia wykrycie zmiany do domysinych danych uwierzytelniajgcych
ustawionych podczas instalacji,
o Poprawnie realizuje funkcje okresowej zmiany/odSwiezenia danych
uwierzytelniajgcych; i
e Zabezpiecza dane uwierzytelniajgce przed ich ujawnieniem i modyfikacjg
podczas przechowywania, uzywania i przesytfania.
Uwagi:

Wszystkie wyniki badari i pomiaréw przedstawione w niniejszym Sprawozdaniu odnoszg sig tylko do badanych obiektéw (probek)
Bez pisemnej zgody Kierownika Laboratorium, Sprawozdanie nie moze by¢ powielane inaczej, jak tylko w cafo$ci
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o Wskazane jest, aby system wymuszat zmiane domys$inych danych
uwierzytelniajgcych lub informowania podczas logowania, ze domysine dane
uwierzytelniajgcy (np. hasfo) sg domysine i wymagajg zmiany.
Warunki akceptacji
Zapewnienie mozliwosci ustawienia poczatkowej (inicjujgcej) zawartosci danych
uwierzytelniajgcych.

Zapewnienie mozliwosci wykrycia zmiany do domysinych danych uwierzytelniajgcych
podczas instalaciji.

Zapewnienie mozliwosci okresowej zmiany/odswiezenia danych uwierzytelniajgcych.

Zapewnienie nalezytej ochrony danych uwierzytelniajgcych przed ich ujawnieniem i

modyfikacjg podczas przechowywania, uzywania i przesylania.
Ewaluator(rzy)

Data I
N

Werdykt

Plan testow:
1) Identyfikacja stosowanych danych uwierzytelniajgcych.
2) Dla wszytkach zidentyfikowanych danych uwierzytelniajgcych weryfikacja:
a) mozliwosci ich okresowej zmiany/odswiezenia,
b) zastosowanej ich ochrony przed ujawnieniem i modyfikacja podczas przechowywania,
uzywania i przesytania.

Wykonane badania:
1) Identyfikacja stosowanych danych uwierzytelniajgcych.
[7] Rozdziat 9.1:
~Domysinie w konfiguracji fabrycznej dostepny jest uzytkownik z uprawnieniami administratora o
nazwie ,admin” oraz hasle ,Haslo_1234".
.Ze wzgleddw bezpieczeristwa nie ma procedury zdalnego odzyskiwania hasta administratora. W
przypadku jego utraty niezbedna jest ingerencja serwisu firmy |
Przeprowadzono nastepujgce badania komunikacji sieciowej:
« Skan interfejsow urzadzenia w poszukiwaniu otwartych portéw — wykorzystane narzedzie:
nmap.
¢ Analiza ruch sieciowego dla zidentyfikowanych ustug (podczas komunikacji z
oprogramowaniem) — wykorzystane narzedzie: wireshark.

Tabela 4 Wyniki badania komunikacji sieciowej

Port Protokot Aplikacja uzyta do Szyfrowanie Autoryzacja
(na (na podstawie potaczenia komunikacji (na podstawie
podstawie dokumentacji) (na podstawie (test nastuchu) testow)
skanu) testow)
102/tcp IEC 61850 IED Explorer — udato | Nie, mozliwos¢ Tak — tylko hasto
sie potgczyc podstuchania, np.
hasta
4444/tcp [ ] B cxplorer — | Tak TLSv1.0 Tak — uzytkownik
udato sie potgczyc i hasifo

Wszystkie wyniki badar i pomiaréw przedstawione w niniejszym Sprawozdaniu odnoszg sie tylko do badanych obiektéw (probek)
Bez pisemnej zgody Kierownika Laboratorium, Sprawozdanie nie moze by¢ powielane inaczej, jak tylko w catosci
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Urzagdzenie dostarczone jest z zainstalowanymi certyfikatami do pofgczen SSL. Certyfikaty te nie sg
wykorzystywane do identyfikacji ani autoryzacji a jednie majg zapewni¢ kryptograficzng ochrone
przesytanych danych. Tak wiec nie sg traktowane jako dane uwierzytelniajgce i nie podlegajg ocenie.
Zidentyfikowane dane uwierzytelniajgce:
¢ Dane logowania

2) Dla wszytkach zidentyfikowanych danych uwierzytelniajgcych weryfikacja:

a) mozliwosci ich okresowej zmiany/odswiezenia
Dane logowania:
System nie wymusza okresowej zmiany haset, PINu, jednak daje mozliwo$¢ samodzielnej zmiany
przez uzytkownika:
LPrzewidziano mozliwos¢ zmiany haset przez uzytkownika (...). Aby zmieni¢ hasto dla zalogowanego
uzytkownika nalezy w zaktadce ,Ustawienia urzadzenia” przejs¢ do sekcji ,Opcje zabezpieczen”,
podac stare hasto oraz dwukrotnie wprowadzi¢ nowe hasto.” [7] rozdz. 9.1.
~Sekcja ‘Konfiguracja modutu wyswietlacza’ umozliwia zmiane ustawien dotyczacych wyswietlacza
dostepnego na plycie czotowej (...): ‘Pin’ — szesciocyfrowy kod pin uniemozliwiajacy czynnosci
rekonfiguracji urzadzenia osobom niepowotanym.” [7] rozdz. 9.5.9.
Okresowa zmiana moze by¢ realizowana poprzez zapisy proceduralne i ich egzekwowanie.

b) zastosowanej ich ochrony przed ujawnieniem i modyfikacja podczas przechowywania,

uzywania i przesytania

Dane logowania:
Dane logowania przechowywane sg w pamieci wewnetrznej urzadzenia. Uzytkownicy nie majg
dostepu ani fizycznego, ani logicznego do pamieci urzadzenia.
Na podstawie badania komunikacji (Tabela 4 Wyniki badania komunikacji sieciowej) stwierdzono, ze
dane logowania przesytane protokotem:

. - — s3 chronione kryptograficznie przed ich ujawnieniem,

+ |EC 61850 - nie sg chronione przed ich ujawnieniem.

Wyniki badan:

Werdykt: Negatywny (N)

Uzasadnienie:

« System umozliwia przywrocenie domysinego hasta poprzez kontakt z producentem (Pozytywny)

e System umozliwia zmiane domysinych danych uwierzytelniajgcych (Pozytywny)

e Instrukcja obstugi informuje o koniecznosci zmiany domysinych danych uwierzytelniajgcych —
zabezpieczenie proceduralne (Pozytywny)

« Komunikacja z wykorzystaniem protokotu IEC 61850 nie zapewnia ochrony przesytanych danych
uwierzytelniania. (Negatywny)

Obserwacje (jesli N):

Zastosowanie komunikacji IEC 61850 - Aktualnie zastosowana implementacja tej komunikacji nie
jest bezpieczna bez dodatkowych rozwigzan. Powinna by¢ niestosowana lub dopuszczalna tylko w
kontrolowanych warunkach, gdy otoczenie zapewni bezpieczenstwo (np. ograniczony dostep
fizyczny, stosowanie dodatkowych zabezpieczen typu szyfrowany kanat VPN).

Wszystkie wyniki badar i pomiaréw przedstawione w niniejszym Sprawozdaniu odnoszg sie tylko do badanych obiektéw (probek)
Bez pisemnej zgody Kierownika Laboratorium, Sprawozdanie nie moze by¢ powielane inaczej, jak tylko w catosci
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4 CR1.7

CR1.7
Oceniajgcy powinien sprawdzi¢, czy komponent stosujacy uwierzytelnianie za pomoca
haset zapewnia:

* Mozliwos¢ wymuszania zlozonosci haset (np. minimalna dtugosc hasta, rodzaje
znakow) zgodnie z uznawanymi miedzynarodowo i sprawdzonymi wytycznymi.
Uwagi:
e Zaleca sie, aby kontrola ztozonosci haset umozliwita spetnienie ogdlnie
uznawanych praktyki i rekomendacji dotyczgcych zlozonosci haset takich jak np.
NIST SP 800-63B [8].

Warunki akceptacji
Wymuszona kontrola ziozonosci stosowanych haset.

Ewaluator(rzy)

Data |
P

Werdykt

Plan testow:
1) Ocena i weryfikacja mozliwosci kontroli ztozono$ci stosowanych haset.

Wykonane badania:

1) Ocena i weryfikacja mozliwosci kontroli ztozono$ci stosowanych haset.

Na podstawie CR1.1 badan ustalono, ze urzgdzenia umozliwia autoryzacje z wykorzystaniem:
« Uzytkownika i hasta (dla komunikacji z wykorzystaniem protokotu -)
+ Kodu PIN (dla panelu uzytkownika)

Przeprowadzono weryfikacje funkcjonowania mechanizmu sprawdzania ztozonosci haset:

Ostrzezenie X

Hasto musi sktadac sie z minimum 8 znakéw i zawierac przynajmniej: 1
{ & ofre. 1duzai 1 malg litere oraz 1 znak spegalny

Rysunek 8 Komunikat informujacy o wymaganiach dotyczacych zlozonosci hasta

Badania wskazaly, ze system:
+ Kontroluje zlozonos¢ haset i nie pozwala na wprowadzenie hasta nie spetniajacego
wymagania,
+ Nie pozwala na zmiane wymagan dotyczacych ztozonosci hasta.

W [7] Rozdziat 9.5. zawarto informacje o diugosci kodu PIN: ,Pin” — szesciocyfrowy kod pin
uniemozliwiajgcy czynnosci rekonfiguraciji urzgdzenia osobom niepowotanym”

Badania potwierdzity, ze zarowno w aplikacji jak i w panelu uzytkownika, zmiana kodu PIN wymaga
podania dokfadnie 6 znakow.

Wszystkie wyniki badar i pomiaréw przedstawione w niniejszym Sprawozdaniu odnoszg sie tylko do badanych obiektéw (probek)
Bez pisemnej zgody Kierownika Laboratorium, Sprawozdanie nie moze by¢ powielane inaczej, jak tylko w catosci
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Wyniki badan:

Werdykt: Pozytywny (P)

Uzasadnienie:

« System zapewnia kontrole ztozonosci hasta i wymusza zastosowanie odpowiednio zlozonego
hasta (Pozytywny).

« System nie pozwala na zmiang wymagan ztozonosci hasta, jednak zastosowane przez producenta
wymagania sg wystarczajgco restrykcyjne (biorgc pod uwage poziom wymagan podlegajgcych
ocenie - SL1) (Pozytywny).

e System wymusza diugosc kodu PIN na 6 znakow. (Pozytywny).

Obserwacije (jesli N)

5.5 CR1.10

CR1.10
Oceniajgcy powinien sprawdzic, czy:

+« Generowane podczas procesu logowania komunikaty (w szczegolnosci btedow)
nie zawierajg informacji utatwiajgcych przeprowadzenia ataku na proces
uwierzytelniania (np. liczba gwiazdek w polu hasta zgodna z dtugoscig hasta,
komunikaty btednego logowania umozliwiajgce ustalenie, czy btedne bylo hasto,
czy login).
Warunki akceptacji
Wyswietlane podczas procesu logowania informacje nie zawierajg informacji
utatwiajgcych przeprowadzenie ataku na proces uwierzytelniania.
Ewaluator(rzy)

Data I

Werdykt P
Plan testow:
1) Identyfikacja stosowanych interfejsow umozliwiajgcych logowanie oraz wykorzystanych metod
logowania.

2) Weryfikacja dla wszystkich zidentyfikowanych interfejséw i metod logowania czy informacje
zwrotne z systemu nie ujawniajg informacji mogacych utatwi¢ atak na proces uwierzytelniania.

Wykonane badania:

1) Identyfikacja stosowanych interfejsow umozliwiajgcych logowanie oraz wykorzystanych metod
logowania.

Zidentyfikowane w CR1.1 interfejsy, ktére umozliwiajg interakcje uzytkownika z urzadzeniem:
+ panel uzytkownika (ekran dotykowy, przyciski fizyczne)
* interesy komunikacyjne korzystajgce z protokotu - z wykorzystaniem aplikacji narzedzia

JII Explorer

2) Weryfikacja dla wszystkich zidentyfikowanych interfejsow i metod logowania czy informacje
zwrotne z systemu nie ujawniajg informacji mogacych utatwic¢ atak na proces uwierzytelniania.
Panel uzytkownika (ekran dotykowy, przyciski fizyczne):

Wszystkie wyniki badar i pomiaréw przedstawione w niniejszym Sprawozdaniu odnoszg sie tylko do badanych obiektéw (probek)
Bez pisemnej zgody Kierownika Laboratorium, Sprawozdanie nie moze by¢ powielane inaczej, jak tylko w catosci
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Autoryzacja kodem PIN nie wymaga podania nazwy uzytkownika komunikat btedu dotyczy wiec tylko

kodu i nie ma mozliwosci ujawnienia dodatkowych informacii.
Qpeje

Rysunek 9 Komunikat dla blednego kodu PIN

Interfejsy komunikacyjne korzystajace z protokotu [JJJl] z wykorzystaniem aplikacji narzedzia
~EXplorer”:
Préba nieprawidtowego logowania do aplikaciji .Explorer”:

A Btedna nazwa uzytkownika lub hasto

Rysunek 10 Komunikat bledu logowania w aplikacji

W celu doktadniejszego sprawdzenia przeprowadzono badania.
Weryfikacja komunikatow wyswietlanych dla nastepujgcych przypadkow poswiadczen.

Tabela 5 Weryfikacja komunikatow wyswietlanych dla réznych przypadkow

Badana sytuacja btedna | Wynik badania \
Nazwa istniejgcego uzytkownika (‘admin’), Poprawny komunikat (Rysunek 10 Komunikat
nieistniejgce hasto btedu logowania w aplikaciji) I
Nazwa istniejgcego uzytkownika (‘user6’), hasto | Poprawny komunikat (Rysunek 10 Komunikat
przypisane do innego uzytkownika (hasto konta btedu logowania w aplikacji)
‘admin’)
Nazwa nieistniejgcego uzytkownika, hasto Poprawny komunikat (aplikacji)

przypisane do jednego z uzytkownikéw (hasto
konta ‘admin’) |
Nazwa nieistniejagcego uzytkownika, Poprawny komunikat (Rysunek 10 Komunikat
nieistniejgce hasto btedu logowania w aplikacji)

Weryfikacja komunikatow w przypadku ustawiania hasta niezgodnego z wymaganiami okreslonymi w
wymaganiach z uwzglednieniem nastepujgcych przypadkow.

Wszystkie wyniki badari i pomiaréw przedstawione w niniejszym Sprawozdaniu odnoszg sig tylko do badanych obiektéw (probek)
Bez pisemnej zgody Kierownika Laboratorium, Sprawozdanie nie moze by¢ powielane inaczej, jak tylko w cafo$ci
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Tabela 6 Weryfikacja komunikatéw w przypadku ustawiania hasla niezgodnego z wymaganiami

Badana sytuacja btedna Wynik badania
Hasto zawierajgce wszystkie wymagane znaki, | Wynik poprawny (Rysunek 11 Komunikat przy
ale krotsze niz wymagane (‘Haslo_1’) braku spetnienia wymagan na ztozonos¢ i

dtugosé hasta).

Hasto nie zawierajgce jednego z wymienionych | Wynik poprawny (Rysunek 11 Komunikat przy

rodzajow znakow, dtuzsze od wymaganego braku spetnienia wymagan na ztozonosc¢ i
(‘Haslo1234’) dlugosc hasta).
Hasto nie zawierajgce jednego z wymienionych = Wynik poprawny (Rysunek 11 Komunikat przy
rodzajow znakéw, krotsze od wymaganego braku spetnienia wymagan na ztozonos¢ i
(‘Haslo12’) dtugos¢ hasta).

. Hasto musi sktada¢ sie z minimum 8 znakéw i zawieraé przynajmniej: 1 cyfre, 1 duza i
2 1 matg litere oraz 1 znak specjalny

oK
Rysunek 11 Komunikat przy braku spetnienia wymagan na ztozonos¢ i diugos¢ hasta

W celu sprawdzenia, czy w przypadku btednego kodu PIN komunikat nie stanowi potencjalnej
informacji przydatnej do przeprowadzenia ataku przeprowadzono badanie polegajgce na uzyciu w
powyzszych sytuacjach nastepujgcych kodow.

Tabela 7 Weryfikacja komunikatu w przypadku biednego kodu PIN

Badana sytuacja btedna Wynik badania
Btedny, o prawidtowej dtugosci Wynik poprawny (Rysunek 9 Komunikat dla
btednego kodu PIN)

Btedny, o mniejszej niz wymagana dtugosci Wynik poprawny (Rysunek 9 Komunikat dla

btednego kodu PIN)

Btedny, o wiekszej niz wymagana dtugosci Brak mozliwo$ci wprowadzenia. Okno na
(jezeli mozliwy do wprowadzenia) panelu nie przyjmuje wigcej niz 6 cyfr.
Pierwsze 5 cyfr poprawnego kodu Wynik poprawny (Rysunek 9 Komunikat dla

btednego kodu PIN)
Ztozony z poprawnego kodu i jednej Brak mozliwosci wprowadzenia. Okno na
nadmiarowej cyfry (jezeli mozliwy do panelu nie przyjmuje wiecej niz 6 cyfr.
wprowadzenia)
Wyniki badan:
Werdykt: Pozytywny (P)
Uzasadnienie:

¢ Proces logowania i komunikaty podczas procesu logowania nie ujawniajg informacji moggcych
utatwic¢ atak na ten proces (Pozytywny).

Obserwacje (jesli N)
Wszystkie wyniki badari i pomiaréw przedstawione w niniejszym Sprawozdaniu odnoszg sig tylko do badanych obiektéw (probek)
Bez pisemnej zgody Kierownika Laboratorium, Sprawozdanie nie moze by¢ powielane inaczej, jak tylko w cafo$ci
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5.6 CR1.11

CR1.11
Oceniajacy powinien sprawdzi¢, czy komponent umozliwia:

«  Wymuszenie limitu liczby nieudanych, kolejnych préb logowania przez dowolny
podmiot (uzytkownik, proces programowy lub urzadzenie) w okreslonym,
konfigurowalnym przedziale czasu, i

« Automatyczne blokowanie dostepu na okreslony czas lub do momentu
odblokowania przez administratora, po osiagnieciu limitu nieudanych préb
logowania,

« Mozliwos¢ odblokowania konta przez administratora przed uplywem czasu

blokady.
Uwagi:

« Zaleca sie, aby stosowane rozwigzania zabezpieczajgce przed atakami typu
DoS, czy sitowymi probami uzyskania dostepu, nie blokowaly dostepu
administratorowi w przypadku koniecznosci podjecia dziatan w sytuacjach
awaryjnych.

Warunki akceptacji
Zapewnienie mozliwosci konfiguracji limitu nieudanych préb logowania w okreslonym
przedziale czasu.

Zapewnienie blokady mozliwosci logowania po przekroczeniu limitu nieudanych préb
logowania w okreslonym przedziale czasu.

Ewaluator(rzy)

L
Data _______ I
[5)

Werdykt
Plan testow:
1) Identyfikacji stosowanych interfejsow umozliwiajacych logowanie i wykorzystanych metod
logowania.

2) Badanie stosowanych rozwigzan (podejmowanych przez system akcji) na wypadek nieudanych
logowan dla wszystkich interfejsow dostepnych dla uzytkownikow.

Wykonane badania:

1) lIdentyfikacji stosowanych interfejsow umozliwiajgcych logowanie i wykorzystanych metod
logowania.

Zidentyfikowane w CR1.1_1 interfejsy, kiore umozliwiajg interakcje uzytkownika z urzadzeniem:
— panel uzytkownika (ekran dotykowy, przyciski fizyczne)
— interesy komunikacyjne korzystajgce z protokofu - z wykorzystaniem aplikacji narzedzia

JJII Explorer

2) Badanie stosowanych rozwigzan (podejmowanych przez system akcji) na wypadek nieudanych
logowan dla wszystkich interfejsow dostepnych dla uzytkownikow.

Kod PIN na panelu uzytkownika:

Nie ma ograniczenia ilosci btednych préb logowania na panelu uzytkownika za pomoca kodu PIN.

Wszystkie wyniki badar i pomiaréw przedstawione w niniejszym Sprawozdaniu odnosza sie tylko do badanych obiektéw (prébek)
Bez pisemnej zgody Kierownika L aboratorium, Sprawozdanie nie moze by¢ powielane inaczej, jak tylko w cafosci
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7.10CR 3.7

CR3.7
Oceniajgcy powinien sprawdzic¢, czy:
« Komponent identyfikuje i obstuguje stany bledéw w sposdb, ktory nie dostarcza
informacji, jakie mogtyby zosta¢ wykorzystane do zaatakowania systemu IACS.
Uwagi:

» Komunikaty generowane przez komponent powinny zapewniaC uzyteczng
informacje we wlasciwym czasie, ale nie ujawniajac potencjalnie szkodliwych
informaciji, ktére moglyby byé wykorzystane do przeprowadzenia ataku.

* Przyktadowy komunikat o btedzie podczas logowania wskazujgcy na
nieprawidiowa nazwe Iub nieprawidiowe hasto moze by¢é pomocny w
przeprowadzeniu ataku;

* Analiza powinna uwzglednia¢ komunikaty generowane przez Komponent z
wykorzystaniem roznych interfejsow, mozliwos¢ lokalizacji komunikatéw
wkompilowanych w kod i/lub znajdujacych sie poza aplikacja, przechowywanych
w postaci jawnej i/lub zakodowane;j.

» Zobacz réwniez wymaganie CR 1.10.

Warunki akceptacji
Dla wszystkich zidentyfikowanych interfejséw i komunikatéw generowanych przez
komponent dla obstugi standw btedéw nie nastepuje dostarczanie informacji, jakie

mogtyby zosta¢ wykorzystane do zaatakowania systemu IACS.
Ewaluatorzy R
Data I

Werdykt P

Plan testow:

1) Identyfikacja wszystkich interfejsow, ktore moga by¢ wykorzystywane do generowania
komunikatow.

2) Dla zidentyfikowanych interfejséw, identyfikacja wszystkich komunikatow dotyczgcych standw
btedow oraz ich analiza w kontekscie bezpieczenstwa, z uwzglednieniem okolicznosci ich
generowania przez komponent, ich tresci i zawartych parametrow.

Wykonane badania:
1) Identyfikacja wszystkich interfejsow, ktére moga by¢é wykorzystywane do generowania
komunikatow.
Podczas badania wymagania CR 1.1 zidentyfikowano nastepujace interfejsy urzadzenia:
« panel uzytkownika (ekran dotykowy, przyciski fizyczne)
« interfejsy komunikacyjne Korzystajgce z protokotu IEC 60870-5-103, IEC 61850 oraz ZP-6 z
wykorzystaniem aplikacji narzedzia.
Ze wzgledu na poziom SL-1 i zwigzany z nim niski potencjat ataku (brak specjalistycznej wiedzy oraz
narzedzi) komunikaty btedow, jakie moga pojawic sie podczas komunikacji protokotami IEC 60870-5-
103, IEC 61850 nie bedg analizowane, gdyz mozna przyjac, ze atakujgcy na poziomie SL-1 nie bedzie
w stanie uzyska¢ dostepu i przeprowadzi¢ komunikacji z wykorzystaniem tych interfejsow i
protokotow.

Wszystkie wyniki badari | pomiaréw przedstawione w niniejszym Sprawozdaniu odnoszg sie tylko do badanych obiektéw (probek)
Bez pisemnej zgody Kierownika Laboratorium, Sprawozdanie nie moze by¢ powielane inaczej, jak tylko w calosci
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Dla protokotu ZP-6, takze ze wzgledu na poziom SL-1, mozna przyjac, ze uzytkownik bedzie korzystat
z tego interfejsu tylko z poziomu aplikacii [ N | JEIEE. odyz protoket ten nie jest jawny i jego
wykorzystanie w inny sposdb wymaga bardzo specjalistycznej wiedzy i narzedzi znacznie
wykraczajgcych poza potencijat ataku dla poziomu SL-1.
W wyniki identyfikacji i wstepnej analizy, do dalszych rozwazan pozostawiono nastepujgce interfejsy:

» panel uzytkownika (ekran dotykowy, przyciski fizyczne)

» komunikacja protokotem ZP-6 w z wykorzystaniem aplikacii || NG| NEGEGczNNG:
Dodatkowo podczas analizy tych interfejsow stwierdzono, ze uzytkownik niezalogowany posiada tylko
podstawowg funkcjonalnos¢ umozliwiajgcg przegladanie czesci danych oraz mozliwos¢ zalogowania
sie. Tak wiec analize komunikatow btedu mozna ograniczy¢ do informacji o btedach dostepnych bez
logowania oraz komunikatow btedéw zwigzanych z procesem autoryzacji, zarowno na panelu
uzytkownika, jak i w aplikaciji

2) Dla zidentyfikowanych interfejséw, identyfikacja wszystkich komunikatéw dotyczacych stanow
btedéw oraz ich analiza w kontekscie bezpieczenstwa, z uwzglednieniem okolicznosci ich
generowania przez komponent, ich tresci i zawartych parametrow.

Analiza komunikatow btedéw zwigzanych z procesem autoryzacji zaréwno na panelu uzytkownika

zostata przeprowadzona w ramach badania wymagania CR 1.10 i zakonczyta sie wynikiem

pozytywnym.

Analiza dostepnych informacji o btedach dla niezalogowanych uzytkownikow.

Panel uzytkownika:

Niezalogowany uzytkownik nie ma mozliwosci podjecie zadnych dziatan, a tym samym mozliwosci

wygenerowania btedow. Jedyna mozliwos¢ uzyskania dodatkowych mozliwosci to przeglad

konfiguracji urzadzenia oraz rejestru zdarzen. Podczas oceny zawartosci informacji w rejestrze
zdarzen nie stwierdzono w nim informacji mogacych by¢ uznanych za wrazliwe czy utatwiajgcych

przeprowadzenie atakow. (Zobacz wymaganie CR 2.8)

Aplikacja

W aplikacji niezalogowany uzytkownik ma mozliwos¢:

* przeglgdu rejestru zdarzen
« zmian parametréw konfiguracyjnych aplikacji (umozliwiajgcych potgczenie z uprzedzeniem)

Podczas oceny zawartosci informacji w rejestrze zdarzen nie stwierdzono w nim informacji mogacych

by¢ uznanych za wrazliwe czy utatwiajgcych przeprowadzenie atakow (zobacz poprzedni akapit oraz

badanie CR 2.8)

Btedne parametry logowania nie skutkujg komunikatami bezposrednio z urzadzenia, gdyz btedne

parametry uniemozliwiajg komunikacje, a za‘kolmunikaty odpowiada w tym przypadku aplikacja.

owiodia sie, poniewal polaczona strona
po ustalonym ¢

kresie czasu lub
3 SIE, pOniewal poracTony

EERES

0K

Rysunek 42 Komunikat bledu polaczenia w aplikacji

Wyniki badan:
Werdykt: Pozytywny (P)

Wszystkie wyniki badar i pomiaréw przedstawione w niniejszym Sprawozdaniu odnoszg sie tylko do badanych obiektow (prébek)
Bez pisemnej zgody Kierownika Laboratorium, Sprawozdanie nie moze byc¢ powielane inaczej, jak tylko w catosci
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Dtugos$é kodu PIN (6 cyfr) oraz mozliwo$¢ tylko recznego jego wprowadzania przez uzytkownika oraz
ograniczony dostep atakujgcego do urzadzenia w znaczacy sposob utrudniajg mozliwosc
przeprowadzenia skutecznego ataku sitowego na ten kanat ataku.
Logowanie z wykorzystaniem protokotu il oraz aplikacji JJJJl Explorer™:
Panel zarzgdzania uzytkownikami umozliwia ustawienie restrykcji zwigzanych z nieudanymi prébami
logowania. Mozliwe jest:
* Okreslenie liczby nieudanych logowac¢ skutkujgce zablokowaniem Kolejnych prob w zakresie 1-
10 préb
* Okreslenie czasu blokady kolejnych préb po przekroczeniu limitu nieudanych préb w zakres 1s —
1h

@ Zarzadzanie kontami uzytkownikow

Ustawienia bezpieczenstwa

Automatyczne wylogowanie po czasie bezczynnosci: 1m0Os
Dopuszczalny limit btednych préb logowania: 4
Czas blokady po przekr. dop. limitu bl. préb logowania: Tmi1s

Rysunek 12 Panel konfiguracji bezpieczenstwa logowania (dla protokoiu [} i aplikacji)

Wyniki badan:
Werdykt: Pozytywny (P)
Uzasadnienie:

e System zapewnia mozliwos¢ konfiguracji limitu nieudanych préb logowania w okre$lonym
przedziale czasu (Pozytywny).

* System umozliwia po przekroczeniu nieudanej liczby préb automatyczne zablokowanie kolejnych
prob logowania na konfigurowalny okres (Pozytywny).

Obserwacje (jesli N)

6 Badania wykonal(li):

CREINES

ek gk g ko ok ok ek ek Rk ko gk ko kk ok ke ok ko kkh ok *k e e dede ek sk ko e de e sk ek ek ek e ek ek ek de e e ke ook ok ek ek

Wersja skrécona sprawozdania do celow rozprawy doktorskiej -
pozostate strony zostaty usuniete

Wszystkie wyniki badar i pomiaréw przedstawione w niniejszym Sprawozdaniu odnoszg sie tylko do badanych obiektow (prébek)
Bez pisemnej zgody Kierownika Laboratorium, Sprawozdanie nie moze byc powielane inaczej, jak tylko w calosci




Zalacznik 2. Sprawozdanie z pilotazowej oceny bezpieczenstwa

185

ZESPOL LABORATORIOW BADAWCZYCH
LABORATORIUM ITSEF - EMAG
Str. 26 /

SPRAWOZDANIE Z BADAN Nr | 1/ITSEF/2022 105

Wersja wzoru: M-005/3 w. 1

7 Zalaczniki

Bibliografia

1 . Sp. z 0.0.” [Onling]. Available: https://www [l pV. [Data uzyskania dostepu:
pazdziernik 2022).

[2] Zaktad , Terminale zabezpieczeniowe. Instrukcja

“wyc o, W Sp. 7 o.o. I
listopad 2021.

[3] Zaktad » < omunikacyjne. Zatgcznik do
instrukciji,” Sp.z .0.0, , 2021.

4] I Sp z o.0., .Opis komunikacji z zabezpieczeniem wyposazonym w modut
komunikacyjny ﬁ Bl srzoo., H 02.09.2022.

[6] Fachowy Elektryk, ,Badanie zabezpieczen odlegtoSciowych - urzadzenia serii Freja 500,”
[Online]. Available: https:/fwww.fachowyelekiryk.pl/technologie/pomiary/2520-badanie-
zabezpieczen-odleglosciowych-urzadzenia-serii-freja-500.html. [Data uzyskania dostepu:
pazdziernik 2022].

[6] .PN-EN IEC 62443-4-2 Bezpieczenstwo w systemach sterowania i automatyki przemystowej
Czesc¢ 4-2: Wymagania techniczne bezpieczenstwa dla komponentéw IACS”.

[7]1 .[DOC_User] Dokumentacja uzytkownika”.

[8] N. S.800-63B, Digital Identity Guidelines - Authentication and Lifecycle Management.

[9] NIST SP 800-92, Guide to Computer Security Log Management.

[10] ,OWASP Code Review Guide”.

[11] NIST SP 800-57, Recommendation for Key Management - Part 1: General.

[12] FIPS 140-2, Security Requirements for Cryptographic Modules.

[13] ISO/IEC 19790, Information Technology - Security techniques - Security requirements for

cryptographic modules.

KONIEC SPRAWOZDANIA Z BADAN

Wszystkie wyniki badar i pomiarow przedstawione w niniejszym Sprawozdaniu odnoszg sig tylko do badanych obiektéw (probek)
Bez pisemnej zgody Kierownika [ aboratorium, Sprawozdanie nie moze byc powielane inaczej, jak tylko w cafosci
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