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1. Ogodlna charakterystyka rozprawy. Cel badan.

Systematycznie wzrastajgca liczba oraz ztozonosé préb dziatan nieuprawnionych
w sieciach teleinformatycznych powoduje konieczno$é opracowania nowych rozwigzan
w zakresie wykrywania i przeciwdziatania potencjalnym skutkom naruszen bezpieczenstwa
w cyberprzestrzeni. W ostatnich latach agencje bezpieczenistwa monitorujgce przestrzen
cyfrowg zglaszaja wiele incydentow zwigzanych z naruszeniem bezpieczenstwa sieci
przemystowych, w tym funkcjonujgcych w jednostkach stanowigcych infrastrukture
krytyczng panstwa. Ich liczba rosnie wraz z rozwojem technologii i przenoszeniem operacji
zdalnego monitorowania i sterowania do Internetu. Sprzyja temu integracja rozwigzan
automatyki przemystowej z infrastrukturg teleinformatyczng przedsiebiorstw oraz intensywny
rozwdj systeméw Internetu Rzeczy, w tym bezprzewodowych sieci czujnikdw stanowigcych
czesto komponent sieci przemystowych.

Aby spetni¢ wymogi bezpieczenstwa w erze Przemystu 4.0 i utrzyma¢ ciagtos$¢ operacji
konieczne jest zapewnienie skutecznych dziatan w celu szybkiego wykrywania i reagowania
na incydenty bezpieczenstwa, ale przede wszystkim zabezpieczyé systemy sterowania
i automatyki przemystowej (ang. Industrial Automation and Control Systems) przed atakami
komputerowymi oraz prébami nieuprawnionego dostepu. Stad od dostawcdw sprzgtu
i oprogramowania oczekuje si¢ wprowadzania odpowiednich zabezpieczen oferowanych
rozwigzan. Zabezpieczenia te réznig si¢ skutecznoscig, wydajnoscig i realizacja. Wspotczesni
odbiorcy oczekujg okreslenia poziomu zaufania do rozwigzania, potwierdzenia jego
skutecznosci za pomocg testow wykonanych przez niezalezng strong, jaka sa akredytowane
laboratoria.



Wigkszo§¢ funkcjonujacych w  kraju akredytowanych laboratoriow oceniajacych
bezpieczenstwo systemow sterowania i automatyki przemystowej stosuje metodyki
i standardy uwzgledniajace atrybuty bezpieczenstwa typowe dla systemow przemystowych.
Rozwazane normy nie uwzgledniaja zazwyczaj zagrozen cyfrowych, nie formutujg kryteriéw
oceny poziomu zabezpieczen (pewnosci) przed incydentami bezpieczenstwa.

Z drugiej strony od pewnego czasu funkcjonuje metodyka wspdlnych kryteriéw do oceny
bezpieczenstwa technologii informatycznych (ang. Common Criteria for Information
Technology Security Evaluation - CC), norma ISO/OSI 15408 oraz jej uzupetnienie —
metodyka oceny zabezpieczen informatycznych (ang. Common Methodology for Information
Technology Security Evaluation - CEM), norma ISO/OSI 18045, w ktorej zdefiniowane sa
poziomy uzasadnionego zaufania (ang. Evaluation Assurance Level — EVAL), ktore definiujg
kryteria i szczegdtowos¢ wykonywanej oceny zabezpieczen.

Naturalne wydaje si¢ wigc polaczenie obu podejs¢ i wykorzystanie opracowanych
i sprawdzonych standardow i1 metodyk oceny bezpieczenstwa rozwigzan IT do oceny
zabezpieczen przed zagrozeniami cybernetycznymi rozwiazan IACS. Autor recenzowanej
rozprawy doktorskiej podjal to wyzwanie. Przedmiotem badan prezentowanych w
recenzowanej rozprawie sa metodyki oceny zabezpieczen informatycznych produktéw
teleinformatycznych ~ oraz  komponentéw  systeméw  automatyki  przemystowej,
uwzgledniajace obowigzujace obecnie standardy. Celem jest opracowanie metody oceny
zabezpieczen przed cyberzagrozeniami komponentéw sieci przemystowych bazujacej na
metodyce Common Criteria. Cel ten byl konsekwentnie realizowany, poczawszy od
szczegOtowej analizy norm i metodyk oceny zabezpieczen produktéow IT i IACS, przez
identyfikacje ograniczen oraz mozliwosci w zakresie certyfikacji cyberbezpieczenstwa IT
1 IACS, projekt i propozycje rozszerzen i uzupelnien obowigzujacych metodyk oraz walidacje
proponowanego rozwigzania na przyktadzie oceny wybranego produktu przemystowego.

Realizujac zadania badawcze zwigzane z osiagnieciem celu rozprawy mgr inz. Dariusz
Rogowski sformutowat nastepujaca teze (str. 10):

..Metodyka Common Criteria moze byc zastosowana do oceny zabezpieczeh
komponentow sieci przemystowych po jej adaptacji do potrzeb i realiow
specyficznych dla Srodowiska operacyjnego tych komponentow.”

Stuszno$¢ tezy zostala potwierdzona przez wyniki analiz prezentowane w rozprawie.
Opracowana przez Doktoranta metoda zostata réwniez sprawdzona w laboratorium na
przyktadzie oceny zabezpieczen wybranego urzgdzenia przemystowego, tj. programowalnego
sterownika zabezpieczenia odlegtosciowego dla stacji elektroenergetycznych.

Rozprawa zostala zrealizowana w ramach programu doktoratéw wdrozeniowych. Ma
wiec charakter praktyczny. Rozwazania teoretyczne koncentrujg sie na zdefiniowaniu
gtéwnych probleméw zwigzanych z certyfikacja i oceng bezpieczenstwa informatycznego
komponentéw sieci przemystowych oraz analizg mozliwosci opracowania metodyki oceny
zabezpieczen, ktora spetnialaby normy przemyslowe, jak i standardy bezpieczenstwa dla
aplikacji informatycznych, przyjmujac, ze ocena zabezpieczen jest wykonywana w jednym
laboratorium. Glownym rezultatem pracy jest sprawdzona doswiadczalnie autorska metoda
oceny, ktoéra jest wdrozona w utworzonym w macierzystym instytucie Doktoranta
laboratorium. Laboratorium ITSEF FLukasiewicz-EMAG (ang. IT Security Evaluation
Facility) jest jednym z dwdch licencjonowanych laboratoriéw w Polsce, upowaznionych do
wykonywania ocen produktow IT zgodnie z Common Criteria. Doktorant osiagnat zalozony
cel oraz potwierdzit ogdlna stusznosé podjetych przez siebie badan. Nalezy podkreslié, ze
Doktorant byl kluczowa osobg odpowiedzialng za utworzenie laboratorium ITSEF
Lukasiewicz-EMAG 1 realizacje po stronie EMAG projektu NCBiR KSO3C, w ramach



ktérego powstawat krajowy program oceny 1 certyfikacji bezpieczenstwa produktow
informatycznych zgodny z Common Criteria.

Syntetyczna analiza tresci rozprawy. Charakter rozprawy

Zasadnicza czes$¢ rozprawy podzielono na siedem rozdzialéw. Rozdzial pierwszy zawiera
wprowadzenie w tematyke, stanowi punkt wyjscia dla tresci prezentowanych w dalszej cz¢sci
pracy. Formulowany jest problem badawczy, omawiany kontekst i geneza rozwazanego
zagadnienia. Doktorant formuluje gtéwny cel pracy badawczej oraz cele szczegdtowe, a takze
wymagania wynikajgce z faktu, iz jest to doktorat wdrozeniowy.

Szczegdlowe problemy badawcze Cl1 — C4, wokdt ktérych byly skoncentrowane prace
obejmowaty:

e Cl: analize stanu wiedzy, techniki, standardow, metod i narzedzi stosowanych do
oceny zabezpieczen w celu identyfikacji potrzeb i wymagan bezpieczenstwa
charakterystycznych dla systemow [ACS,

e (2: okreslenie mozliwego zakresu adaptacji standardu Common Criteria
i metodyki  oceny CEM do potrzeb 1 wymagan bezpieczenstwa
charakterystycznych dla systeméw IACS,

e (C3: opracowanie metody oceny bezpieczenstwa systemdéw [ACS bazujacej na
metodyce CEM i wymaganiach bezpieczenstwa standardu CC,

e C4: walidacje metody w laboratorium na ITSEF Lukasiewicz-EMAG na
podstawie pilotazowej oceny bezpieczenstwa wybranego urzadzenia automatyki
przemystowe;j.

W rozdziatach drugim i trzecim Doktorant uzasadnia potrzebe podjgcia rozwazanego
problemu badawczego oraz prezentuje jego usytuowanie na tle aktualnego stanu badan. Na
podstawie przegladu literatury prezentowany jest stan wiedzy w zakresie certyfikacji
cyberbezpieczenstwa produktow IT i IACS, w tym trendy rozwojowe certyfikacji w Europie.
Omawiane sg podstawowe metodyki oceny bezpieczefistwa, ze zwrdceniem uwagi na ich
ograniczenia. W rozdziale drugim uwaga Doktoranta koncentruje si¢ na dwoch aspektach, tj.
europejskich ramach certyfikacji cyberbezpieczenstwa oraz standardzie Common Criteria do
oceny bezpieczenstwa, stanowigcego podstawe metody opracowanej w ramach pracy
doktorskiej. Na podstawie analizy literatury Doktorant wskazuje na potrzebe opracowania
spojnej metodyki oceny bezpieczefistwa urzadzen IACS oraz stwierdza, ze wprowadzajac
odpowiednie rozszerzenia oraz dopuszczalne modyfikacje mozliwe jest dostosowanie
standardu CC i metodyki CEM do wymagan i potrzeb specyficznych dla komponentow
przemystowych.

Rozdziat trzeci stanowi wprowadzenie w problematyke bezpieczenstwa systemow
sterowania i automatyki przemystowej. Doktorant prezentuje komponenty wchodzace
w sktad typowego systemu [ACS, w tym urzadzenia i sieci oraz wskazuje na krytyczne
zasoby urzadzen i podstawowe zagrozenia. Szczegétowo omawia stosowane standardy
i metody oceny bezpieczenstwa w systemach przemystowych. Koncowym rezultatem
przegladu literatury przedmiotu jest wytypowanie dwoch norm przemystowych [EC (ang.
International Electrotechnical Commission) — IEC 62443-4-1 oraz IEC 62443-4-2 oraz
metody TeleTrust jako materialu wyjsciowego do badan, ktorych celem jest adaptacja
standardu Common Criteria do wymagan bezpieczenstwa w systemach przemysfowych.

Glowne wyniki prac badawczych zawieraja rozdzialy czwarty i piaty. W rozdziale
czwartym Doktorant prezentuje autorskie propozycje rozszerzen standardu CC pozwalajgce



na dostosowanie tego standardu do specyficznych wymagan systemow IACS. Poprzedza je
prezentacja studium porownawczego standardu CC oraz standardow przemystowych IEC
62443-4-1 i IEC 62443-4-2. Autor zwraca uwage na fakt, iz w obu przypadkach wystepuja
elementy wspdlne i wyznacza kierunek dziatania polegajacy na rozwazaniu kazdego czynnika
oddzielnie i doskonaleniu normy CC na podstawie odpowiadajacej jej normy IEC.
Odwzorowuje wymagania fundamentalne FR (ang. Fundational Requirement) zdefiniowane
w standardach IEC do klasy wymagan na funkcjonalno$é zabezpieczen SFR (ang. Security
Functional Requirement) normy CC oraz wymagania normy [EC 62443-4-1 do klasy
wymagan na uzasadnione zaufanie do zabezpieczen SAR (ang. Security Assurance
Requirement). Nastepnie dokonuje adaptacji wymagan standardu CC na potrzeby oceny
bezpieczenstwa systemow przemystowych, wykorzystujgc m.in. opracowane przez siebie
rozszerzenia SFR i SAR, wytwarzane zgodnie z metodyka uszczegolawiania i kolejnych
iteracji. Efektem koncowym prac opisanych w tym rozdziale jest przedstawiony zakresu
adaptacji standardu CC do potrzeb i wymagan bezpieczenstwa charakterystycznych dla
systemow sterowania i automatyki przemystowe;j.

Kolejnym kluczowym rozdziatem rozprawy jest rozdzial piaty zawierajacy opis metody
oceny bezpieczenstwa systemow [ACS. Bazuje on na wynikach badan przedstawionych
w rozdziale czwartym. Jako podstawowg metodyke oceny dla systemow przemystowych
Doktorant przyjmuje metodyke CEM (ang. Common Evaluation Methodology for IT Security
Evaluation), argumentujac m.in., ze jest to metodyka wspierajaca stosowanie standardu CC.
Na podstawie krytycznej analizy aktualnego stanu stosowania metodyki CEM w laboratorium
ITSEF Doktorant proponuje warianty jej ulepszenia i ostatecznie wskazuje na rozwiazanie,
ktore uwaza za najlepsze, czyli wariant wykorzystujacy metodyke CEM z zaproponowanymi
wczesnie] dostosowaniami wymagan standardu Common Criteria. Efektem koncowym
opisanym w rozdziale piatym jest autorska metoda oceny wykorzystujaca zarowno oryginalne
komponenty wymagan SFR i SAR normy CC, jak i komponenty rozszerzone. Rozdziat
konczy szczegblowy opis trzech glownych etapy metody, tj. ocena dokumentacji, testy
funkcjonalne i niezalezne oraz analiza podatnosci.

Wyniki walidacji opracowanej metody oceny bezpieczenstwa systemow przemystowych
zgodnie z poziomem EAL 4 (ang. Evaluation Assurance Level), przeprowadzonej na
podstawie oceny pilotazowej programowalnego sterownika w laboratorium ITSEF
Lukasiewicz — EMAG, sg opisane w rozdziale szostym. Prezentowane sa wszystkie dziatania
oceniajgce stanowigce wymienione etapy metody, tj. oceny klasy ASE, AGD, ADV, ALC
(etap 1), ocena klasy ATE (etap 2) i klasy AVA (etap 3).

Podsumowanie rozprawy zawiera rozdzial siddmy. Doktorant formutuje wnioski
koncowe wskazujac na uzyteczno$¢ wynikéw wykonanej pracy badawczej i wkiad w rozwdj
metod oceny bezpieczenstwa systemdéw przemystowych, bedgcych w ostatnich latach
waznym wektorem cyberatakow. Pokazuje mocne strony rozwiazania, ale tez zwraca uwage
na pewne ograniczenia i problemy, ktére otwierajg perspektywe dalszych badan. Autor
podkresla rowniez oryginalnos¢ przedstawionego w rozprawie rozwiazania.

Ocena analizy zrédel i sposobu sformulowania wnioskéw wynikajacych z analizy zrodel.

Ogoétem Autor w calej rozprawie odwoluje si¢ do 100 pozycji literatury zwiazanych
ztematykg pracy. Przeglad obejmuje opis standardow, aktow prawnych, opis inicjatyw
i projektow, w tym trendow rozwojowych certyfikacji w Europie, a takze publikacje naukowe
z tej tematyki. Doktorant odwoluje si¢ rowniez do materialow zawierajacych statystyki
zagrozen cyberprzestrzeni oraz opisy atakdéw na instalacje przemystowe, podkreslajgc w ten
sposob wage i aktualno$¢ zagadnienia rozpatrywanego w rozprawie. Zamieszczony przeglad
literatury koncentruje si¢ na standardach, aktach prawnych, raportach. Nieco brakuje



szerszego omowienia literatury naukowej poswigconej zagadnieniom oceny i certyfikacji,
wtym artykutdw w renomowanych czasopismach o wysokich wskaznikach wplywu.
Mozliwe, ze jest to uzasadnione w przypadku rozwazanego obszaru badawczego. Wiekszod¢
publikacji naukowych to prace z lat do 2019 roku. Brakuje publikacji z ostatnich lat.

Doktorant analizuje literature gtéwnie w rozdziatach drugim i trzecim. Na podstawie
przeprowadzonego studium literaturowego omawia standardy oraz metodyki stanowigce
podstawe prowadzonych prac badawczych oraz opracowanej autorskiej metody oceny
bezpieczenstwa. Publikacje wykorzystuje rowniez do identyfikacji i wskazania problemow
badawczych., Doktorant analizuje i poréwnuje standardy Common Criteria oraz wybrany
standard przemystowy IEC oraz metodyki oceny bezpieczenstwa. Brakuje nieco
bezposredniego odniesienia si¢ do prac autorstwa innych badaczy, ktorzy podejmowali proby
dostosowania standardow dla produktéw informatycznych do potrzeb produktéw innych
branz, w tym opisu stosowanych metodyk. Bylaby woéwczas mozliwosé poréwnania
metodyki adaptacji przyjetej przez Doktoranta do metodyk zastosowanych przez innych
badaczy.

Podsumowujgc, uwazam, ze mimo pewnych brakéw przedstawiona w rozprawie analiza
zrédet oraz postawione na podstawie przegladu wnioski $wiadcza niewgtpliwie o wiedzy
Doktoranta w przedmiocie rozprawy. Na szczegdlng uwage zastuguje znakomita znajomosc¢
norm i metodyk oceny i umiegjgtnos¢ ich wnikliwej analizy i interpretacji. Doktorant
dysponuje rowniez duzym do$wiadczeniem zawodowym w zakresie systemow oceny
i certyfikacji. Nalezy podkresli¢, ze problematyka certyfikacji, w tym oceny bezpieczenstwa
ze wzgledu na intensywny rozwéj systemoéw teleinformatyki, ktéry skutkuje rdéwniez
wzrastajacg liczba cyberzagrozen, stanowi obecnie dynamicznie rozwijajacy si¢ nurt badan.
W tej sytuacji systemy ocen i certyfikacji oraz stosowane metodyki muszg by¢ na biezgco
dostosowywane do zmieniajacych si¢  warunkéw  prawnych, administracyjnych
i technicznych.

Analiza poprawnos$ci rozwiagzania przedstawionego zadania, poprawno$¢ przyjetych
zalozen i wybranych metod.

Doktorant rozwiazal postawione w pracy zagadnienia. Dokonal wnikliwej analizy
obowiazujgcych norm i metodyk oceny bezpieczenstwa. Wykorzystujac wnioski z przegladu
standardéw, metodyk, aktow prawnych i literatury naukowej, w tym szczegolowego
poréwnania norm Common Criteria oraz IEC 62443, zaproponowal uniwersalny sposob
zwiekszenia  uzasadnionego zaufania do oceny  zabezpieczeni  przemystowych
i informatycznych. Opracowat autorska metode oceny bezpieczefistwa dla komponentow
sieci przemyslowe], ktéra nie wymaga dodatkowej walidacji w mysl ustalen normy ISO/IEC
17025 okreslajacej wymagania dotyczace kompetencji laboratoriow  badawczych
i wzorcujacych. Wykorzystujac wyniki pilotazowej certyfikacji wybranego urzadzenia
przemyslowego wykazat, ze opisane w rozprawie rozwigzanie bazujace na zaproponowanych
rozszerzeniach standardu CC oraz przyjeta metodyka oceny moga by¢ stosowane w procesie
certyfikacji, a proponowane podejscie do dostosowywania standardéw stanowi potencjat
dalszego rozwoju metod oceny dla nowych typéw produktow i technologii.

Zdaniem recenzenta przyjete metody badawcze obejmujgce przeglad i szczegolowa
analize standardow, stosownych aktéw prawnych, opiséw projektow i inicjatyw w zakresie
certyfikacji, dokumentacji ocenianych produktéw oraz publikacji naukowych, studium
poréwnawecze i krytyczng analiz¢ standardéw i metodyk, iteracyjng adaptacj¢ oraz walidacjg
rozwiazania na danych pilotazowej certyfikacji sa wiasciwe dla badanego zagadnienia.
Uzyskane wyniki potwierdzaja poprawno$¢ rozwigzania. Autor w rozprawie doktorskiej



uzasadnia, ze zaproponowana metoda moze byé stosowana do oceny zabezpieczen
komponentoéw przemystowych w laboratoriach oceny bezpieczenstwa.

Oryginalnosé rozprawy, samodzielny dorobek autora, pozycja rozprawy w stosunku do
stanu wiedzy prezentowanego w literaturze §wiatowe;j.

Rozprawa zawiera nowe oryginalne rezultaty. Najwazniejsze zostaly wymienione
ponizej.
* Ocena mozliwos$¢ zastosowania standardu Common Criteria do oceny bezpieczenstwa
komponentéw systemdéw przemystowych, wraz ze szczegélowym poréwnaniem
standardéw CC i standardow przemystowych IEC oraz poréwnaniem metodyki CEM

znormg do tworzenia metod oceny najnowszego wydania normy CC i porownaniem
zadan zabezpieczen IACS i CC.,

e QOdwzorowanie wymagan SFR (tabele 15, 39) i SAR (tabele 24, 36, 37, 38) z normy
Common Criteria do wymagan bezpieczenstwa systemoéw [ACS, w tym propozycja
komponentéw dodatkowych wymagan SFR i SAR (rozszerzen) umozliwiajacych
stosowanie standardu CC do oceny zabezpieczen komponentow przemystowych.

e Metoda oceny bezpieczenstwa dla urzadzen branzy automatyki przemystowej zaktadajaca
zastosowanie, dostosowanych do potrzeb przemystowych, wymagan Common Criteria
w znormalizowanej metodyce oceny CEM, ktora moze by¢ stosowana w roznych
laboratoriach oceny bezpieczenstwa komponentéw informatycznych i przemystowych.

e  Wyniki wstgpnego wdrozenia i walidacji metody na danych z pilotazowej oceny
programowalnego sterownika w laboratorium ITSEF Lukasiewicz — EMAG, ktore
potwierdzity, ze zaproponowana metoda oceny uwzglednia wszystkie aspekty
bezpieczenstwa przemystowego zapisane w normach IEC oraz pozwala na wykonanie
oceny zgodnie z wymaganiami rozszerzonego standardu CC.

Przedstawione wyniki maja istotne znaczenie dla tworzenia nowych metod oceny
bezpieczenstwa produktéw informatycznych i przemystowych bazujacych na obowigzujgcych
standardach.

Analiza poprawnosci prezentacji wynikow pracy

Recenzowana rozprawa doktorska liczy 158 stron, zawiera 22 rysunki i 39 tabel.
Zasadnicza tre$¢ zamieszczona jest na 121 stronach, pozostate zawierajg spis tresci, wykazy
tabel i rysunkow, stownik pojeé i akronimow, bibliografi¢ oraz dwa zalgczniki. Pierwszy
zalgeznik zawiera opis komponentéw wymagan wykorzystanych w metodzie oceny
systemow sterowania i automatyki przemystowej. Drugi to skan elementéow sprawozdania
z pilotazowej oceny bezpieczenstwa programowalnego sterownika zabezpieczenia
odlegtosciowego dla stacji elektroenergetycznych.

Znaczna czg¢s¢ pracy jest poswigcona omdéwieniu norm i standardow. Bardzo dobrym
rozwigzaniem byto zebranie licznych akronimoéw i wyjasnienie ich znaczenia w oddzielne;j
tabeli. Szkoda, ze nie przedstawiono analogicznej tabeli dla rozwazanych standarddéw
i metodyk oceny. Wiekszo$¢ norm jest opisana w rozdziatach pracy, ale takie zestawienie
ulatwitoby czytanie rozprawy.

Uktad pracy nie budzi zastrzezen. Autor w jasny sposob przedstawia rozwigzywany
problem badawczy i wynikajacy z niego cel pracy. Wskazuje rodzaje materiatlow zrodtowych,
ktére obejmuja poza publikacjami naukowymi normy 1 wytyczne organizacji
standaryzujacych oraz publikowane wyniki miedzynarodowych projektow, ktorych celem jest



opracowanie ram oceny i certyfikacji bezpieczenstwa. Prezentacja osiggnie¢ badawczych
pokazuje wyniki kolejnych, zdefiniowane przez Doktoranta, zadan szczegédtowych, ktorych
rozwigzania sktadajg si¢ na osiggniecie postawionego celu. Doktorant podaje réwniez metody
badawcze wykorzystane do realizacji poszczegdlnych celow szczegétowych. Ten sposob
narracji bardzo dobrze sprawdza sie, szczegdlnie w doktoratach o duzym komponencie
praktycznym.

Praca jest zredagowana bardzo starannie, zaréwno pod wzgledem jezykowym, jak
i graficznym. Wystepuja drobne bledy jezykowe i redakcyjne, np. str. 21, 41, 85, 49 (dwa
razy FTA SSL1.1) 99, tabela 11 (czy FRU oznacza usuwanie zasobdw?). Niektore
sformutowania moga nie by¢ oczywiste dla osoby spoza branzy (np. str. 102 ,,utwardzanie
produktu”, str. 103 ,,bezpieczefistwo wspomagajace strategie ochrony w gtab”, str. 108 ,.testy
brzegowe”, str. 63 ,,potformalnie zweryfikowany”, str. 65 tabela 19 ,NA™). Nie wszystkie
komponenty klasy ASE wymienione w tabelach 27 sa zamieszczone na rysunku 17 (Czy jest
to poprawne?). Wspomniane bledy i braki nie wplywajg w sposdb istotny na jakos¢ tekstu.

Nie jest do konca jasne, czy wynikiem pracy Autora jest opracowana metoda, czy tez
metodyka oceny bezpieczenstwa IACS. W tabeli 25 (str. 76) mamy ,,Celem gléwnym metody
Jest zapewnienie sformalizowanej, unormowanej i wspolnej metodyki do stosowania we
wszystkich laboratoriach oceny bezpieczenstwa.” — czy stowo ,metody” jest tu uzasadnione?
Wydaje sie, ze stowo ,,metodyka” lepiej oddaje gltdwny wynik pracy Doktoranta, ktory
proponuje nowy wariant metodyki CEM, gdyz jest ona stosowana dla rozszerzonych
wymagan bezpieczenstwa.

. Slabe strony rozprawy i jej gldéwne wady

Rozprawa doktorska jest, ze wzgledu na liczno$§¢ przytaczanych standardow, metodyk,
praktyk i zwigzanych z tym akronimoéw, niezbyt tatwa w czytaniu. Autor wykazal si¢ bardzo
duzg starannoscig przekazu. Generalnie jest on jasny pomimo olbrzymiej liczby akronimow,
co jest charakterystyczne dla poruszanej tematyki. Niemniej warto bylo w niektorych
miejscach odwola¢ sie do stron zawierajgcych definicje poje¢ (nie wszystkie akronimy
i pojecia zostaly zdefiniowane w tabeli 35). W niektérych rozdziatach wskazane byloby
przedstawienie dokfadniejszych opiséw przytaczanych pojeé. Nie jest oczywiste na jakiej
podstawie ustalane sg wartosci zmiennych w tabeli 31 (dlaczego np. mamy dla KT tylko
wartosci 0, 3, 7, 11). Podobnie, co oznaczajg cyfry w tabeli 18?7 Rysunek 10 nie wyjasnia
dokladnie Praktyk normy [EC 62443-4-1. Warto bylo poda¢ nie tylko ich definicje, ale tez
doktadniejsze opisy w tabeli.

Pewnym ograniczeniem zaproponowanego rozwigzania, o ktorym tez wspomina
Doktorant w podsumowaniu rozprawy, jest skoncentrowanie si¢ na rozszerzeniu standardu
Common Criteria o jedng wybrang normg standardu przemystowego, tj. IEC 62443. Moze to
nieco ograniczy¢ zakres zastosowan opracowanej metody. Niemniej prezentowane
w rozprawie podejscie do odwzorowywania i rozszerzania standardéw moze by¢ zastosowane
w dalszych pracach, ktoérych efektem bedzie opracowanie kolejnych metod oceny
bezpieczenstwa uwzgledniajgcych tez inne normy przemystowe.

O walidacji opracowanej metody oceny bezpieczenstwa §wiadczy zalacznik zawierajacy
wybrane cze$ci raportu z badan wykonanych w laboratorium ITSEF Lukasiewicz — EMAG.
Nie jest fatwo stwierdzié, ktére 2z prezentowanych wynikéw badan potwierdzajg
wykorzystanie metody Doktoranta (chodzi m.in. o wykorzystanie wprowadzonych
komponentéw rozszerzajacych). Wskazane byloby przedstawienie skanéw sprawozdania
dotyczacych wszystkich komponentéw IEC, dla ktérych byly wprowadzone rozszerzenia
SFR (poza zamieszczonymi brakuje CR1.2, CR3.7, CR7.6). Warto bylo, prezentujgc raport,



8.

opatrzyé go stosownymi opisami objasniajacymi, nawigza¢ do tabel pokazujacych
odwzorowania standardow. Szkoda, ze nie zamieszczono w sekcji 6.2.2 (str. 107)
dokfadniejszego opisu wykonanych w laboratorium testéw oraz przyktadu jak zostaty
przeprowadzone. W  zamieszczonym skanie  sprawozdania nie wida¢ testow
wydajnosciowych. Brak takich komentarzy utrudnia recenzentowi zweryfikowanie
poprawnosci i uzytecznosci rozwigzania.

Przydatnosé rozprawy dla nauk technicznych

Uwazam, ze przedstawione w rozprawie wyniki wnosza istotny wktad w dyscypling
informatyka techniczna itelekomunikacja, a konkretnie w rozwdj badan w zakresie
certyfikacji bezpieczenstwa systemow. Opracowana autorska metoda oceny bezpieczenstwa
systemOw sterowania i automatyki przemystowej jest wdrozona do dziatalnosci laboratorium
oceny bezpieczenstwa ITSEF Lukasiewicz — EMAG. Zostata juz wykorzystana w zakresie
oceny testow funkcjonalnych i niezaleznych, ktére przeprowadzono dla certyfikowanego
produktu przemystowego. Laboratorium ITSEF Lukasiewicz — EMAG uzyskato akredytacje
PCA oraz byto audytowane przez przedstawicieli cztonkdw migdzynarodowych porozumien
SOGIS-IS (Mutual Recognition Agreement of Information Technology Security Evaluation
Certificates) oraz CCRA (Arrangement on the Recognition of Common Criteria Certificates).
Walidacja opracowanej metody oceny wykonana na danych pilotazowej certyfikacji
urzadzenia w tym laboratorium potwierdzita poprawnos$¢ i uzyteczno$¢ opracowanego
rozwiazania.

Podsumowanie i wniosek koncowy
Uwazam, ze rozprawa mgr inz. Dariusza Rogowskiego spetnia wymagania stawiane
rozprawom doktorskim, w tym doktoratom wdrozeniowym, przez przepisy ustawy o tytutach

i stopniach naukowych. Stawiam wniosek o przyjgcie rozprawy i dopuszczenie do obrony
doktorskie;j.

podpis



