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1. Ogólna charakterystyka rozprawy. Cel badań.

Systematycznie wzrastająca liczba oraz złożoność prób działań nieuprawnionych 
w sieciach teleinformatycznych powoduje konieczność opracowania nowych rozwiązań 
w zakresie wykrywania i przeciwdziałania potencjalnym skutkom naruszeń bezpieczeństwa 
w cyberprzestrzeni. W ostatnich latach agencje bezpieczeństwa monitorujące przestrzeń 
cyfrową zgłaszają wiele incydentów związanych z naruszeniem bezpieczeństwa sieci 
przemysłowych, w tym funkcjonujących w jednostkach stanowiących infrastrukturę 
krytyczną państwa. Ich liczba rośnie wraz z rozwojem technologii i przenoszeniem operacji 
zdalnego monitorowania i sterowania do Internetu. Sprzyja temu integracja rozwiązań 
automatyki przemysłowej z infrastrukturą teleinformatyczną przedsiębiorstw oraz intensywny 
rozwój systemów Internetu Rzeczy, w tym bezprzewodowych sieci czujników stanowiących 
często komponent sieci przemysłowych. 

Aby spełnić wymogi bezpieczeństwa w erze Przemysłu 4.0 i utrzymać ciągłość operacji 
konieczne jest zapewnienie skutecznych działań w celu szybkiego wykrywania i reagowania 
na incydenty bezpieczeństwa, ale przede wszystkim zabezpieczyć systemy sterowania 
i automatyki przemysłowej (ang. Industrial Automation and Control Systems) przed atakami 
komputerowymi oraz próbami nieuprawnionego dostępu. Stąd od dostawców sprzętu 
i oprogramowania oczekuje się wprowadzania odpowiednich zabezpieczeń oferowanych 
rozwiązań. Zabezpieczenia te różnią się skutecznością, wydajnością i realizacją. Współcześni 
odbiorcy oczekują określenia poziomu zaufania do rozwiązania, potwierdzenia jego 
skuteczności za pomocą testów wykonanych przez niezależną stronę, jaką są akredytowane 
laboratoria. 















opatrzyć go stosownymi opisami objaśniającymi, nawiązać do tabel pokazujących 
odwzorowania standardów. Szkoda, ze nie zamieszczono w sekcji 6.2.2 (str. 107) 
dokładniejszego opisu wykonanych w laboratorium testów oraz przykładu jak zostały 
przeprowadzone. W zamieszczonym skanie sprawozdania nie widać testów 
wydajnościowych. Brak takich komentarzy utrudnia recenzentowi zweryfikowanie 
poprawności i użyteczności rozwiązania. 

8. Przydatność rozprawy dla nauk technicznych

Uważam, że przedstawione w rozprawie wyniki wnoszą istotny wkład w dyscyplinę 
informatyka techniczna i telekomunikacja, a konkretnie w rozwój badań w zakresie 
certyfikacji bezpieczeństwa systemów. Opracowana autorska metoda oceny bezpieczeństwa 
systemów sterowania i automatyki przemysłowej jest wdrożona do działalności laboratorium 
oceny bezpieczeństwa ITSEF Łukasiewicz - EMAG. Została już wykorzystana w zakresie 
oceny testów funkcjonalnych i niezależnych, które przeprowadzono dla certyfikowanego 
produktu przemysłowego. Laboratorium ITSEF Łukasiewicz - EMAG uzyskało akredytację 
PCA oraz było audytowane przez przedstawicieli członków międzynarodowych porozumień 
SOGIS-IS (Mutual Recognition Agreement of Information Technology Security Evaluation 
Certificates) oraz CCRA (Arrangement on the Recognition of Common Criteria Certificates). 
Walidacja opracowanej metody oceny wykonana na danych pilotażowej certyfikacji 
urządzenia w tym laboratorium potwierdziła poprawność i użyteczność opracowanego 
rozwiązania. 

9. Podsumowanie i wniosek końcowy

Uważam, że rozprawa mgr inż. Dariusza Rogowskiego spełnia wymagania stawiane 
rozprawom doktorskim, w tym doktoratom wdrożeniowym, przez przepisy ustawy o tytułach 
i stopniach naukowych. Stawiam wniosek o przyjęcie rozprawy i dopuszczenie do obrony 
doktorskiej. 
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