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Przedmiot oceny

Przedmiotem oceny jest rozprawa doktorska z dziedziny nauk technicznych w dyscyplinie
informatyka techniczna i telekomunikacja mgra. inz. Dariusza Rogowskiego pt. ,Metoda oceny
zabezpieczern komponentow sieci przemystowej na przykladzie sterownikéw przemystowych”
napisana pod kierunkiem dra. hab. inz. Andrzeja Biatasa, prof. tukasiewicz - EMAG.
Promotorem pomocniczym byt dr inz. Artur Koztowski. Rozprawa ma catkowita objetos¢ 185
stron, w tym w szczegdlnosci zawiera: 100 pozycji bibliograficznych, 39 tabel, 22 rysunki,
stownik pojeé¢, 3 spisy rzeczy, 2 zataczniki. Podstawowo czesc pracy z bibliografig to 128 stron,
dalsza czesci to zataczniki majgce interpretacje dokumentéw oraz ich ocene. Rozprawa zostata
przygotowana w ramach programu doktoratow wdrozeniowych, majgcego na celu potaczenie
badan naukowych z przemystem i jednostkami biznesowymi.

Informacje o Autorze rozprawy

W zatgczonej dokumentacji brak jest danych dotyczacych przebiegu kariery zawodowej i
naukowej Autora rozprawy. W rozprawie wymieniono istotne doswiadczenie projektowe
Autora (str. 11) wtematyce zgodnej z rozprawga. W szczegdlnosci dotyczy to kierowania czescia
projektow KSO3C 2018-2022 dotyczgcego wdrozenia certyfikacji standardu CC oraz projektu
CyberBEAM 2021-2024 realizowanych w EMAG dla utworzenia docelowo laboratorium
badania bezpieczenstwa systemow automatyki i sterowania. Wedtug mojej wiedzy,
dotychczas nie realizowano rozprawy w tej tematyce.

Tematyka rozprawy

Tematyka, zakres i przedmiot rozprawy miesci sie catkowicie w zakresie dyscypliny
informatyka techniczna i telekomunikacja. W rozprawie formalnie nie podano listy stow
kluczowych, cho¢ tatwo je zidentyfikowaé, sg to: cyberbezpieczenstwo, standardy,
certyfikacja, komunikacja, systemy automatyki i sterowania. Problem badawczy, ktéry autor
sformutowat wynika z braku metod oceny bezpieczeristwa informatycznego urzadzen IACS
(Industrial Automation and Control Systems). Do tego rodzaju urzadzen zalicza sie m.in.
sterowniki programowalne, interfejsy cztowiek/maszyna, systemy wizualizacji, stacje robocze,
interfejsy komunikacyjne, zdalne wejscia/wyjscia oraz urzadzenia wykonawcze. Traktujgc




problem szerzej, obejmuje on komponenty réznych typow stosowane w sieci systemow
sterowania, wystepujacych jako elementy budujgce caty system IACS. Problem dotyczy wielu
sektorow publicznych, krytycznych dla funkcjonowania spotfeczerstwa, takich jak:
energetyczny, transportowy, bankowy, finansowy, zdrowia, zaopatrzenia w wode,
infrastruktury cyfrowej. Szereg ustug kluczowych w tych sektorach korzysta z systemow
nadzoru i sterowania opartych na komponentach IACS. Problem jest niewatpliwie istotny
poniewaz, mimo iz dopracowano kryteria CC (Common Criteria for Information Technology
for Security Evaluation) oraz metodyke CEM (Common Evaluation Methodology for IT Security
Evaluation) dla systemdéw typowo informatycznych, dotychczas nie udato sie ujednolici¢
metody oceny bezpieczenstwa systemow IACS. Jednym z powodow jest réznorodnosé
produktéw IACS obecnych na rynku (wynikajgca z polityki producentow urzadzen), braki w
standaryzacji oraz duza zmienno$¢ produktow w czasie. Dodatkowo, w niektorych obszarach
wcigz funkcjonujg starsze urzadzenia IACS niezapewniajace odpowiedniego poziomu
bezpieczenstwa. Brak metody oceny, wspdlnej dla produktow IT oraz IACS, rodzi potencjalne
problemy dla producentow urzadzen I|ACS, jak i laboratoriow oceniajacych. Producenci
urzadzen IACS, mimo implementowania zabezpieczen informatycznych, nie moga uzyskac
certyfikatu zgodnie z metodyka CC dla swoich produktow, poniewaz obecnie nie uwzglednia
ona wymagan i kryteriow przeznaczonych dla tego typu urzadzen. Natomiast laboratoria,
ktore wdrozyty w swojej dziatalnosci metodyke CC, mogtyby jg stosowac¢ do oceny urzadzen
IACS i w ten sposob poszerzy¢ oferte ustug oceny bezpieczenstwa o nowy typ produktow, ale
nie mogg tego zrobi¢ z tego samego powodu. Rozwigzanie tych problemoéow mogtoby przyniesé
korzysci zarowno dla producentow IACS, jak i laboratoriow certyfikujacych.

Uwazam, ze tematyka rozprawy jest aktualnaiistotna z praktycznego punktu widzenia,
bowiem dotyczy bezpieczenstwa systemow IACS, kluczowych dla funkcjonowania
infrastruktury panstwa, przedsiebiorstw, wytworcow, firm. W zwigzku z licznymi dziataniami
hakerskimi kierowanymi ostatnio, nie tylko na obiekty IT, ale takze na IACS traktowane jako
strategiczne obiekty infrastrukturalne panistwa atakowane w wojnie hybrydowej, znaczenie
tej tematyki nabrato szczegdlnego znaczenia. Co wiecej, w warstwie aplikacyjnejiindustrialnej
rozprawy opisano pilotazowe zastosowanie proponowanych rozwigzan w praktyce badan
oceny bezpieczenstwa systemow klasy IACS zrealizowane testowo w laboratorium ITSEF
tukasiewicz — EMAG.

Ocena uktadu rozprawy

Rozprawa rozpoczyna sie od dos¢ ogolnie nakreslonego problemu certyfikacji CC dla
zabezpieczenia klasycznych urzadzen IT oraz problemu certyfikacji urzadzen IACS (rozdz. 2).
Nastepnie okreslono szczegdlne potrzeby i wymagania bezpieczenstwa dla urzadzen IACS
(rozdz. 3). Wpierw okreslono zasoby, zagrozenia i podatnosci. Wylistowano komponenty, z
ktorych budowane s3g ztozone i wielowarstwowe systemy sterowania. Podano kluczowe
atrybuty bezpieczenstwa dla systemow I|ACS wymienione w normie IEC 62443-4-2.
Zanalizowano zasoby krytyczne urzadzen IACS i ich znaczenie dla zagrozen bezpieczeristwa.
Omodwiono i przeanalizowano obowigzujagce standardy i normy bezpieczenstwa
komponentow IACS pod katem mozliwosci ich implementowania w proponowanej w
rozprawie procedurze certyfikacji. Na uwage w obu rozdziatach i w catosci rozprawy zastuguje
bardzo dobra znajomosé przez Autora obowigzujgcych norm oraz wyczerpujace ich
omowienie. Jest to oczywiste w kontekscie roli Autora w projektach zmierzajacych do
utworzeniu laboratorium certyfikacji bezpieczenstwa systemoéw IACS w EMAG. W kolejnym




rozdziale 4 podano sposob adaptacji wymagan bezpieczernstwa CC w kierunku IACS przy
uwzglednieniu norm IEC oraz wymagan SFR (Security Functionality Requirement) i SAR
(Security Assurance Requirement). Opis jest bardzo szczegotowy i staranny. Doktady opis
metody oceny dla IACS Autor sformutowat w rozdz. 5. Tamze podano rozszerzone wymagania
SAR_EXT i SFR_EXT z wykorzystaniem oryginalnych jednostek oceny. W rozdz. 6
przedstawiono walidacje zaproponowanej metody oceny dla |ACS, ze szczegdlnym
uwzglednieniem oceny dokumentacji, testami funkcjonalnymi i analiza podatnosci. Prace
podsumowano w rozdziale 7. Kazde prezentowane zagadnienie badawcze Autor omawia na
tle dotychczasowej wiedzy oraz istniejgcych i stosowanych rozwigzan w tym zakresie.

Uktad rozprawy jest organizacyjnie poprawny. Opisuje kolejno kluczowe elementy
prowadzgce od sformutowania CC i CEM do autorskiej metody certyfikacji urzadzen 1ASC.
Proponowana metoda jest rozwinieciem kryteriow CC przy uwzglednieniu specyfiki urzadzen
automatyki i sterowania. Kolejno rozprawa dokumentuje dokonania Autora w tym obszarze
oraz prezentuje wyniki Jego badan eksperymentalnych. Eksperyment w tym przypadku ma
postac sformalizowanej procedury testowania bezpieczeistwa systemu IACS zastosowanej w
laboratorium ITSEF w tukasiewicz - EMAG. Struktura pracy, podziat na rozdziaty i podrozdziaty
zostat zrealizowany prawidtowo. W mojej ocenie kompozycja pracy zostata wykonana nie
tylko poprawnie, ale takze wtasciwie z punktu widzenia tematyki rozprawy.

Merytoryczna i formalna ocena rozprawy

Na uwage zastuguje co najmniej kilka pozytywnych cech rozprawy. Po pierwsze, dostarcza ona
wyczerpujacego kompendium wiedzy na temat dosé specyficznej dziedziny bezpieczenstwa
systeméw [|ACS. Odmiennosé tego zagadnienia w stosunku do innych problemoéw
bezpieczenstwa systemow IT polega na sformutowaniu szczegdinych i rozszerzonych
wymagan bezpieczenstwa dla systeméw automatyki i sterowania. Po wtdre: przeglad
problematyki stat sie podstawg do sformutowania oryginalnej tezy rozprawy: , Metodyka
Common Criteria moze by¢ zastosowana do oceny zabezpieczen komponentéw sieci
przemystowych po jej adaptacji do potrzeb i realiow specyficznych dla srodowiska operacyjnego
tych komponentow”. Teza ta zostata wykazana poprzez zdefiniowanie kryteriow oceny
bezpieczenstwa systemow IACS jako rozszerzenie kryteriéw norm CC i metodyki CEM, a
zrealizowana poprzez uwzglednienie specyficznych wymagan dla systeméw IACS
wystepujgcych w innych normach, w tym IEC 62443. Kryteria te obejmujg wymagania na
uzasadnione zaufanie do zabezpieczen, wymagania na funkcjonalnos¢ zabezpieczenn oraz
precyzujg dziatania ewaluatora, ktory ocenia te wymagania. Autor rozprawy zidentyfikowat
problemy badawcze (patrz rozdz. 3, 4) w omawianym obszarze, sformutowat zadania
badawcze oraz przedstawit je w kontekscie istniejgcych badan nad bezpieczeristwem
systemow i urzadzen. Dla postawionych problemow Autor zaproponowat pewne konkretne
rozwigzanie (rozdz. 5) w formie autorskiej metody oceny urzgdzenia IACS. Rozwigzanie to ma
postac sformalizowanych procedur, wedtug ktérych badane sg urzadzenia IACS i kolejno
oceniane przy uzyciu adekwatnych wskaznikdw. Pozytywnie oceniam fakt, ze rozprawa
zawiera staranny opis dokumentacji wykorzystywanej w tym procesie certyfikacji (zatgczniki 1
i 2). Jest to niezwykle istotne z punktu widzenia wiarygodnosci certyfikacji, powtarzalnosci
oceny i historii zmian. Efektem finalnym badan i dziatan Autora rozprawy sa m.in.
sformalizowana procedura testowania bezpieczenstwa, zakres niezbednych danych
wejsciowych do oceny, format dokumentacji z badan i ocen ewaluatora, kategoryzacja ocen
czastkowych i koricowych. Finalnie, pozwolito to rowniez na precyzyjng lokalizacje osiggniec




Autora na tle dziedziny. Autor wykazat takze relacje kazdego zaproponowanego rozwigzania
do zidentyfikowanych wczesniej probleméw oraz zagadnien badawczych. Odniesiono
otrzymane wyniki badan do spetnienia kluczowych norm miedzynarodowych.

Praca ma charakter eksperymentalny, a nie teoretyczny. Jest oryginalna z punktu
widzenia bezpieczenistwa systemodw IACS (doktorat wdrozeniowy). Tworzy pomost pomiedzy
naukowym oraz komercyjnym podejsciem do zagadnien bezpieczenistwa. W mojej ocenie
wykonane badania maja charakter nietrywialny i swiadcza o wysokiej wiedzy dziedzinowej
doktoranta.

Ocena zastosowanego pismiennictwa

Rozprawa zawiera 100 pozycji bibliograficznych, gtdwnie anglojezyczne. W zdecydowanej
wiekszosci sa to dokumenty dotyczgce norm miedzynarodowych, raporty techniczne z ustalen
dedykowanych komisji EU lub rekomendacje dotyczace standardow publikowane w okresie
ostatnich 5-6 lat. Podany okres czasu $wiadczy o aktualnosci dokumentow oraz o najnowszych
pracach EU w zakresie standaryzacji i certyfikacji dla IACS. Liczba i repertuar ,innych niz
raporty” publikacji jest nieznaczaca, 4 publikacje wtasne Autora rozprawy, 6 publikacji
Promotora rozprawy plus 5-8 publikacji innych autoréw. To znaczy ze ok. 80% pozycji
bibliograficznych to dokumenty standaryzujgce i zalecenia EU. Autor rozprawy wykazat sie
doskonatg znajomoscig przywotywanych standardéw miedzynarodowych i krajowych oraz
opracowan zespotdw zajmujacych sie opracowaniem zalecen miedzynarodowych. Nie dziwi
mnie to, bowiem odpowiada On za akredytowane laboratorium badawcze ITSEF tukasiewicz
EMAG PCA AB 1781 z 2021. Jego znajomos¢ kluczowych dokumentow formalnych jest w tym
kontekscie jak najbardziej uzasadniona. Mozna uznac, ze jest bardzo dobrze zorientowany w
najnowszych dokumentach EU dotyczacych tematyki rozprawy. Pozostate pozycje
pismiennicze (inne niz dokumenty) sugeruja, ze albo brak jest w literaturze analiz krytycznych
proponowanych rozwigzan certyfikacji IACS, albo dokonany przeglad Autora jest
niekompletny w tym zakresie.

Ocena celu rozprawy

Teza rozprawy to ,,Metodyka Common Criteria moze byé zastosowana do oceny zabezpieczen
komponentow sieci przemystowych po jej adaptacji do potrzeb i realiow specyficznych dla
srodowiska operacyjnego tych komponentow”. Celem gtownym rozprawy byto i jest
opracowanie metody oceny bezpieczenstwa informatycznego dla przemystowych systemow
automatyki i sterowania IACS bazujacej na metodyce CC (ISO/IEC 15408), i CEM (ISO/IEC
18045) z wykorzystaniem norm charakterystycznych dla 1ACS, a mianowicie |IEC 62443. Cel
giowny wynika bezposrednio z postawionego problemu badawczego, a jego realizacja
umozliwi opracowanie metody oceny uwzgledniajgcej poziomy uzasadnionego zaufania do
wykonanej oceny (EAL), a takze specyfike srodowiska pracy urzadzen IACS. Do zrealizowania
celu gtéwnego wykorzystano wyniki analizy stanu techniki i wiedzy w zakresie obowigzujgcych
metodyk i standardow stosowanych w branzy przemystowej, biezacych projektéow
badawczych w zakresie certyfikacji cyberbezpieczeristwa oraz wiedze i doswiadczenie autora
pracy w stosowaniu standardu CC.
Odpowiednio do celu ogdlnego, w rozprawie podano cele szczegdétowe, a mianowicie:




1. identyfikacja potrzeb i wymagan bezpieczeristwa charakterystycznych dla branzy IACS,
na podstawie obecnego stanu techniki i wiedzy, standardow, metod i narzedzi oceny
stosowanych w tej branzy;

2. adaptacja standardu CC i metodyki oceny CEM do zidentyfikowanych potrzeb i
wymagan bezpieczenstwa specyficznych dla urzadzen IACS oraz adaptacja kryteridow i
wymagan standardu CC do oceny urzadzen IACS;

3. opracowanie metody oceny bezpieczenstwa, opartej na metodyce CEM,
implementujacej kryteria i wymagania bezpieczenstwa standardu CC dostosowane do
oceny urzadzen IACS;

4. walidacja opracowanej metody w laboratorium ITSEF w trakcie pilotazowej oceny
bezpieczenstwa wybranego urzgdzenia IACS.

Cele szczegotowe sg konsekwencjg celu ogdlnego. Uwazam, ze zarowno cel ogdlny, jak i cele
szczegotowe zostaty okreslone nie tylko poprawnie, ale takze s3 istotne z punktu widzenia
praktycznego i aplikacyjnego dla wskazanego specyficznego obszaru zastosowan.

Ocena zastosowanych metod badawczych

Dochodzenie do rozwigzania problemu Autor zrealizowat zgodnie z metodyka opracowania
koncepcji i eksperymentu CD&E (Concept Development and Experimentation) promowang w
ramach NATO (patrz str. 13). Podejscie to zaleca tworzenie nowych rozwigzan na bazie
doskonalenia juz istniejgcych i sprawdzonych w praktyce poprzez testy i walidacje. Na bazie
metodyki CD&E Autor podzielit realizacje badan na faze wstepna, w ktérej zauwazyt pewne
braki i niedogodnosci istniejgcych rozwigzan; faze badan, w ktorej zdefiniowat problem
badawczy i zaproponowat mozliwosci jego rozwiazania; faze rozwojowa, w ktdrej opracowat
rozwigzanie i wykonat jego analize; oraz faze walidacji i ulepszania uzyskanej koncepcji. Po
zakonczeniu tego procesu nastgpito ostateczne zatwierdzenie rozwigzania do wdrozenia, po
jego uzyciu w ocenach pilotazowych. Koncepcje rozwigzania oparto na bazie istniejacej
metodyki CC i jej udoskonaleniu poprzez dostosowanie kryteridw oceny bezpieczenstwa do
potrzeb charakterystycznych dla rozwigzan IACS. Charakter tego rozwigzania ma postaé
innowacji technologicznej juz istniejgcego rozwigzania. Opracowana w ten sposéb metoda
umozliwi wydawanie certyfikatow bezpieczeristwa jednoczesnie zgodnie z normg CC i
standardem przemystowym, co z kolei ma charakter innowacji organizacyjnej. Opracowane
rozwigzanie uwzglednia informatyczne i przemystowe kryteria oceny zabezpieczen oraz
wprowadza pojecie uzasadnionego zaufania do oceny urzadzen IACS. Sprawdzenie stusznosci
tej koncepcji rozwigzania odbyto sie za pomocg walidacji opracowanej metody za pomocga
weryfikacji zdefiniowanych kryteriéw oraz na bazie wynikdw testéw uzyskanych w
laboratorium bezpieczenstwa informatycznego, w trakcie pilotazowej oceny bezpieczenstwa
jednego z urzadzen IACS.

Do realizacji poszczegolnych celéw szczegétowych Autor rozprawy zastosowat
nastepujace metody badawcze (patrz str. 9):

Ad. 1. Dla analizy potrzeb i wymagan bezpieczenstwa oraz standardéw przeznaczonych dla
urzadzen IACS zastosowano metode ,,analizy i krytyki pismiennictwa”,

Ad. 2. Dla adaptacji metodyki CC dla urzadzen IACS oraz opracowania i adaptacji wymagan
oceny bezpieczenstwa (cel szczegétowy C2) zastosowano metode ,analizy i krytyki
pismiennictwa” oraz , analizy i konstrukcji logicznej”.




Ad. 3. Dla opracowania metody oceny bezpieczeristwa dla urzgdzen IACS zastosowano metode
heurystyczna.

Ad. 4. Dla walidacji koncepcji rozwigzania zastosowano metode eksperymentalng przy
pilotazowej ocenie bezpieczenstwa wybranego urzadzenia IACS, wybrano programowalny
sterownik zabezpieczenia odlegtosciowego. Badania wykonano w laboratorium badawczym
ITSEF tukasiewicz — EMAG przez zespot badawczy laboratorium.

Wedtug definicji (patrz Wikipedia) ,,metoda analizy i krytyki pismiennictwa” (inaczej
analiza krytyczna, przeglad literatury) jest metodq badan naukowych niewykorzystujacq badan
wtasnych lecz badania cudze. Ma charakter pomocniczy, i stanowi punkt wyjscia do dalszych
badan wtasnych. Dzieki niej mozna wykazac luki w obecnym stanie wiedzy czy kierunki dalszej
dyskusji naukowej. Tq ceche wykorzystano w rozprawie. Jednocze$nie metoda analizy i krytyki
pisSmiennictwa moze wystepowac¢ samoistnie, tworzagc nowq wiedze. Metoda analizy
krytycznej wspomaga rowniez wykorzystywanie wiedzy, jaka zostata dzieki tej metodzie
zanalizowana, oceniona i zsyntetyzowana. Dwie ostatnie cechy metody nie zostaty w
rozprawie wykorzystane, cho¢ mozliwe jest stworzenie na bazie rozprawy publikacji
»przegladowej” w tej dziedzinie.

W fazach wstepnej i badan, z wykorzystaniem metody analizy i krytyki piSmiennictwa
wykonano badanie aktualnego stanu wiedzy w dziedzinie certyfikacji cyberbezpieczenstwa
produktow IT oraz IACS, zbadano trendy rozwoju certyfikacji w Europie, jak rowniez
zidentyfikowano mozliwosci i braki istniejagcych metodyk oceny bezpieczenstwa. Przedmiotem
badan byty Zrédta europejskich programow badawczych, a takze materiaty normatywne
metodyki CC i CEM. Umiejscowienie problemu badawczego w kontekscie biezacych prac
miedzynarodowych w zakresie certyfikacji cyberbezpieczenstwa pozwolito uzasadni¢ cel
gtéwny pracy i umotywowac prowadzenie badan w tym kierunku.

W wyniku realizacji celdw szczegdtowych osiggnieto cel gtéwny w postaci metody

oceny bezpieczenstwa, ktéra zawiera nastepujace elementy (kroki):

a. Sposéb oceny dokumentu specyfikacji zabezpieczen produktu;

b. Sposéb oceny dokumentacji uzytkownika i dokumentacji projektowej;

c. Sposob oceny srodowiska projektowania, wytwarzania i utrzymania produktu oraz

cyklu zycia produktu;

d. Sposob oceny testdw producenta;

e. Sposob wykonywania testow niezaleznych przez laboratorium;

f. Sposob analizy podatnosci produktu w oparciu o wartosé potencjatu ataku.
Biorac pod uwage, ze celem rozprawy jest opracowanie metody oceny bezpieczenstwa
informatycznego dla przemystowych systemdw automatyki i sterowania, to zastosowane
dziatania badawcze dobrano wtasciwie. Zaproponowano pewna metode, zanalizowano jej
wiasciwosci oraz oceniono jakos¢ metody na drodze eksperymentu. Otwartym pozostaje
pytanie, czy zaproponowana metoda jest najlepsza/najkorzystniejsza w zbiorze
.potencjalnych” metod tej klasy. Wprawdzie Autor podaje, ze wyniku analizy krytycznej i
analizy i konstrukcji logicznej zaproponowat , najlepszy wariant rozwigzania” oraz ,najbardziej
odpowiednie rozwigzanie” (str. 75). Ocena taka jest subiektywna bowiem nie zdefiniowano
»~miary jakosci” rozwigzania. Niewatpliwie zmiany rynkowe produktow IACS oraz bardziej
staranna analiza zagrozen atakami spowoduje zmiany w ocenach (a)-(f) zaproponowane;j
metody co sugeruje naturalng ewolucje w metodzie oceny bezpieczerstwa.




Ocena omoéwienia wynikow badan

Podsumowaniem wynikow badan jest rozdz. 7, pt. ,Wnioski i uwagi koncowe”. Dokonano w
nim bilansu osiggnie¢ Autora rozprawy. Mimo iz omoéwienie jest wyczerpujgce i szczegdtowe,
jednak w mojej ocenie jest nadmiernie dtugie (10 stron).

Praktyczne zastosowanie wynikow badan

Autor rozprawy jest zwigzany z tukasiewicz - EMAG kierujgc kolejno projektami KSO3C 2018-
2022 oraz CyberBEAN 2021-2024 w czesciach realizowanych przez EMAG (w konsorcjum
wchodzity kazdorazowo trzy jednostki). W wyniku projektu KSO3C powstaty dwa laboratoria
badania bezpieczenstwa ITSEF produktéw informatycznych zgodnych z CC (w It -PIB i w
tukasiewicz - EMAG) oraz jednostka certyfikujagca NASK — PIB. Akredytacja PCA z r. 2021 dla
laboratorium ITSEF w tukasiewicz — EMAG zezwala na wykonywanie badan oceny
bezpieczenstwa zgodnie ze standardem CC i zgodnie z poziomem zaufania EAL 1 do EAL 4.
Zatem jest to wdrozenie koncepcji certyfikacji CC wymienianej w rozprawie. Rozwinieciem CC
i CEM na komponenty automatyki przemystowej (IACS) oraz Przemystowego Internetu Rzeczy
(IoT, 1loT) jest obecnie realizowany projekt CybeBEAN. Jego celem jest opracowanie programu
oceny i certyfikacji bardziej zaawansowanych urzadzen, w tym IASC w sposéb opisany w
rozprawie. Poniewaz wg stanu na r. 2023 nie wymieniono faktu akredytacji laboratoriow w
zakresie koncepcji przedstawionej w rozprawie, traktuje opisang walidacje metody jako
pilotazowa, a takze testowg dla poszukiwania réznych rozwigzan w tym zakresie. Wprawdzie
laboratorium tukasiewicz — EMAG uzyskato w r. 2022 akredytacje dla badan wedtug standardu
IEC 62443-4-2, jednak akredytacje CCi IEC 62443 majg poki co charakter roztgczny. Uwazam,
ze doswiadczenia Autora oraz kompetencje ITSEF tukasiewicz — EMAG umozliwig szybka
implementacje Jego koncepcji.

Uwagi i komentarze
Lektura rozprawy generuje nastepujgca liste uwag i komentarzy:

1. Od strony redakcyjnej, pozadane jest rozpoczecie rozprawy od bardzo krétkiego
»Streszczenia” (polskie, angielskie) oraz podania stow kluczowych. Faktycznie, takie
streszczenia dostarczono jako samodzielne poza rozprawga. Moja uwaga wynika z faktu,
ze ocenie podlega rozprawa, a nie dokumenty jej towarzyszace.

2. Teza rozprawy Autora, formutujgc ja w sposob skrécony, to “rozszerzenie CC i CEM
poprzez uwzglednienie specyficznych wymagan dla IACS.”. Oczywistym alternatywnym
(odwrotnym) podejsciem jest ,adaptacja dla potrzeb IACS tych komponentow z CC i
CEM, ktére sg istotne dla oceny bezpieczenstwa”. By¢ moze nalezatoby raczej mowic
0 ,czesci wspodlnej wymagan wynikajacych z CCi IACS”.

3. Istniejg co najmniej dwa oddzielne podejscia do spraw bezpieczenstwa systemow IT:
formalne certyfikacja CC i CEM oraz praktyka i doswiadczenia funkcjonowania
miedzynarodowych zespotow CYBER-FORCE rdznych firm zajmujgcych sie badaniem
incydentow. Nie znalaztem w rozprawie referencji do opinii i doswiadczen takich
zespotow w kontekscie waznosci kryteriow przyjmowanych dla oceny poziomu
bezpieczenstwa.




Ogodlna wiedza kandydata

W rozprawie omowiono kompleksowo problematyke bezpieczedstwa systemoéw
informatycznych, urzadzen automatyki i systemdéw sterowania. Doktoranta postrzegam jako
jednego z ekspertow w obszarze certyfikacji procedur certyfikacji bezpieczenstwa tych
urzadzen. Praca dostarcza dobrg wiedzy i analize synteze stanu badan oraz wyczerpujace
kompendium wiedzy na wymienione wczesniej tematy. Uwazam, ze w kontekscie pracy,
wiedza kandydata jest nie tylko udowodniona rozprawag, ale takze wyjatkowo szeroka.

Wazniejsze osiggniecia zawarte w rozprawie
Za wazniejsze osiggniecia Autora zawarte w rozprawie uwazam:

1: identyfikacja kluczowych problemoéw bezpieczeristwa w systemach automatyki,
2: zaproponowanie rozwigzan dla postawionych probleméw badawczych

3: zaprojektowanie i przeprowadzenie badan empirycznych

4: odniesienie do norm miedzynarodowych

Reasumujac, pragne réwniez podkreslic nastepujgce elementy rozprawy:

A: rozprawa analizuje istotng klase problemdéw bezpieczenstwa wystepujacych w przemysle,
energetyce, etc.

B: rozprawa zawiera konstruktywne propozycje rozwigzania postawionych problemoéw
badawczych

C: Autor posiada duzg wiedze i dojrzatos¢ w samodzielnym analizowaniu i rozwigzywaniu
trudnych zagadnien bezpieczenstwa i prowadzeniu badan eksperymentalnych.

D: rozprawa taczy badania naukowe z przemystem, zatem spetnia zatozenia doktoratu
wdrozeniowego

Ocena konncowa

Uwazam, ze mimo pewnych mankamentow redakcyjnych rozprawa mgra. inz. Dariusza
Rogowskiego spefnia wszystkie wymagania stawiane rozprawom doktorskim w aktualnej
Ustawie z dnia 14 marca 2003 r. o stopniach naukowych i tytule naukowym oraz stopniach i
tytule w zakresie sztuki z pdiniejszymi zmianami. Przedstawione w pracy wyniki stanowia
niewatpliwie oryginalne rozwigzanie istotnego problemu naukowego-badawczego. Rozprawa
wykazuje takze ogdlng wiedze teoretyczng Kandydata w dyscyplinie informatyka techniczna i
telekomunikacja oraz umiejetnos¢ samodzielnego prowadzenia pracy naukowej.

Whnioskuje o przyjecie recenzowanej pracy doktorskiej i dopuszczenie mgra. inz.
Dariusz Rogowskiego do dalszych etapéw przewodu doktorskiego, w tym do publicznej obrony

pracy.




