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1 Kontekst rozprawy

Tematyka rozprawy dotyczy modelowania i oceny efektywnosci systemow i sieci komputerowych
za pomocg modeli kolejkowych. Zajeto sie kilkoma problemami wymagajacymi opisu stanéw
nieustalonych kolejki. Jako podstawowa metode analizy wybrano aproksymacje dyfuzyjna,
positkujac sie réwniez modelami opartymi na tancuchach Markowa rozwiazywanymi numerycznie.

W szczegolnodci badano prace mechanizméw agregacji pakietéw, prace nowoczesnych
sieci komputerowych zdefiniowanych programowo (Software Defined Networks) oraz systemow
magazynowania energii urzadzen sieci komputerowych. Pokazano, jak mozna zaadaptowaé
metode aproksymacji dyfuzyjnej w modelowaniu wymienionych probleméw uzyskujac bardzo
dobre wyniki numeryczne. Teza pracy stwierdza uzyteczno$é aproksymacji dyfuzyjnej w tym
kontekscie.

Rezultaty opisane w dysertacji zostaly wczesniej opublikowane. Na koricu opracowania
podano spis tych publikacji, oznaczonych (A1)-(A21). Prace byly wykonywane czesciowo
w ramach trzech projektéow europejskich typu H2020: IoTAC -— Security By Design IoT
Development and Certificate Framework with Front-end Access Control, SDKAED — Software
Development toolKit for Energy optimization and technical Debt elimination, Serlol — Secure
and Safe Internet of Things. Dzieki m.in. tym publikacjom, doktorant otrzymat nagrode dla
najlepszego studenta zagranicznego w Polsce w kategorii studia doktoranckie Interstudent 2020
(w zalaczniku).

Typowy model kolejkowy sktada sie z systemu obstugi i kolejki. Do kolejki nadchodza klienci,
czekajac na obstuge. Na podstawie informacji o rytmie nadchodzenia klientéw i czasu obstugi,
model okredla czas czekania, dtugos¢ kolejki, a takze prawdopodobieristwo przepelnienia kolejki,
co daje prawdopodobieiistwo odrzucenia klienta lub je przybliza. Zaréwno dane, jak i wyniki
modelu maja postaé¢ rozktadéw prawdopodobienistwa lub sa ograniczone do ich wartosci érednich,
czasem rowniez wariancji. Czesto uzywana notacja Kendalla [33] klasyfikuje najczesciej uzywane
modele kolejkowe pojedynczego stanowiska sie za pomoca symboli okreélajacych kolejno: typ
rozktadéw czasu pomiedzy nadejéciem klienté6w i czasu obstugi, liczbe pracujacych réwnolegle
kanatow obstugi i maksymalng liczbe klientow w systemie; np. G/G/1/N oznacza, ze rozktady
czasu pomiedzy nadejsciem klientéw i czasu obstugi sa dowolne, jest jeden kanat obstugi i liczba
klientow w systemie nie moze przekroczy¢ N. W modelu typu M/G/1/N rozktad odstepow
czaséw pomiedzy nadejéciem klientéw jest wykladniczy, t.zn. strumieit wejsciowy jest typu
Poissona. Pojedyncze stanowiska mozna taczy¢ w sie¢, podajac reguly przechodzenia klientéw
miedzy stanowiskami.

Teoria kolejek jest uzytecznym narzedziem w projektowaniu sieci komputerowych i ocenie
ich wydajnogci i towarzyszy rozwojowi systemoéw telekomunikacyjnych od czaséw A.K. Erlanga i
T.0O. Engseta [14, 15, 13]. Na poczatku modelowano prace central telefonicznych i telegraficznych,
dzisiaj modele kolejkowe przedstawiaja zazwyczaj w uproszczony sposob zachowanie sieci ruteréw
jako sieci kolejek, pomagajac oszacowaé catkowity czas transmisji i jej jakogé, zlokalizowaé
waskie gardta systemu. W tej interpretacji klientami sa kolejkowanie w ruterach pakiety, a czas
obstugi to czas ich wystania do nastepnego wezta sieci, proporcjonalny do rozmiaru pakietu.
Modele umozliwiaja dobdér zasobéw sprzetowych lub ich modernizacje, tak by dostosowaé si¢ do
przewidywanego obciazenia sieci, spetni¢ oczekiwania uzytkownikéw co do jakosci ustug i zmiescié
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Rysunek 1: Model architektoniczny skiladajacy sie z sieci dostepowych, internetowych sieci

rdzeniowych oraz centrum danych w chmurze.

sie w posiadanym budzecie. Modele sa réwniez wykorzystywane do badania wplywu parametréow
sieci lub urzadzeri sieciowych na metryki jakosci ustug sieci. Moga tez odzwierciedla¢ cechy
protokoléw transmisji, zasady unikania zatoréw oraz zasady szeregowania pakietéw w ruterach.
Sa wciaz rozwijane i dostosowywane do oceny wydajnosci nowych architektur i protokotow
sieciowych, np. Software Defined Networks, Internet of Things, Cloud computing.

Wiekszos¢ modeli ogranicza sie do analizy stanéw ustalonych. Oznacza to, ze wartodci
natezenia przeptywu pakietéw rozpatrywane w modelach sa state, a uzyskane rozwiazania nie
zalezg od czasu. Pozostaje to w razacej sprzecznosci z przeptywami obserwowanymi w sieciach
rzeczywistych, gdzie nieustanne zmiany natezenia ruchu wynikaja z charakteru uzytkownikéw,
przesylajacych zmienne ilosci danych, np. w ruchu multimedialnym, a takze z dziatania
algorytmoéw sterujacych ruchem, ktoére staraja sie unikaé zatoréw w sieciach, np. algorytmu
okna zattoczenia stosowanego w protokole TCP, ktéry dostosowuje intensywnosé¢ przesytanego
ruchu do obserwowanych strat lub opdznien transmisji. Jednak analiza stanéw nieustalonych jest
znaczuie trudniejsza i bardziej ztozona.

Niniejsza praca dotyczy przypadkéw, w ktoérych rozpatrywanie stanéw nieustalonych jest
nieuniknione. Przy napelnianiu bufora agregacji pakietow i roztadowywaniu baterii wynika to z
samej natury rozpatrywanego procesu, ktory jest funkcja czasu, w przypadku modelowania sieci
SDN zmiany rutingu wprowadzane przez kontroler i powodujace zmiany natezenia ruchu sa na
tyle czeste, ze w sieci panuje permanentny stan nieustalony. Potwierdzajg to zawarte w pracy
obliczenia numeryczne wykonane dla realistycznych parametréw sieci.

Modele kolejkowe uzyteczne w analizie stanéw nieustalonych, dostarczajace wynikow
ilosciowych, ktore sa niezbedne w inzynierskim podejsciu do modelowania, opieraja sie
na tanicuchach Markowa, aproksymacji ptynnej (fluid-flow approximation) lub aproksymacji
dyfuzyjnej, por. [9, 7|. Alternatywa dla modeli analitycznych sa modele oparte na symulacji
zdarzen dyskretnych, jednak w przypadku modelowania stanéw nieustalonych sa one bardzo
czasochlonne: trzeba symulacje powtorzy¢ wielokrotnie (rzedu setek tysiecy lub milionéow razy,



by dla ustalonych momentoéw czasu uzyskac rozktad kolejki z dostateczng doktadnoscia).

Wykorzystanie taricuchéw Markowa =z ciaglym czasem jest podejéciem klasycznym,
stosowanym od ponad stu lat. Rozpatruje sie tancuch Markowa, ktérego stany odpowiadaja
stanom badanego systemu, a rozwigzujac uklad réwnari wiazacych prawdopodobieristwa stanu
laricucha (rownania Chapmana-Kotmogorowa, w przypadku stanu nieustalonego sa to rownania
rozniczkowe liniowe pierwszego rzedu) uzyskuje sie prawdopodobienstwa stanéow modelowanego
systemu. Dla stanu nieustalonego tylko w najprostszych przypadkach, typu stanowisk M /M /1,
M/M/1/N, rozwigzanie ma posta¢ jawna, np. [4], w innych trzeba go okresli¢c na drodze
numerycznej. Jest to ograniczeniem tego podejs$cia, mimo rozwoju metod numerycznych, np.
[36], ogromnego wzrostu mocy obliczeniowych i licznych pakietow dla tworzenia i rozwiazywania
tego typu rownan, np. [34], liczba stanéw rosnie bardzo szybko wraz ze zlozonoscia modelu,
co uniemozliwia praktyczne zastosowanie tej metody w przypadku wiekszych sieci. Innym
ograniczeniem jest fakt, ze czas pobytu w stanie taricucha Markowa ma rozktad wyktadniczy,
co odpowiada wykladniczym rozkladom czasu miedzy nadejsciami klientéw i czasu obstugi, To
ograniczenie mozna jednak przezwyciezy¢ (kosztem zwiekszenia liczby stanéw modelu) dobierajac
rozktady bedace liniowa kombinacja faz o rozktadzie wyktadniczym, kéra mozna dopasowaé do
dowolnego rozktadu, por. np. [38, 2].

Modele Markowa uwzgledniaja pojedyncze zdarzenia typu ,nadejécie pakietu”, wystanie
pakietu”, co decyduje o ich zlozonosci. Bardziej efektywne sa metody przyblizone, wykorzystujace
natezenia strumieni wchodzacych i wychodzacych ze stanowiska oraz ich zmiany. Aproksymacja
plynna bilansuje wartosci érednie tych strumieni, wyznaczajac zmiany sredniej liczby klientéw
w stanowisku. Ze wzgledu na swoja prostote, metoda, w wersji opracowanej m.in. w [35]
uwzgledniajacej regulacje natezenia ruchu za pomoca okna zatloczenia w protokotach TCP/IP,
zdobyta popularnosé, powstata jej implementacja umozliwiajaca modelowanie bardzo duzych
sieci (100 tys weztow, 50 tys, przeptywow) [8].

W przypadku aproksymacji dyfuzyjnej, wprowadzonej do modelowania sieci komputerowych
przez E. Gelenbe, [19, 28], bilans klientow w stanowisku uwzglednia, oprocz wartosci $rednich,
takze wariancje liczby klientéw nadchodzacych i wychodzacych ze stanowiska, a wynikiem jest
rozktad prawdopodobieristwa liczby klientéw w stanowisku w funkcji czasu. Model jest wiec
bardziej szczegotowy niz w przypadku aproksymacji ptynnej. Podejscie to wykorzystuje analogie
pomiedzy procesem N (t) - liczbg klientow w systemie obstugi - a procesem dyfuzji X (¢). Oba
procesy maja przyrosty (cho¢ w innej skali czasu) o rozkladzie normalnym.

Niech A(z), B(z) oznaczaja w systemie obstugi odpowiednio rozktad pomiedzy nadejsciami
klientéw do systemu i rozklad czasu obstugi, a pierwsze dwa momenty tych rozkladéw sa
oznaczone jako E[A] = 1/, E[B] = 1/p, Var[A] = 0%, Var[B] = 0%. Oznaczmy tez kwadratowe
wspolczynniki zmiennosci tych rozktadéw jako C4 = 04 A\2, C% = o5 u?. Jak mozna pokazaé, por.
[19, 5], liczba klientow nadesztych do systemu w czasie A dazy do rozkladu normalnego o §redniej
M i wariancji 03A3A = C4\A, a liczba klientow, ktorzy opuscili system w tym czasie (przy
zalozeniu, ze pracuje on bez przerwy) dazy do rozkladu normalnego o $redniej pA i wariancji
oL u3A = C3pA. Zmiany liczby klientéw w stanowisku, ktore sa roznica liczby klientow, ktorzy
przyszli do systemu i ktérzy wyszli z systemu w rozpatrywanym okresie czasu, maja wiec rozktad
w przyblizeniu normalny o $redniej (A — u)A i wariancji (C3\ + CEu)A.



Funkcja gestosci f(z,t; xg) procesu dyfuzji X (t)
f(z,t;z0)dr = Plx < X(t) < x +dx | X(0) = x0]

jest okreglona réwnaniem dyfuzji
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Zmiany przyrostowe procesu dX (t) = X (¢ + dt) — X (t) maja rozktad normalny, por. [5], ze
srednia Adt i wariancja adt, gdzie 3, o s3 parametrami rownania (1).

Oba procesy X (t) i N(t) maja wiec zmiany o rozkladzie normalnym, a wybor § = A — p,
a=Ci\+ C%u zapewnia, ze oba momenty tych rozkladéw zaleza w ten sam sposdb od czasu
obserwacji zmian.

X(t) jest procesem ciagtym, a N(t) dyskretnym, zas wielkosci dt i A sa rozne. Mimo to,
dobra jakos¢ aproksymacji dyfuzyjnej, w ktorej zastepujemy rozktad kolejki p(n,t;ng) funkcja
gestosci procesu dyfuzji f(n,t;ng) zostata potwierdzona w bardzo wielu modelach, np. [10]. W
teorii kolejek nie ma dokladnych analitycznych modeli typu G/G/11G/G/1/N, nawet dla stanu
ustalonego, ktére mozna by wykorzystaé¢ do praktycznych obliczen.

Parametry 3, o okreslone powyzej odnosza si¢ do modelu G/G/1 (z nieograniczona kolejka)
- wtedy proces dyfuzji jest okreslony na przedziale [0,00) oraz modelu G/G/1/N - proces
dyfuzji jest opisany na przedziale [0, N]. Metoda doczekala sie réznych zastosowan, niektore
z nich omoéwiono w [10]. Fakt, ze aproksymacja dyfuzyjna uwzglednia dowolne rozklady
A(z), B(x), reprezentowane przez ich dwa pierwsze momenty, tatwe do zebrania w pomiarach
ruchu sieciowego, ulatwia wykorzystanie w jej modelach rzeczywistych danych pomiarowych.
Btedy wprowadzone przez te przyblizong metode sa znacznie mniejsze niz btedy popelnione w
przypadku, gdy rozktady nie-wykltadnicze zastapimy wyktadniczymi o tej samej wartosci sredniej
i zastosujemy model Markowa, [11].

Wiecej szczegotéow na temat metody podano ponizej, przy omawianiu poszczegblnych modeli
— kazdy model wymaga dostosowania metody przez dob6r odpowiednich parametréw i warunkéw
brzegowych.

2 Teza

Praca stawia teze, ze aproksymacja dyfuzyjna jest metoda modelowania, ktora pokonuje
ograniczenia innych technik teorii kolejek (jak tanicuchy Markowa i aproksymacja plynna) w
przypadku analizy stanéw nieustalonych, koniecznej w rozpatrywanych w pracy przypadkach,
z ktoérych kazdy odnosi sie do probleméw wystepujacych we wspdiczesnych sieciach
telekomunikacyjnych. W szczegblnoéci pozwala ona na obliczanie zaleznej od czasu jakosci
transmisji (QoS) w sieciach z dynamicznymi protokotami rutingu (np. sieci rdzeniowe Software
Defined Networking (SDN)), opoznieri wprowadzanych przez agregacje pakietow na granicy dwu
typow sieci, i analize procesu wyczerpywania sie energii w systemach magazynowania energii
w infrastrukturze sieci komputerowych. Stwierdzenie to jest potwierdzone przez odpowiednie
modele i analize ich wynikéw. Gdy jest to mozliwe, wyniki sa poréwnane z rezultatami metod
alternatywnych.



3 Przeglad tresci pracy

Kolejne rozdzialy rozprawy przedstawiaja opracowane modele. W niniejszym streszczeniu
skupiono sie na opisie zastosowania aproksymacji dyfuzyjnej w modelach,
uzasadniajac teze pracy. W samej dysertacji opisano szerzej takze mechanizmy
dzialania sieci opisywane przez modele.

Modelowanie mechanizméw agregacji pakietéw, rozdziat 2

Rezultaty przedstawione w tym rozdziale byty opublikowane poprzednio w [A1,A5,A18,A19].

Architekture sieci komputerowej/telekomunikacyjnej mozna w uproszczeniu przedstawic jak
na rysunku 1; rozwazane w pracy modele odnosza sie do niektérych elementéw tej sieci. Sktada
sie ona z sieci dostepowej, rdzeniowej i centrum danych. Uzytkownicy uzyskuja dostep do ustug
operatoréw telekomunikacyjnych lub dostawcéw ustug internetowych poprzez sieci dostepowe,
takie jak cyfrowe linie abonenckie (DSL), sieci lokalne Ethernet (LAN), sieci Fiber-to-the-Home
(FTTX), bezprzewodowe sieci LAN, sieci mobilne (np. 3G, 4G i 5G) oraz sieci dostepowe
Internetu rzeczy (IoT). Ruch generowany przez uzytkownikéow podiaczonych do danej sieci
dostepowej jest transportowany przez sieci rdzeniowe do uzytkownikéw podlaczonych do innych
sieci dostepowych lub centréow danych (dla uzytkownikow, ktorzy chea uzyskaé dostep do ustug w
chmurze). Rozmiary pakietow generowanych przez rézne sieci dostepowe sa bardzo zréznicowane,
od bardzo matych pakietéow generowanych przez sieci dostepowe loT (o wielkosci kilku bajtow)
do pakietow IP (o wielkosci ponad tysiaca bajtow). Ogromne liczby pakietéw generowanych
przez sieci dostepowe sa zwykle agregowane w wicksze pakiety w celu zwiekszenia wydajnosci
przepustowosci i zmniejszenia kosztéw przetwarzania.

Agregacja pakietéw zapewnia korzysci na poziomie sieci rdzeniowych, takie jak zwiekszona
wydajnosé, efektywnosc energetyczna, lepsze wykorzystanie zasobow [1], uproszczone zarzadzanie
ruchem oraz znaczne zmniejszenie narzutu protokotu i sygnalizacji. Wplywa to znaczaco na
0g6lng wydajnosé sieci w zakresie opdznien pakietéw i strat pakietéw. Dlatego mechanizmy
agregacji pakietéw i zarzadzania kolejka transmisyjng musza by¢ starannie zaprojektowane i
sparametryzowane.

Natezenie ruchu transportowanego przez sieci komputerowe ma zlozony charakter
stochastyczny. Poniewaz czasy nadejécia pakietéw do buforéw w urzadzeniach sieciowych oraz
czas potrzebny na przetworzenie lub przestanie pakietow sa losowe, pakiety sa kolejkowane
w buforach. Czas, jaki pakiety spedzaja czekajac w buforach oraz czas wymagany do ich
przetworzenia i wystania opdzniajg pakiety w drodze od zrédta do miejsca przeznaczenia i
pogarsza jakosé ustug (QoS) doswiadczang przez uzytkownikow sieci. Gdy opdznienie pakietow
zmienia sie, wprowadza to jitter, ktory degraduje QoS doswiadczana przez uzytkownikdw
odbierajacych ruch multimedialny. Kolejkowanie powoduje rowniez straty pakietéw z powodu
odrzucania pakietow, gdy bufory weztéw posredniczacych sa petne lub gdy pakiety sa odrzucane
przez aktywny mechanizm zarzadzania kolejka, aby zapobiec przepelnieniu buforéw.

W procesie agregacji pakietow, mate pakiety sa gromadzone w buforze (zal6zmy, ze jego
rozmiar wynosi N bajtow). Nastepnie zawartos¢ bufora tworzy jeden duzy pakiet i jest wysylana
dalej. Moze to nastepowaé po (i) okreslonym czasie T' - wtedy duze pakiety sa wysylane
regularnie, ale ich rozmiar jest zmienny (ii) po catkowitym wypelnieniu bufora - wtedy rozmiar
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Rysunek 2: Rozktad rozmiaru zagregowanego pakietu w bajtach w przypadku, gdy czas
napetniania bufora jest staty, poréwnanie dyfuzji i symulacji

pakietu jest w przyblizeniu staty i bliski N, lecz pakiety sa wysyltane w réznych odstepach czasu,
albo (iii) - biorac pod uwage oba kryteria.

Proces dyfuzji X (t) rozpoczety w ¢ = 0 w z = 0 z bariera pochtaniajaca w N modeluje
biezaca zawarto$¢ bufora w bajtach. Jezeli 1/, 031 to érednia i wariancja rozktadu odstepdw
czasu pomiedzy agregowanymi pakietami, a m i 02, sa érednig i wariancja rozmiaru tych pakietow,
to parametry procesu dyfuzji majg postac

B =Am, a = No%02, + Xoim? + o2 N2
Jego funkcja gestosci, por. np. [5] ma postaé

{exp [_(z—ﬁt)z} e [2@]\1 _(w—2N-— 675)2] }

) = 20t 20t

W przypadku (i), w ktéorym wypelnienie catego bufora jest mato prawdopodobne, rozmiar
wysyltanego pakietu bufora okresla funkcja ¢(x,t = T'). Rysunek 2 ilustruje ten rozktad dla
przyktadowych wartosci parametréw. Jednoczesnie rozwiazanie dyfuzyjne jest poréwnane z
wynikami symulacji zdarzenn dyskretnych.

W przypadku (ii), gdy o zakoriczeniu procesu agregacji decyduje wypelnienie calego bufora
o rozmiarze N, czas wypelnienia bufora to czas pierwszego przejscia procesu dyfuzji z x = 0 do
x = N; jego funkcje gestosci yo, v (t) obliczamy jako

0 ; N N — jt)?
o) =ty (5B e = E ey [—(mf“] @)

Widoczny zaréwno w wynikach modelu symulacyjnego, jak i dyfuzyjnego pik blisko poczatku
rozktadu na rys. 3 wynika z prawdopodobienistwa wystapienia bardzo dtugich pakietéw, o dtugosci
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Rysunek 3: Funkcja gestosci rozktadu czasu skompletowania bufora agregacji, przypadek (ii)
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Rysunek 4: Funkcja gestosci rozktadu czasu, po ktérym kompletowanie bufora agregacji jest
przerwane, przypadek kryterium hybrydowego (iii)



Rysunek 5: Schemat agregacji pakietéw w sieci N-GREEN.

poréwnywalnej z rozmiarem bufora. W modelu analitycznym pole pod pikiem jest zdefiniowane
przez prawdopodobienistwo f(f"”'” Yo,n (t)dt, ze czas zapelnienia bufora jest mniejszy od t,in =
%, gdzie My,q, jest maksymalnym rozmiarem nadchodzacych pakietow.

W przypadku algorytmu hybrydowego, pik na konicu rozktadu wynika z uptywu maksymal-

nego czasu T przed calkowitym wypelnieniem bufora, co ma miejsce z prawdopodobieristwem

/TOO Yo.n(t)dt = N{Q — erfe (]\\[/;ij) e erfe (J\Z/;TZB)} ®)

gdzie
A
erfc(t) = 1 — erf(?), erft:—/e_gd.
® 0, ety =—= [

Reguty oproézniania bufora moga by¢ bardziej zlozone. Inny opracowany w rozprawie
model dotyczy wypetniania bufora agregacji pakietéw na styku sieci dostepowych IP
i piericieniowej optycznej sieci metropolitalnej opracowywanej w ramach projektu Next
Generation of Routers for Energy Efficiency Networks (N-GREEN), w szczegolnosci dla ustug
VoIP. System agregacji dziata slotowo zgodnie ze schematem opisanym w [32, 31].

W weztach pierdcienia dochodza do przewymiarowanych buforéw (prawdopodobienstwo
wypelnienia bufora jest pomijalne) elektroniczne pakiety zwane tu SDU (service data units). Po
uplywie szczeliny czasowej (slotu) A, pakiety zgromadzone w buforze sa agregowane w wiekszy
pakiet optyczny PDU (Packet Data Unit) i gotowe do transmisji wzdtuz pierécienia optycznego,
rys 5 — jezeli tylko sie¢ jest dostepna, to znaczy jesli przeptywajacy przez wezet kontener optyczny
o pojemnodci L bajtéow, obiegajacy pierdcient nie zostal wczesniej wypelniony przez inny wezet
piericienia. Zalézmy, ze kontener jest dostepny z prawdopodobiefistwem p.

Przyblizamy liczbe bajtéw w buforze w czasie jednej szczeliny czasowej za pomoca procesu
dyfuzji z bariera odbijajaca w x = 0 (liczba zgromadzonych bajtéow jest nieujemna); funkcja
gestosci takiego procesu to |5]

fati20) = @ la(t) — exp(2Bz/a)b(t)], (4)
gdzie
r — xo — Bt)? —x —x9 — fBt)?
a(t) = exp [_(200415/&)] , b(t) = exp [—( 20(4)15 BY) ] :

Jedli liczba bajtow x obecnych w buforze jest mniejsza lub rowna L bajtow (czyli < L), to
cata zawartos¢ bufora jest agregowana w PDU i wstawiana do kontenera. Proces dyfuzji, ktory
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opisuje zawartos¢ bufora wykonuje skok do zera. Jesli liczba bajtéow w buforze jest wieksza niz L
bajtow (x > L), to SDU sg agregowane w PDU o rozmiarze L i wstawiane do kontenera, a liczba
bajtéow w buforze zmniejsza sie o L bajtoéw, co odpowiada skokowi wstecz do pozycji © =z — L.
Jezeli kontener jest zajety, zawartosé bufora nie zmienia sie i nie ma skoku procesu. W modelu
rozpatrujemy proces dyfuzji w kazdej szczelinie czasowej A osobno, uwzgledniajac w warunku
poczatkowym to, co zdarzylo sie na koiicu poprzedniej szczeliny.

Oznaczamy przez f)(z, A;9)(i)) funkcje gestosci procesu w i-tym przedziale A. Na poczatku
kazdego przedzialu czas jest ustawiony na zero, stad zawsze t € [0,A]. Przyjmijmy, ze w
pierwszym przedziale wartoscia, poczatkowa procesu jest xg = 0, czyli bufor jest pusty. Na koricu
tego przedzialu potozenie procesu, przed ewentualnym skokiem, jest dane przez f(l)(:v,A;O).
Skok nastepuje z prawdopodobienistwem p dajac poczatkowy rozktad na nastepnym interwale

L

00) = [0, Asm)da 5
oraz dla £ >0
(&) = fD(E+ L, A0), (6)

lub z prawdopodobieristwem 1 — p nie ma skoku i nowy stan poczatkowy jest dany przez wartosé
procesu na koncu poprzedniego przedzialu czasowego

(&) = fH(E, A0), (7)

a wiec pelny warunek poczatkowy dla procesu w drugiej szczelinie czasowej to

»@0) = p /‘Lf“)(x,A;m)dx,
@ (E) = pfO(E+L,A;0) (8)
+ (1-p)fYEA0), >0,

ogoélnie

L
p©0) = p /0 £ (@, A p™)de,

&) = pfM(E+ LA p™) (9)
+ (L=p)fM A9p™),  ¢>0,

az do osiggniecia zbieznosci, gdy ¥t (&) & D (&) oraz fOFD (¢ D) & f0) (2, ¢; ().
Proces osiagania zbieznosci jest zilustrowany na rys. 6 dla przykladowych wartoéci parametrow,
widaé, ze wystarczy ok. 25 iteracji.

7 algorytmu napelniania PDU wynika, ze srednie rzeczywiste wypelnienie PDU jest mniejsze
niz L, co obniza efektywng przepustowosé sieci. Obliczamy sredni efektywny rozmiar pakietu

00 L
Leﬁ: L/ f(z, A;¢)dx —|—/ flx, As)zde. (10)
L 0
oraz wspotczynnik agregacji
o et (1)
m



distribution of IP packet queue sizes for i=1,2,3--,25 iterations and probability p=0.25
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Rysunek 6: Rozktad zawartosci bufora w kolejnych szczelinach czasowych, () (x,t; @Z)(i)) dla p =
0.25 w kolejnych szczelinach czasowych, zgodnie z rownaniem (10), i =1...25

12



gdzie m jest $rednig wielkoscia SDU. W dysertacjo jest rowniez rozwazany wariant algorytmu, w
ktorym pusty kontener jest napelniany tylko wtedy, gdy wzawarto$¢ bufora przekroczy lub jest
réwna L bajtow.

Dla okreslenia czasu czekania w buforze, zauwazmy, ze przybywajacy w czasie t € (0, A)
SDU widzi rozktad kolejki f(x,t;4). Z prawdopodobieristwem

L
b1 :/O f($ata¢)d95

liczba bajtéw w buforze przed nim jest mniejsza niz L i pakiet zostanie zatadowany do pierwszego
pustego kontenera. Jego czas oczekiwania wyniesie A—t z prawdopodobieristwem p lub A—t+ Az
prawdopodobietistwem (1—p)p, lub A—t+2A z prawdopodobienistwem (1—p)2p, ... A—t+nAz
prawdopodobieristwem (1 —p)"™p, w zaleznosci od tego, kiedy pojawi si¢ pierwszy pusty kontener.
co daje funkcje gestosci prawdopodobienistwa

fwiw,t) = pé(w—(A=1))+ (1 —-ppd(w— (24 —1))
+(1 = p)*pé(w — (3A — 1)) + ...
+(1—p)"pd(w—((n+1)A—1t))+...
(12)

gdzie §(z) jest funkcja delta Diraca. Moment nadejscia SDU moze sie zdarzy¢ w kazdym
momencie slotu czasowego z tym samym natezeniem 1/A, wiec

fwi(w / —fwi(w,t)dt. (13)

Podobnie, jezeli rozmiar kolejki jest pomiedzy L i 2L, co ma miejsce z prawdopodobieristwem

2L
b2 = T f(mata 11})(1{13

rozwazany pakiet zostanie zaladowany do drugiego z kolei pustego kontenera. Rozktad
dodatkowego opdznienia to

fa(w) = pé(w—A)+ (1 —p)pd(w—24) +
+(1 —p)2p(5(w —3A) +
(1= p)"pd(w — (n+ 1)A) + ... (14)

Dlatego rozktad czasu czekania w przypadku kolejki o rozmiarze pomiedzy L i 2L jest okreslony
splotem

fwa(w) = fwi(w) * fa(w),
podobnie dla kolejki o rozmiarze pomiedzy 2L i 3L mamy

fws(w) = fwi(w) * fa(w) * fa(w)

a w przypadku, gdy nadchodzacy pakiet SDU widzi kolejke o rozmiarze pomiedzy (n —1)L i nL
forn(w) = furr(w) * fa(w) Y (15)
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Rysunek 7: fyn(w) zdefiniowana w (15) — ilustracja wplywu liczby pustych optycznych
konteneréw n potrzebnych do wystania zawartosci bufora na rozktad czasu czekania, p = 0.25

co ma miejsce z prawdopodobienstwem

nlL
P = /( F(x, t:)dz (16)

n—1)L

Rys. 7 przedstawia przykladowe wyniki numeryczne ilustrujace powyzszy model.

Model przelacznika sieci SDN, rozdziat 3

Razultaty tego rozdzialu byty poprzednio opublikowane w [A6].

W niedawno wprowadzeniem paradygmacie SDN (Software Defined Networking) decyzja o
rutingu jest przeniesiona z rutera do scentralizowanego serwera zwanego kontrolerem, a ruter jest
zredukowany do przetacznika, ktorego funkcja jest przekazywanie pakietow w oparciu o reguty
podane przez kontroler.

Urzadzenia plaszczyzny danych stale zbieraja dane o bezpieczenstwie sieci, zuzyciu energii
i parametrach QoS i wysylaja je do kontrolera, ktory wykorzystuje te informacje do obliczenia
tras zgodnie z zalozonymi kryteriami optymalizacji, a nastepnie aktualizuje reguty przekazywania
pakietéw w ruterach. Jesli dzieje sie to czesto, sie¢ jest stale w stanie przejsciowym.

Rysunek 3 przedstawia architekture przetacznika SDN zaproponowana w [40]. Nadchodzace
pakiety sa tymczasowo kolejkowane w buforach wejsciowych, a nastepnie umieszczane w buforze
pakietow w oczekiwaniu na ich identyfikacje. Jednoczeénie Parser wyodrebnia pole nagtéwka i
przekazuje de jednostki Flow Match, tablicy przeptywow zawierajacej identyfikatory wszystkich
przeptywéw przechodzacych przez przetacznik i reguty ich rutingu. Wpisy przeptywoéw w tablicy
przeptywéw sa aktualizowane przez kontroler.

Wiersze tablicy odpowiadaja poszczegélnym przeptywom. Tablica jest przeszukiwana wiersz
po wierszu, dopoki nie zostanie odnaleziony przeptyw, do ktorego nalezy dany pakiet. Gdy

14



Qutput

T
Input 2 F1OM  utput Queues  guffers

Buffers Controller Controller

Flow Match[™ OpenFlow [~
=+ Parser t»

]Il Unit et Agent —t DID]}
Arbiter
[T

Ny

Buffer

={[II
| . ={[III]
mm}:b/':vm]m@ Action Execution H|:>

==) Data flow

- Control flow

Rysunek 8: Architectura przetacznika SDN [40].

przeptyw zostanie odnaleziony, pakiet moze by¢ wystany dalej. W przypadku niepowodzenia
(zaden wpis tabeli przepltywow nie pasuje do naglowka pakietu), pakiet jest przestany do
kontrolera dla identyfikacji i uzupelnienia tablicy przeplywow. Jedli nie ma odpowiedzi ze
strony kontrolera, pakiet zostanie odrzucony. Gtéwnym czasem przetwarzania pakietu jest czas
przeszukiwanai tablicy, a czas zwloki to czas oczekiwania w kolejce bufora pakietéw. Czas
komunikacji z kontrolerem zostat w modelu pominiety.

Zaproponowany tutaj model przetacznika to model pojedynczego stanowiska obstugi.
Rozwazamy scenariusz, w ktérym tablice przeplywow sa przeszukiwane sekwencyjnie. Niech p
jest prawdopodobieristwem, ze reguta przeptywu przychodzacego pakietu nie jest zainstalowana.
Przetacznik wie to po zbadaniu wszystkich K wpiséw przechowywanych w Flow Match Unit -
tzn. w czasie KT, jesli zbadanie kazdego wpisu wymaga stalego czasu T. Czas bstugi jest wiec
staly z prawdopodobieristwem p, a z prawdopodobienstwem (1 — p) przeptyw, do ktorego nalezy
pakiet zostaje znalezione w czasie, ktorego rozktad jest dyskretny i réwnomierny w przedziale
[T, KT), 7e $rednia (K +1)T/2 i wariancja (K2—1)T?/12, co umozliwia nam wyznaczenie §redniej
i wariancji czasu obstugi w w zastepczym stanowisku reprezentujacym przetacznik bzastepczym
stanowisku reprezentujacym przetacznik.

Bufor pakietéw ma ograniczona pojemnosé N pakietéow, wykorzystujemy wiec model
stanowiska G/G/1/N [20], gdzie proces dyfuzji jes ograniczony do przedziatu [0, N|, na ktorego
kraricach znajduja sie bariery pochtaniajace ze skokami. Pobyt w barierze w x = 0 odpowiada
stanowi, gdy kolejka jes pusta (okrez bezczynnosci stanowiska), skok z x = 0 do x = 1 modeluje
nadejécie klienta do pustego systemu, rozpoczynajace nastepny okres czynny. Podobnie pobyt
w barierze w © = N odpowiada okresowi, gdy system jest przepelniony i nie moze przyjaé
nastepnych klientéw, a skok do x = N — 1 do zkoficzenie obstugi klienta i uwolnienie jednego
miejsca w systemie. Skoki odbywaja sie odpowiednio z intensywno$cia A nadchodzenia klientéw
i intensywnoscia p obstugi.

Prowadzi to do uktadu réwnan

f@étt’x@ -2 f(g;, ) _g f(ag;, %) 4 rpn(03(0 - 1) + o (550 — N 4 1)(17)

d Of (,t;
pc(i)t(t) - iﬂ)[gwﬁﬂx’two)})\po(t)

15



dpn (t) — lim [QM

dt Il ~A@hzol—uen(t), (18)

gdzie f(z,t;xz9) jest funkcja gestosci prawdopodobienstwa procesu dyfuzji z warunkiem
poczatkowym zo; po(t) i pn(t) to odpowiednio prawdopodobienstwo pobytu procesu w barierze
wx =01lubx =N w chwili ¢, §(x) jest funkcja delta Diraca.Roéwnania odnosza sie do stanu
nieustalonego, ale zaktadaja, ze parametry dyfuzji sa state.

W [20] przeprowadzono analize stanu ustalonego tego modelu, gdy f(z,t;z9) — f(x).
Jednakze, ze wzgledu na charakter pracy sieci SDN (czeste zmiany rutingu) musimy wzigé pod
uwage, ze intensywnos¢ ruchu A(¢) jest zmienna, co powoduje ze réwniez wspolezynniki rownania
dyfuzji sa zinienne w czasie. Trzeba wziaé¢ nie tylko pod uwage stan nieustalony kolejki, ale tez
zmienne parametry roéwnania dyfuzji. W modelu postuzono sie metoda rozwiazania réwnania 18
zaproponowana [6], i stosowana w krotkich przedzialach czasu, w ktorych parametry sa stalte
Rozwiazanie na koricu danego przedziatu stanowi warunek poczatkowy w przedziale nastepnym.

W pierwszym etapie rozwiazuje sie roOwnanie dyfuzji z barierami pochtaniajacymi, proces
koniczy sie po dojsciu do bariery. Jego rozwiazanie, funkcja gestosci ¢(z, t; xo) ma postac [5]

§(z — xo for t=0,
‘20) = 1 =
ol y—
gdize
Bx,  (x—xo— ), — Bt)?
t) = -
a(t) exp[ 5 oot )
Bz (x— wo — x)) — Bt)?
b(t) = -
( ) €xp [ o 20t ’
x, =2nN, a]) = —2x0 — ), .

Jezeli warunek poczatkowy ma posta¢ funkcji gestosci (§), £ € (0,N), lime o9 (§) =
lime_, v ¥(&) = 0, to

o) = [ (ot wiee (20)
W drugim etapie funkcja gestosci f(x,t;z¢) jest wyrazona za pomoca funkcji ¢(x, t;1))
o t6) = 6, t0) + [ (r)o(e,t = 7 )dr
+ [ g1t - N = ar 1)
intensywnosci g1(t) and gy (t) mozna wyrazi¢ za pomoca funkcji vo(¢) and vy (¢):
() = [ (-0

gN_1(r) = /0 (Dl (r — 1)dt | (22)
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Rysunek 9: Wplyw zmian natezenia A strumienia pakietow (linia ciagla) na srednia dlugosé
kolejki (linia przerywana) w przetaczniku SDN.

gdzie lp(x), Iy (z) sa funkcjami gestosci czasu pobytu w barierach w x = 0 and x = N, a () i
N (t) sa intensywnoscia, z jaka w czasie t procewchodzi do barier w x = 0 oraz = N:

() = po(0)d(t) + [1 —po(0) — pn(0)]yy,0(t)
+ [ oot =r)ar + [ gyoa(rivosolt = e
() = pn(0)0(t) + [1 —po(0) — pn(0)]yy,n(t)

+ /Ot gi(T)nN(t —7)dT + /Ot gN-1(T)yn_1 N (t—T)dT (23)

gdzie v10(t), M~ (), Yn-1,0(t), Yn—1,n(t) sa funkcjami gestosci czasu pierwszego przejscia
procesu pomiedzy punktami podanymi w indeksach. np

o 0p(z,t; 1)

Y10(t) = gﬁ%[gT — Bp(z, ;1)) . (24)

Powyzsze rozwiazanie obowigzuje dla standéw ustalonych, ale stalych parametrow. W
przypadku zmiany strumienia wejsciowego w chwili ¢1, zmieniaja sie parametry dyfuzji. Konicowe
rozwigzanie dla starych parametrow dla t = ¢; staje sie warunkiem poczatkowym (&) w
rownaniach (20), (21) i obliczenia modelowe sa kontynuowane dla nowych parametrow.

Rys. 3 przedstawia wyniki obliczen modelowych — §rednia dtugosé kolejki w przetaczniku SDN
— dla przyktadowych, ale zblizonych do rzeczywistych wartodci parametréw: natezenie ruchu A
zmienia si¢ co 100 ms w granicach od 500 do 2500 pakietow na sekunde (kazda zmiana A pociaga
za soba zmiane parametréw « i 3, sredni czas przeszukiwania tablicy przeptywéw 0.038 ms ze
érednim wspotczynnikiem zmiennosci 0.33, wielko$é bufora N = 100 pakietéw. Jak widaé, przez
wiekszos¢ rozpatrywanego okresu w kolejce panuje stan nieustalony, tym diuzszy im wieksze
obciazenie stanowiska — co uzasadnia wybo6r modelu.
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Model pracy sieci przelacznikéw SDIN, rozdzial 4

Wyniki przedstawione w tutaj byty opublikowane w [A2,A14].

Rozwazmy sie¢ stacji M o dowolnej topologii z prawdopodobienstwami rutingu 7;(t),
oznaczajacym ze w chwili ¢ pakiet opuszczajacy stanowisko ¢ skieruje sie do stanowisko j.
Zastosowano podejicie przedstawione w [28], rozwiniete nastepnie dla stanéw nieustalonych w
[12], dodajac tutaj zalezny od czasu ruting, istotny w sieciach SDN.

Pierwszym krokiem jest dekompozycyjna sieci, tzn. wyznaczenie wejsciowych parametréw
ruchu \;, C%, dla kazdej stacji i, a nastepnie zastosowanie modelu pojedynczego serwera z
poprzedniego rozdzialu do kazdej stacji osobno.

W stanie nieustalonym powinnis§my rozrézni¢ na kazdej stacji ¢ ruch wejsciowy A;_;,(t) oraz
natezenie ruchu wyjsciowego \;_oue(t):

Ai—out (t) = [1 — poi(t)] i,

poi(t) oznacza prawdopodobienistwo, ze stacja i jest bezczynna w czasie ¢, tzn. proces dyfuzji
zwiazany z ta stacja znajduje sie wewnatrz bariery w z = 0. Wartos¢ 1—po;(t) = 0;(t) przedstawia
prawdopodobienstwo, ze stacja ¢ pracuje, a klienci opuszczaja ja z szybkoscia p;.

Roéwnania ruchu bilansujace przepltywy stacji to:

M

Xicin () = Aoi () + D Nj—out (t)r53(t) i=1,..., M, (25)
=

gdzie \g; reprezentuje strumienie ruchu przychodzace z zewnatrz sieci bezposdrednio do stacji i.

Prawdopodobienstwa rutingu rj;(t) zmieniaja sie w kazdym przedziale A w nastepstwie
decyzji kontrolera, pozostajac state wewnatrz przedziatu, a parametry przeptywu moga zinieniaé¢
sie w kazdym przedziale § < A; zakladamy A = nd, w przykltadach numerycznych
prezentowanych ponize] n = 10. W ten sposéb wszystkie parametry modelu sa state w
przedziatach 0 wewnatrz ktorych jest obliczane rozwiazanie (21).

Oznaczmy przez faj(z,t) i fpj(x,t) funkce gestosci czasow miedzy nadejéciem pakietow i
czasow obstugi w stanowisku j w czasie t. Funkcja gestosci fp;(x,t) czasow pomiedzy klientami
opuszczajacymi to stanowisko w czasie ¢ mozna wyrazi¢ jako:

ij(xvt):Qj(t)fBj(xat)+[17Qj(t)]fAj(x’t)*fBj(xvt) ) J=1..., M, (26)

gdzie * wyraza operacje splotu w odnisieniu do x.

Pierwszy wyraz po prawej stronie réwnania odnosi sie do sytuacji gdy wezel j pracuje, a
drugi gdy system jest bezczynny. Wzér (26), znany jako twierdzenie Burke’a ([3]), jest dokladny
dla Poissonowskiego strumienia wejsciowego, gdy rozktad okres bezczynnosci, ktéry powinien
tu wystepowaé jest tozsamy z rozktadem czasu pomiedzy nadejsciami klientéw, i przyblizony w
innych przypadkach. Z (26) otrzymujemy:

Ch;(t) = &5 (1)CF;(1) + C4; (1) (1 — 05(1)) + 05 (1)1 — 25(1)] - (27)

gdzie C%j(t), C%j(t), C’ij(t) sa odpowiednio zaleznymi od czasu wspoélczynnikami zmiennosci
rozktadu czaséw miedzy odejéciami, obstugi i miedzy nadejéciami. Pakiety opuszczajace
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stanowisko j zgodnie z fp;(x,t) wybieraja stanowisko i z prawdopodobienstwem 7;;(t), czyli
czas pomiedzy kolejnymi pakietami przechodzacymi z j do i charaktstosci fj;(z,t)

fii(z,t) = fpj(x,)rj(t) + fpj(x,t) * foj(z, )[1 —750()]r5i(t) +
foj(w,t) * fpj(a,t) * fpj(e, )1 —rji(t)]rj+ - (28)

o wspo6tczynniku zmiennosci
CH(t) = ru()[Ch(t) — 1] +1.
Na tej podstawie obliczamy

Cgi(t) Aoi(t)

Cii(t) = Aifm(t) )

M
S DM o ((CBi(E) — V() +1] + (29)
=1

Xi—in(t) iz

gdzie \o; i CF; odnosza sie do strumienia dochodzacego do stacji i spoza sieci.

Parametry strumienia wejsciowego stacji ¢ sa dane przez (25) and (29). Rownania (27),
(29) tworza uklad réwnan liniowych dajacych C3,(t), a takze parametry dyfuzji B;(t), o;(t)
dla kazdego wezta i.

W kazdym przedziale czasu delta obliczane sa funkcje f;(z, t; ¢;) okrelajace rozktady dtugosci
kolejek w kazdej stacji ¢ dla tind. Ich wartosci na koricu przedzialtu daja m.in. aktualne
wykorzystanie stacji o; wykorzystywane do wyznaczenia parametréw przeplywu i parametrow
dyfuzji dla kolejnego interwatu 4.

Funkcje fri(x,t) czasu odpowiedzi danego stanowiska i (czas oczekiwania plus obstuga)
wyznaczana jest z wykorzystaniem czasu pierwszego przejécia od korica kolejki do zera. Funkcja
gestosci fr(x,t) czasu odpowiedzi dla Sciezki 1,...,n dla stacji n to

fR(xat) = fR1($7t) * fR2($7t> * fR3($7t) ook fRn($7t>7

Prawdopodobienstwo pjoss(t) utraty pakietu z powodu przepelnienia bufora w dowolnym
wezle mozna obliczy¢ dla tej samej §ciezki jako:

1= pioss(t) = (1 = py (1)) (1 = P, () (1 = o (1)) - - (1 = piv,, () (30)

gdzie py;(t) jest prawdopodobienistwem, ze stacja i jest przepelniona w chwili ¢, czyli ze proces
dyfuzji opisujacy te stacje jest w barierze w x = N;.

Ponizszy przyklad numeryczny ilustruje wlasciwosci tego rozwiazania.

Rozwazmy sie¢ sktadajaca sie z czterech przetacznikéw SDN, §1-54, rys. 10. Ich parametry to
w1 = po = pu3 = 2628.8 pakietow/sek, pg = 5257, 6 pakietow /sek. We wszystkich przetacznikach
wspolczynnik kwadratowy zmiennoéci czasu obstugi jest 01232' =0,33.

Rozpatrujemy dziatanie sieci w przedziale o dtugosci 1 sek. Host 1 nadaje pakiety do Hosta 2
ze zmienng intensywnoscia Ag1, podobnie Host 4 nadaje do Hosta 2 poprzez S2 — 5S4 pakiety z
intensywnoscig Ag2. Przebieg obu intensywnosci w funkcji czasu jest przedstawiony na rys. 11.
FLacze S1-54 ma ograniczong do 1000 pakietéw na sekunde przepustowosé. Jezeli A\g; przekracza
te wartosé, ruch jest kierowany réowniez sciezkami S1— 52— 54 oraz S1— 53— S4. Rozpatrujemy
trzy warianty ruchu A\gp, rézniece sie wariancja rozktadu czasu miedzy nadchodzacymi pakietami:
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Rysunek 10: Przyktad sieci SDN.
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Rysunek 11: Przebieg intensywnodci wejsciowej Ao1(t), Ao2(t) w czasie
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Rysunek 12: Przebieg intensywnosci A;(t) w stacjach S1 ...54.
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Rysunek 13: Przebieg prawdopodobieristwa utraty pakietu w stacjach S1, S2, S3, S4: py(t), w
przypadku gdy C?; = 1.02.
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Rysunek 14: Przebieg dredniej dtugodci kolejki w przetacznikach S1, 52, 53, S4; C’fu = 1.02.

Wwspétczynnik kwadratowy zmiennodci czaséw miedzy pakietami w strumieniu wejsciowym w
S1 wartos¢ C%; = C3; = 1.02 lub or C%; = 4.08 lub C3; = 8.16. Ruch Aoz w S2 ma zawsze
C%, = Cg, = 1.02.

Rys. 12, 13, 14 przedstawiaja wybrane wyniki modelu. Pokazano rozptyw strumieni wewnatrz
sieci w funkcji czasu, prawdopodoboenistwo utraty pakietu w poszczegélnych stanowiskach i
zmiany §redniej dtugodci kolejki w stanowiskach, dobrze ilustrujace obecnodé stanu nieustalonego.
Zwraca uwage mozliwo$é wyznaczenia bardzo matych wartosci prawdopodobienstwa utraty
pakietu, nieosiggalnych w przypadku modeli symulacyjnych.

Rozwazmy prosty przyklad optymalizacji pracy sieci SDIN. Konfiguracja sieci i przebieg
strumieni wejéciowych Ag1 Ag2 pozostaja jak poprzednio. Kontroler zmienia ruting co A = 100
msec i musi wyznaczy¢ prawdopodobieristwa rutingu dla najblizszego A, znajac aktualne
parametry przeplywow na poczatku interwaltu, a takze aktualne rozktady kolejek w S1, 52 i
S3 wynikajace z dotychczasowej pracy sieci.

Celem jest taki dobor rutingu w nastepnym przedziale A, aby taczna wartosé srednia kolejek
w 52 1 S3 byta minimalna, tj minimalizacja funkcji celu U:

1 A
min {qf == | [E[Nao(t)] +E[N3(t)]]dt}.

Obliczamy za pomoca modelu przewidywane w nastepnym przedziale E[Na(t)], E[N3(t)] for
t € A i minimalizujemy W poprzez wybor 12, 713 = 1 — r19; rys. 15.
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Rysunek 15: Wartoé¢ ¥ w przedziale czasu A jako funkcja prawdopodobienistw rutingu 7o,
ri3 = 1 — rqo, krzywe odpowiadajg réoznym wartosciom Age wplywajacym do S2.

Modelowanie zuzycia energii w systemach magazynowania energii oraz atakow
na urzadzenia Internetu Rzeczy, zmierzajacych do pozbawienia ich energii,
rozdzialy 51 6

Rezultaty byly opublikowane wczesniej w [A4,A15]|. Rezultaty rozdz. 5 oddano do publikacji,
[A22].

Ostatnio teoria kolejek jest adaptowana do modelowania systemoéw magazynowania energii
dla systemow komputerowych, ktore sa zasilane z baterii, np. [21, 22, 23, 27, 24, 26, 25, 17, 16,
30, 18, 29, 39|. Zuzycie energii przez systemy komputerowe nie jest stale. Zmienia sie wraz z
jego zapotrzebowaniem obliczeniowym oraz liczba przetwarzanych lub przesylanych pakietow.
Jednym ze zrodet losowosci zuzycia energii przez niektére systemy komputerowe jest fakt, ze
uzytkownicy inicjujg obliczenia, przetwarzanie lub transmisje danych w losowych momentach.
Niektore systemy komputerowe zasilane sa z akumulatoréw, ktore sa stale dotadowywane
energia pozyskiwana z odnawialnych Zrodet energii. llos¢ energii generowanej przez odnawialne
zrodta energii czasami ulega losowym wahaniom wraz z losowymi zmianami srodowiska. Losowe
fluktuacje ilodci energii zbieranej i dostarczanej do akumulatora oraz iloéci energii pobieranej
z akumulatora do zasilania systemu komputerowego wywoluja potrzebe stosowania modeli
stochastycznych do analizy jej zmian w akumulatorze. Pozwala to m.in. na oszacowanie czasu,
po ktérym energia w akumulatorze moze zostaé¢ catkowicie wyczerpana.

W modelu baterii poziom energii w baterii jest opisany przez warto$¢ procesu dyfuzji na
przedziale [0, B], gdzie B jest pojemnoscia baterii. Czas zycia urzadzenia IoT zasilanego z
baterii jest czasem potrzebnym do catkowitego wyczerpania energii zgromadzonej w baterii.
W przypadku braku tadowania baterii, czas zycia to czas pierwszego przejécia procesu dyfuzji
z ¢ = B (bateria jest w pelni naladowana) do x = 0 (energia catkowicie wyczerpana). Funkcja
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Rysunek 16: Poréwnanie funkcji gestosci czasu zycia baterii w modelu dyfuzyjnym ~ypo(t) i
Markowa, dla B =1001 1/ = 0.2.

gestoscl tego czasu to

.. a0¢(x,t; B) .. B _(B+p1)?
7B70(t) = :}/‘1—%[57 - 5¢($,t, B] = \/ﬁe 2at (31)
gdzie
1 (x — Bt)? 28B  (x — 2B — ft)?
t;B) = S R I _ .
¢ B) V2mad {exp[ 2at P a 2at }
Poniewaz nie ma doplywu energii, wigc parametry dyfuzji to 8 = —u, a = uC% odnosza

sie do czasu zuzycia jednostki energii. Przyktadowe wyniki modelu przedstawia rys. 16. Sa
one poréwnane z wynikami modelu Markowa, w przypadku gdy czas zuzycia jednostki energii
ma rozktad wykladniczy. Oczywiscie model dyfuzyjny jest ogdlniejszy i dotyczy dowolnych
rozktadéw. Widaé bardzo dobra zgodnosé wynikéw obu modeli

Prawdopodobienstwo, ze bateria jest catkowicie zuzyta w chwili ¢ to

Tool) = [ mo@d =5 (e erte |2 | vt [2 20 (32)

gdzie
2 [t _ .
erfc(t) =1 —erf(t), and erf(t :—/effd.
® ® ()= =5 [ e

Jezeli B > 0, to prawdopodobienstwo, ze bateria nigdy sie nie roztaduje wynosi

1-— / 7370(t)dt =1- 672'83/01.
0
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Rysunek 17: Prawdopodobieiistwo, ze bateria nigdy nie zostanie wyczerpana w przypadku gdy
intensywnos¢ poboru energii A jest wicksza niz intensywnosé jej zuzycia p, przedstawione jako
funkcja 0 = A/pu > 1 dla réznych C%, (C% = 1)

Rys. 17 ilustruje powyzsza zaleznosé i pokazuje, jak stosunek o = \/u oraz C% wplywaja na
prawdopodobienistwo, ze bateria nigdy nie zostanie wyczerpana.
Jezeli warunek poczatkowy czasu pierwszego przejsciea jest dany w postaci funkcji gestosci

Y, to i
_pe)2
wwalt) = [ = T v (33)
Przyjmijmy, ze proces rozpoczyna sie w t = 0 w punkcie g = B z parametrami dyfuzji «
and 3, a w chwili ¢£; zmienia sie zuzycie energii i parametry dyfuzji przybieraja nowe wartosci
a1 i B1. Funkcja gestosci ¢ procesu w chwili ¢; jest dana przez (32) i po normalizacji — z
prawdopodobieristwem p(t;) = fotl vB,0(t)dt proces juz doszedl wczesniej do bariery — staje
si¢ warunkiem poczatkowym dla dalszej ewolucji procesu: ¥(&) = ¢(&,t1; B) /(1 — p(t1)).
a trwa z prawdopodobieristwem 1 — p(¢1) i funkcja gestosci rozktadu jego trwania to

(t) = 7B,0(t) dlat <t ”
Yoot —t1) dlat>t;.

Jezeli bateria jest zasilana, to doplyw energii jest przedstawiony jako nadchodzace do baterii
kwanty energii (klienci), ich strumien ma natezenie A, a wariancja odstepow czasu pomiedzy ich
nadejéciem ot 0124.

Model przybiera postaé¢ stanowiska G/G/1/B, w ktorym klienci to obecne w baterii jednostki
energii. Jest to ten sam model, ktory byl stosowany do opisu pracy przetacznika SDN i
pozwala wyznaczy¢ dla dowolnego momentu czasu rozktad enegii w baterii f(z.t; B) oraz
prawdopodobieristwo, ze bateria jest pusta po(t) i ze jest pelna pp(t).

Mozemy tez wyznaczy¢ dla dowolnego momentu czasu i dowolnego poziomu energii w baterii
okres czasu, po ktérym bateria sie oprézni lub zapetni. Wymaga to jednak okredlenia wpltywu
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Rysunek 18: Wplyw o = A/ na funkcje gestosci okresu czynnego h;o(t) dla ¢ = 10.

barier na te procesy. Jezeli proces jest w polozeniu zg = i, to zanim dojdzie do z = 0 moze
odwiedzi¢ dowolng liczbe razy bariere w x = B, dlatego czas pierwszego przejéciazz =t dox =0
jest kombinacja czaséw pierwszego przejéciazz =tdox =0,zz=idox =B x =B doxz =0.
Dla okreglenia prawdopodobieristwa tych sekwencji wyznaczmy najpierw prawdopodobienstwo
H(xg,xy,), ze proces dyfuzji rozpoczety w o i pochtoniety na koricu przez bariere w x = 0 nie
dojdzie w swej drodze do punktu x,, > x¢. Pokazujemy, ze jest ono dane przez

1 — exp[Z(z — x0)
H(zo, ) = o 2; ]
1-— exp[;xn]

Wowczas funkcja gestodci okresu czynnego rozpoczetego w x = ¢ 1 zakoniczonego w x = 0 moze
by¢ wyrazona jako (wersja dla g < 0)

hio(t) = H(i,B)yio(t) +[1 — H(i, B){H(B — 1, B)v; (t) * Ip(t) * yB_1,0(t) (35)
+ [L—H(B-1,B)H(B—1,B)p(t) «s(t)*v5_1.5(t) * vB-1,0(t)
+ [1—H(B-1,B)*H(B—1,B)v g(t) *lp(t)**v5_1 p(t)** *vp-10(t) + ...}

?

Funkcje gestosci oznaczone symbolem ’ sa znormalizowane (przy S < 0 prawdopodobieristwo
dojécia z ¢ do B lub z ¢ — 1 do B jest mniejsze od jednosci. Rysunki przedstawiaja przyktadowe
wyniki numeryczne.
Rezultat analogiczny do (36) byl wczesniej znany dla przypadku stanowiska M/M/1/B [37].
Rys. 20 przedstawia funkcje gestosci higoo(t), uzyskana z modelu dyfuzyjnego (linia
przerywana i Markowa (linia ciagla) dla czasu roztadowania baterii o pojemnosci B = 100
jednostek energii, dla dwu przypadkéw: o = 0.6 i ¢ = 0.8. W modelu dyfuzyjnym przyjeto

C% = C% =1, co odpowiada rozktadom wykladniczym, dla ktérych jest wazny model Markowa.
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Rysunek 19: Poréwnanie wynikéw modelu Markowa i dyfuzyjnego dla h; o(t), w przypadku i = 10,
p=10C%=C%=1, B=100.

Widaé¢ bardzo dobra zgodno$¢ wynikéw uzyskanych przez oba modele. W wynikach
modelu Markowa obserwujemy drobne odchylenia wynikajace z bledéw numerycznej inwersji
transformaty Laplace’a; funkcja h; o(t) jest podana w [37] w postaci transformaty Laplace’a.

Przedstawione wyniki staly sie podstawa analizy atakéw polegajacych na nadmiarowym

poborze energii, [A22].
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Rysunek 20: Funkcja gestosci hp o(t) rozktadu czasu roztadowania baterii - por6wnanie wynikow
aproksymacji dyfuzyjnej i modelu Markowa, o =0.61 0 =0.8; u =1, C’i = C’% =1, B =100.

4 Podsumowanie

Wiérod znanych zalet aproksymacji dyfuzyjnej sa wymieniane:

- mozliwog¢ uwzglednienia dowolnych rozktadéw miedzy nadejsciami klientéw i czasu obstugi,
co czesto jest niemozliwe w analitycznych modelach teorii kolejek. Informacja dotyczaca
rozktadéw jest ograniczona do dwu ich momentéw, czyli danych, ktére tatwo pozyskaé
pomiarowo,

- Latwo$¢ analizy stan6éw nieustalonych, analityczne modele teorii kolejek maja bardzo
ograniczone mozliwo w tym zakresie, a modele symulacyjne sa bardzo czasochtonne, bo wymagaja
powtarzania symulacji tysiace razy, by uzyska¢ wiarogodne statystycznie wyniki jako funkcje
czasu,

- latwe wyznaczanie prawdopodobieristw zdarzen rzadkich, w szczegblnodci prawdopodo-
bieistwa utraty pakietu z powodu przepelnienia bufora (symulacja wymaga bardzo diugich
przebiegow, by je wyznaczy¢ z dostateczna doktadnoscia),

- dekompozycja modeli sieciowych pozwala zastosowac ja do analizy duzych topologii sieci,
takze o ztozonej i hierarchicznej strukturze,

- poniewaz modele nie rozpatruja poszczegélnych zdarzer typu “nadejscie klienta” “odejscie
klienta”, nie ma tutaj odgraniczert wywotanych przez wzrost liczby standw, ktére trzeba w modelu
uwzgledni¢,

- modele sa rozwiazywane w przedzialach czasowych, co pozwala na dowolny dobér
parametréw ruchu, innych w kazdym przedziale, z mozliwoscia uwzglednienia ich korelacji.

Opracowane w rozprawie modele i analiza ich wynikow potwierdzaja te spostrzezenia i
swiadcza, ze aproksymacja dyfuzyjna jest narzedziem, ktére dobrze sie nadaje do modelowania
pracy elementéw sieci komputerowej, szczegblnie tam, gdzie niezbedna jest analiza standw
nieustalonych. Pozwala na analize przypadkéw niedostepnych dla innych metod modelowania
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i jest w stanie wyznaczy¢ prawdopodobienistw wypadkéw rzadkich, co tez jest bardzo trudne
w przypadku innych metod. Dokladnosé aproksymacji nie budzi zastrzezei. Wybrane modele
znacznie poszerzaja zakres zastosowania metody i pokazuja, ze jest ona uzyteczna w modelowaniu
aktualnych problemoéw sieci komputerowych (Internet Rzeczy, sieci zdefiniowane programowo,
systemy magazynowania energii). Rozpatrywane modele pokazuja elastyczno$é¢ tej metody,
ktora mozna dostosowaé do opisu réznych, czasem ztozonych mechanizméw dziatania. Wydaje
sie, ze obiecujace beda dalsze prace dotyczace modelowania wiekszych topologii sieci SDN i
optymalizacji ich pracy zgodnie z zalozonymi przez centralny sterownik kryteriami.
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