Politechnika Slaska
Wydziat Automatyki, Elektroniki
I Informatyki

ANALIZA METOD IMPLEMENTACIJI SIECI
PROGRAMOWALNYCH W KOMPUTEROWYCH
SYSTEMACH PRZEMYSLOWYCH
WYKORZYSTUJACYCH PRZEMYSLOWY INTERNET
RZECZY

MGR INZ. IRENEUSZ SMOLKA

Rozprawa doktorska napisana pod kierunkiem
Prof. dr. hab. inz. Andrzeja Kwietnia

Gliwice 2023



Chciatbym podzigkowac rodzicom za wsparcie przy podejmowaniu
waznych decyzji oraz pomoc w realizacji zaplanowanych celow.

A takze Ani za wiele cennych rad i motywacje do dziatania.
Dziekuje!

str. 1



Spis tresci

R VA 1) TP U PP U PRTPPRRTRI 5
S R O I o] - 1o U P PP 6
O =Y A Y o] =103 YOO U PP U PRPPRPTRI 7
1.3 UKIAd PIaCY .uvveiiiiiiiiiiie ittt e e nnnee e 7
2 Komputerowe systemy przemySIoWe.........ccovvvriiiriiriiiiinnee e 8
2.1 Modele referencyjne systemow przemystowych ..........ccocovviiiiiiiiniiniinnnns 8
2.2 SyStemy CZasU rZECZYWISTEJO ....occveveeeeiieesieesiieesieeesieeesteeseeesae e e sneeenneas 12
2.2.1  Sterownik PLC i zasada jego dziatania............ccccccevvvvrivnnivnniennnennesinenne. 15
2.3 Systemy zdecentraliZOWANE .........ccocviieiieiie i 16
2.4 S1€CT PIZEMYSIOWE ......eiiiiiiiie s 17
2.5 Komunikacja pomi¢dzy urzadzeniami sieci przemyslowej ..........ccocevnnne. 17
2.6 SieC przemystowa — tOPOIOGIA........ccvviruiriiiiiiie e 17
2.7 Sieci przemystowe - protoKoly ........ccooviiiiiiiii 26
3 Przemystowy Internet RZeCZy .........cccocovviiiiiiiiii 36
4 Sieci definlowane ProgramOWO0..........eevueeereeeieeereeseeesieeseeesseeesseeenseseeeennes 38
4.1 Zasada dziatania si€ci SDN .......cccoiiiiiiiiiiiiiee e 38
4.2  Protokoty i narzedzia SDN........cccoiiiiiiiiiiiii e 40
4.2.1  ProtokOt OpenFlow ........cooiiiiiiiiiiii e 40
4.2.2 Jezyk programowania P4 ...........c.ccoooiiiiiiiiii 43
4.2.3  Wirtualny przelacznik sieciowy Open vSWitCh........ccoovrviriiiicnicnnnn. 46
4.3 Kontroler sieCi SDN — pOrOWNANIE ........ccververiiriiiiieieie e, 50
4.3.1 Kontroler OpenDaylight ...........ccoooiiiiiiiiiiii e 50
4.3.2  Kontroler ONOS ..o s 53
4.3.3  KONOIEr RYU ..ot 55
4.3.4  Porownanie KONtroleTrOW ..........cocveiiiiieiiiiieiiie i 55

5 Analiza mozliwo$ci wykorzystania sieci SDN w systemach czasu

FZECZYWISTEUO ...ttt eite ettt sttt st e st e st e s te e st e e s ae e s beesbeenbeebeebeenteeneeeneas 58



5.1 Rozwigzania StOSOWANE ODECIIE ....vvvveiuviieiiiieiiiieesieiessiieeesiee e e siaee e 58

6 Symulacja SyStemOW SDN ......cociiiiiiiiiiiiiie e 59
6.1.1 Symulacja sieci w narzedziu Mininet ............coccovvvereereeneeneeneeseeneene 60
6.1.2  Symulator sieci komputerowej - GNS3 .........ccccvveiiievieeiiieseece e, 66
6.2 Opis metodologii badan.........cccuveiiiiiiiiiiiiiie 68
7 MOdel DAJAWCZY........ooiiiiiiiece e 69
8  Koncepcja badan ........cocvviiiiiiiiiiiiiii 75
8.1 Urzadzenie wbudowanie a praca w systemach czasu rzeczywistego ......... 75
8.2 Zastosowanie SDN w systemach czasu rzeczywistego.........ccocvevvvrrvernenne 81
8.3 Pozyskiwanie danych przy uzyciu SDN ........cccccoiiiiiiiniiiiieee e 82
8.4 Programowanie logicznej topologii SIECIOWE] .......cccvvverieeiieieenieeiiesieannes 86
8.5 Uruchomienie Wireless EtherCAT ..o 89
8.6 Inne rozwigzania - OPC UA (OPC Unified Architecture).........ccccceevvrnenne. 91
8.7 Przemystowy Internet RZeCzy ..........ccvviiiiiiiiiiiie e 94
9 Prezentacja wynikOw badan .........ccccooiiiiiiiiiiiii 97

9.1 Wykorzystanie urzadzen wbudowanych w systemach czasu rzeczywistego

97
9.1.1 Urzadzenie wbudowane Raspberry Pi.......ccccooiiiiiiiiiiiiiie, 97
9.1.2 Beagle Bone BIACK..........ccooiiiiiiiiiiiie s 103
9.2 KONCEPCJA SDN ...ttt 109
9.2.1 Analiza ruchu sieciowego przez urzadzenie NetFPGA ........................ 109
9.2.2 Analiza ruchu sieciowego SDN przez urzadzenie NetFPGA ............... 110
9.3 SDN topologia [0giCZNa ........coueiviiieiiiirieie e s 112

9.3.1 Topologia sieciowa bez uzywania przetacznikow sieciowych SDN.... 113

9.3.2 Topologia sieciowa z uzyciem przetacznikow sieciowych SDN ......... 114
9.4 Komunikacja bezprzewodowa w sieciaCh SDN...........cccoccveveiieiieiiennnns 118
9.5 Integracja sieci przemystowej Z OPC UA ........cccooiiiiiiiiinienie e 122
10 POUSUMOWANIE. .....eieiiiiiieieitieie ettt nb e 125



11 SPIS TYSUNKOW ..vviiiiiiiiiiieiiiie sttt nns 128
12 BibHOGrafia.....c.coiiiieiie i 133
13 UZUPEMICNIC. .. .eiiiiiiiiiiiiie e 139

str. 4



1  Wstep

W roku 2015, po raz pierwszy pojawito si¢ okreslenie ,,Czwarta rewolucja
przemystowa”, ktore jest nastepstwem wprowadzania W Europie z poczatkiem
drugiego dziesig¢ciolecia XXI wieku strategii ,,Przemystu 4.0”. Wspomniana
strategia polegajac na integracji wspolpracy cztowieka z maszynami oraz
systemami informatycznymi pozwalajagcymi na wymian¢ informacji poprzez
Internet.

Zgodnie z ideg ,Przemystu 4.0” [1], [2] komunikacja pomi¢dzy
poszczegolnymi elementami systemu moze wystgpowaé w dwoéch kierunkach:
poziomym oraz pionowym. Kierunek pionowy okresla przesylanie informacji
poczawszy od czesci zarzadczej przedsiebiorstwa poprzez systemy informatyczne,
operatora maszyn, az po koncowe elementy wykonawcze 1 czujniki. Ten sam
kierunek okresla przesylanie informacji np. z czujnikow do dziatow
odpowiedzialnych za przetwarzanie pobranych danych. Komunikacje pomiedzy
kolejnymi urzadzeniami lub systemami informatycznymi mozna opisa¢ jako
kierunek poziomy, gdzie przesylane informacje sg dostarczane do elementow
systemu bedacymi na tym samym poziomie w hierarchii.

Scisle powigzanymi terminami z ,,Przemystem 4.0” sa ,,Internet Rzeczy”
oraz ,Przemystowy Internet Rzeczy”. Okreslaja one system urzadzen
elektronicznych wzajemnie komunikujacych si¢ ze sobg i wymieniajacych dane
wymagane do stabilnej pracy systemu. Aktualnie do grupy urzadzen
wykorzystujacych rozwigzania ,,Internetu Rzeczy” zaliczamy zar6wno urzadzenia
domowe jak pralki, lodéwki, telewizory, ale i rowniez urzadzenia kontroli ruchu
drogowego, monitorowania stanu zdrowia czy urzadzenia wykorzystywane do
produkciji.

W zwigzku ze stale rosngca liczbg urzadzeh wymagajacych nie tylko
szybkiego przesytania danych, ale réwniez odpowiedniego zarzadzania nimi w
sieci, zaproponowano koncepcje¢ sieci definiowanych programowo lub uzywajac
innego okreslenia sieci swobodnie programowalnych. Koncepcja ta pozwala na

oddzielenie warstwy transportowej od warstwy zarzadzajacej ruchem w sieci przez
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co mozliwe staje si¢ scentralizowane zarzadzanie wszystkimi urzgdzeniami
przesylajacymi. Dzigki takiemu sterowaniu mozliwe staje si¢ filtrowanie ruchu
sieciowego w oparciu nie tylko o konkretne adresy fizyczne urzadzen, ale rowniez
na podstawie rodzaju przesytanych danych i wykorzystywanych protokotow (pole
Ethertype w ramce sieciowej).

Rozprawa  przedstawia  mozliwos¢  wykorzystania  urzadzenia
wbudowanego do zarzadzania siecig urzadzen ,Internetu Rzeczy” poprzez
implementacj¢ kontrolera sieci SDN oraz dynamicznego przydzielania
odpowiednich parametrow potaczenia nawigzywanego pomiedzy kolejnymi
elementami sktadowymi systemu. W  pracy przedstawiono mozliwo$¢
zastosowania zaroOwno fizycznego urzadzenia wbudowanego jak 1 jego

zwirtualizowang wersje¢ uruchomiong na komputerze typu PC.

1.1 Cel pracy

Celem pracy jest opracowanie i przedstawienie metod dziatania w
przypadku zastosowania sieci definiowanych programowo SDN w infrastrukturze
sieci systemu przemystowego. Wprowadzajac sieci SDN do systemu sterowania
wzigto pod uwage wymagania determinizmu czasowego Stawiane tego typu
systemom. Czgsciowo odrzucono jednak koncepcje, ze czas pracy urzadzenia
sieciowego musi by¢ jak najmniejszy i porownywalny co do rzgdu wartosci z
czasem cyklu dziatania sterownika.

W pracy zaproponowano model sieci przemystowej z wykorzystaniem
urzadzen i rozwiazan dostepnych na rynku, ktorych czas przetwarzania danych nie
pozwalatby na wykorzystanie w systemach, gdzie wymagany jest bardzo krotki
czas reakcji, ale mozliwe jest jego wykorzystanie przy wprowadzeniu do badan
zalozenia, mowigcego, ze czas pracy Samych urzadzen jest na tyle duzy, ze
wprowadzenie dodatkowego urzadzenia sieciowego nie bgdzie mie¢ wpltywu na
prace catos$ci systemu.

Planujgc i prowadzac badania starano si¢ wybiera¢ rozwigzania majace
znaczenie w obecnie projektowanych systemach sterowania, a takze te, ktore byty

mozliwe do przetestowania w praktyce. Nie ograniczano si¢ takze do zmiany
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wykorzystywanego protokotu sieciowego, ale takze do wprowadzania zmian w
topologii sieciowej. Dzigki zastosowaniu programowalnych przetgcznikow
sieciowych, sprobowano wykona¢ eksperymenty polegajgce na programowej
zmianie fizycznych potaczen w przetaczniku.

Majac na wzgledzie ciggly rozw6) 1 mozliwos¢ zastosowania
zaproponowanych rozwigzan w praktyce do badan wykorzystano urzadzenia
instalowane w rzeczywistych systemach sterowania tj. sterowniki PLC, zdalne
wyspy wejs¢/wyjs¢ czy bramy pozwalajace na integracje systemoOw
przemystowego Internetu Rzeczy. Wyjatek stanowig tutaj tylko urzadzenia

sieciowe, ktore w duzej mierze nie sg oferowane w wersji “przemystowe;”.

1.2 Tezy pracy

Tezy pracy zostaty zdefiniowane, tak aby krok po kroku przeanalizowac
mozliwo$ci stosowania rozwigzan SDN w infrastrukturze sieci przemystowych.
Potwierdzenie zaproponowanych tez pozwoli rowniez na zaplanowanie dalszych
prac ukierunkowanych na wirtualizacj¢ proponowanych rozwigzan.

Teza 1: Mozliwe jest zastosowanie urzadzen wbudowanych
wspierajacych system operacyjny Linux i dostepnych na rynku jako kontrolerow
sieci definiowanych programowo.

Teza 2: Mozliwe jest wykorzystanie sieci definiowanych programowo w
projektach przemystowych w celu zarzadzania urzadzeniami przemystowego
Internetu rzeczy (ang. Industrial Internet of Things)

Teza 3: Mozliwe jest wykorzystanie sieci definiowanych programowo w
projektach przemystowych jako integratora roéznych systemow stosowanych

obecnie i w przysztosci.

1.3 Uklad pracy

Rozprawa doktorska posiada nastepujacy uktad. Rozdziat 1 jest swoistym
nakresleniem celu i problematyki przedstawionej w rozprawie i sprawdzonej w
czesci eksperymentalnej. Rozdzialy od drugiego do czwartego skupiajg si¢ na

czesci teoretycznej pozwalajacej przedstawienie problemow i zagrozen, ktore

str. 7



wynikajg z zastosowanych technologii i rozwigzan, a ktore zostaty odniesione do
aktualnie stosowanych rozwigzan w rozdziale 5. W rozdziale 6 zaprezentowano
zaproponowany model badawczy pokazujacy wplyw poszczegdlnych elementow
na dzialanie calej sieci. Kolejne rozdziaty siodmy i ésmy przedstawiaja czesSé
symulacyjng 1 eksperymentalng. Ostatnig czes¢ jest podsumowanie calej pracy 1

przedstawienie wnioskéw koncowych.

2  Komputerowe systemy przemystowe

Systemy przemystowe to pojecie okreslajace nie tylko potaczenie kilku
urzadzen sterujacych w jeden system, ale réwniez cata infrastruktura sieciowa
wraz z systemami nadrzednymi (systemami zarzadzania). DO poprawnego
wyjasnienia zasadnos$ci przeprowadzonych badan i w ogole rozpoczecia prac nad
pracg doktorska nalezy wspomnie¢ o kilku modelach referencyjnych stosowanych
do opisu systeméw przemystowych i okreslic, w ktorym miejscu znajdzie
zastosowanie zaprezentowane rozwigzanie. Dodatkowo bedzie mozna podac

mozliwy wptyw na catos¢ dzialania systemu.

2.1 Modele referencyjne systemow przemystowych

Pierwszym z omawianych modeli referencyjnych jest piramida narzg¢dzi 1
technologii automatyki. Na Rysunku 3.1 widzimy, ze podstawa takiego modelu s3
elementy wykonawcze oraz urzadzenia dokonujgce pomiarow. Ta cze$¢ jest
odpowiedzialna za interakcje z cze$cig fizyczng obiektu. To rowniez te dane musza
zosta¢ przestane w odpowiednio krotkim, zaleznym od ich rodzaju czasie.
Kolejng warstwa jest cze$¢ sterowania, w ktorej znajduja si¢ urzadzenia sterujace
np. sterowniki PLC. Zarowno warstwa AS jak i PLC maja ogromne znaczenie dla
wyboru rozwigzan w czeSci SCADA. To w tej czgsci dane sg prezentowane i
realizowana jest szeroko rozumiana komunikacja. To réwniez w tej czgsci swoje
miejsce znajduje proponowana technologia przemystowych sieci definiowanych
programowo. Dzigki mozliwo$ciom zaproponowanym w dalszej czesci rozprawy

mozliwe staje pozyskiwanie uzytecznych danych bez zmiany ,,schematu” sieci
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przemystowej. RoOwniez mozliwosci integracji kilku réznych systemow zostatyby
umieszczone w tym miejscu.

Ze wzgledu na mozliwo$ci programowania calego ruchu sieciowego
kazdy kolejny etap réwniez bedzie mogt stac sie czescig pozyskujaca dane bez
szkodliwego wplywu na dzialanie systemu sterowania, ktory bedzie niejako
odseparowany od innych elementéw. Przygotowane reguly dla kontrolera catej
sieci pozwolg rowniez na przefiltrowanie catosci ruchu jedynie pod katem danych
najbardziej uzytecznych, czy to na potrzeby sterowania, czy na potrzeby dalszej

analizy.

R ePoziom przedsiebiorstwa

M ES *Poziom zarzadzania
S CA DA ePoziom procesu

P LC \ *Poziom sterowania

ePoziom czujnikow i
AS = I nte rfa Ce urzadier'l wyzkonawczych

Rysunek 2.1 Piramida automatyzacji

Drugim modelem referencyjnym do ktérego odniesiono si¢ w pracy jest
model 10T.[3], [4] U podstaw tego modelu podobnie jak w poprzednim przypadku
stoja rzeczywiste urzadzenia, a poziom wyzej mamy informacj¢ o komunikacji. W
tym modelu mamy jednak uwzglednione elementy, ktére wprowadza pojecie
Przemystu 4.0. Z tego wzgledu w modelu tym znajdziemy dodatkowo potaczenie
Z chmurg danych, archiwizowanie danych, a takze aplikacje koncowe
zapewniajace dostep do ,,wypracowanych” informacji. Uwzgledniajac wszystkie
8 poziomdéw modelu IoT (Rysunek 3.2), wprost zastosowanie sieci definiowanych
programowo mozemy okres$lic w na poziomach 2 i 8. W poziomie 2 urzadzenia

sieciowe tak jak poprzednio sa odpowiedzialne za poprawne przesytanie danych
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pomig¢dzy urzadzeniami. Poziom 8 natomiast okresla kwesti¢ bezpieczenstwa,
czyli wykorzystanie sieci SDN do zapewniania potaczenia tylko okreslonym
uzytkownikom sieci lub filtrowanie szkodliwego dla systemu przemystowego
ruchu.

Odnoszac si¢ do tematyki zawartej w temacie samej pracy jak i
przedstawionych tezach, urzadzenia znajdujace si¢ W najnizszej warstwie moga
by¢ reprezentowane przez urzadzenia wbudowane. Przez urzadzenia wbudowane
w tym kontek§cie mozemy rozumie¢ zardwno juz gotowe plytki uruchomieniowe,
jak i specjalnie projektowane urzadzenia do specyficznych zastosowan.
Rozwigzania dost¢gpne na rynku zostaly sprawdzone pod katem wydajnosci i

mozliwos$ci stosowania w tego typu systemach.

Poziom 8: Bezpieczenstwo
Poziom 7: Wspolpraca z uzytkownikiem
Poziom 6: Aplikacja koncowa
Poziom 5: Dostep do danych
Poziom 4: Przechowywanie danych
Poziom 3: Analiza danych (Edge computing)
Poziom 2: Komunikacja

Poziom 1: Fizyczne urzadzenia

Rysunek 2.2 Model ISO komunikacji sieciowej

Na Rysunku 3.3 przedstawiono struktur¢ modelu referencyjnego RAMI
4.0.[5] Model ten pozwala na szczegdlowe opisanie architektury systemu
przemystowego oraz komunikowania si¢ pomiedzy poszczegdlnymi czg¢sciami
przedsiebiorstwa. W modelu RAMI zalezno$ci pomiedzy poszczegdlnymi

czeSciami mozliwa jest do opisania jako hierarchia zamodelowana jako
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trojwymiarowa Struktura. W podstawowej strukturze mozliwe jest wyznaczenie

trzech osi:

e O$ cyklu zycia 1 tworzenia wartosci,
e OS¢ architektury warstw,

e O$ poziomu hierarchii.

\ \
Cykg Zyei >
Biznes @ Prodyy,
. Architektura warstw

Rysunek 2.3Model referencyjny RAMI 4.0 systemu przemystowego

W osi poziomoéw hierarchii mozliwe jest zamodelowanie przeplywu
surowcow wykorzystywanych do stworzenia produktu. Takze w tym miejscu
opisane s3 wszelkiego rodzaju czujniki 1 urzadzenia wykonawcze. Dzigki
zastosowaniu modelu RAMI duzych rozmiaréow system jest mozliwy do opisania
prostszymi zalezno$ciami.

O$ cyklu zycia i tworzenia warto$ci pozwala w zaprezentowaniu
tworzenia produktu i wszystko co zwigzane z cyklem zycia np. urzadzenia. W tej
czesci okresla si¢ takie procesy tworzenia produktu takie jak: projektowanie czy
utylizacj¢. W catej piramidzie mozna uwzgledni¢ rowniez klienta koncowego wraz
z jego wymaganiami, a cato$¢ produkcji moze by¢ spersonalizowana.

Siedmiowarstwowy model 1SO/OSI stat si¢ wzorcem do prezentacji w
architekturze warstw i stuzy do obrazowania takich elementéw jak: komponent,

integracja, komunikacja, przetworzone dane, funkcjonalno$ci oraz biznes.
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Model Rami 4.0 pozwala w tatwy sposob roztozy¢ system przemystowy
na prostsze w analizie sktadniki. Umiejscawiajac sieci SDN w strukturze modelu
RAMI 4.0 mozemy umiesci¢ je na osi hierarchii, gdzie zostang opisane

wykorzystywane standardy i mozliwe potaczenia pomiedzy elementami systemu.

2.2 Systemy czasu rzeczywistego

Mitch Albom w swojej ksigzce “Zaklinacz czasu” uzywa sformutowania
“Nigdy nie jest za pdzno ani za wczesnie. Jest doktadnie wtedy, kiedy trzeba”.
Odnoszac ten fragment do informatyki 1 komputerowych systemow czasu
rzeczywistego mozna by powiedzie¢, ze opisuje on idealny system przemystowy
(Rysunek 3.4). Wszystkie zadania realizowane przez urzadzenia s3 wykonywane
poprawnie, zadania komunikacyjne spetniajg rygorystyczne zasady determinizmu
czasowego. Niestety w realnym S$wiecie takie stwierdzenie nie zawsze jest
prawdziwe, a same systemy przemystowe mozemy podzieli¢ na kilka grup 1 poda¢
zaleznosci, od ktorych zalezy poprawna praca systemu. Poprawna tzn. realizujaca

wszystkie zaprogramowane funkcje w z gory okreslonym czasie.[6]-[8]

Kontrolowany
Obiekt

Operator

| » Interfejsy
nterakgja komunikacyjne

z cztowiekiem

System Komputerowy
Czasu Rzeczywistego

Rysunek 2.4 Podstawowe elementy skladowe systemu przemystowego

Systemy czasu rzeczywistego mozemy podzieli¢ ze wzgledu na ograniczenia i
skutki spowodowane niedotrzymanie terminu realizacji zadania. W zaleznosci od
rodzaju systemu przemyslowego mozliwe sg przekroczenia zalozonego czasu na
wypracowanie odpowiedzi badz takie przekroczenie, ktore spowoduje problem z

dziataniem systemu. W odniesieniu do tematyki poruszanej w pracy, czyli
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komunikacji sieciowej przy uzyciu sieci SDN, mozemy okresli¢ czy wprowadzone

opOznienie czasowe w realizacji komunikacji bedzie miato wplyw na jakos¢

wygenerowanej informacji zwrotnej. Podzial systeméw ze wzgledu na

ograniczenia zaprezentowano na Rysunkach 3.5. do 3.7.

Lagodne ograniczenia czasowe (ang. Soft Real-Time) — w tego typu
systemach wypracowanie odpowiedzi zwrotnej nie spowoduje bledow w
dziataniu samego procesu lub skutki jego przekroczenia bgda pomijalne.
Podobnie bezpieczenstwo dziatania sterowania jest niezagrozone. W tego
typu systemach dziatanie zaproponowanych urzadzen SDN nie bedzie

miato negatywnego wptywu na catos¢.

Avo
U U = t<t<y
— g—
U ={Us*  t<t<i
0 t>t,
| Czas
_I'to ty [tg > t >

Lagodne ograniczenia czasowe

Rysunek 2.5 Wykres przedstawiajgcy dziatanie systemow czasu rzeczywistego z
tagodnymi ograniczeniami czasowymi

Mocne ograniczenia czasowe (ang. Hard Real-Time) — zagrozenie
wprowadzane przez przekroczenie czasu wypracowania odpowiedzi sg
uzaleznione od dtugos$ci trwania tego przekroczenia. Im jest on dtuzszy tym
skutki dla systemu i osob pracujacych z nim sg bardziej niebezpieczne.
Zastosowanie przetacznikow SDN w tego typu systemach jest jak
najbardziej mozliwe pod warunkiem ich dopasowania do typu sytemu i

okreslenia mozliwego maksymalnego czasu wprowadzonego opoznienia.
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Rysunek 2.6 Wykres przedstawiajgcy dziatanie systemow czasu rzeczywistego z
mocnymi ograniczeniami czasowymi

e Ostre ograniczenia czasowe (ang. Firm Real-Time) — wypracowanie
informacji zwrotnej w tego typu systemach po czasie dluzszym niz
okreslony jako maksymalny powinno spowodowaé natychmiastowe
zatrzymanie procesu sterowania. Wszystkie przekroczenia moga
skutkowa¢ zagrozeniem dla zdrowia 1 zycia. Z tego powodu juz na tym
etapie mozna stwierdzi¢, ze wprowadzane urzadzenia SDN mogg nie mie¢
praktycznego zastosowania w tego typu systemach, wada ta jednak moze
zosta¢ wyeliminowana wraz z rozwojem technologii i wprowadzeniem na

rynek szybszych urzadzen (np. przetacznikdéw czy kontrolerow)
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Rysunek 2.7 Wykres przedstawiajgcy dzialanie systemow czasu rzeczywistego z
ostrymi ograniczeniami czasowymi

System przemystowy (lub tak jak w przypadku opisanym na Rysunku 3.8

sterownik PLC) otrzymuje informacj¢ ze Srodowiska, ktdra jest przetwarzana
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przez odpowiednie algorytmy i na jej podstawie wypracowana jest informacja
zwrotna. Informacjg zwrotng moze by¢ zaré6wno nowa warto$S¢ okreslonego
parametru, jak rowniez sygnal cyfrowy uruchamiajgcy badz zatrzymujacy

urzadzenie.

Informacja z systemu
sterowania

Uzyteczna
informacja
wyjsciowa

Realizacja programu

Maksymalny czas na wypracowanie odpowiedzi

Rysunek 2.8 Przebieg czasowy generowania odpowiedzi przez system sterowania

2.2.1  Sterownik PLC i zasada jego dzialania

Prace sterownika swobodnie programowalnego (ang. Programmable
Logic Controller) [9], [10] opisujemy jako cykl pracy (Rysunek 3.9). Na
poczatkowym etapie odczytujemy wejScia 1 tworzymy obraz wszystkich
sygnalow. Na bazie odebranych sygnaléw wejsciowych realizowany jest program
I przygotowywany jest obraz sygnalow wyjsciowych, ktore zostang ustawione w
kolejnym kroku. Ostatnimi dwoma etapami jest autodiagnostyka urzadzenia oraz
realizacja procesOw komunikacyjnych. To ten ostatni etap bedzie mial znaczenie
na dzialanie sterownika w sytuacji, gdy zostanie zastosowana infrastruktura

sieciowa inna niz dedykowana. [11]
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Rysunek 2.9 Cykl pracy sterownika PLC

2.3 Systemy zdecentralizowane

Duza liczba przedsigbiorcéw posiada swoje oddzialy w roznych miejscach
kraju, a nawet §wiata. Pozwala to na sprawniejsze zarzadzanie i tatwiejszy dostegp
do klienta na danym terenie. Podobnie jest z systemami przemystowymi, jesli
wszystkie jego elementy umiescimy w jednym miejscu, dostarczane informacje
nickoniecznie bedg odpowiadaé rzeczywistym warto§ciom. Z tego powodu
budowane sg systemy zdecentralizowane, czyli takie, gdzie poszczegdlne
elementy systemu sterowania nie sa zlokalizowane w jednym miejscu tylko
rozproszone po calym obiekcie. Za wymiang informacji pomiedzy sktadowymi

odpowiada z reguly sie¢ przemystowa.

str. 16



2.4 Sieci przemyslowe

Poprawne dzialanie systemu przemystowego wymaga ciaglej wymiany
informacji pomigdzy urzadzeniami pracujagcymi w danej sieci. Wymiana
informacji moze nastgpowaé zar6wno na poziomie odczytu informacji z
czujnikdw czy odpowiedniego ustawienia wejscia, ale rOwniez na wykorzystaniu
sieci komputerowej. Rozwazajac ten drugi przypadek nalezy wzigé pod uwage

specyficzny rodzaj sieci komputerowych jakimi sg sieci przemystowe.

2.5 Komunikacja pomiedzy urzadzeniami sieci
przemyslowej

Wraz z biegiem czasu zmieniaty si¢ sposoby dostepu urzadzen do danych.
Poczatkowe systemy zbierajac dane jedynie w swoim najblizszym otoczeniu nie
wymagaty potaczen komunikacyjnych pomigdzy dwoma jednostkami sterowania.
Rozwoj systemow sterowania wymusit na producentach 1 dziatajagcych w branzy
firmach opracowanie rozwigzan pozwalajacych na komunikowanie si¢ dwoch
roznych urzadzen za pomocg sieci komunikacyjnej, a nie modutow wejs¢/wyjs¢ i
sygnalow cyfrowo-analogowych. Pierwszymi wprowadzonymi sieciami byty sieci
polowe tj. CAN, Profibus, Modbus, ktore w pozniejszym czasie coraz czegsciej
byty wypierane przez sieci oparte o rozwigzanie Ethernet. Aktualnie procz coraz
to bardziej zaawansowanych sieci budowanych na bazie klasycznego Ethernet’u
W nowoczesnych systemach przemyslowych mozemy spotkaé roéwniez
komunikacj¢ bazujaca na sieciach bezprzewodowych, a nawet sieciach krotkiego

zasiggu tj. Bluetooth, ZigBee.[12]-[16]

2.6 Sie¢ przemyslowa — topologia

Opisujac komunikacje sieciowg nie mozna poming¢ tak waznego okreslenia
jakim jest ,.topologia”[17]-[19]. Pojecie to opisuje jak wyglada projektowana badz
uzytkowana przez nas sie¢. W kontekscie sieci komputerowych mozemy dokonac
podziatu na dwa rodzaje topologie logiczng i1 fizyczng. Topologia fizyczna opisuje

rodzaj zastosowanych urzadzen, mediéw transmisyjnych, a takze ilo$¢ hostow.
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Takze tutaj (w opisie topologii fizycznej) znajdziemy informacje w jaki sposob
komputer jest w stanie uzyska¢ dostgp do tacza. Najpopularniejsze topologie
fizyczne zostaly opisane ponizej. Wprowadzenie pojecia topologii sieciowej w
tym miejscu wymaga nawigzania do tematyki poruszonej w pracy. Ze wzgledu na
fakt, ze w wigkszo$ci nowoczesnych przypadkow topologia sieciowa stracita na
znaczeniu, zaprezentowane topologic odniesiono do mozliwosci  jej
zaimplementowania z wykorzystaniem sieci definiowanych programowo (SDN).

Topologia magistralowa — elementy sieci podtaczone sa do jednego
przewodu (magistrali). Najczegsciej wykorzystywanym medium transmisyjnym
jest kabel koncentryczny, z tego powodu nalezy zastosowaé terminator na kazdym
koncu magistrali. Najczeséciej takim terminatorem jest opornik o rezystancji
dopasowanej do impedancji falowej kabla uzytego do potaczenia. Brak takiego
zabezpieczenia, moze spowodowac ,,0dbicie” sygnatu i zajecie catej linii
komunikacyjne] poprzez przesytanie sygnalu w przeciwnym Kierunku.
Przykladem sieci pracujacej w tej topologii jest sie¢ np. NMEA 2000,
wykorzystywana gtoéwnie do potaczenia urzadzen elektronicznych w jednostkach

ptywajacych. (Rysunek 3.10)

Urzadzenie koricowe | | Urzadzenie koricowe | | Urzadzenie koricowe

Urzadzenie koricowe Urzadzenie koricowe

Rysunek 2.10 Schemat przedstawiajgcy potgczenie w topologii magistrali

Topologia liniowa — jedna z najprostszych w realizacji topologii. Polega
na polaczeniu kazdego kolejnego urzadzenia w sieci do urzadzenia

poprzedzajacego i urzadzenia nastgpnego. Topologia ta wymaga, aby urzadzenia
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byly wyposazone w dwa interfejsy sieciowe. Do wad takiego rozwigzania mozna
zaliczy¢ wymog ciaglej pracy urzadzen oraz to, ze przerwanie tgcza pomiedzy
dwoma urzadzeniami spowoduje brak komunikacji ze wszystkimi urzadzeniami
umiejscowionymi za miejscem uszkodzenia. Przyktadem sieci w topologii
liniowej moze by¢ polaczenie sterownika PLC z wyspami sygnatowymi lub

napedami. (Rysunek 3.11)

| Urzadzenia koricowe |

Rysunek 2.11 Schemat przedstawiajqcy polgczenie w topologii liniowej
Topologia pierscieniowa — ten rodzaj potaczen mozna porownac do sieci
pracujacej w topologii liniowej, gdzie punkt poczatkowy i1 koncowy sa dodatkowo
polaczone ze sobg. Tak jak w topologii liniowej tak samo i tutaj kazdy kolejny
komputer pelni role wzmacniacza sygnatu. Sieci pierScieniowe bardzo czesto

korzystajac z dostepu do lacza za pomocy metody przekazywania ,.zetonu”.
(Rysunek 3.12)
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Urzadzenie kocowe

Urzgdzenie koficowe

Urzadzenie koricowe
Urzadzenie koricowe

Rysunek 2.12 Schemat przedstawiajgcy potlgczenie w topologii pierscieniowej

Topologia typu gwiazda — obecnie najczgsciej spotykany rodzaj sieci.
Wszystkie urzadzenia w sieci podigczone sg do urzadzenia centralnego tzw.
punktu dostgpowego (ang. Access Point). Ze wzgledu na zastosowanie osobnego
przewodu do kazdego z komputeréw, sieci budowane w tej topologii
charakteryzujg si¢ wigksza bezawaryjnoscia, w praktyce tylko uszkodzenie punktu
dostepowego spowoduje problem z pracg calej sieci. Ze wzgledu na coraz wigksza
ilos¢ wykorzystywanych urzadzen punktem dostegpowym najczesciej jest

przelacznik sieciowy z odpowiednig liczbg portéw. Przyktadem tego rodzaju sieci
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moze by¢ sie¢ domowa, gdzie do jednego punktu podigczone sg z reguty wszystkie
urzadzenia. (Rysunek 3.13)

Urzadzenie koricowe
Urzadzenie koricowe

Urzadzenie koricowe
Urzadzenie koricowe
Przetgcznik sieciowy

Urzadzenie koricowe Urzadzenie koricowe

Rysunek 2.13 Schemat przedstawiajqcy polgczenie w topologii gwiazdy

Topologia typu drzewo — topologia bgdaca potagczeniem innych
topologii: magistrali i gwiazdy. Zastosowanie takiej topologii zapewnia

zdecydowanie najtatwiejszg tatwos¢ rozbudowy. Najczesciej pojawia sie w
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sytuacjach rozbudowy istniejagcego systemu, ze wzgledu na brak potrzeby

budowania sieci od podstaw. (Rysunek 3.14).

Urzadzenie kofcowe

=

Przetacznik siciowy

l Urzadzenie koricowe l l Urzadzenie koricowe l

Przetacznik sieciowy

é l Urzadzenie kofncowe l l Urzadzenie koricowe l

Rysunek 2.14 Schemat przedstawiajgcy polgczenie w topologii typu drzewo

Topologia typu siatka — topologia bedaca rozwinigciem topologii
gwiazdy. Zastosowanie takiej topologii zapewnia zwigkszone bezpieczenstwo,
jesli chodzi niezawodno$¢ potaczenia. Podobnie jak w topologii gwiazdy takze
tutaj mamy do czynienia z tatwoscig rozbudowy infrastruktury sieciowej —
(Rysunek 3.15).
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Urzadzenie koricowe

Urzgdzenie koicowe
Przetacznik sieciowy Przetacznik sieciowy

Rysunek 2.15 Schemat przedstawiajgcy potgczenie w topologii typu siatka (ang. MESH)

Warto zwroci¢ uwage, ze oficjalne opisy topologii powstawaty
kilkadziesiat lat temu i1 wiele z ich wad udato si¢ juz wyeliminowa¢ czy to w
sposéb sprzetowy czy przy pomocy odpowiedniego oprogramowania.

Wykorzystujac jedynie opis topologii fizycznej nie zawsze, a w praktyce
nigdy nie jesteSmy w stanie poprawnie opisa¢ dziatania sieci 1 uwzglednié
wszystkich wymaganych parametréw. W tej kwestii z pomocg przychodzi opis
topologii logicznej. W tej czesci mozna wyrozni¢ dwa rodzaje topologii

logicznych:

e typu przekazywany zeton (ang. token)

e typu rozgloszeniowego (ang. broadcast).

W topologii przekazywania zetonu w sieci krazy specjalna ramka ,,zeton”,
a host aktualnie posiadajacy t¢ ramke znacznik ma mozliwo$¢ korzystania z tgcza
w danym momencie. W sytuacji, kiedy dany host posiada Zeton, lecz nie ma
zaplanowanych zadan komunikacyjnych zrealizowane jest przekazanie ,,zetonu”
kolejnemu urzadzeniu. Przykladem takiego dziatania sieci moze by¢ Ethernet
Powerlink (Rysunek 2.16). Mimo, ze w sieciach przemystowych nie spotkamy

klasycznego ,,zetonu” t0 udostgpnianie zezwolenia na transmisje mozna porownac
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do wlasnie takiego sposobu dostepu do tagcza. Gléwny wezet sieci MN (ang.
Manage Node) zezwala na transmisj¢ kolejnym weztom CN (ang. Controlled

Node), po czym realizowana jest transmisja asynchroniczna. [20], [21]

Start N | [eN| Jen| [av]| | an
cyklu
>
Ethernet Powerlink Dane Dane i
A synchroniczne asynchroniczne
Przekazanie
zetonu
— = = P P —
- >
Przekazywany Zeton t

Rysunek 2.16 Porownanie realizacji wymian danych w sieci Powerlink oraz wymian z
wykorzystaniem wymiany zetonu.

Zastosowanie sieci definiowanej programowo w takim polgczeniu, moze
pozwoli¢ na dynamiczne aktywowanie kolejnych weztow sieci Powerlink.
Przyktadem takiej realizacji moze by¢ skonfigurowanie jednego urzadzenia 1
modyfikowanie informacji o realizowanym polaczeniu bezposrednio w
przetaczniku sieciowym.

Inaczej sytuacja wyglada w logicznej topologii rozgtoszeniowej. W tym
przypadku nadawca wysyta informacje do wszystkich urzadzen w sieci w
dowolnym momencie, urzadzenie, do ktérego dane byty adresowane jest w stanie
je odebraé. Niestety mozliwo$¢ nadawania przez wszystkie urzadzenia w
dowolnym momencie moze powodowac kolizje, przez co transmisja staje si¢
bezuzyteczna.

Wraz z rozwojem technologii do sieci wprowadzanych zostato coraz to
wigcej urzadzen bedacych nadajnikami i odbiornikami. W zwigzku z czym zaczely
pojawiac si¢ problemy z przestaniem informacji poprzez medium transmisyjne.
Jednym z zaproponowanych rozwigzan jest sposoéb dostepu do Iacza

transmisyjnego CSMA (ang. Carrier Sense Multiple Access). [22] W dostownym
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thumaczeniu oznacza to nastuchiwanie nosnej i wielokrotny dostep do tacza.
(Rysunek 2.17).

Czesc¢ ,, Carrier Sense” oznacza, ze nadajnik nastuchuje ruchu w taczu,
czyli sygnatu przesytanego z innego nadajnika w sieci. Dzigki takiemu dziataniu
mozemy wykry¢ zajeto$¢ tacza, przez co nasz nadajnik musi oczekiwaé na
zezwolenie na nadawanie. Carrier Sense cze$¢ ta odpowiedzialna jest za
nastuchiwanie ruchu w sieci 1 detekcja kolizji. Dzigki takiemu mechanizmowi
mozliwe jest wykrycie zajetosci medium i uniknigcie kolizji w sieci.

Czg$C ,, Multiple Access” oznacza, ze z tacza/medium moze korzystac
kilka urzadzen, a informacja przesytana przez jednego z nich dostgpna jest do
wszystkich urzadzen. Multiple Access ta cze$¢ mowi uzytkownikowi, ze mozliwy
jest dostep do lacza przez wiele urzadzen. Informacja z jednego urzadzenia nie
trafia tylko do jednego odbiorcy tylko moze by¢ odebrana przez wszystkie

urzadzenia w siecl.

Carrier Sense Multiple Access

Rysunek 2.17 Opis protokotu wielodostgpowego CSMA

Posiadajac informacje, ze z tacza moze korzystac¢ kilka urzadzen, a tacze
jest w praktyce caly czas monitorowane zaproponowane zostaty dwa protokoty
pozwalajace na zarzadzanie wspoldzieleniem lacza:

CD (ang. Collision Detection) W tej sytuacji w medium transmisyjne jest
wysylany sygnat zakldcajacy pozwalajacy na wykrycie kolizji, ktore tez sa
nastuchiwane w sieci. W momencie ,,kolizji” z sygnalem z innego urzadzenia
transmisja nie jest kontynuowana. Typ z wykrywaniem kolizji jest stosowany w
bardzo prostych sieciach typu Ethernet.

CA (ang. Collision Avoidance) unikanie kolizji. To rozwigzanie moze

powodowac¢ straty czasowe, ze wzgledu na probowanie mozliwosci dostepu do
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linii. Wystany sygnat probny tzw. pilot sprawdza wystgpienie kolizji i jesli takiej
kolizji nie ma uzyskujemy zgode na nadawanie. Mechanizm ten jest czesto
wykorzystywany w komunikacji bezprzewodowej, w obstudze punktu
dostepowego.

Obecnie wigkszo$¢ algorytmoéw dziatania sieci jest zrealizowana w
przetaczniku sieciowym 1 powyzsze mechanizmy nie maja praktycznego
zastosowania. Powyzsza analiza ma na celu zobrazowanie probleméw

wystepujacych w sieciach 1 mozliwosci ich eliminacji.
2.7 Sieci przemystowe - protokoly

Praktycznie Zzadna sie¢ komputerowa nie bedzie w stanie dziataé, jesli nie
okreslimy w jaki sposob bedziemy przekazywaé informacje pomiedzy
urzadzeniami. Opis dziatania konkretnej sieci zazwyczaj definiuje protokot, ktory
wykorzystywany jest do realizacji potaczen w systemie. Wiele obecnie
stosowanych rozwigzan (protokotdw) stanowi migracje¢ sieci polowych oraz zasad
ich dziatania do warstwy ethernetowej. Powszechnie stosowane kiedy$ protokoty
takie jak Profibus DP czy Modbus RTU [23], [24]ustepujg miejsca swoim
nowoczesniejszym nastegpcom protokotom Profinet oraz Modbus TCP. Nie
oznacza to jednak, ze udzial w rynku sieci polowych jest znikomy 1 praktycznie
nie spotkamy ich uzycia w dzisiejszych instalacjach przemystowych. Mimo, ze
infrastruktura sieciowa oparta o potaczenie typu Ethernet to dzisiaj ponad 50%
wszystkich przypadkow (co zostato przedstawione na Rysunku 2.18), to potaczenia
takie jak Profibus DP ciagle sg wspierane i urzadzenia kontrolujace sg czescia
nawet najnowszych jednostek sterujgcych, badz to jako integralng czes¢ jednostki,

badz jako modut dodatkowy.
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RODZAIJE SIECI PRZEMYSLOWYCH
UDZIAL W RYNKU

Sieci
bezprzewodowe

Ethernet

Sieci polowe przemystowy

Rysunek 2.18 Wykres prezentujgcy udzial poszczegolnych sieci w komunikacji
przemystowej

W dalszej czesci omdwiono najpopularniejsze protokoty sieciowe,
zarowno wersje oparte o sieci Ethernet, jak i ich starsze wersje polowe. Czg$¢ ta
obrazuje postep, ktory si¢ dokonal w komunikacji sieciowej i szanse dla
rozwigzan, ktore niekoniecznie sa projektowane bezposrednio do komunikacji
pomigdzy urzadzeniami w sieci przemystowej. Sytuacja taka miata miejsce przy
sieciach typu Ethernet, ktore zostaty zaadaptowane do srodowiska przemystowego
wraz z rozwojem urzadzen sieciowych, a dzi$ staty si¢ podstawowym elementem
komunikacji pomigdzy urzadzeniami w systemie sterowania . Na Rysunku 2.19
przedstawiono udziat w rynku poszczegolnych rozwigzan. Niektore z nich zalezne
sg od regionu uzytkowania jak np. Ethernet/IP, ktérego popularnos¢ jest wigksza
w Ameryce Potnocnej czy Profinet zdeycodowanie popularniejszy w Europie.
Konkretne protokoty sieciowe promowane s3a rowniez przez poszczegodlnych

producentéw, a wigc popularno$¢ rozwigzania sieciowego jest $ci§le zwigzana z

str. 27



popularnos$cia danego producenta. Wyjatkiem moze by¢ tutaj protokot Modbus
TCP, ktéry wspierany jest w praktyce przez wszystkich producentow. Niestety
szybko$¢ dziatania nie zawsze jest do zaakceptowania przez wymagania stawiane

systemom sterowania.

RODZAJE WYKORZYSTYWANYCH
PROTOKOLOW TYPU ETHERNET

|

Modbus TCP

A

’ Profinet
EtherCAT

Rysunek 2.19 Wykres prezentujgcy udzial poszczegdlnych protokotow w komunikacji
przemystowej 7 wykorzystaniem sieci Ethernet

Ze wzgledu na uwarunkowania pracy z zachowaniem zasad determinizmu
czasowego w sieciach przemystowych wymagane jest zastosowanie odpowiednich
regul dostgpu do tacza. Najpowszechniejszymi stosowanymi obecnie

rozwigzaniami sg:

e Sieci Master-Slave

e Sieci z przekazywanie zetonu - Token Ring

W szczegdlnych przypadkach mozna znalez¢ protokoly wykorzystujace
metode CSMA/CD (ang. Carrier Sense Multiple Access with Collision Detection)
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a) Sie¢ Master-Slave - metoda przydzielania dostgpu do tacza
wykorzystywana zaréwno w klasycznych sieciach typu “fieldbus”, jak i w
rozwigzaniach opartych o sie¢ Ethernet. Rozwigzanie to wykorzystuje dwa rodzaje
urzadzen: urzgdzenie nadzorcze Master oraz urzadzenie podrzedne Slave.
Najczgsciej urzadzenie typu Master inicjuje potgczenie oraz dokonuje
synchronizacji z wszystkimi urzagdzeniami w sieci. Urzadzenia Slave nie moga
same rozpocza¢ nadawania, moga jedynie odpowiada¢ na zapytania stacji
nadrzednej. Jednym z przykladow tego typu transmisji moze by¢ protokodt
przemystowy Modbus. Niezaleznie od wersji stacja nadzorcza przesyta adres
docelowy, dane uzyteczne i sume kontrolng. Dane te sg przesytane do wszystkich

urzadzen jednak odebrac je moze jedynie adresat, czyli docelowa stacja podrzedna.

Klient Serwer Klient/Serwer
[ ] ; [ ]
; ; ; Zapytanie/
. . ] - . . ] H ]
Odpowiedz ' Zapytanie Odpowiedz ' Zapytanie ' Odpowied?
S N S

Rysunek 2.20 Zasada dziatania protokotu Modbus TCP

Innymi przyktadem sieci typu Master-Slave moze by¢ infrastruktura
oparta o rozwigzanie EtherCAT.[25] Sie¢ sktada si¢ z urzadzenia typu Master
wysytajacego ramki do wszystkich urzadzen w sieci, ktore dzieki mozliwosci
przetwarzania jej zawartosci w locie odbierajg tylko dane dla siebie uzyteczne.
Zasada dziatania przesytania informacji zostata zaprezentowana na Rysunku

3.21.
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Rysunek 2.21 Zasada dziatania sieci EtherCAT — wymiana danych w urzgdzeniach typu
Slave
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Juz w tym miejscu nalezy zwroci¢ uwage na znaczacg roznice sieci
typu EtherCAT wzgledem typowych sieci Ethernet. Pozbawienie warstw od
trzeciej do szostej powoduje, ze szybko$¢ transmisji jest wyzsza w porownaniu
do tradycyjnej komunikacji Ethernet, jednak zarzadzanie infrastrukturg
sieciowq jest trudniejsze ze wzgledu na wymog korzystania z dedykowanych
urzadzen sieciowych. Analizujac schemat przedstawiony na Rysunku 2.22
mozna zauwazy¢ podobienstwo wzgledem klasycznego rozwigzania na
poziomie warstwy drugiej — adreséw MAC. W dalszej czesci pracy skupiono

si¢ gtownie na danych typu Real Time.

Warstwa aplikacji Dane podstawowe | Dane Real Time
Warstwa prezentacji
Warstwa sesji
Warstwa transportowa TCP, UDP
Warstwa sieciowa IP
Warstwa tacza danych EtherCAT MAC adres
Warstwa fizyczna Warstwa fizyczna EtherCAT

Rysunek 2.22 Poréwnanie warstw w klasycznym modelu ISO oraz sieci EtherCAT

Takze w sieci PROFINET IO do dyspozycji mamy urzadzenia Master oraz
Slave, nazywane odpowiednio 10O Controller oraz 10 Device (Rysunek 2.23).
Urzadzenia 10 Controller dynamicznie zarzadzaja pracag sieci. Ze wzglgdu na
konieczno$¢ wymieniania duzej ilosci danych przez 10 Controller, urzadzenia te
sa z reguly najbardziej obcigzone. Urzadzenia IO Device, ktorymi moga by¢
rowniez dedykowanie przetaczniki sieciowe sg zalezne od urzadzenia typu Master.
Dzigki urzadzeniu IO Controller mozliwe jest realizowanie komunikacji wedhug
dedykowanych scenariuszy, z réznymi parametrami dla kazdego z urzadzen.
Przetaczniki sieciowe dziatajac w systemie ,,Przechowaj i przekaz” (ang. Store-

str. 31



Forward) monitorujag w praktyce kazdg transmitowang ramke co pozwala na
natychmiastowe wykluczanie ramek btednych lub uszkodzonych. System
dziatania Store-Forward polega na odebraniu wszystkich ramek i dopiero po
sprawdzeniu ich poprawnosci przesyta je do kolejnych urzadzen. Taki system
dziatania jest zwykle realizowany w urzadzeniach sieciowych tj. routery czy

przetaczniki sieciowe.

10 Controller 10 Device 10 Device
#2 #4

10 Device 10 Device
#1 #3

10 Device
#1

10 Device
Gl
pa
10 Device
= B
pa

ccccdeccccchecccccadeccccca
ccccdecccccheccccadeccccca
ececccdecccccheccccaecccccs
ccccdecccccbecccccheccccca

recccccccdecccccfecccccheccccas

Rysunek 2.23 Schemat dziatania sieci Profinet 10

b) Sie¢ z przekazywaniem zetonu — rozwigzanie polega na przekazywaniu
zetonu pomiedzy urzadzeniami 1 zezwolenie na nadawanie urzadzeniu, ktore
posiada w danym momencie zeton. Jesli dane urzadzenie zakonczy catg swoja
transmisje zeton przekazywany jest do kolejnej stacji. Czgsto spotyka si¢ sieci
z przekazywaniem zetonu wraz z topologig pierscieniowg, w ktorej ostatnie
urzadzenie przekazuje zeton do urzadzenia pierwszego.

Specyficznym polaczeniem sieci z przekazywaniem zetonu jest sie¢
Profibus DP. Podstawa dziatania sieci sg urzadzenia Master-Slave, pomiedzy,
ktérymi przekazywany jest zeton. Zeton moze by¢ wymieniany tylko pomiedzy
dwoma urzadzeniami typu Master, oznacza to, ze rozpoczgcie odpytywania

kolejnych stacji Slave mozliwe jest jedynie przez aktywng stacje Master.
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Posiadanie Zetonu pozwala na rozpoczecie transmisji (0odpytywania stacji
Slave). Zeton krazac w sieci gwarantuje, ze w danym momencie nadawaé moze
tylko jeden z abonentdéw. Ze wzgledu na liczbe nowoczesniejszych rozwigzan
Token Ring jest stosowany coraz rzadziej, a jego miejsce zastepuja
mechanizmy implementowane bezposrednio w przetacznikach sieciowych.
Mimo, Ze rozwigzania tego typu sg stosowane coraz rzadziej mozliwe jest
wykorzystanie tego typu mechanizméw do implementacji algorytmow w

kontrolerze sieci definiowanej programowo.

Ze wzgledu na sposob dziatania algorytmow sieciowych wiele rozwigzan
zostato przeniesionych z klasycznych sieci fieldbus do warstwy Ethernetu, a
pozniej roéwniez do infrastruktury bezprzewodowej. Rozwéj  sieci
bezprzewodowych pozwala na ich powolne wdrazanie i wykorzystanie w
systemach czasu rzeczywistego np. w miejscach, gdzie doprowadzenie
infrastruktury przewodowej jest czasochtonne, a moze nawet niemozliwe.

Rozwigzania bezprzewodowe s3g rowniez czesciej] wykorzystywane, ze
wzgledu na integracje systemow sterowania z Przemystowym Internetem Rzeczy
(ang. Industrial Internet of Things). Jednym z powszechniejszych protokotow jest
MQTT (ang. MQ Telemetry Transport). Zasada dziatania opiera si¢ na pracy w
sieci brokera, do ktoérego podlaczajg si¢ klienci i zostala zaprezentowana na
Rysunku 2.24. Klienci mogg w ten sposob publikowaé w zadanym temacie badz
subskrybowac¢ informacje¢ publikowane przez innych klientoéw. Protokot ten jest
wykorzystywany w potaczeniach bezposrednich M2M (ang. Machine To
Machine). Ze wzgle¢du prostote dziatania protokot ten wykorzystywany moze by¢

rowniez w sterownikach PLC czy urzadzeniach wbudowanych.
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Urzadzenia przetwarzajace

Rysunek 2.24 Schemat sieci pracujgcej z protokotem MQTT

Protokot MQTT jest protokotem transmisji danych, pracujacym w modelu
publikacja/subskrypcja. Protokot pracuje na gornej warstwie TCP (ang.
Transmision Control Protocol) / IP (ang. Internet Protocol). Takie rozwigzanie
pozwala na szybkie wymiany danych z takimi elementami jak np. czujniki
temperatury.z tego powodu w tatwy sposdb mogg by¢ realizowane funkcje w
aplikacjach 10T (ang. Internet of Things), czy M2M (ang. Machine to Machine)

Zaletami takiego sposobu komunikacji s3:

e niskie obcigzenie lacza komunikacyjnego,
e szyfrowanie i zabezpieczenie komunikacji.
e szybkos$¢ konfiguracii,

e wymiana informacji, odbywajaca si¢ w niemal czasie rzeczywistym,
Do wad mozemy zaliczyc¢:

e na dzi$ istnieje stosunkowo niewiele urzadzen obstugujacych MQTT

e konieczno$¢ uruchomienia brokera.
Do najwazniejszych parametrow wyrozniajacych protokét MQTT nalezy

zaliczy¢:

e Szybkos¢ transmisji do 1Gbps,
e Liczba urzadzen podiaczonych do jednej sieci zalezy przede wszystkich od
brokera 1 moze ich by¢ ponad 1000,

e Jako medium transmisyjne wykorzystywany jest Ethernet/WiFi
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e Do zabezpieczenia transmisji mozliwe jest wykorzystanie certyfikatow, a z
sama transmisja z brokerem jest zabezpieczona poprzez szyfrowanie
potaczenia SSL. Samo potaczenie moze by¢ zabezpieczone wymogiem

zalogowania si¢ urzadzenia do brokera poprzez nazwe uzytkownika i hasto.
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3  Przemyslowy Internet Rzeczy

Internet Rzeczy, okreSlenie tak czesto dzisiaj wykorzystywane w
kontekscie wszelkiego rodzaju sprz¢tu AGD, RTV czy urzadzen pozwalajacych
na zdalne sterowanie urzgdzeniami w domu czy ogrodzie. Ciagly dostep do sieci
spowodowal, ze uzytkownicy nie sag w stanie wyobrazi¢ sobie Sytuacji, w ktorej
zostaja pozbawieni mozliwosci komunikowania si¢ czy zarzadzania swoim
domostwem.

Poczatki Internetu Rzeczy jako opisu polaczenia sieci ze S$wiatem
fizycznym za pomoca wielu czujnikow uzyt w 1999 roku Kevin Ashton,
wspotzatozyciel Auto-ID Labs. To grupa naukowa, ktéra wypracowata m.in.
standardy dla systemu zdalnej identyfikacji radiowej (ang. RFID). Internet rzeczy
to sie¢ potaczonych ze sobg urzadzen, ktore samodzielnie zbierajg 1 udostepniaja
dane. Podstawg dzialania Internetu Rzeczy sa nie tylko czujniki, takimi
urzadzeniami mogg by¢ rowniez urzgdzenia mobilne. Przyktadem takiego systemu
moze by¢ sie¢ telefondw udostepniajacych swoja lokalizacje na podstawie, ktorej
realizowane jest sterowania infrastrukturg miejska.

Przemystowy Internet Rzeczy 1aczacy technologi¢ zbierania informacji z
czes$cig wykonawczg, ktora dotyczy usieciowienia procesOw i przemystowych
systemOw sterowania (ang. Industrial Control System), chodzi o interfejsy
cztowiek-maszyna, oprogramowanie do nadzorowania produkcji  czy
programowalne sterowniki logiczne. Polaczenie IT z OT zapewnia wigksza
spojnos¢ systemoOw w zakresie automatyzacji 1 optymalizacji oraz lepsza
dostepno$¢ danych odnoszacych si¢ do dostaw i logistyki. Przedsigbiorstwo
posiadajace precyzyjne dane o czasie zaopatrzenia 1 potencjalnych opoznieniach,
moze na nie zareagowal, np. przezbrajajagc linie. Natomiast wewngtrzng
dystrybucja surowcéw da si¢ zarzadza¢ z uzyciem systemoOw przekazujacych
informacje o stanie magazynow lub poszczegdlnych potek.

[IoT (ang. Industrial Internet of Things) jest Scisle zwigzane z czwartg
rewolucja przemystowa, w ktorej informacja z czujnikoéw jest wykorzystywana do

analizowania aktualnego stanu maszyny np. jej zuzycia. Informacje z czujnikow

str. 36



dostarczaja bardzo czesto informacje algorytmom sztucznej inteligencji.
Algorytmy te pozwalaja na przetwarzanie danych w czasie rzeczywistym przez co
reagowanie na ewentualne awarie jest szybsze i pozwala na ograniczenie
przestojow w pracy maszyny. Posiadajac duzag ilo$¢ wartosciowych danych
mozliwe staje si¢ generowanie systemow cyfrowego blizniaka (ang. digital twin).
Wprowadzenie do narzgdzia projektowego duzej iloSci parametrow modelu
maszyny spowoduje, ze kolejne wersje czy to oprogramowania czy samej maszyny
moga by¢ pozbawione wad poprzednika, przy czym wykorzystywa¢ do pracy

mniejsza 110$¢ energii.

System czasu Lacze Obliczenia
rzeczywistego komunikacyjne chmurowe
—_
\

~ AWS Cloud, Google Cloud,
Microsoft Azure

b k“\// -

Analizowanie

Raportowanie

Optymalizowanie

BB
\

| Planowanie

Prezentowanie

Rysunek 3.1 Rysunek wyjasniajgcy zasade dzialania przemystowego Internetu rzeczy.

Systemy typu Internetu Rzeczy moga stuzy¢ do obserwacji $srodowiska
naturalnego z wykorzystaniem pojazdow typu AGV (ang. Automated guided
vehicle) czy klasycznych dronow. W ten sposob przemieszczajacy si¢ pojazd jest
w stanie zbiera¢ informacje z czujnikéw zlokalizowanych na trasie przejazdu lub
przelotu. Dodatkowo mozliwe jest szybkie reagowanie na zmiany w pracy
czujnikow np. poprzez zdalne aktualizowanie oprogramowania lub przestanie

nowych parametroOw pracy.
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4 Sieci definiowane programowo

Sieci definiowane programowo (ang. Software Defined Network) w literaturze
okreslane sg réwniez jako sieci programowalne lub sieci swobodnie
programowalne. Rozwigzanie to oddziela cz¢$¢ transportowa od czesci
programowej (zarzgqdzajgcej). Dzigki takiemu podejsciu element zarzadzajacy
siecig moze centralnie z jednego miejsca zarzadza¢ wszystkimi urzgdzeniami
przetaczajacymi/dostepowymi. Dzieje si¢ tak dzieki zastosowaniu jednego
gltownego kontrolera przejmujacego wszystkie funkcje zarzadcze domys$lnie
zlokalizowanie w kazdym z urzadzen osobno. Zasada dziatania sieci
definiowanych programowo 1 wykorzystywane mechanizmy zostaly opisane w

kolejnych podrozdziatach.

4.1 Zasada dzialania sieci SDN

W systemie sterowania za podstawowy element mozemy uzna¢ sterownik
programowalny odpowiedzialny =za realizacj¢ najwazniejszych funkcji:
sterowanie, komunikacja, wizualizacja. Sieci SDN [26] opieraja swoje dziatanie
na protokole OpenFlow, zapewniajacym komunikacj¢ pomigdzy urzadzeniem
sterujacym, a urzadzeniami transportowymi - przetgcznikami sieciowymi. Dzigki
wyodrebnieniu funkcji sterujacej poza urzadzenia przelaczajace mozliwe jest
szybkie reagowanie na aktualng sytuacj¢ w sieci poprzez dynamiczne
modyfikowanie konfiguracji sieciowej i tras przesytu danych zawartych w ruchu
sieciowym.

Pojawiajace si¢ w pracy okreslenie ,kontroler sieci definiowanej
programowo”, moze by¢ rozumiany na kilka sposobow. Pierwszy rozumiany jako
dodatkowe urzadzenie podiaczone do infrastruktury sieciowej. Tego typu
urzadzenia mogg opiera¢ si¢ np. na standardowych komputerach typu PC lub
urzadzeniach wbudowanych co w dalszej czg$ci prace rOwniez zostalo opisane.
Sposob drugi polega na uruchomieniu kontrolera sieci SDN jako ustugi sieciowe;j

na przyktad jako czg$¢ infrastruktury chmurowe;.
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Rysunek 4.1 Schemat ideowy sieci SDN
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Przetacznik SDN

Kontroler sieci SDN dzigki braku przywigzania do konkretnego rodzaju
sprzetu czy producenta jest w stanie aranzowac i zarzadzac siecig opartg na
elementach ro6znigcych si¢ pomiedzy sobg, jednak dziatajacych ze sobg w jednej
spojnej architekturze.

Opierajac kontroler sieci SDN na ustudze chmurowej mozliwe jest
zapewnienie szerokiego poziomu skalowalnosci i wydajnosci, a niejako
przerzucajac cze$¢ utrzymania na dostawce ustugi chmurowej zwigksza si¢
rowniez dostepnos¢ kontrolera.

Mozliwo$¢ uruchomienia cze$ci zarzadzajacej na maszynie wirtualnej czy
w srodowisku chmurowym powigzana jest z inng technologia wykorzystywang do
zapewniania dostepu do funkcji sieciowych jaka jest NFV. NFV (ang. Network
Function Virtualization) oznacza wirtualizacj¢ funkcji sieciowych, ktore
domyslnie sg uruchamiane na urzadzeniach fizycznych. Mechanizmy dziatania

wirtualizacji funkcji sieciowych zostaty przedstawione w kolejnym podrozdziale.
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4.2 Protokoly i narzedzia SDN

Sieci SDN ze wzgledu na charakter swojego dzialania nie zawsze sg w
stanie korzysta¢ z typowych rozwigzan sieciowych np. przetagcznikow. Do tego
celu wymagane jest uzycie urzadzen wspierajgcych natywnie technologie SDN lub
pozwalaja na instalacj¢ oprogramowania Zzapewniajagcego komunikacje z
kontrolerem SDN. Za ustandaryzowanie wymagan dotyczacych sieci SDN oraz
ciggle wsparcie zapewnia obecnie organizacja ONF (Open Networking
Foundation). Organizacja ta wspierana przez najwigksze firmy z branzy IT tj.
Intel, Google czy Microsoft dba o jak najwigksza dostepnosé rozwigzan Open
Source w kontekscie sieci SDN oraz mozliwos¢ ich ciagltego rozwoju. W sekcji
ponizej przedstawiono narzedzia i metody wykorzystywane do przeprowadzania

badan i analiz sieci SDN w kontekscie systemoOw czasu rzeczywistego.

4.2.1  Protokél OpenFlow

Protokot OpenFlow w strukturze odpowiedzialny jest za potaczenie i
wymiang danych pomig¢dzy kontrolerem sieci SDN, a przelacznikami sieciowymi.
Do jego gléwnych zadan nalezy zarzadzanie regutami, ich modyfikacja oraz
pobieranie informacji z przetacznika. Protokét OpenFlow [27], [28] jest w stanie
uzyska¢ informacje na temat wykorzystania portéw, statystyk dotyczacych

kontrolowanych urzadzen czy aktualnie skonfigurowanych regut.
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Rysunek 4.2 Sie¢ SDN wraz z urzqdzeniami koncowymi podigczonymi do infrastruktury

Tabela przeplywow okresla czynnos$ci, jakie powinien podejmowac
przetacznik po otrzymaniu segmentu o okreSlonych w tabeli cechach. Kazdy
rekord w tabeli sktada si¢ z dziesieciu pol. Kolejnos¢ pdl w danym rekordzie

przedstawiono w ponizszej tabeli:
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Reguty Statystyka

Akcja
R NN
Pakiety oraz licznik przesytanych bajtéw I

1. Przekazywanie pakietow na poszczegdlne
porty

2. ,Enkapsulacja” i przekazanie do kontrolera
3. Modyfikacja pakietow

4. Przesytanie pakietow w normalny sposéb

v
Port MAC MAC Eth VLAN IP IP IP IP IP
przetacznika Src Dst type ID Src Dst Prot | Src Port | Dst Port
. -

Rysunek 4.3 Informacja o tabeli przeptywow konfigurowanej przez protokot OpenFlow

Pierwsze osiem podl stuzy do identyfikacji otrzymanych segmentéw, na
ktérych powinny zosta¢ wykonane dziatania. Przykladowo moze to by¢ rekord,
ktory bedzie wykonywal pewne dzialania na wszystkich segmentach
otrzymywanych przez przetacznik na porcie 1 1 posiadajacych docelowy adres IP
10.40.48.20. Dziewiate pole rekordu stuzy do okreslenia dziatan, jakie przetacznik
ma wykona¢ na zidentyfikowanych segmentach. Moze to by¢ np. zmiana
zrodlowego adresu IP lub wystanie segmentu wskazanym portem. Ostatnie pole
rekordu to priorytet, bedacy wartoscig liczbowa. Pole to wykorzystywane jest, gdy
otrzymany segment pasuje do wigcej niz jednego rekordu w tabeli przeptywow. W
takiej sytuacji decyzja o tym jaka akcja powinna zosta¢ podjeta, rozstrzygana jest
na podstawie priorytetu.

Tabele przeplywow moga takze okreslaé, jakie czynnosci powinien podjaé
przetacznik w przypadku otrzymania segmentu, ktory nie bedzie dopasowany do
ktoregokolwiek rekordu w tabeli przeptywow. Kazdy przelagcznik moze
wykorzystywac¢ wiele tabel przeplywow. W takim przypadku tabele te ustawione
sa w okreslonej przez administratora kolejnosci. Dziatania zwigzane z
poszczegblnymi tabelami tworzg cigg nastepujacych po sobie faz przetwarzania
danego segmentu. Manipulowanie zawarto$cig tabel przeptywow odbywa si¢ za

pomoca protokotu OpenFlow.
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Architektura SDN rozwigzuje jeden z najpowazniejszych problemoéw
dzisiejszych sieci komputerowych. Sieci konwencjonalne s3 mato podatne na
zmiany i rekonfiguracje, a wiec niedostosowane do wymogow dzisiejszych
aplikacji potrzebujacych elastycznos$ci sieci. Przyktadem sg w tym wypadku np.
serwisy wykorzystujace geolokalizacje uzytkownika podczas udzielania mu
dostepu do zasoboéw sieciowych. Jest on przekierowywany do odpowiedniego
centrum danych na podstawie miejsca, w ktorym si¢ znajduje. Innym przyktadem
moze by¢ zyskujacy ostatnio na popularnosci trend BYOD wymagajacy zardwno
elastycznosci jak 1 bezpieczenstwa sieci.

Rozwojem architektury SDN zajmuje si¢ Open Networking Foundation.
Jest to organizacja skupiajaca si¢ na promowaniu, adaptacji do istniejacych
rozwigzan 1 wdrazaniu tego paradygmatu. Realizowane jest to poprzez
definiowanie otwartych standardow tego typu sieci. Celem dzialalnosci tej
organizacji jest sprawienic by SDN stal si¢ w przysztosci rozwigzaniem
komercyjnym, réwnie popularnym, co stosowane dzi§ rozwigzania
konwencjonalne. Wtasnie ta organizacja odpowiada mi¢dzy innymi za stworzenie
i ustandaryzowanie protokolu OpenFlow. Jest to jedyny otwarty standard
definiujacy sposob komunikacji pomiedzy ptaszczyznag kontrolng i1 transmisyjng

sieci w architekturze SDN.

4.2.2 Jezyk programowania P4

Rozwigzaniem majacym duzy wplyw na rozwoj technologii SDN byto
przedstawienie w publikacji ,,P4: Programming Protocol-Independent Packet
Processors” sposobu zarzadzania ruchem sieciowym za pomoca niezaleznego
jezyka programistycznego P4. Koncepcja ta zaktada zdefiniowanie odpowiednich

regut na podstawie kluczowych elementdw:

o Nagloéwki (ang. Headers) opisuja strukture i pola w niej dostgpne. W tej
czesci zdefiniowana jest tez wielko$¢ poszczegolnych pol.
header ethernet ({
fields {
dst addr : 48;
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src_addr : 48;
ethertype : 16;
}

}

e Analizatory sktadni (ang. Parsers) — element interpretujacy |
dopasowujgcy odpowiednie pola pobierane z nagtdéwka. W przypadku
przedstawionym ponizej interpretowana jest pole , ethertype”
pobierane ze struktury ,, ethernet”.
parser ethernet
{

switch (ethertype) {
case 0x8100: wvlan;
case 0x9100: wvlan;

case 0x800: ipv4;

}

e Tablice (ang. Tables) — element opisujacy, ktore pola maja zostaé uzyte
do sterowania ruchem, jakie akcje majg zosta¢ oraz z ktdre pola majg
zosta¢ dopasowane do siebie. Typowymi tablicami sg tablice ,, Match™”
oraz ,,Actions”’
table mTag table {

reads {

ethernet.dst addr : exact;

vlan.vid : exact;
}
actions{
add mTag;
}
max size : 20000;

e Akcji do wykonania (ang. Actions) — cz¢$¢ definiujaca akcje jakie maja

zosta¢ wykonane w kontrolerze z przesylanymi ramkami. W
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przyktadzie ponizej do pola,, mTag” kopiowana jest informacja o typie
przesylanej informacji, po czym pole to jest ustawiane na warto$¢

okre$long w programie sterujgcym.

action add mTag (upl, up2, downl, downz2,
egr spec) {
add header (mTag) ;
//Copy VLAN ethertype to mTag
copy field(mTag.ethertype, vlan.ethertype);
//Set VLAN’s ethertype to signal mTag
set field(vlan.ethertype, Oxaaaa);
set field(mTag.upl, upl);
set field(mTag.up2, up2);
set field(mTag.downl, downl);
set field(mTag.down2, downZ2);
// Set the destination egress port as well
set field(metadata.egress spec, egr spec); }
Programu sterujacego (ang. Control Programs) — algorytm pozwalajacy
na sterowanie ruchem sieciowym 1 realizowanie odpowiednich regul.
Algorytm ten opisuje potaczenie tablic dopasowania i akcji zapisanych

w kontrolerze. (Rysunek 5.4)
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Rysunek 4.4 Schemat blokowy prezentujqcy dziatanie programu sterujgcego w jezyku
P4

4.2.3  Wirtualny przelacznik sieciowy Open vSwitch

Open vSwitch czyli wirtualny przetacznik sieciowy, w swoim zamiarze
miat by¢ 1 jest wykorzystywany do komunikacji pomigedzy maszynami
wirtualnymi. Jest takze podstawowym elementem do komunikacji w narzgdziu do
wirtualizacji urzadzen w monitorze maszyn wirtualnych Xen. Zadaniem narzedzia
Xen jest zarzadzanie maszynami wirtualnymi uruchomionymi na platformie. W
wiekszosci przypadkow systemy operacyjne muszg by¢ przystosowane do
dziatania z mechanizmami parawirtualizacji wykorzystywanymi do uruchomienia

maszyn. W narzg¢dziu Xen najczesciej uruchamiane sg systemy operacyjne Linux.
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Maszyna wirtualna Maszyna wirtualna Maszyna wirtualna

Maszyna wirtualna Maszyna wirtualna

Interfejsy sieciowe

Srodowisko wirtualne XEN

Rysunek 4.5 Wirtualizacja ustug sieciowych

Ze wzgledu na mozliwo$¢ zaimplementowania wirtualnego przelacznika
rowniez w $rodowiskach opartych o platforme¢ Linux i wsparcie dla protokotu
OpenFlow jest on réwniez wykorzystywany w urzadzeniach pracujacych w
sieciach SDN. Rysunek 5.5 przedstawia funkcjonalnosci jakie moze zaoferowaé
wirtualny przelacznik. Zaréwno jak na Rysunku 5.5, takze na Rysunku 5.6
zaznaczono potaczenie wirtualnego przetacznika Open vSwitch z maszynami
wirtualnymi. Takie stwierdzenie jest jednak prawdziwe tylko w czegSciowo, ze
wzgledu na mozliwos$¢ instalacji na rzeczywistych urzadzeniach, uzytkownik
moze w taki sposob skonfigurowac przetgcznik sieciowy, aby zarzadzaé ruchem

przez fizyczne porty ETH.
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Rysunek 4.6 Schemat przedstawiajgcy funkcjonalnosci zwigzane z sieciami SDN
zbudowanymi w oparciu o przelgczniki Open vSwitch

W Tabeli 1 przedstawiono konfiguracj¢ przetacznika sieciowego Mikrotik

z zainstalowanym oprogramowaniem OpenWTrt oraz uruchomionym wirtualnym

przetacznikiem Open vSwitch[29], [30]. Zaprezentowana konfiguracja daje nam

informacje¢ o kontrolerze, ktory jest odpowiedzialny za sterowanie ruchem, 0

liczbie portow mozliwych do wykorzystywania w transmisji pomig¢dzy

urzadzeniami.
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Tabela 1 Konfiguracja przetqgcznika sieciowego Open vSwitch

ubuntu@ubuntu_vm:~$ sudo ovs-vsctl show
79ae-4¢51-97938afb-be7b-637cd4edc535
Bridge ovs-br
Controller "tcp:192.168.100.150:6653"
Port "ethl1"
Interface "eth0.1"
Port "eth2"
Interface "eth0.2"
Port "eth3"
Interface "eth0.3"
Port "eth4"
Interface "eth0.4"
Port "eth5"
Interface "eth0.5"

ovs_version: "2.11.6"

Rysunek 5.7 przedstawia w sposob graficzny czg¢sciowa konfiguracije

przetacznika sieciowego Open vSwitch opisanego w Tabeli 1.

Switch 1

‘ETHLZ‘ ‘ETH1.3‘ ‘ETHIA‘

Rysunek 4.7 Konfiguracja przetgcznika sieciowego SDN opartego o urzgdzenie Mikrotk
wraz z oprogramowaniem OpenWRT

W zalezno$ci od wybranego urzadzenia rzeczywistego konfiguracja moze
si¢ rozni¢. Wykorzystywane w dalszej czgséci pracy przetagczniki SDN, Mikrotik
RB2011 pozwalajg na instalacj¢ oprogramowania OpenWRT,a co za tymi idzie
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skonfigurowanie ~ wirtualnego przetacznika sieciowego. Charakterystyka
sprzgtowa wybranego urzadzenia pozwala na zdefiniowane w strukturze 5 portow
dostepowych, jednak kazdy z portow sklada sie z 2 interfejsow. Ustawienie
przeptywow w taki sposob, aby komunikacja odbywata si¢ jedynie na porcie 1
spowoduje, ze komputer podlgczony zarowno do interfejsu ethO.1 jak i ethl.4
bedzie posiadal dostep do sieci. Tak zbudowane urzadzenie moze by¢
wykorzystywane w infrastrukturze SDN, jednak jego konfiguracja nie bedzie w
kazdym przypadku taka sama i moze si¢ r6zni¢ w zalezno$ci od uzytego urzadzenia

bazowego.

4.3 Kontroler sieci SDN — poréwnanie

Wyboér odpowiedniego kontrolera sieci SDN w duzym stopniu zalezny jest
od oczekiwanych funkcjonalnos$ci systemu. Rozwigzania dostepne na rynku
pozwalajg na takie dostosowanie programowanej infrastruktury, aby spetniata nie
tylko oczekiwania w momencie, ale rowniez uwzgledniata mozliwosci dalszej
rozbudowy systemu i wprowadzania aktualizacji do samego kontrolera. W dalszej
czeSci pracy przedstawiono trzy rozwigzania typu OpenSource, ktore
wykorzystano do przeprowadzenia eksperymentow. Warto w tym momencie
podkresli¢, ze ponizszy przeglad kontroleréow nie wyczerpuje do konca tej
tematyki chociazby ze wzgledu na brak poréwnania do rozwigzan typowo

komercyjnych.

4.3.1 Kontroler OpenDaylight

Projekt typu OpenSource pozwalajacy na monitorowanie i centralne
zarzadzanie siecig komputerowa. W rozwoj srodowiska zaangazowane sg duze
firmy z branzy IT tj. Microsoft, Cisco, Citrix, RedHat czy Vmware. W kazdym
roku kalendarzowym dostepna sa dwa nowe wydania. Srodowisko OpenDayLight
moze zosta¢ uruchomione na komputerze lub maszynie wirtualnej z
zainstalowanym systemem operacyjnym Linux. Narzedzie korzysta =z

oprogramowania Java Development Kit. Dodatkowa zaleta moze by¢ mozliwos¢
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polaczenia kontrolera z narzgdziem OpenFlow Manager. Calo$cia mozna

zarzadza¢ poprzez przegladarke internetows.

:d6:cl:e8:dc:d0:1d

2
opcnllx\
[ ]
openflow:5

o
&
./
\7rg
g
2
o
e
]
S
2

openflow:3

7:ch:34:e1

host:36:da:4

Controls

O D 127.0.0.1:8181/index htmi#/topology
9, Topology

Rysunek 4.8 Kontroler OpenDayLight
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Rysunek 4.9 Panel zarzqdzajgcy OpenFlow Management
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4.3.2 Kontroler ONOS

Podobnie jak narz¢dzie OpenDayLight sSrodowisko zbudowanie w oparciu
o platforme Java Development KIT. Rozwigzanie Onosa jest otwarte (typu Open
Source), co daje petng mozliwos¢ modyfikacji zrodet. Pozwala na kontrolowanie
sieci definiowanych programowo oraz wirtualizacj¢ funkcji sieciowych. Jego
zaletg jest to, ze konfiguracja sieci oraz przesylu pakietow moze odbywac si¢ z
poziomu wybranego kontrolera, ktoéry decyduje o tym w jaki sposob pakiety maja
zosta¢ przesylane i1 wysyla taka informacje do przelacznikéw sieciowych.
Komunikacja 1 wprowadzanie regul do kontrolera odbywa si¢ za pomocg REST

API.
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4.3.3 Kontroler RYU

Kontroler sieci SDN, ktorego nazwa wzigta si¢ 0d japonskiej wersji stowa
przeptyw ,,ryu”. Pozwala na zarzadzanie 1 kontrolowanie sieci programowalnych,
a cato$¢ aplikacji moze by¢ stworzona w jezyku Python. Kontroler tego typu
pozwala na duzo bardziej doktadne dopasowanie funkcjonalnosci do aktualnych
potrzeb infrastruktury systemu, ze wzgledu na przygotowywanie aplikacji
praktycznie od samego poczatku pod katem projektowanego systemu. Mimo to
kontroler wspiera protok6él OpenFlow maksymalnie w wersji 1.5, narzgdzia

NetConf oraz OF-Config.[31]

Tabela 2 Program sterujgcy dla kontrolera RYU (dokumentacja kontrolera)

from ryu.base import app_manager

from ryu.controller import ofp_event

from ryu.controller.handler import MAIN_DISPATCHER
from ryu.controller.handler import set_ev_cls

from ryu.ofproto import ofproto_vl_0

class L2Switch(app_manager.RyuApp):
OFP_VERSIONS = [ofproto_vl_@.0FP_VERSION]

def __init_ (self, *args, **kwargs):
super(L2Switch, self)._ init_ (*args, **kwargs)

@set_ev_cls(ofp_event.EventOFPPacketIn, MAIN_DISPATCHER)
def packet_in_handler(self, ev):

msg = ev.msg

dp = msg.datapath

ofp = dp.ofproto

ofp_parser = dp.ofproto_parser

actions = [ofp_parser.OFPActionOutput(ofp.OFPP_FLOOD)]

data = None
if msg.buffer_id == ofp.OFP_NO_BUFFER:
data = msg.data

out = ofp_parser.0OFPPacketOut(
datapath=dp, buffer_id=msg.buffer_id, in_port=msg.in_port,
actions=actions, data = data)

dp.send_msg(out)

4.3.4  Porownanie kontrolerow

Wykorzystane w eksperymentach kontrolery sieci definiowanej
programowo ro6znig si¢ w zalezno$ci od wybranego rozwigzania. Roznig si¢

szybkos$cig dziatania 1 mozliwo$ciami dynamicznej rekonfiguracji. Cz¢$¢ z nich
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lepiej sprawdzi si¢ w momencie uruchomienia jako niezalezne urzadzenia, z kolei
inne zdecydowanie lepiej dziataja jako ustugi uruchomione na maszynach
wirtualnych lub jako wustlugi chmurowe.  Przedstawione w poprzednich
podrozdziatach rozwigzania zostaty sprawdzone w praktyce i ze sobg poréwnane.
Patrzac z perspektywy systemu przemystowego, najlepszym wyborem jest
kontroler ONOS, ktory pozwoli na szybkag rekonfiguracj¢ oraz znaczace
mozliwosci rozbudowy sieci. Z kolei spojrzenie z perspektywy dzialalnosci
naukowej/laboratoryjnej uwydatni zalety kontrolera RYU pozwalajacego na
zmiang ruchu w sposob kontrolowany z wykorzystaniem skryptu w jezyku Python.
Mimo, ze pozwoli to na sprawng zmiang¢, sprawdzajac dzialanie w systemie
docelowym (uzycie protokotow przemystowych) rekonfiguracja powodowata
przerwanie komunikacji. Takie zachowanie jest niewskazane, a ciaggte inicjowanie
wymian danych jest wrecz niedopuszczalne. Rozwigzaniem, ktore pozwolito na
potaczenie akceptowalnej szybkosci dziatania, mozliwosci monitorowania i
fatwosci konfiguracji okazal si¢ kontroler OpenDayLight z dodatkowo
zainstalowanym interfejsem zarzadzajacym OpenFlow Manager. Dzigki takiemu
polaczeniu uzyskano mozliwo$¢ realizacji planu badan wraz z ciagla obserwacja
dziatania sieci. Wybor konkretnego kontrolera sieci SDN nie ma wptywu na oceng

tezy pracy (jej potwierdzenie lub zaprzeczenie).

Tabela 3 Porownanie kontrolerow sieci definiowanej kontroleréw

ONOS OpenDayL.ight RYU Manager
Szybko$¢ dziatania wysoka $rednia niska
Mozliwos¢ zmiany | pois 1 Aps/ Interfejs | Restful APIs/Interfejs | Skrypt w jezyku
konfiguracjt sytkownika sytkownika PYTHON
(Northbound) HZYHOwW Uzytow
OpenFlow, P4, OpenFlow, P4,
Souttbound | NETCONE TLL. | NETCONF, sttp, 27 P "0 o0
SNMP, BGP, BGP, RESTCONF, A
RESTCONF, PCEP PCEP
Zapewniane Z ograniczonymi
Monitorowanie przez wtyczki mozliwe graniczonym brak
? . mozliwos$ciami
do instalacji
Rekonfiguracja Na podstayyle !lf:zpy ' Na pod’staW|e liczby
q : weztow, spojnosé sieci|  wezlow, wysoka brak
ynamiczna : ,,
priorytetem dostepno$é
. Kontrolowanie duzych|. Kontl’0|OW<'.in|fE . Zastosowanie
Przeznaczenie o infrastruktury sieciowej :
sieci SD-WAN . ., ~|laboratoryjne, naukowe
mniejszych rozmiarow
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Wiyczki

Dostepne

Dostepne

Brak

Platforma

Ubuntu 18.04 LTS

Ubuntu 22.04 LTS

Linux

W Tabeli 3 poréwnano cechy trzech wybranych kontrolerow. Jak zostato

wspomniane wczesniej kazdy z kontrolerow ma swoje charakterystyczne cechy

pozwalajace na uruchomienie infrastruktury SDN. Kazdy z kontrolerow nadaje si¢

rowniez do przeprowadzenia eksperymentéw ze wzgledu na wsparcie dla jezyka

P4 czy obstuge protokolu OpenFlow. Dodatkowe funkcjonalnosci takie jak

monitorowanie ruchu sieciowego czy dynamiczna rekonfiguracja sa jednak

waznym elementem w celu analizy otrzymywanych w pomiarach wynikow.
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5 Analiza mozliwosci wykorzystania sieci SDN w
systemach czasu rzeczywistego

Analizujagc nowe sposoby zarzadzania sieciami przemystowymi oraz nowe
mozliwosci komunikacji pomigdzy dwoma punktami przemystowymi nalezy
wzig¢ pod uwage w jaki sposob komunikacja sieciowa realizowana jest w danym
momencie. Przyklady zarzadzania i realizacji komunikacji przedstawiono na
podstawie popularnych rozwigzan takich jak: Profinet 10, EtherCAT czy
Powerlink. W kazdym z nich sposob zarzadzania infrastrukturg ma troche inny
charakter i skupia si¢ na innych parametrach transmisji.

Waznym elementem analizy jest analiza wymagan dotyczacych urzadzen
wbudowanych, ktore miatyby petli¢ role kontrolera sieci definiowanej

programowo, a takze nad aktualnych zastosowan tego typu urzadzen.

5.1 Rozwigzania stosowane obecnie

Proponujac inny sposdb zarzadzania siecig przemyslowa nalezy
zastanowi¢ si¢ W jaki sposob polaczenia pomiedzy urzadzeniami
wykorzystywanymi w systemach przemystowych realizowane sg obecnie. A takze
czy wprowadzenie dodatkowych komponentow systemu przyniesie jakiekolwiek
korzysci. Korzystanie z przelgcznikow sieciowych pozwala na zarzadzanie
ruchem sieciowym na podstawie konfiguracji mozliwej do wykonania np. poprzez
interfejs dostepny przez przegladarke lub $rodowisko przeznaczone do
zarzadzania urzadzeniami przemystowymi. Ten rodzaj konfiguracji pozwala na
dostosowanie dziatania sieci do poczatkowych wymagan systemu. Zmiana
polaczenia pomigdzy urzgdzeniami nie jest jednak mozliwa w sposob dynamiczny,
podobnie jak ingerencja w sprzgt sieciowy uzywany w instalacji przemystowe;.

Dodatkows przeszkode w modernizacjach sprzetowych stanowi fakt, ze
wiele urzadzen sieciowych jest projektowanych $cisle pod katem jednego
rozwigzania przemystowego np. Profinet czy EtherCAT. W sieciach Profinet
wykorzystywane sg trzy Kklasy przelgcznikow sieciowych z ktorych dwie
dedykowane do konkretnego typu sieci. Sam protokét zezwoli na prace z
podstawowymi ustugami sieciowymi, to dopiero uzycie sprzetu odpowiedniej
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klasy pozwoli na uruchomienie pelnego zakresu funkcjonalnosci. Uzyte w
eksperymentach przetaczniki sieciowe, takze te skonfigurowane jako przetgczniki
SDN beda rowniez dziataty poprawnie, jednak parametry czasowe cyklu sieci
(jitter, okres sieci) nie zawsze beda spetniaty wymagania aplikacyjne.

Systemy przemystowe bardzo cz¢sto sg wykorzystywane w zamknigtej
infrastrukturze, bez dostepu do urzadzen spoza sieci OT. Poszczegdlne urzadzenia
posiadaja swoje wihasne zabezpieczenia jak informacje do logowania, certyfikaty
wymagane do realizacji potgczen pomiedzy urzadzeniami takimi jak sterowniki
czy panele HMI. Podobnie jak w sieci IT, takze w sieciach OT zastosowanie
znajdujg zapory ogniowe (ang. firewall) lub realizacja komunikacji tylko z
wybranymi weztami siec. W pracy wezet sieci przedstawiono jako urzadzenie
pozwalajace na zestawienie potagczenia. Przykladem wezta sieciowego moze by¢
zaréwno przetgcznik sieciowy SDN, ale réwniez sterownik PLC. Zaréwno jedno,
jak 1 drugie jest urzadzeniem sieciowym, rdznica polega na oferowanych
funkcjach. Funkcja przetacznika jest realizacja potaczen sieciowych, natomiast
sterownika PLC, wypracowanie informacji wyjSciowych na podstawie sygnatow
wejsciowych. Opierajac proponowane rozwigzanie na aktualnym stanie wiedzy,
mozna doj$¢ do wniosku, ze dynamiczne zarzadzanie Urzadzeniami aktualnie
dostepnymi W sieci lub zmiang w topologii logicznej mogtoby znaczaco utatwic
zarzadzanie cato$cig systemu. Co najprosciej mozna opisa¢ jako tatwos¢
rekonfiguracji i wprowadzania zmian w przesylaniu informacji np. poprzez
aktywacje konkretnego urzadzenia lub zmian¢ parametrow polaczenia sieciowego

w celu ograniczenia ilosci przesytanych danych.

6 Symulacja systemow SDN

Dostep do systemoéw czasu rzeczywistego realizujacych konkretny proces
przemystowy jest bardzo ograniczony. Mozliwos¢ spowodowania awarii, a co za
tym idzie przestojow w produkc;ji jest kluczowa w tego typu systemach. Z tego
powodu przy projektowaniu systemow sieciowych i nie tylko sieciowych
wykorzystywana jest symulacja komputerowa.[32] Korzystajac z symulacji

mozna przetestowa¢ zachowanie urzadzen w momencie wprowadzenia do
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infrastruktury innych niekoniecznie certyfikowanych, nieprzeznaczonych do
celow przemystowych urzadzen. W wielu symulatorach dodano mozliwo$é
korzystania z wirtualnych obrazéw rzeczywistych urzadzen. W pracy analizie
poddano zachowanie urzagdzen wbudowanych w konteks$cie pracy zaréwno jako
urzadzenia przemystowego (wykorzystano urzadzenia Beckhoff CX2020 z
systemem operacyjnym Windows 7 Embedded), ale rowniez jako urzadzenia
sieciowe (kontroler SDN, Raspberry Pi z systemem operacyjnym
Raspbian/Ubuntu). Analiza zostala przeprowadzona w dwoch srodowiskach
symulacyjnych: Mininet oraz GNS3. W pierwszym z nich skupiono si¢ na
dziataniu kontrolera i sprawdzeniu dziatania regul pozwalajacych na sterowanie
siecig komputerowa, ktorej szczegdlnym przypadkiem jest sie¢ przemyslowa.
Natomiast narzedzie GNS3 pozwolitlo na przetestowanie dziatania sieci bez
korzystania z fizycznego sprzetu, co pozwolito na zaproponowanie urzadzen, ktore
pozwolg na ich wykorzystanie w systemach czasu rzeczywistego z potaczeniami
sieciowymi opartymi o technologi¢ SDN. Przeprowadzone symulacje omdéwiono

W ponizszych podrozdziatach.

6.1.1  Symulacja sieci w narzedziu Mininet

Srodowisko symulacyjne Mininet pozwolito na stworzenie modeli sieci
przemystowych powszechnie stosowanych w infrastrukturze przemystowe;.
Zamodelowanie konkretnej topologii sieciowej przy uzyciu fizycznych urzadzen
to nierzadko trudne zadanie. W tym podejsciu mozliwe byto odwzorowanie
rzeczywistych potaczen bez wptywu na dziatanie sieci. Do modelowania wybrano
sieci typu Profinet, EtherCAT oraz majace zastosowanie w infrastrukturze opartej
o0 Internet Rzeczy sieci wykorzystujace protokot MQTT.

Na podstawie schematow przetestowanych fizycznie przygotowane
zostaly modele sieci z uwzglednieniem w topologii przetacznikdéw sieciowych
SDN. Ze wzgledu na ograniczenia symulatora urzadzenia koncowe nie zostaty

rozroéznione na tym etapie.
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Rysunek 6.1 Topologia sieciowa skladajgca sie z trzech przetgcznikéw SDN oraz 8
urzgdzen koncowych.

Prosta topologia liniowa (Rysunek 7.1) pozwala na potaczenie urzadzen
ktorych liczba jest ograniczona liczbg portow kazdego przetacznika. Ten rodzaj
sieci zezwala na polagczenie pomiedzy koncowymi punktami sieci jedynie w
momencie, gdy wszystkie urzadzenia pomigdzy sg dostepne lub tak jak w
analizowanym przypadku reguty przestane z kontrolera zezwalaja na taki ruch.
Zastosowanie tego typu topologii jest wskazane w sieciach przemystowych w
ktorych wykorzystywana jest topologia liniowa. Przykladem takiej sieci moze by¢
sie¢ typu PowerLink, gdzie urzadzenia komunikujg si¢ bezposrednio pomigdzy
sobg np. sterownik PLC zostaje potgczony z modutem wejs¢/wyjsc, ktory z kolei

zostaje potaczony do kolejnych urzadzen w sieci. (Rysunek 7.2)

g |

R
My

Rysunek 6.2 Schemat polgczen w sieci Powerlink
Wprowadzenie przetagcznika SDN pomiedzy kolejne urzadzenia
umozliwia zablokowanie komunikacji i odseparowanie urzadzen z zaplanowanych
wymian. Mozliwym scenariuszem takich wymian moze by¢ zastosowanie Kilku
identycznych urzadzen w catej topologii i aktywowanie jedynie tego, ktore

powinno bra¢ udziat w wymianach. Stworzone w tej czes$ci regulty powinny
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zawiera¢ informacje o adresach MAC, ktore uwzglednione =zostaly w

dokumentacji modutéw wejs¢/wyjs¢ sieci PowerLink (Rysunek 7.3).

0x03 InterfaceType_U8 Constant 3] 6 — Ethernet CSMA/CD
0x04 InterfaceMtu_U16 Constant 1500
0x05 InterfacePhysAddress_OSTR Constant MAC address: "xx:xxo0cx oo xx”
0x06 InterfaceName_VSTR Read only "IF1"
0x07 InterfaceOperStatus_U8 Read only 1 0=Down, 1=Up
0x08 InterfaceAdminState_U8 Read/Mrite 1 0=Down, 1=Up
0x09 Valid_BOOL Read/rite TRUE
0x1050 NMT_RelativeLatencyDiff_AU32
0x00 NumberOfEntries Read only 254
0x01 - OxFE |RelativeLatencyDiff Read only 0
0x1101 DIA_NMTTelegrCount_REC
[0x00 NumberQfEntries Constant 8

Rysunek 6.3 Opis parametrow definiujgcych sieci PowerLink

Ustawienie reguly pozwalajgcej na zablokowanie ruchu sieciowego na
podstawie adresu MAC w tym konkrethym przypadku powinno wygladac

nastepujaco:

ovs-ofctl add-flow br0 "table=0, dl_dst=01:80:¢2:00:00:00, actions=drop"

Przeciwnoscig takiej sytuacji jest mozliwos¢ przestania ramek jak przez
klasyczny przetacznik sieciowy, czyli zezwolenie na ruch sieciowy dla

konkretnego adresu MAC.

ovs-ofctl add-flow br0 "table=0, dl_dst=01:80:¢2:00:00:00, actions=normal*

Zamodelowanie prostych topologii sieciowych bazujacych na
rozwigzaniach stosowanych w systemach przemystowych pozwolito na
przeanalizowanie mozliwosci kontrolowania interfejsow w  przetaczniku
sieciowym SDN. Zaprezentowane ponizej modele opieraja swojg budowe na
topologiach stosowanych powszechnie w systemach przemystowych.

Topologia liniowa zaprezentowana na rysunku 5.4 ma odzwierciedlaé
potaczenie mozliwe do zrealizowania w sieciach typu EtherCAT. Kazdy z
przetagcznikow oprocz polaczen pomiedzy przelacznikami posiada podigczone
urzadzenie koncowe. W symulacji nie rozrézniamy rodzaju urzadzenia

koncowego na sterowniki PLC lub komputery typu PC. (Rysunek 7.4)
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Rysunek 6.4 Schemat przedstawiajgcy topologie liniowg zasymulowang w narzedziu
Mininet

Wykorzystana topologia liniowa z przetacznikami SDN odpowiada
konfiguracji EtherCAT 2z jednym urzadzeniem typu Master i1 czterema
urzgdzeniami typu Slave. Do jednego przetacznika sieciowego SDN podtaczonych
moze zosta¢ kilka urzadzen typu Slave, ktore moga by¢ dynamicznie przetgczane
I wybierane na podstawie aktualnego stanu systemu (aktualnych parametrow
procesu).

Topologia typu gwiazda przedstawiona na Rysunku 7.5 moze zostaé
poréwnana do prostych sieci typu Modbus TCP lub duzo bardziej ztozonych sieci
typu Profinet. Sieci Profinet ze posiadaja wigksze zaawansowanie mechanizmow
kontroli czasu transmisji i konfiguracji urzgdzen w stosunku do sieci opartych o
protokot Modbus TCP. Ze wzgledu jednak na mozliwo$¢ rozréznienia urzadzen
na podstawie adresu IP w obydwu przypadkach do dalszej analizy w symulacji

wybrano duzo prostszy w testowaniu i diagnostyce protokot Modbus TCP.
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Rysunek 6.5 Schemat przedstawiajgcy topologie typu gwiazda zasymulowana w
narzedziu Mininet

Po etapie implementowania topologii sieciowej sprawdzono mozliwos¢
sterowania ruchem sieciowym w kontekscie uzytecznosci w sieciach
przemystowych. Podchodzac do problematyki przetaczania urzadzen dostepnych
W sieci skupiono si¢ na mozliwosci zmiany aktualnie dostepnego urzadzenia
koncowego. Eksperymenty polegaly na zasymulowaniu kilku urzadzen
koncowych tego samego typu poditaczonych do infrastruktury sieciowej i
dynamicznym zarzadzaniu aktualnie dostgpnym urzadzeniem. Dzigki takiej
funkcjonalno$ci mozliwe staje si¢ przenoszenie procesu przemystowego pomiedzy
aktualnie dostepnymi urzadzeniami. To z kolei pozwala na skrdcenie czasu
przestoju po wystgpieniu awarii badz w trakcie modernizacji linii technologiczne;j.
W tym etapie skupiono si¢ na sterowaniu dostgpnoscia urzadzen i blokowaniu

catego ruchu sieciowego pomigdzy urzadzeniami w Sieci.
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Przetestowanie dziatania regut zostata oparte o funkcje ,,pingall”, czyli
sprawdzania komunikacji pomiedzy kolejnymi weztami. W pierszym przypadku
odseparowano od sieci caly segment posrodku topologii liniowej. Z tego powodu
mozliwa jest komunikacja pomie¢dzy urzadzeniami H1 1 H2, a takze H3 i HS.
Urzadzenie H4 jest calkowicie odseparowane, a co za tym idzie rowniez

komunikacja z innymi weztami jest niemozliwa. (Rysunek 7.6)

2 3 4 5 mininet> pingall
OK *** ping: testing ping reachability

OK

OK

Vi WIN|F

OK **k% Ro BO% ecejved
Rysunek 6.6 Wynik testow przeprowadzonych w narzedziu Mininet
polegajqcych na aktywacji odpowiednich potgczen - 80% ruchu jest blokowana

W drugim przypadku zablokowana zostala komunikacja z jednym
urzadzeniem na podstawie jego adresu IP. W ten sposob mozliwe jest przetaczanie
urzadzen biorgcych udzial w transmisji. Przyktadem takiego zarzadzania moze by¢
odbieranie danych tylko z okreslonego wezta, ktory moze by¢ zrodlem danych

(serwerem). (Rysunek 7.7)

2 3 4 5 mininet> pingall

OK OK OK *** ping: testing ping reachability
hl - h2 h3 X h5s
OK | OK OK hi h3 X hs

OK | OK OK hi1 hz X h5s
XX X X
h1 h2 h3 X

Vi IWIN|E

ok | ok | oK aa me SR o rocei
Rysunek 6.7 Wynik testow przeprowadzonych w narzedziu Mininet
polegajqgcych na aktywacji odpowiednich polgczen - 40% ruchu jest blokowane

Czes¢ symulacyjna pozwolita okreslic sposdb potaczenia urzadzen
bezprzewodowych w sieci typu SDN. Nie zdecydowano si¢ na podtaczenie i
zarzadzanie punktem dostepowym z mozliwoscig obstugi protokotu OpenFlow ze
wzgledu na niemozliwe ,tunelowanie” protokotéw przemystowych do lacza
bezprzewodowego. Potaczenie zostalo zaprezentowane na Rysunku 7.8.
Zastosowanie dwoch kontrolerow nie zawsze jest wymagane, jednak brak
mozliwosci komunikacji z ustugg sieciowa spowoduje problem z zastosowaniem

odpowiednich regut, a co moze si¢ wigza¢ z bledng transmisjg danych.
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S
Kontroler SDN

Rysunek 6.8 Model symulacji sieci bezprzewodowej w narzedziu Mininet
6.1.2  Symulator sieci komputerowej - GNS3

Znaczaco rdéznigcym si¢ srodowiskiem symulacyjnym jest narze¢dzie
GNS3. Korzystajac z mozliwosci uruchamiania maszyn wirtualnych
zasymulowanie rzeczywistego obiektu jest zdecydowanie prostsze. Stworzenie i
uruchomienie maszyny wirtualnej wraz ,runtime’em” CodeSys [33]-[35]
pozwolito wykorzysta¢ pelne mozliwosci przetacznikow sieciowych SDN i
sprawdzi¢ mozliwo$ci zarzadzania na podstawie nie tylko takich parametrow jak
adres IP czy fizyczny adres MAC. Do sterowania wprowadzono dodatkowo pola
typu odpowiadajagce za analize¢ pola ,,Ethertype” co pomoglo w zarzgdzaniu
ruchem sieciowym Dbezposrednio pod katem wykorzystanego protokotu
sieciowego. Rysunki 7.9 do 7.11 przedstawiaja zrealizowane systemy sieciowe. W
samym zatozeniu symulacja miata poméc w okresleniu czy zalozenia poczynione
przy planowaniu badan okazaly si¢ stuszne. Sama mozliwo$¢ zrealizowania
konkretnych polaczen 1 uruchomienia programu testowego (program
wykorzystywany w cz¢$ci badawczej odpowiedzialnej za urzgdzenia wbudowane)
odpowiedziala na sensowno$¢ prowadzenia dalszych badan. Brak badania
parametrow czasowych w tej czesci nie wplywa na mozliwos¢ postawienia

odpowiedzi na wprowadzone na poczatku rozprawy tezy. Uruchomienie kolejnych
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weztow koncowych jako maszyn wirtualnych pozwolito jednak na zbudowanie

weztow symulujacych rzeczywiste urzadzenia.

Ubuntu22.04LTSSDN-1

I‘E.-' OpenvSwitch-3
OpenvSwitch-1 OpenvSwitch-2

OpenvSwitch-4

Rysunek 6.9 Topologia liniowa (w odniesieniu do polgczenia pomiedzy przelqcznikami)
zrealizowana w srodowisku testowym GNS3

Windows10PLC-1

OpenvSwitch-6

Ubuntu22.04LTSSDN-1

Rysunek 6.10 Topologia typu siatka (MESH) zrealizowana w srodowisku testowym
GNS3
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Ubuntu22.04LTSSDN-1

OpenvSwitch-4

OpenvSwitch-3 Modbus TCP

A
OpenvSwitch-2 ja

Ay

indows10PLC2-1

Rysunek 6.11 Topologia liniowa (w odniesieniu do polgczenia pomiedzy
przelqgcznikami) zrealizowana w srodowisku testowym GNS3 z urzqdzeniami na koncach
sieci

6.2 Opis metodologii badan

W celu wybrania odpowiednich metod i technik przeprowadzenia badan
wykonano symulacje rzeczywistego obiektu przemystowego. Zdecydowano o
sprawdzeniu urzadzen pod wzgledem wydajnosci 1 rzeczywistego wplywu na
dziatanie wszystkich urzadzen w szczegolnosci tych wymagajacych spetnienia
wymagan pracy w czasie rzeczywistym. Eksperymenty zostaty przeprowadzone w
kilku scenariuszach majacych zwroci¢ uwage na mozliwe problemy oraz wskazac
mozliwe obszary zastosowania badanych technologii. Omawiane scenariusze

zawierajg si¢ w przedstawionym planie badan:

e  Zastosowanie urzgdzenia wbudowanego w systemach czasu
rzeczywistego — mozliwos¢ spetnienia wymagan czasowych,

e  Zastosowanie wirtualnego przetgcznika sieciowego zbudowanego
na platformie urzadzenia wbudowanego — Wptyw na dzialanie
sieci przemystowe],

e  Zarzadzanie ruchem sieciowym w oparciu o rodzaj przesytanych
— wplyw kontrolera sieci SDN na pracg¢ systemu przemystowego,

e  Zestawienie polaczenia bezprzewodowego w sieci przemystowe;j
z wykorzystaniem urzadzen SDN — wplywa opdznienia

wprowadzonego przez polaczenie bezprzewodowe;.
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7 Model badawczy

Przed rozpoczeciem prac badawczych opracowano model pozwalajacy na
opisanie dziatania sieci przemystowej 1 porOwnanie otrzymywanych wynikow.
Opierajagc swoje rozwazania na publikacji okreslajacej koszt realizacji sieci
definiowanej programowo pod katem optacalnosci finansowej stworzono model
opisujacy wplyw takiej sieci na obiekt przemystowy [36]. Okreslono takze
wymagania dotyczace przebiegu badan, wymaganych urzadzen oraz warto$ci
parametrow/wspolczynnikow, ktorymi mozna si¢ postuzy¢ do sprawdzenia

realizowalnosci przedsigwziecia. (Rysunek 8.1)

Kontroler SDN

!!§§§~ \

Przetadznik #1 SDN #11 SDN #12 SDN #1n
Przetadznik #2 SDN #21 SDN #22 SDN #2n

SDN #31 SDN #32 SDN #3n

Przetgcznik #k SDN #k1 SDN #k2 SDN #kn

Rysunek 7.1 Infrastruktura sieciowa wybrana do opracowania modelu badawczego
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W modelu sieci mozemy okresli¢:

e Liczbe przetacznikow sieciowych SDN dostepnych w infrastrukturze
sieciowej
Sp =:{5p1:5p215p3 "-Spn} 1)
e Liczbe klasycznych przetagcznikow  sieciowych  dostepnych w

infrastrukturze sieciowej

Sk = {Sk1» Sk2» Sk3 - Sk} (2)

Kazdy z przetacznikéw sieciowych zarowno klasycznych jak 1
programowalnych (SDN) mozna opisa¢ dodatkowo parametrami technicznymi:

- Przepustowos¢ interfejsu komunikacyjnego - okresla ilos¢ mozliwych
do przestania danych wybranym portem komunikacyjnym w jednostce
Czasu.

- Liczba dostepnych portow komunikacyjnych — przetacznik z dwoma
portami pozwala na podlaczenie maksymalnie dwoch urzadzen. Ilo$¢
portdéw moze wptywac na szybkos$¢ dziatania urzadzenia, a co z kolei
bedzie miato wplyw na wprowadzone opoznienie.

- Opo6znienie wprowadzone do sieci przez przetacznik — okresla ilos¢
czasu potrzebnego na obstuge ramki i przestanie jej dalej do kolejnego
urzadzenia. W rozwazaniach przyjeto opodznienie mierzone w
milisekundach ,, ms .

- Czas rekonfiguracji przelacznika — okresla ilo§¢ czasu potrzebng na
zmian¢ przeptywoéw (zmiany zasad ruchu sieciowego tj. blokowanie
okreslonych ramek Ilub odpowiednio zdefiniowanych urzadzen).

Podobnie jak poprzednio uwzgledniono czas mierzony w ,,ms .

e Liczbe kontrolerow SDN dostepnych w infrastrukturze - od liczby
kontrolerow, zalezny bedzie czas rekonfiguracji sieci. Urzadzenia w sieci
moga by¢ dziata¢ jako kontrolery redundantne lub jako urzadzenia

odpowiedzialne za sterowanie innymi cze$ciami sieci.
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Cspy = {€1,C2,C3 ... C} 3)

e Liczbe potaczen pomiedzy weztami — okresla ilos¢ wymaganych potaczen
kablowych lub bezprzewodowych pomiedzy urzadzeniami sieciowymi
dostgpnymi w systemie. W =zaleznosci od zastosowanego tacza

wprowadzone opdznienie moze si¢ znaczaco rdznic.

L={l,l05..1,} (4)

Dodatkowym elementem modelu jest liczba lokalizacji, w ktorej
zainstalowana zostanie infrastruktura SDN. System przemystowy moze sktada¢
si¢ z kilku lokalizacji (instalacje procesowe moga by¢ zlokalizowane w réznych
budynkach). Kazda z tych lokalizacji moze charakteryzowac si¢ inng specyfikg
ruchu sieciowego. Z tego powodu ten element moze zosta¢ uwzgledniony w
sktadowych opisujacych ruch sieciowy.

Korzystajac z opisanych parametrow mozna zdefiniowa¢ funkcje¢ kosztu
transmisji z punktu A do punktu B — C, a takze dodatkowy czas wymagany na
rekonfiguracje przetacznikéw. Jako punkt ,, 4" przyjeto przetacznik numer #1, a
jako urzadzenie ,, B” przetacznik SDN #32. Do opracowania modelu badawczego
przyjeto dwa przypadki.

Przypadek 1: Przetgcznik SDN jest nieskonfigurowany i wymagane jest

odczytanie informacji z kontrolera, a dopiero p6zniej zrealizowanie potaczenia.

. , ()
C=2*(26i+ ZAj)+n*s
i=1 j=1

6; — czas polaczenia pomiedzy klasycznymi przetacznikami
A; — czas potaczenia pomiedzy przetacznikami SDN
€ — czas realizacji zadan kontrolera

n — liczba kontroleréw w sieci
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Przypadek 2: Przetagcznik SDN jest skonfigurowany i polaczenie moze

by¢ zrealizowane natychmiastowo.

k n
C=() 8+ ) B
i=1 =

(6)

Wprowadzono rowniez roOwnania zawierajace elementy potrzebne do

okreslenia czasu potrzebnego do polaczen pomiedzy przetacznikami. Do analizy

przygotowano tabele ze wspoOlczynnikami uwzglednionymi w rownaniach.

Zaproponowane réwnania pozwalaja na wstawienie warto$ci oczekiwanych lub

odczytanych z kart katalogowych urzadzen 1 okreslenie wymagan dotyczacych

projektowanej sieci.

(7)
S;=x+1+b+p)
x — domyslny czas osbtugi zadan w przetaczniku
b — przepustowosc¢ tacza
p — liczba interfejsdw komunikacyjnych
Tabela 4 Tabela prezentujgca wspotczynniki uwzglednione w rownaniach
Przepustowos¢ interfejsu Mbit/s | 10 100 | 1000 | 10000
Wspotczynnik 0.75 | 05 | 0.25 0.1
[1o$¢ interfejsow 8 16 24 48
Wspdblezynnik 0.08 | 0.16 | 0.24 0.48
[lo$¢ kontrolerow w sieci 1 2 ) 10
Wspdblezynnik 005 | 01 | 0.25 0.5
(8)

Ai=x*(1+b+q +s)

q — czas obstugi regut z kontrolera
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Kontrofer SDN

SDN #11 SDN #12 SDN #1n

444444444

SDN #21 SDN #22 SDN #2n

Przetgcznik #3 SDN #31 SDN #32 SDN #3n
” n
HA n” B

Rysunek 7.2 Schemat sieci ze zdefiniowanym potgczeniem pomiedzy urzgdzeniami ,,A”
oraz ,,B”

Dla potaczenia ,,AB” W celu dalszej analizy parametry zostaty okreslone
jako pesymistyczne (najgorszego przypadku, ang. worst case). Przyjeto
przepustowo$¢ interfejsu réwng 10Mbit/s, 48 interfejsow oraz 10 kontroleréw
sieci definiowanej programowo. Do zobrazowania pracy sieci przyjeto domys$lny
czas obstugi zadan w przetaczniku rownych 5Sms.

Aj=5ms * (14 0.75 + 0.48 + 0.5) = 13.65ms
6; =5ms*(1+0.75+0.5) = 11.25ms
k=3 n=2
e=2.2ms

Przypadek 1:

3
C=2+x (Z 13.65ms +
i=1 j

2
11.25ms) + 10 * 2.2ms = 148.9ms
=1

Przypadek 2:
k n 3 2
C = Z 6; + z A) = (z 13.65ms + Z 11.25ms) = 63.45ms
i=1 j=1 i=1 j=1
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Takie zatozenia zostaly uzyte ze wzgledu na praktyczny charakter
rozprawy, gdzie odpowiednie wielko$ci zostaty sprawdzone w eksperymentach.
Odnoszac model badawczy do dalszych eksperymentéw mozna stwierdzi¢, ze na
jego podstawie mozna wyznaczy¢ parametry projektowanej sieci oraz wymagania
dotyczace uzytych urzadzen. Jako urzadzenia nalezy rozumie¢ w tym miejscu
zaroOwno przetaczniki sieciowe, jak kontrolery sieci SDN czy same przetgczniki
SDN. W przypadku pierwszym komunikacja zostalaby zrealizowana w czasie
148.9ms co oznacza, ze cala wymiana danych, lacznie z odczytaniem i
interpretacja regut kontrolera trwataby prawie dwa razy dluzej niz w momencie
juz zdefiniowanych regut, gdzie czas trwania wymiany okre§lono na 63.45ms. Z
obliczen moze wynika¢, ze wprowadzenie sieci SDN jest nieoptacalne (zaréwno
finansowo jak 1 pod wzgledem charakterystyk czasowych). Uwzgledniajac jednak
tylko jedng wydtuzong wymiang¢ danych lub wprowadzenie urzadzen o innych
parametrach moze znaczaco pomoc w dziataniu samej sieci oraz w zarzadzaniu

nig z punktu widzenia administratora.
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8 Koncepcja badan

Realizujac prace analityczne wymagane bylo réwniez poparcie pewnych
zatozen w sposob eksperymentalny. Z tego wzgledu zaproponowane rozwigzania
zostaly przetestowane w kilku cze$ciowych badaniach i1 eksperymentach. Starano
si¢, aby calo$¢ przedstawiala ciag sprawdzajacy kolejne istotne parametry mozliwe

do zmierzenia w systemach przemystowych.

e Wykorzystanie urzadzen wbudowanych w systemach czasu
rzeczywistego na podstawie Raspberry Pi i realizacji funkcji
sterownika PLC

e \Wprowadzenie do systemu dodatkowych urzadzen sieciowych:
wplyw na komunikacje¢ sieciowa

e Realizacja nowych funkcjonalnosci przez infrastrukture sieci SDN

- Dublowanie ruchu sieciowego: dynamiczna funkcja
mirroringu,

- Dynamiczne modyfikowanie topologii sieciowej,

- Zarzadzanie bezprzewodowa infrastrukturg sieciowa:

protokoty przemystowe w wersji bezprzewodowe;.

8.1 Urzadzenie wbudowanie a praca w systemach
czasu rzeczywistego

Na rynku dostepnych jest wiele rozwigzan pozwalajagcych na realizacje
programow sterujacych procesem przemystowym. Poczawszy od najbardziej
popularnych sterownikow PLC, przez urzadzenia wbudowane z systemem
operacyjnym 1 uruchamiang specjalng aplikacja, a skonczywszy na zdalnych
programowalnych stacjach wejs¢/wyjs$¢. Najtansze, ale tez najprostsze urzadzenia
bardzo czgsto posiadajg ograniczenia w mozliwo$ci realizacji komunikacji
sieciowej, 1ilo$¢ przetwarzanych sygnatow wejsé/wyjs¢, a takze instalacji
dodatkowych modutéw. Przykladami bardzo prostych sterownikéw moga byc
urzadzenia firmy Siemens S7-1200. Nieznacznie roznigce si¢ jednostki gtdéwne nie

posiadajg takich funkcjonalno$ci jak chociazby brak edytora jezyka Graph, a
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komunikacja sieciowa nie zostanie zrealizowana w trybie izochronicznym
zapewniajacym odpowiednig synchronizacj¢ w przesytaniu danych. Tego typu
rozrdznienie urzadzen wystepuje w praktyce u wszystkich producentow.
Kolejnym przyktadem, na ktérym niejako bazowato podejscie badawcze jest firma
Beckhoff. Produkowanie przez te firme¢ urzadzenia sg bardziej minikomputerami
0 réznym stopniu zaawansowania niz klasycznymi sterownikami PLC.
Podstawowe urzadzenia oparte o system operacyjny Windows CE zapewniaja
mozliwo$¢ realizacji programoéw sterujacych oraz prostej wizualizacji procesu.
Wraz z rozwojem sprzetu i wykorzystywaniem coraz to nowszych technologii
wprowadzone zostaly nowe mozliwosci programowania, komunikacji sieciowej
oraz tworzenia wizualizacji. Por6wnujac moc obliczeniowa dostgpnych na rynku
sterownikéw PLC 1 podobnych im urzadzen postanowiono sprawdzi¢ mozliwos¢
realizacji tych samych zadan przez urzadzenia wbudowane. Ponizej przedstawiono

porownanie parametrow urzgdzen wbudowanych do sterownikéw PLC.
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Tabela 5 Poréownanie parametrow profesjonalnych urzqdzen wbudowanych do zastosowan przemystowych oraz typowych urzqdzen wbudowanych

dostenych na rynku.
Beckhoff CX2020 Beckhoff CX8200 Raspberry Pi 4 Beagle Bone Black
System ) Raspabian (CodeSys )
Windows 7 Embedded (CodeSys runtime)
operacyjny runtime)
Procesor Jednordzeniowy Intel® Dwurdzeniowy 1.2GHz | Czterordzeniowy 1.5GHz | Jednordzeniowy 1GHz
Celeron® 827E 1.4 GHz ARM Cortex-A53 Quad core Cortex-A72 TI Sitara AM335x
Pami¢¢ RAM 2GB 1GB 8GB 512MB
Zasilanie 24V DC 24V DC 5V DC 5V DC
Programowalna
RealTime Tak Tak Brak jednostka czasu

rzeczywistego
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Poréwnujac parametry urzadzen mozna doj$¢ do wniosku, ze réznice w
specyfikacji sprzetowej nie powinny mie¢ znaczenia w poprawnym dziataniu,
zarowno jesli sterowanie maszyng jest zlokalizowane w obrgbie maszyny, jak
réwniez W sytuacji, gdy urzadzenie pracuje w systemie rozproszonym. Roznicg w
porownaniu do profesjonalnych rozwigzan stanowi brak jednostek czasu
rzeczywistego oraz projektowanie urzadzen, nie w kontekScie pracy w warunkach
przemystowych. Kompatybilno$¢ elektromagnetyczna [37], [38],[39], [40] w
takim przypadku moze mie¢ ogromne znaczenie, jesli chodzi o stabilng pracg w
miejscach, gdzie systemy sterujace sg silnie narazone na dzialanie wplywu z
innego rodzaju maszyn np. praca w sasiedztwie silnikéw zasilanych wysokim
napigciem. Z tego samego wzgledu zastosowanie samego urzadzenia W
profesjonalnych instalacjach wymaga przeprowadzenia szeregu testow i
eksperymentow pozwalajacych okresli¢ przydatno$¢ konkretnej wersji urzadzenia
w celach profesjonalnych. Ze wzgledu na rézne mozliwosci oferowane przez
urzadzenia wbudowane zdecydowano si¢ na przebadanie 1 poréwnanie
otrzymanych wynikow dwoch urzadzen: Raspberry Pi oraz Beagle Bone
Black.[41], [42] W oby dwoch przypadkach urzadzenia pracowaly pod kontrola
systemu operacyjnego Linux z uruchomionym programem wykonywalnym
przygotowanym w narzedziu CodeSys. Zaletg takiego rozwigzania jest
wykorzystanie tego samego narze¢dzia programistycznego dla kazdego przypadku.
Z tego powodu do porownania wybrano platform¢ Beckhoff. Urzadzenia te
rowniez posiadaja schemat dzialania oparty o system operacyjny oraz
uruchomiony program realizujagcy proces sterowania. Dodatkowo wspdlnym
elementem jest sSrodowisko programistyczne oparte o narzgdzie CodeSys.

Srodowisko CodeSys pozwala na przygotowanie dziatania urzadzenia w
kilku trybach. Kazdy z nich pozwala w inny sposoéb wyzwalac¢ realizacj¢ programu
co mimo braku wsparcia przez urzadzenia wbudowane dla sprzgtowej jednostki
,Real Time” pozwalato na takie skonfigurowanie pracy urzadzenia, aby mozliwe
byto wykrycie ewentualnych probleméw z realizacjg samego programu. Tryby
pracy sterownikow PLC na bazie oprogramowanie CodeSYS zostaly

przedstawione ponize;.
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e Cyclic CODESYS - przetwarzanie odbywa si¢ cyklicznie. Czas cyklu
zazwyczaj jest staty, dobrany do funkcji realizowanej przez program.
Najczegsciej definiowany w konfiguracji urzadzenia.

e Event CODESYS - rozpoczecie przetwarzania danych w momencie
wykrycia zbocza narastajgcego na wejsciu zdefiniowanym w konfiguracji i
przypisanym do konkretnej zmiennej.

e Freewheeling CODESYS — cykl pracy sterownika nie jest $cisle opisany.
Rozpoczecie procesu wykonywania programu nastepuje niezwtocznie po
zakonczeniu realizacji poprzedniego wywotania.

e StatusCODESYS - program realizowany jest tak dhugo, jak dlugo wartos¢
zmiennej uzytej do sterowania cyklem jest w stanie “PRAWDA”.

e External CODESYS - realizacja programu nastgpuje po wykryciu
wystgpienia “zdarzenia” zdefiniowanego w konfiguracji. W zaleznosci od

jednostki gtéwnej rodzaje zdarzen do obserwacji moga si¢ roznic.

Do prowadzenia eksperymentéw starano si¢ wybiera¢ konfiguracje jak
najbardziej przypominajace rozwigzania majace praktyczne zastosowanie. Jednak
pewne elementy pozwalaly na zaproponowanie wykorzystania konkretnych
funkcjonalnosci do realizacji zadan nie objetych programem badan. Takimi
przypadkami sg w tej czgsci tryby pracy urzadzenia wykorzystujace badz to sygnat
zewngtrzny, badz stan zmiennej. A zaproponowanym rozwigzaniem jest uzycie
zbudowanego ,,sterownika PLC” jako bramy wieloprotokotowej, czyli urzadzenia
pozwalajagcego na przesylanie danych pomiedzy czeSciami systemu

wykorzystujacymi rézne protokoty sieciowe.

_ MQTT
EtherCAT Urzadzenie >
> wbudowane z _
aplikacjg CodeSys Profinet .

Rysunek 8.1 Zasada dziatania bramy wieloprotokolowej opartej na urzgdzeniu
wbudowanym
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W celu sprawdzenia mozliwosci pracy urzadzen wbudowanych w
warunkach czasu rzeczywistego zbudowano stanowisko laboratoryjne sktadajace
si¢ Z oprocz badanego uktadu z analizatora sygnatow wyjSciowych oraz

mikrokontrolera zbierajagcego dane i pozwalajacego na wygenerowanie pliku .csv.

<
m‘
———

Analizator sygnatéw
logicznych

M 3 B

Plik .csvz danymi
pomiarowymi

Modut pomiarowy oparty Urzadzenie wbudowane
o mikrokontroler

Rysunek 8.2 Stanowisko laboratoryjne do analizy szybkosci dziatania urzqdzen
wbudowanych z programem sterujgcym typowym dla sterownika PLC.

Przeprowadzona w ten sposéb analiza byla w stanie odpowiedzie¢ na
pytanie jak zachowuje si¢ uktad wbudowany w pracy, gdzie wymogiem jest
spelnienie zalozen co do czasu realizacji programu sterujacego W czasie
rzeczywistym. W badaniach wykorzystano dwa rodzaje urzadzen w celu
potwierdzenia poprawnos$ci zbieranych danych. Uktad oparty o mikrokontroler
przesytal dane do anlizy komputerowej dodatkowo analizator sygnaléw pozwalat
na biezgco w czasie trwania eksperymentow

obserwowa¢ poprawno$¢ generowanego sygnatu  wyjsciowego.
Zdecydowano o podwojnym potwierdzaniu sygnatu wyjsciowego ze wzgledu na
mozliwe przektamania na linii Atmega, a Raspberry Pi/BeagleBoneBlack.
Mozliwos$¢ dziatania tego typu urzadzen potwierdzono w dwoéch konfiguracjach:
BeagleBone Black oraz Raspberry Pi. [43]-[45]

Po dokonaniu sprawdzenia mozliwosci dziatania urzadzenia
wbudowanego jako sterownika PLC, postanowiono zrealizowa¢ model sieci
przemystowej oparty o urzadzenie wbudowane pelnigce role zarzadzajaca cata
infrastrukturg. Do realizacji wybrano sie¢ typu EtherCAT z dwoma urzadzeniami

typu Slave.
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LIOIE 1 LICIE 1
I 1] I 1]

Urzadzenie wbudowane

EtherCAT Master EtherCAT Slaves

Rysunek 8.3 Schemat sieci EtherCAT wykorzystywanej do testow z urzqdzeniami
wbudowanymi.

8.2 Zastosowanie SDN w systemach czasu
rzeczywistego

Zastosowanie technologii SDN [46] w systemach przemystowych nie do konca
wpisuje si¢ w dzialanie zardwno jednego rozwigzania, jak i drugiego. Technologia
SDN stworzona gtéwnie do zarzadzania duzymi centrami danych w zdecydowanie
mniejszych instalacjach nie powinna mie¢ racji bytu. Podobnie w bardzo
hermetycznych  systemach przemystowych  wprowadzanie rozwigzania
niededykowanego do konkretnego rodzaju instalacji moze zaburzyé prace
urzadzen, a w ostatecznosci catosci systemu. Istniejg jednak sytuacje, gdzie
zastosowanie koncepcji SDN pozwolitoby w znaczacy sposdob pomoc w
uzyskiwaniu danych uzytecznych zaréwno do diagnostyki, jak i analizy i doboru

odpowiednich parametrow.

Tabela 6 Konfiguracja symulatora Mininet

mininet> ovs-ofctl add-flow sl in_port=1, actions=output:3 tp_dst=502,
nw_src="192.168.2.232/24°
mininet> ovs-ofctl add-flow sl in_port=2, actions=output:3 tp_src=502,
nw_dst="192.168.2.232/24°

mininet> ovs-ofctl add-flow sl in_port=2, actions=output:3 dl_type=0x88A4

mininet> ovs-ofctl add-flow s1 in_port=1, actions=output:3 dl_type=0x88A4
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mininet> ovs-ofctl add-flow sl in_port=2, actions=output:3 dl_type=0x8892

mininet> ovs-ofctl add-flow s1 in_port=1, actions=output:3 dl_type=0x8892

W Tabeli 6 zaprezentowano mozliwo$¢ konfiguracji symulatora Mininet
pozwalajace na zdefiniowane konkretnego portu wejsciowego (in_port), akcje jaka
ma by¢ wykonana z odebranymi danymi (output:...; port wyjsciowy) oraz rodzaj
przesylanych ramek Ethernet (dl type), czyli mozliwos$¢ filtrowania ruchu
sieciowego. Innymi przypadkami sg filtrowanie wedlug numeru portu (tp_src) czy

przesytania danych pod konkretny adres IP (nw_dst).
8.3 Pozyskiwanie danych przy uzyciu SDN

Wszechobecne rozwigzania chmurowe w potaczeniu z technologig sztucznej
inteligencji pozwalaja na coraz to dokladniejsze przewidywanie zachowan
systemoéw przemystowych w kontek$cie mozliwosci wystgpienia awarii. Jak
wspomniano we wstepie wigkszos$¢ systemow przemystowych jest hermetyczna i
wprowadzanie dodatkowych urzadzen jest niemozliwe. Integracja wielu systemow
przemystowych staje si¢ nie lada wyzwaniem. Duza ilo$¢ nie tylko samych
urzadzen, ale rowniez wykorzystywanych rozwigzan do zestawienia komunikacji
to w praktyce powazny problem. Problem staje si¢ jeszCze powazniejszy w
momencie rozbudowy istniejgcego systemu. Brak mozliwos$ci zmiany konfiguracji
sprzgtowej czy wprowadzanie zmian w aplikacji sterujacej wymaga stosowania
dodatkowych elementéow takich jak zduplikowane czujniki czy informacje o
aktualnym stanie przekaznikow wyjsciowych. Uproszczeniem w takiej sytuacji
moze by¢ stosowanie w systemach protokotdw pozwalajacych na integracjg¢ wielu
protokotow.

Jednym z takich rozwigzan jest protokot OPC UA (ang. OPC Unified
Architecture), dzigki wspieraniu najpopularniejszych protokotow sieciowych
mozliwa staje si¢ komunikacja z elementami systemow opartych o wytyczne
zwigzane z koncepcja Przemystu 4.0.

A dzigki wykorzystaniu modelu Producent/Konsument nie jest wymagane

ciggle utrzymywanie potgczenia. Dane rozprowadzane w takim schemacie
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dziatania mogg by¢ dostarczane w sposob optymalny ze wzgledu rozglaszanie

wszystkich informacji w sieci, jednak odbierane sg tylko dane uzyteczne dla

A

danego wezta.

SCADA/HMI . Integracja z chmurg/OPC UA

Rysunek 8.4 Piramida prezentujgca miejsce zbieranie danych przez przelgcznik
SDN

Wsrod wielu zalet takiego rozwigzania mamy ciagle powazny problem do
rozwigzania w postaci dostgpu do danych w juz istniejacych systemach. Dostepne
urzadzenia sieciowe w znakomitej wigkszo$ci pozwalaja na tzw. mirroring, czyli
przesylanie danych na dwa porty jednoczesnie. Takie rozwigzanie sprawdza si¢ w
sieciach, gdzie urzadzenia nie weryfikuja integracji sieci czy zroédta pochodzenia
danych. Wykorzystanie mirroringu pozwala na skopiowanie danych z portu lub
kilku portow przetagcznika sieciowego na inny port. Taka funkcjonalno$¢ w
zupelnosci jest wystarczajaca, jesli potrzebujemy uzy¢ danych do analizy i/lub
diagnostyku dziatania systemu. Korzystanie z funkcjonalno$ci kopiowania danych
na zasadzie ,,jeden do jeden” pozwala rowniez na wykorzystanie otrzymanych
danych do niepozadanych dziatah np. ataki DDoS z powodu mozliwosci
uruchomienia komunikacji zdublowanej w dwdch kierunkach.

Migdzy innymi z tego powodu analizie poddano mozliwos¢ uzycia
infrastruktury programowalnej SDN do pozyskiwania konkretnych danych
uzytecznych 1 przesytania ich do urzadzen diagnostycznych lub innych urzadzen
wykonawczych. Podstawowymi zatozeniami wykonanych eksperymentow byta

mozliwo$¢ zarowno zdublowania ruchu sieciowego, ale réwniez odpowiednie
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przefiltrowanie i uzyskanie ruchu sieciowego uzytecznego w innym cze$ciach
systemu. [47], [48]

Ze¢ wzgledu na ograniczenia czasowe sprzetu Wykorzystywanego w
systemach przemystowych niemozliwe stato si¢ uzycie np. przetacznikdéw
sieciowych dedykowanych do pracy w tego typu sieciach.

Po przeanalizowaniu mozliwosci wykorzystania urzadzen wbudowanych
jako sterownikéw PLC i pracy w systemach czasu rzeczywistego zdecydowano do
eksperymentow wykorzysta¢ minikomputery z systemem operacyjnym Linux
(Raspbian).

Do zbudowania przelacznika sieciowego skorzystano z minikomputera
Raspberry Pi wyposazonego w dodatkowe karty sieciowe Ethernet podtaczone za
pomocg interfejsow USB 3.0 (Rysunek 9.5). Zastosowanie kart sieciowych w
specyfikacji USB 3.0 pozwala na transmisje danych z predkoscig okoto S00Mb/s,
co w potaczeniu z urzadzeniami sieciowymi skonfigurowanymi do pracy w trybie
Fast Ethernet 100Mb/s. Korzystajac z takiego rozwigzania umozliwiono

ograniczenie wplywu potgczenia USB Ethernet do minimum.

Kontroler SDN

Zdalne 10 Sterownik PLC

Rysunek 8.5 Schemat przetgcznika sieciowego zbudowanego na bazie
urzqdzenia wbudowanego Raspberry Pi

Woprowadzenie do systemu dodatkowych odseparowanych interfejsow
pozwolito na uniknigcie problemu konfiguracji potaczen typu VLAN.

Konfiguracje sprzetowa przedstawiono w Tabeli 7.

Tabela 7 Konfiguracja interfejsu sieciowego pracujgcego w sieci SDN

enp0s3: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu
1500 inet 192.168.0.134 netmask 255.255.255.0 broadcast
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192.168.0.255 inet6  fe80::977c:b416:e26f:96df prefixlen
64 scopeid 0x20<link>
ether 08:00:27:¢9:¢8:22 txqueuelen 1000 (Ethernet)

Kazdy z interfejséw zostat dodany do wirtualnego przetacznika Open
vSwitch, ktory zarzadzany jest przez kontroler SDN.

W badaniach wykorzystano ptyte programowalng NetFPGA w celu
zarejestrowania ruchu sieciowego. Do dalszej analizy zaproponowano
wykorzystanie oprogramowania Wireshark w celu sprawdzenia wprowadzonego
opoznienia przez zbudowany przelacznik sieciowy. Sposdb potaczenia urzadzen

zostal przedstawiony na Rysunku 9.6.

NetFPGA NetFPGA

‘PHYI“PHVZ“PHY3“PHV4‘ ‘Pml“,,ml“,,ml“,,ml‘

Open vSwitch

Rysunek 8.6 Schemat podiqczenia przetgcznika SDN w infrastrukturze
pozwalajgcej na dublowanie ruchu sieciowego

W  przypadku pierwszym zrealizowano bezposrednie polaczenie
pomiedzy interfejsami PHY?2 oraz PHY3. Role medium w tym przypadku petnit
mozliwie krotki przewod typu patchcord. Zapisywanie ruchu sieciowego wraz ze
stemplami czasowymi pozwolito na okreslenie opdznienia wprowadzanego przez
platform¢ NetFPGA. Przypadek ten nie uwzglednial Zadnego z elementow
infrastruktury sieciowej SDN.

W czeéci drugiej w miejscu potaczenia kablowego wprowadzono
przetacznik sieciowy SDN. Porownujac wyniki uzyskane w oby dwu przypadkach
mozliwe stalo si¢ okreslenie wptywu dodatkowego czasu wprowadzonego do

systemu przez przetgcznik SDN. Wazng czescig projektowanej konfiguracji jest
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mozliwos$¢ kopiowania danych pomi¢dzy portami i filtrowania niepotrzebnych w

danym momencie danych.

8.4 Programowanie logicznej topologii sieciowej

Wiele sieci przemystowych wykorzystuje zdefiniowang topologi¢ sieciowa.
Jezeli nie jest to topologia wymuszona sprz¢towo, to jest ona dopasowywana
logicznie przy pomocy odpowiednich algorytmow i narzedzi. Ze wzgledu na
ograniczenia nie zawsze istnieje mozliwo$¢ instalacji urzadzen z dedykowang
topologia.[49]-[51] W takim przypadku wymagane jest przeanalizowanie
dostepnych mozliwosci, co w rezultacie moze zakonczy¢ si¢ wyborem zupetnie
nowej platformy sprzetowej. Zaproponowane podej$cie pozwala na
zmodyfikowanie topologii sieciowej dynamicznie w przetaczniku sieciowym SDN
w taki sposob, aby mozliwe byto uruchomienie wszystkich urzadzen bez fizyczne;j
modyfikacji topologii sieciowej. (Rysunek 9.7) Zaleta takiego rozwigzania moze
by¢ tatwos$¢ w przetaczaniu sterowania pomi¢dzy maszynami, a takze tatwiejsze
kierowanie ruchu sieciowego do konkretnego urzadzenia podlgczonego

bezposrednio do przetacznika sieciowego.

/0 ==

Zdalna
Zdalna
\A/lyspa P wyspa
1/0 —> |10
L
l Przetgcznik sieciowy SDN l L =&

Zdalna

wyspa

1/0

L &

Rysunek 8.7 Schemat proponowanej topologii sieciowej

Zastosowanie programowalnej topologii sieciowej pozwala nie tylko na

fatwa zmiang instalacji urzadzen, ale rowniez na modyfikacj¢ drogi przesytania
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informacji w momencie wykrycia awarii w sieci. Eksperymenty zwigzane z
modyfikacjami topologii sieciowej zostaly przeprowadzone w sieciach typu
EtherCAT. Do badan uzyto profesjonalnego sterownika PLC (Master) wraz z
urzadzeniami typu slave oraz przelgczniki sieciowe Open vSwitch. Jak
wspomniano we wczesniejszych rozdziatach, sieci EtherCAT posiadaja element
wspolny z klasycznymi sieciami jakim jest adres MAC. Na tej podstawie zostaty
przygotowane reguly kontrolera sieci SDN pozwalajace na odpowiednig zmiang
urzadzenia docelowego przesylanych danych. Korzystajac z interfejsu webowego
skonfigurowano potaczenie poczatkowo tylko z dwoma urzadzeniami, a w

kolejnym kroku zrealizowano modyfikacj¢ topologii z liniowej w gwiazdg.

CPU

1/0 =
Zdalna Zdalna
wyspa b wyspa
| [ Przetacznik sieciowy SDN | |
CPU
1/0 S
Zdalna Zdalna
wyspa h wyspa
L L S

l Przetgcznik sieciowy SDN l

Rysunek 8.8 Logiczna zmiana topologii sieciowej przy uzyciu przetgcznikow
SDN

Rysunek 9.8. przedstawia sposob potaczenia i aktywowania kolejnych
urzadzen. Przedstawione ponizej wpisy kontrolera pozwalajg na zmiang
aktywnego urzadzenia i przesytanie informacji do innych wysp wej$¢/wyjsé.

ovs-ofctl add-flow s1 in_port=2, actions=output:3
ovs-ofctl add-flow s1 in_port=2, actions=output:4
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Na kolejnym etapie do infrastruktury sieciowej wprowadzono dodatkowe
urzadzenia 1 zmodyfikowano topologi¢ z klasycznej liniowej na topologi¢ typu
gwiazda. Wszystkie urzadzenia podigczone zostaly do przetacznika sieciowego za

pomoca dwoch przewodow.

CPU Zdalne 1/O Zdalne I/O Zdalne I/O

EFFRTRREEE

Rysunek 8.9 Prezentacja potgczen w przetqczniku SDN wraz z kierunkiem przesytu
informacji

Taki sposdb podiaczenia zostal wybrany ze wzgledu na realizacje
topologii liniowej w przetaczniku i sposdb przekierowywania ruchu w jednym
punkcie sieci — przetaczniku sieciowym SDN. Sposob realizacji zmiany topologii

zostat przedstawiony w krokach przedstawionych ponize;.

1. Master EtherCAT rozpoczyna komunikacje i przesyta ramke do
przetacznika SDN, a przetacznik przekazuja ja do urzadzenia typu
Slave.

ovs-ofctl add-flow s1 in_port=1, actions=output:3

2. Ramka przesytana jest ponownie do przetacznika sieciowego SDN,

ktory przekazuj¢ ramke do kolejnych urzadzen typu Slave.
ovs-ofctl add-flow s1 in_port=4, actions=output:5
3. Po obstuzeniu wszystkich urzadzen w analogiczny sposob ramka

ponownie przekazywana jest do urzadzenia typu Master.

ovs-ofctl add-flow sl in_port=8, actions=output:2
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Takie rozwigzanie generuje problem badawczy w postaci analizy czaséw
komunikacji i obstugi catej sieci. Zebrane dane oraz wyniki zostaty przedstawione
w dalszej czgsci skupiajgcej sie na ich przedstawieniu i dalszej analizie.

Wyniki badan zostaly oméwione i przedstawione rowniez w publikacji
yyeeenns , w ktorej doktadniej poruszono zagadnienia zwigzane z samg
problematyka dzialania sieci EtherCAT 1 mozliwosciami dalszych badan t;.

przedstawiona w kolejnych rozdziatach komunikacja bezprzewodowa.

8.5 Uruchomienie bezprzewodowej komunikacji
EtherCAT

Rozproszenie systeméw przemystowych powoduje, ze komunikacja
przewodowa jest znacznie utrudniona. [52]-[54], [55] W takich przypadkach
mozliwe byloby zastosowanie tagcznosci bezprzewodowej, ktorej szybkos¢ przy
zastosowaniu sieci WiFi jest minimum na poziomie powszechnie stosowanych
interfejsow 100Mb/s. Problemem w wigkszo$ci instalacji sg jednak generowane
przez srodowisko pracy zaktocenia oraz zasada dziatania protokotow sieciowych.
Realizowane potaczenie powinno pozwala¢ na przesyltanie informacji w sposob
transparentny tzn. bez modyfikacji zawarto$ci ramki. Takg mozliwo$¢ zapewnia
tryb pracy WDS (Wireless Distribution System), czyli mostu bezprzewodowego
faczacego ze sobg dwie czesci tej samej sieci. Zdarza si¢, ze tryb ten posiada
ograniczenia co do liczby realizowanych potaczen w tym samym momencie,
najczesciej dostgpna jest mozliwo$¢ podigczenia tylko 6 urzadzen klienckich.

Sposob dziatania zostat przedstawiony na Rysunku 9.10.
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LAN 2
Sie¢: 192.168.2.0

LAN 1
Sie¢: 192.168.2.0

LAN 1

——

- WDS
| WiFi AP {Nireless Distribution System

1/0 e

CPU

Rysunek 8.10 Schemat polgczenia bezprzewodowego pomiedzy urzqdzeniami w sieci

EtherCAT

Brak transparentnos$ci realizowanych potaczen powoduje, ze rozwigzania
sieciowe tj. EtherCAT czy oparte o protokot Profinet nie sg w stanie rozpoczac
komunikacji z powodu probleméw zwigzanych z przesytaniem danych
konfiguracyjnych. Problem taki nie wystepuje w momencie uzycia protokotow
pracujacych na warstwie aplikacji (warstwa 3)

Druga mozliwoscia wykorzystang w badaniach jest zastosowanie
przetacznikoéw sieciowych pozwalajacych na dynamiczne zmiany konfiguracji. W
tym przypadku zastosowane zostaly przetgczniki, pozwalajgce na zmiang adresoOw

MAC w transmitowanej ramce przez co po kazdej stronie sieci mam

Zdalna
wyspa
0

CPU
/O mm _ a=m
(9) (9) ‘l'
— A T [ — @ —
| Przetacznik sieci SDN | | Przetacznik sieci SDN |

Rysunek 8.11 Komunikacja bezprzewodowa pomiedzy dwoma segmentami sieci
przemystowej
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8.6 Inne rozwigzania - OPC UA (OPC Unified
Architecture)

Zaproponowane rozwigzania wykorzystujace sieci SDN oraz urzadzenia
wbudowane pozwalajace na integracje systemow przemyslowych mozna
sprébowac porownac do technologii, ktore juz sa powszechnie dostepne na rynku.
Przyktadem takiego systemu jest rozwigzanie OPC UA.[56]-[59] W systemie
OPC UA mozliwe jest zintegrowanie kilku systemow i1 w zalezno$ci od
zastosowanych protokotow komunikacyjnych czy urzadzen sterujgcych mozliwe

jest pobieranie danych bezposrednio z nich.
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Rysunek 8.12 Schemat sieci wykorzystywanej do polgczenia roznych standardow
przesylania danych przy uzyciu tej samej bezprzewodowej infrastruktury sieciowej
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Rysunek 8.13 Schemat prezentujqcy elementy integrowane przez rozwigzanie
OPC UA
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Komunikacja w systemach OPC UA odbywa si¢ na zasadzie potgczenia
»,maszyna do maszyny”, a dzigki bazowaniu na protokotach TCP/IP jest
rozwigzaniem uniwersalnym dziatajagcym niezaleznie od zastosowanej platformy.
Mozliwo$¢ komunikacji z wykorzystaniem OPC UA implementowana jest w
wiekszosci platform wykorzystywanych do sterowania procesem przemystowym
(np. sterownikach PLC, urzadzeniach brzegowych), robotach przemystowych czy
rozwigzaniach chmurowych odpowiedzialnych za przetwarzanie danych.
Potaczenia klientéw z serwerem mogg by¢ dodatkowo zabezpieczane poprzez
uzywanie zapory ogniowej oraz Stosowanie réznych poziomow weryfikacji
uzytkownika np. certyfikatow. Zastosowanie OPC UA nie wyeliminuje jednak
probleméw zwigzanych z narzutem czasowym powstalym przy dodaniu

dodatkowego elementu w postaci serwera OPC.

8.7 Przemystowy Internet Rzeczy

Przemystowy Internet Rzeczy i technologie zwigzane z Przemystem 4.0 niosg
ze sobg wiele zagrozen zwigzanych przede wszystkim z bezpieczenstwem
dziatania systemow. Wprowadzanie nowych technologii zawsze jednak wigze si¢
z zagrozeniami, jednak ich wyeliminowanie badz chociaz zminimalizowanie
mimo wszystko jest w stanie przynie$¢ wiele korzysci. Kazdy system
przemystowy jest stanie dostarczy¢ ogromnych ilo$ci danych, ktére w klasycznych
instalacjach nie s3 w Zaden sposob analizowane. Wykorzystanie informacji o
czasie pracy maszyny, ilosci zuzytej energii czy ewentualnych uszkodzeniach np.
wibracjach lozyska, jest w stanie poprawi¢ proces produkcji czesci zamiennych
czy dobierania nowych parametréw pracy uktadu. W systemach Internetu Rzeczy
stosowanych w domach wykorzystuje si¢ najczgsciej protokoét MQTT[60], [61],
stosowany rowniez w przemystowym zastosowaniu tej technologii. Dodatkowo
urzadzenia pozwalajace na przekazywanie danych do systemow chmurowych
wykorzystuja rowniez takie rozwigzania jak OPC UA czy REST. Niektorzy
producenci zapewniajag wsparcie dla protokotow przemystowych wspieranych
przez inne swoje urzadzenia tj. Profinet, Modbus czy EtherCAT. W tej czesci

poddano analizie mozliwosci integracji systeméw przemystowych z
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rozwigzaniami chmurowymi 1 sposoby dystrybucji danych oraz analizy
chmurowej. Zaproponowano podejscie taczace funkcjonalnosci dostepnego na
rynku sprzetu z mozliwosciami technologii SDN 1 urzadzen wbudowanych

poruszonymi w poprzednich czesciach.

Do przeprowadzenia badan uzyto sprze¢tu pozwalajgcego na zbieranie
danych z systeméw przemystowych 1 przekazywanie ich do chmury
obliczeniowej. Sprawdzono kilka konfiguracji rdéznigcych si¢ stopniem
zaawansowania oraz mozliwosciami personalizacji komunikacji. W podejsciu
pierwszym skorzystano z bramy przemystowej pobierajacej dane z systemu
przemystowego przy uzyciu modutéw 10 dedykowanych dla sieci EtherCAT. W
tej czesci przesytano dane binarne przy uzyciu bramy 10T firmy Beckhoff EK9160.
Mimo, Ze sama wyspa nie zapewnia polagczenia z typowymi protokotami
sieciowymi. Dostepnos¢ bloczkow programowalnych do zrealizowania
komunikacji MQTT w sterowniku PLC pozwala natomiast na wyodr¢bnienie
uzytecznych danych i1 zestawienie potaczenia pomigdzy sterownikiem, a brama

loT.

~ mQrT
N /
\_\ /
/™ a
/ MQTT Q
~ -, | BramaloT @
l
\ v Chmura obliczeniowa
\ o7
PR
g \

Rysunek 8.14 Zasada dziatania bramy Przemystowego Internetu Rzeczy
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Taki rodzaj potaczenia zapewnia mozliwos¢ komunikacji z chmurg i
niecobcigzanie dodatkowymi zadaniami sterownika PLC. Czym niewatpliwie
bytoby potaczenie z chmurg obliczeniowa bedace ,,otwarciem systemu na $wiat” i
mozliwos$cig przeprowadzenia ataku sieciowego.

Podejscie drugie uwzgledniato bezposrednio wprowadzenie do systemu
przemystowego dodatkowego urzadzenia, bedacego bramg do potaczenia z
chmurg 1 jednoczesnie integratorem catego systemu. Dzigki zastosowaniu
urzadzenia z systemem operacyjnym Linux, mozliwe bylo wykorzystanie
programu wykonywalnego CodeSys. Dzi¢ki takiemu podejsciu dane sg zbierane
bezposrednio z systemu i przekazywane do uslugi chmurowej. Zastosowanie
programu CodeSys rozszerza niejako mozliwosci urzadzenia, pozwalajac na
skonfigurowanie 1 zestawienie potaczen przy uzyciu najpopularniejszych

protokotow tj. Profinet, EtherCAT, EthernetIP, Modbus TCP. (Rysunek 9.15)

Sterownik PLC

T

Chmura obliczeniowa

@ —

Profinet

Brama loT

Rysunek 8.15 Zasada dziatania bramy Przemystowego Internetu Rzeczy

Zaproponowano rozwigzanie problemow zwigzanych z atakami
sieciowymi przy uzyciu elementow sieci SDN zaproponowanych we
wczesniejszych cze$ciach pracy. Takimi funkcjonalno$ciami jest blokowanie
potaczen, aktywowanie portu tylko na okre§lony czas czy wykorzystywanie
zdublowanego ruchu sieciowego zamiast rzeczywistego potaczenia. Badania

przeprowadzane w tej cze$ci zawieraty sie W innych czesciach badawczych.
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9  Prezentacja wynikow badan

Podobnie jak w poprzednim rozdziale takze t¢ cze$¢ podzielono ze wzgledu na
rodzaj testowanych parametrow. W tej czesci skupiono si¢ na omowieniu
uzyskanych wynikow badan 1 ich odniesieniu do oczekiwanych wartosci majacych

zastosowanie w systemie przemystowym.

9.1 Wykorzystanie urzadzen wbudowanych w
systemach czasu rzeczywistego

Sprawdzenie dzialania urzadzen wbudowanych pracujacych jako
sterownik PLC w systemach czasu rzeczywistego pozwolito okresli¢ dziatanie
urzadzen W rygorze czasowym. Sprawdzone zostato dziatanie urzadzenia w
momencie realizacji programu sterujgcego W cyklach o krotkim czasie trwania. Ze
wzgledu na realizacje badan na wczesnym etapie, Czas trwania cyklu nie jest $cisle

powigzany z szybkoscig dziatania polaczen sieciowych.

9.1.1 Urzadzenie wbudowane Raspberry Pi

Skonfigurowany 2ms cykl pracy sterownika nie zostal osiggniety w
przebadanej konfiguracji. Wszystkie pomiary zostaly zarejestrowane przy
dwukrotnos$ci ustawionego cyklu — 4ms. Pomiary te zostaty zarejestrowane dla
konfiguracji pracy bez obcigzenia, czyli bez realizacji dodatkowych petli
programu. Mimo, ze ustawiony cykl pracy sterownika PLC na warto$¢ 2ms wydaje
si¢ bardzo krotki, obrazuje on juz w tym momencie mozliwe opoOznienia
wystepujace w momencie realizacji funkcji sterujacych siecig SDN (urzadzenie

wbudowane jako kontroler sieci)
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Rysunek 9.1 Wykres prezentujgcy prace Raspberry Pi — bez obcigzenia cyclic 2ms
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Kolejnym etapem prac badawczych bylo wprowadzenie obcigzenia, czyli
kolejnych iteracji wykonywanego wczesniej programu sterujacego. Poczatkowe
pomiary pozwolily na wyznaczenie minimum czasu potrzebnego do zrealizowania
cato$ci programu. Niestety rowniez tutaj mozliwe jest zaobserwowanie braku
odpowiedniej wydajnosci przez co realizacja kolejnego programu wydluzona jest
do dwukrotnosci podstawowego (wyliczonego przez narzedzie) cyklu. W tym

przypadku jest to warto$¢ 6ms. (Rysunek 10.1)

12

Czas trwania cyklu
I
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Rysunek 9.2 Wykres prezentujqcy prace Raspberry Pi z dodatkowym obcigzeniem
freewhelling
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Woprowadzenie do konfiguracji komunikacji sieciowej Modbus TCP
spowodowato pojawienie si¢ cykli o dlugosci 2ms wzgledem tych samych
eksperymentow przeprowadzonych dla pracy bez komunikacji sieciowej.

Podobne wyniki zostaty uzyskane w momencie wprowadzenia komunikacji
EtherCAT.

12
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Rysunek 9.3 Wykres prezentujqcy prace Raspberry Pi Modbus TCP — bez obcigzenia
cyclic 2ms
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Rysunek 9.4 Wykres prezentujqgcy praceg Raspberry Pi EtherCAT — bez obcigzenia
cyclic 2ms
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Rysunek 9.5 Wykres prezentujgcy prace Raspberry Pi EtherCAT — bez obcigzenia cyclic
4ms
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9.1.2  Urzadzenie wbudowane Beagle Bone Black

Podobnie jak w poprzedniej czesci skonfigurowany 2ms cykl pracy
sterownika nie zostal osiggniety. Osiagnigte wartosci znajdowaty si¢ w obrebie
wartosci 4ms. Takze tutaj pomiary te zostaty zarejestrowane dla konfiguracji pracy
bez obcigzenia, czyli bez realizacji dodatkowych petli programu. Zaréwno w
poprzedniej serii dla urzadzenia Raspberry Pi, takze dla Beagle Bone Black
przyjeto podejscie polegajace na ustawieniu krotkiego cyklu i obserwacji
ewentualnego przekroczenia czasu wraz z warto$cig przekroczenia. Przekroczenia
czasu realizacji cyklu sterownika zdarzaja si¢ rowniez w sterownikach PLC
dostepnych na rynku. Ta czg$¢ badan pozwalata jednak okreslic w jaki sposob
zadzialaja urzadzenia wbudowane w momencie realizacji programu

wymagajacego determinizmu czasowego.
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Rysunek 9.6 Wykres prezentujgcy prace BeagleBone Black — bez obcigzenia cyclic 2ms
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Kolejnym etapem prac badawczych byto wprowadzenie obcigzenia, czyli
kolejnych iteracji wykonywanego wczesniej programu sterujacego. Poczatkowe
pomiary pozwolily na wyznaczenie minimum czasu potrzebnego do zrealizowania
catosci programu. Niestety rowniez tutaj mozliwe jest zaobserwowanie braku
odpowiedniej wydajnosci przez co realizacja kolejnego programu wydtuzona jest

do dwukrotnosci podstawowego cyklu. W tym przypadku jest to warto$¢ 6ms.

o
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Rysunek 9.7 Wykres prezentujgcy prace BeagleBone Black — z obcigzeniem
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Whprowadzenie do konfiguracji komunikacji sieciowej Modbus TCP
spowodowato pojawienie si¢ cykli o dlugosci 2ms wzgledem tych samych
eksperymentow przeprowadzonych dla pracy bez komunikacji sieciowej. Podobne

wyniki zostaty uzyskane w momencie wprowadzenia komunikacji EtherCAT.
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Rysunek 9.8 Wykres prezentujqcy prace BeagleBone Black — Modbus TCP
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Czas trwania cyklu - komunikacja EtherCAT 2ms

¥8qoud 9s0[|

Rysunek 9.9 Wykres prezentujgcy prace BBB — EtherCAT 2ms
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Czas trwania cyklu - komunikacja EtherCAT 4ms
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Rysunek 9.10 Wykres prezentujgcy prace BBB — EtherCAT 4ms
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9.2 Koncepcja SDN

Ta cz¢$¢ badan pozwolita na okres$lenie dzialania sieci definiowanej
programowo, z wykorzystaniem urzadzenia wbudowanego w infrastrukturze. W
badaniach uzyto sieci RealTime Ethernet z cyklem na poziomie 20ms. Ze wzgledu
na niski poziom zaawansowania czg¢sci badawczej cykl zostat skonfigurowany na
relatywnie niskim poziomie. Jak zostalo wspomniane we wczesniejszych
rozdziatach do realizacji eksperymentéw wykorzystano karte NetFPGA [62]-[65]
1 przelacznik oparty o Raspberry Pi, a takze kontroler sieci SDN uruchomiony na
urzadzeniu wbudowanym. Czg¢$¢ badawcza uwzgledniata sprawdzenie dziatania
kontrolera sieci SDN uruchomionego na urzadzeniu wbudowanym oraz na

maszynie wirtualnej jako niezalezny proces.

9.2.1 Analiza ruchu sieciowego przez urzadzenie NetFPGA

Otrzymane wyniki na tym etapie badan potwierdzily utrzymywanie
dhugos$ci trwania cyklu przez urzadzenia wybrane do analizy. Do przetacznika
podiaczone zostaly wbudowane urzadzenie sterujace (Urzadzenie wbudowane
realizujace funkcje sterownika PLC. Klas¢ urzadzen mozna poréwnac do jakosci
oferowanej przez klasyczne sterowniki PLC. Wykorzystane urzadzenia pracowaty
pod kontrolg systemu operacyjnego Windows 7 Embedded.). Skonfigurowany
cykl na poziomie 20ms jest utrzymywany przy kazdej wymianie. Otrzymane
wyniki sg podstawg do dalszej analizy 1 punktem odniesienia do poroéwnania
wynikow po podlaczeniu urzadzen przez przetacznik sieci definiowanej
programowo SDN. Na Rysunku 10.17 przedstawiono otrzymane w tej czesci

wyniki, gdzie wszystkie pomiary zostaly zarejestrowane na wartos$ci 20ms.
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Rysunek 9.11 Wyniki prezentujgce prace sieci RealTime Ethernet bez przetqcznika SDN

9.2.2  Analiza ruchu sieciowego SDN przez urzadzenie
NetFPGA

W  poréwnaniu do pomiarow zrealizowanych bez dodatkowe;j
infrastruktury sieciowej minimalny czas obstugi ruchu sieciowego wynosi 200ms.
Warto$¢ ta jest dziesieciokrotnie wigcksza do zadanej warto$ci cyklu sieci
RealTime Ethernet. Na taki rezultat wplyw maja przede wszystkim budowa
samego przelacznika sieciowego zrealizowana na bazie kart USB zainstalowanych
w urzadzeniu wbudowanym Raspberry Pi. Taka architektura wprowadza
dodatkowy czas wymagany na obsluge potaczenia USB i przetworzenie danych

przez procesor 1 sterownik odpowiedzialny za obstuge karty sieciowe;.
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Rysunek 9.12 Wyniki prezentujgce prace sieci z przetgcznikiem sieciowym SDN
zbudowanym na bazie urzqdzenia wbudowanego Raspberry Pi.

Probujac  odnies¢ otrzymane wyniki do rzeczywistego systemu
przemystowego, mozna stwierdzi¢, ze dziesi¢ciokrotne przekroczenie dtugosci
trwania cyklu sieci, bedzie skutkowalo zatrzymaniem procesu sterowania ze
wzgledu na brakujace dane pochodzace z urzadzen sieciowych tj. czujniki
sieciowe lub dane z innych sterownikow pracujacych w systemie. Nie oznacza to
jednak, ze wykorzystanie przetgcznika sieciowego i kontrolera SDN opartego o
urzagdzenie wbudowane nie jest mozliwe. Jesli tylko parametry czasowe sa
mozliwe do zaakceptowania, mozliwe jest zastosowanie takiej konfiguracji.
Przyktadem takich wymian moze by¢ pomiar wielko$ci fizycznych, ktorych
zmiana w czasie jest wolna np. zmiana temperatury lub pomiar zuzycia elementow
tocznych (np. tozyska).

Wykorzystanie karty sieciowej NetFPGA mimo, ze pozwalalo na analize¢
ruchu sieciowego, generowalo problemy w postaci zatrzymywania analizy w
losowym momencie. Takie zachowanie bylo obserwowane w czasie prob
uruchomienia komunikacji z interfejsami o szybkosci dziatania wigkszej niz
100Mb/s. Statyczne ustawienie pracy karty sieciowej na tym poziomie pozwolilo
zdiagnozowanie probleméw w czasie realizacji pomiaréw i1 przeprowadzenie

odpowiednio dtugich serii pomiarowych. Wyeliminowanie takiego zachowanie
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karty sieciowej NetFPGA wymaga przeprojektowania oprogramowania
uktadowego. Z tego powodu do dalszej analizy zdecydowano si¢ wykorzystac¢

urzadzenie dedykowane do analizy ruchu sieciowego na poziomie 1Gb/s.

9.3 SDN topologia logiczna

Jak zostalo wspomniane wczesniej kontroler umieszczony w
infrastrukturze sieci SDN umozliwia sterowanie Wybieranie odpowiednich
urzadzen biorgcych udziat w wymianie danych. Modyfikacja adresow MAC
pozwala na przesylanie danych do okreslonych urzadzen. Wykorzystane w
badaniach urzadzenia EtherCAT wymagaly dopasowania adresow MAC do
konfiguracji zapisanej w sterowniku. Przygotowanie w konfiguracji kontrolera
SDN odpowiednich adresow wpisow dotyczacych zmiany adresow MAC.
Uruchomienie odpowiedniej reguly aktywowalo transmisj¢ pomiedzy

odpowiednimi interfejsami w przetaczniku sieciowym SDN.

| EtherCAT
SLAVE #1
EtherCAT |: Przetacznik [—
MASTER [l soN [
L L T
| [ "] EtherCAT
X . SLAVE #2

Rysunek 9.13 Aktywna reguta przesytajgca dane do urzqdzenia "Slave" numer jeden

Dziatanie recznej zmiany konfiguracji potwierdzita mozliwo$¢ zarzadzania
aktywnymi urzadzeniami. Jesli taka mozliwo$¢ istnieje w recznym zarzadzaniu
topologig doktadnie ten sam mechanizm mozna zastosowa¢ w dynamicznym

zarzadzaniu.
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Rysunek 9.14 Aktywna reguta przesytajqca dane do urzgdzenia "Slave" numer dwa

W kolejnym etapie sprawdzono parametry czasowe poczatkowo bez
wykorzystania przetagcznikéw SDN, a w kolejnym kroku z zainstalowanym

przelacznikiem sieciowym SDN.

9.3.1 Topologia sieciowa bez uzywania przelacznikow
sieciowych SDN

W analizowanym przypadku potwierdzono dziatanie zaproponowanej
sieci EtherCAT. Do komunikacji wykorzystano jedynie urzadzenia dedykowane
komunikacji EtherCAT. Czas oczekiwania na informacj¢ zwrotng pokrywa si¢ z
dodatkowym czasem wprowadzanym do sieci przez urzadzenia i moduty biorace
udzial w komunikacji. Mozna przyjaé, ze czas oczekiwania ksztattuje si¢ na
poziomie ok. 450us. Wartos¢ ta jest akceptowalna i sie¢ EtherCAT dziata
poprawnie. Dodatkowo warto$¢ ta bedzie punktem odniesienia do poréwnania
wynikow pomiardw po uwzglednieniu przetacznikow sieciowych SDN. Na
wykresie zaprezentowanym na Rysunku 8.13 przedstawiono, jak ksztattuje si¢ czas
przejscia ramki przez sie¢ typu EtherCAT bez rozrdzniania kolejnych elementow.
Podzial na poszczegdlne elementy zostat zaprezentowany w dalszej czesci |

zostato pordwnane z czasem wprowadzanym przez przelaczniki sieci SDN.
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Czas odpowiedzi sieci EtherCAT SDN

Liczba probek

w 500
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Rysunek 9.15 Rozktad czasu odpowiedzi w sieci EtherCAT bez przelgcznikow SDN

9.3.2 Topologia sieciowa z uzyciem przelacznikow
sieciowych SDN

Otrzymane wyniki prezentujg przejscie przez poszczegoOlne skladowe
systemu przemystowego. W tej czegsci eksperymentdéw potwierdzono opdznienie
wprowadzane przez przetagcznik SDN. Do analizy uzyto urzadzenia analizujacego
ruch sieciowy Beckhoff ET2000.[66] Przy jednoczesnym monitorowaniu 8
kanatow przeanalizowano transmisj¢ nie tylko na z jednym urzadzeniem Master i
jednym urzadzeniem Slave, ale w rzeczywistej sieci z kilkoma urzadzeniami. W
analizowanym przypadku byta to jedna wyspa zdalnych wej$¢/wyj$¢ oraz dwoch
kontroler6w napedow.

Rysunek 10.14 przedstawia czas odpowiedzi uwzgledniajac przejscie
ramki transmisyjnej przez wszystkie urzadzenia. Pomiar ten jest realizowany w
sposoOb identyczny jak w sieci bez przetagcznikéw SDN. W stosunku do poprzedniej

serii pomiarowej czas odpowiedzi wydtuzyt si¢ 0 dodatkowe 200us.
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Czas odpowiedzi sieci EtherCAT SDN
T T I

Liczba probek
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' Czas [us]

Rysunek 9.16 Rozktad czasu odpowiedzi w sieci EtherCAT z urzqdzeniami SDN

Na Rysunkach 10.17 oraz 10.18 przedstawiono op6znienie wprowadzono
przez kolejne urzadzenie biorgce udzial w komunikacji. W tej czesci na dodatkowy
czas w gldwnej mierze wpltyw maja czasy przejscia przez przelaczniki SDN, a
dodatkowe sktadowe wprowadzane jako urzadzenia mozemy traktowac jako stalg
wartos¢, taka samg dla wszystkich pomiarow.

Rysunki 10.17 oraz 10.18 prezentuja rozktad wprowadzanych do systemu
poszczegolnych opoznien. Kolejne kolory pokazuja przejscie przez kolejny
modut. Najwiekszy wptyw na dziatanie sieci maja przetaczniki SDN, najmniejszy
elementy infrastruktury sieci EtherCAT. Wraz ze wzrostem czasu 0znaczonego
na osi ,,X”, ilo§¢ probek z poprzednich czegsci maleje, a wzrasta cz¢$¢ pomiarow z
dluzszym czasem obstugi. Cato$¢ wykresu prezentuje przejScie ramki przez calg
sie¢ przemystowa wraz z przetacznikami SDN. Podsumowujac t¢ cze$¢ badan
mozna stwierdzi¢, ze uzywanie przetgcznikow SDN nie bedzie miato wplywu na
dziatanie sieci pod pewnymi warunkami. Dopasowanie dtugosci cyklu sieci do

wymagan systemu przemystowego.
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Rysunek 9.17 Opdoznienia wprowadzane przez kolejne urzgdzenia w sieci EtherCAT
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Rysunek 9.18 Opdznienia wprowadzane przez kolejne urzgdzenia w sieci EtherCAT
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9.4 Komunikacja bezprzewodowa w sieciach SDN

Wprowadzajac termin ,.komunikacji bezprzewodowej” do systemow
przemystowych nalezy liczy¢ si¢ z problemami z osigganymi parametrami takimi
jak opdznienie lub ,jitter”. Wyniki po przeprowadzonych eksperymentach
obrazuja, ze jest to znaczacy problem, co wydaje si¢ udowodniono zaroOwno w
czesci praktycznej jak i dalszej analizie otrzymanych wynikéw. Na wykresach
zaprezentowano wyniki za rowno dla pracy w domyslnej konfiguracji jak i po
wprowadzeniu dodatkowych elementéw tj. przelaczniki SDN czy mostu
bezprzewodowego. Dla kazdej z prob zebrano ponad 20 tysiecy probek, co byto
warto$cig pozwalajaca na porOwnanie dziatania sieci. W pierwszym tescie
zrealizowano proste potaczenie z wykorzystaniem jednej stacji typu Master
(sterownik PLC) oraz jednej stacji Slave (zdalna stacja wejs¢/wyjsc). W tym
przypadku skonfigurowanie wymian cyklicznych na poziomie 10ms skutkowato
odzwierciedleniem tej wartosci w pomiarach 1 obserwacjag wymian co 10ms, co

zostato przedstawione na Rysunku 10.19.
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Rysunek 9.19 Komunikacja w sieci EtherCAT z cyklem 10ms

W kolejnym etapie wprowadzono do infrastruktury przetaczniki sieciowe
SDN pozwalajagce na przekierowanie ruchu pomiedzy urzadzeniami wraz z

odpowiedniag modyfikacja adresow MAC kart sieciowych w taki sposob, aby
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urzadzenie EtherCAT nie byly w stanie wykry¢ obecnosci dodatkowych
przelacznikodw. Uzyskane wyniki nie sg juz tak idealne jak w poprzedniej czesci,
czego nalezalo si¢ spodziewaé. Przetaczniki sieciowe SDN pomimo na state
wprowadzonej reguly potrzebuja wigcej czasu na realizacje zadan co powoduje
zmiang ,,jittera” z wartosci w praktyce zblizonej do Oms, na wartosci rOwne nawet
potowie dlugosci skonfigurowanej dlugosci cyklu, co w tym przypadku jest réwne
5ms. Czgs$¢ zadan nie jest takze realizowalna w czasie jednego petnego cyklu, co
powoduje wydtuzenie czasu realizacji wymiany do poziomu 2-krotnosci i 3-
krotnos$ci trwania cyklu (odpowiednio 20ms 1 30 ms). W tym przypadku ,,jitter”
rowniez jest na poziomie Mmaksymalnie 5ms. Otrzymane wyniki w tej serii
pomiaréw pokazuja, ze przy odpowiednich zatozeniach czasu cyklu sieci, mozliwa

jest realizacja wymian z przetgcznikami sieciowymi SDN. (Rysunek 10.20)

Komunikacja EtherCAT SDN

10000
1000
4
O
Ne
O
g
2 100
O
N
Q
o v—
—
10
. (Y il
~ NN T NN NN TN N
— i (@] (@ o o™ < < N

Dhugos$¢ cyklu sieci [ms]

Rysunek 9.20 Komunikacja w sieci EtherCAT z cyklem 10ms oraz wykorzystaniem
przetgcznikow sieciowych SDN.

Woprowadzenie dodatkowych urzadzen bezprzewodowych spowodowato
nie do konca prawidlowg prace sieci przemystowej EtherCAT. O tyle, o ile dane
byly przesylane i mozliwa byla ich obserwacja na zdalnych modutach
wejsé/wyjsc¢, 0 tyle obserwujgc parametry czasowe zauwazono pojawienie si¢
sygnalow ponizej skonfigurowanej dlugosci trwania cyklu (ponizej 10ms).

Otrzymane wyniki pokazuja, ze sposob komunikacji jest realizowalny, jednak
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uzyskiwane parametry czasowe sg dalekie od warto$ci wymaganych do pracy np.
z napedami. Nie wyklucza to jednak zastosowania komunikacji bezprzewodowej
w systemach, gdzie dane zmieniajg si¢ wolno lub ich btedny odbidr nie bedzie miat
wpltywu na dziatanie calego systemu. Przy skonfigurowaniu cyklu sieci na
poziomie 0k.100ms (jak wynika z pomiaréw zaprezentowanych na Rysunku
10.21,) sie¢ bedzie dziatata poprawnie. Takimi sygnatami moze by¢ np. informacja

0 zmianie temperatury lub o poziomie wody w zbiorniku.

Komunikacja bezprzewodowa EtherCAT SDN

%ji “3535%§8§§§*§:§5§

Dhugos$¢ cyklu sieci [ms]

Rysunek 9.21 Komunikacja w sieci EtherCAT z cyklem 10ms, wykorzystaniem
przetgcznikow sieciowych SDN oraz komunikacji bezprzewodowej WiFi.

Aby potwierdzi¢ wczesniejsza interpretacje wynikoéw, przeprowadzono
dodatkowe pomiary, gdzie sprawdzono dziatanie sieci przy konfiguracji sieci z
cyklem wynoszgcym 64ms (Rysunek 10.22) oraz 128ms (Rysunek 10.23). W cyklu
sieci ustawionym na poziomie 64ms nie zaobserwowano znaczacych przekroczen
zadeklarowanej warto$ci. Zadeklarowanie dlugos$ci cyklu sieci na poziomie 128ms
spowodowato wystepowanie probek o dlugosci wigkszej niz kilkukrotnosé
ustawionej wartosci. Brak przetagcznika SDN w testach z cyklem 64ms oraz 128ms

thumaczy brak charakterystycznego ksztattu wykresu (,,pitoksztattny”)
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Komunikacja bezprzewodowa EtherCAT 64ms

N w B (%] [e)]
o o o o o

Dlugo$¢ cyklu sieci [ms]
e

o

NS N0 ANOWNM WA NON=TNOMOLWM ONONSOST OO OO MmN O WS
N~ dowNOWM AT ~NANOLNOODITINOODANAEASISNMOT O~ S
A NN INMNOO T MmN OMNINDO A NITWMWODND TN MW OO do;n g O

A A A A A A AN AN AN AN NN NANOOOONONN ST TS

Numer prébki

Rysunek 9.22 Komunikacja bezprzewodowa EtherCAT z cyklem sieci 64ms

Komunikacja bezprzewodowa EtherCAT 128ms
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Rysunek 9.23 Komunikacja bezprzewodowa EtherCAT z cyklem sieci 128ms
W wynikach otrzymanych w testach komunikacji bezprzewodowej, duzy
wptyw na wyniki pomiaréw ma S$rodowisko badawcze tzn. mozliwe do
zaobserwowania zaktdcenia pochodzace od innych urzgdzen bez przewodowych.
Zdecydowano si¢ zaprezentowal otrzymane wyniki, ze wzgledu na
warto$¢, ktorg wnosza do catoSci pracy, a takze do udowodnienia wczesniej

postawionych tez i zatozen.
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9.5 Integracja sieci przemystowej z OPC UA

Potgczenie sieci przemystowej wraz z systemem integrujgcym jest
mozliwe. W czesci badawczej zaproponowano sprawdzenie dziatania takiego
potaczenia. Wprowadzanie kolejnych klientow powodowato przesytanie coraz to
wigkszej ilosci informacji. 1lo$¢ danych przesytanych przez sie¢ Profinet przez
caly czas trwania eksperymentdw byl niezmienny, skonfigurowany na tym
samym, statym poziomie. Wyniki pomiaréw zostaly przedstawione w Tabeli 6
oraz na Rysunku 10.24. Wraz ze wzrostem ilosci przesytanych danych przez
system OPC UA (co zwigzane jest ze wzrostem liczby klientow w sieci) dane w
sieci Profinet przesylane sg bez przerw w stabilny sposob. Polgczenie realizowane
jest w sposob bezprzewodowy, co dodatkowo powinno mie¢ wpltyw na realizacje

komunikacji.

Tabela 8 llos¢ przestanych informacji Profinet oraz OPC UA przez sie¢ przemystowg.

Dane wystane [Mb] | Dane odebrane [Mb]
SUMA | Profinet SUMA Profinet

Konfiguracja pomiarowa

Profinet, Serwer OPC UA 0.41 0.37 0.37 0.37
Profinet, OPC UA — 1 Klient | 2.26 0.37 2.20 0.37
Profinet, 2 klientow, 2 3.90 0.37 3.85 0.37
urzadzenia
Profinet, 4 kligntéw, 4 701 037 717 0.37
urzadzenia
Profinet, 6 klientow, 6 10.52 0.37 10.48 0.37
urzadzen
Profinet, 8 klientow, 6 13.43 0.37 13.39 0.37
urzadzen
Profinet, 10 klientow, 6 115 29 0.37 17.69 0.37

urzadzen
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[los¢ wystanych 1 odebranych danych

100

17,71

10

[lo$¢ wystanych danych [Mb]

0,1

100
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10 7,17
3,85
2,2

0,37 0,37 0,37 0,37 0,37 0,37 0,37

[lo$¢ wystanych danych [Mb]

0,1

Rysunek 9.24 llos¢ przestanych i odebranych danych

Porownujac ilo$¢ przestanych i odebranych danych w nie zaobserwowano
znacznej ilosci utraconych informacji. W sieci Profinet 100% wystanych
informacji trafito do odbiorcy. W przypadku ruchu OPC UA utrata ramek
poczatkowo osigga poziom 1%, w kolejnych pomiarach w praktyce osigga wartos¢
0% lub jest na granicy bledu pomiarowego. (Rysunek 10.25). Dodatkowym
parametrem przenalizowanym w badaniach jest warto$¢ parametru ,jitter”.

Wyniki zaprezentowano w Tabeli 9.
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Tabela 9 Parametr "jitter" dla dtugosci cyklu sieci 128ms

Konfiguracja pomiarowa 2.4 Ghz 5 Ghz

Brak serwera OPC 14.1% 18.8%

Profinet, Serwer OPC UA 20.4% 17.6%

Profinet, 1 klient, 1 urzadzenie 39.2% 19.4%

Profinet, 2 kheptow, 2 32 5% 17 1%
urzadzenia

Profinet, 4 kheptow, 2 35 7% 17.3%
urzadzenia

Profinet, 6 klientow, 2 37.0% 19.8%

urzadzenia

Dla czestotliwosci dziatania sieci SGHz osiaggnieto warto$¢ parametru
»jitter” dwukrotnie mniejszg niz dla czgstotliwosci 2.4GHz. Taka warto$¢ jest
zblizona do wartosci osigganej bez uruchomionego serwera OPC UA. W
przypadku pracy na czestotliwosci 2.4GHz w najgorszym przypadku sie¢ osiaga
czas odpowiedzi dtuzszy o prawie 40%. Taka wartos¢ w wielu systemach moze
by¢ nie do zaakceptowania.

Wyniki badan zaprezentowane w tej czgSci pokazuja, ze nie tylko
zastosowanie sieci SDN moze mie¢ negatywny wplyw na dziatanie systemu
sterowania. Takze w przypadku skorzystania z OPC UA wymagane jest
dopasowanie parametréw sieci do charakteru systemu i wymagan narzuconych

przez projektanta.
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10 Podsumowanie

Czy istnieje mozliwo$¢ wykorzystania urzadzen wbudowanych jako
kontroleréow sieci definiowanych? Czy mozemy wykorzysta¢ sieci definiowane
programowo w projektach przemystowego Internetu rzeczy? A takze czy sieci tego
typu mogg integrowac rozne systemy? Te trzy pytania odwotujg si¢ bezposrednio
do postawionych we wstepie tez 1 na wszystkie te pytania odpowiedz jest
twierdzaca. Twierdzaca chociaz w kazdym z przypadkéw, a takze w kazdym
scenariuszu przeprowadzonych badan nalezy bra¢ pod uwage elementy
zewnetrzne majace wplyw na poprawnos$¢ dzialania catosci systemu, a nie tylko
konkretnego urzadzenia.

Wykorzystujac urzadzenia wbudowane jako kontroler sieci SDN musimy
okresli¢, czy wykorzystywane urzadzenie begdzie w stanie realizowac¢ zadania
zgodnie z narzuconym rygorem czasowym. Na prace takiego urzadzenia wplyw
moze mie¢ nie tylko realizowana aplikacja, ale rowniez mozliwosci interfejsow
np. szybkos¢ interfejsu sieciowego typu Ethernet czy mozliwo$¢ komunikacji
wykorzystujac potaczenie szeregowe RS232/RS485.

Na wigkszos$ci urzadzen, ktore zostaty uwzglednione w czgsci badawczej
mozliwe bylo zainstalowanie Systemu operacyjnego Linux z uruchomionymi
ustugami sieciowymi w postaci kontrolera SDN wraz z opcjonalnym interfejsem
graficznym. Takie rozwigzanie pozwala na podtaczenie kontrolera bezposrednio
do czesci infrastruktury sieciowej bez potrzeby uruchamiania dodatkowych
serwerow ustug. Dodatkowo wprowadzenie kilku kontroleréw bazujacych na
urzadzeniach wbudowanych moze poprawi¢ ,,stabilno$¢” pracy sieci poprzez
zapewnienie redundancji sterowania ruchem sieciowym, a takze przeniesienie
czeSci zadan (regut sterujacych) pomiedzy roéznymi segmentami sieci |
urzadzeniami transmisyjnymi.

Woprowadzenie przetacznikéw sieciowych bazujacych na urzadzeniach
Mikrotik oraz wykorzystanie wirtualnego przetgcznika sieciowego Open vSwitch
pozwolito w praktyce przeanalizowa¢ mozliwosci wprowadzenia Sieci

definiowanych programowo do infrastruktury sieciowej systemow sterowania.
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Udowodniono takze, ze dzigki zastosowaniu sieci definiowanych programowo
mozliwe jest dynamicznie zmienianie topologii sieciowej czy filtrowanie
okreslonego ruchu sieciowego np. na podstawie pola Ethertype czy interfejsu
docelowego. Zaletg takiego rozwigzania jest mozliwosc¢ tgczenia kilku wpiséw co
pozwala na budowanie nie tylko prostej logiki przesytania danych, lecz takze
skomplikowanych regul opierajacych swoje dziatanie na bazie kilku kontroleréw.

Laczac wszystkie clementy przebadane w pracy i potwierdzeniu
przedstawionych tez, nalezy wzia¢ pod uwagg rowniez rodzaj wykorzystywanych
urzadzen. Inaczej sytuacja bedzie wygladata, jesli w catosci infrastruktury
sieciowej uzytkownik bedzie pracowal z urzadzeniami dedykowanymi dla
przemystu, inaczej w momencie pracy z urzadzeniami typu ,,Soft Real Time”, a
jeszcze inaczej w infrastrukturze taczonej. Kazdy z etapow miat znaczacy wptyw
na okre$lenie zalezno$ci, ktére t0 umozliwiajg uruchomienie catej infrastruktury
SDN w sieci przemystowej. Dalszy rozw0j zar6wno samych urzadzen,
algorytmow zmian regut ruchu sieciowego, a takze narzedzi pozwalajacych na
dokonywanie takich zmian bedzie mial znaczacy wplyw na przedsigwziecia
realizowane w przysztosci. Tak jak obecnie sieci SDN sg wykorzystywane do
polaczen duzych centrow danych, tak w przyszto$ci moze by¢ mozliwa integracja
kilku oddziatow firmy dzialajacych w praktyce na calym Swiecie. Moze nie do
konca méwimy tutaj o samym procesie sterowania, ale analizie parametrow
sterujagcych  przesytanych do centrow obliczeniowych czy zespotow
zarzadzajacych.

Teza: Mozliwe jest zastosowanie urzadzen wbudowanych wspierajacych system
operacyjny Linux i dostgpnych na rynku jako kontrolerow sieci definiowanych
programowo.

Teza: Mozliwe jest wykorzystanie sieci definiowanych programowo w
projektach przemystowych w celu zarzadzania urzadzeniami przemystowego Internetu
rzeczy (Industrial Internet of Things.)

Teza: Mozliwe jest wykorzystanie sieci definiowanych programowo w
projektach przemystowych jako integrator roznych systeméw stosowanych obecnie 1 w

przysztosci.
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Przedstawione powyzej tezy zostaty potwierdzone. Nalezy jednak miec
na uwadze pewne okolicznos$ci, w ktorych dane rozwigzania bedg pracowac. Bez
dopasowania sprzetu do warunkéw systemu przemystowego, dziatanie bedzie
nieprawidtowe. Jednakze, podobnie jak przy projektowaniu systemu
przemystowego dobieramy sprzet do kontrolowanego procesu, takze w przypadku
stosowania nowoczesnych rozwigzan jakimi sg niewatpliwie sieci definiowane
programowo wymaga spelnienia okreslonych warunkow. Dodatkowo
zastosowanie urzadzen wbudowanych jako kontroleréw sieci SDN moze wptynaé
pozytywnie na dzialanie systemu nie tylko pod katem wydajnosciowym, ale

rowniez finansowym.
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Uzupelnienie

1. Udziat w projektach badawczych:

a. Pojazd autonomiczny zintegrowany z robotem wspotpracujacym

,,Automated Guided Vehicles integrated with Collaborative Robots for
Smart Industry Perspective’’, acronym: CoBotAGV, registration
number: NOR/POLNOR/CoBotAGV/0027/2019-00 obtained funding as
part of the framework POLNOR 2019 Polish-Norwegian research
projects financed under EEA and Norway Grants for the years 2014-
2021

. SDN

., Technologia do bezpiecznego i niezawodnego dostarczania
profesjonalnych przekazow kontrybucyjnych audio/wideo na zywo przy

zachowaniu  minimalnego mozliwego opoznienia”, nr umowy

POIR.01.01.01-00-1896/20-00

2. Wspolpraca z przemystem:

a. Bombardier/Alstom — opieka nad laboratorium specjalizowanym,
zaprojektowanym i uruchomionym  wspolnie z  firma
Bombardier/Alstom

b. Proloc sp. z 0. 0. — realizacja projektow na rzeczywistych obiektach
przemystowych

- Fortum Zabrze — przygotowanie komunikacji sieciowej dla
obiektu przemystowego Modbus TCP oraz uruchomienie
obiektu stacji uzdatniania wody,

— Zwirownia Debina — uruchomienie komunikacji sieciowej
Profibus wraz z analizg ruchu sieciowego oraz przygotowanie
programu sterujgcego tasmociggami do transportu materiatu,

— Coal Control — analiza komunikacji sieciowej (Profinet,
Ethernet IP, Modbus TCP) w sterownikach PLC Turck oraz
dobranie czujnikéw odleglosci po przeprowadzeniu analizy

czasowej dziatania,
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- Wagrowiec — przygotowanie komunikacji  sieciowej
polegajacej na informowaniu operatora o wystapieniu awarii

(wysytanie wiadomos$ci SMYS).

3. Popularyzacja nauki

a.

Organizacja prelekcji w tematyce informatyki przemystowej dla
Technikum nr 1 im. Stanistawa Staszica w Rybniku,
Wspdlorganizacja Olimpiady Informatycznej w Gliwicach
Wystgpienia dla szkét powigzane z Wszechnicg Informatyki dla
Zespotu Szkot Budowlanych w Rybniku oraz gliwickich szkot

srednich.
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