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PRZEMYSLOWY INTERNET RZECZY

Autor rozprawy: mgr inz. Ireneusz Smotka

1. Zagadnienie naukowe sformulowane w rozprawie, tezy, zakres i charakter rozprawy

Rozpatrujgc zagadnienie naukowe sformutowane w rozprawie nalezy zwrdci¢ uwage
na permanentny rozwoj i cigglte poszukiwania (szczegoOlnie w ostatnich latach) nowych
rozwigzan w dziedzinie informatyki i telekomunikacji. Dokonujacy si¢ postep
technologiczny, wzrastajace mozliwosci sieci i maszyn obliczeniowych kreujg nowe potrzeby
uzytkownikoéw i nowe zastosowania. Rozwdj ten dotyczy takze informatycznych systemow
przemystowych (ISP), ktorych immanentng czgscia sa sieci przemystowe. Gtéwnym motorem
rozwoju ISP jest przede wszystkim dgzenie do poprawy efektywnosci dziatania systeméw na
wielu plaszczyznach, w szczeg6lnosei bardziej ekonomiczna realizacja zadan produkcyjnych,
wytwarzanie lepszych jakosciowo i nowoczesnych produktéw przy jednoczesnej poprawie
bezpieczefistwa i wydajnosei produkcji. Rozwoj ten jest zwigzany réwniez ze sposobem
produkcji, elastycznoscig stosowanych rozwigzan i latwoscig wprowadzania modyfikacji do
istniejgcych systeméw, a takze zapewnieniem interoperacyjnosci réznych systemow itp.

W rozwoju ISP podlegajacemu paradygmatowi koncepcji Przemystu 4.0 obserwujemy



faczenie 1konwergencje nowych koncepcji, metod itechnologii, takich jak sztuczna
inteligencja, systemy cybernetyczno-fizyczne CPS (ang. Cyber-Physical Systems), Internet
rzeczy (w szczegoOlnosci Przemystowy Internet rzeczy), wirtualizacja i przetwarzanie w
chmurze. Stad tez bardzo istotnym zagadnieniem w rozwoju sieci i komputerowych
systemow przemystowych staje si¢ integracja systemow. Integracja systeméw realizowana
moze by¢ na réznych poziomach, tj. na poziomie warstwy obiektowej, warstwy sterowania,
warstwy wizualizacji, a takze na poziomie warstw wyzszych systemu zarzadzania
przedsiebiorstwem. Bardzo istotnym problemem integracji i zapewnienia interoperacyjnosci
na poziomie urzadzen i systeméw przemystowych sa pojawiajgce sie ograniczenia roznej
natury, ktdre wymagaja catkowicie odmiennego podejscia do projektowania i budowy
komputerowego systemu przemystowego. Przemystowe systemy komputerowe w wiekszosci
sg systemami czasu rzeczywistego, co oznacza ze ich dziatanie musi polega¢ na terminowym
wypracowywaniu sygnalow sterowania i decyzji w reakcji na zdarzenia zachodzace w ich
otoczeniu. W konsekwencji, wszystkie urzadzenia stosowane w warstwie sterowania musza
dziala¢ w trybie czasu rzeczywistego, tj. musza cechowaé si¢ determinizmem czasowym. Stad
bardzo istotne mogg by¢ napotykane ograniczenia czasowe, wynikajace z wprowadzenia
dodatkowych elementow funkcjonalnych. Szereg bardzo trudnych ograniczen wystepujacych
przy integracji sieci przemystowych mozna wyeliminowaé przez zastosowanie technologii
sieci programowalnych SDN, jednak ciagle otwartym pozostaje nastepujace pytanie: jak
nalezy wdraza¢ sieci definiowane programowo w rozproszonych systemach przemystowych
i jaki bedzie to miato wptyw na ich funkcjonowanie?

Rozprawa doktorska mgr. inz. Ireneusza Smotki jest poswigcona rozwazaniom
dotyczgcym metod implementacji sieci definiowanych programowo w zdecentralizowanych
systemach przemystowych. Gléwnym celem pracy jest opracowanie metod implementacji
sieci definiowanych programowo SDN w infrastrukturze sieci komputerowego systemu
przemystowego ze szczegdlnym uwzglednieniem mozliwosci integracji systemow i spelniania
wymagan dotyczacych determinizmu czasowego. Podjete w rozprawie cele badawcze dobrze
wpisujg si¢ w aktualne i wazne z praktycznego punku widzenia problemy badawcze,
dotyczace rozwoju i integracji przemystowych systeméw komputerowych.

Celami szczegétowymi w sferze poznawczej sa:

e analiza wymagan stosowanych wzgledem komputerowych systemow przemystowych
oraz okres$lenie mozliwos$ci stosowania rozwigzan SDN w infrastrukturze sieci
przemystowych z wykorzystaniem typowych ogélnie dostepnych platform
komputerowych (COTS),
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e ocena poprawnosci pracy komputerowych systeméw przemystowych czasu
rzeczywistego z wykorzystaniem sieci SDN,
e okreslenie architektury komputerowych systeméw przemystowych wykorzystujacych
sieci SDN.
W rozprawie sformutowano i zbadano nastgpujace tezy:
Teza 1: Mozliwe jest zastosowanie urzgdzen whudowanych wspierajgcych system operacyjny
Linux i dostgpnych na rynku jako kontroleréw sieci definiowanych programowo.
Teza 2: Mozliwe jest wykorzystanie sieci definiowanych programowo w projektach
przemystowych w celu zarzgdzania urzgdzeniami przemystowego Internetu rzeczy (ang.
Industrial Internet of Things)
Teza 3: Mozliwe jest wykorzystanie sieci definiowanych programowo w projekiach

przemystowych jako integratora réznych systeméw stosowanych obecnie i w przysztosci.

Stuszno$é tez zostala potwierdzona wynikami, przede wszystkim badaniami
eksperymentalnymi, uzyskanymi przy wykorzystaniu modelu sieci przemystowej
z wykorzystaniem nowoczesnych symulatoréw i urzadzen dostgpnych na rynku.

Rozpatrywane w rozprawie zagadnienia mieszcza si¢ w kilku obszarach badawczych
dyscypliny informatyka techniczna i telekomunikacja, takich jak projektowanie systemow
i sieci komputerowych, systemy czasu rzeczywistego, systemy rozproszone.

Praca ma charakter analityczno-cksperymentalny. Cze$¢ analityczna pracy obejmuje
opracowanie modelu sieci pozwalajgcego m.in. na okrelanie kosztu transmisji pomigdzy
wybranymi punktami sieci definiowanej programowo w przypadku, gdy przetgcznik SDN jest
nieskonfigurowany i wymagane jest odczytanie informacji z kontrolera oraz w przypadku,
gdy przetagcznik SDN jest skonfigurowany 1 polgczenie moze by¢ = zrealizowane
natychmiastowo.

Badania eksperymentalne mialy na celu sprawdzenie istotnych parametrow sieci dla
poprawnego dzialania komputerowych systeméw przemystowych. Eksperymenty zostaly
przeprowadzone metodami symulacyjnymi z wykorzystaniem wirtualnych —obrazoéw
rzeczywistych urzadzefi. Rozpatrywane w rozprawie zagadnienia sg bezposrednio powigzane
7 obiektem badan, ktérym sa rozproszone komputerowe systemy przemystowe. Autor odnosi
si¢ do istotnych rzeczywistych uwarunkowan i wymagan stawianych tego typu systemom.

Stad tez wyniki rozprawy maja scisle utylitarne znaczenie.
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2. Syntetyeczna analiza tresci rozprawy

Zasadnicza cze$¢ rozprawy skiada sie z 10 rozdziatow.

Rozdziat 1. zawiera wprowadzenie w tematyke rozprawy, przedstawienie kontekstu
rozwazanego zagadnienia, genezg podjetego problemu badawczego i jego usytuowanie na tle
aktualnego stanu badan.

W rozdziale 2. przedstawiono modele referencyjne stosowane do opisu systeméw
przemystowych. Odwzorowane zostaly obszary modeli referencyjnych, ktorych dotyczg
zaproponowane w rozprawie rozwigzania i okreslono mozliwy ich wplyw na dziatania calego
systemu. Przeanalizowano takze specyfike sieci przemystowych, architekture i wiasnosci
wezlow rozproszonych komputerowych systemow przemystowych czasu rzeczywistego ze
szczegolnym uwzglednieniem cyklu pracy wezla sterowania. Rozdzial 2. Jest dogé obszerny
i zawiera fragmenty dotyczgce zagadnien powszechnie znanych, jak np. topologie sieci. Nie
widzg potrzeby zamieszczania w rozprawie doktorskiej opiséw typowych topologii sieci
(liniowej, magistralowej czy gwiazdy).

Rozdzial 3. poswiecony zostal problematyce Przemyslowego Internetu rzeczy, ktéry
umozliwia pofgczenia dwoch domen: OT — domeny produkcyjnej przemystowych systemow
sterowania (ang. Industrial Control System) oraz IT tj. domeny zarzadzania
przedsigbiorstwem. Polaczenie IT z OT zapewnia wicksza spdjnosé systemoéw w zakresie
automatyzacji i optymalizacji oraz lepsza dostepno$é danych odnoszacych sie do dostaw
ilogistyki. Nalezy stwierdzi¢, ze problematyka Przemystowego Internetu rzeczy zostala
przedstawiona w tym rozdziale bardzo pobieznie. Mozna by oczekiwaé znacznie SZerszego
przedstawienia tej problematyki istotnej z punktu widzenia tematu rozprawy, jak chociazby
okreslenie specyfiki Przemystowego Internetu rzeczy.

Dwa kolejne rozdzialy, tji. 4. i 5. obejmujg problematyke sieci definiowanych
programowo (SDN). W rozdziale 4. nakreslono podstawy dziatania sieci SDN, opisano
wykorzystywane protokoly i narzedzia SDN, scharakteryzowano wirtualne przetaczniki
sieciowe Open vSwitch i Mikrotik oraz mozliwosci ich wykorzystania w sieciach SDN. Na
podstawie analizy poréwnawczej wskazano kontroler, ktéry pozwala na szybka
rekonfiguracje oraz znaczgce mozliwosci rozbudowy sieci.

Kluczowe tresci dla postawionych w rozprawie tez przedstawione zostaly
w rozdziatach 6 — 10.

W' rozdziale széstym zaprezentowana zostala koncepcja badan symulacyjnych.
Opisano zakres przeprowadzonych w ramach rozprawy badan w $rodowiskach

symulacyjnych Mininet oraz GNS3. Podejscie zaproponowane przez Doktoranta pozwolilo
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zjednej strony zbudowa¢ modele sieci przemystowych powszechnie stosowanych
w rzeczywistej infrastrukturze przemystowej, jak réwniez bada¢ w petnym zakresie funkcje
przelgcznikow sieciowych SDN w $§rodowisku symulacyjnym. W rozdziale przedstawiono
ogo6lny plan badan symulacyjnych obejmujacy cztery podstawowe scenariusze.

Rozdzial siddmy poswigcono opracowanemu w rozprawie modelowi sieci
zawierajgcej kontroler SDN i przetgczniki SDN. Efektem koncowym tego rozdziatu jest
okreslona funkcja kosztu transmisji, umozliwiajgca oszacowanie czasu potrzebnego na
rekonfiguracje przetgcznikow w sieci o zadanej strukturze.

W rozdziale osmym opisano przeprowadzone w ramach rozprawy badania
eksperymentalne. W celu sprawdzenia pracy urzadzen wbudowanych w warunkach czasu
rzeczywistego zbudowano stanowisko laboratoryjne do analizy szybkosci dzialania urzadzen
wbudowanych z programem sterujgcym dla sterownika PLC. Warto podkreslic, ze
eksperymenty prowadzono z wykorzystaniem konfiguracji bardzo zblizonych do stosowanych
w rzeczywistych sieciach przemystowych. W tej czgdci opisany zostal takze zrealizowany
model sieci przemystowej typu EtherCAT oparty na urzgdzeniu wbudowanym, pelnigcym
role zarzagdcy infrastruktury sieci. Opisano takze badania polegajace na zastosowaniu
protokoléw pozwalajgcych na integracje réznych sieci, migdzy innymi, z sieciami
Przemystowego Internetu rzeczy. W ramach tego rozdziatu zaprezentowano zbudowany przez
Doktoranta przetacznik sieciowy na bazie plyty komputerowej Raspberry Pi. Zrealizowano
schemat sieci z wykorzystaniem przetacznika SDN pozwalajacej na dublowanie ruchu
sieciowego. Zrealizowano i przebadano sposéb dynamicznej modyfikacji topologii sieciowej
w przetaczniku sieciowym SDN. Zaleta takiego rozwigzania jest latwos$¢ przekierowania
ruchu sieciowego do okreslonego urzadzenia podiaczonego bezposrednio do przelgcznika
sieciowego. Eksperymenty zwigzane z modyfikacjami topologii sieciowej zostaly
przeprowadzone w sieciach typu EtherCAT. W koficowej czgsci rozdziatu 6smego poddano
analizie mozliwosci integracji systemoéw przemystowych z rozwigzaniami chmurowymi
i sposoby dystrybucji danych oraz analizy chmurowej. Przeprowadzono badania szeregu
konfiguracji z uzyciem sprzetu pozwalajacego na zbieranie danych z systemow
przemystowych i przekazywanie ich do chmury obliczeniowej. W ostatnim akapicie rozdziatu
mozna znalezé doéé lakoniczng informacje o rozwigzaniu pewnych problemdéw zwigzanych
z atakami sieciowymi przy uzyciu elementéw sieci SDN.

Rozdziat 9. zawiera wyniki obszernych eksperymentalnych badan charakterystyk
czasowych urzadzefi stosowanych w sieciach przemystowych réznych typow

z wykorzystaniem sieci SDN. W szczegélnosci przedstawiono, m. in., wyniki badania
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wplywu obcigzenia urzadzen wbudowanych (Raspberry Pi, Beagle Bone Black) dzialajacych
jako sterownik PLC na ich prace w rezimie czasu rzeczywistego. Zaprezentowano takze
wyniki pomiaréw parametrow czasowych pracy sieci zaréwno bez wykorzystania
przetgcznikow SDN, jak i z zainstalowanym przelgcznikiem sieciowym SDN. W ramach
wynikéw przedstawiono rozklad czasu odpowiedzi w sieci EtherCAT z urzadzeniami SDN
oraz op6znienia wprowadzane przez kolejne urzadzenie biorgce udziat w komunikacji wraz z
ich rozkladami. Zaprezentowano wyniki badafi parametréw czasowych w sieciach
bezprzewodowych EtherCAT wykorzystujacych sieci programowane SDN, zaréwno do pracy
w domyslnej konfiguracji, jak i po wprowadzeniu dodatkowych elementéw, takich jak
przetagezniki SDN czy most bezprzewodowy. W koricowej czeSci zaprezentowano wyniki
badan dotyczacych integracji sieci przemystowej z systemem OPC UA.

W rozdziale 10. zamieszczone zostalo krotkie podsumowanie rozwazan
przedstawionych w rozprawie oraz praktyczne wnioski wynikajgce z przeprowadzonych
badaf. Zabraklo jednak wskazania kierunkéw dalszych badan, dotyczacych zastosowania
urzgdzen sieci SDN w sieciach przemystowych, jak chociazby zwigzanych z zapewnieniem

bezpieczenstwa tych sieci.

3. Ocena poprawnosci i oryginalnosci postawionych tez i stopnia, w jakim zostaly one
wykazane
Opiniowang prac¢ oceniam pozytywnie zar6wno ze wzgledu na jej aspekt praktyczny,
wynikajacy z potrzeb projektowania i eksploatacji rozproszonych systemow przemystowych,
jak i oryginalny sposéb potraktowania rozpatrywanej tematyki. Uwazam, ze cele pracy
zostaly osiggniete, a postawione tezy wykazano za pomocg przeprowadzonych analiz
i eksperymentéw. Na szczegélne wyroznienie, upowazniajgce mnie do takiej oceny rozprawy,
zastuguja:
1) uzasadnienie podjecia tematu, wynikajgce z przeprowadzonej analizy stanu wiedzy,
jak réwniez z wiasnych doswiadczen Doktoranta;
2) umiejetnosé korzystania ze wspotczesnej literatury specjalistycznej oraz formutowania
oryginalnych wnioskéw, co dowodzi dojrzatosci zawodowej Doktoranta;
3) przeprowadzenie obszernych badan symulacyjnych i eksperymentalnych na sieciach
przemystowych z wykorzystaniem rzeczywistych urzadzefi stosowanych w przemysle;
4) praktyczne znaczenie uzyskanych wynikéw, a w szczegblnosci implementacja
mechanizméw sieci SDN w sieci przemystowej, pozwalajaca na integracje réznych

typow sieci przemystowych i ich rozbudowe.
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4. Analiza wykorzystanych zrodel

Autor w calej rozprawie odwoluje si¢ do 66 pozycji literatury, zwigzanych z tematyka
pracy. Analizuje literature gtéwnie w rozdziatach drugim i 6smym. Na jej podstawie podaje
definicje podstawowych pojeé, ktére wykorzystat w badaniach prezentowanych w dysertacji
oraz szczegOlowo omawia problemy zwigzane z technologiami wykorzystywanymi w
sieciach przemystowych.

Cytowana w rozprawie literatura stanowi w wickszodci aktualne i znaczace dla
problematyki rozprawy pozycje literatury S$wiatowej, ktore obejmujg szereg istotnych
obszaréw wiedzy w dyscyplinie informatyka techniczna i telekomunikacja, jak sieci
komputerowe, a w szczegdlnosci przemyslowe sieci komputerowe, systemy rozproszone,
systemy czasu rzeczywistego, sieci definiowane programowo, technologie Internetu rzeczy,
narzedzia symulacji sieci i systemow teleinformatycznych. Biorge pod uwage fakt, ze
problematyka rozwazana w rozprawie jest do$¢ obszerna, liczbg cytowanych pozycji
literatury w rozprawie nalezy uznaé za skromng. W pracy (w szczegdlnosci w rozdziale 3.)
brakuje szerszego odniesienia si¢ do pozycji literatury, dotyczacych bardzo dynamicznie
rozwijajgcych sie technologii Internetu rzeczy. Podobnie, analizujagc mozliwosci
wykorzystania sieci SDN w systemach czasu rzeczywistego (rozdziat 5.) Autor nie powoluje
sie na znane rozwigzania opisane w literaturze, jak np. Goswami, B., Hu, S., Feng, Y. (2022).
Software-Defined Networking for Real-Time Network Systems. In: Tian, YC., Levy, D.C.
(eds) Handbook of Real-Time Computing. Springer.

Niezaleznie od stwierdzonych niedostatkéw nalezy stwierdzi¢, ze w rozprawie
w dostatecznym stopniu odzwierciedlono aktualny stan wiedzy i techniki w zakresie
problematyki wykorzystania sieci definiowanych programowo w komputerowych systemach

przemystowych.

5. Slabe strony rozprawy i jej glowne wady

Za najstabsza strong rozprawy uwazam prezentacje uzyskanych wynikéw. Glowne
zastrzezenia dotycza braku dbafosci Doktoranta o precyzjg¢ sformulowan, spojnosé
terminologii oraz styl pracy. W szczegolnosci, przedstawiony w rozdziale 7. opis modelu
badawczego budzi najwiecej zastrzezen w tym zakresie. Okreslane w rozdziale 7. rozprawy
pojecia sg nieoprawnie badZ nieprecyzyjnie opisywane. Przyktadowo, definiowane
w formutach na stronach 70. i 71. rozprawy okreslenia, oznaczajgce wg Doktoranta

(odpowiednio w formutach): (1) - liczbg przefacznikow sieciowych, (2) - liczbe klasycznych
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przetgcznikéw, (3) - liczbe kontroleréw SDN w rzeczywistosci przedstawiajg zbiory numeréw
tych obiektéw. Okreslona w formule (4) liczba potaczen przedstawia zbiér elementow lj,
ktérych znaczenia Doktorant nie wyjasnia. Moim zdaniem liczebnosé wymaganych potaczen
migdzy urzgdzeniami sieciowymi nalezatoby przedstawi¢ w formie macierzy. W dalszej
czgsci rozprawy okreslona w formule (5) funkcja kosztu transmisji, przedstawiajaca czas na
rekonfiguracj¢ przetacznikow podana jest bez zadnego uzasadnienia. Wprowadzone
w réwnaniach (7) i (8) na stronie 72. zaleznosci na czas polaczenia pomiedzy klasycznymi
przelgcznikami i czas polaczenia pomiedzy przelacznikami SDN  wykorzystuja
wspolezynniki, ktére nie zostaly jednoznacznie okreslone w Tabeli 4, tj. brakuje w niej
oznaczen wprowadzonych w réwnaniach.

Doktorant nie ustrzegt si¢ takze wielu bledow jezykowych, w szczegolnosci, bardzo
czgsto w rozprawie uzywa okreslenia ,,ilo§¢” w odniesieniu do zbioréw rzeczownikéw
policzalnych zamiast ,liczba”, np. na str. 17 — ,,ilo§¢ hostow”, na str. 72, w Tabeli 4 — . iloéé
interfejsow”, ,,ilos¢ kontroleréw” itp. Wystepuje takze bledne uzycie wyrazenia ,,oparte 0” jak
np. w zdaniu ,,Innym przyktadem sieci typu Master-Slave moze by¢ infrastruktura oparta o
rozwiazanie EtherCAT”, zamiast ,... oparta na rozwigzaniu EtherCAT” (strona 27.).

Ogolnie nalezy stwierdzié, ze brak przejrzystosei uzywanego stylu i usterki redakcyjne
oraz interpunkcyjne utrudniajg analize tresci rozprawy. Inne uwagi natury formalnej sg
przedstawione ponize;j.

1. W rozprawie wystepuja okreslenia o charakterze zargonowym, na przyklad, ,,przetwarzanie
w locie” - str. 29 rozprawy, w zdaniu ,, ... dzieki mozliwodci przetwarzania jej zawartosci
w locie odbieraja tylko dane dla siebie uzyteczne”, kolejny przyktad to wyrazenie ,,urzadzenia
dedykowane do analizy ..” — str. 112., pierwszy akapit od gory itp.

2. W tekscie rozprawy wystepuja nieoprawne odwotania do rysunkéw. Bledy te dotycza
rysunk6w od 2.1 do 2.15 (w tekscie wystepuja odpowiednio odwolania Rysunek 3.1 do
Rysunek 3.15), brakuje rowniez zamieszczonych w tekscie rozprawy odsytaczy do niektérych
rysunkéw, jak np. do rysunkéw od 4.1 do 4.3, wystepuja bledne odniesienia do rysunkéw 4.5
— 4.7 (w tekscie odpowiednio: Rysunek 5.5 do Rysunek 5.7).

3. Co wiccej, w tekdcie rozprawy bledne odsylacze wystepuja rowniez w przypadku
prezentowanych na rysunkach wykresow ilustrujacych wyniki badan, jak np. bledne
odwolania do rysunkéw od 10.14 do 10.23, co istotnie utrudnia ich analizg.

W pracy zabraklo rekomendacji dotyczacych wdrazania sieci definiowanych

programowo w komputerowych systemach przemystowych. Poza zakresem pracy pozostaje
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problematyka bezpieczenstwa sieci, tj. wptywu wdrazanych sieci SDN na bezpieczenstwo

komputerowych systemow przemystowych.

6. Znaczenie uzyskanych wynikow dla dyscypliny naukowej informatyka techniczna i

telekomunikacja

Wyniki uzyskane w rozprawie majg istotne znaczenie praktyczne dla rozwoju

komputerowych systeméw i sieci przemystowych. Do najbardziej znaczacych wynikow

rozprawy zaliczam:

.

Eksperymentalng ocene wplywu wdrazania w sieci przemystowej kontroleréw SDN na
jej prace z wykorzystaniem rzeczywistych urzadzen. W rozprawie sprawdzono, czy
zastosowanie urzgdzen zastgpujacych warstwe sterowania w przelgczniku sieciowym
pozwoli na poprawna prace sieci przemyslowej ze wzgledu na wymagania dotyczace
funkcjonowania catego komputerowego systemu przemystowego w czasie rzeczywistym.
Otrzymane wyniki badan dziatania urzadzenia w czasie realizacji programu
wykonujgcego funkcje sterownika PLC pozwolity okresli¢ warunki brzegowe na czas
cyklu pracy sterownikow PLC dla zapewnienia poprawnosci dzialania sieci i cigglosei
komunikacji.

Opracowanie sposobu dynamicznej zmiany logicznej topologii sieci przemystowej
z wykorzystaniem kontrolerow SDN. Polega on na definiowaniu i zmianie odpowiednich
regul transmisji dla kazdego z portéw przetacznika oraz okresleniu warunkéw jakie musi
spetniaé system, aby zapewni¢ jego poprawng i stabilna prace. W szczegdlnoscei
okreslono, na drodze badan eksperymentalnych, wplyw jaki bedzie mialo opoznienie
wprowadzone przez infrastrukture SDN (kontroler, przelgcznik) na dziatanie
komputerowego systemu przemystowego.

Implementacje sposobu zwielokrotniania strumieni ruchu sieciowego w sieci SDN,
wynikiem prac w tym zakresie byla realizacja dublowania transmitowanego ruchu
z wykorzystaniem  réznych parametrow, m.in. specyfikacji typu danych i portow
zrodtowych. Wprowadzenie tego rozwigzania pozwala na dynamiczne przekierowanie
ruchu do réznych urzadzen i tym samym daje mozliwos$¢ poprawy niezawodnosci lub tez
wydajnodci pracy komputerowego systemu przemystowego. Jest tez niezwykle istotne
przy rozbudowic funkcjonalnej komputerowych systeméw przemystowych. Warto
podkreslié, ze zastosowanie przetacznika SDN nie wymaga modyfikacji topologii sieci
imoze byé uzywane rdéwniez w starszych systemach, co ma istotne znaczenie

w rozbudowie sieci przemystowych.
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4. Opracowanie rozwigzania pozwalajacego na integracje sieci przewodowej Ethernet
z siecig bezprzewodowa EtherCAT poprzez zastosowanie sieci programowalnych SDN.
Zaproponowane rozwigzanie eliminuje ograniczenia powstajace przy taczeniu zwyktych
przetagcznikow Ethernet w ramach sieci EtherCAT, powodowane sposobem pracy sieci
bezprzewodowej. Dzigki wprowadzeniu przetacznikéw SDN mozna polaczyé ze soba
dowolng liczbg abonentéw EtherCAT, w ktérych zostanie zaprogramowany sposéb
przekazywania poszczegdlnych datagraméw EtherCAT za pomocy tak zwanych
przeptywow. Ocenione zostato réwniez opéznienie powodowane przez urzadzenia typu
punkt dostgpowy lub klient punktu dostgpowego, wprowadzane do infrastruktury
sieciowej.

Uzyskane w rozprawie rezultaty potwierdzaja, ze wykorzystanie sieci SDN

w komputerowych systemach przemystowych jest mozliwe i moze znaczaco wplynaé na ich

rozbudowg oraz dalszy rozwdj. Mozna oczekiwaé, ze wraz z rozwojem sprzetu

1 oprogramowania mozliwe b¢dzie bardziej efektywne zarzadzanie sieciami przemystowymi.

7. Podsumowanie oceny rozprawy

Niezaleznie od wskazanych w recenzji niedostatkéw i uchybien, stwierdzam, ze opiniowana
praca zawiera sformutowanie i rozwigzanie aktualnego problemu badawczego o charakterze
utylitarnym, a jej Autor wykazat si¢ ogolna wiedzg teoretyczng i praktyczng w zakresie

dyscypliny naukowej informatyka techniczna i telekomunikacja.

Konkluzja

Uwazam, ze opiniowana praca spelnia wymagania stawiane rozprawom doktorskim przez
przepisy ustawy o tytutach i stopniach naukowych. W zwigzku z powyzszym whnioskuje

0 przyjecie rozprawy i dopuszczenie mgra inz. Ireneusza Smolki do publicznej obrony

8 a,%b\r

rozprawy doktorskiej.
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