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Rozdzial 1

Wstep

Poziom skomplikowania oprogramowania w pojazdach samochodowych
drastycznie wzrasta z roku na rok. Systemy wbudowane stosowane w
samochodach odpowiadaja bezposrednio za bezpieczenstwo kierowcy oraz
pasazeréow. W obecnie produkowanych pojazdach, znajduje sie ponad 100
jednostek obliczeniowych Electronic Control Unit — (ECU) — kazda z nich
jest odpowiedzialna za realizowanie cze$ci funkcjonalnosci powiazanych z
jazda, ale nie tylko. Producenci oferuja coraz to wiekszy zakres funkcji
niezwigzanych z przemieszczaniem si¢ — skomplikowane systemy
multimedialne swoimi mozliwosciami  zblizajag sie do telefondéw
komorkowych.  Po jednej z aktualizacji w samochodach marki Tesla,
uzytkownicy mogli nawet gra¢ w gry komputerowe uzywajac kierownicy [1].
Oczywiscie samoch6d musial by¢ w trybie parkowania.

7 jednej strony samochody oferuja coraz lepsze systemy zwiekszajace
bezpieczenstwo, m.in.:

e systemy monitorujace zmeczenie kierowcy,

e systemy wspomagajace jazde, lacznie z autonomicznym poruszaniem
sie,
e systemy przygotowujace samochod do wypadku (napinajac pasy,

podwyzszajac zawieszenie, aby ustawi¢ samochéd w bezpieczniejszej
pozycji itp.),

e systemy ,eCall” (Emergency Call), dzwoniace na pogotowie po
wypadku, aby przekaza¢ informacje na temat pozycji samochodu,
liczby pasazeréw oraz stanu pojazdu.
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Niewatpliwie, im wiecej skomplikowanego oprogramowania znajduje si¢
w samochodzie, tym wiecej mozliwych btedéw, co moze powodowaé
nieprzewidywalne zachowanie samochodu lub systemoéw wspomagajacych.
Firma Volvo wykonata w 2020 roku analize dotyczaca statystyk
oprogramowania [2|, ktora wykazata, ze kazdy ich samochod posiada:
ponad 100 milionéw linii kodu, ponad 10 milionéw instrukeji warunkowych
oraz ponad 3 miliony funkcji wywolywanych w 30 milionach miejsc w
kodzie. Nawet z zapewnieniem najlepszych standardéw i norm, zebraniem
grupy wybitnych programistow oraz wielopoziomowym  procesem
testowania, w tak ogromnej bazie oprogramowania pojawi sie wiele btedow.
Co wiecej, wielkos¢ i ztozonosé oprogramowania beda rosty. Mozna zatem
przyja¢, ze nie jesteSmy w stanie tworzy¢ w peli deterministycznych
rozwigzan. Musimy wiec posiadaé jak najwiecej narzedzi oraz metod, ktore
wspomagaja proces tworzenia oprogramowania, zapewniaja jak najwiccej
informacji na temat dzialania systemu, a takze umozliwiaja analizy
skomplikowanych zalezno$ci.

Juz w 2007 roku badania wykazaly, ze 35% probleméw w samochodach
pochodzitlo z elektronicznych systeméw wbudowanych [3], dlatego
producenci samochodéw zjednoczyli sie i wspolnie opracowali standard
AUTomotive Open System ARchitecture (AUTOSAR), ktorego celem jest
zwiekszenie jakosci i unifikacja oprogramowania systemoéw whudowanych
stosowanych w samochodach.

Przemyst samochodowy od lat stara sie optymalizowaé¢ oraz ciagle
rozwija¢ wszystkie procesy wplywajace na jakos¢, co finalnie ma
gwarantowaé bezpieczenstwo i niezawodnos¢. Pytanie, czy to wystarczy?
Czy jestedmy w stanie nadazy¢ za galopujacym wzrostem technologicznym,
coraz to nowymi jezykami oprogramowania, sposobami tworzenia kodu,
nowymi architekturami mikrokontrolerow 1 stopniem skomplikowania
systemow whudowanych, ktory jest rezultatem tych wszystkich czynnikow?

1.1 Motywacja i cele pracy

Gloéwnym celem pracy bylo stworzenie pakietu rozwiazan oraz narzedzi,
stanowiacych metode wspomagajaca proces tworzenia oprogramowania dla
systeméw wbudowanych, stosowanych w samochodach osobowych
wykorzystujacych standard AUTOSAR Classic.
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Cele szczegbdtowe to:

1. Analiza elementéw wpltywajacych na jako$¢ oprogramowania
stosowanego w przemysle samochodowym, w szczegélnosci skupiajac
sie na systemach powigzanych z jednostkami czasu rzeczywistego,
najbardziej wptywajacymi na bezpieczenstwo kierowecy.

2. Zidentyfikowanie obszarow, ktoére posiadaja jakiegokolwiek rodzaju
wady lub luki.

3. Przeprowadzenie analiz oraz badan prowadzacych do zminimalizowania
mozliwosci wystapienia btedow, zwickszenia jakosci i bezpieczenstwa
catego systemu.

4. Zaproponowanie  rozwigzan  dotyczacych — procesu  tworzenia
oprogramowania.

5. Zaproponowanie odpowiednich architektur, ktore zwieksza jakos¢
produktu.

6. Zaproponowanie sposobu zmniejszenia ryzyka wynikajacego =z
ogromnego stopnia skomplikowania oprogramowania.

7. Wskazanie obszarow, na ktére nalezy zwraca¢ najwicksza uwage
podczas realizowania projektow dotyczacych systeméw wbudowanych.

8. Ulokowanie wynikéw analiz oraz zaproponowanych rozwigzan na
modelu jakosci oprogramowania, opisanego w normie ISO 25010 [4].

9. Ulokowanie wynikoéw analiz w kontekscie norm bezpieczenstwa
funkcjonalnego ISO 26262 [5] i cyberbezpieczenstwa ISO 21434 [6].

1.1.1 Teza

Teza postawiona przez autora pracy brzmi:

Poprzez wykorzystanie zaproponowanego w pracy pakietu rozwigzan
stanowigcego metode wspomagajgcq proces tworzenia 0programowania,
istnieje  mozliwosé  poprawy  jakosci,  bezpieczenstwa  funkcyjnego 1
cyberbezpieczernstwa —oprogramowania W TOZUMIENIY NOTM O  2aSLEGU

miedzynarodowym — ISO 25010, 1SO 26262 1 1SO 21434.
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Teza dotyczy oprogramowania w ukladach wbudowanych stosowanych w
przemysle motoryzacyjnym oraz wykorzystujacych standard AUTOSAR
Classic, stosowany w wiekszosci produkowanych seryjnie samochodoéw
osobowych. Przykladami takich produktow sa:

1. sterownik zarzadzania bateriag samochodu — Battery Management
System (BMS),

2. glowny sterownik pokladowy — Body Control Module (BCM),
odpowiedzialny za pozyskiwanie i przetwarzanie sygnalow z innych
sterownikow,

3. sterownik komunikacyjny — Telematic Control Unit (TCU),
odpowiedzialny za komunikacje samochodu z chmurg i zdalne
aktualizacje oprogramowania.

1.2 Doktorat wdrozeniowy

Rozprawa doktorska zostala zrealizowana w ramach programu
doktoratéow wdrozeniowych, majacego na celu zwickszenie wspotpracy
przemystu z jednostkami naukowymi.  Autor rozprawy jest na stale
zatrudniony w przemysle, co umozliwilo wdrozenie opracowanych
naukowych konceptéw. Rezultaty pracy zostaly wdrozone w projektach
komercyjnych.  Wdrozone kody zZréodlowe sa wlasnoscia klientow, ale
wszystkie elementy koncepcyjne i architektoniczne proponowanej metody
wspomagajacej proces tworzenia oprogramowania, zostaly zaprezentowane
w taki sposob, aby odbiorcy mogli je zaimplementowa¢ we wtasnych
projektach lub badaniach. Rozwiazania probleméw badawczych
zaprezentowano w postaci wzorcow projektowych do wykorzystania przez
tworcoOw tego typu oprogramowania.
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1.3 Opis pracy

Problem, ktory autor staral si¢ rozwigza¢, wynika z rosnacej liczby
btedéw w oprogramowaniu w przemysle motoryzacyjnym, ktore wplywaja
bezposrednio na niezawodnos¢ pojazdow, bezpieczenstwo i komfort
kierowcow. Praca skupiona =zostala na jednostkach wbudowanych,
uzywajacych standardu AUTOSAR Classic, czyli systemach powiazanych z
krytycznymi — uktadami  dotyczacymi  bezpieczenstwa  uzytkownikow
samochodow. Stanowi to istote problemu, poniewaz komplikowanie
oprogramowania nie osiaggnie limitu i bedzie stale rosna¢. Wedtug autora
potrzebne sa zatem nowe metody, by utrzymacé jako$é¢ i bezpieczenistwo na
odpowiednim poziomie. Jednym z gltéwnych celéw rozprawy bylto ukazanie
ztozonosci procesu tworzenia oprogramowania oraz wynikajacych z tego
ryzyka btedow.

Struktura pracy jest nastepujaca: w celu przedstawienia czytelnikowi
kontekstu procesu tworzenia oprogramowania, w rozdziale 2 opisano
procesy, standardy technologiczne oraz normy o zasiegu miedzynarodowym,
ktore wptywaja na jako$é i bezpieczenstwo oprogramowania. W rozdziale 3
przedstawiono zidentyfikowane przez autora problemy badawcze wraz z
powiazanymi zagadnieniami badawczymi oraz omoéwiono je w kontekscie
istniejacych badan naukowych. W rozdziale 4 opisano stanowiska badawcze
uzywane podczas badan i analiz oraz wszystkie wykorzystane metody
badawcze. W rozdziale 5 zaprezentowano proponowane elementy sktadajace
sic na pakiet rozwiazan oraz finalng metode wspomagajacg proces
tworzenia oprogramowania. Ponadto wskazano relacje kazdego
zaproponowanego rozwigzania do zidentyfikowanych wczesniej problemdw
oraz zagadnienn badawczych. Prace podsumowano w rozdziale 6.

Wszystkie uzyte w teksécie skroty oraz terminy zostaly opisane w
stownikach na konicu pracy. Skrotow powiazanych ze standardem
AUTOSAR uzyto zgodnie ze stownikiem poje¢ [7]. Rysunki przedstawiono
w jezyku angielskim, poniewaz wdrozenia realizowane byly w projektach
miedzynarodowych, a w opisach wyjasniono ich znaczenie. W momencie
druku rozprawy, artykul badawczy autora na temat pamieci nieulotnej 8|
jest w fazie redakcyjnej procesu publikacji. Specyfikacje standardu
AUTOSAR sa dostepne online, elementy bibliografii powiazane ze
standardem moga by¢ wyszukane przez odniesienie sie do ich nazwy. Cala
dokumentacja standardu jest dostepna na stronie www.autosar.org.
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Autorskie kody zrodlowe oraz wyniki badan dostepne sa na platformie
GitHub pod adresem:

https://github.com/PatrykPankiewicz/Materialy
W pracy odnoszono sie czesto do dwoch terminow:

Architektura — w kontekscie standardu AUTOSAR; og6lna architektura
oprogramowania zostata przedstawiona w rozdziale 2.2.1. Szczegoly
sa dostepne w dokumentacji stosu [9]. Architektura w kontekscie
rozprawy oznacza natomiast rozszerzenie istniejacych rozwiazan o
autorskie modutly oraz odpowiednie skonfigurowanie potaczenn miedzy
modutami.

Automatyzacja — oznacza zaprojektowanie narzedzi przez autora,
najczesciej w postaci skryptow, ktére ograniczaja lub zastepuja prace
inzynierow w trakcie procesu tworzenia oprogramowania.



Rozdzial 2

Proces tworzenia oprogramowania
motoryzacyjnych systemow
wbudowanych

Jakosé oraz bezpieczenstwo oprogramowania sg rezultatami pracy wielu
0s6b  przyczyniajacych sie do rozwoju produktu. W niektorych
przypadkach, przy jednym uktadzie wbudowanym pracuja setki osob. W
celu utrzymania jak najwyzszej jakosci oprogramowania, przemyst
motoryzacyjny uzywa wielu norm, standardéw oraz procesow. Wszystkie te
elementy nazywane sa ,state of the art”, czyli zgodne z obecnymi zasadami
tworzenia oprogramowania.

W przypadku jakichkolwiek probleméw wystepujacych w samochodach
na drogach, ewentualna odpowiedzialno$¢ prawna jest okreslana na
podstawie dowiedzenia odpowiedniej starannosci tworzenia oprogramowania
i wykorzystywania elementéw znanych jako ,state of the art”.

W 2010 roku firma Toyota zostata obciazona karami zasadzonymi na
kwote ponad 1,6 miliarda dolaréw przez sad federalny w USA, jako rezultat
problemoéw z systemami zarzadzajacymi pedatem gazu, ktéore powodowaly
niekontrolowane przyspieszenie niektorych samochodoéw [10]. W ramach
procesu sadowego zesp6l ekspertow zidentyfikowal liczne naruszenia
procesu tworzenia oprogramowania, jak na przyktad niestosowanie waznych
elementow standardu budowania oprogramowania Motor Industry Software
Reliability =~ Association (MISRA) C. Z tego powodu, producenci
samochodéw wymagaja od wszystkich swoich poddostawcow stosowania
okreslonych elementow procesu tworzenia oprogramowania, aby upewnié¢

13
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sie, ze oprogramowanie systemoéw wbudowanych jest ,zgodne ze sztuka’
(,state of the art”). Wymaganie dobrej znajomosci procesu tworzenia
oprogramowania systemow wbudowanych do samochodéw, ogranicza
dostepnos¢ specjalistow na rynku pracy.  Czesto zespoly projektowe
rozproszone sa po calym $wiecie, przebywajac w réznych krajach oraz
czesto w réznych strefach czasowych.

W niniejszym rozdziale wyrézniono gtéwne elementy wplywajace na
jakos¢ i bezpieczeristwo oprogramowania. Dodatkowo uwzgledniona zostala
norma [SO 21434, opisujaca aspekty cyberbezpieczeristwa. W ostatnich
latach samochody wymieniaja coraz to wiecej danych z siecia Internet, co
znaczaco zwicksza zagrozenia wynikajace z potencjalnych atakéw. Dawniej,
poki atakujacy nie mial fizycznego dostepu do samochodu, praktycznie nie
istniata szansa na wptlyniecie na sposob dziatania systeméw sterujacych. W
przypadku ciaglego potaczenia pojazdéw z internetem, mozliwos¢ zdalnego
wtamania sie do sieci samochodu jest znaczaco wieksza. 7Z tego wzgledu w
2021 roku zostata opublikowana norma o zasiegu miedzynarodowym ISO
21434, opisujaca aspekty cyberbezpieczenstwa w samochodach osobowych.

Podczas analizy wykonanej przez autora zidentyfikowano nastepujace
elementy istotne dla rozwoju oprogramowania:

e standard AUTOSAR Classic,

e cwaluacja procesu tworzenia oprogramowania Automotive Software
Process Improvement and Capability Determination (ASPICE),
oparta na standardzie ISO 33061 [11],

e model tworzenia oprogramowania V-Model,

e metryki dotyczace oprogramowania Hersteller Initiative Software (HIS)
[12],

e standard budowania oprogramowania MISRA C [13],
e norma bezpieczenstwa funkcyjnego ISO 26262 [5],
e norma jakosci oprogramowania ISO 25010 [4],

e norma cyberbezpieczenstwa oprogramowania ISO 21434 [6].

Przedstawione w nich aspekty wyznaczaja granice badan i analiz
przeprowadzonych przez autora. Zostaly one przedstawione w kolejnych
sekcjach, z podzialem na: procesy, normy i standardy.
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ot

2.1 Procesy
2.1.1 ASPICE

Standard ASPICE to referencyjny model procesu tworzenia
oprogramowania w przemysle motoryzacyjnym. W 2021 roku poza
gtownym modelem [14], zostaly takze wprowadzone dodatkowe elementy
modelu dotyczace cyberbezpieczenistwa [15]. Szczegoly dotyczace modelu
referencyjnego sa dostepne w dokumentacji [14]. Rysunek 2.1 prezentuje
model ASPICE wraz z wyr6znionymi kolorem zielonym elementami
dotyczacymi cyberbezpieczenstwa. W kontekscie rozwazan niniejszej pracy

Acquisition Process System Engineering Process Group (SYS) Management Process Group
Group (ACQ) (MAN)
1 ACQ.2 1 sYs.A MANS
1 Supplier Request and 1 Requirements Elicitation Prolect M .
1 Selection 1 roject Management
-To-Tm-mmmEmm" SYs.2
System Requirements SYs.6
ACQ.3 Analysis System Qualification Test MAN.5
Contract Agreement Risk Management
SYS.4
System Ar Sh:S? ral Design System Integration and
ACQ.4 ystem Architectural Desig Integration Test MAN.6
Supplier Monitoring Measurement
Software Engineering Process Group (SWE)
Aca.11 MAN.7
. Cybersecurity Risk
Technical Requirements
SWE.1 SWES Management
Software Requirements Software Qualification Test
Analysis oftware Qualification Tes
ACQ.12
Legal Rand Adm\mflrallve SWE2 SWES
equirements Software Architectural Software Integration and
Design Integration Test
ACQ.13 SWE3 Reuse Process Group (REU)
Project Requirements Software Detailed Design SWE.4
Software Unit Verification
and Unit Construction
REU.2
R Progan
Request for Proposals Cybersecurity Engineering Process Group (SEC)
Aca.s c SEC.1 B2 SEC.3 SEC4
Supplier Qualification Elicitation Implementation Risk Treatment Verification Risk Treatment Validation
Supply Process Group Supporting Process Group (SUP) Process Improvement Process
(SPL) Group (PIM)
SPL.1 SUP1 SUP2 SuP4 SUP7
Supplier Tendering Quality Assurance Verification Joint Review Documentation PIM.3
Process Improvement
SUP.9 SUP.10
brod sn:l';.z‘ Confaur ﬁsgl:;‘s gement Problem Resolution Change Request
oduct Release onfiguration Manageme Management Management

Primary Lifecycle

PP g Lifecycle | Scope ASPICE for Cybersecurity l

Organizational Lifecycle Processes

Rysunek 2.1. Model referencyjny procesu ASPICE

przeanalizowano gléwnie elementy grupy proceséw Software Engineering
(SWE), jako ze sa bezposrednio powigzane z tworzeniem oprogramowania.
ASPICE sprowadza sie do oceny elementéw procesu tworzenia
oprogramowania pod wzgledem jakosci, powtarzalnosci oraz zgodnosci z
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referencyjnym modelem. Kazdy element procesu jest oceniany zgodnie z
poziomami dojrzalosci przedstawionymi w tabeli 2.1. Poziom 0 oznacza
brak jakiejkolwiek definicji procesu, mozna go poréwna¢ do sytuacji, gdzie
kilku inzynierow zdecydowatoby sie na realizacje danego przedsiewziecia i
bez wiekszego zastanowienia rozpoczetoby prace. Efekty takiego projektu
sa nieprzewidywalne, niepowtarzalne oraz nacechowane wysokim ryzykiem.
Poziom 5 oznacza proces ciagle optymalizowany, w pelni wdrozony i
udokumentowany. Dobrym poréwnaniem jest proces wykorzystywany w
sieciach gastronomicznych firmy McDonald’s — gdziekolwiek na $wiecie nie
skorzysta sie z efektow pracy — jedzenie smakuje przewidywalnie, jest
wykonane w okreslonych ramach czasowych, a jego jako$¢ jest utrzymywana
na odpowiednim  poziomie. W  przypadku oprogramowania
motoryzacyjnego, wysoki poziom ASPICE okresla podobne priorytety:
powtarzalnos¢ jakosci produktu, ukonczenie projektu na czas i odpornosé
procesu tworzenia oprogramowania na czynniki zewnetrzne (takie jak np.
rotacja cztonkow projektu). Standardowym poziomem ASPICE;,
oczekiwanym przez wiekszos¢ firm w przemyséle, jest poziom 3.

Wplyw ASPICE na jako$é i bezpieczenstwo oprogramowania

Analizy ASPICE dokonano przy wykorzystaniu doswiadczenia autora w
przemysle ([14], [15]). Wnioski sa nastepujace:

1. Wymagania  procesowe ASPICE sa dobrze okreSlone, nie
zidentyfikowano mozliwosci mierzalnej poprawy.

2. Wdrozenie procesu jest bardzo wazne dla jakosci oprogramowania.

3. Czesto wystepujacym problemem jest integracja oprogramowania,
zespolow i proceséw dostawcow.

4. Procesy czesto wymagaja poprawy, ale przewaznie istnieja duze
ograniczenia czasowe oraz finansowe.

5. Wymagania procesowe sa czasami ignorowane przez pracownikow,
poniewaz brakuje $wiadomosci na temat potencjalnych problemdéw
wynikajacych z braku odpowiedniego procesu.

Wedtug autora dalsze badania dotyczace standardu ASPICE sa bardziej
powiazane z pracg kierownika projektu lub inzyniera jakosci. Dalsze analizy
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Poziom

Definicja

Opis

Incomplete Process

Brak procesu, brak formalnej definicji
rol, os6b odpowiedzialnych, dokumentacji,
Sledzenia zmian oraz narzedzi. Brak
definicji jakosciowych.

Performed Process

Proces jest czesciowo wykonywany, ale
nie jest powtarzalny, zalezy od zespolu
wykonujacego konkretny projekt. Jakosé
i sposob wykonania prac projektowych nie
jest tatwa do zapewnienia.

Managed Process

Proces jest zdefiniowany i
udokumentowany. Definicje rol, narzedzi
oraz przebiegu projektow sa dostepne, a
pracownicy sa tego swiadomi.

Established Process

Proces jest zdefiniowany i
zaimplementowany;, projekty sq
realizowane zgodnie z procesem, ktory
jest w stanie zapewnié¢ zaplanowany wynik
prac.

Predictable Process

Proces jest zdefiniowany,  mierzalny
oraz monitorowany. Parametry prac
projektowych sg zbierane w celu predykcji
wynikéw oraz zapewnienia zaplanowanej
jakosci.

Innovating Process

Proces jest zdefiniowany i ciagle
udoskonalany, bazujac na istniejacych
statystykach oraz monitorowaniu przebiegu
projektow. Kazdy projekt przyczynia sie
do udoskonalania procesu, identyfikowania
oraz usuwania problemow.

Tablica 2.1.

ASPICE

Poziomy dojrzatosci procesu tworzenia oprogramowania
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ASPICE w kontekécie ram pracy skupiajacych sie na standardzie
AUTOSAR zostaly ocenione jako niezasadne.

2.1.2 V-Model

Definicja modelu

V-Model jest to proces wytwarzania systemow, uwazany w przemysle
motoryzacyjnym jako ,zgodny ze sztuka’ (ang. ,state of the art”). V-Model
przedstawiony na rysunku 2.2 wyznacza sposob realizowania projektow
zgodny z jego ksztaltem — zaczynajac od lewej strony litery V, wyznacza
kolejne etapy tworzenia produktu, az do prawej gornej czesci V7, czyli
konncowej walidacji. Model mozna stosowaé¢ zaréwno do wytwarzania

SWE.1 Verification
. SWE.6
Software Requirements < > Software Qualification Test

Analysis
SWE.2 Verification SWE.5
Software Architectural Software Integration and
Design Integration Test

SWE.3 Verification
Software Detailed Design SW.E'4 I
. . Software Unit Verification
and Unit Construction

Rysunek 2.2. Warstwowa walidacja dla modelu V

oprogramowania oraz innych systemow (na przyktad elektroniki, lub
elementow mechanicznych). Gloéwna idea modelu jest warstwowa pozioma
weryfikacja kazdej fazy koncepcyjnej. Oznacza to, ze: wysokopoziomowe
wymagania klienckie sa weryfikowane przez koncowe testy kwalifikacyjne,
architektura oprogramowania jest weryfikowana przez testy integracyjne
i szczegdlowa specyfikacja modutowa jest weryfikowana przez testy
jednostkowe.  Pozioma weryfikacja zostala przedstawiona graficznie na
rysunku 2.2. W ten sposéb kazda warstwa prac inzynieryjnych ma
odpowiedni sposob sprawdzenia jej poprawnosci.

Historycznie model V zostatl stworzony w nawigzaniu do kaskadowego
modelu tworzenia oprogramowania [16], obecnie uwazanego za przestarzaly.
Istnieje jednak wiele opracowan i implementacji modelu w projektach
uzywajacych zwinnych technik prowadzenia projektu, np. [17]. Metodyki
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zwinne sa obecnie stosowane w wiekszosci projektow dotyczacych
oprogramowania w przemysle motoryzacyjnym, a wybrane sposoby ich
wdrozenia zostaly opisane przez autora [18].

Wplyw modelu V na jako$é i bezpieczenstwo oprogramowania

Podobnie jak w przypadku ASPICE, wplyw modelu V na jakos¢
oprogramowania jest znaczacy, ale powiazany z metodami prowadzenia
projektow skupiajacymi sie na zarzadzaniu projektami, a nie pracach czysto
technicznych. W artykule badawczym [19] widoczny jest réwniez zwiazek ze
standardem AUTOSAR, ktory zawiera duzo bardziej techniczne spojrzenie
na proces tworzenia oprogramowania. Kolejna publikacja [20] prezentuje
sposoby optymalizacji czasu trwania prac projektowych oraz proby
zwiekszenia jako$ci produktu, ktére opieraja sie na liczbie defektow
obecnych przed i po wprowadzeniu proponowanej metody. Implementacje
modelu V sa dobrze zdefiniowane i ciagle ulepszane [21|. Bazujac na
wykonanym przez autora przegladzie literatury oceniono, ze jego
zaplanowane badania i analizy sa bardziej skupione na technicznym
aspekcie tworzenia oprogramowania.

2.2 Standardy technologiczne

2.2.1 Standard AUTOSAR Classic

Pojecie AUTOSAR ma wiele znaczenn. Przede wszystkim jest to
organizacja skupiajaca wiele firm z rynku motoryzacyjnego: producentéw
samochodéw, firmy pracujace przy oprogramowaniu, producentdéw
mikrokontrolerow oraz elektroniki i wielu innych firm. Na rysunku 2.3
przedstawiono liste partner6w na rok 2020. W  niniejszej pracy
skoncentrowano sie na ,Classic Platform”, gdyz obecnie jest to platforma
przeznaczona dla sterownikéw z najwiekszymi wymaganiami dotyczacymi
jakosci,  bezpieczenstwa  funkcjonalnego oraz cyberbezpieczeristwa.
Platforma ta jest uzywana w systemach czasu rzeczywistego, ktore
posiadaja najwieksze wymagania czasowe (czesto rzedu mili- czy
mikrosekund)i ograniczone zasoby sprzetowe, a takze sa zaklasyfikowane
jako najbardziej wplywajace na bezpieczenistwo kierowcy - nawet
Automotive Safety Integrity Level (ASIL) D. Znaczenie poziomoéw ASIL
zostalo opisane w rozdziale 2.3.1. W tabeli 2.2 wyr6zniono natomiast
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Rysunek 2.3. Partnerzy konsorcjum AUTOSAR (Zrodlo [22])

przeznaczenie trzech platform: AUTOSAR Classic, AUTOSAR Adaptive

oraz niestandaryzowanych elementéow. Jak mozna zauwazyé najwicksze

AUTOSAR AUTOSAR System  bez

Classic Adaptive AUTOSAR
Wymagania Wysokie, rzedu | Srednie, rzedu | Niskie, rzedu
czasowe mikrosekund milisekund sekund
Kryteria Wysokie, do | Srednie, do | Niskie, QM
bezpieczenstwa | ASIL D ASIL B
Wymagana moc | Niska, 1000 | Wysoka, >20000 | Wysoka, 10000
obliczeniowa DMIPs DMIPs DMIPs

Tablica 2.2. Poréwnanie platform AUTOSAR

wymagania czasowe, najwiekszy wplyw na bezpieczenistwo i najwieksze
ograniczenia sprzetowe (najmniejsza dostepna moc obliczeniowa) posiada
platforma AUTOSAR Classic. Wiecej informacji na temat AUTOSAR

mozna znalez¢é w prezentacji [22].

AUTOSAR — Architektura oprogramowania

Pojecie  AUTOSAR oznacza réwniez architekture oprogramowania
okreSlonego przez standard, co przedstawiono na diagramie 2.4.
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Architektura ta definiuje trzy gtéwne warstwy oprogramowania:

Basic Software (BSW)

Application Layer

Runtime Environment (RTE)

-
Services Layer
Complex
< Drivers
ECU Abstraction Layer (CDDs)

Microcontroller Abstraction Layer (MCAL)

Microcontroller

Rysunek 2.4. Stos AUTOSAR Classic

. Application Layer — warstwa logiki biznesowej. Implementowane sa w

niej algorytmy specyficzne dla danego systemu AUTOSAR. Warstwa ta
zapewnia tylko czesciowe wsparcie dla rozwoju oprogramowania w tym
obszarze, nie reguluje dokladnego dziatania systemu. Gléwnymi jej
elementami sa komponenty nazywane Software Component — (SWC),
odpowiedzialne na przyklad za:

(a) sterowanie szybami w samochodzie,
(b) sterowanie ogrzewaniem,
(c) sterowanie tadowaniem baterii,

Stanowia one generalnie wszystkie komponenty realizujace specyficzne
wysokopoziomowe funkcje danego systemu.
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2. Basic Software — (BSW) — warstwa oprogramowania bazowego

okreslonego przez AUTOSAR. Cze$¢ ta jest bardzo dobrze
zdefiniowana przez standard poprzez: okreslenie wymagan co do
kazdego modutu, okreslenie interfejséw, architektury oraz zaleznosci
danego modutu. BSW jest dodatkowo podzielona na:

(a) Services Layer — warstwa standardowych serwisow, takich jak
system operacyjny: zarzadzanie pamiecig nieulotna, diagnostyka,
zarzadzanie stanem systemu, monitorowanie oprogramowania
itp.,

(b) ECU Abstraction Layer — warstwa zapewniajaca abstrakcje dla
sprzetu i peryferiow, niezaleznie od ich rodzaju i lokalizacji (celem
jest mozliwos¢ tworzenia oprogramowania w sposob niezalezny od
elektroniki wykonawczej),

(c) Microcontroller Abstraction Layer — warstwa zawierajaca
sterowniki z bezpo$rednim dostepem do sprzetu — rejestrow
mikrokontrolera oraz peryferiow,

(d) Complex Drivers — warstwa realizujaca wszystkie niestandardowe
elementy systemu, ktore nie sg zdefiniowane przez BSW oraz
elementy, ktére maja bardzo zaawansowane zaleznosci i wysokie
wymagania czasowe.

3. Runtime Environment — (RTE) — warstwa zapewniajaca odizolowanie

BSW od warstwy aplikacji. RTE definiuje serwisy komunikacyjne
stuzace do wymiany danych pomiedzy komponentami logiki
biznesowej (pomiedzy SWC) i pomiedzy komponentami logiki
biznesowej a stosem BSW. Innymi stowy, dzicki RTE dany komponent
moze wysta¢ zapytanie o obecne napiecie na akumulatorze samochodu
bez wiedzy, ktory sterownik posiada ten sygnal. Zadaniem RTE jest
pozyskanie tego sygnatu i zaraportowanie obecnego napiecia.

AUTOSAR — Tworzenie oprogramowania

AUTOSAR okresla rowniez standardy, ktére sa dostepne na stronie

internetowej www.autosar.org, takie jak:

1. Software Requirements Specifications (SRS) — dokumenty zawierajace

zestaw wymagan, ktore musza zosta¢ spetnione przez dany komponent,
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aby zapewnié¢ zgodno$¢ ze standardem AUTOSAR, np.: dokumentacja
sterownikéw analogowo-cyfrowych, diagnostyki, pamieci nieulotnej itp.

2. Software Specification (SWS) — dokumenty zawierajace opis sposobu
dziatania danego komponentu oraz jego relacje z innymi warstwami,
np. dokumentacja wymagan dla sterownikéw analogowo-cyfrowych,
diagnostyki, pamieci nieulotne;j.

3. Technical Reports (TR) — dokumenty zawierajace informacje
pomocnicze, pomagajace poruszaé¢ sie po elementach standardu, np.
lista modutow BSW, lista skrotow, katalog wzorcow projektowych.

4. Explanatory Documents (EXP) — dokumenty wyjasniajace dane
zagadnienie, np. prezentacja architektury AUTOSAR, prezentacja
Virtual Function Bus (VFB).

Dostep do catej dokumentacji AUTOSAR jest darmowy. Implementacja
stosu AUTOSAR Classic wymaga optacenia i stanowi bardzo obszerne
oprogramowanie produkowane tylko przez kilka firm na calym $wiecie.
Proces rozwoju oprogramowania dla systemu wbudowanego sktada sie z
nastepujacych elementow:

e konfiguracja stosu AUTOSAR,
e generowany kod stosu AUTOSAR Classic,

e dostarczony kod stosu AUTOSAR Classic,

e oprogramowanie pisane recznie — warstwa aplikacji, Complex Device

Driver — (CDD).

Wplyw standardu AUTOSAR Classic na jakosé, bezpieczeristwo oraz
cyberbezpieczenstwo zostat okreslony na podstawie analiz jego
poszczegbdlnych warstw. Bazujac na 10-letnim doswiadczeniu autora w
tworzeniu oprogramowania dla systeméw whudowanych, okreslono moduty,
ktore wykazywaly zaleznosci z kryteriami norm ISO 25010, ISO 26262 oraz
I[SO 21434. Kolejnym krokiem bylo zdefiniowanie probleméw badawczych
powiazanych z wybranymi modutami i zagadnien badawczych, ktére mogty
pomé6c w ich rozwigzaniu. Zidentyfikowane problemy i zagadnienia
badawcze zostaly przedstawione w rozdziale 3.
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2.2.2 MISRA C

MISRA C to zestaw zasad dotyczacych tworzenia oprogramowania,
opracowany przez organizacje Motor Industry Software Reliability
Association (MISRA), uzywany w przemysle motoryzacyjnym oraz uwazany
za zgodny ze sztuka. Stosowanie zasad MISRA C jest wymagane we
wszystkich projektach, gdzie stosowany jest standard AUTOSAR, zgodnie z
[23].  MISRA C jest bardzo dobrze zdefiniowana, kazda zasada jest
zakwalifikowana jako jedna z trzech kategorii: ,mandatory”, ,required” lub
sadvisory”, co okreSla ich priorytet. Dodatkowo dla kazdej zasady
przedstawione sg zalecenia, przyktady oraz uzasadnienie.

MISRA C zostata poddana analizie przez autora i zaklasyfikowana jako
kompletny i bardzo wazny zestaw zasad, w ktorym nie zauwaza si¢ mozliwosci
optymalizacji lub dalszych opracowan.

2.2.3 Metryki HIS

Metryki HIS to metryki dotyczace oprogramowania, ktére poczatkowo
byly ustanowione przez zespo6t producentéw samochoddéw. Ich glownym
celem bylo zwiekszenie utrzymywalnosci oprogramowania, obnizenie
poziomu skomplikowania i zwiekszenie jakosci.  Dokonano autorskiego
przegladu samych metryk i istniejacej literatury, aby oceni¢, czy istnieje
obszar do realizowania prac badawczych w kontekscie jakosci i
bezpieczenstwa oprogramowania.

Na szczegolne zainteresowanie zastuguje praca [24], gdzie przedstawiono
wnikliwe spojrzenie zespolu badaczy na rézne metryki oprogramowania,
zamieszczajac przeglad 38 artykuléow 1 112 metryk,oceniajac je w
odniesieniu do norm ISO 25010 oraz ISO 26262. Celem pracy byto
zapewnienie analizy, ktora wspomoze wybor witasciwej metryki do
odpowiedniego zastosowania komercyjnego. W artykule zaprezentowano
katalog metryk oraz wykazano ich nawiazanie do atrybutow jakosci
oprogramowania z normy ISO 25010 — utrzymywalnosci (ang.
maintainability). W pracy [25] podkreslono takze wage metryk i
przedstawiono raport liczby naruszenn w badanym projekcie komercyjnym.
Obecnie konkretne wartosci metryk sa wymagane przez producentéw
samochodéw, a sama dokumentacja zostala zintegrowana ze standardem
AUTOSAR.

Po przeprowadzej przez autora analizie literatury zaklasyfikowano
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metryki jako kompletne rozwigzanie, podobnie jak MISRA.

2.3 Normy o zasiegu miedzynarodowym

2.3.1 15026262

Definicja normy i jej sktadowe

Norma ISO 26262 [5] jest adaptacja normy IEC 61508 [26] dla
przemystu motoryzacyjnego, ktora adresuje zagrozenia wynikajace z
blednego dziatania systeméw Electrical /Electronic (E/E), wykluczajac
nominalne dzialanie systemoéw bezpieczenistwa. Innymi slowy, norma
definiuje sposéb zachowania w przypadku, gdy ktoérykolwiek z systemow
zadziala niezgodnie z jego przeznaczeniem i w ten sposéb spowoduje
zagrozenie dla uzytkownika samochodu.

Poziomy ASIL i ich znaczenie

Opisane wcze$niej ryzyko jest okreslane przy uzyciu tak zwanych
poziomoéw ASIL (od ASIL A do ASIL D). System E/E moze by¢ okreslony
jako Quality Management (QM), co oznacza, ze nie ma wplywu na
bezpieczenstwo funkcyjne w postrzeganiu normy ISO 26262. Jezeli wplyw
na bezpieczenstwo istnieje, to najnizsza klasyfikacja jest poziom ASIL A, a
najwyzsza ASIL D. Przyktadami systemow ASIL A sa systemy oswietlenia
wnetrza, ktorych awaria mogtaby oslepi¢ kierowce. Przyktadami systemow
ASIL D, sa systemy powiazane z ukladem jezdnym, hamulcami,
poduszkami powietrznymi itp., ktérych awaria mogtaby doprowadzi¢ do
wypadku i zagrozenia zycia uzytkownika samochodu.

Opis glownych elementéw normy

Norma ISO 26262 sklada sie z wielu czesci, ktore okreslaja m.in.
stownik poje¢, elementy powiazane z zarzadzaniem, faza koncepcyjng
projektow, projektowaniem elementéw elektronicznych.  Proces analizy
bezpieczenstwa funkcyjnego zaczyna si¢ od okreslenia opiséw przedmiotdw
analiz, okreslenia ich celow bezpieczenistwa (ang. safety goals),
przygotowania wymagan powiazanych z bezpieczenstwem funkcjonalnym,
realizowania zidentyfikowanych elementéw zgodnie z modelem V, a koticzy
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na opisaniu i oddaniu catosciowej dokumentacji dotyczacej bezpieczenstwa
funkcjonalnego. W kontekscie niniejszej rozprawy, gtéwna czescig normy
jest czes¢ 6, czyli ,,Product development at the software level”.

Czesé ta zostala poddana analizie przez autora, a na jej podstawie
odniesiono proponowane czeéci metody wspomagajacej proces tworzenia
oprogramowania do wymagan stawianych przez ISO 26262-6. Kazde z
proponowanych rozwigzan zawiera odniesienie do wymagan normy, na ktore
wplywa.

2.3.2 ISO 25010

Definicja normy i jej sktadowe

Norma ISO 25010 [4] to mnorma zawierajaca model jakosci
oprogramowania, ktora okresla jakie wtasciwo$ci oprogramowania mozna
bra¢ pod uwage w celu ewaluacji danego produktu. W kontekscie normy
ISO 25010, jako$é oznacza stopieni, w jakim system zaspokaja wymagania i
potrzeby interesariuszy, przez co zapewnia warto$¢. Opisane wymagania i
potrzeby sa reprezentowane przez model jakosci opisywany w normie.
Sktada sie on z 8 kategorii. I[SO 25010 jest norma dotyczaca
oprogramowania, ktoéra nie dotyczy wylacznie przemystu motoryzacyjnego.
W praktyce wybrane elementy normy stanowia podstawe do oceny jakosci
konkretnych warstw oprogramowania w samochodach osobowych.

Na bazie wlasnego do$wiadczenia komercyjnego oszacowano, ze norma
bedzie odpowiednia w ocenie jakosci oprogramowania. Podobne opinie
zostaly przedstawione przez autoréw prac [27], czy [28], wymieniajac ISO
25010 jako podstawe oceny jakosci oprogramowania w przemysle
motoryzacyjnym.

Opis gléwnych elementéw normy

Kategorie oraz elementy normy sa przedstawione na rysunku 2.5 i
stanowia ttumaczenia autorskie z wersji angielskiej.  Dokladne opisy
kazdego z elementow sa dostepne w [4].

Glowne kategorie normy sa takze gléwnymi priorytetami konsorcjum
AUTOSAR [9]. Latwo$¢ ponownego uzycia, przenosnosé, bezpieczeristwo,
niezawodno$é¢, czy wydajno$¢ — te kategorie pozostaja kluczowymi
powodami rozwoju i uzywania standardu AUTOSAR. Podczas tworzenia
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ISO 25010

—— Funkcjonalne dopasowanie ‘

—{ Funkcjonalna kompletnosé ‘

—{ Funkcjonalna poprawnosé ‘

—{ Funkcjonalna odpowiedniosé ‘

—— Wydajnosé
—{ Charakterystyka czasowa ‘
—{ Zuzycie zasobow ‘

—{ Oczekiwana wydajnosé

Uzytecznosé

—{ Rozpoznawalnosé zastosowania ‘

—{ Latwos$¢ nauczenia sie

—{ Fatwos¢ operowania ‘

—{ Ochrona uzytkownika przed bledami ‘
—{ Estetyka interfejsu uzytkownika
—{ Dostepnosé personalna ‘

—— Kompatybilnosé ‘

Wspélistnienie
4{ Interoperacyjnosé ‘

— Niezawodnos¢ |
—{ Dostepnosé techniczna
—{ Odpornos¢ na wady ‘

Odtwarzalnosc

Latwos¢ utrzymania ‘

Modutowosé

—{ Latwos$¢ ponownego uzycia

—{ Latwosé analizy ‘

—{ Latwos$¢ modyfikowania ‘

—{ Fatwosé testowania ‘

—1 Przenosnos¢

—{ Latwosé adaptacji ‘
—{ Latwos¢ instalacji ‘
—{ Latwos¢ zamiany ‘

Bezpieczenistwo ‘
—{ Niezaprzeczalnosé ‘
4{ Identyfikowalosé ‘

Autentycznosé

Rysunek 2.5. Kategorie oraz elementy normy jakosci oprogramowania — [SO

25010
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oprogramowania elementy normy ISO 25010 sa weryfikowane w rézny
sposob: poprzez inspekcje kodu, statyczna analize kodu, wielopoziomowe
testowanie, automatyczne narzedzia sprawdzajace sktadnie, czy stosowanie
zasad nazewnictwa. Norma okresla wymagania i ich elementy, a
odpowiedzialno$cia  organizacji jest odpowiednie zapewnienie ich
implementacji.

Kazde z proponowanych przez autora rozwigzan skladajacych sie na
metode wspomagajaca proces tworzenia oprogramowania —zawiera
odniesienia do elementéw normy, ktérych dotyczy.

2.3.3 1SO 21434

Definicja normy i jej sktadowe

Norma ISO 21434 [6] adresuje aspekty cyberbezpieczenstwa w
systemach E/E w samochodach osobowych. Jej celem jest okreslenie
dziatan zgodnych ze sztuka w kontekscie rosngcych wymagan dotyczacych
cyberbezpieczenstwa.  Uzywanie ISO 21434 pozwala na wprowadzenie

polityk i proceséw  cyberbezpieczenstwa, zarzadzanie  ryzykami
cyberbezpieczeristwa oraz dbanie o kulture cyberbezpieczenistwa w
organizacji. =~ W obecnie produkowanych samochodach, ktore sa stale

podtaczone do internetu, temat cyberbezpieczenstwa stal si¢ jednym =z
najwazniejszych aspektow. Powszechnym obowiazkiem kazdego producenta
samochodéw lub poddostawcy jest posiadanie dojrzatej polityki i procesu
cyberbezpieczeristwa. Nie ogranicza sie to tylko do testéw penetracyjnych
czy audytow cyberbezpieczenstwa. Zgodnie z norma ISO 21434 wymagane
jest posiadanie wielowarstwowej struktury dotyczacej cyberbezpieczenstwa.
Norma ta wyrdznia zarzadzanie na poziomie organizacji, projektu,
produktu, konceptu oraz wsparcie po-produkcyjne. Pierwsze wydanie
normy zostato opublikowane w 2021 roku, wiec wiekszos¢ organizacji jest
dopiero w trakcie jej implementowania i realizacji wymagan z nia
zwiazanych.
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Opis gléwnych elementéw normy

Norma sktada sie z nastepujacych elementow:

1.

10.
11.
12.

W

Ogolne elementy cyberbezpieczenstwa.

Zarzadzanie cyberbezpieczenstwem na poziomie organizacji.
Zarzadzanie cyberbezpieczenstwem na poziomie projektu.
Podzial aktywnosci dotyczacych cyberbezpieczenstwa.
Ciagtle dziatania dotyczace cyberbezpieczenstwa.

Faza koncepcji cyberbezpieczenstwa produktu.

Faza wdrazania cyberbezpieczenstwa produktu.

Faza walidacji cyberbezpieczenstwa produktu.

Faza produkcyjna.

Faza operacyjna oraz faza wsparcia cyberbezpieczenstwa produktu.
Faza konica wsparcia cyberbezpieczenstwa produktu.

Analiza zagrozen i metody zarzadzania ryzykami.

ramach niniejszej rozprawy opisujacej proces tworzenia

oprogramowania, najwazniejsze czeéci normy, na ktorych skupiono sie to: 6,
7, 8, czyli ,,Faza koncepcji cyberbezpieczeristwa produktu”, ,Faza wdrazania
cyberbezpieczeristwa produktu” oraz ,Faza walidacji cyberbezpieczenstwa
produktu”.

Przeanalizowano norme i przypisano proponowane czesSci metody
wspomagajacej proces tworzenia oprogramowania do wymagan stawianych
przez ISO 21434. Kazde z proponowanych rozwigzan zawiera odniesienie do
elementéw normy, ktérych dotyczy.






Rozdzial 3

Identyfikacja problemoéw
wystepujacych w procesie
tworzenia oprogramowania

3.1 Problemy wynikajace z braku
skalowalnos$ci oprogramowania AUTOSAR

7, powodu powiekszajacego sie zapotrzebowania na dane uzywane np.
dla systeméw wspierania kierowcy Advanced Driver Assistant System
(ADAS) 1lub systeméw komunikacyjnych TCU, systemy wbudowane
stosowane w samochodach wykorzystuja coraz wiecej oprogramowania.

3.1.1 Problem P1 — skalowalnosé ekstraktow
diagnostycznych
Istota problemu

Kazda jednostka sterujaca w samochodzie musi wspiera¢ serwisy
diagnostyczne opisane norma miedzynarodowa ISO 14229 [29]. W
zaleznosci od poziomu skomplikowania oraz roli danego sterownika, serwisy
diagnostyczne moga ogranicza¢ sie do kilku Diagnostic Trouble Codes
(DTC) (potencjalnych bledow, takich jak np. niskie ci$nienie w oponie)
oraz kilkunastu Data Identifier (DID) (parametrow diagnostycznych, takich
jak np. przebieg samochodu). W przypadku wiekszych systeméw moga to

31
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by¢ dziesiatki DTC i setki DID. Plik opisowy AUTOSAR XML -
(ARXML), zawierajacy zestaw informacji na temat wszystkich danych
diagnostycznych (wszystkie DID oraz DTC) jest nazywany ,ekstraktem
diagnostycznym”. Ekstrakt jest przygotowywany przez producenta
samochodu i udostepniany dostawcom poszczegolnych sterownikow, jako
podstawa do realizacji funkcji diagnostyki. Kazdy serwis okreslony w
ekstrakcie musi byé odpowiednio zaimplementowany przez inzynieréow
pracujacych przy danym sterowniku ECU. Im wiekszy ekstrakt
diagnostyczny, tym wiecej recznie pisanego kodu. Ekstrakty diagnostyczne
definiujace setki danych diagnostycznych powoduja problemy, takie jak
niska utrzymywalnos¢ i niezawodno$é kodu oraz dtugi czas potrzebny na
implementacje i testowanie.

Zagadnienie badawcze ZB1

Zagadnienie badawcze powigzane ze zidentyfikowanym problemem P1
brzmi:

ZB1 — Jak rozwiazac¢ problem skalowalnosci ekstraktow diagnostycznych w
projektach AUTOSAR?

Spos6b rozwigzania w $wietle dotychczasowych badani

Skalowalnos¢  jest kluczowym aspektem w kazde] dziedzinie
oprogramowania, na ktéry wplywaja wielowarstwowe czynniki. Zwickszanie
skalowalnosci systemowej w celu minimalizacji kosztu elektroniki zostalo
przedstawione w [30], gdzie poszukiwano odpowiedniej architektury dla
systemow wbudowanych stuzacych do edukacji, ktére moglyby by¢ tatwo
zastosowane dla duzej liczby stanowisk. Wskazana analiza dotyczyta catego
systemu — od mikrokontrolera przez warstwe transportowa, az do serwerow.
Rozwigzanie skupiato sie jednak na warstwie sprzetowej, co w przypadku
zagadnienia badawczego ZB1 nie stanowi mozliwego rozwiagzania, gdyz
warstwa sprzetowa tylko w pomniejszym stopniu wptywa na problem. Czas
integracji ekstraktu nie jest zalezny od sprzetu. Badania znacznie blizsze
zidentyfikowanemu problemowi prezentuje artykul [31], w ktorym autorzy
przedstawili dwa zagadnienia badawcze:
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e wymagania jako$ciowe w architekturze oprogramowania dla domeny
uktadu napedowego,

e sposob cigglego monitorowania jakosci architektury oprogramowania
AUTOSAR.

Badacze nawiazali do norm ISO 25010 [4] oraz ISO 26262 |5]. Propozycja
rozwigzania bylo podejécie oparte na automatycznej generacji i
monitorowaniu metryk na poziomie systemu oraz komponentow
oprogramowania.  Rozwiazanie to jest bardzo uzyteczne i1 zgodne =z
automatycznym podejsciem do tworzenia oprogramowania, ale w kontekscie
zagadnienia badawczego ZB1, moze stanowi¢ tylko czesciowa metryke
opisujaca skale problemu, a nie jego rozwiazanie.

7 powodu wysokiego stopnia skomplikowania oprogramowania w
motoryzacji, kazde automatyczne podejscie przyczynia sie do zwiekszania
jakosci 1 skalowalnosci, jak na przyktad [32|, gdzie okreslono przez autorow
sposob automatycznego generowania plikow opisowych dla komponentow
AUTOSAR powigzanych z architektura systemow wplywajacych na
bezpieczenstwo kierowcy (zgodnie z norma ISO 26262 [5]). Artykul mial
charakter aplikacyjny i wykorzystywano w nim metode integrujaca wiele
narzedzi uzywanych podczas tworzenia oprogramowania opartego na
projekcie realizowanym zgodnie z podejsciem ,model-based design”. Metoda
zaprezentowana w [32] wykorzystywala automatyczne generowanie
powiazan pomiedzy interfejsami, graficzne przedstawienie zaleznosci oraz
wykorzystywala format wymiany danych ARXML. Rozwigzanie to skupiato
sie na aspektach identyfikowalnosci (ang. traceability) i potwierdzito
zasadno$¢ zagadnienia badawczego ZB1. Artykul Swietnie przedstawil
problemy skalowalnosci AUTOSAR, lecz zabraklo w nim bezposredniej
relacji do generowania i walidacji kodu Zrédtowego — skupiony jest on
bowiem na architekturze i wymaganiach. W przypadku stosu
diagnostycznego, ktory byl glownym elementem zagadnienia badawczego
ZB1, potrzeba analizy i badan na nizszych warstwach abstrakc;ji.

W kolejnym artykule — [33], podkreslano, ze AUTOSAR nie jest
wystarczajacy w zakresie zarzadzania zasobami, w szczegdlnosci zuzycia
pamieci. Zaproponowano w nim zastosowanie grupowania jak najwiekszej
liczby powiazanych elementow we wspélnych komponentach (ang.
,component-based approach”). Wyrdzniono ponadto 5 specyficznych
elementow, dotyczacych odpowiednio:
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e warstwy komponentu,
e warstwy interfejsu,

e warstwy portu,

e warstwy konektora,

e warstwy platformy:.

W celu  zastosowania  transformacji  architektury =~ AUTOSAR,
zaproponowano przez autoré6w pionowe grupowanie warstw (ang. vertical
layer slicing). Dotyczy to stosu komunikacji (FlexRay) oraz warstwy
aplikacji. Wyniki sa obiecujace — zuzycie pamieci oraz maksymalny czas
wykonania jest znacznie zmniejszony. Gléwnag wadg zaprezentowanego
rozwigzania jest manualne podejscie do problemu. Stosujac te metode,
kazdy projekt musiatby by¢ analizowany osobno przez zespét ekspertéow w
celu pogrupowania elementéw we wspolne komponenty.

Ostatnim artykutem przeanalizowanym w kontekscie zagadnienia
badawczego ZB1, byl [34]. Celem jego autoréw bylo skupienie sie na
automatycznej analizie czasowej przetwarzania sygnalow, opartej na
kolejnych zdarzeniach propagowanych w stosie oprogramowania (ang. event
chains). Elementem nawigzujacym do automatyzacji stosu diagnostycznego
jest automatyzacja na poziomie plikéw opisowych ARXML, ktore zawieraja
definicje sygnalow, takich jak np. informacja o stanie stacyjki. We
wspomnianym artykule wykorzystano narzedzia do importowania baz
sygnatowych i uzyto ich do obserwacji czasu propagacji sygnatu. Jest to
bardzo ciekawe rozwiazanie, pozytywnie wplywajace na jakosé
oprogramowania i ulatwiajace proces jego tworzenia. Nie jest jednak
mozliwe do zastosowania w przypadku problemu P1, poniewaz
zaproponowane w [34] rozwigzanie dotyczy innej czesci stosu. Mozna je
zastosowaé¢ do analiz sygnaléow, ale nie pomaga w przypadku problemu
powiazanego ze stosem diagnostycznym.

Podsumowujac stan obecnej wiedzy mozna stwierdzi¢, ze problem
skalowalnosci oprogramowania AUTOSAR jest analizowany 2z wielu
perspektyw. Opracowania wykorzystuja automatyzacje oparte na plikach
ARXML, rozwigzania oparte na metodzie ,model-based design”, probujace
zwiekszyé jako$é i bezpieczenstwo oprogramowania w kontekscie norm ISO
25010 [4] oraz ISO 26262 [5|. Nie zostaly jednak odnalezione prace
rozwiagzujace problem skalowalnosci ekstraktow diagnostycznych.
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3.2 Problemy sprzetowe

3.2.1 Problem P2 — ograniczone zasoby sprzetowe
Istota problemu

Oprogramowanie stosowane w jednostkach ~wbudowanych (ang.
embedded software), jest w duzym stopniu powiazane z platforma
sprzetowa, na ktora jest przeznaczone. Przemyst motoryzacyjny ktadzie
nacisk na minimalizacje kosztow elektroniki, gdyz w $wietle wolumenu
produkcyjnego w setkach tysiecy lub milionach, kazdy zaoszczedzony cent
znaczaco wpltywa na zyski. Z tego powodu kazdy projekt jest realizowany
na jak najmniejszym mikrokontrolerze, ktory spelni wymagania klienta i
zrealizuje wszystkie potrzebne funkcje.  Zmiana platformy sprzetowej
podczas trwania projektu wiaze si¢ z duzymi kosztami i musi zosta¢ bardzo
dobrze zaplanowana. Z tego wzgledu oprogramowanie czesto jest narazone
na opisane w niniejszym rozdziale problemy wynikajace z ograniczonych
zasobow sprzetowych. Naleza do nich:

e ograniczona pojemno$¢ pamieci Random Access Memory (RAM),
e ograniczona pojemnos¢ pamieci Read Only Memory (ROM),
e ograniczona pojemnos¢ pamieci Non-Volatile Memory Manager (NvM),

e duze obciazenie jednostki obliczeniowej Central Processing Unit
(CPU),

e znaczace obcigzenie magistral komunikacyjnych (Ethernet, Serial
Peripheral Interface (SPI), Universal asynchronous
receiver-transmitter (UART), Controller Area Network (CAN) itp.).

Sam stos AUTOSAR stanowi duze obcigzenie dla systemu, a ogromna ilo$¢
przetwarzanych danych i realizowanych funkcji, caty czas stanowi wyzwanie
dla wybranego mikrokontrolera.

Zagadnienie badawcze ZB2

Zagadnienie badawcze powiazane ze zidentyfikowanym problemem P2
brzmi:

ZB2 — Jak minimalizowaé¢ zuzycie zasobow sprzetowych wybranych
obszaréw oprogramowania w projektach AUTOSAR?
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Sposdb rozwigzania w $wietle dotychczasowych badan

Optymalizacja zuzycia zasobow mikrokontrolera jest problemem, z
ktorym zmaga sie wiele przemystéow uzywajacych systeméw wbudowanych.
W artykule [35] askupiono sie na optymalizacji pamieci dla architektury
mikrokontrolerow Advanced RISC Machine (ARM), wykonujac analize
istniejacych technik optymalizacji kodu oraz zaproponowano nowa unikalng
metode, ktora pozwolila uzyska¢ rozmiar kodu wynikowego mniejszy o 5%
od standardowej kompilacji przy uzyciu kompilatora komercyjnego. Jest to
ciekawe rozwiazanie z powodu jego uniwersalnosci. Architektura ARM jest
obecnie bardzo popularna réwniez w przemysle motoryzacyjnym.

Kolejng ciekawa publikacja jest [36], gdzie przeprowadzono badania
bateryjnych systeméw wbudowanych, w ktorych priorytetem jest
ekstremalnie niski pobér energii. Badania te objety réwniez architekture
ARM, prezentujac nowatorska optymalizacje kompilatora, ktéra statycznie
przesuwa wybrane bloki pamieci z ROM do RAM. Udowodniono w nich, ze
pamie¢ RAM ma znacznie nizsze zuzycie energii. Rezultaty byly znaczace —
zmniejszono o 41% $redni poboér energii, dzieki czemu urzadzenie mogto
dziala¢ o 32% dluzej na baterii. Optymalizacja byta kompromisem miedzy
predkosciag wykonania kodu, ktora spadia srednio o 19,5% a zuzyciem
energii. W konkretnych przypadkach przedstawionych przez autoréw,
sposob ten znalazl zastosowanie. Systemy motoryzacyjne takze dziatajace
na baterii, réwniez wymagaja niskiego poboru energii, aczkolwiek predkosé
wykonania kodu stanowi niestety jeszcze wickszy priorytet.

Przechodzac do analizy publikacji powiazanych konkretnie =z
optymalizacja systeméw realizowanych zgodnie ze standardem AUTOSAR,
mozna wymieni¢ publikacje 37|, gdzie celem badaczy bylo skupienie si¢ na
stosie komunikacyjnym w kontekscie systemoéw wspomagania kierowcy
ADAS, wymaganych obecnie przez prawo. Motywacja dla powstania
artykutu byta rosngca popularno$é skomplikowanych systemow, takich jak
np. protokotu komunikacyjnego Vehicle-2-Anything (V2X), przy ktéorym
roznego rodzaju czujniki:  LIDARy, czujniki podczerwone, czujniki
ultradzwiekowe, lasery, produkuja ogromne ilosci danych, ktére musza by¢
przetwarzane i wymieniane miedzy r6znymi jednostkami ECU w
samochodzie. We wspomnianej publikacji przeanalizowano poszczegdlne
warstwy stosu komunikacyjnego od aplikacji, poprzez warstwe zarzadzania
sygnatami RTE, stos oprogramowania standardowego BSW, modutly
komunikacyjne, az do warstw sprzetowych dla magistrali CAN i Ethernet.
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Propozycja autoré6w jest implementacja modutu Private Data Adapter
(PDA), ktory jest podzielony na dwie sekcje: CDD i SWC i realizuje
komunikacje przy uzyciu prywatnych kanatéw. Moduty te bezposrednio
wymieniaja  wiadomo$ci z  modutem  zarzadzajacym — sygnalami
komunikacyjnymi Pdu Router — (PduR), uzywaja specjalnych nagléwkow
oraz realizuja dodatkowe funkcje, jak walidacja danych. Rezultatem
propozycji badaczy jest znacznie zmniejszony czas wykonania powigzany z
transmisja oraz odbiorem danych w poréwnaniu do standardowego
rozwigzania AUTOSAR.

Kolejnym artykulem w kontekscie problemu P2 jest [38], omawiajacy
optymalizacje  funkcji  wykonywanych ~w  systemie przetwarzania
rownoczesnego. Propozycja autoréw, celem minimalizowania ilosci pamieci
RAM, jest specjalny sposob:

e przypisywania kolejno$ci funkcji w danym zadaniu systemu
operacyjnego,

e przypisywania ustawien wywtlaszczania dla funkcji,

e realizowania zabezpieczenia zmiennych w kontekscie dostepu z wielu
watkow.

W tym przypadku propozycja ta dotyczy konkretnie stosu. Wykorzystano
w niej specjalne oprogramowanie, aby przy okreslonych ograniczeniach
obliczy¢ zalecane warto$ci wymienionych parametrow. Rezultaty sa
przedstawione jako ,optymalne”, biorac pod uwage funkcje celu
minimalizujaca ilo$¢ wykorzystanego stosu.

Temat optymalizacji czasowej jest bardzo dokladnie omawiany w ksiazce
[39], gdzie zostata podjeta przez autora analiza czasowa oprogramowania w
przemysle motoryzacyjnym. Przedstawiono w niej szczegétowo wplyw
roznych czynnikéw na czas wykonywania kodu, zaczynajac od procesu
budowania oprogramowania, adresowania, architektury mikrokontrolerow,
systeméw  operacyjnych,  wielordzeniowych systeméw oraz innych
krytycznych elementow. Ksigzka ta stanowi monografie dotyczaca
pomiarow czasowych. Jej autor to réwniez wlasciciel firmy oferujacej
oprogramowanie pomiarowe stuzace do analizy czasowej systeméw opartych
na standardzie AUTOSAR, ktoére bylo uzywane w projektach komercyjnych
opisanych w niniejszej rozprawie doktorskiej. W [39] nie znalazly sie
nowatorskie elementy naukowe, lecz stanowi ona bardzo dobre
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podsumowanie catego obszaru wiedzy powigzanego =z obciazeniem
mikrokontrolera i pomiarami czasowymi.

Podsumowujac przeglad literatury w kontekscie problemu P2 oraz
zagadnienia badawczego ZB2, istnieje wiele publikacji powiazanych z
optymalizacja i analiza zasobow sprzetowych, ale sa one gtéwnie powiazane
z warstwa aplikacji, systemem operacyjnym lub specyficznymi narzedziami
modyfikujacymi proces kompilacji kodu. Celem autora niniejszej rozprawy
byto skupienie sie na zbadaniu mozliwosci optymalizacji w standardowych
elementach stosu AUTOSAR w modutach warstwy oprogramowania
bazowego BSW. Stanowi to uzupelnienie prac powiazanych z warstwa
aplikacji lub z systemem operacyjnym. Dzieki temu, ze AUTOSAR jest
standardem uznawanym jako aktualny stan techniki w przemysle
motoryzacyjnym, propozycje rozwiazania problemu P2 moga by¢
wykorzystane w wiekszosci projektow, ktore uzywaja danej warstwy. W
ramach niniejszej pracy skoncentrowano sie na tych warstwach, ktore
bezposrednio wplywaja na jako$¢ oraz bezpieczenistwo oprogramowania w
kontekscie norm o zasiegu miedzynarodowym — ISO 26262, ISO 25010 oraz
ISO 21434.

3.3 Problemy wynikajace ze zlozono$ci
oprogramowania

3.3.1 Problem P3 — wysoka zlozono$¢é oprogramowania
Istota problemu

ZYozonos¢ oprogramowania w pojazdach samochodowych rosnie od lat w
zastraszajacym tempie. Uzywanych jest coraz wiecej modutéow, warstw,
bibliotek, funkcji. Producenci samochodéw przescigaja sie w innowacyjnych
rozwiazaniach — wspierajacych kierowcow, zabawiajacych pasazeréw,
dostarczajacych komfortu i zwiekszajacych bezpieczenstwo. W momencie
cyfryzacji samochodéw producenci nie mieli wystarczajaco rozwinietych
dziatéw oprogramowania, wiec w wiekszosci zdali sie na poddostawcow.
Drziatali jako integratorzy oprogramowania dostarczanego przez wiele firm.
AUTOSAR zapewnit bardzo dobre narzedzie w postaci procesu, formatu
wymiany danych ARXML oraz innych elementéw standardu wspierajacych
ujednolicenie architektury, aczkolwiek dalej oprogramowanie wszystkich
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ECU pochodzi od setek firm. Im wiecej oprogramowania znajduje sie w
samochodach, tym bardziej firmy motoryzacyjne rozwijaja swoje dzialy
programistyczne. Zgodnie ze slynnym zdaniem Watts S. Humphrey’a,
nazywanego czesto ojcem jako$ci oprogramowania: ,Every business is a
software business”, kazdy biznes obecnie jest biznesem powiazanym z
oprogramowaniem. Firmy motoryzacyjne rozpoznaja ten trend i staraja sie
samemu rozwijaé coraz wiecej oprogramowania uzywanego w ich
samochodach, ograniczajac liczbe poddostawcow, aby zmniejszy¢ liczbe
interfejsow, odrebnych proceséw dostaw, odrebnych podsystemow,
dziatajacych negatywnie na koricowa jakos¢ produktu. Nie jest to jednak
tatwe, ani mozliwe do zrealizowania w szybkim czasie — dalej na cale
oprogramowanie w samochodzie skladajg sie setki modutéw. Problemy
wynikajace z ogdlnego problemu P3 zostaly przeanalizowane przez autora
rozprawy, a gtéwne ich czynniki przedstawiono w tabeli 3.1

Zagadnienie badawcze ZB3

Zagadnienie badawcze powiazane ze zidentyfikowanym problemem P3
brzmi:

ZB3 — Jak minimalizowa¢ negatywne skutki wynikajace z wysokiej
ztozono$ci oprogramowania?

Sposb6b rozwigzania w $wietle dotychczasowych badani

ZYozonos¢ oprogramowania jest problemem, ktéry moze by¢ analizowany
w réoznych warstwach oraz z wielu perspektyw, poczawszy od architektury
oprogramowania z naciskiem polozonym na ciggle zmiany oprogramowania.

W artykule [40] zaproponowano specjalne metryki dotyczace wielkosci
kodu oraz jego efektu na poziom skomplikowania oprogramowania.

Publikacja [41] prezentuje nowatorska metode optymalizacji architektury
poprzez wykorzystanie modelowania i analizy eksperymentalnej. Metoda ta
najpierw w szybki sposéb — przy uzyciu modelowania systemu generuje
proponowana architekture, ktéora w drugim kroku moze byé¢ dalej
optymalizowana w wolniejszy, ale bardziej szczegdtowy sposob, przy uzyciu
analizy dziatania oprogramowania oraz wiedzy eksperckiej. Dzieki takiemu
dwuetapowemu podejsciu  do optymalizacji architektury systemow
wbudowanych, udato si¢ uzyska¢ zaréwno dobre rezultaty w kryteriach
wydajnosci oraz doktadnosci tych dwoch parametrow, ktore czesto sa
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Czynnik

Opis

Duza liczba interfejsow i
podsystemow

Niestety koncept programowania defensywnego, ktore zawsze nakazuje
zalozenie niewlasciwego uzycia modutu, nie zawsze jest stosowany.
Rezultatem tego jest fakt, ze kazdy interfejs stanowi bariere czesto
generujaca bledy. Dane przekazywane przez interfejs moga by¢ Zle
interpretowane, zle skalowane, wykracza¢ poza zakres zmiennej itp.

Rozproszenie zespolow
inzynieryjnych po calym
Swiecie

Oprogramowanie tworzone w wielu réznych kulturach, strefach
czasowych, sposobach analizy probleméw przeklada si¢ na wiele
stylow pisania, wiele réznych sposobéw implementacji algorytméw oraz
poziomdéw zaawansowania i skomplikowania kodu. Zwicksza to poziom
skomplikowania oraz zmniejsza tatwos$é¢ analizy.

Brak wystarczajacej liczby
specjalistow na rynku

Wysoki poziom skomplikowania rozwiazan wymaga wiedzy i
doswiadczenia inzynier6w biorgcych udzial w procesie rozwoju
oprogramowania. Niestety, rynek nie jest w stanie zapewnié
zespolow ztozonych wyltacznie z os6b o wystarczajacym do$wiadczeniu.
Dodatkowym aspektem jest tutaj ekonomia — projekt z samymi bardzo
doswiadczonymi inzynierami mogltby sie nie optacaé.  Rezultatem
pracy niedo$wiadczonych inzynierow jest diug techniczny (czyli zbior
probleméw kumulujacych sie podczas prac projektowych) oraz niska
jakos¢ oprogramowania.

Duza liczba linii kodu

Na catos¢ oprogramowania w samochodzie skladaja sie setki milionéw
linii kodu. Kazdy modut i kazda funkcja musza byé odpowiednio
przeanalizowane, przetestowane i zabezpieczone. Im wiecej kodu, tym
wiecej newralgicznych miejsc z potencjalnymi btedami.

Tablica 3.1. Negatywne czynniki problemu wysokiej ztozonosci oprogramowania.
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przeciwstawne. Praca nie odnosi sie¢ jednak do systeméw opartych na
standardzie AUTOSAR, ktory zapewnia og6lna architekture systemu, przez
co podana przez badaczy metoda nie znajduje tutaj zastosowania.

Prébe zmniejszenia ztozonosci skomplikowania oprogramowania poprzez
automatyczna refaktoryzacje kodu zZrédtowego przedstawiono w artykule
[42]. Dokonano w nim analizy metryki, takich jak liczba linii kodu czy
ztozonos¢ cyklomatyczna [43|, lecz oceniono je jako niepasujace do
ewaluacji  hierarchicznego oprogramowania. Na tej podstawie
zaproponowano autorski sposéb oceny skomplikowania, ktéory pozwala na
stwierdzenie, czy zastosowana przez autoréw metoda automatycznej
refaktoryzacji przynosi pozytywne rezultaty.  Zaproponowana metode
przetestowano na sterowniku zarzadzania baterii BMS. Rezultaty okazaly
sie pozytywne — udokumentowano o 7,51% mniejsze skomplikowanie kodu i
o 1799% mniejsze skomplikowanie polaczenn miedzy interfejsami.
Rozwiazanie to jednak jest dosy¢ dyskusyjne, zaproponowana metoda
ewaluacji faktycznie moze oddawaé¢ poziom skomplikowania, ale mozliwe
byto wykazanie zwiazku pomiedzy jakoscia, bezpieczeristwem, czy tatwoscia
analizy oprogramowania. Nie mozna jednak jasno wykazaé¢ pozytywnego
wplywu zaprezentowanej metody na elementy, ktore sa kluczowe dla
oprogramowania motoryzacyjnego. Dodatkowo, zasugerowane modyfikacje
dotyczace struktury modutéw oprogramowania nie sa mozliwe do
zastosowania w systemach opartych na standardzie AUTOSAR Classic,
gdyz okresla on konkretna architekture.

Kolejnym ciekawym artykutem jest [44], w ktorym celem autoréw byta
analiza parametréw oprogramowania powigzanego z niezawodnoscia i
bezpieczenstwem — prawdopodobieristwo wystapienia awarii w relacji do
czasu wykonania. Po dokonaniu analizy badawczej zarzucono, ze
wymienione parametry sa niekompletne i zaproponowano wlasny sposoéb
oceny niezawodnosci oparty na skomplikowaniu aplikacji, efektywnosci
testow oraz analizie sSrodowiska operacyjnego. Gléwnym obszarem badan
byto skomplikowanie oprogramowania w odniesieniu do jego niezawodnosci.
Poza liczba linii kodu i zlozonoscia cyklomatyczng [43], wymieniono
dodatkowo miare zlozonosci Halsteada [45] oraz ilos¢ przeplywajacych
danych [46]. W oparciu na pomiarach przy uzyciu wymienionych sposobéw
argumentowano, ze 2z powodu skomplikowania oprogramowania, sg
potrzebne coraz bardziej obszerne sposoby analizy niezawodnosci.
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Artykul ten zdecydowanie potwierdza istnienie problemu P3, pomimo ze
zostal napisany w 2007 roku. Od tego czasu zlozono$¢ oprogramowania
znaczaco sie zwickszyta.

Podobng analize przedstawia praca [47], w ktorej zaprezentowano
zwiazek poziomu skomplikowania z liczba linii kodu. Uzyto w tym celu
definicji skomplikowania z publikacji [48], jako miary zuzycia zasobow
systemu  wykorzystanych na prowadzenie interakcji 2z modutem
oprogramowania podczas realizowania konkretnego zadania. Wplyw liczby
linii kodu zostat przedstawiony w kilku aspektach:

e zwickszenie rozmiaru oprogramowania,
e zwickszenie liczby potencjalnych btedow,
e zwickszenie kosztow produktu.

Przedstawiono ponadto przeglad literatury i dowiedziono zasadno$ci analizy
liczby linii kodu.

Bardziej rozbudowana liste metod analizy  oprogramowania
przedstawiono w publikacji [49], gdzie uwzgledniono szereg metryk,
podkreslajac wazno$é ich stosowania i wskazujac praktyczne uzycie na
przyktadowym programie w celu objasnienia. Niezwykle interesujaca teze
zmuszajaca do dyskusji zaprezentowano w pracy [50], stwierdzajac istnienie
negatywnej korelacji pomiedzy poziomem skomplikowania oprogramowania
oraz wysitkiem wlozonym w jego rozwdj. Udato si¢ dowies¢ tej
nieoczywistej relacji w konkretnych warunkach i odpowiedzie¢ na zadane
zagadnienia badawcze. Odpowiedzi byly m.in. powiazane ze zdolnosciami
inzynierow biorgcych udzial w bardziej skomplikowanych projektach. Im
wiekszy projekt, tym bardziej doswiadczeni programisci oraz analitycy sa
potrzebni. Ta relacja neguje wplyw skomplikowania oprogramowania na
wysitek potrzebny do jego realizacji.

Opracowujac publikacje powiazane z AUTOSAR i przemystem
motoryzacyjnym, mozna wymieni¢ artykut [51], w ktérym zaprezentowano
wzorce dla modutu RTE jako narzedzia do zminimalizowania negatywnych
skutkow wysokiego stopnia skomplikowania oprogramowania. Glownymi
zaletami zaproponowanego rozwigzania jest jego uniwersalno$é¢ oraz
wspomaganie procesu projektowania komponentéw oprogramowania. Nie
przedstawiono jednak wickszej liczby elementow pozwalajacych ocenié
zaproponowang metode.
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W przypadku artykutu [52] skupiono si¢ na metodzie pozwalajacej
oceni¢ skomplikowanie ograniczen czasowych i strukturalnych dla systemow
wbudowanych, stosowanych w przemysle motoryzacyjnym na poziomie ich
specyfikacji. Uwzgledniono w niej standard AUTOSAR i wykorzystano
Unified Modeling Language (UML), aby wesprze¢ analitykow w okreslaniu
ograniczen komponentéw oprogramowania. Metoda opiera sie na dwdch
fazach: fazie specyfikacji funkcyjnej oraz fazie specyfikacji komponentdw
oprogramowania. Ostatnia przeanalizowana praca powigzana z problemem

P3 — [53], przedstawia ciekawe gléwne zagadnienie badawcze: ,Ktory
obszar oprogramowania testowa¢ najbardziej w przypadku systemow
wbudowanych?”. Oparto w niej motywacje na rosnacym poziomie

skomplikowania i wyrézniono dodatkowe zagadnienia badawcze:
1. Czy moduty z wieksza liczba interfejsow sa bardziej skomplikowane?
2. Czy liczba interfejséw jest powiazana z liczba btedow?

Ciekawym faktem jest wyroznienie interfejsow jako newralgicznych punktow
— jest to dobra obserwacja. Udalo sie dzieki temu dowies¢ zasadnosci tego
stwierdzenia w dalszej czesci artykulu i w ten sposob udzieli¢ odpowiedzi na
gltowne zagadnienie badawcze, wskazujac koniecznosé testowania interfejsow.

Negatywne skutki skomplikowania oprogramowania w przemysle
motoryzacyjnym moga by¢ takze minimalizowane juz na etapie inzynierii
wymagan, zanim powstana architektura i kod. Przemyst motoryzacyjny nie
pozostawia wyboru w kwestii inzynierii wymagan. Odpowiednie
zarzadzanie i praca z wymaganiami zgodnymi z procesem ASPICE sa
obligatoryjne.

Wedlug publikacji [54] mozna stwierdzi¢, ze w pracy z wymaganiami
twarde wymagania prawne sa spetniane, ale generuja negatywny wplyw na
tempo powstawania oprogramowania. W celu rozwiazania tego problemu
przeprowadzono szereg rozmoéw z do$wiadczonymi architektami, liderami
technicznymi, managerami oraz skonsultowano si¢ z nimi w kwestii trzech
zidentyfikowanych zagadnienn badawczych:

1. Ktore aspekty obecnej pracy z wymaganiami wplywaja na tempo
rozwoju oprogramowania?

2. Jakie nowe aspekty powinny by¢ rozpatrzone, aby zwiekszy¢ tempo
rozZwoju oprogramowania?
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3. W jakim stopniu podejscie zwinne do rozwoju oprogramowania zmieni
zidentyfikowane aspekty?

Konkluzja oparta na udzielonych odpowiedziach jest to, ze tradycyjne
podejscie do rozwoju oprogramowania nie wystarczy. Twardo okreslone
procesy moga znaczaco spowalnia¢ rozwdj 1 zmieniajace sie warunki
projektowe. Zwiekszenie automatyzacji jest wysoce pozadane, podejscie
oparte na modelowaniu systemu, bazujac na wymaganiach moze by¢
odpowiednim kolejnym krokiem w rozwoju oprogramowania.

Podsumowujac przeglad literatury w kontekscie problemu P3 i
zagadnienia badawczego ZB3, mozna stwierdzi¢, ze jest wiele prac, ktore
podkreslaja rosnacy poziom skomplikowania oraz wyraznag potrzebe
minimalizowania negatywnych skutkéw tego procesu. Badacze prezentuja,
co nalezy testowad, jak mierzyé¢ zlozonos¢ i jak ja obniza¢. Propozycja
kontynuacji i uzupelnienia rozwigzania problemu P3 w $wietle badan jest
skupienie si¢ na jak najwickszym monitorowaniu i cigglej analizie
oprogramowania zgodnego ze standardem AUTOSAR. Nie jestesmy w
stanie zatrzymaé¢ rosnacego stopnia zlozonosci, wiec musimy w jak
najlepszy sposob testowaé¢ oprogramowanie oraz monitorowaé jego prace.
Im wiecej jasnych informacji posiadamy, w tym lepszy sposéb mozemy
zminimalizowa¢ negatywne skutki skomplikowania.

3.4 Problemy powigzane Z czasem
wykonywania kodu

3.4.1 Problem P4 - skomplikowane ograniczenia i
zalezno$ci czasowe

Istota problemu

Oprogramowanie wbhudowane stosowane w przemysle motoryzacyjnym
jest wytwarzane dla wielu réznych sterownikéow ECU, ktore realizuja szereg
wysokopoziomowych funkcji biznesowych — od prostego sterowania
podnoszeniem szyb po naci$nieciu przycisku, do bardzo zaawansowanych
systeméw powiazanych z funkcjami wspomagania kierowcy ADAS. W
zaleznosci od typu ECU i jego wplywu na bezpieczenistwo, przed
inzynierami stawiane sa rézne wymagania dotyczace czasu wykonania
danych funkcji biznesowych.
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Zgodnie z tabela 2.2 przedstawiona w rozdziale opisujacym standard
AUTOSAR, platforma Classic jest uzywana w systemach, dla ktorych
obowiazuja najbardziej restrykcyjne wymagania czasowe — czasami nawet
rzedu mikrosekund. W niniejszej rozprawie skupiono sie wtasnie na tych
projektach. Wymagania czasowe dotycza wielu réznych aspektow, takich
jak:

e maksymalnego czasu inicjalizacji systemu (uruchomienia pojazdu),
e maksymalnego czasu deinicjalizacji systemu (wylaczenia pojazdu),
e maksymalnego czasu odpowiedzi na zapytanie diagnostyczne,

e odpowiedniego okreslenia podstawy czasowej dla wielu serwisow
jednoczesnie,

e odpowiedniej podstawy czasowej systemu operacyjnego.

Im wiegkszy i bardziej skomplikowany projekt, tym trudniej zarzadzi¢
wszystkimi ograniczeniami, skonfigurowaé¢ planowanie wykonywania zadan
przez system operacyjny, przypisaé priorytety, zdefiniowaé¢ wywtlaszczalnosé
zadan, okredli¢ procedure inicjalizacji i deinicjalizacji itd.

Zagadnienie badawcze ZB4

Zagadnienie badawcze powiazane ze zidentyfikowanym problemem P4
brzmi:

ZB4 — Jak zarzadza¢ skomplikowanymi zaleznosciami i ograniczeniami
czasowymi?

Sposb6b rozwigzania w $wietle dotychczasowych badain

Rozwiazanie problemu P4 nasuwa si¢ samo — nalezy zastosowaé¢ w pelni
deterministyczny system operacyjny czasu rzeczywistego, zidentyfikowaé
ograniczenia i wymagania, zaprojektowaé¢ planowanie i wykonaé¢ analize
Worst Case Execution Time (WCET).

W tym kontekscie pelny determinizm czasowy oznacza wykonywanie
kazdej funkcji systemu w zaplanowanym czasie. W praktyce takie
rozwigzanie jest realizowane poprzez minimalizacje wywlaszczen i przerwan
oraz odpowiednie ustawienie priorytetow w systemie operacyjnym czasu
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rzeczywistego. Podobne podejscie zaproponowano w 2003 roku w pracy
[55].

Niestety poziom skomplikowania obecnego oprogramowania, potaczony z
minimalizacjg kosztoéw elektroniki wykonawczej, skutkuje brakiem mozliwosci
zastosowania takiego rozwigzania. Innymi stowy system ma do zrealizowania
zbyt duzg ilos¢ zadan oraz posiada zbyt wiele zaleznosci zewnetrznych, aby
moc w pelni §wiadomy sposob zaplanowaé jego dziatanie.

W przypadku nowoczesnych rozwiagzarn, ogromna liczba realizowanych
funkcji praktycznie uniemozliwia w pelni deterministyczna konfiguracje
systemu operacyjnego, zwtaszcza dla recznej konfiguracji ustawieri systemu
operacyjnego i analizy heurystycznej.

Projekty komercyjne wspomniane w tej pracy, mialy setki funkcji
planowanych (ang. runnables), dziesiatki tysiecy funkcji oraz dziesiatki
zadan (ang. tasks) systemu operacyjnego, do tego byly realizowane na
mikrokontrolerach  wielordzeniowych, Z licznymi  zalezno$ciami
miedzyrdzeniowymi.

Ciekawe podejscie do takiego problemu zaprezentowano przez badaczy w
artykule [56], gdzie starano sie zaproponowaé¢ wydajny sposob mapowania
funkcji planowanych w motoryzacyjnych systemach wielordzeniowych, aby
zminimalizowa¢  koszt  komunikacji. Poddano analizie systemy
wykorzystujace standard AUTOSAR oraz zastosowano analize czasowa
WCET. Rezultatem jest propozycja zawierajaca nastepujacy algorytm:

1. Zgrupowanie funkcji planowanych powiazanych ze sprzetem i
przypisanie ich do gtéwnego rdzenia. Funkcje powiazane ze sprzetem
to mna przyklad odczyty z przetwornikow analogowo-cyfrowych,
operacje na pamieci, operacje na rejestrach mikrokontrolera.

2. Zgrupowanie reszty niezaleznych od sprzetu funkcji planowanych i
przypisanie ich do pozostatych rdzeni.

3. Podzielenie zadan zgodnie z planowanymi funkcjami i przypisanie ich
do odpowiednich rdzeni. Na przyktad wszystkie funkcje powigzane z
komunikacja Ethernet powinny sie znalez¢ w jednym zadaniu, podobnie
z innymi grupami funkcji.

4. Obliczenie WCET dla zadani, to znaczy wyznaczenie najdtuzszego
mozliwego czasu wykonania danego zadania, biorac pod uwage
wszystkie zaleznosci i ograniczenia.
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5. Znalezienie najlepszego przypisania grup zadan lub funkcji
planowanych poprzez minimalizacje funkcji sumy czasu wykonania i
iloéci danych, wymienianych pomiedzy funkcjami planowanymi.
Szczegoly, jak wyznaczyé funkcje sumy dostepne sg w artykule [56].

6. Przypisanie zadan i funkcji zgodnie z wynikiem poprzedniego kroku.

Niestety w ujeciu tym nie przedstawiono jasnych metryk pozwalajacych
okredli¢ jako$é proponowanego rozwigzania oraz w minimalnym stopniu
wzieto pod uwage ograniczenia systemowe (opisujac jedynie krotko aspekt
wzaleznosci sprzetowych”).

Kolejnym artykutem badawczym dotyczacym problemu P4 jest [57], w
ktorym zadaniem autoréw réwniez byla proba rozwigzania problemu
przypisywania funkcji planowanych do zadan systemu operacyjnego.
Zastosowano w tym celu trzy metody: Periodic Solution (PS), Multiple
Periodic Solution (MPS) i Arbitrary Periodic Solution (APS), a takze
wykonano szereg matematycznych dowodéw oraz szacunkéw, wykorzystujac
analize WCET oraz prezentujac szereg algorytméw wraz z dowodami
potwierdzajacymi pozytywne rezultaty proponowanych metod. W
rezultacie otrzymano o 23,81% lepszy stopiei wykorzystania systemu
operacyjnego. Jest to wartosciowy artykul. Jedynym brakujacym obszarem
jest  aspekt  ograniczen  wynikajacych z  wymaganych  relacji
miedzyfunkcyjnych. Ze strony autoréw pojawita sie jednak zapowiedz
uzupelnienia tego obszaru w kontynuacji ich pracy.

Podobng praca jest [58], w ktorej zaprezentowano metode planowania
celem zminimalizowania zuzycia stosu. Rezultaty sa réwniez obiecujace,
aczkolwiek dziatania minimalizacyjne odnosza sie do jednej wartosci —
zuzycia stosu. Jest to bardzo interesujace podejscie, lecz w projektach
komercyjnych stos stanowi zaledwie jedno z dziesiatek ograniczeri. W pracy
[59] skupiono sie natomiast na zuzyciu pamieci i czasie komunikacji
send-to-end”, a w publikacji [60] na minimalizacji czasu przelaczania
pomiedzy zadaniami, unikaniu opdznienn czasowych i zapewnieniu spojnosci
danych. Jak wida¢, sam aspekt planowania i zarzgdzania systemem
operacyjnym jest szeroko badanym tematem analiz naukowych, co wskazuje
na aktualnos¢ tego problemu badawczego.

Kolejnym  newralgicznym  obszarem jest procedura inicjalizacji
oprogramowania w systemach wbudowanych. Wedlug autorow pracy |[61]
istotny jest ich sposéb optymalizacji w przypadku elektroniki uzytkowej —
konkretnie telewizoréw. Gléwng argumentacja byt czas uruchomienia,
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stanowiacy jeden z kluczowych aspektow i zbadanie jego pelnego przebiegu
dla systemu opartego na systemie operacyjnym Linux, analizujac zaleznosci
sprzetowe, czas uruchamiania jadra systemu oraz przestrzen uzytkownika.
Dzieki zaproponowanej zmianie kolejno$ci przydzielania zasobéw podczas
inicjalizacji oraz przeplataniu dostepow do wyjsé i wejs¢, mozliwe staje sie
zredukowanie czasu uruchamiania systemu o 35%.

W artykule [62] skoncentrowano sie na inicjalizacji systemu
wbudowanego dla systemu operacyjnego Android, uzyskujac 65%
zmniejszenie czasu uruchamiania poprzez modyfikacje jadra i sposobu
dostepu do zasobéw systemowych. Dodatkowym aspektem poruszanym
przez badaczy byl wplyw ich metody na zuzycie pamieci, proébujac uzyskaé
kompromis pomiedzy predkoscig a rozmiarem oprogramowania.

Przechodzac do prac osadzonych w §wiecie oprogramowania
motoryzacyjnego, na tamach publikacji [63] udalo sie przeprowadzié
badania wielordzeniowego systemu wykorzystujacego AUTOSAR i metode
analizy Logical Execution Time (LET), aby przez odpowiednie
skonfigurowanie systemu operacyjnego zminimalizowaé¢ czas odpowiedzi
funkcji w ujeciu ,end-to-end”.

Kolejne godne uwagi i obszerne opracowanie przedstawiono w publikacji
[64], gdzie argumentujac, ze z powodu licznych zaleznosci komunikacyjnych,
intensywnej wymiany danych 1 ograniczen czasowych, trudno jest
zapanowa¢ nad nowoczesnymi skomplikowanymi systemami, wiec
zaproponowano metode zwickszenia przejrzystosci analiz czasowych.
Stanowi to bardzo interesujace podejscie, ktore nie optymalizuje samego
systemu, ale prezentuje narzedzie zapewniajace wiecej danych na temat
przebiegu wykonania oprogramowania. Rozwiazanie to zostato
przetestowane na systemie zarzadzania silnikiem. Bardzo atrakcyjnym
elementem tej pracy jest praktyczne zastosowanie standardu przemystowego
AUTOSAR oraz popularnej platformy sprzetowej AURIX. Proponowana
metoda sprowadza sie do transformacji modelu planowania wraz z ciggta
obserwacja rezultatow w postaci:

e opoéznien komunikacyjnych,
e czasu wymiany danych ,end-to-end”,
e czasu wykonania funkcji okresowych,

e wplywu na czas wykonania funkcji potaczonych.
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Opracowana aplikacja testowa zawiera 1250 funkcji planowanych oraz 21
zadan. Platforma sprzetowa to 4-rdzeniowy mikrokontroler pracujacy z
czestotliwoscig 200 MHz. Ta metoda obserwacji pozwala stwierdzié, ze
wyzsza spojnosé danych zapewniona poprzez synchroniczne przetwarzanie
danych wplywa negatywnie na aspekty czasowe, aczkolwiek w przypadku
badanego systemu jest to preferowane rozwigzanie, gdyz poprawnosé
funkcyjna systemu jest najwazniejsza. Spojrzenie badaczy na ten aspekt
jest zatem spojne z wnioskami prezentowanymi w dalszej czeSci rozprawy,
wskazujac ze w krytycznych systemach powiazanych z bezpieczenstwem
uzytkownikéw samochodow, jakosé jest kluczowa.

Analiza czasowa oprogramowania wbudowanego w  przemysle
motoryzacyjnym zostala opisana takze w pracy [65], w ktorej przedstawiono
autorskie narzedzie do analizy statycznej kodu, zapewniajace skalowalny
poziom abstrakcji, ktory pozwala wykry¢ btedy wystepujace podczas
wykonania, wyscigi w oprogramowaniu (ang. data races) oraz wzajemne
blokady (ang. deadlocks). Wykorzystano w tym celu komputer PC, aby
stworzy¢  oprogramowanie  testujace  oprogramowanie  wbudowane,
uzywajace AUTOSAR, sterujace ukladem hamulcowym dla ciezardéwek.
Dzieki analizie trwajacej ponad 16 godzin, pokryto 75% kodu i znaleziono
876 przypadkoéw niewlasciwego uzycia wskaznikow, 13 miejsc dzielenia przez
zero, 639 sytuacji przepelnienia zmiennych i 50 btednych wywotan funkeji —
wszystkie te zdarzenia, w czasie pracy ECU, moga powodowaé¢ trudne do
analizy problemy posiadajace niedeterministyczne zaleznosci czasowe.

Podsumowujac  badania literatury, istnieje wiele opracowan
potwierdzajacych wage problemu P4, gdzie skomplikowane zaleznosci i
ograniczenia czasowe, powoduja powazne problemy. Zagadnienie badawcze
ZB4 stanowi uzupelnienie tych prac, w kontekscie skupienia sie na jakosci
oraz bezpieczenistwie oprogramowania. Obecne prace skupiaja sie na
optymalizacji, czesto ograniczonej do pojedynczych wartosci fizycznych. Nie
analizuja one systemu calo$ciowo oraz w minimalnym stopniu wykazuja
relacje z miedzynarodowymi normami jakosci i  bezpieczeristwa
oprogramowania — [SO 26262, ISO 25010 i ISO 21434.






Rozdzial 4

Metodyka badan empirycznych

Rozdzial zawiera opis metod badawczych, ktére umozliwity opracowanie
odpowiedzi na zagadnienia badawcze przedstawione w rozdziale 3.

4.1 Opis stanowiska badawczego

Badania byly wykonywane w trzech projektach komercyjnych, przy
uzyciu uktadéw montowanych w seryjnie produkowanych samochodach oraz
narzedzi wykorzystywanych w projekcie.  Zapewnilo to praktyczny i
rzetelny charakter badan. Co wazne, projekty byly przeznaczone do trzech
roznych modeli samochodéw, ale realizowaly ten sam typ sterownika.
Wiekszos¢ wymagan i gtowne zalozenia we wszystkich trzech projektach
byly wspoélne, dlatego autor pordéwnuje je dalej do siebie. Stanowisko
badawcze sktadato sie z:

1. Jednostki wbudowanej z mikrokontrolerem w architekturze PowerPC.
2. Jednostki wbudowanej z mikrokontrolerem w architekturze ARM.

3. Debuggera wykorzystujacego interfejs Joint Test Action Group
(JTAG).

4. Sprzetowego interfejsu komunikacyjnego dla magistrali Local
Interconnect Network (LIN) oraz Ethernet.

5. Sterowanego zasilacza 12V.

6. Zestawu przekaznikoéw sterujacych procesem programowania uktadu.

o1
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7. Zintegrowanego srodowiska programistycznego (Integrated
Development Environment (IDE)).

8. Autorskich skryptow pozyskujacych dane.

9. Oprogramowania przeprowadzajacego analizy czasowe systemu
operacyjnego.

Z, powodu komercyjnego charakteru badanych obiektow, wszystkie dane
klienckie zostaly usuniete lub zanonimizowane. Do pracy zostaly dotaczone
wylacznie autorskie skrypty stuzace do pozyskiwania danych.

4.1.1 Opis projektéw komercyjnych

W pracy sa uzywane nastepujace odniesienia do projektow komercyjnych:

1. Projekt 1 — linia ekskluzywnych samochodéw osobowych z ECU w
architekturze PowerPC (Sredni wolumen — dziesiatki tysiecy
samochodow).

2. Projekt 2 — linia popularnych samochodéw osobowych z ECU w
architekturze PowerPC  (ogromny wolumen — setki tysiecy
samochodow).

3. Projekt 3 — linia elektrycznych samochodéw osobowych z ECU w
architekturze ARM ($redni wolumen — dziesiatki tysiecy samochodéw).

Projekty byly realizowane chronologicznie, co oznacza rozpoczecie przez
autora analizy w najstarszym projekcie Projekt 1, a nastepnie stopniowe
wprowadzanie proponowanych rozwiazan w czasie rozwoju projektow.
Najnowszy Projekt 3 zawiera wdrozenie wszystkich zaprezentowanych
rozwiagzan.

4.2 Opis metod badawczych

Metody badawcze zostaly wybrane w taki sposob, aby umozliwi¢
obserwacje warto$ci fizycznych oraz uzyska¢ informacje na temat
zidentyfikowanych zagadnien badawczych.
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4.2.1 Metoda badawcza MB1 — analiza statyczna kodu

Analiza statyczna kodu to metoda obserwacyjna, w ktorej gtownymi
parametrami sg:

1. Liczba linii kodu (pisanego recznie lub generowanego).
2. Liczba komentarzy.

3. Liczba funkcji.

e~

. Liczba jednostek translacji.

Gléwnym narzedziem wykorzystanym w metodzie badawczej MB1 bylo
darmowe oprogramowanie [66] umozliwiajace generowanie raportoéw
odno$nie do wymienionych parametréow dotyczacych oprogramowania.
Dodatkowo, specjalne autorskie skrypty w jezyku Python postuzyly do
analizy szczegblnych fragmentéow kodu. Umozliwilty one m.in.
zlokalizowanie liczby wywotan konkretnych funkcji lub odczytanie i zmiane
parametréw oprogramowania. Uzycie oprogramowania [66] zostalo oparte
na komendach w wierszu polecen. Narzedzie moze analizowaé¢ pojedyncze
pliki, zestawy plikow, a nawet calte katalogi. W celu wykonania pomiaru,
nalezy uruchomi¢ wiersz polecen w odpowiednim miejscu w strukturze
projektu i wywota¢ komende ,cloc” z odpowiednim parametrem.
Dokumentacja oprogramowania jest dostepna na stronie [66].

Autorskie skrypty bytly specjalnie przygotowywane do konkretnych
zestawow danych. Instrukcje uzywania skryptow sa dotaczone do ich kodow
zrodtowych.

4.2.2 Metoda badawcza MB2 — Dbadania czasu
wykonania kodu

Metoda badan czasu wykonania kodu to metoda eksperymentalna, przy
uzyciu ktoérej badano pomiar czasu wykonania konkretnych fragmentéw
oprogramowania. W zaleznosci od potrzebnej dokladnosci i czasu pomiaru
zostaly wykorzystane metody przedstawione w tabeli 4.1.

Pomiar czasu przy uzyciu debuggera jest zalezny od producenta sprzetu.
Wigkszos¢é dostepnych na rynku urzadzen umozliwia pomiary czasowe.
Nalezy pami¢tac¢ o rozdzielczo$ci pomiaréw i przeanalizowaé instrukcje.
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Oznaczenie | Metoda pomiaru Rozdzielczos¢ | Komentarz

MB2.1 debuggera modyfikacji kodu

celu pomiaru
— niska rozdzielczosé

Pomiar przy uzyciu | 1 ms (1 kHz) + brak potrzeby

MB2.2 | Lomiar ey iy
uzyciu makra konfiguracji

OS_ GetTimestamp

mikrokontrolera
zatrzymuje pomiar

125 ns (8 MHz) | + brak potrzeby

—  wylaczenie przerwan

MB2.3

Pomiar przy uzyciu | 41 ns (24 MHz) | + bardzo wysoka

timera sprzetowego rozdzielczo$¢
— potrzeba konfiguracji dla
kazdego uzycia
MB2.4 Pomiar przy uzyciu | 1 ns (1 GHz) + najwyzsza rozdzielczosé
oscyloskopu

punktow testowych

—  potrzeba lutowania

Tablica 4.1. Metody badawcze pomiaru czasu wykonania kodu

Pomiar przy uzyciu oscyloskopu wymaga przylutowania punktéw
testowych na elektronice wykonawczej. Nalezy zgodnie ze schematem
zlokalizowaé¢ piny mikrokontrolera, ktére mozna skonfigurowaé jako wyjscia
cyfrowe oraz przylutowa¢ do nich przewody pomiarowe, ktére umozliwiag
przymocowanie sond oscyloskopu. Nastepnie nalezy skonfigurowaé piny
wyjéciowe mikrokontrolera i zaplanowaé¢ pomiar, w taki sposéb, aby
zaré6wno na poczatku, jak i na koricu badanej procedury pin zmienit swoj
status. Oscyloskop pozwoli w ten sposoéb zmierzy¢ czas pomiedzy dwoma
zmianami sygnaltu.

Pomiar przy uzyciu timera sprzetowego wymaga skonfigurowania
modutu General Purpose Timer (GPT), zgodnie z dokumentacja [67] lub
odniesienia sie bezposrednio do rejestréw mikrokontrolera. Na poczatku i
koncu badanej procedury nalezy odczytaé¢ obecne wartosci timera oraz
zgodnie z jego rozdzielczoscia obliczy¢ réznice czasowa.

Pomiar przy uzyciu makra OS GetTimestamp jest najprostszy, bez
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jakiejkolwiek konfiguracji wystarczy wywotaé¢ funkcje przed i po badanej
procedurze oraz przeanalizowaé¢ rdznice. W konfiguracji systemu
operacyjnego nalezy sprawdzi¢ rozdzielczosé, zgodnie z [68]. W przypadku
projektow komercyjnych badanych przez autora, makro zapewniato
rozdzielczos¢ 125 ns.

4.2.3 Metoda badawcza MB3 — badania obcigzenia
CPU

Metoda badania obciazenia CPU to metoda eksperymentalna oparta na
wykorzystaniu algorytméw pomiaru obciazenia mikrokontrolera. Bardzo
waznym elementem jest odniesienie do przedzialu czasowego pomiaru.
Obciazenie CPU musi zawsze by¢ mierzone w danym przedziale czasu, np.
10 lub 100 milisekundach. Wykorzystano dwa gtéwne sposoby pomiaru:

1. MB3.1 Uzycie interfejséw systemu operacyjnego Open Systems and
their Interfaces for the Electronics in Motor Vehicles (OSEK) —
wykorzystanie zapewnionych przez stos metod pomiaru. Polegaja one
na implementacji kodu pomiarowego w makrach Pre-task hook i
Post-task hook.  Sa to makra zdefiniowane w [68], ktore sa
wywolywane przez system operacyjny przed i po uruchomieniu
kazdego zadania. Umozliwiaja one pomiar tzw. ,lIdle task”, czyli
zadania wykonywanego przez system po wykonaniu wszystkich zadan
w danym przedziale czasu.

2. MB3.2 Ugzycie oprogramowania komercyjnego umozliwiajacego
profilowanie systemu operacyjnego. Oprogramowanie tego typu bylo
dostepne w projekcie komercyjnym Projekt 3. Umozliwia ono
doktadng analize czasu wykonania kazdego zadania systemu
operacyjnego oraz kolejno$¢ przechodzenia pomiedzy zadaniami.
Zaleta tego typu narzedzia jest mozliwo$¢ graficznego przedstawienia
wywlaszczen, przerwan, przekroczen budzetu czasowego zadan itp.

4.2.4 Metoda badawcza M B4 — analiza dokumentow

Metoda badania dokumentéw polega na analizie dokumentacji powiazanej
z danym problemem. Glownymi kategoriami sa:
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1. Dokumentacja sprzetowa — dokumenty powiazane z mikrokontrolerem,
pamieciami, transceiverami oraz innymi elementami elektronicznymi.

2. Dokumentacja standardu AUTOSAR - szerzej opisana w rozdziale
2.2.1. Ogodlna dokumentacja dostepna na stronie www.autosar.org.

3. Dokumentacja uzywanego stosu AUTOSAR - powiazana z
implementacja stosu AUTOSAR przez konkretnego dostawce. Jest
ona dostarczana przy dostawie zakupionego oprogramowania. Musi
by¢ zgodna z ogdlna dokumentacja AUTOSAR, wszystkie odstepstwa
od standardu musza by¢ udokumentowane.

4. Normy ISO — w zalezno$ci od obszaru badan, normy ISO stanowig baze
realizacji danych funkcji.

5. Dokumentacja klienta — wymagania stawiane przez producentow
samochodow.

4.2.5 Metoda badawcza MB5 — analiza przebiegu
wykonania kodu

Metoda badan przebiegu wykonania kodu to metoda eksperymentalna,
przy uzyciu ktoérej badano przebieg wykonania konkretnych fragmentéow
oprogramowania, wykorzystujac debuggera i analize logéw systemowych. W
zaleznosci od obserwowanej funkcjonalnosci, sprawdzano rézne zestawy
danych. Przeglad przebiegu wykonania kodu jest najczesciej
wykorzystywana metoda podczas analiz bledéw. Metoda polega na badaniu
korelacji czasowych oraz inspekcji danych systemowych. Przyktadem takiej
analizy jest zestawienie zmian sygnatu stacyjki samochodu, inicjalizacji
poszczegblnych modutéw systemowych, stanéw magistrali komunikacyjnych
oraz zmiennych szczegdétowych, aby potwierdzi¢ odpowiedni proces
inicjalizacji sterownika. Bardzo czesto system zachowuje sie inaczej podczas
dzialania w samochodzie, gdzie komunikacja dziesiatek sterownikéw wpltywa
na sposob wykonania danej funkcji, ktoéra dzialata inaczej podczas
symulacji lub dziatania tylko z jednym czy dwoma sterownikami testowymi.
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4.2.6 Metoda badawcza MB6 — analiza przy uzyciu
obserwatora systemu

Metoda badawcza opracowana przez autora niniejszej pracy laczy
metode eksperymentalng i obserwacyjng, ktéora polega na uzyciu
zaproponowanego ,Obserwatora systemu” opisanego w rozdziale 5.4.
Sprowadza sie ona do analizy krytycznych faz systemu, generowania
raportéow z wielokrotnych iteracji wykonywania testow, a bazujac na

wynikach — do ciagglej optymalizacji systemu oraz eliminacji btedow.
Metoda MB6 stanowi rozszerzenie manualnej metody eksperymentalnej
MB5, poprzez dodanie automatycznego generowania  raportow

systemowych oraz dodaje korelacje pomiedzy modutami i czynnikami
zewnetrznymi. Przyktadowo realizuje pomiary czasowe zapiséw do pamieci
lub czasu trwania faz inicjalizacji, zapisuje statystyki ilosci wystanych i
odebranych danych, podsumowuje ilos¢ bledow, ktoére wystapity podczas
dziatania systemu itp. Szczegoly dotyczace modulu obserwatora systemu sa
przedstawione w rozdziale 5.4.

4.3 Metody badawcze a cele badawcze

Zrealizowanie celow badawczych byto mozliwe dzieki wprowadzeniu
metod MB1 do MB5, wybranych na podstawie do$wiadczen autora z
pracy w przemysle. Dodatkowo opracowano autorska metode badawcza
MB6, jako rozwiazanie pozwalajace na uzupetniajaca analize poruszanych
zagadnien. Cele badawcze ZB1 do ZB4 sformutowano jako otwarte tematy,
w ramach ktorych mozna realizowa¢ wiele propozycji ich rozwigzania.
Ponadto przedstawiono ramy do okreSlonych zagadnien w postaci
konkretnych modutéw standardu AUTOSAR oraz opisanych obszaréow
analiz. Zaproponowane metody (zawierajace konkretne autorskie
rozwiazania) zostaly wdrozone w projektach przemystowych, co dowodzi, ze
zalozone cele badawcze zostaly osiagnicte.






Rozdzial 5

Pakiet rozwigzan poprawiajacych
jakos¢ 1 bezpieczenstwo
oprogramowania 1 jego walidacja

5.1 Automatyzacja stosu diagnostycznego

5.1.1 Nawigzanie do zagadnienia badawczego

Rozwigzanie 1 — automatyzacja stosu diagnostycznego, jest
zaproponowanym rozwigzaniem zidentyfikowanego problemu P1 opisanego
w rozdziale 3.1.1. W celu zrealizowania badan dotyczacych zagadnienia
badawczego ZB1, zostaly wykorzystane metody badawcze MB1 oraz
MB4. Pierwszym etapem byta analiza dokumentow AUTOSAR:

1. specyfikacji modutu managera zdarzenn Diagnostic Event Manager —
(Dem) [69],

2. specyfikacji modutu managera zapytan diagnostycznych Diagnostic
Communication Manager — (Dem) [70],

3. wzorca ekstraktu diagnostycznego (Diagnostic Extract Template) [71].

Standard AUTOSAR definiuje generyczny opis procesu oraz procedur, ale
kazda implementacja stosu ma swoja unikalna realizacje. Wtasciwymi
dokumentami definiujacymi strukture kodu i proces integracji jest
dokumentacja uzywanego stosu AUTOSAR. Dokumentacja ta nie jest

59
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publiczna, zostaje ona dostarczona wraz ze stosem. Podczas badan i analiz
wykorzystano stos jednego z wiodacych producentéow narzedzi AUTOSAR.

Analiza procesu integracji ekstraktu diagnostycznego

Procedura integracji  ekstraktu  diagnostycznego jest  ogolnie
zdefiniowana przez [71]|, proces przetwarzania zostal za$ przedstawiony na
diagramie 5.1. Producent samochodu (Original Equipment Manufacturer
(OEM)) po uzgodnieniu z dostawca i zebraniu wymagan opracowuje
ekstrakt w formacie ARXML. Dostawca przechodzi przez podobny proces —
okresla swoje wlasne wymagania i opracowuje ekstrakt w formacie
ARXML. Obydwa pliki sa lgczone w jeden calosciowy opis stosu
diagnostycznego i importowane do narzedzi generujacych implementacje.
Glowne kategorie serwiséow przetwarzanych na potrzeby diagnostyki sg

Use Case 1: OEM as collector for diagnostic requirements Supplier
Diagnostic
OEM Extract
¢ Diagnostics (.arxml)
Definitions
SW-Cs (.doc, xls, ...)
Diagnostic OEM
Contribution Deppess OEM
(.arxml) —»  System — Diagnostic
Extract Extract
(.arxml) (-arxml) 3 c
2 <]
S S
[ =4
Use Case 2: Supplier as collector for diagnostic requirements 2 2
= —» o
OEM s g
Diagnostic a =X
SW-Cs Extract g 8
(partially filled) & m
Diagnostic (.arxml)
Contribution L
(-arxml)
— 1€
>

Rysunek 5.1. Proces przetwarzania ekstraktu diagnostycznego (Zrodto [71])

oparte na kategoriach standardu ISO 14229 [29]:

1. Dane diagnostyczne (DID) — dane przetwarzane przez serwisy
ReadDataByldentifier (0x22) oraz WriteDataByldentifier (0x2E). Sa
to zestawy informacji, ktoére zapisuje si¢ w pamieci nieulotnej w
samochodzie. Najczedciej podzielone sa na odpowiednie kategorie,
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takie jak dane produkcyjne, dane kalibracyjne itp. W zaleznosci od
typu danych, moga by¢ zapisywane tylko raz podczas produkeji (np.
numer VIN) lub okresowo (np. licznik samochodu).

2. Rutyny diagnostyczne — funkcje wywolywane przez serwis
RoutineControl (0x31). Sa to funkcje, ktore tester diagnostyczny
moze wywola¢ na zadanie, np. uruchomienie testu wycieraczek.

3. Serwisy powiazane z DTC - ReadDTCInformation (0x19),
ClearDiagnosticInformation (0x14). Sa to procedury powiazane z
przetwarzaniem bledéw wykrywanych podczas dzialania samochodu.

4. Serwisy powigzane z aktualizacjg oprogramowania — TransferData
(0x35), RequestDownload (0x34).

5. Serwisy powiazane z zabezpieczeniami — SecurityAccess (0x27),
SecuredDataTransmission (0x84).

Wymienione serwisy sa glownymi elementami przetwarzanymi przez stos
diagnostyczny, ktore byty przeanalizowane w niniejszej pracy, poniewaz sg
uzywane w najwiekszym zakresie i1 generuja najwicksza ilo$¢ kodu.
Dokladny opis wszystkich serwisow okresla norma [29]. Ekstrakty
diagnostyczne przedstawione na rysunku 5.1 sa zmieniane podczas czasu
trwania projektu, co wymaga wielokrotnego procesu ich integracji. Pierwsza
integracja ekstraktu jest najdtuzsza, polega ona na uzyciu dostarczonego
pliku ARXML, skonfigurowaniu stosu AUTOSAR i recznej implementacji
wszystkich wymaganych przez producenta samochodu serwiséw oraz danych
diagnostycznych. Jako przyktad mozna poda¢ blad anteny GPS, czyli
DTC. Ekstrakt diagnostyczny zawiera informacje na temat wymaganego
czasu wykrywania, ze na przyklad w ciggu 8 sekund sterownik musi
wskaza¢ zwarcie na antenie GPS. Dodatkowo ekstrakt definiuje warunki
wykrywania, ze stacyjka musi byé w pozycji dziatania silnika samochodu.
Po stronie inzyniera, ktory integruje ekstrakt jest konfiguracja parametrow
takiego bledu anteny oraz reczna implementacja odczytéw wartosci
elektrycznych przez mikrokontroler, aby okresli¢ czy wystapito zwarcie.
Kolejne aktualizacje ekstraktéow polegaja na wprowadzeniu zmian, takich
jak dodanie czy usuniecie konkretnych serwisow. Na przyktad producent
samochodu moze dodaé¢ wymaganie, ze w przypadku wykrycia zwarcia anteny
GPS nalezy do raportu btedu dodaé¢ informacje o obecnym stanie licznika
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oraz ostatnia znana pozycje GPS. W zaleznosci od wielkosci projektu, proces
aktualizacji ekstraktu bez automatyzacji, moze trwa¢ nawet do 2 tygodni.
W projektach Projekt 1 i Projekt 2 proces trwal okoto 15 dni
roboczych i zostal przedstawiony na rysunku 5.2, gdzie widoczny jest
poczatek przeplywu informacji w momencie, gdy producent samochodu
(OEM) definiuje ekstrakt diagnostyczny w formacie ARXML. Integracja
ekstraktu jest wykonywana recznie przez inzyniera, ktoéry musi sam
weryfikowaé¢ wszystkie zmiany oraz manualnie implementowaé¢ kazdy serwis
diagnostyczny. Czynnosci, ktore musial wykonaé¢ integrator to:

1. Analiza zmian ekstraktu — usuniete, zmienione oraz dodane serwisy.
2. Import ekstraktu w programie obstugujacym stos AUTOSAR.

3. Reczne rozwiazanie konfliktow.

4. Generacja kodu.

5. Reczne usuniecie zbednych serwiséw oraz dodanie nowych.

6. Implementacja obstugi nowych serwisow.

7. Kompilacja.

Analiza procesu integracji ekstraktu diagnostycznego wykazalta, ze istnieje
kilka obszaréow, gdzie wida¢ potencjal do wprowadzenia automatyzacji, ktore
przyczynig sie do rozwiazania zidentyfikowanego problemu P1.

Analiza statyczna

Kolejny krok to analiza statyczna kodu (metoda badawcza MBS5), a
wiec ile tysiecy linii kodu zrédlowego realizuje implementacje stosu
diagnostycznego. Zostal w tym obrebie uwzgledniony tylko kod specyficzny
dla projektu. Sterowniki i warstwy pomocnicze nie zostaly wziete pod
uwage. Stanowia one osobng czes¢ oprogramowania, ktéra jest dostarczana
i nie wolno jej modyfikowa¢ z powodu potencjalnej utraty certyfikacji.
Podsumowanie analizy dla projektow Projekt 1 oraz Projekt 2 zostato
przedstawione w tablicy 5.1.  Wolumen oprogramowania w modutach
diagnostycznych to okoto 30 tysiecy linii kodu, z czego az 25 tysiecy
pisanych recznie. Komentarze stanowia zaledwie 2800 linii. Taka duza ilos¢
recznie pisanego kodu, stanowi znaczace ryzyko wystapienia wielu btedow i
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Moduty diagnostyczne
Projekt H Linie kodu Linie komentarzy Funkcje Linie pisane recznie
Projekt 1 30758 2783 1965 24863
Projekt 2 31568 2854 2059 25391

Tablica 5.1. TIlo§¢ kodu w modutach diagnostycznych w projektach przed
wprowadzeniem automatyzacji

jest negatywnie oceniana w kontekscie normy ISO 25010 w kategoriach
uzytecznosci, tatwodci utrzymania, przeno$nosci oraz niezawodnosci.
Analiza wykazala takze, ze kod jest wysoce powtarzalny.

Wykres 5.3 przedstawia zrodla pochodzenia danych diagnostycznych,
gdzie 12% stanowig dane powigzane z cyberbezpieczenstwem, uzyskiwane z
jednostki przetwarzajacej dane kryptograficzne — Hardware Security
Module (HSM), na przyklad certyfikaty, klucze, sumy kontrolne. Z kolei
21% to dane pochodzace z warstwy RTE, czyli najczesciej dane z warstwy
aplikacyjnej, takie jak na przyktad pozycja GPS samochodu, stan baterii,
przebieg.  Najwicksza cze$é, czyli 67% stanowia dane z komunikacji
miedzyrdzeniowej — Inter Core Communication (ICC), czyli dane
przetwarzane przez inne rdzenie sterownika, takie jak na przyktad
informacje na temat potaczenia Global System for Mobile Communications
(GSM), status potlaczenia z serwerami producenta samochodu, czas
globalny samochodu itp. Zaréwno pozyskiwanie danych z RTE, jak i
danych z komunikacji miedzyrdzeniowej ICC, jest mozliwe do
zautomatyzowania. Na bazie pliku konfiguracyjnego mozna wygenerowaé
kod obstugujacy interfejsy pozyskujace dane. W $wietle tych obserwacji,
decyzja autora bylo postanowienie kontynuowania prac nad automatyzacja
procesu integracji ekstraktow diagnostycznych w celu realizacji zagadnienia
badawczego ZB1l. Gléwnymi zalozeniami bylo zminimalizowanie ilosci
recznie pisanego kodu, zwickszenie utrzymywalnos$ci oraz skrécenie czasu
procesu integracji ekstraktow diagnostycznych.

5.1.2 Sposbéb rozwigzania problemu badawczego

Po  fazie analizy  okreslono  ogélna  architekture  skryptu
automatyzujacego, widocznag na rysunku 5.4, gdzie przedstawiony zostal
poczatek przeplywu informacji w momencie, gdy producent samochodu
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B Hardware Security Module (HSM)
O Inter Core Communication (ICC)
O Runtime Environment — (RTE)

Rysunek 5.3. Pochodzenie danych diagnostycznych

(OEM) definiuje ekstrakt diagnostyczny w formacie ARXML. Integracja
ekstraktu ogranicza sie do wprowadzenia drobnych recznych modyfikacji,
wiekszos$¢ zmian jest realizowana przez autorski skrypt, ktérego dwa gtéwne
cele to: weryfikacje danych i generowanie kodu.

Weryfikacja danych

Weryfikacja  opiera sie na odczytaniu  wszystkich — serwisow
diagnostycznych z ekstraktu w formacie ARXML, wraz z ich parametrami
(dtugosciami sygnalow, kategoriami, powiazaniami), odczytaniu aktualne;
konfiguracji narzedzia stosu AUTOSAR oraz poréwnaniu tych dwoch
zrodel. Rezultatem tej operacji jest lista serwisow, ktore sa w jakikolwiek
sposob zmodyfikowane (dodane, usuniete, zmieniono ich dlugosé lub
kategorie itp.). Druga mozliwoscia jest porownywanie dwoch ekstraktow w
formacie ARXML. Funkcja ta jest uzywana w fazie analizy zmian miedzy
dostarczonymi przez producenta ekstraktami.

Generowanie kodu

Generowanie polega na przetworzeniu wszystkich zaimportowanych
serwisow, podzieleniu ich na poszczegblne kategorie, przydzieleniu
odpowiednich wzorcow kodu oraz wygenerowaniu plikow zZrodtowych i
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nagtowkowych.

W celu okreslenia, w jaki sposob dany serwis ma by¢ przetwarzany, zostat
uzyty plik konfiguracyjny, w ktérym integrator okresla, jakie ma by¢ zrodto
danych (ICC/RTE/Inne) oraz czy ma zosta¢ wygenerowany automatyczny
kod lub czy serwis powinien by¢ obstugiwany recznie.

Przy standardowym procesie integracji, narzedzie stosu generuje pliki
nagltowkowe oraz puste pliki Zzrodlowe. Przyklad wygenerowanego zestawu
funkcji do odezytu i zapisu danej diagnostycznej o nazwie ,NazwaDid” jest
zaprezentowany w kodzie zrédtowym 5.1.

FUNC(Std ReturnType, RTE CODE) DiagAppl NazwaDid ReadData (Dcm_OpStatusType
OpStatus, P2VAR(uint8 , AUTOMATIC, RTE APPL DATA) Data)
{

/* suppress compiler warnings about unused arguments x/
(void)OpStatus;
(void)Data;
return RTE _E OK;

}

FUNC(Std ReturnType, RTE CODE) DiagAppl NazwaDid WriteData (P2CONST(uint8,
AUTOMATIC, RTE APPL DATA) Data, Dcm_ OpStatusType OpStatus, P2VAR(
Dcm_NegativeResponseCodeType , AUTOMATIC, RTE APPL DATA) ErrorCode)

{
/* suppress compiler warnings about unused arguments x/
(void)Data;
(void)OpStatus;
(void)*ErrorCode;
return RTE E OK;

}

FUNC(Std_ReturnType, RTE_CODE) DiagAppl_ NazwaDid _ConditionCheckRead (
Dcm_ OpStatusType OpStatus, P2VAR(Dcm NegativeResponseCodeType , AUTOMATIC
, RTE_APPL DATA) ErrorCode)

{

/* suppress compiler warnings about unused arguments x*/
(void)OpStatus;
(void)*ErrorCode;
return RTE E OK;

}
Kod zrodtowy 5.1. Przyktad wygenerowanych funkcji stosu diagnostycznego

Wnetrza funkcji sa wypelnione pustym kodem, ktoéry musi zostaé
zamieniony na wlasciwg implementacje. Kazdy serwis diagnostyczny sktada
sie z wielu zestawdéw zaprezentowanych funkcji — trzech dla sygnalu
zapisywanego i odczytywanego, dwoch dla sygnatu tylko odczytywanego. W
przypadku ekstraktu diagnostycznego z projektu Projekt 3, posiada on
196 serwisow oraz az 1059 sygnatow. Oznacza to, ze w przypadku pelni
manualnego procesu, integratorzy musza zaimplementowaé¢ 1059 zestawdw
funkcji zaprezentowanych w kodzie zZrodtowym 5.1.
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Kod Zrodtowy 5.2 przedstawia te same funkcje, po przetworzeniu przez
skrypt automatyzujacy przygotowany przez autora. 7 powodu tajnosci
projektow, prawdziwa implementacja zostata zastapiona pseudokodem.

/% DID Name: NazwaSerwisusx*/

DID Signals Count: 5%/

DID Targets: Rdzen 1, Rdzen 2x/

DID Category: Kategoria Dane GSMx/

This signal: "NazwaSynalu" belongs to DID: "NazwaSerwisu" and is 1 out of

5%/

FUNC(Std ReturnType, RTE CODE) DiagAppl NazwaSerwisu ConditionCheckRead (
Dcm_ OpStatusType OpStatus, P2VAR(Dcm NegativeResponseCodeType, AUTOMATIC
, RTE_APPL_DATA) ErrorCode)

{
}

/* Signal Length: SIGNAL NAZWASYGNALU LENGTH (4000)x*/

/* Signal Offset: SIGNAL NAZWASYGNALU OFFSET (0)x/

3 FUNC(Std ReturnType, RTE CODE) DiagAppl NazwaSerwisu ReadData (

Dcm_ OpStatusType OpStatus, P2VAR(uint8 , AUTOMATIC, RTE APPL DATA) Data)

return UzyskajDane(OpStatus, ErrorCode, IdentyfikatorDanych);

{
SkopiujWynikiUzyskaniaDanych () ;
ZwolnijBufor () ;
return RTE E OK;

}
/% Signal Length: SIGNAL NAZWASYGNALU LENGTH (4000)x/
22 /+ Signal Offset: SIGNAL NAZWASYGNALU OFFSET (0)x*/
3 FUNC(Std ReturnType, RTE CODE) DiagAppl NazwaSygnalu WriteData (P2CONST(

uint8 , AUTOMATIC, RTE APPL DATA) Data, Dcm_ OpStatusType OpStatus, P2VAR(
Dcm_NegativeResponseCodeType , AUTOMATIC, RTE APPL DATA) ErrorCode)

*ErrorCode = WyslijDane (Data, IdentyfikatorDanych);
return = RTE E OK;
}

Kod zZrodlowy 5.2. Przyktad wygenerowanych funkeji stosu diagnostycznego
po przetworzeniu przez skrypt automatyzujacy

W przypadku projektu komercyjnego, znajdowata si¢ tam docelowa,
catkowicie wygenerowana implementacja obstugi serwiséw diagnostycznych.
Polega ona na zrealizowaniu trzech funkcji: ,ConditionCheckRead”, czyli
sprawdzenia, czy dany serwis diagnostyczny moze by¢ obecnie zrealizowany,
potem w zaleznosci od typu serwisu — odczyt danych przez ,ReadData” lub
zapis danych przez ,WriteData”. Sam sposoéb odczytywania i zapisywania
danych diagnostycznych jest catkowicie zalezny od konkretnego projektu,
nie jest to wazne w kontekscie proponowanego rozwiazania. Najwazniejszy
jest fakt, ze kazdy serwis oraz kazdy sygnal moze by¢ wygenerowany wraz z
zawartoscia. Skrypt ma informacje, jaka funkcja jest przypisana do jakiego
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serwisu, jaka ma dlugo$é, nazwe, przesuniecie bitowe, typ danych. Jak
wida¢ w komentarzach dla funkcji, skrypt przygotowuje takze dostepne
definicje wraz z ich wartosciami (SIGNAL NAZWASYGNALU LENGTH,
SIGNAL NAZWASYGNALU OFFSET), ulatwiaja one analize i
zwiekszaja czytelno$é. Dzieki temu zespot po integracji skryptu moze tatwo
zdefiniowa¢ zawarto$é¢ funkcji i dostosowaé je do dostepnej architektury
systemu, poprzez implementacje ogdlnych funkcji wymienionych w kodzie
5.2, czyli:

e UzyskajDane() — (tylko dla odczytu danych) funkcja, ktora sprawdza,
czy dany serwis jest dostepny i przygotowuje dane do przetworzenia.
Na przyktad funkcja moze wysyla¢ zapytanie po magistrali
komunikacyjnej do innego rdzenia, po czym dosta¢ dane na temat
wiez bazowych sieci komorkowej.

e SkopiujWynikiUzyskaniaDanych() — (tylko dla odczytu danych)
funkcja, ktora kopiuje dane z bufora tymczasowego, do buforéw
modutu diagnostycznego Dem.

e ZwolnijBufor() — (tylko dla odczytu danych) funkcja, ktora zglasza
buforowi aplikacyjnemu, ze moze byé¢ gotowy na odczytanie kolejnych
danych, poniewaz poprzednie zapytanie znajduje sie juz w buforze
modutu diagnostycznego Dcm.

e WyslijDane() — (tylko dla zapisu danych) funkcja, ktora kopiuje dane
z bufora modulu diagnostycznego Dcm do docelowego modutu
aplikacyjnego.  Na przyktad funkcja moze wysyla¢ zlecenie po
magistrali komunikacyjnej — zapisz nowy zestaw informacji na temat
numerow seryjnych modemu.

Nie kazdy serwis byl mozliwy do zautomatyzowania. = Wiele danych
diagnostycznych musiato dalej by¢ zaimplementowane w specyficzny,
unikalny sposéb.  Rozgraniczenie stanowilo pochodzenie danych, jezeli
pochodzity z innego rdzenia i byty odczytywane wtasciwym protokotem, lub
byly odczytywane =z pamieci nieulotnej, to mogly by¢ calkowicie
generowane. Jezeli jednak specyficzna dana musiala by¢ recznie
zakodowana lub pochodzita z niestandardowego interfejsu, kod byt
unikalny. Przyktadowo wszystkie zapytania do modutu kryptograficznego
HSM musiaty byé realizowane recznie.  Aby umiesci¢ recznie pisane
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fragmenty kodu w generowane pliki, wprowadzono tak zwanych
,wartownikow” (ang. sentinels), tj. odpowiednie taricuchy znakow, ktore
byly umieszczane przed i po kazdym recznie pisanym fragmencie kodu.
Skrypt, generujac nowy plik, odnajdywat wszystkie fragmenty kodu, ktore
byly otoczone wartownikami, zapisywal zawartos¢ i umieszczat z powrotem
po generacji kodu. Wartownicy zostali wprowadzeni na dwoch poziomach:

1. Na poziomie jednostek translacji — wartownicy modutowi.
Wartownicy modutowi pozwalali na umieszczenie kodu w
generowanych plikach zrédtowych. Uzytkownik mogt definiowaé swoje
funkcje, zmienne, definicje itp. Po recznie pisanym fragmencie, skrypt
umieszczal reszte generowanego kodu. Przyktad takiego kodu zostal
zaprezentowany jako fragment kodu zZrédlowego 5.3. Dotyczy on
jednostki translacji realizujacej serwisy powiazane =z danymi
produkcyjnymi samochodu. Szereg funkcji i zaleznosci modutu jest
pisana recznie, jednak znaczaca wiekszos¢ jest generowana przez
autorski skrypt.

2. Na poziomie funkcji — wartownicy funkcyjni. Wartownicy funkcyjni
pozwalali na umieszczenie kodu wewnatrz generowanych funkcji,
osobno dla kazdego serwisu diagnostycznego. Nagtowek funkcji i dane
pomocnice byly generowane, ale sama zawarto$¢é funkcji byla
realizowana recznie. Przyktad takiego kodu zostal zaprezentowany
jako fragment kodu zrodtowego 5.4.  Dotyczy on implementacji
specyficznej funkcji, gdzie kod musial by¢ pisany recznie, na przyktad
wykonanie zmiany unikalnego numeru seryjnego samochodu Vehicle
Identification Number (VIN). Z powodu bardzo duzego stopnia
skomplikowania tej procedury, musi ona by¢ zaimplementowana
recznie.

#include "Includel.h"

#include "Include2.h"

()

/¥ MODULE USER CODE START SENTINEL — DO NOT REMOVE. x/

5 #define DEFINICJA UZYTKOWNIKA (1lu)

10
11

void SpecjalnaFunkcjaUzytkownika (void)

{
}

)
/* MODULE USER CODE END SENTINEL — DO NOT REMOVE. x/

WykonajKod () ;

Kod zZrodlowy 5.3. Wartownik modutowy dla pojedynczej jednostki translacji
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/* Routine Name: Rutyna x/

/* Routine Target: 0 x/

/* Routine Category: Kategoria rutyny cyberbezpieczenstwa x/

FUNC(Std ReturnType, RTE CODE) DiagAppl RoutineServices Rutyna Start (
Dcm_ OpStatusType OpStatus, P2VAR(Dcm NegativeResponseCodeType , AUTOMATIC
, RTE _APPL DATA) ErrorCode)

{
/* This is a start function routine name: Rutyna %/
/+ FUNCTION USER CODE START SENTINEL DO NOT REMOVE. x/
WykonajSpecyficznaRutyne () ;
/+ FUNCTION USER CODE END SENTINEL DO NOT REMOVE. x/
}

Kod zréodlowy 5.4. Wartownik modutowy dla pojedynczej funkcji

Warto wspomnie¢, ze nawet w przypadku recznie pisanego kodu, skrypt
automatyzujacy generowal definicje dla uzytkownika, ktore znaczaco
poprawialy identyfikowalnosé kodu (ang. traceability) w kontekscie normy
ISO 26262. Fragment kodu zroédtowego 5.5 przedstawia definicje dla
przyktadowego jednego serwisu oraz jednego sygnatu.

#define NAZWA SERWISU INDEX Ou

#define NAZWA SERWISU DID 0x185u

#define NAZWA SERWISU IENGTH 164u

#define NAZWA SERWISU CATEGORY KATEGORIA DANE GSM

#define NAZWA SYGNALU OFFSET 12u

##define NAZWA SYGNALU LENGTH 1u

Kod zrédtowy 5.5.  Przyklad wygenerowanych definicji przez skrypt
automatyzujacy

Wartosci definicji pochodza bezposrednio z pliku ARXML, przez co nie jest
mozliwe popelnienie btedu. Przy imporcie ekstraktu, wartosci sa
aktualizowane. Kod zrédltowy zawiera definicje dlugosci, identyfikatora,
kategorii serwisu oraz dlugos$é i pozycje sygnatu diagnostycznego. Serwisem
moze by¢ na przyktad ,Dane GSM” a sygnatem ,Sita sygnatu GSM”.

Kolejnym elementem generowanego kodu, jest mozliwos¢ wprowadzenia
logowania, zgodnie ze standardem AUTOSAR, przy uzyciu modulu
Diagnostic Log and Trace — (DLT). W =zaleznosci od wymagan
projektowych, mozliwe sa dwie opcje:

1. Uzycie  globalnych  funkcji ~ ,ManufacturerNotificatio”  oraz
,SupplierNotification”. Sa to dwie funkcje uruchamiane przed
przetworzeniem kazdego serwisu diagnostycznego. Jezeli obciazenie
CPU nie jest problemem, to mozna wprowadzi¢ globalne logowanie
kazdego serwisu.



[ N I

6

72 ROZDZIAL 5. PAKIET ROZWIAZAN

2. Uzycie logowania w funkcjach dla specyficznych serwisow. Rozwigzanie
to jest duzo bardziej dopasowane i umozliwia $ledzenie catego przebiegu
funkcji obstugujacej dany serwis.

W rozdziale 5.2 przedstawiono sposob, w jaki zrealizowaé¢ logowanie DLT,
zeby nawet przy duzych ekstraktach diagnostycznych z setkami funkcji nie
stanowito to problemu dla zasob6w systemowych.

Ostatnim opisanym elementem, ktory wyrdznia proponowane autorskie
rozwiagzanie, jest mozliwos¢ wprowadzenia analizy przebiegéw czasowych.
W kazdej funkcji obstugujacej serwisy diagnostyczne, mozna umiescié¢
zapisywanie czasu otrzymania zapytania, dlugos¢ i status przetwarzania
oraz moment zwrocenia rezultatu. W potaczeniu z logowaniem danych,
znaczaco skraca to czas analizy potencjalnych probleméw. Wygenerowana
funkcja, ktora odwzorowuje rozwigzanie opracowane przez autora i
wdrozone w projekcie P3, w pelni obstugujaca wszystkie opisane elementy,
jest zaprezentowana na fragmencie kodu zZrédtowego 5.6.

/* DID Name: NazwaSerwisusx/

/+* DID Signals Count: 2x/

/+* DID Targets: Rdzen 1x/

/* DID Category: Kategoria Dane GSMx/

/+* This signal: "NazwaSygnalu" belongs to DID: "NazwaSerwisu" and is 1 out

of 2x/
FUNC(Std _ReturnType, RTE CODE) DiagAppl NazwaSerwisu Read (Dcm_OpStatusType
OpStatus, P2VAR(Dcm NegativeResponseCodeType, AUTOMATIC, RTE APPL DATA)

ErrorCode)
{
WyslijLog ("Prosba odczytu serwisu ’'NazwaSerwisu’ w czasie xxxxxx'");
PozyskajDane () ;
rezultat = ZwrocDane () ;
return rezultat ;
}

Kod zrodtowy 5.6. Przyktad wygenerowanej funkcji odczytu z logami oraz
zapisaniem czasu

Przyktadowy kod zawiera wygenerowany komentarz ze szczegétami na
temat serwisu diagnostycznego (,DID Name”, ,DID Signals” itd.). W srodku
prezentowanej funkcji widaé¢ funkcje obstugujace pozyskanie danych
diagnostycznych i zwrocenie ich do stosu w celu dalszego przetworzenia. W
celu dostosowania funkcji do innego projektu, nalezy podmieni¢ zawartosé
funkcji na implementacje zalezna od sposobu pozyskiwania danych (np.
magistrala komunikacyjna, pamieé¢ nieulotna, porty RTE itp.).

Reasumujac, metoda rozwigzania problemu badawczego zakltada
generowanie automatyczne nastepujacych elementow:
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Plikéw zZrodtowych w jezyku C, zawierajacych implementacje obstugi
calych kategorii serwiséow diagnostycznych, takich jak dane
produkcyjne czy dane kierowecy.

Plikow nagtowkowych w jezyku C, zawierajacych makra i definicje,
ktore utatwiaja programiscie implementacje pisanych recznie
serwisow. Dzieki uzywaniu wygenerowanych elementéw, zmniejsza sie
ryzyko popetnienia bledu oraz zwieksza tatwosé aktualizacji wartosci.
Jako przyktad mozna tu podaé¢ indeksy, dlugosci oraz kategorie
serwisow diagnostycznych.

Funkcji w peli obstugujacych serwisy diagnostyczne dotyczace
danych oraz procedur. Na przyktad obstuga przetwarzania numeru
seryjnego sterownika, czy procedury zapisania danych dotyczacych
dziatania silnika.

Komentarzy w kodzie, pozwalajacych na wysledzenie, z jakiego
wymagania klienta wynika dany serwis diagnostyczny. Zawartosé
komentarzy jest generowana na bazie informacji odczytanych z
ekstraktu  diagnostycznego,  dostarczanego przez  producenta
samochodu.

Funkcji wysytajacych logi na temat wykonania danego serwisu
diagnostycznego wraz ze znacznikiem czasowym. Na przyktad o
godzinie 15:30:45 zostato odebrane i przetworzone zapytanie na temat
aktualnego przebiegu samochodu.

Raportow weryfikujacych kod wynikowy, ktoére podsumowuja, czy
wszystkie serwisy zawarte w ekstrakcie diagnostycznym sa
zaimplementowane i obstugiwane.

5.1.3 Walidacja i ocena rozwiagzania
Walidacja rozwiazania, byta oparta na kilku aspektach:
1. Poréwnaniu ilosci recznie pisanego kodu.

2. Poréwnaniu czasu integracji ekstraktu diagnostycznego.

3. Ocenie parametrow jakosci kodu opartych na miedzynarodowej normie

1SO 25010 [4].
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4. Ocenie wplywu na bezpieczenstwo oparte na wymaganiach
miedzynarodowej normy ISO 26262 [5].

5. Ocenie wplywu na cyberbezpieczenistwo oparte na wymaganiach
miedzynarodowej normy ISO 21434 [6].

Tabela 5.2 przedstawia poréwnanie projektéw przed i po automatyzacji —
projekty Projekt 1 oraz Projekt 2 byly realizowane bez
zaproponowanych rozwiazani. W projekcie Projekt 3 zostaly natomiast
wprowadzone autorskie rozwiazania przedstawione w niniejszym rozdziale.
Co wazne, wszystkie trzy projekty realizowaly ten sam typ sterownika, wiec
wiekszos¢ funkcji i wymagan byla taka sama. Ekstrakty diagnostyczne,
czyli dane wejsciowe okreslajace, jakie serwisy diagnostyczne sa wymagane,
byty wspoélne. W czasie prac rozwojowych, producent samochodoéow
aktualizowal ekstrakty, dodajac dodatkowe serwisy (takie jak na przykltad
dodatkowe zestawy danych powiazane z technologia najnowszych sieci
komorkowych 5G). Najstarszy Projekt 1 zawiera 292 serwisow
diagnostycznych, a najnowszy Projekt 3 az 343. Biorac pod uwage
wspolne dane wejsciowe, autor poréwnuje stosy diagnostyczne tych trzech
projektow.

7, powodu wysokiej powtarzalnosci kodu, nawet pomimo wickszego
ekstraktu diagnostycznego, rezultaty sa bardzo zadowalajace. Przy uzyciu
metody badawczej MB1 i oprogramowania liczacego linie kodu [66]
przeprowadzono poréwnanie bazy kodoéw zrodtowych dla projektow bez
automatyzacji Projekt 1 i Projekt 2 z projektem Projekt 3, gdzie
wdrozono proponowane autorskie rozwiazanie.

Poréwnujac moduly diagnostyczne dla projektow bez automatyzacji z
projektem po automatyzacji (dane widoczne w tabeli 5.2):

e ilos$¢ recznie pisanego kodu zostala zmniejszona o ponad 91%, ponad
24 tysigce linii kodu w projektach Projekt 1 i Projekt 2
niezawierajacych automatyzacji oraz zaledwie 2 tysigce linii kodu w
projekcie Projekt 3,

e ilos¢ komentarzy zostala zwiekszona o okoto 250%, w projektach
Projekt 1 i Projekt 2 znalazlo si¢ okoto 2800 linii komentarzy i
prawie 10 tysiecy w projekcie Projekt 3,

e ilos¢ catkowitego kodu implementujacego stos diagnostyczny zostala
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zmniejszona o okoto 20%, ponad 30 tysiecy linii kodu w projektach
Projekt 1 i Projekt 2 oraz 25 tysiecy w projekcie Projekt 3.

Generowany kod jest oparty na parametrach odczytanych z ekstraktu, wiec
nie ma mozliwosci bledu we wprowadzaniu danych. Liczba komentarzy
zostala zwiekszona o prawie 250%, a ich zawarto$¢ jest automatycznie
importowana z ekstraktu diagnostycznego, co przyczynia sie do lepszej
czytelnosci kodu i tatwiejszej analizy potencjalnych btedow.

Z powodu wysokiego stopnia automatyzacji czas integracji zmniejszyt sie
z 15 do 3 dni roboczych. Dodatkowo poprzez generowanie wiekszosci kodu,
jest mozliwe dopracowanie wzorcow, ktore sa uzywane do generacji, przez co
mozna usunaé tzw. ,zapachy kodu” (ang. bad smells) [72], czyli cechy kodu
zrodtowego, ktore sa sygnatami do potrzeby refaktoryzacji. W publikacji [73|
dowiedziono, ze usuwanie takich elementéow pozytywnie wptywa zaréwno na
jakosé, jak i cyberbezpieczenstwo kodu.

Proces integracji nowego ekstraktu diagnostycznego jest znacznie
uproszczony — wystarczy zaladowaé¢ go do opisanego automatycznego
skryptu i uruchomié proces przetwarzania. Skrypt wykonuje pordéwnanie
obecnych plikoéw oraz nowego ekstraktu, dodaje wszystkie nowe serwisy,
usuwa wszystkie nieistniejace oraz wyswietla liste zmian. W kazdym
nowym serwisie zostaje umieszczona instrukcja przedstawiona na kodzie
zrodtowym 5.7, dzieki ktoremu uzytkownik nie zapomni zaimplementowaé
nowego serwisu — w przeciwnym razie kod si¢ nie skompiluje.

#error Nastepujacy sygnal: NazwaSygnalu, nie jest zaimplementowany, prosze
dodac kod uzytkownika.

Kod Zrodtowy 5.7. Kod zabezpieczajacy przed brakiem nowego sygnatu

5.1.4 Odniesienie do norm jakosci, bezpieczenistwa i
zabezpieczen

ISO 25010

Przedstawione rozwiazanie problemu P1 zrealizowane poprzez
wprowadzenie automatyzacji stosu diagnostycznego zwicksza jako$é
oprogramowania wplywajac na elementy jakosciowe normy ISO 25010 [4].
Tabela 5.3 opisuje kategorie, w ramach ktoérych nastapita poprawa jakosci.
Wszystkie kategorie jakosci opisywane przez norme byly wcezedniej
przedstawione na rysunku 2.5.
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ISO 26262

W kontekscie normy ISO 26262, zgodnie z zaleceniem ISO 26262 7.4.2
wymagana jest dwukierunkowa zdolno$¢é wysledzenia (ang. traceability).
Jest to jeden z najwazniejszych elementow procesu tworzenia
oprogramowania w przemysle motoryzacyjnym.

Proponowane rozwiazanie Rozwigzanie 1 znacznie zwicksza zdolno$é
wysledzenia w kontekscie wymagan dotyczacych obszaru diagnostyki.
Dziecki autorskiemu automatycznemu podejsciu i generowaniu kodu
bezposrednio 2z danych odczytanych =z ekstraktu diagnostycznego,
praktycznie eliminuje sie mozliwos¢ popelnienia bledu przy implementacji.
Dodatkowo dzieki temu, ze skrypt generuje dokumentacje w formie
komentarzy do funkcji (ang. fine specification) i umieszcza w nich nazwy
sygnalow oraz serwisow, tworzy to zdolnos¢ wysledzenia prowadzacego do
ekstraktu diagnostycznego. Cata §ciezka zaleznosci i §ledzenia jest
przedstawiona na diagramie 5.5. Bezposrednia relacja wymagan z kodem
wynikowym zostala przedstawiona przez zielong wyttuszczona Sciezke.
Zarowno ekstrakt diagnostyczny w formacie ARXML tworzony przez
producenta samochodu, jak i pliki konfiguracyjne sa razem przetwarzane i
walidowane przez autorski skrypt. Dzieki automatycznej walidacji kazdy
serwis, taki jak na przyktad pozycja GPS, moze by¢ powiazany
bezposrednio z wymaganiem klienta (producenta samochodu). Zgodnie z
wnioskami artykulu badawczego [54], zdolnosé wysledzenia jest jednym z
wysoce pozadanych elementéw w rozwoju oprogramowania.
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ISO 21434

Automatyzacja stosu diagnostycznego przyczynia sie do realizacji
nastepujacych zalecenn normy ISO 21434:

1. Zalecenie [ISO 21434 RQ-09-08] — Elementy oprogramowania
powiazane z cyberbezpieczenstwem powinny by¢ opisane, biorac pod
uwage przejrzyste przedstawienie relacji miedzy modutami i funkcjami
wplywajacymi na cele cyberbezpieczenstwa. Weryfikacja kodu oraz
bezposrednie powiazanie generowanego kodu 2z wymaganiami
producenta  samochodu  stanowi  szczegélowa  dokumentacje.
Komentarze sa automatycznie generowane po zmianach wymagan
producenta, wiec sa zawsze aktualne.

2. Zalecenie [ISO 21434 RQ-10-04] — Zwiekszenie modulowosci,
poziomu abstrakcji i enkapsulacji, poprzez zastosowanie generowanego
kodu opartego na ustalonych wzorcach. Poprawia to mozliwosci
powtornego wykorzystania artefaktéow projektowych.  Dodatkowo
przez generowanie  instrukcji =~ pre-procesora  ,Ferror” w
niezaimplementowanych serwisach diagnostycznych, zapewniona jest
odpornos¢ na potencjalne podatnosci, wynikajace z przeoczenia
danego serwisu diagnostycznego (kod zrodltowy 5.7).

3. Zalecenie [ISO 21434 RQ-10-10] — Realizowanie weryfikacji kodu
powiazanego z celami zabezpieczen poprzez statyczna analize Zrodet
danych (ekstraktow diagnostycznych) oraz generowanego kodu
wynikowego. Innymi slowy integracja nowego ekstraktu
diagnostycznego wygeneruje w fazie weryfikacji danych raport, ktory
podsumuje zmiany wymagan producenta.

5.1.5 Dostarczenie pakietu wiedzy i  wzorcéw
projektowych dla inzynier6w oprogramowania

Ogolna architektura rozwigzania

Opisane zagadnienia zostaly wdrozone w projekcie komercyjnym
Projekt 3. Kody zrodtowe sa wtasnoscia intelektualng klienta, ale w tym
rozdziale autor dostarcza wzorcéw oraz koncepcji architektury, ktore
umozliwiaja uzycie rozwiazania w dowolnym projekcie korzystajacym ze

standardu AUTOSAR.
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Ogolna architektura rozwiazania jest przedstawiona na diagramie 5.6,
ktory zostat podzielony na kilka czesci widocznych po lewej stronie, w sekcji
,Program Flow”. W nawiasach umieszczono odniesienia do nazw angielskich
na rysunku:

1. Zaladowanie i odczytywanie plikow wejsciowych (,Open Files”) —
ekstraktu diagnostycznego (DiagExtract.arxml), pliku
konfiguracyjnego (Configuration.xls/json) oraz wygenerowanego przez
narzedzie stosu AUTOSAR wzorca komponentu diagnostycznego
(DiagApplTemplate.c).

2. Odczytanie danych z plikow wejsciowych (,Extract all jobs”). Kazdy z
plikow ma inny format danych, ale wspélnym elementem, ktory
pozwala na porownywanie i grupowanie danych jest nazwa procedury
lub danej diagnostycznej. Na diagramie w kazdej liScie zostaly
pogrubione elementy, ktore sa odczytywane dla danego zrodla. Kod
zrodtowy 5.8 przedstawia przyktadowy serwis diagnostyczny o nazwie
,NazwaSygnalu”. Pola widoczne w kodzie Zrodlowym sg opisane w
tabeli 5.4. Odpowiednio plik konfiguracyjny oraz plik wzorcowy
powinny mie¢ serwis o tej samej nazwie. Kazdy plik wejsciowy
zawiera inny zestaw danych dla konkretnego serwisu. Celem fazy
odczytania danych jest zebranie wszystkich informacji na temat
kazdego z sygnatow.

3. Przetworzenie i walidacja danych (,Parse/Validate data from each
source”), listy z danymi z kazdego zrodta sa porownywane, wszelkie
niescistosci (np.  brak danego sygnatlu w ktoryms$ ze zrodel) sa
wys$wietlane uzytkownikowi.

4. Agregacja danych (,Combine data”), listy z danymi taczone sa w
jedna wspolng liste, ktora zawiera wszystkie potrzebne pola. Na
podstawie tej agregowanej listy bedzie generowany kod wynikowy.
Przyktadowo z ekstraktu uzywane sg dane na temat identyfikatora
serwisu, listy sygnalow, typu danych, dtugosci oraz kategorii. 7Z pliku
konfiguracyjnego jest uzywany sposob przetwarzania:
recznie/automatycznie,  kategoria, typ serwisu. Ze wzorca
komponentu diagnostycznego uzywane sa nagléwki funkcji, parametry
wejsciowe oraz listy sygnalow. Wszystkie te dane musza byé
przypisane do kazdego z serwisow.
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Program Flow

Open Files

Extract all jobs

Parse data from
various sources

Validate data from each
source

Di ic stack ic pr
Diagnostic extract User configuration Generated diagnostic template
Input Files
DiagExtract.arxml Configuration.xls/json DiagApplTemplate.c
Parsed jobs

‘ extractDidList: Class DID[]

configurationDidList: Class DID[]

templateDidList: Class DID[]

+ name: string
+id: int

+ category: enum

+ serviceType: enum

+ handlingType: enum

+ signalsLi st[Class Signal]

+ name: string

+id: int

+ category: enum

+ serviceType: enum
+ handlingType: enum

+ signalsList: list[Class Signal]

+ name: string

+id: int

+ category: enum

+ serviceType: enum

+ handlingType: enum

+ signalsList: list[Class Signal]

signalsList: Class Signal[]
+ name: string
+ offset: int
+length: int
+ baseType: string
+ arrayType: arraySize
+ writeFunctionHeader: string
+ readFunctionHeader: string
+ readDatal.engthHeader: string
+ conditionCheckReadHeader: string
+ writeFunctionUserCode: string
+ conditionCheckReadUserCode: string
+ readDatalengthUserCode: string

+ readFunctionUserCode: string

signalsList: Class Signal[]
+ name: string
+ offset: int
+ length: int
+ baseType: string
+ arrayType: arraySize
+ writeFunctionHeader: string
+ readFunctionHeader: string
+ readDataLengthHeader: string
+ conditionCheckReadHeader: string
+ writeFunctionUserCode: string
+ conditionCheckReadUserCode: string
+ readDataLengthUserCode: string

+ readFunctionUserCode: string

extractRoutineList: Class Routine(]

configurationRoutineList: Class Routine[]

templateRoutineList: Class Routine[]

+ name: string

+id: int

+ category: enum

+ handlingType: enum

+ startFunctionHeader: string

+ stopFunctionHeader: string

+ requestResultsHeader: string

+ startFunctionUserCode: string
+ requestResultsUserCode: string

+ stopFunctionUserCode: string

+ name: string

+id: int

+ category: enum

+ handlingType: enum

+ startFunctionHeader: string

+ stopFunctionHeader: string

+ requestResultsHeader: string

+ startFunctionUserCode: string
+ requestResultsUserCode: string

+ stopFunctionUserCode: string

+ name: string

+id: int

+ category: enum

+ handlingType: enum

+ startFunctionHeader: string

+ stopFunctionHeader: string

+ requestResultsHeader: string

+ startFunctionUserCode: string
+ requestResultsUserCode: string
+ stopFunctionUserCode: string

|Parsed jobs
Combine data
l combinedDidList: Class DID[] |
combinedSignalList: Class Signal[]
|
|
l combinedRoutineList: Class Routine[] |
[ J
Output files

Generate code

Append user code

DiagAppl_Category1.c DiagAppl

DiagAppl_Routines.c

Category2.c DiagAppl_Category(...).c

DiagAppl_Common.c

DiagAppl_Common.h

Rysunek 5.6. Algorytm przetwarzania ekstraktu diagnostycznego
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5. Generowanie plikow wynikowych (,Generate code”). Pliki zrédtowe
oraz pliki naglowkowe zostaja wygenerowane. Zawieraja one
wszystkie  odczytane serwisy oraz procedury diagnostyczne.
Generowanie wykorzystuje wszystkie wczesniej zagregowane dane.

6. Dodawanie kodu uzytkownika (,Append user code”), do
wygenerowanych plikow zostaja dodane recznie pisane fragmenty
kodu.

<DIAGNOSTIC-DATA-IDENTIFIER>
<SHORT-NAME>NazwaDid< /SHORT-NAME>
<ID>8260</ID>
<DATA-ELEMENTS>
<DIAGNOSTIC-PARAMETER>
<BIT-OFFSET>0</BIT-OFFSET>
<DATA-ELEMENTS>
<DIAGNOSTIC-DATA-ELEMENT>
<SHORT-NAME>NazwaSygnalu</SHORT-NAME>
<ARRAY-SIZE-SEMANTICS>FIXED—SIZE< /ARRAY-SIZE—SEMANTICS>
<MAX-NUMBER-OF-ELEMENTS>4000< /MAX-NUMBER-OF-ELEMENTS>
<SW-DATA-DEF-PROPS>
<SWDATA-DEF-PROPS-VARIANTS>
<SW-DATA-DEF-PROPS-CONDITIONATL>
<BASE-TYPE-REF DEST="SW-BASE-TYPE">/Diagnostics/
Common/BaseTypes/uint8 opaq</BASE-TYPE-REF>
<COMPU-METHOD-REF DEST="COMPU-METHOD">/Diagnostics/
Common/CompuMethods /NazwaDid 4000 _byte</COMPU-METHOD-REF>
< /SW-DATA-DEF-PROPS-CONDITIONAL>
</SW-DATA-DEF-PROPS-VARIANTS>
< /SW-DATA-DEF-PROPS>
< /DIAGNOSTIC-DATA-ELEMENT>
< /DATA ELEMENTS>
< /DIAGNOSTIC-PARAMETER>
< /DATA ELEMENTS>
</DIAGNOSTIC-DATA-IDENTIFIER>

Kod zrodtowy 5.8.  Przykladowy fragment ekstraktu diagnostycznego
przedstawiajacy jeden serwis diagnostyczny (DID)

Instrukcja przetwarzania danych

Kluczowym elementem automatyzacji jest odpowiednie przetwarzanie
danych wejsciowych: ekstraktu diagnostycznego i plikéw wygenerowanych
przez stos. W  niniejszym rozdziale przedstawiona jest instrukcja
okreslajaca, jakich znacznikéw oraz fragmentéow kodu uzywaé w procesie
przetwarzania danych wejSciowych.  Biorac pod uwage, ze standard
AUTOSAR definiuje strukture plikow ARXML — instrukcja jest
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uniwersalna i bedzie odpowiednia dla kazdego projektu zgodnego z
AUTOSAR.

Ekstrakt ARXML - Zgodnie z dokumentacja dotyczaca ekstraktow
diagnostycznych — [71], gléownym elementem waznym dla prezentowanej
metody jest ,Diagnostic Data Identifier”, ktéry musi posiadaé¢ przynajmniej
jeden ,Data Element”. W kodzie Zrodlowym 5.8 zostal przedstawiony
przyktadowy element DID, wraz z jego parametrami. Przykladowy DID
zawiera tylko jeden sygnatl o dtugosci 4000 bajtow.

Tabela 5.4 przedstawia wszystkie potrzebne parametry ekstraktu, dzieki
ktorym  mozna  zidentyfikowaé¢ serwis  diagnostyczny dla  ustug
ReadDataByldentified oraz WriteDataByldentifier.

Wygenerowany plik wzorcowy — Plik wzorcowy (ang. ,Template")
jest plikiem generowanym przez narzedzia stosu AUTOSAR dla kazdego
komponentu oprogramowania (ang. Software Component) i sterownika
CDD. Pliki wzorcowe sa wygenerowane w celu utatwienia implementacji
danej funkcji. W przypadku manualnej implementacji, integrator kopiuje
wygenerowang funkcje do swojego komponentu i zastepuje jej ciato
wtasciwymi instrukcjami. W przypadku automatycznie generowanego kodu,
skrypt musi odczyta¢ wygenerowane funkcje, usunaé¢ ich zawartosé,
przekopiowa¢ do docelowego kompilowanego pliku oraz wygenerowac
zawarto$¢. W zaleznosci od producenta i wersji narzedzi stosu AUTOSAR,
pliki wzorcowe moga mie¢ rézny format. Przykladowa wygenerowana
funkcja dla stosu diagnostycznego zostata przedstawiona we wcze$niejszym
rozdziale we fragmencie kodu Zréodlowego 5.1.

Konfiguracja uzytkownika — Odczytujac ekstrakt ARXML i plik
wzorcowy, skrypt pozyska informacje na temat serwiséw diagnostycznych
wraz z ich parametrami. Brakujacym elementem jest informacja, w jaki
sposob serwisy diagnostyczne powinny by¢ przetwarzane — czy maja by¢
recznie obstugiwane, czy powinny wysyta¢ zapytanie do innego rdzenia, czy
powinny korzystaé¢ z konkretnego interfejsu RTE lub odnie$é sie do pamieci
nieulotnej. O obstudze kazdego serwisu musi zadecydowaé integrator.

W  przypadku projektu komercyjnego Projekt 3, konfiguracja
uzytkownika byla plikiem w formacie *.xls, ale mozna réwnie dobrze
wykorzysta¢ tutaj na przykltad format *.json lub inny. Konfiguracja
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uzytkownika na pewno musi zawiera¢ nazwy serwiséow, aby skrypt mogt w
automatyczny sposob zweryfikowaé, czy kazdy serwis zostal skonfigurowany
i wygenerowa¢ implementacje. Pozostale elementy konfiguracji sa zalezne
od konkretnego projektu i jego architektury.

Przekazywanie informacji do obserwatora systemu

Dzieki temu, ze obsluga wszystkich serwisow diagnostycznych jest
generowana, bardzo ‘ltatwo jest =zintegrowaé¢ przetwarzanie stosu
diagnostycznego z autorskim modutem obserwatora systemu opisanym w
rozdziale 5.4. Dla wszystkich serwisow (lub wybranych przez integratora w
pliku konfiguracyjnym), mozna wygenerowa¢ obstluge logu DLT,
wygenerowanie znacznika czasowego, lub doda¢ punkt kontrolny dla
watchdoga. W przypadku krytycznych serwiséw diagnostycznych, ktorych
przetwarzanie jest skomplikowane i rozbite na wiele faz, obserwator systemu
moze znaczaco pomoc w weryfikowaniu poprawnosci wykonania.

5.2 Automatyzacja i architektura DLT

5.2.1 Nawiazanie do zagadnienia badawczego

Modutl DLT jest zdefiniowany przez standard AUTOSAR oraz okresla
sposob logowania danych. Standard definiuje szereg ustawieri i mozliwosci
zbierania informacji z réznych warstw oprogramowania. DLT opisuje format
transmisji w ramkach zawierajacych nagltowek gltéwny, opcjonalny nagtowek
rozszerzony oraz dane. Naglowki zawieraja informacje pozwalajace na
przetwarzanie i filtrowanie wiadomosci, takie jak np. identyfikator
sterownika, poziom logowania, identyfikator aplikacji czy kontekstu.
Przyktadowo wiadomos$é moze by¢ zdefiniowana w nastepujacy sposob:

e Identyfikator sterownika — ,BMS1”, czyli Battery Management System,
sterownik odpowiedzialny za zarzadzanie zasilaniem samochodu.

e Identyfikator aplikacji — ,,DIAG”, czyli logi pochodzace z diagnostyki.

e Identyfikator kontekstu — ,PROD”, czyli log dotyczacy danych
diagnostycznych powiazanych z procesem produkeji samochodu.
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e /macznik czasowy — moment wystapienia loga, generowany przez zegar
systemowy sterownika.

e Poziom logowania — ,WARN”, czyli ostrzezenie. Taki log nie bedzie
wyswietlany, gdy uzytkownik zdecyduje, ze chce widzie¢ tylko btedy.

Opisane parametry sa powiazane z konkretng wiadomoscia o danym
identyfikatorze, ktora jest transmitowana w okreslonych momentach
dziatania systemu. Ilos¢ takich wiadomosci zalezy od specyfiki dziatania
sterownika. Konkretny log moze by¢ wyswietlany tylko raz podczas startu
samochodu, lub np. co 100 ms, raportujac warto$¢ napiecia na klemie
akumulatora.

Dokumentacja DLT nie zapewnia jednak zalecanej struktury uzycia
modutu. Aspekt ten lezy w zakresie odpowiedzialnosci integratora stosu i
architekta systemu. Rozwigzanie 2 — automatyzacja oraz architektura
DLT, jest zaproponowanym rozwiazaniem zidentyfikowanych problemdw
P2 oraz P3, opisanych w rozdziatach 3.2.1 oraz 3.3.1. W celu zrealizowania
badan dotyczacych zagadnien badawczych ZB2 1 ZB3, zostaly
wykorzystane metody badawcze MB1, MB2, MB3.

Analizy wykonane w ramach artykulu badawczego

Pierwszy etap analiz zostal przeprowadzony przez autora w ramach
artykutu badawczego [74]. Badania i analizy zostaly wykonane na projekcie
komercyjnym Projekt 1. Wykorzystujac metode badawcza MB1
okreslono, ze w projekcie wiekszos¢ wysytanych logow, to byly wiadomosci
statyczne, tzn. niezmienne wiadomosci oznaczajace, ze oprogramowanie
wykonato jakas procedure.  Brak wiadomosci dynamicznych, a wiec
posiadajacych transmitowane wartosci zmiennych, oznaczal duzy potencjat
na wprowadzenie binarnego trybu transmisji ,non-verbose”.  Tryb ten
oznacza, ze zamiast wysyla¢ wiadomos¢ z logami, zawierajaca wszystkie
parametry i informacje, np.

LSygnat stacyjki zostat zmieniony z wartosci OFF na wartos¢ IGNITION,
0 godzinie 12:48:027,

mozna wysta¢ sam identyfikator wiadomosci, wraz =ze zmiennymi.
Przyktadowa wiadomos$é wygladalaby nastepujaco:

01 00 05 12 48 02,
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gdzie 01 to identyfikator wiadomo$ci o zmianie sygnalu stacyjki, 00 to
wartos¢ sygnatu ,,OFF”, 05 to wartos¢ sygnatu ,IGNITION” a 12, 48, 02 to
odpowiednio godziny, minuty oraz sekundy. Binarny tryb ,non-verbose”
pozwolil wystaé¢ te sama wiadomosé, uzywajac tylko 6 bajtéow zamiast 88
bajtow w przypadku pierwszej wiadomosci w standardowym trybie
,verbose”, wysytajacym dane jako taricuch znakow.

Dodatkowe analizy przeprowadzone przez autora za pomoca metod
badawczych MB2 oraz MB3, pozwolily finalnie okresli¢ architekture
logowania dla projektu Projekt 1 i uzyskac¢ znaczaca poprawe parametrow
wydajnosci systemu:

1. Zajetos¢ pamieci flash zostata zmniejszona o 86,66%.

2. Srednie obciazenie CPU wynikajace z operacji modulu DLT zostato
zmniejszone o 50,15%.

3. Srednie obciazenie magistrali komunikacyjnej zostalo zmniejszone o
70,3%.

Zidentyfikowano takze kolejne kroki dla analiz powiazanych z DLT:
automatyzacje generowania logéw, rozwijanie trybu ,non-verbose” oraz
dalsze wykorzystanie i automatyzacje generowania plikow opisowych Field
Bus Exchange Format — (FIBEX). Pliki FIBEX sa oparte na formacie
XML, stosowanym w przemysle motoryzacyjnym dla opisywania struktur
magistral komunikacyjnych oraz logowania danych. W przypadku uzycia
dla logowania, pliki zawieraja definicje i opisy wiadomosci z logami.
Zgodnie ze zidentyfikowanymi celami, autor kontynuowal analizy i badania
w projektach komercyjnych Projekt 2 oraz Projekt 3.

Analiza statyczna

Projekty komercyjne Projekt 2 oraz Projekt 3 mialy inng strukture
logowania, ale autor wykorzystujac badania wykonane w ramach artykulu
badawczego, mogt wykorzysta¢ zaproponowang architekture logowania, aby
takze uzyska¢ lepsza wydajno$¢ systemu.  Autor zastosowal metode
badawcza MB1, aby okresli¢ zajetos¢ pamieci flash dla wybranych
komponentow oprogramowania, ktére posiadaly najwieksza liczbe logow.
Wyniki analizy zostaly przedstawione w tabeli 5.5. Celem analizy byto
stwierdzenie, jak duzo danych jest transmitowanych podczas logowania i
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Modul 1 | Modut 2 | Modut 3
Zajetos¢ pamieci flash [bajty] 3385 2210 1984
Liczba wiadomosci 86 58 54

Tablica 5.5. Liczba logow w trzech najwiekszych modutach aplikacyjnych

czy wprowadzenie optymalizacji jest wymagane.  Wyniki powyzej 50
wiadomosci na komponent wskazuja na duzy potencjal na optymalizacje.
Dodatkowym aspektem, zidentyfikowanym podczas analizy statycznej,
byt niski poziom tatwosci analizy, tatwosci testowania i uzywalno$ci w
kontekscie normy ISO 25010. W wyniku braku wykorzystania odpowiednie;j
ilogci kontekstow, jawnego podziatu aplikacji oraz poziomoéw logowania, logi
byty mato czytelne — kazdy modut produkowal duza ilos¢ logow, ktore nie
byly mozliwe do tatwego filtrowania lub kategoryzacji. Rezultaty analizy
statycznej w kontekscie probleméw P2 oraz P3, wykazaly, ze architektura
modutu DLT znaczaco wplywa na jakos¢ i bezpieczenistwo oprogramowania.

5.2.2 Sposbéb rozwigzania problemu badawczego

Architektura

Sposoby realizacji architektury i konfiguracji modutu DLT opisano przez
autora w artykule [74], gléwne elementy zaprezentowanych rozwigzan
zostaly zas podsumowane w tabeli 5.6. Opracowane sposoby zostaly
rowniez wdrozone w projekcie komercyjnym Projekt 3, gdzie z powodu
wykorzystania innego mikrokontrolera obciazenie CPU bylo bardzo
wysokie, dlatego optymalizacja byla pozadana. Proces wprowadzania
opisanych elementéw architektury i konfiguracji do istniejacych modutow,
okazal sie czasochtonny i w duzym stopniu powtarzalny, co naprowadzito na
kolejny element rozwiazania probleméw badawczych P2 oraz P3 -
automatyzacje procesu integracji modutu DLT dla komponentow
oprogramowania.

Automatyzacja

Wykorzystanie trybu ,non-verbose” oraz logowania binarnego wymaga
zwiekszonego wysitku podczas konfiguracji. W przypadku wykorzystania
trybu ,verbose”, jeden wspoélny modut nadawczy moze byé¢ wykorzystywany
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Kategoria | Opis Powigzany zaséb
Architektura | Wykorzystanie trybu ,non-verbose” | Zajetosé pamieci,
oraz i uzycie plikow FIBEX wraz z | obciazenie magistrali
konfiguracja | powigzana aplikacja dekodujaca | komunikacyjnej oraz
wiadomosci binarne. mikrokontrolera.

Architektura | Laczenie wielu logéw w jedna | Obciazenie
binarng ramke, gdzie tylko to | magistrali
mozliwe. komunikacyjnej.

Architektura | Przetwarzanie pozioméw logowania | Obciazenie
w kazdym komponencie osobno, | mikrokontrolera.
zamiast centralnie przez sterownik
DLT.

Konfiguracja | Odpowiednie okreslanie pozioméw | Obciazenie
logowania, w celu minimalizacji | magistrali
wysylania wszystkich wiadomog$ci | komunikacyjnej oraz
przez caty okres dziatania systemu. | mikrokontrolera.

Konfiguracja | Minimalizacja nagtowka DLT i | Obciazenie
wykorzystanie tylko potrzebnych | magistrali
pol. komunikacyjnej.

Tablica 5.6. Gloéwne obszary optymalizacji architektury oraz konfiguracji
modutu DLT

dla wielu modutéw, pliki FIBEX nie sa wymagane, wiec wprowadzenie
nowych logéw jest szybsze. W przypadku manualnej konfiguracji logowania
dla wielu komponentéow aplikacyjnych, tryb ,non-verbose” moze by¢
uciazliwy 1 powodowaé¢ wystepowanie bledéw oraz rozbieznosci
wynikajacych z wymagania tworzenia plikow FIBEX dla kazdego
komponentu. Analizie poddano trzy opisane przypadki.

Diagram 5.7 przedstawia manualng konfiguracje w trybie  yerbose”.
Integrator opcjonalnie tworzy porty dla warstwy aplikacji, na ktorych
podstawie jest generowany plik wzorcowy dla danego komponentu (,SWC
Template”). Wszystkie dzialania powiazane z logowaniem, lezg po stronie
programisty: musi on zaimplementowaé¢ osadzenie modutu DLT w danym
komponencie, zarejestrowa¢ kontekst, stworzy¢ zawartos¢ logow,
przygotowaé¢ wiadomosci i osadzi¢ wiadomosci w odpowiednich miejscach
logiki aplikacyjnej (wszystkie zielone bloki zaznaczone na rysunku 5.7).
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Rysunek 5.7. Proces manualnej integracji logowania w trybie ,verbose”

Podejscie to jest mnajbardziej uniwersalne, poniewaz jeden modut
posredniczacy z komunikacja ze sterownikiem DLT, moze byé
wykorzystywany dla wigkszej liczby komponentéw. Niestety ogromng wada
trybu ,verbose” jest znaczaco wiecksze obciazenie mikrokontrolera oraz
pamieci, co dowiedziono przez autora w artykule [74].

Drugi przypadek — wykorzystanie trybu ,non-verbose”, poza
wymienionymi zaletami dotyczacymi zasobow, wymaga stworzenia pliku
opisowego FIBEX. Diagram 5.8 przedstawia manualng integracje logowania
w tym trybie. Integrator musi przygotowa¢ plik opisowy FIBEX,
zdefiniowa¢ wszystkie potrzebne wiadomosci wraz z ich struktura i danymi,
podobnie jak w trybie ,verbose” przygotowaé osadzenie modutu DLT w
danym komponencie (,DIt source files” oraz ,Dlt header files”) oraz
przygotowaé¢ porty komunikacyjne w pliku ARXML. Programista moze
pozniej wykorzysta¢ przygotowana konfiguracje DLT dla konkretnego
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Rysunek 5.8. Proces manualnej integracji logowania w trybie ,non-verbose”

komponentu SWC i uzy¢ interfejsow logowania w logice biznesowe;j.
Podejscie to pozwala na optymalizacje zasobow, lecz dalej wymaga duzego
naktadu recznej pracy integratora, ktory moze popetié¢ wiele bledow z
powodu manualnej realizacji opisanych krokow.

7. powodu probleméw obecnych w dwoch poprzednich przypadkach,
metoda wdrozona w projekcie komercyjnym Projekt 3 zostala
zmodyfikowana poprzez automatyzacje wiekszosci powtarzalnych czynnosci
i oparciu sie na jednym zréodle danych — pliku konfiguracyjnym
przygotowywanym przez integratora. Integrator przygotowuje jeden plik
konfiguracyjny zawierajacy definicje wiadomo$ci DLT dla konkretnego
komponentu aplikacyjnego. W przypadku projektu komercyjnego Projekt
3 byt to plik w formacie JavaScript Object Notation (JSON).
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Na bazie opisanego pliku, specjalnie przygotowany skrypt generuje:
1. Plik konfiguracyjny FIBEX.

2. Pliki zrodtowe osadzajace modul DLT w danym komponencie (,,DIt
source files”).

3. Pliki naglowkowe osadzajace modut DLT w danym komponencie (,,DIt
header files”).

4. Testy jednostkowe w jezyku C++, ktore testujag osadzenie modutu DLT
w komponencie (,,DIt UTs”).

Dzieki automatycznej generacji wymienionych plikéw, uzyskano wszystkie
korzysci ptynace z trybu ,non-verbose”, takie jak zmniejszona zajetosé
pamieci flash, mniej danych obciazajacych magistrale komunikacyjna,
jednoczesnie unikajac glownej wady — duzego nakladu pracy, wymaganego
do powtarzalnej czynnosci osadzenia modutu DLT w kazdym komponencie,
ktory potrzebuje transmitowac logi.

5.2.3 Walidacja i ocena rozwigzania

Wyniki  dla  najwiekszych  komponentéw  oprogramowania  sa
przedstawione w tabeli 5.7. Dzieki wprowadzonym zmianom, znacznie

SWC1 | SWC2 | SWC3
Zajetosé¢ pamieci flash poczatkowa 3385 2210 1984
Zajetos¢ pamieci flash po zmianach 152 142 118
Procentowe zmniejszenie pamieci flash 95.51% | 93,57% | 94,05%
Liczba wiadomosci poczatkowa 86 58 54
Liczba wiadomo$ci po zmianach 76 71 59
[los¢ logow (tekstu) w pliku FIBEX 4371 2272 2878
Procentowe zwiekszenie liczby logow 2256% | 2,73% | 31,06%
Liczba logow (wiadomosci) w pliku FIBEX | 192 166 117
Procentowe zwickszenie liczby wiadomosci | 55,21% | 65,06% | 53,85%

Tablica 5.7. Efekty wprowadzenia trybu ,non-verbose” oraz logowania
binarnego dla projektu P3, na przyktadzie danych z trzech najwiekszych
komponentéw oprogramowania: SWC1, SWC2, SWC3
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zmniejszono wymagang pojemno$¢ pamieci flash — dla  wszystkich
przedstawionych komponentéw o ponad 90%. Wynika to z przeniesienia
tredci wiadomosci do plikéw opisowych FIBEX oraz transmisji ramek DLT
z samym identyfikatorem wiadomosci (ang. Messageld) i dynamicznymi

parametrami.
Dodatkowym atutem tego rozwiazania jest mozliwos¢é znacznie
bogatszego opisu wiadomosci. Plik FIBEX jest przechowywany na

odbiorczym komputerze PC, wiec praktycznie nie ma ograniczen
dotyczacych ilosci pamieci na wiadomosci. Ilo§¢ tekstu w logach dla
komponentu SWC3 zwickszyla sie o ponad 30%. Przedstawione rezultaty
dowodza, ze wprowadzone optymalizacje w przypadku badanych
komponentow wykazaly znaczace zmniejszenie wymaganej pamieci flash,
pomimo zawarcia wiekszej ilosci informacji w  transmitowanych
wiadomosciach.

Wykres 5.9 przedstawia poréwnanie wymaganej pamieci flash dla trzech
najwiekszych komponentéw oprogramowania w projekcie komercyjnym
Projekt 3, przed i po wprowadzeniu prezentowanych zmian w
architekturze oraz automatyzacji.

|
3,385
3,000 |- -
Z 2,210
= - 1,984
£ 2,000 -
oy}
Q
S
= 1,000 | .
152 142 118
0F | L IJ L= |
T T T
SWC1 SWC2 SWC3

lBStan poczatkowyllPo wprowadzeniu zmian

Rysunek 5.9. Ilos¢ danych przed i po optymalizacji — w trzech komponentach
oprogramowania (SWC1, SWC2, SWC3)
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5.2.4 Odniesienie do norm jakosci, bezpieczenstwa i
zabezpieczen

ISO 25010

Przedstawione metody przyczyniajace sie do rozwigzania probleméw P2
oraz P3, zrealizowane poprzez wprowadzenie odpowiedniej architektury i
automatyzacji konfiguracji modutu DLT poprawiaja jakos¢ oprogramowania,
wplywajac na elementy normy ISO 25010. Tabela 5.8 opisuje kategorie,
w ramach ktorych nastapita poprawa jakosci. Wszystkie kategorie jakosci
opisywane przez norme byly weze$niej przedstawione na rysunku 2.5.
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Relacja automatyzacji stosu diagnostycznego do normy ISO 25010

Kategoria 7 Parametr : Opis w kontekscie automatyzacji
Charakterystyka Zgodnie z wynikami badan z [74], czas transmisji danych zostat
Wydajnosé CZasowa zmniejszony.

Zuzycie zasobow Zgodnie z wynikami badan, zajeto$¢ pamieci flash zostata
zmniejszona.

Oczekiwana Zgodnie z wynikami badan z [74], obciazenie CPU zostalo

wydajnosé zmniejszone.

Prrenofnodé Latwosé¢ adaptacji Dzieki generycznemu Uo&.&wow? skrypt moze byé¢ tatwo
zaadaptowany w innym projekcie.

Latwos¢ zamiany DLT i zaproponowana automatyzacja jest niezalezna
od uzywanej magistrali komunikacyjnej oraz narzedzi
przetwarzajacych logi.

Rozpoznawalnosé¢ Dzieki bardziej rozlegtemu logowaniu, uzytkownik moze dobrze

Uzyteczno$é zastosowania rozpozna¢ poprawnosc¢ zastosowania.

Latwosé Proces generacji ogranicza sie do zdefiniowania wiadomosci i

operowania utworzenia portow.

Ochrona Proces automatyzacji eliminuje potencjalne btedy ludzkie przy

uzytkownika przed || recznym pisaniu funkcji realizujacych osadzenie DLT.

bledami

Modutowosé Podzielenie kodéow zrédtowych na kategorie serwisow zwieksza

., modutowos¢.
Latwosé . : .
. Latwos¢ Generowany kod jest bardzo tatwo przenoszony na inne systemy.
utrzymania

ponownego uzycia
Latwosé analizy

Latwosé
modyfikowania
Latwosé testowania

Dzieki wiekszej ilosci logowanych danych, analiza jest znacznie
Uproszczona.

Wszelkie modyfikacje muszg byé wykonane tylko w pliku
konfiguracyjnym i skrypcie, inne moduty sa generowane.

Testy sa generowane automatycznie i wszedzie w ten sam
Sposob.

Tablica 5.8. Odniesienie architektury DLT do normy ISO 25010
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ISO 26262

W kontekscie normy ISO 26262, zwickszona liczba logow i ilos¢
informacji w  nich zawartych  powoduje wzrost niezawodnosci
oprogramowania 1 umozliwia realizacje weryfikacji wielu parametréw,
powiazanych z bezpieczenistwem funkcyjnym, takich jak:  spojnosé
interfejsow, tatwos¢ zrozumienia kodu, prostota kodu, odpowiednia
kolejnos¢ wykonania kodu (zalecenie ISO 26262 8.4.4). Dodatkowo
zgodnie z zaleceniem ISO 26262 7.4.17 proponowana architektura
znaczaco zmniejsza zuzycie zasobow, co pozytywnie wplywa na wydajnosé
systemu. Kolejnym aspektem zaprezentowanej architektury i automatyzacji
jest poprawa zdolnosci wysledzenia wymagan, rozszerzone logi moga
bowiem zawiera¢ odniesienie do wymagan, zapisane w plikach FIBEX
(zalecenie ISO 26262 7.4.2).

ISO 21434

Automatyzacja oraz architektura DLT przyczynia sie do realizacji
nastepujacych zalecenn normy ISO 21434:

1. Zalecenia [ISO 21434 RQ-08-05] oraz [ISO 21434 RQ-09-02]| —
zwiekszona ilo§é logéw i informacji na temat systemu pozwala na
analize potencjalnych btedow stanowiagcych podatnosci
cyberbezpieczeristwa. Zalecenia  okreslaja, ze  elementy
oprogramowania wazne dla celow cyberbezpieczenstwa musza byé
odpowiednio udokumentowane. Pliki FIBEX pozwalaja na obszerne
opisy zdarzenn systemowych bez obciazania zasobéw mikrokontrolera
(pliki FIBEX znajduja sie na komputerze i sa interpretowane przez
aplikacje PC — nie zajmuja pamieci mikrokontrolera).

2. Zalecenie [ISO 21434 RQ-09-07] — norma wymaga odpowiedniego
zarzadzania ryzykami cyberbezpieczenstwa. Automatycznie
generowane logi pozwalaja na weryfikacje, czy np. zabezpieczona
ramka, zawierajaca sygnal stacyjki zaptonu samochodu, zostata
potwierdzona przez modut kryptograficzny HSM.
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5.2.5 Dostarczenie pakietu i wzorcéw projektowych dla
inzynieré6w oprogramowania

Opisane zagadnienia zostaly wdrozone w projekcie komercyjnym
Projekt 3. Kody zZrodlowe sa wlasnoscia intelektualng klienta, ale w
niniejszym rozdziale dostarczane sa wzorce i koncepcje architektury, ktore
umozliwiaja uzycie rozwiazania w dowolnym projekcie korzystajacym ze

standardu AUTOSAR.

Ogo6lna architektura rozwigzania

Zgodnie z okreslonymi problemami badawczymi P2, P3, celem
zaproponowanej metody stosowania modutu DLT jest maksymalizacja ilosci
informacji na temat systemu poprzez transmitowanie duzej liczby logéw,
minimalizacja obciazenia zasob6éw mikrokontrolera i minimalizacja czasu
potrzebnego na przygotowanie logow. Diagram 5.10 przedstawia
zaproponowang i wdrozona metode. Rysunek przedstawia faze integracji
modutu (,Integration”) DLT dla danego komponentu oprogramowania, w
ktorej praca inzyniera ogranicza sie do okreslenia wszystkich potrzebnych
logow w pliku konfiguracyjnym (,Configuration file”) oraz przygotowanie
portéw w pliku ARXML. Druga faza przedstawiona na rysunku to faza
implementacji (,Coding”), w ktorej inzynier wykorzystuje wygenerowany
kod oraz implementuje logike biznesowa w danym komponencie
oprogramowania. Wysytanie logéw ogranicza sie do wywotania
wygenerowanych funkcji DLT przygotowanych w fazie integracji.
Kluczowym elementem rozwiazania jest skrypt (,Automation script”)
automatyzujacy generacje plikoéw konfiguracyjnych DLT dla wszystkich
moduléw oprogramowania, gdzie potrzebne sa logi (,Generated Code”).
Skrypt powinien realizowaé¢ nastepujace kroki:

1. Skrypt powinien posiada¢ plik konfiguracyjny, gdzie uzytkownik
bedzie mogt zdefiniowaé¢ konfiguracje DLT, potrzebne identyfikatory
kontekstow, identyfikatory aplikacji, poziomy logowania, parametry i
tres¢ logow.  Przykladowy fragment pliku konfiguracyjnego jest
przedstawiony w kodzie Zrodlowym 5.9. Zawiera on przyktad jednego
loga, kazda kolejna wiadomo$¢ powinna by¢ zdefiniowana w podobny
sposob. W celu dostosowania kodu do innego modulu nalezy zmienié
LJApplicationld” oraz ,MessageBaseld”. W celu dodania kolejnych
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Rysunek 5.10. Proces automatycznej integracji logowania w trybie ,non-
verbose”

Are built together-

Developer

wiadomo$ci wystarczy skopiowaé¢ wiadomos$é¢ znajdujaca sie w polu
,Messages”.

2. Skrypt powinien na bazie pliku konfiguracyjnego wygenerowaé: plik
FIBEX, pliki Zzrédtowe wraz z wymaganymi interfejsami DLT, pliki
naglowkowe oraz opcjonalnie testy jednostkowe.

"ApplicationId": "APP1",

"SessionId": 1000,

"MessageBaseld": 10000,

"Description": "This configuration contains\gls{dlt} message definitions for
ComponentX" |

"ComponentName" : "ComponentX" ,

"Contexts": |

"ContextIld": "CTX1",
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"Description": "Traces related to general operation of ComponentX",
"LogLevel": "DLT LOG INFO",
"Messages": |
"Messageld": "INFO MESSAGE",
"Description": "Occurrence of info message.",
"LogLevel": "DLT LOG INFO",
"Arguments": |
"ArgumentType": "Static",
"Text": "Code has reached here."

I
]

Kod zrodtowy 5.9. Przykladowa konfiguracja pliku opisowego DLT dla
pojedynczego komponentu oprogramowania, zawierajaca jeden log

W przypadku wdrozonego skryptu, plik konfiguracyjny wykorzystywat
format JSON, powodem tego wyboru byta popularno$é¢ tego formatu i
znacznie prostsza skladnia, niz w przypadku plikéw konfiguracyjnych
FIBEX. Ponadto JSON pozwalal na dodawanie dodatkowych funkcji,
takich jak generowanie wickszych fragmentéw kodu.

Kolejnym waznym aspektem jest implementacja przetwarzania logéw
podczas dwoch kluczowych momentéw dzialania systemu — procedury
inicjalizacji oraz procedury wylaczania. Wymienione procedury sa bardzo
skomplikowane i przedstawiaja wiele zaleznosci w systemach wbudowanych
opartych na AUTOSAR, a co za tym idzie, sa narazone na bledy. Stad
potrzeba jak najdoktadniejszego logowania tych procedur. Niestety w
obydwu przypadkach, powstaje problem inicjalizacji i deinicjalizacji samego
modutu DLT oraz powiazanej z nim magistrali komunikacyjnej.

Dokumentacja modutu DLT [75] proponuje rozwiazanie fazy inicjalizacji
— wystarczajaco duzy bufor, wykorzystywany do przechowywania logow
zebranych zanim DLT zostanie zainicjalizowany. W przypadku procedury
wytaczania systemu, moment deinicjalizacji DLT i transmisji koncowych
logobw musi zosta¢ uwzgledniony w architekturze monitorowania
krytycznych faz systemu.

Przekazywanie informacji do obserwatora systemu

Zaproponowana architektura DLT wraz z automatyzacja generowania
plikow  konfiguracyjnych wplywa pozytywnie na ilo§¢é informacji
dotyczacych dziatania systemu. Autorski modul obserwatora systemu
opisywany w rozdziale 5.4 wykorzystuje w duzej mierze modut DLT do
transmisji zebranych informacji. Metoda badawcza MBG6 opiera si¢ na
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monitorowaniu krytycznych faz systemu przy uzyciu modutu obserwatora
systemu oraz szczegotowych logow DLT. Dzieki zaproponowanemu
rozwigzaniu, ktére minimalizuje obciazenie zasobéw systemowych
powiazanych z logowaniem, ilo$¢ transmitowanych danych jest minimalna, a
iloé¢ informacji, ktore sa powiazane z kazdym logiem pozwalaja na analize
skomplikowanych problemoéw i zaleznosci.

5.3 Automatyzacja i architektura stosu NvM

5.3.1 Nawiazanie do zagadnienia badawczego

Rozwiagzanie 3 - automatyzacja oraz architektura stosu NvM, jest
zaproponowanym rozwiazaniem zidentyfikowanych probleméw P2, P3 oraz
P4, opisanych w rozdziatach 3.2.1 oraz 3.4.1. W celu zrealizowania badan
dotyczacych zagadnienn badawczych ZB2, ZB3 oraz ZB4, wykorzystano
metody badawcze MB1, MB2, MB4, MB5 i MB6. W kontekscie stosu
pamieci nieulotnej problem P2 — ograniczen zasobéw sprzetowych dotyczy

ilosci oraz zywotnosci pamieci, problem P3 - wysokiej ztozonosci
oprogramowania dotyczy skomplikowanej architektury NvM, ktora
powoduje bezposrednio problem P4 — skomplikowanych ograniczen i

zaleznosci czasowych opisanych w niniejszym rozdziale.

Analizy wykonane w ramach artykulu badawczego

Dokonano analizy stosu NvM w ramach artykutu [8]. Celem badan byto
opracowanie algorytmu pozwalajacego na estymacje zywotnosci pamieci
nieulotnej Flash Emulated EEPROM (FEE). Badania i analizy zostaly
wykonane na projekcie komercyjnym Projekt 3.

Przy uzyciu metod badawczych MB1, MB4 i MB5 okreslono, jakie
czynniki wpltywaja na czestotliwo$¢ przeprowadzania procesu czyszczenia
sekcji pamieci i jej degradacji. Kazda pamieé¢ nieulotna ma skonczona,
zdefiniowana przez producenta liczbe zapiséw i wyczyszczen. Po ich
wykorzystaniu system jest narazony na bledy i przekltamania danych.

Modut AUTOSAR FEE odpowiada m.in. za realizacje procesu
balansowania pamieci, to znaczy odpowiedniego wykorzystania kazdej
komorki, aby nie zapisywaé ciagle najcze$ciej uzywanych obszaréw,
pozostawiajac inne nietkniete. Algorytm  balansowania pamigci
(,wear-leveling”) jest realizowany w nastepujacy sposob: kazda aktualizacja
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warto$ci w pamieci nieulotnej nie jest nadpisywana w jej obecnej lokalizacji,
ale zapisywana jako nowa instancja na pierwszej wolnej komoérce. W
pamieci moze sie znajdowaé jedna wartos¢ numeru seryjnego pojazdu,
poniewaz nie jest zmieniana po opuszczeniu fabryki, ale dziesigtki wartosci
przebiegu, poniewaz przy kazdym wylaczeniu silnika jest zapisywana nowa
wartos¢. Dopiero po zapetnieniu catego sektora pamieci danymi, sterownik
wykonuje operacje skopiowania wszystkich aktualnych wartosci (czyli
biezacy numer seryjny, biezacy przebieg itd.) do nowego pustego sektora i
czy$ci obecny. W ten sposdb pamieé¢ jest réwnomiernie zuzywana.
Algorytm ten opisano doktadnie przez autora w artykule badawczym [8].

Artykul skupiony byl gléwnie na zagadnieniach badawczych ZB1 i
ZB2. Implementacja algorytmu w projekcie Projekt 3 pozwolita na ciagte
monitorowanie zasobu sprzetowego — pamieci, ktéra jest wymieniana jako
jeden z elementéw powigzanych z bezpieczenstwem funkcyjnym, zgodnie z
[5], jako jedna z metod testowania jednostek oprogramowania — testowania
zuzycia zasobow sprzetowych.

Analiza statyczna

Analiza statyczna polegala na identyfikacji miejsc w kodzie, gdzie stos
NvM jest wywolywany recznie poza standardowo skonfigurowanymi
zadaniami.  Funkcje stosu NvM musza by¢ zaplanowane w systemie

operacyjnym z okreslonym priorytetem oraz czestotliwoscia wykonania.
Doktadnie chodzi o:

1. NvM_MainFunction() — zarzadzajaca blokami pamieci nieulotnej,

2. Fee  MainFunction() — zarzadzajaca wirtualnymi sektorami oraz
algorytmem roéwnowazenia zuzycia pamieci,

3. Fls_ MainFunction() — zarzadzajaca fizycznymi dostepami do komorek
pamieci.

W wiekszosci implementacji stosu, wymienione funkcje nie sa typu
yreentrant”, to znaczy nie mogg zosta¢ przerwane i wywotane ponownie z
innego kontekstu (na przyktad innego rdzenia lub funkcji o wyzszym
priorytecie). Stanowi to problem w przypadku uzycia ich wielokrotnie w
kodzie w roznych przypadkach. Zaobserwowanym problemem jest
przerywanie procedury zapisu lub odczytu danych przez nagte
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synchroniczne zadania wykorzystania stosu. Kod zrodtowy 5.10 prezentuje
przyktadowsa implementacje zadania systemu operacyjnego realizujacego
funkcje stosu NvM.

1 TASK(MemStack)

N

16

NN NN
W N =

1
2
3
1

5

Rte Task Dispatch(MemStack) ;

/* BswSchedulableEntity NvM MainFunction x*/
SchM _Schedulable  NvM_MainFunction Start () ;
NvM MainFunction () ;

SchM _Schedulable NvM _MainFunction Return () ;

/+* BswSchedulableEntity Fee MainFunction x*/
SchM _Schedulable Fee MainFunction Start () ;
Fee MainFunction () ;

SchM _Schedulable Fee MainFunction Return() ;

/+* BswSchedulableEntity Fls MainFunction =/
SchM Schedulable Fls MainFunction Start();
Fls MainFunction () ;

SchM Schedulable Fls MainFunction Return() ;

}

(void)TerminateTask () ;
} /x TASK(MemStack) =/

Kod Zrodtowy 5.10. Przyktad zadania systemu operacyjnego realizujacego
funkcje stosu NvM

Najpierw wykonuje sie NvM MainFunction, ktora zleca operacje na bloku
logicznym, jako druga funkcja wprowadzana jest Fee MainFunction(),
ktora znajduje blok logiczny NvM w wirtualnej mapie pamieci i zleca
fizyczng operacje dla sterownika pamieci. Jako ostatnia uruchamiana jest
Fls  MainFunction(), ktora realizuje fizyczny dostep do danego adresu w
pamieci. W tym przypadku mozna zatozyé, ze priorytet zadania jest rowny
100. Analizowany problem wystapi, gdy inne zadanie z wyzszym
priorytetem bedzie potrzebowaé¢ nagltego synchronicznego zapisu do pamieci
nieulotnej (kod zrodtowy realizujacy takie zadanie jest przedstawiony na
5.11) i przerwie wykonywane zadanie. W takim przypadku funkcje stosu
maja niezdefiniowane zachowanie, co w zaleznosci od architektury pamieci
moze doprowadzi¢ nawet do zawieszenia systemu. W dalszej czedci pracy
przedstawiono mozliwe rozwigzania tego problemu.

void FunctionReadMemStack (void)

{ NvM _RequestResultType tBlockStatus = NVM REQ NOT OKj;

do
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{

NvM _MainFunction () ;

Fee MainFunction () ;

Fls MainFunction () ;

(void)NvM GetErrorStatus (NVM_BLOCK MULTI, &tBlockStatus);
} while (NVM_REQ PENDING — tBlockStatus);

}
Kod Zrédlowy 5.11. Przyktad synchronicznej funkcji realizujacej funkcje
stosu NvM

Analiza czasu wykonania kodu

Analiza czasu wykonania kodu, czyli metoda badawcza MB2 polegata
na przeprowadzeniu badan, jak diugo trwa zapis i odczyt do pamieci
nieulotnej — w szczegodlnosci w potaczeniu z metodg badawcza MBG6, czyli
analiza przebiegu krytycznych faz systemu — uruchamiania sie i
deinicjalizacji.

Specjalny komponent obserwatora systemu opisany w rozdziale 5.4
zostal wykorzystany do zgromadzenia danych. Stos pamieci nieulotnej jest
krytycznym elementem tych dwoch faz. Podczas uruchamiania systemu jest
wykonywany odczyt pamieci, oznaczony jako NvM ReadAll, a podczas
procedury wylaczania systemu wykonywany jest zapis pamieci oznaczonej
jako NvM _WriteAll. Obydwie te fazy realizuja operacje na wybranych
blokach pamieci.  Zgodnie z dokumentacja AUTOSAR |[76] jest to
opcjonalny parametr. Integrator moze zdecydowaé, ze pamieé¢ zostanie
recznie odczytana po uruchomieniu systemu, aczkolwiek taki wybor
implikuje znaczne opdznienie w dostepnosci danych.

Wyniki badan czasu wykonywania kodu sa przedstawione na wykresie
5.11. Jeden cykl dziatania ECU oznacza czas od wtaczenia do wylaczenia
stacyjki zaptonu. Wyniki badan to rezultaty czaséw operacji na pamieci w
konkretnym cyklu dzialania sterownika. Stanowisko pomiarowe
automatycznie zbierato dane z kazdego cyklu, ktory trwalt okoto 3 minut.
Pomiary w sumie zajely ponad 5 godzin (ponad 100 cykli, kazdy po 3
minuty). Czasy odczytu oscyluja okoto 25ms. Bardzo widoczne sg
wystapienia procedury zmiany sektora pamieci powiazane z balansowaniem.
Czasy odczytu wowcezas rosng, gdyz dane ulokowane sg w coraz dalszych
adresach, az dochodza do konca sektora. Inicjalizowana jest wtenczas
zmiana sektora, po czym czas odczytu spada do wartosci poczatkowej.
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Wykres czaséw operacji NvM — poczatkowy
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Rysunek 5.11. Czasy operacji zapisu, odczytu oraz raportowania statusu
blokéw pamieci NvM zebrane podczas ponad 100 cykli dziatania sterownika
ECU

Procedury zmiany sektora w niektérych przypadkach sa wykonywane
podczas dzialania systemu, a w trzech cyklach sa wyraznie uchwycone
poprzez pomiar fazy zapisu. Widaé¢ wtedy znaczne zwiekszenie czasu zapisu
z 20 ms do ponad 140 ms. Niepokojacymi obserwacjami sg wielokrotne
wystapienia pomiaréw rownych zeru — wskazuje to na powazny btad
systemu, ktéry sprawia, ze pomiar nie zostaje wykonany.

Dzigki tej analizie, udalo si¢ uchwyci¢ powazny btad zwiazany =z
wielowatkowym dostepem do stosu pamieci nieulotnej. W dalszych
rozdziatach jest opisany sposob rozwiazania opisanego problemu.

Analiza dokumentow

Metoda badawcza MB4 zostata wykorzystana do okreslenia doktadnego
sposobu implementacji procedur zarzadzania pamiecia nieulotna i jej
parametrow.
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Dokumenty (77|, [76], [78] i [79] okreslaja generalna architekture stosu
pamieci nieulotnej. Sg one wymagane w kazdym projekcie zgodnym ze
standardem AUTOSAR, ale nie reguluja niektérych aspektow, takich jak
na przyktad podejscie do procedury balansowania pamieci (ang. wear
leveling) opisanego w artykule [8].

Artykuly badawcze poruszajace temat balansowania pamieci: [80], [81],
[82] zostaly przeanalizowane w celu sprawdzenia, jak inne przemysty
zajmuja sie tematyka zywotnosci pamieci. Temat ten jest bardzo dobrze
opisany, w szczegblnosci w kontekscie przemystu elektroniki uzytkowej —
dyskow Solid State Drive (SSD), pamieci wbudowanych w telefonach
komorkowych itp.  Implementacje zgodne ze standardem AUTOSAR
stosowane w motoryzacji sa uproszczone 1 zarzadzaja mniejszymi
pamieciami, ale zasady dziatania sa podobne. Opracowano takze
przeanalizowane artykuly badawcze z obszaru motoryzacji — [83] i [84],
gdzie zostaly przedstawione ciekawe koncepcje powiazane z pamiecia
nieulotna w systemach uzywajacych AUTOSAR, ale nie rozwigzywaly one
zidentyfikowanych probleméw P2, P3, P4.

5.3.2 Sposbdb rozwigzania problemu badawczego

Tabela 5.9 przedstawia liste probleméw powiazanych ze stosem pamieci
nieulotnej NvM i proponowane w pracy sposoby ich rozwigzania.

Problem | Opis Sposoéb rozwiagzania

P2 Ograniczona pojemnosé i | Algorytm do obliczania
zywotno$¢ pamieci zywotnosci

P3 Wysoka zlozonos¢ architektury | Obserwator systemu
NvM

P4 Czas trwania operacji i konflikty | Metoda zarzadzania
dostepu do pamieci dostepami do pamieci

Tablica 5.9. Lista probleméw badawczych stosu NvM

Algorytm do obliczania zywotnosci

Algorytm do obliczania zywotnosci zostal opracowany na bazie badan i
analiz wykonanych w ramach artykulu badawczego [8]. Badania opisane w
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artykule byly wykonane w projekcie Projekt 3, gdzie zostata wprowadzona
modyfikacja czestotliwo$ci zapisu do pamieci, wykonywanym co 5,2
sekundy.  Celem tej zmiany byla walidacja proponowanego algorytmu
obliczania zywotno$ci.

Dzieki czestym dostepom do pamieci, zmiany sektoréw zmniejszajace
zywotnos¢ byly wykonywane znacznie czesciej, niz w standardowych
warunkach w samochodzie.

Kolejnym krokiem wykonanym jako kontynuacja prac opisanych w
artykule, byta implementacja specjalnych skryptoéw obliczajacych zywotnosé
pamieci na bazie konfiguracji stosu NvM z projektu Projekt 3. Pierwszy
skrypt shuzyt do eksportu konfiguracji NvM z narzedzia EB Tresos [85],
uzywanego do generacji stosu AUTOSAR. Drugi skrypt napisany w jezyku
Python uzywal eksportowanej konfiguracji, przetwarzal dane, obliczal, ile
blokéw jest zapisywane podczas procedur NvM _ReadAll i Nvm_ WriteAll,
zaktadal czestotliwo$é uruchamiania samochodu na poziomie 4 uruchomien
samochodu dziennie, a na bazie tych parametréw estymowal oczekiwang
zywotnos¢ pamieci. Dodatkowo skrypt przeszukiwal caty kod Zrodlowy i
listowal reczne wywotania stosu pamieci nieulotnej, ktére sa powiazane z
problemami P3 oraz P4. Parametry uzyte przez skrypt i wyniki estymacji
zywotnosci sa przedstawione w tabeli 5.10. Wynik okoto 59 lat dzialania

Parametr Wartosé
Rozmiar sekcji pamieci 65535 bajtow
Suma zajmowanej pamieci 30820 bajtow
[los¢ danych odczytywanych podczas podczas inicjalizacji | 23812 bajtow
systemu

[los¢ danych odczytywanych podczas dziatania systemu 7008 bajtow
[los¢ danych zapisywanych podczas dziatania systemu 22748 bajtow
[los¢ danych zapisywanych podczas deinicjalizacji systemu | 8072 bajtow
Estymowana zywotno$¢é pamieci 58,93 lat

Tablica 5.10. Parametry badanego stosu pamieci NvM

systemu jest estymacja, gdyz dla doktadnego obliczenia zywotnosci,
nalezaloby zna¢ doktadna czestotliwos¢ zapisywania blokow do pamieci. W
przypadku przygotowanego skryptu, autor zalozyl 4 uruchomienia
samochodu dziennie, przez 365 dni w roku. W przypadku badanego
projektu, okres zywotnosci jest duzy, natomiast nalezy pamietaé, ze czesto
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samochody sa wykorzystywane w bardzo intensywny sposob, moga stuzy¢
jako mnarzedzie pracy, codziennie moga by¢ wielokrotnie wlaczane i
faktycznie uzywane przez caly rok.

Metoda zarzadzania dostepami do pamieci

Analiza statyczna kodu oraz dokumentacji wykazaly, ze znaczacym
problemem stosu pamieci nieulotnej jest brak wielobieznosci kodu
implementujacego dostep do réznych warstw stosu pamieci nieulotnej. Jest
to powiazane z problemem P4, ktoérego proponowana metoda rozwigzania
jest odpowiednie zarzadzanie dostepu do pamieci i ciggle monitorowanie
kodu 7zZréodtowego, przy wykorzystaniu specjalnego oprogramowania
przygotowanego przez autora. Zgodnie z dokumentacja implementacji stosu
AUTOSAR oraz samym standardem — [77|, mozliwe sa nastepujace zlecenia
operacji na pamieci NvM:

1. Odczyt podczas inicjalizacji systemu — NvM _ReadAll.
2. Odeczyt podczas dziatania systemu — NvM _ReadBlock.
3. Zapis podczas deinicjalizacji systemu — NvM _ WriteAll.
4. Zapis podczas dzialania systemu — NvM _WriteBlock.

Wszystkie wymienione zlecenia, sa realizowane przez stos przy uzyciu
przetwarzania w funkcjach NvM MainFunction, Fee MainFunction,
Fls MainFunction (w  przypadku pamieci Electrically — Erasable
Programmable Read-Only Memory (EEPROM), sa to odpowiednio
Ea_ MainFunction i Eep MainFunction). Wszystkie te funkcje musza
zosta¢ zaplanowane w odpowiednich zadaniach systemu operacyjnego. Musi
im zosta¢ przydzielony priorytet oraz okres wywolywania (zgodnie z [77]).

W przypadku, gdy stos NvM jest wykonywany tylko z jednego miejsca,
problemy braku wielobiezno$ci nie wystepuja, ale z powodu wymagan
projektowych, powiazanych z czasem wykonania operacji na pamieci
(wymaganych natychmiastowych zapiséw do pamieci danych podczas
sytuacji kryzysowej — wypadku samochodu, wystapienia krytycznego bledu,
zaniku zasilania itp.) W wiekszosci przypadkoéw stos pamieci nieulotnej jest
wywolywany z wielu miejsc, bardzo czesto w sposdb blokujacy
przedstawiony wcze$niej, w kodzie zrodtowym 5.11.
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Przedstawiony kod w petli ,do...  while()”, realizuje wielokrotne
wykonanie funkcji stosu NvM w blokujacy sposob. Kod skoriczy sie dopiero,
gdy operacja na pamieci zostanie ukoriczona. Wywotywanie stosu w ten
sposob powoduje potencjalnie bardzo powazne problemy zaleznosci
czasowych, naruszenia spojnosci danych oraz brak stabilnosci systemu. W
przypadku, gdy jakakolwiek warstwa stosu zostanie wywlaszczona przez
inng probe dostepu do pamieci, oprogramowanie moze wywotaé¢ krytyczny
blad systemu i zachowywaé sie w sposdb nieprzewidywalny.  Jest to
szczegblnie niebezpieczne w  kontekscie opisanych w [8] zmian sekcji
wywolanych przez procedure balansowania pamieci, ktore trwaja znacznie
dtuzej niz standardowe zapisy do pamieci.

Proponowanym rozwigzaniem opisanego problemu jest zarzadzanie
przetwarzaniem pamieci w scentralizowany sposéb — przy uzyciu specjalnej
biblioteki realizujacej dostep do stosu pamieci. Diagram blokowy
proponowanego rozwiazania jest przedstawiony na rysunku 5.12. Mozna

Wait for the NvM
task to conclude

Application Task Fast On Demand NvM Task Main Periodic NvM Task

Priority 40 Priority 50 Priority 50
SwC Flash Manager NvM Fee Fls

D»ActivateTask( y T
Periodic activation ------| ActivateTask()
j " »

VM_MainFunction()

Fee_MainFunction()
Fls_MainFunction()

loop / NvM_MainFunction() H
Fee_MainFunction()
Fls_MainFunction()

' ' >
return : ' u
S R L R L ' i

Rysunek 5.12. Centralne synchroniczne zarzadzanie dostepami do pamieci
NvM

A 4
B I SETTTEEE B A

zalozyé¢ dla przyktadu, ze komponent oprogramowania SWC potrzebuje
zapisa¢ dane na temat przebiegu samochodu do pamieci, a w tym samym
czasie stos pamieci nieulotnej jest zajety przetwarzaniem innej zleconej
operacji realizujacej zapis danych powigzanych z pozycja GPS. W takim
przypadku komponent SWC nie wywotuje bezposrednio funkcji, lecz
aktywuje zadanie systemu operacyjnego, ktére ma taki sam priorytet jak
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zadanie uruchamiajace okresowo funkcje stosu NvM. Dzieki temu,
aktywowane zadanie czeka, az okresowo wywolywane funkcje skoriczg
realizacje zapisow i odczytow, po czym zgtasza kolejne zadanie. Nawet
jezeli komponent SWC ma wyzszy priorytet, to dzieki izolacji zadania przez
aktywacje zadania, a nie przez wywolanie funkcji, nie wystapi problem
wielokrotnego dostepu. Rezultatem takiego sposobu zarzadzania dostepem
do pamieci jest brak wzajemnego wywlaszczania funkcji powigzanych z
dostepem do stosu NvM. Innymi stowy zapis licznika samochodu poczeka,
az dane powiazane z GPS zostang przetworzone. Nasuwa sie pytanie,
dlaczego mnie wuzyé kolejki dla zadan operacji na pamieci NvM?
Dokumentacja AUTOSAR NvM wymaga obstugi kolejek, aczkolwiek nalezy
pamictac¢, ze opisywana kwestia dotyczy wielu naglych zadan, ktore
wymagaja natychmiastowego przetworzenia. W przypadku uzycia
standardowego algorytmu kolejkowania funkcje stosu sg wykonywane
okresowo, np. co 10 ms. Zaktadajac, ze do zapisu danego bloku potrzeba
1000 iteracji stosu, zaproponowane synchroniczne wykonanie operacji przy
uzyciu petli bedzie znacznie szybsze, niz asynchroniczne wykonywanie
okresowe.

Kolejnym elementem proponowanej konfiguracji jest koniecznosé
wyrownania priorytetow wszystkich zadan realizujacych funkcje stosu NvM
lub wykorzystanie zasobéw systemu operacyjnego (ang. OS resources)
opisanych w [68]. W celu utrzymania takiego zarzadzania pamiecia,
przygotowano specjalny autorski skrypt, ktéry przeszukuje caty
wykorzystywany kod Zrodlowy i weryfikuje, czy nigdzie bezposrednio nie sa
wywolywane funkcje stosu NvIM.

5.3.3 Walidacja i ocena rozwigzania

Walidacja proponowanych sposobow rozwigzania zidentyfikowanych
problemoéw badawczych P2, P3 oraz P4 sprowadza sie do kilku aspektow.

Pierwszym z nich jest poréwnanie wynikéw badan po wprowadzeniu
centralnej metody zarzadzania dostepem do pamieci, z wynikami
uzyskanymi przed jego wprowadzeniem. Dzieki modulowi obserwatora
systemu, wykonano badania kontrolne po wprowadzeniu zmian. Widoczne
sa one na wykresie 5.13.  Wykres przedstawia czas operacji funkcji
odezytujacej pamie¢ NvM ReadAll, zapisujacej pamie¢ NvM  WriteAll
oraz raportujacej status komorek pamieci NvM  Status. Widoczny
powtarzalny trend z okresem okoto 20 cykli jest powiazany z momentami
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Wykres czaséw operacji NvM — po zmianach
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Rysunek 5.13. Czasy operacji zapisu, odczytu oraz raportowania statusu
blokéw pamieci NvM po zmianach usuwajacych problem wielowatkowego
dostepu do stosu, zebrane podczas ponad 100 cykli dziatania sterownika ECU

zmian sektoréw pamieci.

Na poczatku pustego sektora pamieci odczyt trwa najszybciej, gdyz
dane sa umieszczone na poczatku sektora. Im wiecej danych znajduje si¢ w
sektorze, tym na dalszych adresach sa umieszczane, czego rezultatem jest
zwiekszenie czasu odczytu. Sterownik musi iteracyjnie odnalezé dane na
konicu sektora. Czas zapisow jest w wiekszosci przypadkow staty, poza
momentami zmiany sektora. W tych momentach czas zapisu jest znaczaco
zwiekszony, poniewaz sterownik musi skopiowaé¢ wszystkie dane ze starego
do nowego sektora, zanim zapisze konkretna aktualizowana wartos¢ biezacej
operacji. Jest to widoczne na wykresie 3 razy.

Najwazniejszym rezultatem jest usuniecie wystepowania braku
pomiaréw, widoczne w poprzednich wynikach (rysunek 5.11) jako zerowe
czasy trwania zapisu, a wiec momentéw, gdzie niestabilno$é systemu
wywolana przez wielobiezny dostep do stosu NvM powodowata krytyczne
btedy przebiegu faz systemu. Jak wida¢ na wykresie, nie wystepuja juz
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pomiary z zerowym czasem. Dodatkowym atutem proponowanego i
wdrozonego rozwigzania jest zmniejszenie czasu realizacji operacji odczytu
oraz zapisu. W poczatkowych pomiarach operacje odczytu oscylowaty
okoto 25 ms, zapisu 20 ms (rysunek 5.11). Dla pomiar6w po wprowadzeniu
centralnej metody zarzadzania dostepami, operacje odczytu zajmuja
srednio 22 ms, zapisu 12 ms.

Ostatnim aspektem walidacji proponowanych sposobéw rozwigzania
problemoéw badawczych sa widoczne na wykresie procedury zmiany sektora,
czyli momenty, w ktorych pomiary przedstawiaja znacznie zwiekszony czas
zapisu — okoto 120 ms. Algorytm do obliczania zywotnosci pamieci pozwala
w automatyczny sposob okresli¢, jak czesto wystepuje zmiana sektora i
weryfikowaé, czy wysoka czestotliwosé tej procedury nie zagraza zywotnosci
komorek pamieci. Zgodnie z uzyciem skryptu i wynikami przedstawionymi
w tabeli 5.10 pamie¢ projektu komercyjnego Projekt 3 wystarczy na
ponad 50 lat ciagglego uzywania.

5.3.4 Odniesienie do norm jakosci, bezpieczeristwa i
zabezpieczen

ISO 25010

Przedstawione metody przyczyniajace si¢ do rozwigzania probleméw
P2, P3 i P4, zrealizowane poprzez wprowadzenie odpowiedniej
architektury oraz automatyzacji konfiguracji stosu NvM, zwickszaja jakosé
oprogramowania, wplywajac na elementy normy ISO 25010. Tabela 5.11
opisuje, w jaki sposéb rozwigzanie przyczynito sie do poprawy jakosci dla
wybranych kategorii normy. Wszystkie kategorie jakosci opisywane przez
norme byly wczedniej przedstawione na rysunku 2.5.

ISO 26262

Proponowany algorytm do obliczenia zywotnosci pamieci realizuje
zalecenie ISO 26262 7.4.17, czyli wyznacza estymacje limitu zuzycia
zasobu pamieci NvM. Dodatkowo, zgodnie z ISO 26262 8.4.4 zwieksza
niezawodno$¢  systemu,  tatwo$¢ analizy 1 ulatwia modyfikacje
oprogramowania. Metoda zarzadzania dostepami do pamieci realizuje
zalecenie ISO 26262 D.2.2, czyli zabezpiecza przed wzajemna blokada
wywolania funkcji stosu NvM i btedami synchronizacji pomiedzy modutami
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korzystajacymi z pamieci nieulotne;j.

ISO 21434

Architektura pamieci nieulotnej jest krytyczna, zgodnie z rezultatami
analizy Threat Assessment and Remediation Analysis (TARA), poniewaz
artefakty cyberbezpieczenstwa, takie jak certyfikaty, klucze czy sumy
kontrolne sa przechowywane w pamieci nieulotnej. Z tego powodu
zaproponowana architektura i automatyzacja bezposrednio wplywaja na
obnizenie ryzyka, wynikajacego z wystapienia btedéow danych powigzanych
z cyberbezpieczenistwem. Skrypt obliczajacy zywotno$¢ pamieci
bezposrednio realizuje cele ISO 21434 [10.2], czyli identyfikuje
wrazliwosci systemu. Przedstawia dowody, ze rezultat implementacji i
integracji komponentéw jest zgodny ze specyfikacja cyberbezpieczeristwa
oraz z ISO 21434 [RQ-10-10]. Rozwiazanie stanowi metode ewaluacji
stopnia zuzycia zasobow systemowych.

5.3.5 Dostarczenie pakietu i wzorcéw projektowych dla
inzynieré6w oprogramowania

Opisane zagadnienia zostaly wdrozone w projekcie komercyjnym
Projekt 3. Skrypty do obliczania zywotnosci i eksportowania parametréow
stosu zostaly dotaczone do pracy. W niniejszym rozdziale dostarczone sa
przez autora wzorce i koncepcje architektury, ktéore umozliwiaja uzycie
rozwigzania w dowolnym projekcie korzystajacym ze standardu AUTOSAR
1 uzywajacym pamieci FEE.

Skorzystano w tym celu ze stosu jednej z dwoch najpopularniejszych
firm na rynku, gdzie konfiguracja moze by¢ przetwarzana przy uzyciu
specjalnego jezyka skryptowego stosowanego w tzw. ,code templates”
(opisanego w [86]). W zaleznosci od stosowanego stosu, inzynier moze w
rozny sposob eksportowaé dane ustawien pamieci NvM, aby uzyé ich w
skrypcie do obliczania zywotno$ci. Metoda zarzadzania dostepami do
pamieci wymaga zrealizowania kilku krokéw. Szczegodtly, jak zastosowaé
zaproponowane metody i architekture opisano w niniejszym rozdziale.
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Ogoélna architektura rozwigzania

Automatyzacja — W celu wdrozenia opisanej metody obliczania
zywotnosci oraz uzycia zaprezentowanego skryptu, nalezy przygotowa¢ dane
wejsciowe  dotyczace konfiguracji stosu NvM. W  zaleznosci od
implementacji stosu, moze to by¢ zrealizowane w rézny sposob.

W przypadku stosu firmy Elektrobit, mozna wykorzysta¢ napisang przez
autora procedure przedstawiong w kodzie zrodtowym 5.12

Name, BlocklId , Priority ,Length , NumberOfCopies , BlockType ,CRC, ReadAllEnabled ,
WriteAllEnabled , NvMExtraBlockChecks , NvMInitBlockCallback ,
NvMResistantToChangedSw

[!LOOP " /AUTOSAR/TOP-LEVEL-PACKAGES/NvM/ELEMENTS/NvM/NvMBlockDescriptor /" ]

[!"name (.)"!],[!"./NvMNvramBlockIdentifier"!] ,[!"./NvMBlockJobPriority"
'1,[!"./NvMNvBlockLength" !] ,[!"./NvMNvBlockNum" !] ,[!"./
NvMBlockManagementType"!] ,

[!IF "node:exists (./NvMBlockCrcType)"!]
[!"./NvMBlockCrcType" !]
[!ELSE! |NOCRC[!ENDIF!] ,

[!'"./NvMSelectBlockForReadAll"!] |

['IF "node:exists (./NvMSelectBlockForWriteAll)" ![[!"./
NvMSelectBlockForWriteAll" !]

[1ELSE ! JERROR[! ENDIF!] ,

[!'"./NvMExtraBlockChecks"!] ,

['TF "node:exists (./NvMInitBlockCallback)" !]|[!"./NvMInitBlockCallback"!]
[ ELSE ! INOCALLBACK [ ! ENDIF !] , [! ". / NvMResistant ToChangedSw" !]
[ 'ENDLOOP! |

Kod Zrodlowy 5.12. Funkcja eksportujaca wszystkie bloki NvM z konfiguracji
w narzedziu EB Tresos wraz z ich parametrami

Przygotowana funkcja iteruje po wszystkich blokach NvM i wys$wietla w
konsoli ich nazwy oraz wybrane parametry, takie jak identyfikator,
priorytet, dhlugosé¢, liczba kopii, typ itp. W przypadku, gdy niektore
ustawienia sg nieobecne, tak jak na przyktad obecno$é¢ sumy kontrolnej
Cyclic redundancy check (CRC), funkcja wypemi je predefiniowanym
tekstem. W przypadku checi uzycia skryptu do eksportowania innych
parametrow, wystarczy zmieni¢ Sciezki oraz identyfikatory. Po ukoniczeniu
dziatania, dane oddzielone od siebie przecinkami sa gotowe do importu w
postaci Comma-separated values (CSV).

Skrypt do obliczania zywotnosci potrzebuje nastepujacych danych:
nazwa, identyfikator bloku, priorytet, dtugosé¢, liczba kopii, typ bloku,
ustawienie sumy kontrolnej, ustawienie ,ReadAll”, ustawienie ,WriteAll”.
Gdy wszystkie opisane dane sa gotowe w pliku CSV, skrypt potrzebuje
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jeszcze $ciezki do folderu z kodami zZrédlowymi, w celu znalezienia
wszystkich wywotan stosu, aby zmodyfikowaé¢ je celem zastosowania
metody zarzadzania dostepami do pamieci.

Przykladowy rezultat dziatania skryptu jest przedstawiony w kodzie
zrodtowym 5.13.

Total size in bytes: 30820

Total size of writeAll blocks in bytes: 8072

Total size of non—writeAll blocks in bytes: 22748

Section Switch Time for all blocks is 0.0029467858057419787 years.
Memory durability is 58.93571611483957 years.

NvM WriteAll occurences:
Line: 871 Plikl.c

Line: 553 Plikl.
Line: 1201 Plik1.
Line: 1686 PIlikl.
Line: 1423 Plik2.
Line: 187 Plik2.
Line: 1242 PIlik3.
Line: 1727 Plik4.

a0 o0o0o0o06o0

NvM Write occurences:
Line: 181 Plikl.c

Line: 404 Plikl.c

Line: 566 Plik2.
Line: 581 Plik3.
Line: 187 Plik4.
Line: 365 Plik5.
Line: 525 Plik5.

o o o0 oo

Kod zrodtowy 5.13. Przyktadowy rezultat dziatania skryptu do obliczania
zywotnosci

Faktyczne nazwy plikéw z wystapieniami dostepéw do stosu NvM zostaly
zastgpione nazwami ,plik.c” z powodu tajnosci projektu komercyjnego. Kod
przedstawia ilos¢ danych stosu NvM, podzielong na bloki zapisywane
podczas startu systemu (,WriteAll”), np. przebieg samochodu i bloki
zapisywane w specyficznych momentach, np. podczas wypadku. Skrypt
oblicza zywotnos$¢ pamieci w latach i wy$wietla uzycia funkcji zapisu, aby
uzytkownik mogl przeanalizowaé, czy nie wystepuje problem jednoczesnego
wielokrotnego dostepu do pamieci.

Ustawienia stosu — Zgodnie z zaprezentowana metoda zarzadzania
dostepami do pamieci, po zidentyfikowaniu wszystkich  funkcji
wykonujacych dostep do stosu NvM nalezy upewnié sie, ze wszystkie
funkcje realizujace dostep do NvM powinny mie¢ rowny priorytet lub
wprowadzong sekcje krytyczna, aby uniemozliwi¢ wielokrotne jednoczesne
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wywolanie z réoznych kontekstow. Nalezy pamietac¢ o starcie i deinicjalizacji
systemu oraz regutach modutu Basic Software Manager (BswM).

Po wprowadzeniu jednej synchronicznej funkcji, dobra praktyka jest
dodanie informacji na temat jej wykonania i czasu trwania. Zrealizowano
przez autora logowanie stosu przy uzyciu zaproponowanego obserwatora
systemu.

Przekazywanie informacji do obserwatora systemu

Modut obserwatora systemu zostat doktadnie opisany w rozdziale 5.4,
ale zgodnie z tabela 5.9, przy jego uzyciu zminimalizowano problem P3 w
kontekscie stosu NvM. Autorski modul obserwatora pozwolil zebraé¢ dane
badawcze z wielu uruchomien systemu, uzyskac¢ statystyki czasowe operacji
stosu NvM i w sposob ciagly monitorowaé¢ wystapienia zmian sekcji oraz
probleméw przetwarzania danych nieulotnych.  Wyniki obserwacji sa
przedstawione na wykresach 5.11 oraz 5.13.

Proponowanym rozwigzaniem problemu badawczego P3  jest
umieszczenie w obserwatorze systemu specjalnych funkcji odpytujacych
system o czas zapisow i odczytéow danych ze stosu pamieci nieulotnej. W
przeciwienstwie do badan wykonanych w ramach artykutu [§],
zaproponowana architektura nie wymaga modyfikacji certyfikowanego
stosu, a wykorzystuje koncept funkcji wywolanych zwrotnie podczas
inicjalizacji oraz deinicjalizacji systemu. Szczegdly sa opisane w rozdziale
5.4 oraz przedstawione na diagramie 5.17.

5.4 Obserwator systemu

5.4.1 Nawigzanie do zagadnienia badawczego

Rozwigzanie 4 — obserwator systemu jest zaproponowanym
rozwigzaniem zidentyfikowanych probleméw P3 oraz P4, opisanych w
rozdziatach 3.3.1 oraz 3.4.1. W celu zrealizowania badan dotyczacych
zagadnien badawczych ZB3 oraz ZB4, zostalty wykorzystane metody
badawcze MB1, MB2, MB4, MB6, MB5.
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Analizy wykonane w ramach artykulu badawczego

Autor dokonal analizy przebiegu oraz czasu wykonania fazy inicjalizacji
systeméw wbudowanych w ramach artykutu badawczego (87| przy uzyciu
metod badawczych MB1, MB2, MB4, MB5 i MB6. Celem artykutu
byto rozwiazanie zidentyfikowanego problemu zbyt dtugiej inicjalizacji
systemu oraz spelienie wymagan przemystu motoryzacyjnego odnosnie do
czasu realizacji pierwszej odpowiedzi komunikacyjnej po dostarczeniu
zasilania. Przeanalizowano procedure inicjalizacji, sprawdzono czas
wykonania poszczegolnych faz startu systemu, zidentyfikowano potencjalne
miejsce optymalizacji w postaci funkcji inicjalizacji pamieci Block Started
by Symbol (BSS) oraz zaproponowano algorytm minimalizujacy czas
wykonania.

Badania oraz walidacja zaproponowanego algorytmu zostaly
przeprowadzone w projektach komercyjnych Projekt 2 oraz Projekt 3.
Rezultatem artykutu bylo zmniejszenie czasu inicjalizacji pamieci w
obydwu projektach o okoto 90%. Zaletg algorytmu jest jego uniwersalnosc.
Nie jest ograniczony tylko do przemystu motoryzacyjnego i moze zostaé
wykorzystany w roéznych systemach wbudowanych. Zaproponowane
rozwigzanie zostalo wdrozone. Artykul bezposrednio wpltywa na
zidentyfikowany w tej pracy problem badawczy P4. Reczne analizy
przeprowadzone w ramach artykutu badawczego byly inspiracja do modutu
obserwatora systemu, ktory w sposob ciagty prezentuje zaleznosci i pomiary
czasowe, tak aby inzynierowie widzieli, jakie charakterystyki czasowe ma
system po wprowadzanych zmianach.

Analiza statyczna

Analiza statyczna polegala na wyszukiwaniu miejsc w kodzie
zrodtowym, gdzie mozna osadzi¢ punkty kontrolne przebiegu dzialania
systemu. Dla moduléw aplikacyjnych SWC oraz CDD nie stanowilo to
problemu, aczkolwiek w przypadku certyfikowanych czesci stosu
AUTOSAR, nalezalo odwotywaé sie do konfiguracji funkcji wywolywanych
zwrotnie. Przyktadem byly funkcje wywotywane po ukoriczeniu operacji
zapisu danych do pamieci nieulotnej lub po wystaniu konkretnej ramki
komunikacyjnej. Nie wszystkie moduly maja mozliwo$é¢ wilaczenia takich
funkcji.
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Podczas analizy statycznej zidentyfikowano miejsca, gdzie bez naruszania
certyfikacji oprogramowania, mozna umie$ci¢ procedure zapisu informacji
na temat punktu kontrolnego.

Analiza przebiegu krytycznych faz systemu

Analiza przebiegu krytycznych faz systemu jest bardzo czesto
wykorzystywana podczas szukania przyczyn defektéw w samochodzie. 7
powodu duzej liczby ECU i wielu zaleznosci pomiedzy nimi, fazy
inicjalizacji oraz deinicjalizacji sa szczeg6lnie narazone na wystepowanie
probleméw (zgodnie z opisanymi problemami P3 i P4).

Analiza wykonana przez autora skupiata sie na badaniu przebiegu
krytycznych faz systemu, aby jak najlepiej zdefiniowa¢ punkty kontrolne
obserwatora systemu. Bazujac na dokumentacji [88] i [89] przygotowano
liste krokéw pomiarowych, ktore sa baza dla obserwatora systemu.

5.4.2 Sposbéb rozwigzania problemu badawczego

Zidentyfikowane zagadnienia badawcze ZB3 oraz ZB4 sa powiazane z
wysokim stopniem ztozonosci oprogramowania oraz negatywnymi skutkami
tej ztozonoséci.  Proponowanym przez autora rozwiazaniem probleméw
badawczych jest uzycie modutu obserwatora systemu, ktory pozwala na
ciggte monitorowanie zachowania oprogramowania wraz z ich zalezno$ciami
czasowymi. Punkty kontrolne sa przedstawione na rysunku 5.14. Trzy
podstawowe fazy systemu to inicjalizacja, dziatanie oraz deinicjalizacja. Na
rysunku sa widoczne:

e punkty pomiarowe czasu dziatania — T,

e czasy trwania poszczegblnych faz — D,

e punkty wystania logéw — Log,

e punkty kontrolne modutu watchdog — Wdg.

Taka ogdlna forme architektury obserwatora systemu mozna zastosowaé w
wiekszosci  projektow  systemoéw  wbudowanych. Liczba punktow
pomiarowych moze byé¢ znacznie wieksza. Kazda z faz mozna podzieli¢ na
wiele mniejszych, w zaleznosci od wymagan projektowych. We wdrozeniu
modutu obserwatora systemu w projekcie P3, zdefiniowano 15 faz,
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Rysunek 5.14. Podstawowe fazy punktéw kontrolnych obserwatora systemu

skupiajac sie na fazach inicjalizacji i deinicjalizacji — zostaly one podzielone
na kroki. Dzi¢ki temu mozna bylo analizowa¢ doktadnie czasy wykonywania
poszczegblnych etapoéw oraz identyfikowaé newralgiczne miejsca. Kolejnym
krokiem jest osadzenie modutu w kontekscie standardu AUTOSAR.

Logowanie

Logowanie zdarzen to gléwna funkcja obserwatora systemu. Dzieki
odpowiedniej architekturze zaproponowanej w rozdziale 5.2, logowanie
binarne ,non-verbose” dostarcza mozliwos¢ wysylania duzej ilosci
informacji, jednocze$nie nie obcigzajac zasobow systemu. W celu
zminimalizowania negatywnych skutkéw probleméw badawczych P3 i P4,
jest potrzebna jak najwieksza ilo$¢ informacji na temat dzialania systemu
oraz zalezno$ci pomiedzy modutami.  Podstawowe miejsca logowania
osadzone w kontekscie standardu AUTOSAR sa przedstawione w tabeli
5.12.
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Modut Opis

BswM, Electronic | Logowanie faz przebiegu inicjalizacji i deinicjalizacji
Control Unit | systemu.

Manager (EcuM)
Dcm, Dem Logowanie zdarzen warstwy diagnostyki, —w
szczegolnosci wystapien bledow (DTC) i procedur
powiazanych  z  aktualizacja = oprogramowania
(Software Loading (SWL)).

NvM Logowanie zdarzen stosu pamieci nieulotnej, statusow
blokow itp.

Communication Logowanie zdarzen powiazanych z komunikacja,

Manager — | zmian trybu komunikacji ,FULL-COM”, ,NO-COM”

(ComM), SPI itp.

Warstwa aplikacji | Logowanie zdarzen powiazanych z logika biznesows,
jak mna przyklad stanu sygnalu stacyjki (ang.
Ignition).

Tablica 5.12. Podstawowe miejsca logowania w oprogramowaniu
wykorzystujacym standard AUTOSAR

Wymienione punkty sa dostepne w kazdym projekcie zgodnym z
AUTOSAR. Poza nimi, mozna dodawaé¢  specyficzne  punkty
charakterystyczne dla danego projektu. Modul obserwatora systemu ma
agregowal najwazniejsze informacje wraz ze znacznikami czasowymi.
Zgodnie z 5.2 nalezy przygotowaé¢ plik FIBEX, zawierajacy opis wszystkich
transmitowanych wiadomosci w trybie ,non-verbose”. Kolejnym
newralgicznym aspektem jest logowanie informacji na temat startu systemu,
kiedy to jeszcze modut DLT moze by¢ niedostepny. Proponowanym
rozwigzaniem jest utworzenie bufora zapisujacego konkretng liczbe zdarzen,
ktore sg wyswietlane okresowo. Przyktadowe logi wdrozone w projekcie
komercyjnym Projekt 3 sa przedstawione w kodzie Zrodtowym 5.14.
SMON|IGNI Ignition changed from SNA —> LOCK, timestamp: 2401451[us], change

number: 1
Kod zrodtowy 5.14. Przyktadowy log przedstawiajacy informacje na temat
zmiany sygnatu stacyjki ze stanu nieokreslonego Signal Not Available (SNA)
na stan LOCK czyli samochdd zamkniety, kluczyk nieobecny
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Na poczatku loga widoczne sa Applicationld — ,SMON” oraz Contextld —
LJGNT” ktore pozwalaja na tatwe filtrowanie wiadomosci i monitorowanie
zmian stacyjki przez caly okres dziatania systemu, a takze w relacji z innymi
zdarzeniami. Dodatkowo wys$wietlony jest znacznik czasowy, ktory pozwala
okresli¢, kiedy dokladnie dany sygnal sie zmienit i ,change number”, czyli
licznik, ktory przy kazdej zmianie sygnatu zwicksza swoja wartosé o 1.

Pomiary czasowe

Proces ciaglego monitorowania i mierzenia zaleznosci czasowych jest
kolejnym aspektem minimalizujacym negatywne skutki problemow
badawczych P3 i P4. Dzieki prostemu dostepowi do wspoélnego zZrodia
pomiaréw czasowych, modut obserwatora systemu moze wyswietla¢
dtugosci trwania poszczegélnych faz systemu, zaleznosci czasowe pomiedzy
roznymi funkcjami oraz zapisywa¢ do pamieci nieulotnej krytyczne
zdarzenia powiazane z czasem wykonania. Zrédlo czasowe musi zostaé
skonfigurowane przez integratora. W przypadku wdrozenia w projekcie
komercyjnym Projekt 3, zostal wykorzystany asynchroniczny 56-bitowy
licznik sprzetowy liczacy w mikrosekundach, ktéry pozwala na wspieranie
nawet bardzo dtugich cykli dzialania samochodu bez ryzyka przepehienia.

Automatyzacja

Modut obserwatora generuje duze ilosci istotnych danych. Inzynierowe
moga je analizowa¢ podczas prac projektowych, skupiajac sie na
pojedynczych przebiegach i sytuacjach. Drugim waznym scenariuszem jest
zbieranie danych z wielu cykli dzialania podczas testowania, w szczegolnosci
podczas dlugotrwaltych testow wytrzymatosciowych (ang. endurance tests).
W celu wizualizacji danych zebranych podczas wielogodzinnych testow,
przygotowano autorski skrypt parsujacy logi, wycinajacy wiadomosci z
obserwatora systemu i przygotowujacy statystyki czasowe dla wybranych
elementow. Po przetworzeniu zapisanych logow, skrypt przygotowuje dane
gotowe do wizualizacji, na przyktad w programie Microsoft Excel.

5.4.3 Walidacja i ocena rozwigzania

Rezultatem wdrozenia obserwatora systemu mozliwa byta analiza
skomplikowanych btedéw oraz zaleznodci.
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Wykres czaséw trwania faz inicjalizacji
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Rysunek 5.15. Czasy trwania poszczegdlnych faz inicjalizacji systemu zebrane
podczas ponad 160 cykli dziatania sterownika

Dzieki jego wprowadzeniu w projekcie komercyjnym Projekt 3 mozliwe
byto zaobserwowanie problemu wielokrotnych jednoczesnych dostepow do
stosu NvM, przedluzone dzialanie funkcji WriteAll oraz ReadAll
Dodatkowo, modut jest tatwo rozszerzalny, mozna tam umiesci¢ dane, ktore
beda potrzebne w konkretnym projekcie, np. dane powigzane ze zdalng
diagnostyka lub komunikacja miedzyrdzeniows. Dzieki automatycznemu
skryptowi do parsowania danych, mozna realizowaé¢ automatyczne testy
zaleznosci, powiazan oraz czaséw trwania. Wyniki przyktadowego
testowania czasu trwania poszczegblnych faz inicjalizacji systemu sa
przedstawione na wykresie 5.15. Wielokrotne testowanie procesu
inicjalizacji pozwala tatwiej wychwytywaé¢ rzadko wystepujace problemy,
ktore w przypadku braku informacji moglyby byé ominiete i
zidentyfikowane dopiero przez uzytkownikéow samochodoéw.  Zgodnie z
wnioskami  artykulu = badawczego  [54] automatyzacja  testowania
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Wykres czaséw trwania faz deinicjalizacji
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Rysunek 5.16. Czasy trwania poszczegdlnych faz deinicjalizacji systemu
zebrane podczas ponad 160 cykli dziatania sterownika

zintegrowana z procesem ,continous integration”, jest wysoce pozadana.
Wyniki procesu deinicjalizacji (wylaczania systemu) sa przedstawione na
wykresie 5.16. Zmiennos¢ czasowa fazy deinicjalizacji jest znacznie mniejsza
niz w przypadku inicjalizacji, dodatkowo widoczne sa momenty zmiany
sektora pamieci FEE (opisane przez autora w rozdziale 5.3 oraz doktadnie
przebadane w artykule [8]) — w tych przypadkach czas wykonania
procedury WriteAll zajmuje znaczaco wiecej czasu — okoto 120 ms.
Obydwie fazy — inicjalizacji i deinicjalizacji sa oparte na zalecanych
procedurach kolejnosci, odnoszacych sie do ustawionych regut moduléow
EcuM oraz BswM. W wiekszosci projektéw powinny one zatem bazowaé na
dokumentacji AUTOSAR [88], [90] oraz [91]. Zgodnie z wymieniona
dokumentacja, integrator systemu powinien opracowa¢ odpowiedni zestaw
regul, ktore czesto sa powigzane ze specyficznymi wymaganiami producenta
samochodow i procedurami zabezpieczen (szyfrowaniem,
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zapisywaniem /odczytywaniem kluczy, sprawdzaniem certyfikatow itp.).
Dzieki obserwatorowi systemu, konfiguracja regul moze byé¢ na biezaco
weryfikowana — czy zadna regulta nie wywoluje sie wiele razy, czy kolejnosé
procedur jest odpowiednia oraz czy funkcje stosu zarzadzania trybami ECU
sa realizowane z odpowiednia czestotliwoscia. Pozostale monitorowane
elementy, ktore zostaly wdrozone to:

1. Zmiany sesji diagnostycznych.

2. Zmiany stanéw wirtualnych sieci lokalnych Virtual Local Area Network
(VLAN).

3. Informacje na temat procedury aktualizacji oprogramowania SWL.
4. Cykliczne raportowanie czasu cyklu zycia systemu.

5. Statystyki komunikacyjne — ile ramek zostalo wystanych/odebranych
w roznych magistralach komunikacji.

6. Zmiany sygnatu stacyjki.
7. Raportowanie stanu blokéw pamieci nieulotne;j.

8. Raportowanie wystapieri kodéow btedow dzialania sterownika DTC.

5.4.4 Odniesienie do norm jako$ci, bezpieczenstwa i
zabezpieczen

ISO 25010

Przedstawione metody przyczyniajace sie do rozwiazania probleméw P3
i P4, zrealizowane poprzez wprowadzenie modulu obserwatora systemu
zwiekszaja jako$¢ oprogramowania, wplywajac na elementy normy ISO
25010. Tabela 5.13 opisuje, w jaki sposéb rozwigzanie przyczynito sie do
poprawy jakoéci dla wybranych kategorii normy. Wszystkie kategorie
jakosci opisywane przez norme byly wczesniej przedstawione na rysunku
2.5.
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Relacja moduhu obserwatora systemu do normy ISO25010

Kategoria 7 Parametr : Opis w kontekscie modutu obserwatora systemu.
. .. Rozpoznawalno$é Ciagle monitorowanie umozliwia weryfikacje wymagan
Uzytecznosé . . . e . . iy
zastosowania i zapewnia mozliwos¢ wysledzenia kodu zrodlowego do
wymagania producenta samochodu.
Ochrona Zaproponowany zakres automatyzacji w postaci skryptow oraz
uzytkownika przed || uzycie obserwatora systemu zmniejsza ryzyko wystapienia
bledami potencjalnych btedéw oraz pozwala na proces ciagtej weryfikacji
oprogramowania.
Latwosé Modul obserwatora systemu korzysta =z mnarzedzi stosu
Latwosé ponownego uzycia || AUTOSAR, wiec moze by¢ tatwo uzyty w kazdym projekcie
utrzymania wykorzystujacym ten standard.

Latwosé analizy

Latwosé
modyfikowania
Latwosé testowania

Dzieki wiekszej ilosci logowanych danych, analiza jest znacznie
uproszczona.

Wszelkie modyfikacje sg przetwarzane przez skrypt i od razu
weryfikowane w sposéb automatyczny.

Skrypty i obserwator systemu zapewniaja pierwszy poziom
testow. Testerzy zbieraja informacje z obserwatora systemu i
umieszczaja je w raportach o btedach.

Tablica 5.13. Odniesienie modulu obserwatora systemu do normy ISO25010
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ISO 26262

Obserwator systemu moze realizowaé¢ weryfikacje specyficznych celow
bezpieczenstwa funkcjonalnego i ryzyka zidentyfikowanego podczas analiz
Hazard Analysis and Risk Assessment (HARA) oraz TARA. Zgodnie z
zaleceniem ISO 26262 7.4.14 proponowane rozwigzanie zapewnia sposob
zewnetrznego monitorowania dzialania krytycznych moduléw, weryfikuje
poprawno$¢ kolejnosci wykonywania krytycznych funkcji systemu, a takze
wykrywa potencjalne btedy przeplywu i poprawnosci danych. Dodatkowo
zgodnie z ISO 26262 7.4.17 modut zapewnia weryfikacje estymacji czasu
trwania faz systemu, zgodnie z ISO 26262 8.4.4 ulatwia analize, zapewnia
prostote oraz utatwia modyfikacje oprogramowania.

ISO 21434

Proponowany modul obserwatora systemu zapewnia cigglosé
monitorowania krytycznych funkcji powiazanych bezposrednio z celami i
artefaktami cyberbezpieczeristwa. Dzieki automatyzacji zbierania wynikow
obserwatora z setek cykli dziatania oraz zapisywania potencjalnych bledow
w pamieci nieulotnej, realizowana jest analiza wrazliwosci na roéznych
etapach dzialania produktu w fazach rozwoju, produkcji, operacji oraz
utrzymania.

Zgodnie z zaleceniem 1S021434 [RQ-05-08] zidentyfikowane
podatnosci moga zosta¢ dodane jako obserwowane zdarzenia systemowe
oraz uzywane w wielu projektach, stanowiac czeS¢ procesu stalej
optymalizacji (ang. continous improvement process). Weryfikacja
kluczowych faz dzialania systemu — inicjalizacji i deinicjalizacji, spelnia
zalecenia 1S021434 [RQ-10-10], czyli weryfikacje dynamiczna,
weryfikacje przeptywu danych oraz kolejnosci algorytmoéw kontrolnych.

5.4.5 Dostarczenie pakietu i wzorcow projektowych dla
inzynieré6w oprogramowania
Ogodlna architektura rozwigzania
W niniejszym rozdziale dostarczone przez autora wzorce i koncepcje
architektury umozliwiaja uzycie rozwigzania w dowolnym projekcie

korzystajacym ze standardu AUTOSAR. W celu wdrozenia modulu
obserwatora systemu nalezy wykorzysta¢ architekture przedstawiona na
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rysunku 5.17. Na rysunku jest przedstawiony ,System Monitor CDD”; czyli
przygotowany przez autora modul obserwatora. Komunikuje si¢ on z
warstwa oprogramowania standardowego BSW, ktére powinno byé
skonfigurowane zgodnie z instrukcjami autora. Architektura i konfiguracja
logowania DLT jest opisana w artykule badawczym [74] oraz w rozdziale
5.2. Ponadto nalezy zapewnié¢ podstawe pomiarow czasowych, na przyktad
z modultu zegara GPT i skonfigurowaé¢ zapisywanie do pamieci nieulotne;j
NvM, zgodnie z instrukcjami przedstawionymi w rozdziale 5.3. W trakcie
konfiguracji stosu NvM warto takze uzyé algorytmu obliczajacego
zywotnosé pamieci, przedstawionego w artykule [8]. Dodatkowo na rysunku
widnieje warstwa aplikacji oraz warstwa sterownikoéw Microcontroller
Abstraction Layer — (MCAL), ktorych konfiguracja i implementacja jest
zalezna od wymagan projektowych.

Opis proponowanej struktury zdarzenia systemowego i proponowana
struktura plikow jest przedstawiona na rysunku 5.18. Zdarzenie posiada
unikalny identyfikator, znacznik czasowy, licznik cyklu zycia ECU
(powinien by¢ on iterowany na biezaco i zapisywany w pamieci nieulotnej)
oraz zestaw akcji wraz z wskaznikami na funkcje. Licznik cykli zycia
pozwoli w tatwy sposob zidentyfikowaé, kiedy dane zdarzenie sie zapisalo.
W przypadku testow wytrzymatosciowych lub analiz btedow wystepujacych
u klienta jest to kluczowa informacja. Zestaw akcji pozwala na dodanie
specyficznych zachowan systemu w przypadku wystapienia danego
zdarzenia. Moga by¢ one rozszerzane i uzupetlniane w zaleznosci od potrzeb
projektowych. Podstawowym zestawem zaproponowanym przez autora sg:

1. Akcja DLT - wiadomo$¢ wyswietlana w przypadku wystapienia
zdarzenia.

2. Akcja NvM — zapis zdarzenia do pamieci nieulotnej.

3. Akcja specyficzna — funkcja wywolywana w przypadku wystapienia
zdarzenia.

4. Akcja banner — funkcja definiujgca, czy zdarzenie bedzie wyswietlane
w banerze informacyjnym.

Wszystkie akcje maja pierwszy parametr w postaci flagi, ktora definiuje czy
dana funkcjonalno$é jest aktywna — w ten sposéb mozna dowolnie
konfigurowa¢ zachowania kazdego zdarzenia.
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Rysunek 5.17. Ogoélna architektura modutu obserwatora systemu w systemie
uzywajacym standardu AUTOSAR
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Class SmonEvent][]

+id: int

+ timestamp: int

+ lifecycleld: int

+ DItMsg: bool, functionPtr,

+ NvMAction: bool, functionPtr

+ CustomAction: bool, functionPtr

+ BannerEntry: bool, functionPtr

Files Sturucture /

‘ SystemMonitor.c ‘ ‘ SystemMonitor.h ‘ FIBEX DIt file

‘ SystemMonitor_DLT.c ‘ ‘ SystemMonitor_DLT.h ‘ ‘ SystemMonitor.xml ‘

‘ SystemMonitor_NvM.c ‘ ’ SystemMonitor_NvM.h ‘ ’ SystemMonitor.arxml| ‘

‘ SystemMonitor_Events.c ‘ ’ SystemMonitor_Events.h ‘ ARXML
configuration
file

‘ SystemMonitor_Timebase.c ‘ ’ SystemMonitor_Timebase.h ‘

‘ SystemMonitor_Cfg.c ‘ ’ SystemMonitor_Cfg.h ‘

Rysunek 5.18. Proponowana struktura modutu obserwatora systemu w
systemie uzywajacym standardu AUTOSAR

W przypadku uzycia obserwatora systemu w systemach opartych na
jezykach obiektowych, naturalnym podejsciem byloby zdefiniowanie
zdarzenia jako klasy bazowej i dziedziczenia jej dla odpowiednich zdarzen
opartych na wymaganiach systemowych.

W przypadku systemow AUTOSAR Classic, jezyk C wymaga okreslenia
statycznych struktur. Podstawowe wykorzystywane moduty to:

1. DLT w celu transmisji logow,
2. Watchdog — (WDG) w celu konfigurowania punktéw kontrolnych,
3. GPT w celu zbierania znacznikoéw czasowych,

4. NvM w celu zapisywania i odczytywania statystyk oraz krytycznych
informacji.
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W przypadku wdrozenia w projekcie byl wykorzystany stos komunikacyjny
Ethernet, ale DLT moze by¢ wykorzystane z jakimkolwiek protokotem
komunikacyjnym. Zgodnie z [92] modul, ktory prowadzi interakcje ze
stosem oprogramowania bazowego BSW powinien by¢ zdefiniowany jako
sterownik typu CDD oraz posiada¢ plik konfiguracyjny w formacie
ARXML. Opisane wczesniej zestawy informacji  powinny  byé
skonfigurowane jako porty Sender-Receiver (S-R) lub Client-Server (C-S) w
zaleznosci od modutu. Porty S-R uzywane sa do przekazywania danych,
wiec na przykltad znacznik czasowy lub warto$¢ napiecia na akumulatorze
powinny by¢ skonfigurowane jako port S-R.

Porty C-S uzywane sa do wywotywania funkcji, czyli np. akcji zapisu do
pamieci nieulotnej lub wywotlanie procedury diagnostycznej powinny by¢
skonfigurowane jako port C-S. Dla zgodnosci ze standardowym sposobem
implementacji modutéw CDD powinny zostaé¢ skonfigurowane dwie funkcje
wykonywalne (ang. runnables): funkcja inicjalizacyjna i okresowa funkcja
glowna (ang. MainFunction). Dodatkowo modul obserwatora systemu
moze zosta¢ uzywany jako centralne miejsce na funkcje niezdefiniowane
przez AUTOSAR, ale uzywane przez konkretne moduly — jak na przyktad
odczytywanie  czasu  systemowego lub  udostepnianie  informacji
kontekstowych dla modutéow diagnostycznych.

Sposob raportowania zdarzen systemowych zaproponowany przez autora
jest przedstawiony na diagramie 5.19. Przedstawiono na nim tylko dwie
funkcje: wys$wietlenie wiadomosci DLT i zapisanie zdarzenia do pamieci
nieulotnej — obydwie zalezne od konfiguracji flag. W ten sam sposob beda
przetwarzane inne akcje w zaleznosci od potrzeb projektowych. Moze to
by¢ na przyktad wywotanie funkcji naprawczej w przypadku wystapienia
btedu, zapisanie kodu btedu diagnostycznego DTC, a nawet wywotanie
resetu calego ECU.
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Events Processing /

Event Reporter

SystemMonitor GPT DLT NvM
(SWC/BSW/CDD) 4
: Gpt_GetTime() :
" Smon_ReportEvent() 7
v g return
E StoreEvent()
[if enabled]

DIt_SendLogMsg() o

:
. T >
: H
. H
H lecretum______ . [

[if enabled]

>
: : »
| | |
. return :
: [m T e R R LR el R L LR R LR LR L]

Rysunek 5.19. Przekazywanie informacji do modutu obserwatora w systemie
uzywajacym standardu AUTOSAR



Rozdzial 6

Whnioski 1 uwagi koncowe

6.1 Podsumowanie prac badawczych

Zgodnie z opisanymi w rozdziale 1.1 celami pracy, przedstawiono przez
autora pakiet rozwiazan, stanowiagcy metode wspomagajaca proces tworzenia
oprogramowania.

Rozwiazania te nawiazuja do probleméw — P1, P2, P3, P4, ktore
zostaly zidentyfikowane podczas analiz procesu tworzenia oprogramowania.
Skorzystano z 10-letniego doswiadczenia komercyjnego autora, aby opisana
metoda miata charakter wdrozeniowy, a zaproponowany pakiet rozwiazan
mogt by¢ uzyty w wielu innych projektach komercyjnych.

Dzieki osadzeniu badann 1 analiz w kontekscie norm o zasiegu
miedzynarodowym: [4], [5], [6] oraz standardu AUTOSAR, ktore sa
uznawane jako ,zgodne ze sztuka’ w przemysle motoryzacyjnym, elementy
metody mozna wykorzysta¢ w systemach wbudowanych stosowanych w
kazdym seryjnie produkowanym samochodzie.

W  celu weryfikacji zidentyfikowanych probleméw oraz zagadnien
badawczych: ZB1, ZB2, ZB3, ZB4, przeprowadzono autorskie badania i
analizy w trzech projektach komercyjnych: Projekt 1, Projekt 2 oraz
Projekt 3, opisanych w rozdziale 4.1.1. Badania zostaly wykonane przy
uzyciu metod badawczych: MB1, MB2, MB3, MB4, MB6, MB5,
opisanych w rozdziale 4. W przypadku czesci badan przygotowano przez
autora specjalne oprogramowanie, ktérego celem byta analiza danych lub
modyfikacja kodow zrodtowych, aby zaobserwowaé dzialanie konkretnych
obszaréw systemu. Oprogramowanie napisane przez autora jest dotaczone

133
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do pracy, ale z powodu przeprowadzania badan w projektach komercyjnych
objetych  klauzulami poufnosci,  wszystkie dane komercyjne sa
zanonimizowane, a dokladne nazwy czy fragmenty kodoéw zréodtowych nie
mogly by¢ dotaczone do pracy. Dla kazdego rozwiazania przedstawiono
instrukcje wdrozeniowe, jak wykorzysta¢ dane rozwiazanie w dowolnym
projekcie komercyjnym. Weryfikacja kazdego elementu metody
wspomagajacej proces tworzenia oprogramowania polegata na prezentacji
wynikow badan oraz zaprezentowaniu wplywu na norme jako$ci
oprogramowania ISO 25010, norme bezpieczeristwa funkcyjnego ISO 26262
oraz norme cyberbezpieczenistwa ISO 21434.

Listy przedstawione ponizej podsumowuja wszystkie zidentyfikowane
problemy, zagadnienia badawcze, metody badawcze oraz rozwigzania.
Tabela 6.1 przedstawia podsumowanie relacji pomiedzy wymienionymi
elementami badan. Zidentyfikowane problemy:

Problemy | Zagadnienie Metody badawcze Rozwiazanie
badawcze

P1 ZB1 MB1, MB4 Rozwiazanie 1

P2, P3 ZB2 7B3 MB1, MB2, MB3 Rozwigzanie 2

P2, P3,|ZB2, ZB3,| MB1, MB2 MB4, | Rozwiazanie 3

P4 ZB4 MB6, MB5

P3, P4 ZB3.7ZB4 MB1, MB2, MB4, | Rozwiazanie 4
MB6, MB5

Tablica 6.1. Podsumowanie relacji probleméw, metod oraz zagadnien

badawczych wraz z elementami rozwigzan

1. P1 — skalowalnos¢ ekstraktow diagnostycznych.

2. P2 — ograniczen zasobow sprzetowych.

3. P3 — wysokiej ztozonosci oprogramowania.

4. P4 — skomplikowanych ograniczeni i zaleznosci czasowych.

Postawione zagadnienia badawcze:

1. ZB1

Jak

rozwiazac

problem

diagnostycznych w projektach AUTOSAR?

skalowalnosci

ekstraktow
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2. ZB2 - Jak minimalizowa¢ zuzycie zasobow sprzetowych wybranych
obszaréw oprogramowania w projektach AUTOSAR?

3. ZB3 — Jak minimalizowa¢ negatywne skutki wynikajace z wysokiego
skomplikowania oprogramowania?

4. ZB4 - Jak zarzadzaé¢ skomplikowanymi zaleznos$ciami i ograniczeniami
czasowymi?

Zastosowane metody badawcze:
1. MB1 - analiza statyczna kodu.
2. MB2 - badania czasu wykonania kodu.
3. MB3 - badania obciazenia CPU.
4. MB4 - analiza dokumentow.
5. MB35 — analiza przebiegu wykonania kodu.
6. MB6 — analiza przy uzyciu obserwatora systemu.
Zaproponowane rozwigzania:
1. Rozwigzanie 1 — automatyzacja stosu diagnostycznego.
2. Rozwiazanie 2 — automatyzacja oraz architektura DLT.
3. Rozwigzanie 3 — automatyzacja oraz architektura stosu NvM.

4. Rozwigzanie 4 — obserwator systemu.

6.2 Podsumowanie pakietu rozwigzan

W rozdziale 5.1 zaproponowano metode automatyzacji oprogramowania
przetwarzajacego dane diagnostyczne w systemach zgodnych ze standardem
AUTOSAR. Przygotowana przez autora metoda polega na automatycznym
generowaniu kodu obshugujacego serwisy diagnostyczne wymagane przez
producenta samochodu. Skrypt generujacy kod wynikowy jest oparty na
ekstraktach diagnostycznych w formacie ARXML, dzieki czemu moze by¢
zastosowany w wiekszosci projektow komercyjnych.
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Jednoczesnie, metoda przewiduje weryfikacje danych diagnostycznych,
poréwnujac ekstrakt ARXML z wynikowym kodem zrédlowym. Dzieki
temu mozna uniknag¢ bledow, takich jak rozbiezno$é danych — w przypadku,
gdy producent samochodu zmieni format jakiego$§ serwisu (na przyktad
format daty czy godziny, lub dokladnosé¢ lokalizacji GPS). W takich
sytuacjach skrypt automatycznie zmieni wymagane dlugosci i pozycje
danych diagnostycznych.

Uniwersalnos¢ przedstawionej metody polega na tym, ze badania moga
by¢ kontynuowane przez zastosowanie przyjetego rozwiazania do
przetwarzania ekstraktow komunikacyjnych, ktore takze sa definiowane w
formacie ARXML, ale dotycza sygnaldow komunikacyjnych, a nie
diagnostycznych. Integracja ekstraktéow komunikacyjnych jest bardzo
czasochtonna 1 skomplikowana, wiec mozliwo$¢ poprawy efektywnosci
procesu poprzez wdrazanie innowacyjnych rozwigzan jest wysoce pozadana.

Kolejne zaproponowane przez autora rozwiazanie opisane w rozdziale
5.2 to automatyzacja tworzenia infrastruktury logowania danych w
komponentach  oprogramowania,  umozliwiajaca szybkie tworzenie
kompleksowych zestawéw informacji na temat dzialania systemu.
Dodatkowo przedstawiono przez autora propozycje architektury systemu
logowania opartego na module AUTOSAR DLT, ktora uzupelnia istniejace
rozwigzanie, biorac pod uwage potrzebe minimalizacji zuzycia zasobow
systemowych oraz maksymalizacji ilogci informacji generowanych przez
komponenty. Innymi stowy, propozycja autora okresla jak optymalnie
zrealizowaé system logowania danych w sterownikach samochodowych,
spelniajac nastepujace zalozenia:

1. krotki czas integracji systemu logowania w  komponentach
oprogramowania,

2. niskie wykorzystanie zasobow mikrokontrolera (obciazenie CPU,
wykorzystanie pamieci itd.),

3. duza ilos¢ transmitowanych informacji na temat dziatania systemu.

Myéla przewodnia proponowanego rozwiazania jest efektywne radzenie
sobie z wysokim poziomem skomplikowania oprogramowania w pojazdach
samochodowych, a co za tym idzie, mozliwo$¢ ograniczenia duzej ilosci
coraz trudniejszych do analizy btedéw. Dzieki opisanemu rozwiazaniu,
komponenty oprogramowania moga transmitowa¢ na biezaco bardzo duzo
informacji na temat dziatania sterownika ECU, np.:
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1. dotyczacych zmian sygnatow komunikacyjnych (sygnatu stacyjki, stanu
naladowania baterii, pozycji GPS samochodu, statusu podsysteméw

itp.),

2. interakcji z warstwa sprzetowa mikrokontrolera (operacji na pamieci,
przetwornicach, jednostkach kryptograficznych itp.),

3. raportowania  stanu  najwazniejszych  komponentow  aplikacji
(ewentualnych ~ kodow  bledow, nieobstuzonych  wyjatkow,
niewtasciwych wynikow walidacji danych itp.).

Ogromne mozliwosci daje ewentualna praca nad automatyczng analizg i
prezentowaniem danych zaraportowanych przez sterowniki w samochodzie.
Automatyczny sposob korelacji danych z wielu sterownikow moze znacznie
utatwi¢ proces analizy zachowan i potencjalnych bledow. — Graficzne
przedstawienie inicjalizacji wszystkich podsysteméw w samochodzie
zaprezentowane na osi czasu niewatpliwie utatwitoby analize zlozonych
zaleznosci.

Kolejnym analizowanym obszarem jest stos pamieci nieulotnej NvM. W
rozdziale 5.3 prezentowany automatyczny sposob obliczania zywotnosci
pamieci nieulotnej oraz architektura zarzadzania dostepami do pamieci
rozwiazuja problem wielowatkowego dostepu. Podobnie jak w calej pracy,
celem jest umozliwienie uzyskania jak najwickszej ilogci informacji na temat
dziatania systemu. W przeciwienistwie do logéw DLT, ktore sa
transmitowane na biezgco, pamie¢ NvM umozliwia utrwalanie informacji.
Dzieki zaproponowanym przez autora rozwiazaniom, mozliwa jest ciagla
analiza ilosci wykorzystanej pamieci przy uwzglednieniu wielokrotnych
zapisow 1 algorytmu réwnowazenia zapisow (znanego glownie z dyskow i
pamieci typu SSD). Ponadto, zapisy do NvM moga by¢ realizowane z wielu
komponentéw jednocze$nie, bez obawy o problemy wynikajace ze
wspotbieznego zapisu. Innymi stowy, np. w czasie wypadku
samochodowego, duza ilos¢ danych moze by¢ natychmiastowo zapisana
(dane z poduszek powietrznych, lokalizacja i predkosé¢ pojazdu, stan pasow
bezpieczenstwa, ilos¢ pasazerow itp.).

Kontynuacja badan w tym obszarze moze by¢ analiza i minimalizacja
predko$ci zapisu i odczytu danych, w celu mozliwosci zapisania jak
najwiekszej ilosci informacji, nawet po awaryjnej utracie zasilania.
Dodatkowo standaryzacja zestawow danych zapisywanych przez rézne
sterowniki rowniez mogtaby stanowi¢ ciekawa, nowa perspektywe badawczg.
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Umozliwitloby to synteze zestawoéw konkretnych danych =z réznych
sterownikoéw, np. jaki przebieg jest raportowany przez gtéwny komputer, a
jaki przez komputer odpowiedzialny za przeciwblokujacy system
hamulcowy Anti-lock Braking System (ABS).

Ostatnim zaprezentowanym rozwigzaniem, ktoére powstalo na bazie
poprzednich oraz stanowi zwiericzenie badan autora jest opisany w rozdziale
5.4 modul obserwatora systemu. Ponownie gléwnym motywem byto
zapewnienie maksymalnej ilosci informacji na temat dziatania systemu wraz
z automatyczna mozliwosciag agregacji danych. Modul obserwatora systemu
wykorzystuje logowanie danych przy uzyciu protokotu DLT, zapisywanie
danych do pamieci nieulotnej oraz generuje raporty podsumowujace
konkretny cykl dziatania sterownika (zazwyczaj zaczynajacy sie w
momencie otwarcia samochodu, uruchomienia silnika, a konczacy sie po
wylaczeniu silnika i zamknieciu samochodu).  Obserwator systemu ma
prezentowaé i zapisywacé informacje, takie jak na przyktad:

1. pomiary czasowe faz dzialania systemu (kolejnych etapow inicjalizacji,
trybu czuwania, kolejnych etapow wylaczania itd.),

2. statystyki dotyczace iloéci btedéw, przekroczenn budzetéw czasowych
zadan systemu operacyjnego itp.,

3. statystyki dotyczace poziomu obciazenia CPU, zajetosci stosu, ilosci
wywtaszczen procesow itp.,

4. raporty czasowe najwazniejszych zdarzen systemowych (otrzymanie
zmiany sygnatu stacyjki, odczyt /zapis pamieci nieulotnej, krytycznych
btad systemu operacyjnego, wystapienie resetu mikrokontrolera itd.).

Obserwator systemu to narzedzie badawcze, ktére umozliwia analize
skomplikowanych zalezno$ci modutéw oprogramowania whudowanego
stosowanego w pojazdach samochodowych uzywajacych standardu
AUTOSAR.

Kontynuacja badan w tym obszarze moze byé na pewno analiza danych
zebranych przez obserwatora systemu podczas testow w samochodach.
Dodatkowo, podobnie jak w przypadku prac powiazanych ze stosem
pamieci nieulotnej, standaryzacja zestawéw danych zbieranych przez modut
obserwatora systemu stanowi bardzo interesujacy kierunek dalszych prac.
Kazde uzycie obserwatora systemu moze wykorzystywaé standardowy
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zestaw danych oraz dodatkowe specyficzne zestawy zalezne od wymagan
projektowych.

Wszystkie przedstawione rozwigzania stanowia propozycje realizacji
celow pracy okreslonych w rozdziale 1.1. Dokonano autorskiego
opracowania elementéw znaczaco wplywajacych na jakos¢é oprogramowania,
zidentyfikowano obszary, ktore posiadaly potencjalne wady lub luki oraz
przeprowadzono analizy prowadzace do efektywnego zminimalizowania
mozliwosci  wystapienia btedéw, istotnego zwiekszenia jakosci i
bezpieczenstwa calego systemu. Analiza wykazala, ze zwiekszona ilosé
informacji na temat systemu w formie logéw DLT, informacji zapisanych w
pamieci NvM i zdarzen systemowych zbieranych przez obserwatora systemu
pozwala zwickszy¢ jako$¢, bezpieczenistwo oraz cyberbezpieczenstwo
systemu w rozumieniu norm miedzynarodowych: ISO 25010, ISO 26262,
ISO 21434. Zaproponowano takze metody automatyzacji czesci sktadowych
procesu tworzenia oprogramowania, w celu minimalizacji ryzyk wystapienia
btedéw oraz zmniejszenia czasu potrzebnego na implementacje. Wykazano
przez autora pracy, ze rozwigzania Rozwigzanie 1 i Rozwigzanie 2
minimalizuja zuzycie zasobow sprzetowych, dzicki czemu wpisuja sie w
rygorystyczne zasady srodowiska przemystu motoryzacyjnego.

6.3 Konkluzje i dyskusja

Kazdy zidentyfikowany problem zostal osadzony w kontekscie
istniejacych prac naukowych, ktore takze staraja sie go rozwiazaé¢ lub
przedstawiaja powiazane rozwazania. Warto wspomnieé, ze zaprezentowane
problemy sa zlozone i ogoélne. Kazde zaproponowane rozwigzanie
przyczynia sie do zmniejszenia negatywnych skutkéw wynikajacych z
problemoéw, ale nie eliminuje ich w catosci.

Poziom skomplikowania oprogramowania caly czas ro$nie w
zastraszajacym tempie, stad ciagta potrzeba jego analizy, zwiekszania
jakosci, cyberbezpieczenistwa oraz bezpieczenstwa funkcjonalnego. Kazda
nowa funkcja dla uzytkownikéw koncowych to tysiace linii kodu. W ramach
podsumowania pracy nalezy podkresli¢, ze jako$¢ powinna byé kluczowym
elementem tego skomplikowanego swiata oprogramowania. Potwierdza to
fakt wprowadzania nowych norm cyberbezpieczenstwa, takich jak ISO
21434, ktoére m.in. maja wymusi¢ odpowiedzialne podejscie do
potencjalnych luk 1 bledéow w  oprogramowaniu w  przemysle
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motoryzacyjnym.

Im wiecej samochodow jest stale podtaczonych do internetu i chmur,
tym wicksze znaczenie ma jakos¢. Skala probleméw wynikajacych z bledow
w oprogramowaniu ro$nie drastycznie wraz z rozwojem ustug o zasiegu
Swiatowym. Przemyst w bardzo dobry sposoéb odpowiada poprzez
stosowanie standardéow, norm, metryk, ale nie zawsze jest to wystarczajace.
Aspekt ludzki jest bardzo waznym elementem, ktéry generuje znaczaca ilosé
probleméw. Bardzo ciekawa teze przedstawia artykut [93]: | The coming
software apocalypse”, gdzie zdaniem autora obecne metody tworzenia
oprogramowania nie nadazaja za jego skomplikowaniem. W artykule
cytowana jest takze Nancy Levenson — ekspertka od bezpieczenstwa
oprogramowania z uniwersytetu Massachusetts Institute of Technology
(MIT), wedlug ktorej inzynierowie oprogramowania czesto nie rozumieja
problemu, ktory staraja sie rozwiagza¢ lub nie wykazuja zadnego
zainteresowania w tej kwestii. Skupiaja sie oni na rezultacie i fakcie, czy
oprogramowanie dziala, a nie na tym, czy zadany problem zostal
rozwigzany w odpowiedni sposob.

Rozwiazania zaprezentowane w rozprawie sa wynikiem odmiennego
podejscia do probleméw — nie dotycza bezposrednio tego, czy dana
funkcjonalnos$¢ dziata, a skupiaja sie na tym ,,jak” dziata oraz daza do
optymalizacji procesu i zwiekszenia jakosci.

Zgodnie z autorska wiedza oparta na analizie istniejacej literatury
przedstawionej w rozdziale 3, wszystkie przedstawione w niniejszej
rozprawie rozwigzania sg nowatorskie oraz stanowia oryginalny wkiad w
obecny stan wiedzy. Dla kazdego problemu przeanalizowano istniejace
rozwiazania w przegladzie literatury naukowej oraz opisano jak niniejsza
praca je uzupelnia. Osadzenie analiz w kontekscie jednostek whudowanych
uzywajacych standardu AUTOSAR pozwolito zaciesni¢ obszar badan i prac
oraz nakresli¢ im ramy. W przypadku kazdego problemu analizowano takze
sposob, w jaki inne przemysty go rozwiazuja. Metody badawcze zostaty
wybrane pod katem charakteru rozwigzywanych probleméw i okreslone na
podstawie do$wiadczenia komercyjnego autora oraz analizy naukowej.
Dzieki dostepnosci komercyjnych srodowisk uruchomieniowych, badania
mogty by¢ wykonywane na realnych projektach stosowanych w przemysle.

W kazdym z opisanych rozwiazan starano sie zaprezentowaé¢, w jaki
sposoéb mozna je rozszerzaé oraz kontynuowaé prace badawcze i wdrozenia
przemystowe. Rozwiazanie Rozwigzanie 1 moze zostaé¢ takze zastosowane
do innych 7rédet danych w formacie ARXML (np. ekstraktow
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komunikacyjnych), modul obserwatora systemu, czyli Rozwigzanie 4
moze zostaé rozszerzony o wiele elementéw w zaleznosci od potrzeb
projektowych (np. o monitorowanie i pomiary dotyczace przetwarzania
magistrali komunikacyjnych).

Koncepcje architektury i automatyzacji przedstawione w ramach
rozwigzan Rozwigzanie 2 i Rozwigzanie 3 moga by¢ uzupelniane
zgodnie z dokumentacja |75, [76] oraz wymaganiami projektowymi (np.
integracji pomiaréw z systemami ciagtej integracji oprogramowania, jak
Jenkins). Powiazanie metod badawczych pozwala na kontynuowanie badan
w przypadku wprowadzania nowych elementéw metody wspomagajacej
proces tworzenia oprogramowania. Odniesienia przedstawione w tabeli 6.1
moga by¢ wykorzystane w przypadku checi realizacji dalszych prac.

Opracowane rozwigzania w formie metody wspomagajacej proces
tworzenia oprogramowania zostaly udostepnione dla architektéw innych
systemow w formie wzorcow 1 instrukcji, co wzmacnia charakter
wdrozeniowy pracy. Dzigki osadzeniu metody w kontekscie standardu
AUTOSAR, uzywanego w prawie kazdym seryjnie produkowanym pojezdzie
samochodowym, rozwiazanie moze by¢ szeroko upowszechniane wérod
architektow systemoéw wbudowanych.

Reasumujac, w pracy zidentyfikowano problemy badawcze dotyczace:
skalowalnosgci  ekstraktow —diagnostycznych (P1), ograniczen zasobow
sprzetowych  (P2), wysokiej ztozonosci oprogramowania (P3) oraz
skomplikowanych ograniczen i zaleznosci czasowych (P4). Do ich
rozwigzania opracowano stanowisko badawcze oraz dobrano metody
badawcze, takie jak: analiza statyczna kodu (MB1), badania czasu
wykonania kodu (MB2), badania obciazenia CPU (MB3), analiza
dokumentéow (MB4), analiza przebiegu wykonania kodu (MB5) oraz
analiza przy uzyciu obserwatora systemu (MB6). Wymnikiem byto
opracowanie pakietu rozwigzan stanowigcego metode wspomagajaca proces
tworzenia oprogramowania. Walidacja rozwiazan wykazata nastepujace
usprawnienia: skrocenie czasu wykonywania operacji na pamieci,
zmniejszenie zajetosci pamieci, zmniejszenie obcigzenia mikrokontrolera,
skrocenie czasu integracji oprogramowania, zwiekszenie czytelnosci kodu
przez generowanie komentarzy, zwiekszenie iloSci automatycznie
generowanego kodu zrodtowego.  Rezultaty oceniono takze z punktu
widzenia kryteriow zawartych w normach o zasiegu miedzynarodowym.
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Uwaza sie, ze postawiona teza:

Poprzez wykorzystanie zaproponowanego w pracy pakietu rozwigzan
stanowigcego metode wspomagajgcq proces tworzenia 0programowania,
istnieje  mozliwosé  poprawy  jakosci,  bezpieczenstwa  funkcyjnego 1
cyberbezpieczenstwa oprogramowania W TOZUMIENIW NOTM O  24SLEGU
miedzynarodowym — ISO 25010, 1SO 26262 1 1SO 2143).

zostata wykazana.

Program doktoratéw wdrozeniowych pozwolit autorowi ,wybudowaé¢ most”
pomiedzy naukowym oraz komercyjnym podejSciem do inzynierii
oprogramowania.  Wszystkie opracowane metody zostalty wdrozone w
opisanych projektach komercyjnych. Wglad w $wiat naukowej analizy
probleméw w bardzo duzej mierze pomoglt autorowi w pracy komercyjnej
oraz otworzyt oczy na wiele kluczowych aspektéw, na ktoére weze$niej nie
zwracal uwagi. Mozna przypuszczaé, ze zaprezentowane przez autora
analizy 1 rozwiazania beda mogly by¢ wykorzystane przez innych
inzynierow oraz naukowcow w celu dalszego rozwoju wspotpracy przemystu
z nauka. Zdaniem autora jest to szczegdlnie potrzebne, chcac sie odnalezé
we wspotczesnym, skomplikowanym i fascynujacym swiecie.
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TCU Telematic Control Unit. 10, 31

UART Universal asynchronous receiver-transmitter. 35

UML Unified Modeling Language. 43

V2X Vehicle-2-Anything. 36
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VFB Virtual Function Bus. 23
VIN Vehicle Identification Number. 70
VLAN Virtual Local Area Network. 125

WCET Worst Case Execution Time. 45-47
WDG Watchdog —. 130, 151, Stownik terminow: Watchdog —






Slownik termindw ze skorowidzem

AUTOSAR XML — format plikéw okreslony przez AUTOSAR,
zawierajacy opisy ustawien modutéow, sygnaléw oraz innych czesci
projektow zgodnych ze standardem. 32, 147

Basic Software — warstwa oprogramowania zawierajaca wszystkie moduty
okreslone standardem AUTOSAR. Znajduja sie¢ w nim m.in. system
operacyjny, moduty magistrali komunikacyjnych, moduty powiazane z
cyberbezpieczenswem, moduly pamieci nieulotnej itp. 22, 147

Communication — modut AUTOSAR Classic odpowiedzialny za
przetwarzanie sygnalow wszystkich magistrali komunikacyjnych,
pomiedzy logika biznesowa a modulem PduR. 148

Communication Manager — modut AUTOSAR Classic odpowiedzialny
za  zarzadzanie stanami  magistrali = komunikacyjnych, np.
wybudzaniem przy wykryciu ruchu, ustawianiem w stan uspienia przy
braku aktywnosci itp. 121, 148

Complex Device Driver — sterowniki uzywane w projektach zgodnych z
AUTOSAR Classic niebedace czescia standardowych moduléw, np.
sterowniki zewnetrznych ukladéw scalonych lub specyficznych
magistrali komunikacyjnych. 23, 148

Dhrystone Million Instructions Per Second — miara wydajnosci
procesora okreslajaca liczbe milionéw operacji catkowitoliczbowych
wykonywanych w ciagu jednej sekundy. 148

Diagnostic Communication Manager — modut AUTOSAR Classic
odpowiedzialny za obstuge zapytan diagnostycznych okreslonych

153
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norma SO 14229, np. zwrbocenie bledéw zapisanych w sterowniku.
59, 148

Diagnostic Event Manager — modut AUTOSAR Classic odpowiedzialny
za przetwarzanie wydarzen diagnostycznych, np. wykrycia braku oleju
silnikowego przez sterownik. 59, 148

Diagnostic Log and Trace — modut AUTOSAR Classic odpowiedzialny
za zarzadzanie logowaniem informacji na temat dziatania systemu. 71,

148

Electronic Control Unit — elektroniczny sterownik wbudowany
odpowiadajacy za dang czes¢ funkcji w samochodzie, np. sterownik
silnika, sterownik baterii, sterownik swiatet itp. 7, 148

Field Bus Exchange Format — format plikéw opisowych oparty na
XML stosowany w przemysle motoryzacyjnym dla opisywania
struktur magistrali komunikacyjnych oraz logowania danych. W
przypadku uzycia dla logowania, plik zawiera definicje i opisy
wiadomogci z logami. 88, 149

Microcontroller Abstraction Layer — warstwa oprogramowania
zawierajaca moduly okre§lone standardem AUTOSAR. Warstwa ta
realizuje bezposrednie operacje na sprzecie, rejestrach mikrokontrolera
czy urzadzeniach zewnetrznych. Przyktadami sterownikéw tej
warstwy jest na przyktad sterownik zegara, sterownik watchdoga,
sterownik pamieci nieulotnej. 128, 149

Pdu Router — modul AUTOSAR Classic odpowiedzialny za zarzadzanie
wszystkimi  wiadomosciami  komunikacyjnymi,  niezaleznie od
magistrali. Moze na przyktad przekazywaé¢ ruch lub jego cze$é z
magistrali Ethernet na CAN. 37, 150

Runtime Environment — warstwa AUTOSAR Classic, ktorej gtownym
celem jest zapewnienie abstrakcji logiki biznesowej od stosu
oprogramowania standardowego. 22, 65, 150
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Software Component — komponent oprogramowania na  warstwie
aplikacyjnej, wszystkie moduty realizujace specyficzne potrzeby
biznesowe konkretnego projektu. Na przyktad moduty algorytmow
balansowania baterii, sterowania silnikiem, otwierania drzwi,
przetwarzania sygnalow itp. 21, 150

Watchdog — uktad elektroniczny lub modut oprogramowania, ktory
umozliwia wywotlanie resetu mikrokontrolera, w przypadku gdy ten
przestaje odpowiadaé¢. 130, 151
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