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1. Cel, zakres i charakter rozprawy

Recenzowana rozprawa jest dos¢ obszerna, ma 164 strony tekstu, ktory zostat podzielony
na 6 rozdziatéw zasadniczych. Zawiera takze spis rysunkow, liste kodoéw zrédtowych, stownik
skrotow ze skorowidzem, stownik terminow ze skorowidzem i wykaz cytowanej literatury.

Rozdzial pierwszy stanowi krotkie wprowadzenie, w ktérym przedstawiono cele pracy, tezg
rozprawy oraz opis pracy. W tym rozdziale autor zadeklarowal, ze przedstawiana praca zostala
wykonana w ramach programu doktoratow wdrozeniowych.

Glownym celem pracy bylo opracowanie metody wspomagajacej proces tworzenia
oprogramowania dla systeméw wbudowanych stosowanych w samochodach osobowych
wykorzystujacych standard AUTOSAR Classic. Osiggniecie celu gtéwnego warunkowaty cele
szczegdtowe, do ktorych mozna zaliczy¢:

— zidentyfikowanie elementéw istotnie wplywajgcych na jako$¢ oprogramowania

samochodowych komponentow, ktore pracuja w czasie rzeczywistym i majg istotny
wplyw na bezpieczenstwo uzytkownikow ruchu (szczeg6lnie w zakresie wystepujacych

podatnosci);



— opracowanie odpowiednich architektur i czastkowych rozwigzan zapewniajgcych
ograniczanie ryzyka wystepowania bledow, podnoszenie jakosci oprogramowania
i zwigkszanie bezpieczenstwa calego systemu:

— zidentyfikowanie najbardziej wrazliwych obszarow w trakcie projektowania systemow
wbudowanych;

— ulokowanie rozwigzan w modelu jakosci oprogramowania opisanego w normie ISO
25010 z uwzglednieniem norm bezpieczenstwa funkcjonalnego ISO 26262
1 cyberbezpieczenstwa [SO 21434,

W dzisiejszych czasach kazdy nowo wyprodukowany samochod jest wyposazony

w komputer poktadowy. ktorego zadania sg bardzo liczne i z pewnoscia obejmuja zadania
zwigzane z szeroko rozumianym bezpieczenstwem uczestnikdw ruchu, diagnostyka
komponentéw pojazdu, wspomaganiem kierowcy, a takze réznymi ustugami ulatwiajacymi
podrézowanie pasazerow. Tego typu systemy zwykle majg ograniczone zasoby pamigci i mocy
obliczeniowej, sa bardzo skomplikowane i wytwarzane przez rozne i bardzo liczne zespoty
tworzace rozwiazania programowe i sprz¢towe. Bardzo duzym wyzwaniem jest proces
integracji poszczegdlnych komponentéw takiego systemu. Jednym ze $rodkéw ulatwiajacych
tworzenie tego typu rozwigzan jest stosowany powszechnie standard AUTOSAR. Autor
rozprawy, ktory zawodowo od wielu lat zajmuje si¢ tg problematyka. zwrocit uwage, ze wiele
procedur bazujacych na tym standardzie obejmuje szereg czynnosci wykonywanych manualnie
przez integratorow tego typu systemow, co jest zrodlem wielu probleméw we wdrazaniu
i uzytkowaniu tego typu systemow. Wiele wyzwan dotyczy rowniez fazy eksploatacji takiego
systemu szczegolnie w obszarze duzych wymagan czasowych dla realizacji poszczegolnych
zadan i ograniczonych zasobow sprzgtowych systemu.

Przeprowadzone w rozprawie badania dotyczg istotnych elementow procesu wytwarzania

systemow wbudowanych i skupiajg si¢ na nastgpujacych problemach:

1) skalowalnos¢ tzw. ekstraktow diagnostycznych w projektach wykorzystujacych
standard AUTOSAR Classic;

2) minimalizowanie zuzycia zasobOéw sprzetowych przez wybrane komponenty
oprogramowania w projektach wykorzystujacych standard AUTOSAR Classic;

3) minimalizowanie skutkow dynamicznego wzrostu zlozonosci oprogramowania
systemdw wbudowanych ze szczegdlnym uwzglgdnieniem rosngcego rozmiaru kodu,
liczby interfejsow, liczby podsystemow i roznych technik wytwarzania poszczegdlnych
komponentéw oprogramowania przez rdzne zespoly;

4) zarzadzanie skomplikowanymi zaleznosciami 1 wyrafinowanymi ograniczeniami

cZasowymi.



Problematyka rozprawy jest niezwykle wazna dla rynku motoryzacyjnego ze wzgledu na
bezpieczenstwo. Wystgpienie awarii moze narazi¢ na szwank zycie badz zdrowie ludzi albo
wyrzadzi¢ olbrzymie straty materialne. Jakos¢ diagnostyki tego typu systeméw ma decydujace
znaczenie dla niezawodnego i bezpiecznego ich uzytkowania. Projektanci tego typu systeméow
musza juz na etapie ich projektowania uwzgledni¢ szereg czynnikow i rozwigzan, ktore
umozliwig identyfikacje, w czasie zblizonym do rzeczywistego, stanéw awaryjnych systemu
moggcych stwarza¢ zagrozenie. Rozpatrywane w rozprawie zagadnienia mieszcza sie w kilku
obszarach badawczych dyscypliny Informatyka Techniczna i Telekomunikacja. Naleza do
nich: projektowanie systemoéw wbudowanych, diagnostyka systemow, systemy czasu
rzeczywistego, wiarygodnos$¢ i bezpieczenstwo systemow.

Praca ma charakter wdrozeniowy. Rozpatrywane w niej zagadnienia sa bezposrednio
powigzane z projektami systeméw wbudowanych dla samochodéw. Badania i weryfikacja
zaproponowanych rozwigzan byly przeprowadzone z wykorzystaniem trzech komercyjnych
systeméw. Niestety w pracy nie ma informacji jakich konkretnych systeméw to dotyczy. Taka
sytuacja jest thumaczona przez Doktoranta poufnoscia rozwigzan komercyjnych.

Pierwszy z tych systeméw byt poligonem do$wiadczalnym, ktory byt wykorzystywany
w szczegllnosci do identyfikowania probleméw. W drugim systemie potwierdzono
spostrzezenia z badan pierwszego systemu i wprowadzone wstepne rozwiazania probleméw.
W trzecim systemie zostaly wdrozone i przebadane wszystkie rozwigzania przedstawione
wpracy. Warto zaznaczy¢, ze zaproponowane rozwigzania bazuja na uznanych
migdzynarodowych standardach, opracowane dodatkowe wymagane struktury danych sa
przygotowane w formacie ARXML i pozostaja otwarte do wykorzystania w innych

dziedzinach, w ktdrych sa stosowane systemy wbudowane.

2. Zawartos¢ rozprawy

Zasadnicze tresci rozprawy zostaly zawarte w 4 rozdziatach (rozdziaty od drugiego do
piatego).

W rozdziale drugim zostaly przedstawione dwa modele (ASPICE i V-Model) procesow
tworzenia oprogramowania w przemysle motoryzacyjnym, standardy technologiczne
(AUTOSAR Classic, MISRA C i HIS) oraz krotko opisano migdzynarodowe normy dotyczace
jakosci i bezpieczenstwa oprogramowania.

W rozdziale trzecim zidentyfikowano cztery istotne problemy wystepujgce w procesie

tworzenia oprogramowania. Nalezg do nich:



— skalowalnos¢ ekstraktéw diagnostycznych tzn. pewnych struktur danych wymaganych
dla procedur diagnostycznych, ktérych liczba moze osiagac setki egzemplarzy — dla
kazdego ekstraktu trzeba przygotowa¢ odpowiednie oprogramowanie;

— ograniczone zasoby sprzgtowe, ktore dotyczg rozmiaru pamieci RAM, ROM i NVRAM
oraz mocy obliczeniowej i obcigzenia magistral komunikacyjnych;

— duza zlozonosé oprogramowania rozumiana jako liczba modutéw, bibliotek i funkcji,
ktorych wytworcg sg rozne zespoty programistow;

— wyrafinowane ograniczenia i zaleznosci czasowe wystepujace pomiedzy réznymi
komponentami systemu.

Kazdy problem zostat opisany i dla kazdego problemu przedstawiono dotychczasowy
sposob rozwigzywania tych problemow w $wietle dotychczasowych badan i opracowan
naukowych.

Rozdzial czwarty zostal poswigcony opisowi stanowiska badawczego, krotkiej
charakterystyce trzech komercyjnych projektéw oraz szesciu metodom badawczym, ktére byty
wykorzystywane w pracy.

Kluczowe tresci dla postawionej w rozprawie tezy zostaly oméwione w rozdziale 5. W tym
rozdziale przedstawiono pakiet czterech rozwigzan poprawiajgcych jako$é i bezpieczefistwo
oprogramowania dla systeméw wbudowanych wykorzystujgcych standard AUTOSAR Classic.
Naleza do nich:

automatyzacja stosu diagnostycznego — zastapienie manualnego tworzenia kodu przez
generowanie kodu na poziomie okoto 90%;

- automatyzacja i architektura DLT — wprowadzenie trybu ,,non-verbose” przy tworzeniu
logow systemowych skutkuje zmniejszeniem wolumenu przesytanych danych przez
magistrale systemowe i zmniejszenie rozmiaru pamieci Flash do przechowywania tych
danych na poziomie przekraczajgcym 90%;

— automatyzacja i obstuga pamieci NVRAM - likwidacja sytuacji braku pomiaréw
1 Zzmniejszenia czasu zapisu i odczytu;

— obserwator systemu — ciagte monitorowanie zachowania oprogramowania i zaleznosci
czasowych oraz tworzenie dodatkowych zapiséw w logach systemu w newralgicznych
chwilach dzialania systemu.

Opis kazdego narzedzia obejmuje odniesienie do opisanych w rozdziale probleméw

i zagadnienn badawczych, sposéb rozwiazania problemu badawczego, walidacje iocene
zaproponowanego rozwigzania oraz odniesienie do norm jakosci, bezpieczenstwa

i zabezpieczen. Kazdy opis rozwiagzania konczy pakiet wiedzy i wzorcow projektowych dla
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inzynieréw oprogramowania, co jest bardzo cenne z punktu widzenia tatwosci korzystania
z narzgdzi przez réznych wytworcow.

Rozdziat szosty stanowi podsumowanie rozwazan oraz wynikow badan. Przedstawione sg
w nim wnioski z przeprowadzonych prac, zdobyte doswiadczenia krytyczna ocena

zaproponowanych rozwiazan.

3. Ocena poprawnosci i oryginalnosci postawionej tezy oraz stopnia, w jakim zostala ona
wykazana

Sformulowana w rozprawie teze pracy w brzmieniu:

~Poprzez wykorzystanie zaproponowanego w pracy pakietu rozwigzan stanowigcego
metode wspomagajgcg proces tworzenia oprogramowania, istnieje mozliwos¢ poprawy jakosci,
bezpieczenstwa funkcyjnego i cyberbezpieczenstwa oprogramowania w rozumieniu norm

o0 zasiegu miedzynarodowym — ISO 25010, ISO 26262 1 ISO 21434.”

nalezy uznaé za oryginalng i trafng. Jedyng watpliwos¢ budzi nie tres¢ tezy, a sformutowanie
tematu pracy i co za tym idzie, sformulowanie tezy. Trudno jest mi uzna¢, ze ,,pakiet rozwigzan
stanowi metode”. Raczej Doktorant opracowal metode, w ktorej w specjalny sposob
wykorzystuje przygotowane narzedzia. Przeciez majgc do dyspozycji takie narzedzia jak
np. lopata, grabie, konewka i nawet wiedzac jak kazde z tych narzedzi uzywac, nie bedziemy
jeszcze w stanie skutecznie uprawiaé tulipanow.

Niezaleznie od uzytego sformulowania potwierdzam prawdziwosé tezy. Taka mysl
potwierdza rowniez fakt, iz uznane na $wiecie podejécie do budowania systemow
wbudowanych dla samochodéw bazujace na standardzie AUTOSAR Classic pomimo
niedostatkéw wykazanych przez Doktoranta jest uzytkowane. Dlatego nalezy uznad,
ze rozwigzania zaproponowane przez Doktoranta, ktore w istotny sposob poprawiaja
dotychczas stosowane rozwiazania jest duzym osiggni¢gciem Doktoranta, ktére bedzie
oddzialywalo na przemyst motoryzacyjny. Wdrozenie zaproponowanych rozwigzan
w ,,projekcie nr 3” jest kolejnym potwierdzeniem tego faktu.

Nieliczne wazniejsze uwagi natury merytorycznej sa przedstawione ponizej:

1) Pewnym problemem w rozprawie jest nazewnictwo i czgsto niekonsekwentne uzywanie

pojec. Nalezg do nich:

— wspomniane wczesniej utozsamiane pakietu opracowanych narzedzi z metoda;

— ,.stos NvM” — brakuje definicji pojecia. Po lekturze pracy oznacza to chyba pamiec
nieulotna, ale pojawiaja si¢ sformutowania méwiace o ..funkcjach stosu NvM” (np.

w podpisie Kod zrédlowy 5.10, a takze na str. 102), o ,.skomplikowanej



2)

3)

architekturze NvM™ (str. 101), a takze o ,,analizie stosu NvM™ (str. 101). Uzywanie
takich poje¢ bardzo utrudnia zrozumienie tresci pracy.

— wtresci pracy uzywane sg polskojezyczne pojecia np. ,.ekstrakt diagnostyczny™ (str.
60), ,,Weryfikacja danych”, ,Generowanie kodu”. Do zilustrowania czgsto sa
uzywane np. diagramy (odpowiednio na Rysunek 5.1, Rysunek 5.4), na ktdrych jest
tres¢ w jezyku angielskim. Nie jest to bledem, ale praca bylaby bardziej klarowna,
gdyby Doktorant podawat w tresci angielskie odpowiedniki polskich pojg¢.

— Tablica 5.7. Pojawiaja si¢ pojecia: ,liczba wiadomosei”, ,,ilos¢ logow (tekstu)”
i,Liczba logow (wiadomosci)”. Tym pojeciom towarzysza pewne liczby i sg
podane tez wartosci procentowe. Nie wiadomo, skad to si¢ wzielo i jak to
interpretowac.

W podpisie tablicy 5.7 jest tez mowa o najwigkszych komponentach programowych
oznaczonych enigmatycznie przez SWC1, SWC2 i SWC3 — tez nie wiadomo o jakie
oprogramowanie chodzi.

W kilku miejscach w pracy Dyplomant podaje zanonimizowane wyniki powotujac si¢
na tajemnic¢ przedsigbiorstwa — to jest zrozumiale. Jednak tak podane wyniki nie
pozwalajg oceni¢ wartosci rozwiazania bez szerszego komentarza ze strony autora
pracy. Przykladami takiej sytuacji jest kod zroédtowy 5.2, 5.3, 5.13. Tutaj warto
zaznaczy¢, ze ochronie podlega cale oprogramowanie, natomiast zaprezentowanie tylko
pewnego malego oryginalnego wycinka tego oprogramowania z pewnoscig nie ujawni
tajemnicy, a zdecydowanie lepiej zilustruje problem.

Z podobnego powodu w pracy nigdzie nie umieszczono wykonanych przez autora

skryptow, ani nawet krotkiego opisu jak one dzialaja. Udostepnienie zrodet tych

skryptow bez zadnych komentarzy na platformie ,.github”, tylko w pewnym stopniu
fagodzi problem oceny wktadu pracy Doktoranta.

W podrozdziale 5.2.2 powinien by¢ umieszczony diagram pokazany na rysunku 5.10.

Nie pojawialyby si¢ wtedy pytania dotyczace tworzonego pliku konfiguracyjnego,

o ktéorym mowa na stronie 92.

Po zapoznaniu si¢ z trescig pracy pojawiaja si¢ nastgpujgce pytania:

1)

2)

Gdy statycznie analizowany jest kod programu, to jakie znaczenie ma liczba linii
komentarzy? (dane w tabeli 5.1)

W diagramie na rysunku 5.4 wystepuja dwa bloczki opisane jako ,,Code Generation”
i,Generation”. Wynikiem ich dzialania sa pliki DiagApplTemplate.o
i RteDiagApplTemplate.h. Czym rdznia sie te dwa bloczki?



3) W tablicy 5.10 podano wiele danych odnoszacych si¢ do bajtéw. Na koniec podano
»estymowang zywotnos¢ pamigci” w latach. Pytanie: jak przelicza sie podane w tabeli
dane na lata?

4) Jak rozumiane jest pojecie ,,wolnobieznosei kodu”, o ktérym mowa na stronie 108?

4. Analiza wykorzystanych zréodel

Cytowana w rozprawie literatura obejmuje 93 pozycje. W wiekszosci sa to aktualne
i znaczace dla problematyki rozprawy pozycje literatury $wiatowej, ktore obejmuja szereg
istotnych obszarow wiedzy w dyscyplinie Informatyka Techniczna i Telekomunikacja

Analiza literaturowa przeprowadzona w rozprawie wskazuje na dobra orientacje
i wystarczajaca wiedze¢ Autora w dyscyplinie naukowej Informatyka Techniczna
1 Telekomunikacja. Autor do$¢ obszernie i bardzo wnikliwie analizuje pozycje literaturowe
dotyczace zagadnien rozpatrywanych w pracy. Warto odnotowaé, ze wsrod podanej listy
publikacji wystepuja cztery publikacje, ktorych jedynym autorem jest Doktorant. Dwie z tych
publikacji ukazaly si¢ w latach 2021 i 2022 w materiatach konferencji International Conference
on Dependability of Computer Systems [DEPCoS] — ta konferencja jest umieszczona na liscie

punktowanych czasopism i konferencji.

5. Znaczenie uzyskanych wynikéw dla danej dyscypliny naukowej

Efektem przeprowadzonych badan i eksperymentéw jest metoda wykorzystania czterech
narzgdzi do zwigkszenia jakosci i bezpieczenstwa oprogramowania dla samochodowych
systemow wbudowanych. Kazde z tych narzedzi ma inne wlasnoséci i inne przeznaczenie.
Bardzo istotnym jest to, ze opracowane narzedzia wkomponowuja sie procesy tworzenia
oprogramowania zdefiniowane w uznanych i powszechnie stosowanych standardach
(AUTOSAR Classic) i zdecydowanie przyczyniaja si¢ do poprawienia jakosci i bezpieczenstwa
oprogramowania w zakresie generowania spojnego oprogramowania diagnostycznego,
efektywnego tworzenia logoéw systemowych i wykorzystania zasobow pamieci  Flash
i NVRAM, efektywne zarzadzanie obszernym i czgsto modyfikowanym oprogramowaniem
systemu i stale monitorowanie dziatania oprogramowania.

Najwigksze znaczenia ma fakt wdrozenia zaproponowanych rozwigzan w projekcie
oznaczonym w pracy jako projekt nr 3, chociaz to moje stwierdzenie bazuje tylko na zapisach
W tresci pracy (np. na str. 52). Nie znalazlem w pracy jakiegokolwiek dokumentu

potwierdzajacego takie wdrozenie.



6. Ocena strony formalnej rozprawy

Strona formalna pracy jest najstabszym elementem pracy. Strona edycyjne pracy nie budzi
wiekszych zastrzezen. Jednak prace czyta si¢ trudno. Przyczyniajg si¢ do tego niedostatki
sygnalizowane w sekcji nr 3 recenzji. Inne uwagi natury formalnej sg przedstawione ponizej:

1) Niepoprawne uzycie okreslenia ,,funkcjonalno$c”, gdy z kontekstu wynika, ze mowa jest
o ,.funkcji”. Przyktady mozna znalez¢ na stronach 7, 56, 128 1 140.

2) Niepoprawne uzycie okreslenia ,,ilo§¢” zamiast ,liczba™ w odniesieniu do rzeczownikow
policzalnych. Przyktady mozna znalez¢ na stronach 46, 57, 89, 97, 107, 140.

3) Watpliwym jest uzywanie sfomutowania ,,ilo§¢ informacji” w stosunku do wolumenu
danych podanego w bajtach. Przyklady mozna znalez¢ na stronach 136, 137, 138.

4) Niepoprawne uzycie okreslenia ,,posiada” zamiast ,ma” lub ,.dysponuje”. Przyklady
niepoprawnego uzycia: ,,obszar ... posiada ... wady lub luki” (str. 9), ,,systemy czasu
rzeczywistego ... posiadajg najwieksze wymagania (str. 19), ,,najwigksze ograniczenia
... posiada platforma AUTOSAR?” (str. 20). Inne przyklady mozna znalez¢ na stronach
22,28, 46, 88, 98,128, 131,139.

5) Niepoprawne uzycie okreslenia ,,optymalizowanie” zamiast ,,poprawianie” (str. 39).

6) Niepoprawne uzycie okre$lenia ,,w szybkim czasie” zamiast ,,w krdotkim czasie™ (str39).

7) Dziwne sformutowanie ,,stos NvM jest wykonywany tylko z jednego miejsca” (str. 108).

8) Przy redagowaniu tekstu w jezyku polskim nie pozostawia si¢ pojedynczych liter na
koncu linii.

Niezaleznie od stwierdzonych uchybien pozytywnie oceniam umiejgtnosci Autora
rozprawy w zakresie poprawnego i przekonywujacego przedstawienia uzyskanych przez siebie

wynikow.

7. Podsumowanie oceny rozprawy

W podsumowaniu oceny rozprawy stwierdzam, ze opiniowana praca w odpowiada wymaganiom
stawianym rozprawom doktorskim ze wzglgdu na dobry poziom merytoryczny oraz osiggnigcia
w zakresie wdrazania rozwigzan w przemys$le samochodowym. Praca stanowi dobry przyklad
pofaczenia zastosowania metod naukowych do rozwigzywania probleméw w zakresie projektowania
i eksploatacji samochodowych systeméw wbudowanych.

Opiniowang rozprawe doktorska oceniam pozytywnie.

Konkluzja
Uwazam, ze opiniowana rozprawa stanowi oryginalne rozwiazanie problemu naukowego oraz

potwierdza ogdlng wiedze teoretyczng i praktyczng Doktoranta w dyscyplinie naukowej Informatyka



Techniczna i Telekomunikacja, a takze dowodzi umiejetnosci prowadzenia przez Niego samodzielne;
pracy naukowe;.

W oparciu o przedstawiong powyzej oceng potwierdzam, ze opiniowana praca spetnia wymagania
stawiane rozprawom doktorskim, okreslone w Ustawie z dnia 20 lipca 2018 r. (Prawo o szkolnictwie
wyzszym) (Dz. U. Nr 2018, poz. 1668, z p6zn. zm.) i w zwigzku z tym wniosKuje¢ o dopuszczenie mgr.
inz. Patryka Pankiewicza do publicznej obrony rozprawy doktorskiej. Chociaz wydaje mi sie, ze
w dalszych krokach procedury Doktorant powinien przedstawi¢ jakiekolwiek potwierdzenie faktu
wdrozenia opracowanych rozwiazan. Zwracam uwage na to, ze moje spostrzezenia bazujg tylko na

opisie przygotowanym przez Doktoranta i mojej wierze stowo tam zapisane.
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