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Przedmiot oceny

Przedmiotem oceny jest rozprawa doktorska z dziedziny nauk technicznych w dyscyplinie
informatyka techniczna i telekomunikacja mgra. inz. Patryka Pankiewicza pt. ,Jakos¢ i
bezpieczeristwo oprogramowania w przemysle motoryzacyjnym — analiza standardéw oraz
opracowanie metody wspomagajgcej proces tworzenia oprogramowania” napisana pod
kierunkiem dra hab. inz. Andrzeja Biatasa, prof. tukasiewicz-EMAG. Rozprawa ma catkowitg
objetos¢ 164 stron, w tym w szczegolnosci zawiera: 93 pozycje bibliograficzne, 24 rysunki, 14
kodow programowych, 2 stowniki ze skorowidzem, 2 spisy rzeczy. Rozprawa zostata
przygotowana w ramach programu doktoratow wdrozeniowych, majgcego na celu potgczenie
badan naukowych z przemystem i jednostkami biznesowymi.

Informacje o Autorze rozprawy

W dokumentacji brak jest danych dotyczacych przebiegu kariery zawodowej i naukowej
Autora rozprawy. W rozprawie wymieniono 10-letnie do$wiadczenie komercyjne Autora (str
133). Wg mojej wiedzy, dotychczas nie realizowano rozprawy w tej tematyce.

Tematyka rozprawy

Tematyka, zakres i przedmiot rozprawy miesci sie catkowicie w zakresie dyscypliny
informatyka techniczna i telekomunikacja. W rozprawie formalnie nie podano listy stow
kluczowych, choé¢ tatwo je zidentyfikowaé, s to: inzynieria oprogramowania, systemy
mobilne, systemy wbudowane, bezpieczenstwo, standardy, komunikacja, loV. Problem
badawczy, ktéry autor sformutowat wynika z rosnacej i niekontrolowanej liczby btedow w
oprogramowaniu projektowanym i stosowanym w przemysle motoryzacyjnym wraz ze
wzrostem skomplikowania oprogramowania, ktore wptywajg bezposrednio na niezawodnos¢
pojazdow, bezpieczeristwo i komfort kierowcow. Problem jest nietrywialny, bowiem odnosi
sie prac gremiow miedzynarodowych oraz ekspertdw lokalnych dotyczacych ustanowienia
wspolnych  standarddw  projektowania, wdrazania, monitorowania i aktualizacji
oprogramowania dla pojazdéw samochodowych réznych firm produkowanych i uzywanych w
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skali catego swiata. Rozprawa skupia sie na jednostkach wbudowanych w pojazdy
samochodowe, uzywajgcych standardu AUTOSAR Classic, czyli systemach powigzanych z
krytycznymi uktadami dotyczacymi bezpieczenstwa uzytkownikdw samochoddw. Problem jest
niewatpliwie istotny, poniewaz skomplikowanie oprogramowania prawdopodobnie nie
osiggnie limitu w kolejnych latach i bedzie stale rosngé. Wedtug Autora rozprawy potrzebne
sg nowe metody i procedury postepowania by utrzymac jakosc i bezpieczenstwo systemow
samochodowych na odpowiednim poziomie poprzez rygorystyczne przestrzeganie procedur
projektowania, testowania i modyfikacji oprogramowania. Jednym z celdw rozprawy byto
wykazanie ztozonosci procesu tworzenia oprogramowania tego typu oraz wynikajgcych z tego
eliminacji ryzyka bteddw. Jednak zasadniczym celem naukowo-badawczym opisanym i
udokumentowanym w rozprawie byto przeprowadzenie badan i ocena jakosci rozwigzan
sprzetowych i programowych na wybranych projektach komercyjnych systemow
samochodowych realizowanych przez Autora. Uwazam, ze tematyka rozprawy jest wyjgtkowo
istotna zarowno z teoretycznego jak i z praktycznego punktu widzenia. Co wiecej,
udokumentowano bezposrednie zastosowanie proponowanych rozwigzan w praktyce.

Ocena uktadu rozprawy

Rozprawa rozpoczyna sie od dos¢ ogdlnie nakreslonego problemu projektowania i tworzenia
oprogramowania dla pojazdéw samochodowych. Wskazano krytyczne elementy tego procesu.
Znaczenie tego zagadnienia jest istotne, bowiem wptywa na bezpieczenstwo i komfort
uzytkownikow pojazdow. | tak, w rozdziale 2 opisano procesy, standardy technologiczne oraz
normy o zasiegu miedzynarodowym, ktdre wptywajg na jakos¢ i bezpieczenstwo
oprogramowania. Na uwage zastuguje bardzo dobra znajomo$¢ przez Autora obowigzujacych
norm oraz wyczerpujgce ich omowienie. W rozdziale 3 przedstawiono zidentyfikowane przez
Autora problemy badawcze (mianowicie: problem skalowalnosci ekstraktow diagnostycznych,
ograniczone zasoby sprzetowe, wysoka ztozono$¢ oprogramowania, problem czasu
wykonywania) wraz z powigzanymi zagadnieniami badawczymi. Kazdy omawiany problem i
zagadnienie badawcze Autor omawia na tle dotychczasowej wiedzy oraz istniejgcych i
stosowanych rozwigzan w tym zakresie. W rozdziale 4 opisano sprzetowe stanowiska
badawcze uzywane podczas badan i analiz oraz wszystkie wykorzystane metody badawcze.
Metody odniesiono do celdow badawczych. W rozdziale 5 zaprezentowano nowo
proponowane elementy sktadajgce sie na pakiet rozwigzan oraz finalng metode
wspomagajgcy proces tworzenia oprogramowania. Ponadto wskazano tamze relacje kazdego
zaproponowanego rozwigzania do zidentyfikowanych wczesniej problemow oraz zagadnien
badawczych. Prace podsumowano w rozdziale 6.

Uktad rozprawy jest organizacyjnie poprawny. Opisuje kolejno kluczowe elementyiich
cechy zwigzane 1z projektowaniem i realizacja oprogramowania dla pojazdow
samochodowych. Dalej dokumentuje badania Autora oraz prezentuje wyniki Jego badan.
Struktura pracy, podziat na rozdziaty i podrozdziaty zostat zrealizowany prawidtowo. W mojej
ocenie kompozycja pracy zostata wykonana nie tylko poprawnie, ale takze wtasciwie z punktu
widzenia tematyki rozprawy .

Merytoryczna i formalna ocena rozprawy

Na uwage zastuguje co najmniej kilka pozytywnych cech rozprawy. Po pierwsze, dostarcza ona
wyczerpujgcego kompendium wiedzy na temat dosc specyficznej dziedziny projektowania i
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realizacji oprogramowania dla pojazdéw samochodowych (patrz rozdz. 2). Odmiennosé tego
zagadnienia w stosunku do innych probleméw inzynierii oprogramowania polega na
wdrozeniu i rygorystycznym przestrzeganiu standardow miedzynarodowych dla eliminacji
btedéw oprogramowania zagrazajgcych bezpieczenstwu uczestnikéw ruchu pojazdow. Po
wtore: przeglad problematyki stat sie podstawg do sformutowania oryginalnej tezy rozprawy:
.Poprzez wykorzystanie zaproponowanego w pracy pakietu rozwigzan stanowigcego metode
wspomagajgcg proces tworzenia oprogramowania, istnieje mozliwos¢ poprawy jakosci,
bezpieczernstwa funkcyjnego i cyberbezpieczenstwa oprogramowania w rozumieniu norm o
zasiegu miedzynarodowym — ISO 25010, ISO 26262 i ISO 21434”. Teza ta zostata wykazana
poprzez zdefiniowanie i przygotowanie wiasciwych narzedzi wspomagajgcych proces
tworzenia ,wtasciwego” oprogramowania tego typu oraz do oceny jakosci tego
oprogramowania. Rozwigzania, ktdre zostaty wziete pod uwage to: automatyzacja stosu
diagnostycznego, automatyzacja oraz architektura DLT, automatyzacja oraz architektura stosu
NvM, obserwator systemu. Autor rozprawy zidentyfikowat problemy badawcze (patrz rozdz.
3) w omawianym obszarze, sformutowat zadania badawcze oraz przedstawit je w kontekscie
istniejgcych badan naukowych, ktére zostaty sformutowane podczas analizy procesu
tworzenia oprogramowania. Dla postawionych probleméw Autor zaproponowat pewne
konkretne rozwigzania nastepnie badane i oceniane przy zyciu réinych wskaznikow.
Ostatecznie pozwolito to na precyzyjng lokalizacje osiggnie¢ Autora na tle dziedziny. Praca
zawiera staranng dokumentacje stosowanych metod badawczych oraz stanowiska dla badan
(patrz rozdz. 4). Efektem finalnym badan i dziatan Autora rozprawy jest pakiet
oprogramowania oraz ogélna metoda wspomagajgca proces tworzenia oprogramowania.
Wskazano takie relacje kazdego zaproponowanego rozwigzania do zidentyfikowanych
wczesniej problemdw oraz zagadnien badawczych. Odniesiono otrzymane wyniki badan do
spetnienia kluczowych norm miedzynarodowych.

Praca ma charakter eksperymentalny, a nie teoretyczny. Jest oryginalna z punktu
widzenia zastosowania inzynierii oprogramowania (doktorat wdrozeniowy) ze wzgledu na
specyficzne wymagania uzytkownikow pojazdow, a takze tworcow oprogramowania dla
przemystu motoryzacyjnego. Tworzy pomost pomiedzy naukowym oraz komercyjnym
podejsciem do inzynierii oprogramowania. W mojej ocenie wykonane badania majg charakter
nietrywialny i Swiadczg o wysokiej wiedzy dziedzinowej doktoranta.

Ocena zastosowanego pismiennictwa

Rozprawa zawiera 93 pozycje bibliograficzne, wszystkie anglojezyczne. W zdecydowanej
wiekszosci sg to prace naukowe, materiaty konferencyjne i opracowania techniczne (raporty,
normy, etc.) publikowane w okresie ostatnich 5-6 lat. Autor rozprawy wykazat sie doskonatg
znajomoscig przywotywanych standardow miedzynarodowych, rozwigzan technicznych i
programowych, inzynierii oprogramowania, systeméw wbudowanych oraz probleméw i
metod projektowania wchodzacych w zakres rozprawy. Jest dobrze zorientowany w
najnowszej literaturze dotyczgcej tematyki rozprawy. Bardzo dobrze oceniam zaréwno dobor
zrodet jak iich multi-dyscyplinarnosé.



Ocena celu rozprawy

Gtownym celem pracy byto stworzenie pakietu rozwigzan oraz narzedzi, stanowigcych metode
wspomagajgcg proces tworzenia oprogramowania dla systemow wbudowanych, stosowanych
w samochodach osobowych wykorzystujgcych standard AUTOSAR Classic. (patrz str. 8-9). Tak
postawiony cel jest racjonalny i uzasadniony wzgledami praktycznymi, co wynika z
wczesniejszego uzasadniania tematyki rozprawy (patrz wyzej ,Tematyka rozprawy”).
Odpowiednio do celu ogdlnego, w rozprawie podano cele szczegétowe, a mianowicie:

1. Analiza elementow wptywajacych na jakos¢ oprogramowania stosowanego w przemysle
samochodowym, w szczegolnosci skupiajgc sie na systemach powigzanych z jednostkami
czasu rzeczywistego, najbardziej wptywajacymi na bezpieczenstwo kierowcy.

2. Zidentyfikowanie dziatan projektowych, ktore posiadajg jakiegokolwiek rodzaju wady lub
luki.

3. Przeprowadzenie analiz oraz badan prowadzacych do zminimalizowania mozliwosci
wystgpienia btedow, zwiekszenia jakosci i bezpieczenstwa catego systemu.

4. Zaproponowanie rozwigzan dotyczacych procesu tworzenia oprogramowania.

5. Zaproponowanie odpowiednej architektury, ktora zwiekszy jakosé produktu.

6. Zaproponowanie sposobu zmniejszenia ryzyka wynikajacego z wzrastajgcego stopnia
skomplikowania oprogramowania.

7. Wskazanie obszardow, na ktore nalezy zwraca¢ najwiekszg uwage podczas realizowania
projektow dotyczacych systemow wbudowanych.

8. Ulokowanie wynikow analiz oraz zaproponowanych rozwigzan na modelu jakosci
oprogramowania, opisanego w normie ISO 25010.

9. Ulokowanie wynikow analiz w kontekscie norm bezpieczenstwa funkcjonalnego ISO 26262
i cyberbezpieczeristwa ISO 21434,

Cele szczegotowe sg konsekwencja celu ogolnego. Uwazam, ze zarowno cel ogdlny, jak i cele
szczegotowe zostaty okreslone nie tylko poprawnie, ale takze sg istotne z punktu widzenia
praktycznego i aplikacyjnego dla wskazanego specyficznego obszaru zastosowan.

Ocena zastosowanych metod badawczych

W celu weryfikacji zidentyfikowanych problemow oraz zagadnien badawczych Autor
przeprowadzit badania i analizy w trzech projektach komercyjnych opisanych w rozdziale 4.1.1
(metody badawcze opisano takze w rozdziale 4). W przypadku czesci badan Autor stworzyt
specjalne oprogramowanie, ktorego celem byta analiza danych lub modyfikacja kodow
zrodtowych, tak aby zaobserwowac dziatanie konkretnych obszardow systemu.
Oprogramowanie napisane przez Autora jest dotaczone do pracy, ale z powodu
przeprowadzania badan w projektach komercyjnych objetych klauzulami poufnosci, wszystkie
dane komercyjne sg zanonimizowane, a doktadne nazwy czy fragmenty kodow zZrédtowych nie
zostaty dotgczone do pracy. Dla kazdego rozwigzania przedstawiono instrukcje wdrozeniowe,
jak wykorzystaé¢ dane rozwigzanie w dowolnym innym projekcie komercyjnym. Weryfikacja
kazdego elementu metod wspomagajacej proces tworzenia oprogramowania polegata na
prezentacji wynikow badan oraz zaprezentowaniu wptywu na norme jakosci oprogramowania
ISO 25010, norme bezpieczenstwa funkcyjnego I1ISO 26262 oraz norme cyberbezpieczenstwa
ISO 21434. Wykorzystane metody badawcze to: analiza statyczna kodu, badanie czasu



wykonania kodu, badanie obcigzenia CPU, analiza dokumentdw, analiza przebiegu wykonania
kodu, analiza przy uzyciu obserwatora systemu. Sg to typowe, ale poprawne, miary i oceny
kodu. W mojej ocenie uzyto wtasciwych metod badawczych.

Ocena omodwienia wynikow badan

Podsumowaniem wynikow badan jest rozdz. 6, pt. ,Wnioski i uwagi koncowe”. Zgodnie z
opisanymi w rozdziale 1.1 celami pracy, przedstawiono przez autora pakiet rozwigzan,
stanowigcy metode wspomagajacg proces tworzenia oprogramowania. Wszystkie
opracowane metody zostaty wdrozone w opisanych projektach komercyjnych, co jest
Swiadczy o wysokiej przydatnosci wynikdéw badan. Zdaniem Autora: ,,Wglad w Swiat naukowe;j
analizy problemow w bardzo duzej mierze pomdgt autorowi w pracy komercyjnej oraz
otworzyt oczy na wiele kluczowych aspektow, na ktdre wczesniej nie zwracat uwagi.” Uwazam,
ze przedstawione przez Autora analizy i rozwigzania bedg mogty byé wykorzystane przez
innych inzynierdw oraz naukowcow w celu dalszego rozwoju wspotpracy przemystu z nauka.
Uwazam, ze dla wdrozenie doskonalszych technologii dla pojazdéw samochodowych wymaga
silnej wspotpracy nauki z przemystem, co tez osiggnieto w tym doktoracie.

Praktyczne zastosowanie wynikow badan

Autor rozprawy jest na state zatrudniony w przemysle, co umozliwito wdrozenie
opracowanych wynikow badan naukowych. Rezultaty pracy zostaty wdrozone w projektach
komercyjnych w tym takze dla partnerdw zagranicznych. Wprawdzie wdrozone kody Zrodtowe
sg wtasnoscig klientow, ale wszystkie elementy koncepcyjne i architektoniczne proponowanej
metody wspomagajgcej proces tworzenia oprogramowania, zostaty opisane w taki sposob,
aby czytelnicy rozprawy mogli je zaimplementowac we wtasnych projektach lub badaniach bez
naruszen prawnych. Dlatego tez rozwigzania problemow badawczych zaprezentowano w
postaci wzorcow projektowych do wykorzystania przez twdorcdw oprogramowania tego typu.
zaproponowany pakiet rozwigzan mogt by¢ uzyty w wielu innych projektach komercyjnych.
Dzieki osadzeniu badan i analiz w kontekscie norm o zasiegu miedzynarodowym oraz
standardu AUTOSAR, ktore sg uznawane jako ,zgodne ze sztukg” w przemysle
motoryzacyjnym, elementy metody mozna wykorzysta¢ w systemach wbudowanych
stosowanych w kazdym seryjnie produkowanym samochodzie.

Uwagi i komentarze
Lektura rozprawy generuje nastepujaca liste uwag i komentarzy:

1. Od strony redakcyjnej, pozadane jest rozpoczecie rozprawy od bardzo krotkiego
,Streszczenia” (polskie, angielskie) oraz podania stow kluczowych.

2. Autor rozprawy wskazuje umieszczenie kodow Zrodtowych oraz wynikow badan na
platformie GitHub pod adresem: https://github.com/PatrykPankiewicz/Materialy
(patrz str. 12). Recenzentowi nie udato sie znalei¢ wskazanej kolekcji. Nie jest to
powazny mankament, bowiem zarowno kody jak i wyniki badan sg rownoczesnie
umieszczone w rozprawie.




3. Bibliografia jest obszerna, lecz przygotowana nieprofesjonalnie. Jest utozona
niealfabetycznie co do nazwisk, by¢ moze wedtug kolejnosci cytowania w pracy (co jesli
cytowania sg wielokrotne?). Styl pozycji bibliograficznych jest niejednolity, gtdwnie
petne_imie+nazwisko, czasami prof. XXX (patrz np. [10]). Ostatecznie utrudnia to
analize samej bibliografii. Poniewaz praca jest napisana w TeX, to sugeruje obejrzec
portal scholar.google.pl dla poprawnego cytowania kazdej publikacji (see link ,cite”).

Ogdlna wiedza kandydata

W rozprawie omowiono kompleksowo problematyke tworzenia i modyfikacji programowania
w przemysle motoryzacyjnym, z punktu widzenia standardéw, bezpieczenstwa, uzytkownika
jak i producenta oprogramowania. Doktoranta postrzegam jako jednego z ekspertow w
obszarze dziedziny oprogramowania dla przemystu motoryzacyjnego. Praca dostarcza dobrg
wiedzy i analize synteze stanu badan oraz wyczerpujace kompendium wiedzy na wymienione
wczesniej tematy. Uwazam, ze w kontekscie pracy, wiedza kandydata jest nie tylko
udowodniona rozprawa, ale takze wyjatkowo szeroka.

Wazniejsze osiggniecia zawarte w rozprawie

Za wazniejsze osiggniecia Autora zawarte w rozprawie uwazam:

1: identyfikacja kluczowych problemow oprogramowania w przemysle motoryzacyjnym,
2: zaproponowanie pakietu rozwigzan dla problemoéw badawczych

3: zaprojektowanie i przeprowadzenie badan empirycznych

4: odniesienie do norm miedzynarodowych

Reasumujac, pragne rowniez podkresli¢ nastepujace elementy rozprawy:
A:rozprawa analizuje istotng klase problemoéw wystepujgcych w przemysle motoryzacyjnym,
B: rozprawa zawiera konstruktywne propozycje rozwigzania postawionych problemow

C: Autor posiada duzg wiedze i dojrzatos¢ w samodzielnym rozwigzywaniu trudnych
zagadnien, projektowaniu algorytmow i prowadzeniu badan eksperymentalnych.

D: rozprawa taczy badania naukowe z przemystem, zatem spetnia zatozenia doktoratu
wdrozeniowego

Ocena koncowa

Uwazam, ze mimo pewnych mankamentdw redakcyjnych rozprawa mgra. inz. Patryka
Pankiewicza spetnia wszystkie wymagania stawiane rozprawom doktorskim w aktualnej
Ustawie z dnia 14 marca 2003 r. o stopniach naukowych i tytule naukowym oraz stopniach i



tytule w zakresie sztuki z pdzniejszymi zmianami. Przedstawione w pracy wyniki stanowig
niewatpliwie oryginalne rozwigzanie istotnego problemu naukowego-badawczego. Rozprawa
wykazuje takze ogdlng wiedze teoretyczng Kandydata w dyscyplinie informatyka techniczna i
telekomunikacja oraz umiejetnos¢ samodzielnego prowadzenia pracy naukowej

Whnioskuje o przyjecie recenzowanej pracy doktorskiej i dopuszczenie mgra. inz.
Patryka Pankiewicza do dalszych etapdw przewodu doktorskiego, w tym do publicznej obrony
pracy.

Czestaw Smutnicki



