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Streszczenie

rozprawy doktorskiej pt. ,Jakos¢ i bezpieczenstwo oprogramowania w
przemysle motoryzacyjnym — analiza standardow oraz opracowanie
metody wspomagajgcej proces tworzenia oprogramowania”

Nowoczesne samochody to o wiele wiecej niz tylko srodki transportu umozliwiajgce dostanie sie
do celu podrdzy. Dzieki rozwojowi elektroniki i oprogramowania, pojazdy oferujg szereg systemoéw
wspomagajgcych kierowce, multimedialne systemy “Infotainment”, systemy bezpieczedstwa itp.
Producenci przescigajg sie w opracowywaniu kolejnych udogonien, ktére przekonajg potencjalnego
klienta do wyboru konkretnej marki. Wiekszo$¢ innowacyjnych funkcji jest realizowana przez
oprogramowanie, ktérego opracowanie staje sie gtéwnym kosztem przy produkcji pojazdu. Niestety wraz
z iloscig oprogramowania rosnie poziom jego skomplikowania i liczba potencjalnych btedéw.

Przemyst motoryzacyjny wymaga zgodnosci z bardzo duzg iloscig norm i standarddéw, aby
zapewni¢ wymagang koncowg jako$¢ produktu i unikngc¢ narazania uzytkownikéw samochoddéw na
niebezpieczenstwo. Wszystkie elementy samochodu muszg by¢ zrealizowane zgodne z tzw. “state of the
art” czyli realizujgc wymagania dotyczgce procesu tworzenia produktu, wymagania jakosSciowe,
podazajgce za okreslonymi modelami i wzorcami oraz wpisujgce sie w odpowiednie metryki.

W celu nadazenia za potrzebami rynku, najwieksze firmy motoryzacyjne nawigzaty scista
wspotprace i utworzyly konsorcjum AUTOSAR (AUTomotive Open System ARchitecture), ktére
opracowato standard tworzenia oprogramowania dla systeméw wbudowanych. Obecnie AUTOSAR jest
stosowany w wiekszosci produkowanych seryjnie samochoddéw i zapewnia m.in. odpowiednig
architekture, znane przez inzynieréw standardowe moduty oprogramowania oraz wiele poziomoéw
abstrakcji dla sprzetu.

Pomimo istnienia wszystkich wymaganych norm i standardéw, skala oprogramowania znacznie
przekraczajgca setki miliondw linii kodu w pojedynczym samochodzie, stanowi nielada wyzwaznie dla
wszystkich jego twércédw. Wolumen produkcyjny czesto przekraczajacy setki tysiecy pojazdéw, zmusza
takze do minimalizacji kosztow sprzetu, przez co inzynierowie muszg wykonywac wielokrotne iteracje
optymalizacji oprogramowania, aby zrealizowa¢ wymagane funkcje na dostepnych platformach
sprzetowych.

Autor niniejszej rozprawy proponuje pakiet rozwigzan oraz narzedzi, dedykowany dla uktadéw
wbudowanych stosowanych w pojazdach samochodowych, ktéry stanowi metode wspomagajaca proces
tworzenia oprogramowania. Autor osadza swoje rozwigzanie w projektach korzystajgcych ze standardu
AUTOSAR, aby umozliwi¢ jego wykorzystanie jak najwiekszej liczbie inzynieréw.



Tezg autora brzmi:
Poprzez wykorzystanie zaproponowanego w pracy pakietu rozwigzan stanowigcego metode
wspomagajgcqg proces tworzenia oprogramowania, istnieje mozliwos¢ poprawy jakosci, bezpieczeristwa
funkcyjnego i cyberbezpieczeristwa oprogramowania w rozumieniu norm o zasiegu miedzynarodowym —
1SO25010, 1S026262 i 1SO21434.

Aby opracowac pakiet rozwigzan, autor wykonuje analize gtéwnych elementéw wptywajgcych na
jakosé, bezpieczenstwo oraz cyberbezpieczenstwo oprogramowania. Zidentyfikowanymi elementami sg
standard AUTOSAR Classic, proces tworzenia oprogramowania ASPICE, model tworzenia oprogramowania
V-Model, metryki oprogramowania HIS, standard budowanie oprogramowania MISRA oraz wymienione
wczesniej normy ISO. Dzieki tej analizie, autor rozprawy wyznacza granice jego dalszych prac badawczych.

Korzystajgc z wieloletniego doswiadczenia w przemysle, autor okresla 4 gtdwne problemy i
zagadnienia badawcze, powigzane ze skalowalnoscia oprogramowania, ograniczonymi zasobami
sprzetowymi, negatywnymi skutkami wysokiej ztozonosci oprogramowania oraz skomplikowanymi
zaleznosSciami czasowymi oprogramowania. Autor opisuje szereg metod badawczych, ktére s3
wykorzystane do przeprowadzenia badan w projektach komercyjnych. Dzieki wdrozeniowemu
charakterowi doktoratu wszystkie badania i analizy zostaty przeprowadzone na stanowisku badawczym
uzywajacym komercyjnych sterownikéw komunikacyjnych, nad ktérymi autor pracowat jako architekt
oprogramowania oraz gtdwny architekt oprogramowania. Sterowniki te byly dedykowane dla trzech
kolejnych modeli samochoddéw jednego z najwiekszych europejskich producentow.

W celu ufatwienia nawigowania po rozprawie autor uzywa w pracy oznaczen:

e P1,P2...dla problemdéw badawczych,

e MB1, MB2, ... dla metod badawczych,

e 7G1,ZG2, ... dla zagadnien badawczych,

e Rozwigzanie 1, Rozwigzanie 2, ... dla proponowanych rozwigzan,
e Projekt 1, Projekt 2, .... dla komercyjnych projektéw badawczych.

Bazujac na przeprowadzonych badaniach autor przedstawia szereg rozwigzan powigzanych z
zagadnieniami badawczymi:

e koncepcje automatyzacji stosu diagnostycznego,

e koncepcje automatyzacji i architektury systemu przetwarzania logéw systemowych DLT,
e koncepcje automatyzacji i architektury stosu pamieci nieulotnej NvMM,

e koncepcje modutu obserwatora systemu.

Zaprezentowane rozwigzania zwiekszajg ilos¢ informacji na temat dziatania systemu wraz z
automatyczng mozliwoscig agregracji danych. Autor przeprowadzit walidacje, ktéra wykazata nastepujgce
usprawnienia: skrdcenie czasu wykonywania operacji na pamieci, zmniejszenie zajetosci pamieci,
zmniejszenie obcigzenia mikrokontrolera, skrécenie czasu integracji oprogramowania, zwiekszenie
czytelnosci kodu przez generowanie komentarzy, zwiekszenie ilosci automatycznie generowanego kodu
zrédtowego.

Kody Zrédtowe rozwigzan sg wilasnoscia intelektualng klientéw komercyjnych, dlatego autor
zapewnia opracowane rozwigzania w formie wzorcow projektowych i instrukcji dla innych architektéw
realizujgcych oprogramowanie wbudowane korzystajgce ze standardu AUTOSAR. Autor prezentuje
mozliwe kierunki kontyuacji badan i analiz dla kazdego elementu proponowanej metody.



