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1 Streszczenie

Rola Internetu rzeczy (IoT) w obecnym zyciu spotecznym i gospodarczym jest
niezwykle istotna i prawdopodobnie bedzie nadal wzrasta¢ w przyszlodci. Badania
nad protokofami transmisji, wlaczajac w to kodowanie korekcyjne, maja duze
znaczenie dla efektywnego funkcjonowania Internetu rzeczy. Urzadzenia IoT
operuja w roznorodnych warunkach $rodowiskowych i komunikuja si¢ przez
rozne typy sieci, korzystajac z réznych protokotéw, w szczegolnosci w taczach do
weztow konicowych sieci, np. typu WSN (ang. Wireless Sensor Network). Efektywne
protokoty transmisji, wraz z mechanizmami korekcji btedéw, sa niezbedne dla
zapewnienia niezawodnej komunikacji, minimalizacji op6Znien oraz optymalizacji
zuzycia energii.

Prace badawcze przeprowadzone w ramach rozprawy skupialy si¢ na analizie
oraz ocenie wydajnosci zaawansowanego kodowania korekcyjnego, w szczego6lnosci
kilku wariantow kodowania LDPC (Low-Density Parity-Check), w kontekscie
ich zastosowania w protokotach komunikacyjnych dedykowanych dla systemow
Internetu rzeczy. Kodowanie LDPC, ze wzgledu na swoje mozliwosci korekcyjne,
jest uznawane za jedng z najbardziej efektywnych znanych i stosowanych metod.
Badania obejmowaly strukture i parametry tych kodéw, metody konstrukcji,
kodowania, i implementacji w ukladach stanowiacych baze typowych systemow
wbudowanych urzadzen IoT.

W ramach prac badawczych opracowano efektywne energetycznie rozwiazania
algorytmoéw kodowania i dekodowania LDPC, zoptymalizowane pod katem imple-
mentacji w mikrokontrolerach. Istotnym aspektem byto uwzglednienie ograniczo-
nych zasobow obliczeniowych i pamieciowych charakterystycznych dla sprzetu
w urzadzeniach, zwlaszcza tych zwiazanych z Internetem rzeczy. Uzyskane wy-
niki wskazuja, ze kody LDPC, typowo stosowane w zaawansowanych systemach
z implementacja sprzetowa w dedykowanych ukladach cyfrowych, moga znalez¢
zastosowanie takze w urzadzeniach o silnie ograniczonych zasobach, szczeg6lnie
przy transmisji w kierunku w gore (ang. uplink). Moga przynies¢ istotne korzysci
w zakresie efektywnosci energetycznej oraz skutecznoéci korekcji btedéw, w po-
roOwnaniu z tradycyjnymi kodami blokowymi.

Nastepnie starano sie wskaza¢ mozliwosci dodatkowego zwiekszenia efektyw-
nosci energetycznej poprzez zaproponowanie i implementacje adaptacyjnego sche-

matu kodowania. Analizowano zastosowanie adaptacyjnych strategii kodowania



dla kodow QC-LDPC. Obiecujacym kierunkiem wydaty sie kody typu Raptor
(ang. RL — Raptor Like). Badania obejmowaly rozwoj architektury systemu z ela-
styczna konstrukcja kodéw RL QC-LDPC oraz implementacje w urzadzeniu IoT.
Eksperymenty ocenity wydajnos¢ transmisji z urzadzenia loT do bramki, ze szcze-
gbélnym uwzglednieniem efektywnosci energetycznej adaptacyjnego kodowania,
z redundancja przyrostowa. Wykazano, ze krotkie bloki QC-RL-LDPC moga osia-
gnac wyzsza efektywnos$¢ energetyczna niz kody LDPC o statej dtugosci.

Kolejne prace badawcze ukierunkowano na zastosowania kodéw niebinarnych
(NB). Przeprowadzono analize potencjalnego wykorzystania kodéw NB-LDPC, wy-
konano implementacje koderéw, zaproponowano oryginalne metody dekodowania
kodow typu Raptor oraz opracowano algorytm tworzenia macierzy kontrolnych
kodéw NB QC-RL-LDPC. Podkreslono istotnos¢ wydajnosci implementacji algo-
rytmu kodowania, sugerujac, ze skuteczne wdrozenie kodoéw niebinarnych moze
przynies¢ dodatkowe korzysci, a koder moze by¢ efektywnie zaimplementowany
w ukladzie mikrokontrolera. Wnioski z przeprowadzonych badan wskazuja na
obiecujace perspektywy zastosowania kodéw NB-LDPC, zaréwno pod wzgledem
efektywnosci energetycznej, jak i ogélnej wydajnosci systemoé6w komunikacyjnych.
W ramach eksperymentéw poréwnano zaleznosci czasowe dla r6znych kodow
nad ciatami Galois (GF), co pozwolito oceni¢ wptyw wyboru kodu na potencjalne
zuzycie energii. Okre$lono mozliwosci korekcyjne i pokazano, ze opracowane
kody, wraz z algorytmem dekodowania, daja lepsze mozliwosci niz binarne kody
standardu 5G, a jednoczesnie jest mozliwa efektywna implementacja kodera, ktora

moze by¢ skutecznie wykorzystana w transmisji w faczu w gore.



2 Abstract

The role of the Internet of Things (IoT) in current social and economic life is extre-
mely significant and is likely to continue growing in the future. Research on trans-
mission protocols, including error correction coding, is crucial for the efficient
operation of the Internet of Things. IoT devices operate in diverse environmental
conditions and communicate through various types of networks, using different
protocols, especially in links to end nodes of the network, e.g., Wireless Sensor
Networks (WSNs). Effective transmission protocols, along with error correction
mechanisms, are essential to ensure reliable communication, minimize delays, and

optimize energy consumption.

The research conducted as part of the dissertation focused on the analysis and
evaluation of the performance of advanced error correction coding, particularly
several variants of Low-Density Parity-Check (LDPC) coding, in the context of their
application in communication protocols dedicated to Internet of Things systems.
LDPC coding, due to its error correction capabilities, is considered one of the most
efficient methods known and used. The studies encompassed the structure and
parameters of these codes, methods of construction, encoding, and implementation

in systems forming the basis of typical embedded IoT devices.

As part of the research activities, energy-efficient solutions for LDPC encoding
and decoding algorithms were developed, optimized for implementation in micro-
controllers. An important aspect was to consider the limited computational and
memory resources characteristic of hardware in devices, especially those associa-
ted with the Internet of Things. The obtained results indicate that LDPC codes,
typically used in advanced systems with hardware implementation in dedicated
digital circuits, can also be applied in devices with severely constrained resources,
especially in the uplink direction of transmission. They can bring significant be-
nefits in terms of energy efficiency and error correction effectiveness compared

to traditional block codes.

Next, efforts were made to identify opportunities for further increasing energy
efficiency by proposing and implementing an adaptive coding scheme. The applica-
tion of adaptive encoding strategies for QC-LDPC codes was analyzed. Raptor-like
(RL) codes emerged as a promising direction. The research included the deve-

lopment of a system architecture with a flexible design of RL QC-LDPC codes



and implementation in an IoT device. Experiments evaluated the transmission per-
formance from the IoT device to the gateway, with a particular focus on the energy
efficiency of adaptive coding with incremental redundancy. It was demonstrated
that short blocks of QC-RL-LDPC codes can achieve higher energy efficiency than
fixed-length LDPC codes.

Subsequent research efforts were directed towards the applications of
non-binary (NB) codes. An analysis of the potential use of NB-LDPC codes was con-
ducted, implementations of encoders were carried out, original decoding methods
for Raptor-like codes were proposed, and an algorithm for creating check matrix
of NB QC-RL-LDPC codes was developed. The importance of implementation
efficiency of the encoding algorithm was emphasized, suggesting that effective
deployment of non-binary codes could bring additional benefits, and the encoder
could be efficiently implemented in a microcontroller circuit. The conclusions
drawn from the conducted research indicate promising prospects for the applica-
tion of NB-LDPC codes, both in terms of energy efficiency and overall performance
of communication systems. Time dependencies for different codes over Galois
fields (GF) were compared in experiments, allowing for the assessment of the im-
pact of code selection on potential energy consumption. Correction capabilities
were determined, and it was shown that the developed codes, along with the de-
coding algorithm, provide better opportunities than binary 5G standard codes,
while still allowing for an efficient implementation of the encoder, which can

be effectively utilized in uplink transmission.
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3 Poszerzone streszczenie

3.1 Wprowadzenie

Niniejsza praca jest rezultatem badan zrealizowanych w ramach doktoratu wdroze-
niowego, we wspotpracy z firma TKH Technology Poland Sp. z.0.0., bedaca czlon-
kiem grupy TKH, specjalizujaca si¢ w konstruowaniu urzadzen i systeméw szeroko
pojetego Internetu rzeczy (IoT). W prowadzonych w TKH Technology zaawansowa-
nych projektach sieci IoT, jedna z kluczowych rél odgrywaja tacza komunikacyjne,
przy czym wykorzystywane sa réznorodne rozwiazania i protokoty. Przeprowa-
dzone prace badawcze s3 elementem zglebiania wiedzy i potencjatu zwiazanego
z innowacyjnymi rozwiazaniami w obszarze protokoléw dla IoT, w kontekscie
szerokiej gamy urzadzen i ztozonych projektow, rozwijanych przez firme. Efekty
prac zostaly wdrozone w jednym z projektéw, a ich opublikowanie wnosi wktad
w rozwoj wiedzy o mozliwosciach efektywnej korekcji kanalowej w urzadzeniach
posiadajacych specyficzne cech wezlow sieci IoT, implementujacych kodowanie

kanatowe.

Internet rzeczy (IoT), coraz bardziej ewoluujacy w strone Internetu inteligent-
nych rzeczy, jest istotnym elementem wspolczesnej technologii w krajobrazie
biznesowym, ale takze zwigzanym z szeregiem aspektéw badawczych. IoT to sie¢
obiektow fizycznych, wyposazonych w czujniki, elementy wykonawcze i oprogra-
mowanie pozwalajace na interakcje z otoczeniem, innymi obiektami i ludZmi, jak
rowniez uktady umozliwiajace faczenie sie i wymiane danych z innymi weztami
za posrednictwem infrastruktury sieciowej, w tym internetowej [5},162]. Spektrum
obiektow i urzadzen kategoryzowanych jako elementy IoT jest bardzo szerokie,
jednakze wspodlng cecha charakterystyczna jest obecnos¢ elektronicznego systemu

wbudowanego, zwykle z centralnym elementem w postaci mikrokontrolera [86].

Stworzenie wszechobecnego srodowiska (ekosystemu IoT), ze zr6znicowanymi
obiektami §wiadczacymi inteligentne ustugi, daje rozmaite korzysci dla ludzkosci,
w obszarach takich jak inteligentne domy [132] przemyst 4.0 [103] inteligente
miasta [61] , zdrowie [90]], rolnictwo [69] i wiele innych [101]]. Rynek konsumencki
wplywa na ksztaltowanie si¢ nowego modelu biznesowego, z istotna rola ustug
udostepnianych przez sieci typu IoT. Niezbednym elementem postepu technolo-

gicznego umozliwiajacego te przemiany jest skuteczna komunikacja pomiedzy
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urzadzeniami i systemami, wymagajaca odpowiednio dobranych technologii i pro-
tokotow. Postep w tej dziedzinie jest wynikiem ukierunkowania prac naukowych
na ulepszanie technik transmisji danych. Wraz z uptywem czasu, obserwuje sie
ciagly wzrost mocy obliczeniowej i ilosci pamigci w urzadzeniach elektronicz-
nych. To zjawisko jest Sci$le zwiazane z Prawem Moore’a, ktore odzwierciedla staty

progres mozliwosci uktadow scalonych i mikroprocesorowych [20, [129].

Urzadzenia typu IoT sa jednak w wielu rozwiazaniach oparte o energooszczedne
mikrokontrolery, ze stosunkowo ograniczonymi zasobami, gdyz masowos$¢ wy-
maga ograniczania kosztow oraz zuzycia energii [34}[106]. Wiele rozwiazan IoT
wykorzystuje zasilanie bateryjne lub inne Zrédla zasilania o ograniczonej wydaj-
nodci. Istotna kwestia w konstrukgcji takich urzadzen jest minimalizacja zuzycia
energii poprzez zastosowanie efektywnych energetycznie rozwigzan, w celu np.
przedluzenia Zywotnoéci baterii lub wydtuzenia czasu pomiedzy tadowaniami
lub wymianami baterii. Ten cel mozna osiagna¢ nie tylko na etapie projektowa-
nia urzadzen wbudowanych, ale takze na etapie projektowania algorytmoéw i ich
implementacji w ukladach mikrokontroleréw, w tym algorytmoéow zwiazanych
z protokotami komunikacyjnymi. W tym kontekscie, korzystne jest dokonywanie

optymalizacji wykorzystania zasoboéw obliczeniowych i pamieci.

Odpowiada za zarzgdzanie catym systemem loT, w tym
aplikacjami, modelami zyskow, itp.

Warstwa

biznesowa

Odpowiada za dostarczanie ustug aplikacyjnych uzytkownikom
za posrednictwem interfejséw uzytkownika.

Warstwa
aplikacji

Warstwa
oprogramowania
posredniczgcego

Przechowuije, analizuje i przetwarza dane pochodzace z
warstwy transportu.

Odpowiada za przesytanie danych z warstwy percepcji do
warstwy przetwarzania.

Warstwa
transmisyjna

Warstwa

. Zawiera sensory do zbierania danych.
postrzegania

Rysunek 1: Model warstwowy architektury IoT.
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Funkcjonowanie systeméw IoT mozna uja¢ w model warstwowy [113]], np. za-
wierajacy pie¢ warstw, jak pokazano na rysunku|l} Warstwa postrzegania repre-
zentuje fizyczne urzadzenia i obiekty, np. zbierajace dane o $rodowisku, takie
jak temperatura, ci$nienie, dane o lokalizacji, ruchu, czy tez zanieczyszczeniu
powietrza. Warstwa transmisyjna odpowiada za bezpieczne przekazywanie danych
i informacji pomiedzy urzadzeniami lub z urzadzen do scentralizowanego systemu
przetwarzania informacji [47]]. Medium transmisyjne moze by¢ przewodowe lub
bezprzewodowe, a wykorzystane moze by¢ cate spektrum technologii, takich jak
sieci mobilne 4G [35], 5G [67, 27, w przysztosci 6G [97,[130], Wifi [35], WiMax
[72]], Bluetooth [48)},166]], ZigBee [7},/45]], LoRa [30, (8], NB-IoT [19,140], LTE-Cat-M1
[133],93], transmisja Swiattowodem [110, (114} 94] i inne. Warstwa oprogramowa-
nia posredniczacego reprezentuje cze$¢ architektury umozliwiajacej potaczenie
niejednorodnych typoéw urzadzen, zapewniajac poSrednictwo pomiedzy réznymi
komponentami systemu, umozliwiajac im komunikacje, wspolprace i integracje.
Mozna tu takze umiejscowié przetwarzanie danych zgromadzonych przez urzadze-
nia IoT, zaré6wno lokalnie, jak i w chmurze, z zastosowaniem réznych metod analizy
danych, a takze podejmowanie autonomicznych decyzji i inicjowania dziatann. War-
stwa aplikacji zapewnia globalne zarzadzanie aplikacjami, dostarcza interfejsy
uzytkownika i aplikacje obstugujace konkretne przypadki uzycia IoT. Warstwa
biznesowa odpowiada za zarzadzanie ekosystemem IoT, wlaczajac w to aplikacje,

ustugi i tworzenie modeli biznesowych.

Stos protokotéw warstwy transmisyjnej stanowi normatywny kanon komuni-
kacji, ktory podlega statemu rozwojowi w zwiazku z postepujacym rozwojem
technologicznym. Mozliwos$¢ jego rozszerzania o nowe protokoty wynika z nie-
ustannego poszerzania horyzontéw technicznych. Ponadto, obserwuje sie istnienie
dedykowanych protokotéw, ktére sa tworzone z mysla o konkretnej specyfice
wymagan. Przykladem sa wdrozenia w rozwiazaniach firmy TKH Technology,
we wspolpracy z ktorg zrealizowana zostala niniejsza praca, w ktorej projektowane
sa systemy dostosowane do zréznicowanych potrzeb odbiorcow. W przypadku, gdy
powszechnie stosowane protokoty komunikacyjne, takie jak wymienione wyzej,
spelniaja wymagania klienta, wykorzystuje sie je w celu zapewnienia komunikacji
miedzy urzadzeniami IoT. Jednakze istnieja sytuacje, gdy szczegdlne zatozenia i po-
trzeby mozna osiagnaé skuteczniej korzystajac z dedykowanych, opracowywanych

wewnetrznie rozwiazan w warstwie transmisyjne;j [9] .
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Zastosowanie wlasnych protokoléw komunikacyjnych w kontekscie Internetu

rzeczy (IoT) moze da¢ szereg korzysci, wynikajacych z mozliwosci dostosowania

wykorzystanych protokotéw do specyficznych wymagan i warunkéw danego

projektu. Mozna wskaza¢ miedzy innymi nastepujace korzysci:

Mozliwo$¢ optymalizacji wykorzystania zasobow: precyzyjne dostosowanie
parametrow komunikacyjnych, takich jak przepustowos¢, oraz kontrole zuzy-
cia energii i pamieci, co jest istotne dla efektywnego zarzadzania ograniczo-

nymi zasobami.

Elastycznos¢ i skalowalnos¢: elastyczne dostosowanie rozwigzan do zmie-
niajacych si¢ wymagan projektu, a takze mozliwo$¢ sprawnej rozbudowy

i skalowalnos¢ systemu.

Brak zaleznosci od standardow zewnetrznych, co pozwala na swobodniejsze
ksztaltowanie rozwiazan, eliminujac potencjalne ograniczenia narzucane

przez standardy.

Mozliwos¢ optymalizacji obciazenia facz: dedykowane protokoty umozliwiaja
swobodne dostosowanie wielkoS$ci paczek przesylanych danych, jak rowniez
szybko$ci transmisji, a co za tym idzie — obciazenia poszczegolnych potaczen

oraz opdznien w transmisji.

Mozliwos¢ wykorzystania dedykowanych technik adaptacyjnych w celu dopa-

sowania do zmieniajacych si¢ warunkéw transmisyjnych.

Wykorzystanie niesymetrycznosci facza. W sieciach o topologii gwiazdy wyste-
puje odmienny charakter urzadzen po dwoch stronach facza, a wezet centralny
posiada zwykle znacznie wigksze zasoby obliczeniowe i energetyczne niz
wezel koncowy. Wowczas istnieje mozliwos¢ zastosowania zréznicowanych
technik transmisji i protokotéw w laczach w gore (uplink) i w dot (down-
link), co pozwala na dodatkowa minimalizacja zuzycia zasobéw w urzadzeniu

wbudowanym.

Prace badawczo-wdrozeniowe, przedstawione w niniejszej pracy, sa zwiazane

z jednym z istotnych elementéw dedykowanych protokotéw w warstwie trans-

misyjnej, a mianowicie z kodowaniem korekcyjnym w taczu komunikacyjnym.

Niezaleznie od wykorzystanego medium czy technologii transmisji, detekcja i/lub

korekcja btedow jest niezbednym elementem protokotu. Silnie ograniczone zasoby
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systemow urzadzen koncowych sieci IoT sugeruja wykorzystanie stosunkowo nie-
ztozonych metod korekgji, z dekodowaniem tzw. twardo-decyzyjnym, takich jak
np. CRC do detekcji bledow [104,[13]], kody Hamminga 51} [18]], ewentualnie nieco
bardziej ztozone kody blokowe: BCH [21},192]] lub RS [107, [111]].

Wykonane prace pokazaty jednak, ze zastosowanie zaawansowanych metod
korekcji, w szczegélnosci kodowania LDPC (ang. Low-Density Parity-Check) [87]]
z dekodowaniem miekko-decyzyjnym, niebinarnego kodowania LDPC [29], ko-
dowania z macierzami quasi-cyklicznymi QC-LDPC [41]}, jak rowniez kodowania
typu Raptor [25], ma uzasadnienie w mozliwosci uzyskania zwigkszonej efektywno-
$ci energetycznej uktadu kodera implementowanego w mikrokontrolerze i uktadu
transmisji zabezpieczonej tymi kodami. W szczegélnoéci, mozna tu wykorzystac
wspomniang niesymetrycznos¢, z zaawansowanym kodowaniem zastosowanym
tylko w taczu w gore, dzieki ktéremu mozna obnizy¢ moc sygnaléw transmitowa-
nych przez urzadzenie koncowe IoT. Operacja dekodowania, ktéra zwykle cechuje
sie duza ztozonodcia, jest przeprowadzana w wezZle centralnym, w ktérym limit
zasobow obliczeniowych i energetycznych jest na znacznie wyzszym poziomie.
Kody LDPC znalazly zastosowanie w wielu zaawansowanych standardach komu-
nikacyjnych, w ktorych kodeki, ze wzgledu na duza wymagana przepustowos¢,
sq zazwyczaj implementowane w specjalizowanych uktadach scalonych (ICs) lub
sprzetowych ukladach programowalnych (FPGA). Tematyka implementacji pro-
gramowej w mikrokontrolerach nie byla w istotnym zakresie podejmowana przez

badaczy.

Urzadzenia elektroniczne, zwlaszcza te zasilane bateryjnie, wymagaja efektyw-
nych strategii zarzadzania energia, aby przedtuzy¢ ich zywotnos¢. Stan aktywny
i stan u$pienia sa dwoma podstawowymi stanami pracy uktadu, ktére charakte-
ryzuja dzialanie systemoéw wbudowanych, na ktérych oparte sa urzadzenia IoT.
W stanie aktywnym urzadzenie jest w pelni funkcjonalne i wykonuje zadania,
w tym gromadzenie i przetwarzanie danych, oraz przygotowanie bloku danych
do transmisji, uwzgledniajace kodowanie korekcyjne. W przeciwienstwie do tego,
w stanie u$pienia urzadzenie przechodzi w stan ograniczonej aktywnosci, aby
zminimalizowaé zuzycie energii. Wykorzystywanie stanu u$pienia jest szczeg6lnie
istotne w urzadzeniach zasilanych bateryjnie, gdzie dluga zywotnos¢ baterii jest
kluczowa. PrzejScia pomiedzy stanem aktywnym a stanem u$pienia moga by¢

wyzwalane réznymi czynnikami, takimi jak harmonogramy czasowe, zdarzenia
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wywolujace, czy tez niski poziom natadowania baterii. Implementacje zarzadzania
energia dla urzadzen IoT moga r6znic sie w zaleznosci od specyfiki konkretnego
systemu, jednak celem zawsze jest osiagniecie optymalnego balansu miedzy wy-
dajnodcia a efektywnoscia energetyczna,

Z punktu widzenia efektywnosci energetycznej operacji kodowania, istotne jest
zapewnienie jak najkrotszego czasu przygotowania zakodowanego bloku, tak, aby
wymagany stan aktywnosci uktadu obliczeniowego byt jak najkrétszy. W tym celu,
zaproponowano wykorzystanie podklasy kodéw quasi-cyklicznych (QC-LDPC)
wraz z opracowanym algorytmem przetwarzania bitow w blokach, o rozmiarze nie
wiekszym niz rozmiar podmacierzy macierzy kontrolnej kodu QC-LDPC. Dodat-
kowo, mozna wskaza¢ wymienione nizej przestanki, ktére zastosowano stawiajac
cele, ktore zostang przedstawione w kolejnym podrozdziale oraz w wyborze roz-

wiazan prowadzacych do osiagniecia tych celow.

* Istotny jest odpowiedni dobor dtugosci stow kodowych. Skrocenie blokow
ogranicza mozliwosci korekcyjne kodow, lecz jednoczednie umozliwia zmniej-
szenie czasu kodowania i czasu transmisji, redukujac zuzycie energii. Co wie-
cej, komunikaty transmitowane w rozwazanych systemach IoT sa zwykle
stosunkowo krotkie. Eksperymenty przeprowadzone w ramach niniejszej
pracy skoncentrowano na kroétkich do $rednich dtugosciach blokéw kodo-
wych, w zakresie od ok. 64b do ok. 1024b.

* Opracowany schemat kodowania powinien by¢ skuteczny w ré6znych warun-
kach transmisji, z r6znymi poziomami zaklocen. Zastosowanie schematow
z redundancja inkrementalna, np. kodowania typu Raptor, pozwala na dyna-
miczna adaptacje, jak rowniez sterowanie zaleznoécia pomiedzy sprawnoscia
kodowania (a w konsekwencji jednostkowym zuzyciem energii) a mozliwo-

$ciami korekcyjnymi.

* Wykorzystanie zaawansowanych kodéw dedykowanych krotkim blokom, ta-
kich jak niebinarne kody LDPC, pozwala na osiagniecie zwigkszonych moz-
liwosci korekcyjnych lub mozliwosci dodatkowej redukcji energii, pod wa-
runkiem opracowania odpowiednio efektywnego kodera implementowanego
w mikrokontrolerze. Duza ztozonos¢ obliczeniowa dekodowania niebinarnego

nie stanowi przeszkody w zastosowaniu takich schematow w taczu w gore.
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* Optymalizacja parametrow kodowania oraz opracowanie uniwersalnego al-
gorytmu tworzenia kodoéw typu Raptor pozwala na skuteczne wdrozenie
rozwiazan zoptymalizowanych pod wzgledem efektywnosci energetycznej

ukladu transmisji wykorzystujacych krotkie bloki danych.

* Punktem odniesienia do wynikéw prac moga by¢ klasyczne metody kodo-
wania blokowego (kody BCH i kody RS), jak réwniez adaptacyjny schemat
kodowania LDPC ze standardu 5G.

W opisanym kontekscie realizowano prace badawczo-wdrozeniowe, ktérych
nadrzednym celem byto zaproponowanie oraz efektywna energetycznie imple-
mentacja algorytmoéw korekcji danych w zakléconym kanale komunikacyjnym dla
urzadzen typu loT, opartych na mikrokontrolerze. Zdecydowano si¢ na zastosowa-
nie metod kodowania i dekodowania LDPC, binarnego i niebinarnego, ktore sa
znane ze swojej znakomitej skutecznosci w korekcji bledow, jak rowniez kodowa-
nia adaptacyjnego typu Raptor. Wybor tych konkretnych metod byt podyktowany
ich zdolnoscia do efektywnej redukcji bledow transmisji danych przy zachowaniu
relatywnie niskiego zuzycia zasobow obliczeniowych, co jest istotne w kontekscie

ograniczonych zasobéw dostepnych w urzadzeniach IoT.

3.2 Istotne pojecia

Liniowy kod blokowy C(N,K) o dtugosci wektora informacyjnego K, dtugosci
wektora kodowego N > K i liczbie stéw kodowych 2K jest zbiorem wszystkich
wektoréw c¢;,x spetniajacych réwnanie macierzowe H-c! = 0 w ciele GF(gq) (dla
kodoéw binarnych g = 2), gdzie H to macierz kontrolna kodu.

Kody LDPC (Low-Density Parity-Check) to rodzina liniowych kodéw blo-
kowych, w ktérych macierz kontrolna jest macierza rzadka, tzn. zdecydowana
wiekszos¢ jej elementow jest zerami [87]]. Kody LDPC moga by¢ dekodowane jed-
nym z algorytméw BP (Belief Propagation) [87),142], czyli iteracyjnych algorytmow
propagacji przyblizonych warto$ci prawdopodobienstw, ktore pozwalaja na wyko-
rzystanie kodow o dtugich blokach, przy ztozonosci obliczeniowej liniowo zaleznej
od dlugosci bloku N.

Graf kodu (graf Tannera) to graf dwudzielny, w ktérym jeden podzbiér wierz-

chotkéw odpowiada réwnaniom kontrolnym kodu (czyli wierszom macierzy H),
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a drugi podzbidr — bitom stowa kodowego (kolumnom macierzy H). Graf Tannera
definiuje sposob propagacji wiadomosci w algorytmach BP.

Mozliwosci korekcyjne kodow, w tym LDPC, sa zwykle opisywane poprzez
zaleznos¢ prawdopodobienstwa btedu na wyjéciu dekodera (estymowanego przez
BER - bitowa stope bledow) w funkcji parametru kanatu, zwykle stosunku sy-
gnatu do szumu (SNR) kanalu AWGN (Additive White Gaussian Noise). Mozli-
wosci korekcyjne kodu LDPC zaleza od dtugosci bloku kodu oraz od zawartosci
macierzy kontrolnej, a w szczegdélnosci zwiazanych z tym wtasnoéci strukturalnych
skojarzonego grafu Tannera, np. [52},/53, 68,71}, [17]].

Kody LDPC typu Raptor (RL — Raptor-Like coding) [25] to jedna z metod
kodowania z redundancjq przyrostowa, pochodzaca od kodowania Raptor [115],
ktora taczy blokowy kod bazowy LDPC z dodatkowymi porcjami redundancji,
definiowanymi przez dodatkowe rownania kontrolne o niskiej gestosci. W takim
schemacie kodowania, jedli poczatkowa transmisja stowa kodowego LDPC o duzej
sprawnosci nie zostanie skutecznie zdekodowana, dosylane sa dodatkowe bloki
parzystodci. W efekcie, jest to transmisja z tzw. redundancja przyrostowa (IR -
Incremental Redundancy) [83]), w ktorej dodatkowe nadmiarowe porcje symboli sa

dosylane po zaobserwowaniu bteddow.

Kody QC-LDPC (Quasi-Cyclic LDPC) [41]] to podklasa kodéw LDPC o macie-
rzy kontrolnej sktadajacej sie z podmiacierzy kwadratowych, w ktérych kolejne
wiersze sa cyklicznym przesunieciem pierwszego wiersza podmacierzy. Kody za-
stosowane w standardzie 5G [4] moga by¢ sklasyfikowane jako rodzina binarnych
kodow QC-LDPC typu Raptor. Kody QC-LDPC charakteryzuja si¢ mozliwoscia
efektywnej implementacji sprzetowej dekoderow iteracyjnych [82, 100, [128]).

Niebinarne kody LDPC (NB-LDPC) [29] to uogdlnienie binarnych kodow
LDPC, w ktérym macierz kontrolna oraz réwnanie kontrolne jest definiowane
nad ciatem GF(gq > 2). Pozwala to na osiagniecie zwigkszonych mozliwosci ko-
rekcyjnych, szczegélnie w zakresie stosunkowo krotkich do $rednich dlugosci
bloku (kilkadziesiat do kilkaset symboli) [29}33],[17], kosztem istotnie zwiekszonej
ztozonosci obliczeniowej dekodowania (31}, [75].

Kody Hamminga [51, (18] to liniowe kody blokowe, ktére umozli-
wiaja wykrywanie i korekcje pojedynczych btedéw bitowych. Kody BCH
(Bose-Chaudhuri-Hocquenghem) [21],[92] to rodzina korekcyjnych kodéw blo-

kowych bazujacych na wielomianach nad ciatem Galois, oferujaca elastycznos¢
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w dostosowywaniu zdolnosci korekcyjnej do konkretnych wymagan systemu ko-
munikacyjnego. Kody RS (Reed-Solomon) [107], 111]] to rodzina niebinarnych
liniowych kod6éw blokowych. Zastosowanie kodéw BCH i RS obejmuje rézne dzie-

dziny, od przechowywania danych na no$nikach magnetycznych i noénikach Flash,
po transmisje w komunikacji satelitarnej.

19



3.3 Teza badawcza, cel i zakres pracy

W opisanym konteks$cie oraz w zwiazku z postawionymi celami, ktére zostana
przedstawione ponizej, sformulowano nastepujaca teze.

W przypadku implementacji koderow LDPC w systemach mikroproceso-
rowych mozna wskazaé konstrukcje kodera oraz klase kodow skutkujacych
uzyskaniem szczegllnie efektywnych energetycznie systemow transmisji da-
nych. Implementacje te naleza do najefektywniejszych w calej klasie kodow
blokowych, a ich efektywnos$¢ mozna dalej zwieksza¢ przez zastosowanie tech-

niki kodowania typu Raptor.

Zaproponowana teza zwiazana jest z gtébwnymi celami projektu, ktére byly

nastepujace:

* obnizenie poboru energii w systemach wbudowanych w urzadzenia typu
IoT wykorzystujacych niestandardowe protokoly komunikacji w zaktoco-
nych taczach bezprzewodowych lub przewodowych, poprzez zastosowanie
nowoczesnych kodoéw dekodowanych iteracyjnie: binarnych QC-LDPC, niebi-
narnych QC-LDPC do zabezpieczania transmisji, zamiast klasycznych kodow

blokowych;

» zapewnienie skutecznej i efektywnej energetycznie korekcji btedoéw transmi-
sji w sieciach IoT, wykorzystujacych niestandardowe protokoty komunikacji
i zréznicowane media komunikacyjne, w szczegdlnosci w tacznosci pomie-
dzy weztami o niesymetrycznym charakterze: od weztéw koncowych dys-
ponujacych stosunkowo niewielkimi zasobami obliczeniowymi, do bramek,

o znacznie wiekszych zasobach obliczeniowych i energetycznych.

Dla osiagniecia zalozonych celéw oraz wykazania postawionej tezy, zaplano-

wano i wykonano nastepujace prace badawczo-wdrozeniowe:

* opracowanie programowych modeli uktadéw kodowania i dekodowania
LDPC i NB-LDPC, kanatoéw i innych elementéw $rodowiska numerycznego
umozliwiajacego statystyczne okreslanie mozliwosci korekcyjnych badanych

systemow transmisji;

« implementacja koderéw kodéw LDPC oraz niebinarnych kodéw LDPC w CPU

typowych wspoélczesnych mikrokontrolerow, konkurencyjnych do koderéow
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klasycznych metod kodowania (np. BCH, RS) pod wzgledem szybkosci dziata-

nia i zuzycia energii;

utworzenie eksperymentalnych macierzy kontrolnych podklasy kodéw efek-
tywnie kodowanych (QC) o réznych rozmiarach blokéw i sprawnosciach,
ktore umozliwiaja transmisje stosunkowo krotkich wiadomosci charaktery-

stycznych dla sieci typu IoT;

opracowanie i eksperymentalna weryfikacja systemu kodowania dla tacz
o nieznanych i zmiennych w czasie parametrach: wykorzystanie redun-
dancji przyrostowej (IR — Incremental Redundancy) i kodowania typu Rap-
tor (RL — Raptor-Like), z efektywnie kodowanymi macierzami typu LDPC,
RL-QC-LDPC;

badania eksperymentalne: implementacja efektywnego kodera w CPU, okre-
$lenie jego parametréw czasowych i zuzycia energii; oszacowanie catoscio-
wego zuzycia energii przez koder i nadajnik radiowy przy stosowaniu réznych
metod kodowania; poréwnanie zuzycia energii na jeden przestany bit w sys-
temach z kodowaniem LDPC o staltej sprawnosci z systemem z przyrostowa

redundancja i kodowaniem typu Raptor;

okreslenie mozliwosci uzyskania dodatkowej oszczednosci energii w uktadzie
nadawczym systemu dla facz o nieznanych i zmiennych w czasie parametrach,
dla zaproponowanych kodéw i implementacji, jak réwniez kodéw standardu

5G, implementowanych w CPU mikrokontrolera;

zaproponowanie metody tworzenia kodow niebinarnych, NB QC-RL-LDPC
o krétkich blokach i poréwnanie z kodowaniem binarnym standardu 5G,

z wykorzystaniem systemu z redundancja przyrostowa;

implementacja kodera kodéw niebinarnych LDPC w uktadzie mikrokon-
trolera i eksperymentalne okreslenie jego parametréw czasowych i zuzycia

energii;

przeprowadzenie badan eksperymentalnych i uzyskanie: wykresow stopy
bledow / jednostkowego zuzycia energii w systemie transmisyjnym / efektyw-
nej przepustowosci, dla utworzonych kodow o krotkich blokach, binarnych

i niebinarnych LDPC, w tym kodéw typu Raptor.
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3.4 Wykonane prace badawcze i uzyskane wyniki

W prowadzonych pracach wykorzystano wspoétczesne uktady mikrokontrolerowe
rodziny STM32 do implementacji r6znych kodéw pochodzacych z r6znych klas, ta-
kich jak LDPC, QC-LDPC, NB-LDPC oraz kody typu Raptor. Opracowane rozwia-
zania programowe moga by¢ przy niewielkim wysitku wykorzystane w uktadach
wbudowanych bazujacych na innym sprzecie. Pomiary przeprowadzono dla sze-
regu parametrow, wlaczajac w to czas kodowania/dekodowania, zajeto$¢ pamieci
oraz zuzycie energii. Do pomiaréw wykorzystano odpowiednio dobrany sprzet
pomiarowy, w tym multimetry z wysoka dokladnoscia do pomiaru pradu, oscy-
loskop, analizator stanow logicznych, jak rowniez srodowisko programistyczne
pozwalajace na debuggowanie opracowywanych rozwiazan. Te narzedzia umoz-
liwity precyzyjna ocene roznych parametréw oraz analize zachowania ukladow

mikrokontrolerowych podczas implementacji koderéw i dekoderow.

Drugim elementem warsztatu badawczego byly modele programowe przygoto-
wane w Srodowisku Matlab, obejmujace kodery i dekodery dla r6znych rodzajow
kodoéw, jak LDPC (zaréwno binarne, jak i niebinarne) oraz kody typu Raptor, mo-
dele modulatoréw i demodulatoréw QPSK i QAM, model kanaltu AWGN oraz opro-
gramowanie pozwalajace na symulacje Monte-Carlo systemu tranmisji. Pozwolito
ono na analize mozliwosci korekcyjnych kodow w zaleznosci od poziomu zakidcen
w kanale, jak roéwniez zostalo wykorzystane do przygotowania srodowiska umozli-
wiajacego symulacje réznych warunkéw opracowanie graficzne wynikow. Modele
pozwolily okresla¢ mozliwosci korekcyjne kodow w zaleznosci od poziomu zaklo-
cenn w kanale. Fuzja wynikow pomiaréw: zuzycia energii, czasu kodowania oraz

mozliwosci korekcyjnych pozwolita na oszacowanie efektywnosci energetyczne;.

Prace rozpoczeto od wykonania przegladu istniejacych metod kodowania ko-
rekcyjnego, w szczegdlnosci pod katem zastosowania w systemach typu IoT. Roz-
wazano kody, ktore maja mozliwie najlepsze wlasnosci korekcyjne przy krotkich
blokach kodowych i akceptowalnej ztozonosci operacji kodowania. W dalszych pra-
cach skupiono sie na kodach LDPC (Low-Density Parity-Check). S3 one uznawane
za jedna z najlepszych metod korekcji bledéw w sensie wydajnosci korekcji i sa wy-
korzystywane w znaczacych standardach radiokomunikacyjnych, takich jak WiFj,
WiMAX, DVB-T2, DVB-S2 i sieciach mobilnych 5G. Dodatkowo, niebinarne kody

LDPC maja znakomite mozliwosci korekcyjne dla krotkich blokéw. Zalozone prace
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obejmowaty w pierwszej kolejnosci dokonanie analizy i przegladu charakterystycz-
nych cech podklas kodéow LDPC, w tym w szczeg6lnosci QC-LDPC (Quasi-Cyclic
LDPC), podklasy dajacej mozliwo$¢ efektywnej implementacji. Zostal opracowany
programowy model kodera, kanatu i dekodera, umozliwiajacy eksperymentalne
okreslanie stopy btedow systemu kodowania. Wykonany przeglad kodéw stosowa-
nych w standardach komunikacyjnych oraz ich eksperymentalnie zweryfikowane
mozliwosci korekcyjne przedstawiono w Publikacji 1. Przeglad istniejacych roz-
wiazan i wynikoéw badan byt kontynuowany w kierunku kodéw niebinarnych
NB-LDPC, kodéw polarnych, metod kodowania adaptacyjnego, w tym kodowania
typu Raptor, algorytmoéw tworzenia kodéw, algorytméw kodowania i dekodowania
oraz implementacji koderéw. Wyniki tego przegladu znajduja si¢ w rozdziatach
wstepnych w kolejnych publikacjach 2-6 cyklu, a lista najistotniejszych pozycji

znajduje sie w rozdziale Literatura.

Konstrukcja
macierzy kontrolnej
QC-LDPC/
QC-RL-LDPC/
NB QC-RL-LDPC

| !

Implementacja w P

mikrokontrolerze: rogramowy
binarnego / RL, binarny / ’ kanaiu ANGN
niebinarnego niebinarny

Oszacowanie | |
czasow kodowania

l Y A 4 Y

Oszacowanie Eksgsgg:r:}t:me
efektywnosci mozliwosci
energetycznej < korekcyjnych
uktadu (symulacje Monte-
nadawczego Carlo)

Rysunek 2: Podsumowanie metodologii prac badawczo-wdrozeniowych.

W nastepnym etapie podjeto probe wykazania, ze schemat oparty na kodo-
waniu LDPC moze by¢ z powodzeniem zaimplementowany w ukladzie nadaw-
czym systemu z silnie ograniczonymi zasobami obliczeniowymi. W Publikacji 2
przedstawiono implementacje w urzadzeniu IoT opartym o mikrokontroler oraz

zamieszczono wyniki badan eksperymentalnych. Opracowana implementacja jest

23



przeznaczona dla systemu typu Internetu rzeczy (IoT), w ktéorym niskowydajne
urzadzenie koncowe koduje komunikaty przesytane do bramki. Wykorzystano efek-
tywny algorytm kodowania LDPC Richardsona-Urbanke i pokazano, jak operacje
elementarne tego algorytmu moga by¢ dla podklasy kodéw QC-LDPC zwektory-
zowane w programowej implementacji oraz zaprogramowane w formie operacji
przesunieé cyklicznych i dodawania w ciele Galois (GF(2)), bezposrednio odpo-
wiadajacych instrukcjom CPU. Przedstawiono takze efektywny zapis macierzy
parzystosci i organizacje pamieci dla przechowywania wynikéw obliczent pomocni-

czych.

Wyniki eksperymentalne wykazuja znaczacy wzrost efektywnosci w zakresie
zuzycia pamieci i czasu kodowania w poréwnaniu z kodowaniem przy uzyciu
bezposredniej reprezentacji macierzy parzystosci. W artykule przeanalizowany zo-
stal problem ztozonosci obliczeniowej kodera oraz oméwiono wyzwanie zwiazane
z przetwarzaniem duzej liczby danych przez urzadzenia o ograniczonych moz-
liwo$ciach obliczeniowych. Publikacja 2 zawiera poréwnania eksperymentalne
z innymi znanymi kodami blokowymi, takimi RS i BCH, ukazujac, ze wymagania
pamieciowe dla kodéw LDPC nie sa wieksze niz dla standardowych kodéw bloko-
wych. Jednocze$nie wskazano mozliwosci uzyskania obnizonego czasu kodowania
wzgledem innych standardowych koderéw blokowych, w tym koderéw cyklicz-
nych takich jak BCH bez wektoryzacji operacji kodowania w CPU, co prowadzi
takze do obnizenia zuzycia energii. Dodatkowo zweryfikowano eksperymentalnie
zysk kodowania LDPC, ktory przy zastosowaniu dekodera z migkkimi decyzjami,
jest wiekszy niz w przypadku wspomnianych kodéw BCH i RS, porownywal-
nych rozmiarem bloku. Niniejsze badanie wnosi wklad w poszerzanie zastosowan
kodowania LDPC w systemach o ograniczonych zasobach, prezentujac jego za-
lety w zakresie efektywnosci i korekcji bledéw w poréwnaniu z tradycyjnymi
kodami blokowymi, implementowanymi programowo. Wyniki ptynace z efek-
tywnej implementacji algorytmu kodowania sa bardzo obiecujace, szczeg6lnie
dla wykorzystania w urzadzeniach IoT zasilanych bateriami. Rozwigzanie zostato
wykorzystane w urzadzeniu przemystowym IoT opartym na mikrokontrolerze

o ograniczonych mozliwo$ciach obliczeniowych.

Zatozona koncepcja systemu, z kodowaniem LDPC w kierunku w gore, nie za-
ktada koniecznosci konstrukcji dekodera w uktadzie programowym o silnie ograni-

czonych zasobach. Tym niemniej, w ramach prac komplementarnych, opracowano
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takze takze implementacje iteracyjnego dekodera LDPC w ukfadzie mikrokontro-

lera. Ta cze$¢ prac zostala opisana w Publikacji 3. Przedstawiono wyniki dotyczace

zajetosci pamieci, czasu dekodowania bloku informacyjnego, przepustowosci de-

kodera oraz wynikow dekodowania w funkcji liczby btedow w dyskretnym kanale

z zakl6ceniami. Pokazano, ze mozliwa jest implementacja dekodera kodéw LDPC

oraz QC-LDPC, takze nieregularnych, w ukladzie mikrokontrlera, mimo znacz-

nych wymagan dotyczacych mocy obliczeniowej dla kodow LDPC. Wskazano, jaka

przepustowos¢ moze by¢ uzyskana przy pelnym obciazeniu typowego mikrokon-

trolera oraz zaproponowano przyblizony wzoér obliczania przepustowosci w takim

uktadzie.
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Rysunek 3: Proponowany model komunikacji w gore dla Internetu rzeczy (IoT) z wykorzystaniem
schematu korekcyjnego bltedéw z redundancja przyrostowa. [Publikacja 4 — kody binarne, Publi-

kacja 6 — kody niebinarne)]

Jednym z podstawowych celéw prowadzonych prac bylo zaproponowanie sche-

matow kodowania o jak najlepszej efektywnosci energetycznej, w sensie energii

jednostkowej, czyli energii zuzywanej na transmisje 1 bitu informacyjnego. W Pu-

blikacji 4 pokazano, ze istnieje mozliwo$¢ uzyskania zwigkszonej efektywnosci

energetycznej transmisji wzgledem transmisji z kodowaniem QC-LDPC o statej

sprawnosci, przy zastosowaniu kodowania typu Raptor (RL — Raptor Like), opartego
o kod bazowy QC-LDPC (QC-RL-LDPC).
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Uproszczony schemat takiego systemu przedstawiony jest na rys. |3} Wykonane
prace dotyczace binarnego schematu kodowania typu Raptor, opisane w Publi-
kacji 4, obejmowaly implementacje kodera QC-RL-LDPC w uktadzie mikrokon-
trolera, zaproponowanie oryginalnej przyrostowej metody dekodowania opartej
na algorytmie dekodowania BP kodéw LDPC (rys. 5 w Publikacji 4), rozwiniecie
znanych metod konstrukcji kodéw LDPC na kody typu QC-RL-LDPC oraz wyko-
nanie badan eksperymentalnych, obejmujacych okreslenie skutecznosci korekcji,
w formie obserwowanej sprawnosci bitowej (ang. goodput) w funkcji stosunku do
szumu w kanale (SNR) oraz efektywnosci energetycznej urzadzenia nadawczego,
czyli jednostkowego zuzycia energii przez koder i nadajnik. Przeprowadzono po-
roOwnanie znormalizowanych statystyk zuzycia energii z przypadkiem kodowania
LDPC o statej dtugosci.

W obliczeniach oczekiwanego zuzycia energii wykorzystano wyniki pomiaréw
poboru energii przez typowy mikrokontroler realizujacy operacje kodowania oraz
pomiary czaséw kodowania. Zalozono, ze mikrokontroler jest w stanie aktywnym
tylko w trakcie kodowania. Nastepnie oszacowano wymagana moc transmisji w ty-
powym systemie, uwzgledniajac eksperymentalne wyniki zwiazane z bitowa stopa
btedow w funkcji stosunku sygnatu do szumu w kanale. Wyniki eksperymentéw,

miedzy innymi te pokazane na rys. 9, 12, 13 w publikacji 4, wskazuja, ze:

* w porownaniu z kodowaniem o stalej sprawnosci, mozliwe jest uzyskanie
mniejszego jednostkowego zuzycia energii dla wysokich poziomdéw stosunku

sygnatu do szumu (SNR),

* mozliwa jest skuteczna transmisja z korekcja dla niskich pozioméw SNR,
w ktorych mozliwoéci korekcyjne kodu o statej sprawnosci nie pozwalaja juz

na skuteczng korekgje,

» wygenerowane kody sa konkurencyjne do kodéw wykorzystywanych w stan-

dardzie 5G wykorzystujacych podobny schemat redundancji przyrostowe;j.

W kolejnym etapie prac badawczych, opracowane rozwigzania kodowania typu
Raptor rozwinieto na kodowanie niebinarne (NB), zastosowane jako kodowanie
bazowe, jak rowniez kodowanie dodatkowych réwnan kontrolnych. Opracowano
programowa implementacje kodera NB-LDPC, z wykorzystaniem efektywnego

algorytmu kodowania, ktéra moze by¢ z powodzeniem wykorzystana takze dla
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niebinarnych kodéw typu Raptor oraz zaimplementowano taki koder w mikro-
kontrolerze. Prace te zostaly opisane w Publikacji 5. Podkreslono istotne aspekty
zwiazane z wydajnoscia implementacji algorytmu kodowania, sugerujac, ze sku-
teczne wdrozenie kodow niebinarnych moze przynie$¢ znaczne korzysci, zwlaszcza
dla urzadzen IoT zasilanych bateryjnie. Wnioski z przeprowadzonych badan wska-
zuja na obiecujace perspektywy zastosowania kodow niebinarnych, w taczu w gore
systemow loT, ze wzgledu na dobra efektywnos¢ energetyczng uktadu nadawczego.
W ramach eksperymentéw dokonano poréwnania zaleznosci czasowych dla kodoéw
nad réznymi rzedami cial Galois (GF), co pozwolito na zbadanie wptywu wyboru

kodu na potencjalne zuzycie energii.

W ramach prac nad niebinarnym kodowaniem typu Raptor opracowano takze
algorytmiczna metode konstrukecji kodow NB QC-RL-LDPC, jak réwniez metode
mapowania niebinarnych symboli na konstelacje modulacji QAM o dowolnym
rzedzie i programowy dekoder bedacy rozwinigciem dekodera kodow binarnych
typu Raptor. Te prace oraz uzyskane wyniki zawarto w manuskrypcie oznaczonym
jako Publikacja 6. Zaproponowano procedure konstruowania kroétkich kodow
NB QC-RL-LDPC, dostosowanych do efektywnej implementacji kodera o niskiej
ztozonoéci i zoptymalizowanych strukturach grafu kodu. Opracowana procedura,
ktora zostata zaprogramowana w srodowsiku Matlab, opiera si¢ na optymalizacji
grafu kodu bazowego poprzez minimalizacje liczby cykli, a nastepnie oryginalnej
metodzie okreslania pozycji symboli w dodatkowych réwnaniach kontrolnych
redundancji przyrostowej, wspieranej analiza grafu oraz symulacjami Monte Carlo.
Eksperymenty numeryczne potwierdzily skutecznos¢ algorytmu. Uzyskane kody
niebinarne, wraz z opracowanym algorytmem dekodowania, cechuja si¢ zwiek-
szong efektywnoscia korekcji w poréwnaniu z binarnym kodowaniem 5G z po-
dobnym schematem redundancji przyrostowej. Pokazano takze, ze r6znicowanie
rzedéw modulacji QAM poprzez kombinacje modulacji o wyzszym rzedzie, na przy-
ktad (X = 64)-QAM dla transmisji poczatkowej, z modulacja o nizszym rzedzie,
na przyklad (Xigr = 4)-QAM dla redundancji przyrostowej, moze by¢ korzystne pod
wzgledem wydajnosci w zakresie niskich wartosci SNR (ponizej 0 dB i nieznacznie
powyzej). Elastycznos¢ taczenia kodéw LDPC nad ciatem GF o dowolnym rzedzie
z modulacjami o dowolnym rzedzie zapewnia szeroka adaptacyjnosé, oferujac

szeroki zakres mozliwych efektywnosci widmowych. Uzyskany zysk kodowania
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moze si¢ bezposrednio przekladac na zysk energetyczny w ukladzie nadawczym,

poprzez mozliwo$¢ transmisji ze zmniejszong moca.
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3.5 Podsumowanie

Opracowanie systemu kodowania korekcyjnego, ktére pozwala na skuteczna korek-
cje bledow przy jak najlepszej efektywnosci energetycznej uktadu wbudowanego,
o ograniczonych zasobach obliczeniowych, jest zadaniem nietrywialnym, ktore
podjeto w ramach prac badawczo-wdrozeniowych, opisanych w ztaczonym cyklu
publikagji.

Implementacja réznych rodzajow kodow, w tym LDPC, QC-LDPC, NB LDPC
oraz kodow typu Raptor, na wspotczesnych mikrokontrolerach umozliwita ana-
lize ich efektywnosci energetycznej oraz wydajnosci w warunkach ograniczonych
zasobow obliczeniowych. Badania obejmowaty pomiary czasu kodowania i de-
kodowania, zajetoSci pamieci oraz zuzycia energii, co pozwolilo na precyzyjna
oceng parametréw rozwiazan kodowania korekcyjnego w uktadach wbudowanych.
Opracowano modele programowe w srodowisku Matlab, obejmujace réoznorodne
rodzaje kodéw, co umozliwito analize ich mozliwosci korekcyjnych w zaleznosci
od poziomu zaklécenn w kanale. Te modele pozwolity réwniez na symulacje réznych
warunkow transmisji oraz opracowanie wynikoéw badan.

Przedstawione rozwiazania i wyniki stanowia istotny wktad w rozwoj technik
kodowania LDPC w kontekscie zastosowan w urzadzeniach typu IoT. Komplek-
sowe opisanie skutecznych implementacji kodéw LDPC, QC-LDPC, QC-RL-LDPC,
NB-LDPC, a takze procedur konstrukcji takich kodow oraz skutecznego dekodowa-
nia w systemach z redundancja przyrostowa i kodowaniem LDPC, poszerza zrozu-
mienie mozliwosci wykorzystania nowoczesnych metod kodowania korekcyjnego
w $§rodowisku IoT, gdzie zasoby sa ograniczone, a wymagania dotyczace efektyw-
nosci energetycznej sa wysokie. Implementacja kodera i dekodera w urzadzeniu
IoT stanowi krok w rozwoju programowych rozwigzan kodowania korekcyjnego.
Dzieki temu mozliwe jest wykorzystanie zalet kodoéw LDPC w aplikacjach IoT,
nawet w przypadku urzadzen o ograniczonych zasobach obliczeniowych i energe-
tycznych.

Adaptacyjne kodowanie typu Raptor, dla ktérego opracowano i rozwijano roz-
wigzania implementacji i konstrukcji kodow, stanowi metode, ktora pozwala na ela-
styczna reakcje na zmiany warunkéw transmisji, co moze by¢ niezwykle korzystne
w dynamicznym $rodowisku IoT. Wprowadzenie niebinarnego kodowania LDPC
oraz niebinarnego kodowania typu Raptor moze da¢ dodatkowe korzysci zwia-

zane ze zwigkszonymi mozliwosciami korekcji, w szczego6lnosci przy stosunkowo
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krotkich blokach kodowych, ktoére sa charakterystyczne w systemach IoT. Ana-
liza efektywnosci w warunkach ograniczonych zasobow obliczeniowych stanowi
istotny krok w dostosowywaniu tej technologii do specyficznych wymagan syste-
mow wbudowanych. Dzieki temu mozliwe jest wykorzystanie zalet kodow LDPC

w aplikacjach IoT.

Kluczowe osiagniecia i wyniki, przedstawione w cyku publikacji, w kontekscie

sformutowanej tezy oraz celéw pracy, w mniemaniu autora sg nastepujace:

* W publikacji 2 opisano oryginalne rozwiazanie efektywnej implementacji
binarnego kodera QC-LDPC w mikrokontrolerze oraz przedstawiono wyniki
eksperymentalne pokazujace istotne ograniczenie jednostkowego zuzycia
energii opracowanego rozwiazania wzgledem kodera RS, BCH oraz LDPC bez

wektoryzacji obliczen.

* W publikacji 4 opisano oryginalne rozwiazanie efektywnej implementacji
kodera w schemacie redundancji przyrostowej, QC-RL-LDPC, oryginalny
algorytm dekodowania kodéw QC-RL-LDPC i $srodowisko symulacji kodowa-
nia RL oraz przedstawiono wyniki eksperymentalne, wskazujace mozliwos¢
uzyskania obnizonego jednostkowego zuzycia energii w poréwnaniu z kodo-
waniem bez adaptacji sprawnosci oraz mozliwo$¢ transmisji przy skrajnie

niskich poziomach stosunku mocy sygnatu do mocy szumu systemu.

* W publikacji 5 uogélniono metode kodowania na niebinarne kody LDPC
nad ciatami GF(22)... GF(2®) oraz pokazano, ze takze niebinarny koder LDPC

moze by¢ efektywnie zaimplementowany w uktadzie mikrokontrolera.

* W publikacji 6 zaproponowano oryginalna algorytmiczna metode konstrukcji
niebinarnych kodéw QC-RL-LDPC dostosowanych do efektywnej implemen-
tacji kodera, uogolniono algorytm dekodowania przyrostowego na kody niebi-
narne oraz pokazano, jak niebinarne kody skutecznie taczy¢ z modulacjami
QAM o zmiennym rzedzie. Przedstawiono wyniki pokazujace zwigekszona
efektywno$¢ korekcji w poréwnaniu z binarnym kodowaniem LDPC stan-
dardu 5G, dajace potencjalnie mozliwos¢ obnizenia energii transmitowanych

sygnatow.
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Wskazane kluczowe wyniki wykazuja stusznoé¢ sformutowanej tezy, a zatozone
cele pracy zostaly osiagniete. Macierze kontrolne kodéw wykorzystanych w ekspe-
rymentach zamieszczone s3 w repozytorium https://github.com/JakubHy1a93/
LDPC_Simulations. Uzyskanie dodatkowego zysku kodowania przez skonstru-
owane niebinarne kody QC-RL-LDPC, wzgledem kodéw 5G oraz jednoczesnie
pokazanie efektywnej implementacji kodera, pozwala stwierdzi¢, Ze niebinarne
kody, przy odpowiednim ich wykorzystaniu, maja potencjal dodatkowego zwiek-
szenia efektywnosci energetycznej.

Opracowane rozwiazania i implementacje zostaty czeSciowo wdrozone jako
istotny element projektéw prowadzonych przez grupe TKH Group zwiazanych
z Internetem rzeczy oraz maja potencjal dalszego wykorzystania w innych projek-
tach i ulepszania produktow, w szczeg6lnosci pod katem efektywnosci energetycz-
nej. Otwieraja nowe perspektywy zaréwno dla dzialann badawczo-rozwojowych,
jak i biznesowych. Osiagniete zwiekszenie wydajnosci transmisji danych w sys-
temach IoT jest znaczace i stanowi cenny wklad w rozw¢j dyscypliny naukowej,
przyczyniajac sie jednocze$nie do poprawy jakosci ustug, optymalizacji kosztoéw
i zwigkszenia niezawodnosci systeméw IoT.

Wiedza i umiejetnosci zdobyte w trakcie realizacji pracy sa dla autora bardzo
cenne w dalszym rozwoju i beda stanowi¢ motywacje do dalszych prac, w szczegol-
no$ci w zakresie zastosowania, aplikacji i implementacji niebinarnego kodowania
LDPC, ktore jak dotychczas nie jest szeroko wykorzystywane w istniejacych stan-
dardach telekomunikacyjnych, a ma znakomity potencjat w sytuacji, gdy duza
ztozonos$¢ obliczeniowa operacji dekodowania jest dopuszczalna. W tym zakresie,
najblizsze prace beda koncentrowaty sie na efektywnych implementacjach niebinar-
nego dekodera w procesorach graficznych GPU, w powiazaniu z projektowaniem
kodéw, ktore potencjalnie beda efektywnie dekodowane w takich uktadach. Inne
kierunki dalszych prac to rozwijanie metod algorytmicznego tworzenia kodow
oraz wykorzystanie algorytmow uczenia maszynowego w dekodowaniu kodow
o krotkich blokach.
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4 Extended summary

4.1 Introduction

This work is a result of research conducted as part of an industrial doctorate, in
collaboration with TKH Technology Poland Sp. z.0.0., a member of the TKH Group

specializing in the design of devices and systems for the Internet of Things (IoT).

Effective communication links are pivotal in the sophisticated IoT network
initiatives carried out at TKH, where a diverse array of solutions and protocols are
developed. The conducted research serves as a means to deepen knowledge and
potential related to innovative solutions in the area of protocols for IoT, within
the context of a wide range of devices and complex projects developed by the
company. The outcomes of the work have been implemented in one of the projects,
and the publications contribute to the advancement of knowledge regarding the
possibilities of effective channel coding in devices with specific characteristics in

IoT network nodes.

The concept of the Internet of Things (IoT), progressing towards the Internet
of Intelligent Things, stands as a focal point in contemporary discussions and
scholarly investigations within both business and scientific research realms. [oT
constitutes a network of physical objects equipped with sensors, components, and
software enabling interaction with the environment, other objects, and humans, as
well as systems facilitating connection and data exchange with other nodes through
network infrastructure, including the internet [5, [62]. The spectrum of objects and
devices categorized as IoT elements is extensive, but a common characteristic is the
presence of an embedded electronic system, typically with a central component in

the form of a microcontroller [86]].

The creation of a ubiquitous Internet of Things (IoT) ecosystem, comprising
diverse objects offering intelligent services, brings various benefits to humanity
across domains such as smart homes [132]], Industry 4.0 [103]], smart cities [61]],
healthcare [90], agriculture [69], and many others [101]]. The consumer market
influences the shaping of a new business model, with a significant role played by
services provided through IoT-type networks. An essential element for technologi-
cal progress enabling these transformations is effective communication between

devices and systems, requiring appropriately chosen technologies and protocols.

32



Progress in this field is the result of scientific efforts aimed at improving data trans-
mission techniques. Over time, there is a continuous increase in computational
power and memory capacity in electronic devices. This phenomenon is closely
related to Moore’s Law, formulated by the co-founder of Intel Corporation, Gordon
Moore, in 1965, predicting that the number of transistors on an integrated circuit

would double approximately every two years [20, [129].

Nonetheless, IoT devices in numerous solutions rely on energy-efficient mi-
crocontrollers with relatively limited resources. This is because mass production
demands reductions in cost and energy consumption 34} [106]. Many IoT solutions
utilize battery power or other power sources with limited efficiency. An important
aspect in the design of such devices is the minimization of energy consumption
through the use of energy efficient solutions, aiming to prolong battery life or
extend the time between charges or battery replacements. This objective can be
achieved not only during the design stage of embedded devices but also during
the design of algorithms and their implementation in microcontroller systems, inc-
luding algorithms related to communication protocols. In this context, optimizing

the utilization of computational resources and memory is beneficial.

It is responsible for managing the entire loT system, including
applications, revenue models, etc.

Business
layer

Application It is responsible for delivering application services to users
layer through user interfaces.

Middleware It stores, analyzes, and processes data coming from the
layer transport layer.

Transmission It is responsible for transmitting data from the perception layer
layer to the processing layer.

Perception

Zawiera sensory do zbierania danych.
layer

Rysunek 4: Model warstwowy architektury IoT.

The operation of IoT systems can be encapsulated within a layered model [113]],

such as one comprising five layers, as depicted in Figure |4] The perception layer
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represents physical devices and objects, such as environmental sensors collec-
ting data like temperature, pressure, location, movement, or air pollution. The
transmission layer is responsible for securely transmitting data and information
between devices or from devices to a centralized information processing system
[47]]. The transmission medium can be wired or wireless, utilizing a wide spectrum
of technologies such as 4G mobile networks [35]], 5G [67,27], future 6G [97,[130],
WiFi [35]], WiMax [72]], Bluetooth [48),[66], ZigBee [7], 45], LoRa [30, [8]], NB-IoT
[19,140], LTE-Cat-M1 [133}[93]], fiber optic transmission [110},114}[94], and others.

The middleware layer serves as an integral component of the architecture, faci-
litating the linkage of diverse device types by mediating between various system
components. It enables communication, collaboration, and integration among
these components. This layer can also encompass the processing of data gathered
by IoT devices, both locally and in the cloud, using various data analysis methods,
as well as autonomous decision-making and action initiation. The application layer
provides global application management, delivering user interfaces and applica-
tions for specific IoT use cases. The business layer is responsible for managing the

IoT ecosystem, including applications, services, and business model development.

The protocol stack at the transmission layer forms a standard framework for
communication, subject to ongoing development to align with technological
progress. The possibility of expanding it with new protocols arises from the
continual broadening of technnology and research. Furthermore, specialized
protocols are developed to fulfill specific requirements. An illustration of this
can be found in the implementations within solutions by TKH Technology, the
collaborator in this study, where systems are tailored to address a wide range
of customer demands. In cases where commonly used communication protocols,
such as those mentioned above, meet the client’s requirements, they are utilized to
ensure communication between IoT devices. However, there are situations where
particular assumptions and needs can be more effectively addressed by utilizing

dedicated, internally developed solutions at the transmission layer [9].

The use of custom communication protocols in the context of the Internet of
Things (IoT) can yield a variety of benefits, stemming from the ability to tailor the
protocols used to the specific requirements and conditions of a given project. Some
of the benefits include:
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 The ability to optimize resource utilization: precise adjustment of communi-
cation parameters, such as bandwidth, and control over energy and memory

consumption, which is essential for efficient management of limited resources.

* Independence from external standards, allowing for more flexibility in sha-

ping solutions, eliminating potential limitations imposed by standards.

* The ability to optimize link load: dedicated protocols enable the flexible
adjustment of packet sizes and transmission speeds, thereby optimizing the

load on individual connections and transmission delays.

» The ability to utilize dedicated adaptive techniques to adjust to changing

transmission conditions.

 Utilizing link asymmetry involves taking advantage of the varying characte-
ristics of devices within star topology networks. Typically, the central node
possesses significantly more computational and energy resources compared
to the end node. In such cases, it is possible to employ different transmission
techniques and protocols for the uplink and downlink connections, allowing

for additional minimization of resource consumption in the embedded device.

The research and deployment efforts presented in this work are related to one of
the significant components of dedicated protocols at the transmission layer, namely
error correction coding in the communication link. Regardless of the medium or
transmission technology used, error detection and/or correction are essential
protocol elements. The highly constrained resources of end-device systems in IoT
networks suggest the use of relatively straightforward error correction methods,
with hard-decision decoding, such as CRC for error detection [104,13], Hamming
codes [51},[18], or potentially slightly more complex block codes: BCH [21],[92] or
RS [107} T11].

However, the coducted research findings indicate that employing advanced
correction methods, such as LDPC (Low-Density Parity-Check) coding with
soft-decision decoding, non-binary LDPC coding with quasi-cyclic matrices, and
Raptor coding, can lead to enhanced energy efficiency in both the encoder system
implemented in the microcontroller and the transmission system secured by these
codes. These methods justify their application by demonstrating potential impro-

vements in energy consumption and overall system performance. In particular, the

35



aforementioned asymmetry can be utilized, with advanced coding applied only
in the uplink direction, thereby reducing the power of signals transmitted by the
IoT end device. The decoding operation, which typically involves high complexity,
is carried out at the central node, where the limit of computational and energy
resources is at a significantly higher level. LDPC codes find application in many
advanced communication standards, where codecs are usually implemented in
specialized integrated circuits (ICs) or hardware programmable devices (FPGAs).
The topic of software implementation in microcontrollers has not been extensively
addressed.

Electronic devices, especially those powered by batteries, require efficient energy
management strategies to prolong their lifespan. The active state and sleep state are
two fundamental operating states of the system that characterize the operation of
embedded systems upon which IoT devices are based. In the active state, the device
is fully functional and performs tasks, including data collection and processing,
as well as preparing data blocks for transmission, incorporating error correction
coding. In contrast, in the sleep state, the device enters a state of reduced activity to
minimize energy consumption. Utilizing the sleep state is particularly important
in battery-powered devices, where long battery life is crucial. Transitions between
the active state and the sleep state can be triggered by various factors, such
as time schedules, triggering events, or low battery levels. In practice, energy
management implementations for IoT devices may vary depending on the specifics
of the particular system, but the goal is always to achieve an optimal balance
between performance and energy efficiency.

From the perspective of energy efficiency of encoding operations, it is essential
to ensure the shortest possible time for preparing the encoded block, so that the
required computational activity is minimized. To accomplish this objective, a
proposed approach involves utilizing a subclass of quasi-cyclic codes (QC-LDPC)
alongside a developed algorithm designed to process bits in blocks. These blocks
are no larger than the size of the submatrix of the QC-LDPC code’s parity-check
matrix. Additionally, the following premises, listed below, were employed in
selecting solutions to achieve the stated objectives, which will be presented in the

subsequent subsection.

* The appropriate selection of codeword lengths is crucial. Shortening the

blocks diminishes the error correction capabilities of the codes. However, it
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also facilitates reduced encoding and transmission times, consequently lowe-
ring energy consumption. Moreover, messages transmitted in the considered
IoT systems are typically relatively short. Therefore, experiments conducted
in this work focused on short to medium codeword lengths, ranging from

approximately 64b to approximately 1024b.

The developed encoding scheme should be effective under various transmis-
sion conditions, with different levels of interference. Utilizing schemes with
incremental redundancy, such as Raptor coding, allows for dynamic adap-
tation, as well as control over the trade-off between encoding efficiency and

error correction capabilities.

Utilizing dedicated codes tailored for short blocks, such as non-binary LDPC
codes, offers increased error correction capabilities or the potential for further
energy reduction, contingent upon the development of an efficiently designed
encoder implemented in a microcontroller. The high computational comple-
xity of non-binary decoding is not a barrier to applying such schemes in the

uplink.

Optimizing encoding parameters and developing a universal algorithm for
creating Raptor-like codes enables the effective implementation of solutions
optimized for energy efficiency of transmission systems using short data
blocks.

The reference point for the results of the work includes classical block coding
methods (BCH codes and RS codes), as well as the adaptive LDPC coding

scheme from the 5G standard.

In the described context, research and deployment work was carried out with

the primary goal of proposing an energy efficient implementation of error cor-

rection coding algorithms in a disturbed communication channel for IoT devices

based on microcontrollers. The decision was made to apply LDPC (Low-Density

Parity-Check) coding and decoding methods, binary or non-binary, as well as

Rateless coding, known for their effectiveness in error correction in communica-

tion systems. The choice of these specific methods was dictated by their ability

to effectively reduce data transmission errors while maintaining relatively low

computational resource consumption, which is crucial in the context of limited

resources available in IoT devices.
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4.2 Key Concepts

Linear block code C(N, K) of length K information vector, length N > K codeword
vector, and 2K codewords is the set of all vectors c;,x satisfying the matrix
equation H-c” = 0 in the field GF(q) (for binary codes g = 2), where H is the

code parity-check matrix.

LDPC (Low-Density Parity-Check) codes are a family of linear block codes in
which the parity-check matrix is sparse, i.e., the vast majority of its elements are
zeros [87]. LDPC codes can be decoded using one of the Belief Propagation (BP)
algorithms [87,42]], which are iterative algorithms for propagating approximate
probabilities, allowing for the utilization of long block codes with computational

complexity linearly dependent on the block length N.
The code graph (Tanner graph) is a bipartite graph in which one subset of

vertices corresponds to the code’s parity-check equations (i.e., rows of matrix H),
and the other subset corresponds to the bits of the codeword (columns of matrix

H). The Tanner graph defines the message propagation in BP algorithms.

The error-correcting capabilities of codes, including LDPC, are typically descri-
bed by the dependency of the error probability at the decoder output (estimated
by BER - bit error rate) as a function of the channel parameter, usually the
signal-to-noise ratio (SNR) of the AWGN (Additive White Gaussian Noise) chan-
nel. The error-correcting capabilities of LDPC codes depend on the code block
length and the content of the parity-check matrix, particularly the associated

structural properties of the Tanner graph, e.g., 52,153, 168,71}, [17].

Raptor-Like (RL) LDPC codes [25] are a method of coding with incremental
redundancy, which combines a base LDPC block code with additional redundancy
portions defined by additional low-density parity-check equations. In such a coding
scheme, if the initial transmission of the LDPC codeword with high efficiency is
not successfully decoded, additional parity blocks are sent. As a result, there is
transmission with so-called incremental redundancy (IR) [83]], where additional

redundant portions of symbols are sent after observing errors.

Quasi-Cyclic LDPC (QC-LDPC) codes [41] are a subclass of LDPC codes with
a control matrix consisting of square submatrices, where successive rows are cyclic
shifts of the first row of the submatrix. Codes used in the 5G standard [4] can be
classified as a family of binary QC-LDPC codes of the Raptor-Like type. QC-LDPC
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codes are characterized by the possibility of efficient hardware implementation of
iterative decoders [82],[100], [128].

Nonbinary LDPC codes (NB-LDPC) [29] are a generalization of binary LDPC
codes, where the parity-check matrix and control equation are defined over a field
GF(g > 2). This allows for increased error correction capabilities, especially for
relatively short to medium block lengths (from tens to hundreds of symbols) [29,
33],[17], at the cost of significantly increased decoding computational complexity
[31,175].

Hamming codes [51},[18] are linear block codes that enable the detection and
correction of single-bit errors. BCH (Bose-Chaudhuri-Hocquenghem) codes
[21,192]] are a family of error-correcting block codes based on polynomials over a
Galois field, offering flexibility in adjusting error-correction capability to specific
communication system requirements. RS (Reed-Solomon) codes [107,[111] are
a family of nonbinary linear block codes. The application of BCH and RS codes
spans various domains, from data storage on magnetic and flash media to satellite

communication transmission.
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4.3 Research Thesis, Objective, and Scope

In the presented context, in connection with the set of the goals outlined below,
the following thesis has been formulated.

In the case of LDPC encoder implementations in microprocessor systems, it is
possible to indicate the encoder’s construction and the class of codes resulting in
particularly energy-efficient data transmission systems. These implementations
belong to the most efficient within the entire class of block codes, and their

efficiency can be further enhanced by employing Raptor coding techniques.

The proposed thesis is related to the main objectives of the project, which were

as follows:

* to reduce energy consumption in embedded systems within [oT devices
utilizing, custom communication protocols in noisy wireless or wired links by
employing modern iteratively decoded codes: binary QC-LDPC, non-binary

QC-LDPC, for transmission security instead of classical block codes.

* to ensure effective and energy-efficient error correction of transmission er-
rors in IoT networks utilizing custom communication protocols and diverse
communication media, particularly in communication between nodes of asym-
metric nature: from end nodes with relatively limited computational resources

to gateways with significantly greater computational and energy resources.

To achieve the stated objectives and prove the proposed thesis, the following

research and implementation work was planned and executed:

* development of software models for LDPC and NB-LDPC encoding and de-
coding systems, channels, and other elements of the numerical environment
enabling statistical determination of the correction capabilities of the investi-

gated transmission systems;

 implementation of LDPC and non-binary LDPC encoders in the CPUs of typi-
cal modern microcontrollers, competitive with typical block coding methods

(e.g., BCH, RS) in terms of speed and energy consumption;

* creation of experimental parity check matrices for the subclass of efficiently

encoded (Quasi-Cyclic — QC) codes of various block sizes and efficiencies,
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enabling the transmission of relatively short messages characteristic to the

IoT networks;

development and experimental verification of an encoding system for links
with unknown and time-varying parameters: utilizing incremental redun-
dancy (IR — Incremental Redundancy) and Raptor-like coding (RL — Raptor-Like),
with efficiently encoded LDPC and RL-QC-LDPC matrices;

experimental research: implementation of an efficient encoder in the CPU,
determination of its time parameters and energy consumption; estimation
of the overall energy consumption by the encoder and radio transmitter;
comparison of energy consumption per transmitted bit in LDPC encoding
systems with constant efficiency to systems with incremental redundancy and

Raptor-Like coding;

determining the potential for achieving additional energy savings in the
transmitter system for links with unknown and time-varying parameters,
for the proposed codes and implementations, as well as standard 5G codes

implemented in the microcontroller’s CPU;

proposing a method for creating non-binary codes, NB QC-RL-LDPC, with
short blocks and comparing them with binary coding of the 5G standard,

utilizing a system with incremental redundancy;

implementation of a non-binary LDPC encoder in a microcontroller system
and experimental determination of its time parameters and energy consump-

tion.

conducting experimental research and obtaining: error rate/energy consump-
tion per unit in the transmission system/ effective throughput charts for
created short block codes, both binary and non-binary LDPC, including
Raptor-like codes.
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4.4 Research Work and Research Findings

The conducted work utilized modern microcontroller units from the STM32 family
to implement various types of codes, such as LDPC, QC-LDPC, NB LDPC, and
Raptor codes. The developed software solutions can be easily adapted to embedded
systems based on different hardware with minimal effort. Measurements were
carried out for a range of parameters, including encoding/decoding time, memory
usage, and energy consumption. For measurements, appropriately selected me-
asuring equipment was used, including high-precision multimeters for current
measurement, oscilloscope, logic state analyzer, as well as a programming environ-
ment enabling debugging of developed solutions. These tools facilitated precise
evaluation of various parameters and analysis of the behavior of microcontroller
units during the implementation of encoders and decoders.

The second component of the research toolkit consisted of software models
prepared in the Matlab environment, encompassing encoders and decoders for
various code types such as LDPC (both binary and non-binary) and Raptor. They
allowed for the analysis of the error correction capabilities of codes depending on
the level of disturbances in the channel, as well as their utilization for preparing
an environment enabling simulations of various conditions and the possibility of
result analysis.

The models enabled the determination of the error correction capabilities
of codes depending on the level of disturbances in the channel. The fusion of
measurement results: energy consumption, encoding time, and error correction
capabilities allowed for the estimation of the transmitter energy efficiency.

The work began with a review of existing error correction coding methods, par-
ticularly focusing on their applicability in IoT systems. Codes with the best error
correction properties for short block lengths and acceptable encoding complexity
were considered. Subsequently, attention was focused on LDPC (Low-Density
Parity-Check) codes. They are recognized as one of the best error correction me-
thods in terms of correction performance and are utilized in significant radio
communication standards such as WiFi, WiMAX, DVB-T2, DVB-S2, and 5G mobile
networks. Additionally, non-binary LDPC codes exhibit excellent error correc-
tion capabilities for short blocks. The planned work initially involved analyzing
and reviewing the characteristic features of LDPC code subclasses, particularly
QC-LDPC (Quasi-Cyclic LDPC), a subclass enabling efficient implementation. A
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software model of the encoder, channel, and decoder was developed, enabling expe-
rimental determination of the coding system’s error rate. The review of codes used
in communication standards and their experimentally verified error correction

capabilities is presented in Publication 1.

Parity check matrix
construction
QC-LDPC/

QC-RL-LDPC/
NB QC-RL-LDPC

| '

Encoder
microcontroller Programowy Transmission
implementation: dekoder LDPC/ system and
QC /RL, binary / RL, binary / channel software
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Encoding timing | |
estimation

l A 4 A 4 A 4

Error-correction

loT transmitter performance

energy efficiency < estimation by
assessment Monte-Carlo
simulations

Rysunek 5: Summary of the Research and Implementation Methodology.

In the next stage, an attempt was made to demonstrate that a scheme based
on LDPC coding can be successfully implemented in the transmitting device
of a system with severely limited computational resources. In Publication 2,
an implementation in an IoT device based on a microcontroller was presented,
along with the results of experimental studies. The developed implementation is
intended for an Internet of Things (IoT) system, where a low-power end device
encoded messages are transmitted to the gateway. An efficient LDPC coding
algorithm by Richardson and Urbanke was utilized, and it was shown how
elementary operations of this algorithm could be vectorized for the QC-LDPC
code subclass in a software implementation and programmed as cyclic shift and
Galois field addition operations (GF(2)) directly corresponding to CPU instructions.
Additionally, an efficient parity matrix representation and memory organization

for storing auxiliary computation results were presented.

43



Experimental results demonstrate a significant increase in efficiency in terms of
memory usage and encoding time compared to coding using a direct representa-
tion of the parity check matrix. The article analyzed the computational complexity
of the encoder and discussed the challenge of processing a large amount of data
by devices with limited computational capabilities. Publication 2 includes experi-
mental comparisons with other well-known block codes, such as Reed-Solomon
(RS) and Bose-Chaudhuri-Hocquenghem (BCH), showing that memory require-
ments for LDPC codes are not greater than for standard block codes. At the same
time, the possibility of achieving shorter encoding time than with traditional block
codes created using a generator matrix was indicated, which also leads to reduced
energy consumption. Furthermore, the benefits of LDPC coding have been experi-
mentally verified to be greater when using a soft-decision decoder compared to
the mentioned block-size-comparable BCH and RS codes. This study contributes
to expanding the applications of LDPC coding ito the resource-limited systems,
presenting its advantages in terms of efficiency and error correction compared to
traditional block codes implemented in software. The outcomes resulting from
the efficient implementation of the coding algorithm show great promise, aligning
well with the trend observed in battery-powered IoT devices. One of the main
benefits is achieving significant energy savings. The solution was utilized in an IoT

device based on a microcontroller with limited computational capabilities.

The proposed concept of the system, with LDPC coding in the uplink direction,
does not require the construction of a decoder in software for systems with severely
limited resources. Nevertheless, as part of complementary work, an implementa-
tion of an iterative LDPC decoder in a microcontroller system was also developed.
This part of the work is described in Publication 3. The results regarding memory
usage, decoding time of an information block, decoder throughput, and decoding
performance as a function of the number of errors in a discrete channel with
interference were presented. It was shown that it is possible to implement LDPC
and QC-LDPC decoder, including irregular ones, in a microcontroller system,
despite significant computational requirements for LDPC codes. The achievable
throughput under full load of a typical microcontroller was indicated, and an

approximate formula for calculating the throughput in such system was proposed.

One of the primary goals of the conducted research was to propose coding

schemes with optimized energy efficiency, in terms of the energy required per

44



K M

> >
(I e = [v, pae]
u PHR
R
(I QAM mod.
LEI)RPC (1] Pm:
(II1] Ppm2
T . Channel
Feedback (110 pPmwe
Channel «>
P (1111 (1] ym1
Y
ACK " [D]] YIR2
LLR(c|yur) :
i LDPC .
<—— Raptor-like QAM demod.
[T decoding [0 yms
L = | LLR(pwjlym))

Rysunek 6: Proposed Uplink Communication Model for the Internet of Things (IoT) Utilizing
an Error Correction Scheme with Incremental Redundancy. [Publication 4 — Binary Codes,
Publication 6 — Non-binary Codes]

information unit (1 bit) to be transmitted. In Publication 4, it was demonstrated
that increased energy efficiency in transmission can be achieved compared to
QC-LDPC encoding with constant efficiency, by employing Raptor-like coding (RL
- Raptor Like), based on QC-LDPC base codes (QC-RL-LDPC).

The simplified diagram of such a system is illustrated in Fig.[6] The efforts
towards the binary Raptor-like coding scheme, outlined in Publication 4, involved
several key steps. These steps included implementing a QC-RL-LDPC encoder on
a microcontroller, proposing an innovative incremental decoding approach utili-
zing the LDPC BP decoding algorithm (Fig. 5 in Publication 4), refining existing
methods for constructing LDPC codes into QC-RL-LDPC codes, and conducting
experimental studies. These studies revolved around assessing the correction effec-
tiveness in relation to the observed bit throughput (goodput), considering varying
signal-to-noise ratios (SNR), and evaluating the energy efficiency of the transmit-
ter device. This evaluation included measuring the unit energy consumption by
the encoder and transmitter. Additionally, a comparison of normalized energy
consumption statistics was carried out, contrasting it with the scenario of LDPC

coding of fixed length.

In the calculations of the expected energy consumption, the results of energy

consumption measurements by a typical microcontroller performing encoding
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operations and encoding time measurements were utilized. It was assumed that
the microcontroller is only active during encoding. Subsequently, the required
transmission power in a typical system was estimated, taking into account experi-
mental results related to the bit error rate as a function of the signal-to-noise ratio
in the channel.

The results of experiments, including those shown in Fig. ??, indicate that:

* in comparison to fixed-rate coding, achieving lower unit energy consumption

is possible for high signal-to-noise ratio (SNR) levels,

* effective transmission is possible for low SNR levels, where the error correction

capabilities of fixed-rate coding are no longer effective,

* the developed codes are competitive with those used in the 5G standard

employing a similar rateless redundancy scheme.

In the next stage of the research work, the developed Raptor coding solutions
were expanded to non-binary (NB) coding, used as the base coding, as well as for
coding incremental parity equations. A software implementation of the NB-LDPC
encoder was developed, using an efficient coding algorithm, which can also be
successfully utilized for non-binary Raptor codes, and such an encoder was im-
plemented in a microcontroller. These efforts were described in Publication 5.
Significant aspects related to the performance of the coding algorithm were em-
phasized, suggesting that effective deployment of non-binary codes could bring
substantial benefits, especially for battery-powered IoT devices. The conclusions
drawn from the conducted research indicate promising prospects for the appli-
cation of non-binary codes in the uplink of IoT systems, due to the good energy
efficiency of the transmitter unit. In the experiments, a comparison of time de-
pendencies for codes over different orders of Galois fields (GF) was conducted,
allowing for an examination of the impact of code selection on potential energy
consumption.

Within the work on non-binary Raptor coding, a method for mapping
non-binary symbols to QAM modulation constellations of any order was also
developed, as well as a software decoder based on the expansion of binary Raptor
code decoders, and an algorithmic method for constructing NB QC-RL-LDPC
codes. These efforts and the obtained results are included in the manuscript identi-
fied as Publication 6. A procedure for constructing short NB QC-RL-LDPC codes
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tailored to efficient implementation of low-complexity encoders and optimized
code graph structures was proposed. The proposed method is based on optimizing
the base code graph by minimizing the number of cycles and then determining the
positions of symbols in additional parity equations for incremental redundancy,
supported by Monte Carlo simulations. Numerical experiments confirmed the
effectiveness of the algorithm. The obtained non-binary codes, along with the
developed decoding algorithm, exhibit increased error correction efficiency com-
pared to binary 5G coding with a similar incremental redundancy scheme. It was
also shown that differentiating QAM modulation orders through a combination of
higher-order modulation, for example, (X = 64)-QAM for initial transmission, with
lower-order modulation, for example, (Xig = 4)-QAM for incremental redundancy,
can be advantageous in terms of performance at low SNR values (below 0 dB and
slightly above). The flexibility of combining LDPC codes over GF of any order
with modulations of any order ensures broad adaptability, offering a wide range
of possible spectral efficiencies. The coding gain obtained can directly translate
into energy gain in the transmitter system by enabling transmission with reduced

power.
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4.5 Summary

Developing error correction coding systems that allow for effective error correction
with the best possible energy efficiency in embedded systems with limited compu-
tational resources is a non-trivial task, which was undertaken as part of research
and implementation efforts described in the attached series of publications.

The implementation of various code types, including LDPC, QC-LDPC, NB
LDPC, and Raptor codes, on modern microcontrollers enabled the analysis of their
energy efficiency and performance under conditions of limited computational
resources. The research involved measurements of encoding and decoding time,
memory usage, and energy consumption, allowing for a precise assessment of the
parameters of error correction coding solutions in embedded systems. Software
models were developed in the Matlab environment, encompassing diverse code
types, enabling the analysis of their error correction capabilities depending on
the level of channel interference. These models also allowed for the simulation of
various transmission conditions and the analysis of research results.

The presented solutions and results represent a significant contribution to the
development of LDPC coding techniques in the context of IoT device applications.
A comprehensive description of effective implementations of LDPC, QC-LDPC,
QC-RL-LDPC, NB-LDPC codes, as well as procedures for constructing such codes
and effective decoding in systems with incremental redundancy and LDPC coding,
expands the understanding of the possibilities of utilizing modern error correction
coding methods in the IoT environment, where resources are limited, and energy
efficiency requirements are high. Implementing encoder and decoder in IoT devices
represents a step forward in the development of software-based error correction
coding solutions. Consequently, it becomes possible to leverage the advantages
of LDPC codes in IoT applications, even in the case of devices with limited
computational and energy resources.

Adaptive Raptor coding, for which implementation and construction solutions
have been developed and refined, represents a method that allows for flexible
adaptation to changes in transmission conditions, which can be extremely advan-
tageous in the dynamic IoT environment. Introducing non-binary LDPC coding
and non-binary Raptor coding may provide additional benefits associated with
increased correction capabilities, especially for relatively short code blocks, which

are characteristic in IoT systems. Analyzing efficiency under conditions of limited
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computational resources is a significant step in adapting this technology to the
specific requirements of embedded systems. Consequently, it becomes possible to
leverage the advantages of LDPC codes in IoT applications.

Kluczowe osiagniecia i wyniki, przedstawione w cyku publikacji, w kontekscie

sformutowanej tezy oraz celéw pracy, w mniemaniu autora sa nastepujace:

* Publication 2 describes an original solution for the efficient implementation
of a binary QC-LDPC encoder on a microcontroller and presents experimental
results demonstrating a significant reduction in energy consumption per unit
compared to RS, BCH, and LDPC encoders without computation vectoriza-

tion.

* Publication 4 describes an original solution for the efficient implementation
of an encoder in the incremental redundancy scheme, QC-RL-LDPC. It also
introduces an original decoding algorithm for QC-RL-LDPC codes and a
simulation environment for RL encoding. The experimental results presented
indicate the possibility of achieving reduced energy consumption per unit
compared to coding without efficiency adaptation and the ability to transmit

at extremely low signal-to-noise ratio levels.

* In Publication 5, a method for encoding non-binary LDPC codes over fields
GF(2?) to GF(2%) was generalized, demonstrating that non-binary LDPC

encoding can also be effectively implemented in a microcontroller system.

* In Publication 6, an original algorithmic method for constructing non-binary
QC-RL-LDPC codes tailored for efficient encoder implementation was pro-
posed. The incremental decoding algorithm was generalized for non-binary
codes, and results were presented demonstrating increased correction effi-
ciency compared to binary LDPC coding standards used in 5G, potentially

enabling a reduction in transmitted signal energy.

The indicated key results confirm the validity of the formulated thesis, and the
set goals of the work have been achieved. The attainment of additional coding
gain through the constructed non-binary QC-RL-LDPC codes compared to 5G
codes, along with demonstrating efficient encoder implementation, illustrates
that non-binary codes, when appropriately utilized, have the potential to further

enhance energy efficiency.
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The developed solutions and implementations have been partially deployed as a
significant component of projects conducted by the TKH Group team related
to the Internet of Things and hold potential for further utilization in other
projects and product enhancements, particularly concerning energy efficiency.
They open new perspectives for both research and development activities and
business endeavors. The achieved increase in data transmission efficiency in IoT
systems is significant and constitutes a valuable contribution to the advancement
of the scientific discipline, while simultaneously contributing to improving service
quality, cost optimization, and increasing the reliability of IoT systems.

The knowledge and skills acquired during the course of this work are highly
valuable to the author’s further development and will serve as motivation for future
endeavors, particularly in the realm of application, utilization, and implementation
of non-binary LDPC coding, which has not been widely employed in existing
telecommunication standards but holds significant potential in situations where
high computational complexity of decoding operations is permissible. In this
regard, forthcoming efforts will focus on efficient implementations of non-binary
decoders on graphics processing units (GPUs), coupled with the design of codes
that could potentially be effectively decoded on such platforms. Other directions
for future work include advancing methods for algorithmic code generation and

leveraging machine learning algorithms in decoding short-block codes.
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5 Publikacje bedace podstawa rozprawy doktorskiej

Sumaryczny Impact Factor: 6,9
Suma punktow MNiSW: 400

Numer .| Impact
Publikacji Tytut Punktacja Factor
1 Aplikacje kodoéw korekcyjnych LDPC 20 )
we wspolczesnych systemach radiokomunikacyjnych
2 Efficient LDPC Encoder Design for IoT-Type Devices 100 2.7
Dekoder LDPC implementowany w mikrokontrolerze
3 , 70 0.5
dla systemoéw Internetu Rzeczy
Energy-efficient Raptor-like LDPC coding scheme design
4 . . Lo 140 3.2
and implementation for IoT communication systems
5 Niebinarne kodowanie LDPC dla systeméw Internetu rzeczy 70 0.5
Tabela 1: Publikacje
. Impact
Numer Tytut Punktacja Factor
6 Short Blocklength Nonbinary Raptor-Like LDPC 100 41
Coding Systems Design and Simulation ’

Tabela 2: Manuskrypty w trakcie recenz;ji.
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5.1 Publikacja 1: Aplikacje kodow korekcyjnych LDPC we wspolczesnych

systemach radiokomunikacyjnych.
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APLIKACJE KODOW KOREKCYJNYCH LDPC WE
WSPOLCZESNYCH SYSTEMACH RADIOKOMUNIKACYJNYCH

Streszczenie. Kody LDPC stanowig jedng z najlepszych metod kodowania
korekcyjnego. W artykule przedstawiono przeglad charakterystycznych cech
podklas kodéw LDPC zastosowanych w istotnych wspoétczesnie standardach
radiokomunikacyjnych, takich jak WiFi, WiMAX, DVB-S2 i 5G. Przedstawiono
takze wyniki symulacji tych systemoéw transmisji dajace pordwnanie
poszczegolnych aplikacji kodow LDPC.

Stowa kluczowe: kodowanie korekcyjne, kody blokowe, kody LDPC, sieci 5G.

LDPC CODES APPLICATIONS IN TELECOMMUNICATION SYSTEMS

Summary. LDPC codes are one of the best error correction coding methods. In
this article, we review the characteristic features of LDPC subclasses applied in
important radiocommunication standards, such as WiFi, WiMAX, DVB-S2 and
5G. Then, we provide a simulation results of selected codes taken from these
standards, presenting comparison between different configurations.

Keywords: error correction coding, block coding, LDPC codes, 5G networks.

1. Wprowadzenie

Rola szybkiej i skutecznej komunikacji cyfrowej w postepie technologicznym jest nie do
przecenienia. Jednym z podstawowych czynnikow napegdzajacych rozwdj mozliwosci
przesytania informacji jest nieustanny progres szybkosci i niezawodnosci systemow transmisji
danych cyfrowych. Progres ten jest podtrzymywany przez prace badawcze ukierunkowane na
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ulepszanie technik transmisji danych, w tym technik kodowania pozwalajacego na detekcje
i korekcje btedow transmis;ji.

Jedng z najbardziej skutecznych znanych i szeroko opisanych metod kodowania
korekcyjnego jest kodowanie LDPC (ang. Low-Density Parity-Check). Jest to rodzina kodow
blokowych, po raz pierwszy opisanych w 1962 roku, ale ze wzglgdu na zbyt duza ztozonosé
obliczeniowa jak na tamte czasy — na lata zapomnianych. Mozliwe do praktycznego
zastosowania algorytmy kodowania i dekodowania LDPC zostaly przedstawione w latach
dziewigcdziesigtych przez D.J.C. MacKaya [5] i od tego czasu cieszg si¢ duzym
zainteresowaniem, zarowno $wiata naukowego [1]-[9], jak i organizacji standaryzujacych
technologie radiokomunikacyjne [10]-[13]. Swoje zastosowanie znajdujg w transmisji sygnatu
telewizji cyfrowej DVB-T2 oraz DVB-S2, bezprzewodowych sieciach lokalnych WLAN,
sieciach WIMAX, jak rowniez w sieciach komérkowych piatej generacji (5G). W niniejszej
publikacji zawarto przeglad aktualnych zastosowan kodéw LDPC, wraz z krotkim
wprowadzeniem przywotujacym podstawowe definicje zwigzane z kodami LDPC.
Zamieszczono takze wyniki symulacji wtasnych, w postaci zalezno$ci bitowej stopy btedow
(BER) od poziomu zaktdcen w kanale radiokomunikacyjnym, dla réznych konfiguracji kodow

0 macierzach kontrolnych zaczerpnigtych z poszczegolnych standardow.

2. Kodowanie LDPC

Kodowanie blokowe polega na sukcesywnym gromadzeniu K-elementowych blokow
symboli informacyjnych i dotaczaniu do kazdego bloku pewnej liczby symboli kontrolnych,
ktore stuzg do detekcji i korekcji bledow, np. po stronie cyfrowego odbiornika sygnatu
transmitowanego drogg radiowg. W danym systemie kodowania blokowego okreslane jest
jednoznaczne przyporzadkowanie kazdego z mozliwych wektorow informacyjnych u = [us, uz,
11, uk] do wektora kodowego c = [c1, C2, & 1, Cn], gdzie N = K + M, gdzie M jest liczba
symboli kontrolnych (nadmiarowych). Kolejne stowa, w ktorych zawarta jest informacja u, sa
przeksztalcane w zakodowane informacje ¢ niezaleznie od siebie. Taki kod jest okreslany
kodem C(N,K) [1].

Sprawnos¢ kodu R = K/N jest parametrem, ktory wskazuje poziom nadmiarowosci
danego kodu i zawiera si¢ w przedziale 0 < R < 1. Warto zwr6ci¢ uwage na to, ze im wigksza
nadmiarowo$¢ kodu, tym mniejsza sprawnosc, ale za to wicksze mozliwosci korekcyjne. Klasa
kodow LDPC zawiera kody o dowolnej sprawnosci, ktéora moze by¢ dobrana do danego
systemu / zastosowania.

Elementy wektoréw U, ¢ moga naleze¢ do dowolnego ciata skonczonego, czyli ciata Galois
GF(q). Powszechne jest stosowanie kodowania binarnego, nad ciatem GF(2), dla ktorego
uk, cn € {0, 1}. Istotng kwestig jest rowniez fakt, ze znaczenie majg w zasadzie tylko kody
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liniowe, dla ktorych suma dwoch dowolnych wektorow kodowych c1 ¢z daje wektor c3, ktory
jest rowniez prawidlowym stowem kodowym.

Wyznaczajac poszczegdlne elementy Cn wektora kodowego ¢ generuje si¢ stowa kodu
C(N,K), zgodnie z rownaniem:

c=u-G (2)

gdzie macierz generujaca kodu G ma rozmiar K xN, a mnozenie jest iloczynem macierzowym
z operacjami w ciele GF(2). Kolumny G zawierajg wagi, za pomoca ktoérych wyznacza si¢
kolejne elementy cn wektora kodowego. Macierz generujaca jednoznacznie okresla konkretny
linowy kod blokowy.

Mozna wykazag, ze dla dowolnej macierzy generujacej G 0 rozmiarze, istnieje macierz H
o rozmiarze (N-K)xN, w ktorej wszystkie wiersze sg ortogonalne do wierszy G, co wyraza
zaleznos¢:

G-H'=0 3)

gdzie 0 to wektor zerowy. Stad:
ccHT=u-G-HT=0 ()

Macierz H jest nazywana macierzg kontrolng kodu, natomiast cH™ = 0 albo rownowaznie
Hc' = 0 nazywane jest rownaniem kontrolnym. Daje ono mozliwo$¢ sprawdzenia, czy dany
wektor ¢ jest prawidlowym stowem kodowym, pozwalajac na detekcje ewentualnych btedow.

Korzystajac z przedstawionych informacji mozna przedstawi¢ jedng z form definicji kodu
blokowego. Binarny liniowy kod blokowy C(N,K) o dtugosci stowa N i liczbie stow kodowych
2K jest zbiorem wszystkich wektoréw Cixk spetniajacych rownanie macierzowe w ciele GF(2):

H-cT=0,
gdzie Hwixn jest macierzg kontrolng kodu,a M = N — K.

Kody LDPC to kody blokowe, ktorych macierz kontrolna H jest macierza posiadajaca mate
zaggeszezenie niezerowych elementow, czyli jest to tzw. macierz rzadka. Dany kod LDPC jest
zatem definiowany za pomocg jego macierzy kontrolnej. Wyrdznia si¢ dwa typy kodow LDPC
— regularne i nieregularne. Regularno$¢ oznacza tu jednakowa liczbg elementow niezerowych
W kazdej kolumnie macierzy kontrolnej, co w szczegolnosci upraszcza konstrukcje
sprzetowych kodekoéw. Jednakze kody nieregularne o odpowiednio skonstruowanej macierzy
kontrolnej H (w tym odpowiednio dobranej dystrybucji niezerowych elementow
w kolumnach), majg w ogdlnosci lepsze wlasnosci korekcyjne od kodow regularnych [7].
Mozliwe jest uzyskanie kodow (o duzej dtugosci bloku), majacych mozliwosci korekcyjne
zblizone do teoretycznej granicy Shannona [4], [5], [7], [9]. W wigkszosci znanych
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praktycznych  aplikacji, wtym  wwymienionych  we  wstepie  standardach
radiokomunikacyjnych, stosowane sg kody nieregularne.

Oprocz cechy nieregularno$ci, stosowane w tych standardach macierze kontrolne maja
zwykle dodatkowe wspdlne cechy strukturalne, w szczegdlnosci zwigzane z usprawnieniem
wymagan obliczeniowych 1 architektury szybkich sprzetowych modutow koderow
i dekoderow [2]:

- Macierz kontrolna sktada si¢ z podmacierzy kwadratowych, gdzie kazda z podmacierzy
jest macierza zerowa lub pewng permutacjg kolumn macierzy jednostkowej, co
umozliwia organizacj¢ dostepow jednostek obliczeniowych do pamigci w sprzgtowe;j
implementacji, dlatego tez takie kody nazywane s3 kodami zorientowanymi na
implementacj¢ (ang. Architecture Aware — AA-LDPC). Najwazniejszg podklasg kodow
AA-LDPC s3 kody QC-LDPC (ang. Quasi-Cyclic) [6], w ktorych podmacierze
kwadratowe sg podmacierzami przesuniecia cyklicznego kolumn macierzy
jednostkowej, dzigki czemu kod ma wtasnos¢ quasi-cyklicznosci, dajacg dodatkows
mozliwo$¢ uproszczenia budowy kodera i dekodera.

- Macierz kontrolna ma form¢ prawie-dolnotrdjkatng, co umozliwia wykorzystanie
efektywnego algorytmu kodowania opisanego w [8]. W wielu aplikacjach [10], [11],
[12] macierz jest nie tylko dolnotrdjkatna, ale dodatkowo dwu-diagonalna (ang. dual-
diagonal) [6], dzigki czemu wyeliminowany jest krok algorytmu, ktérego zaleznosé
ztozono$ci obliczeniowej od dlugosci bloku jest nieliniowa. W efekcie, przy
odpowiednim doborze wartosci przesuni¢é cyklicznych w podmacierzach (jak
pokazano w [6]), ztozono$¢ obliczeniowa algorytmu kodowania jest liniowo zalezna od
dtugosci bloku.

-  Wszystkie znaczace standardy radiokomunikacyjne zawieraja mechanizmy
konfigurowalnos$ci dtugosci bloku (N) i sprawnosci kodu (R), albo inaczej: mechanizmy
dostosowania mozliwosci korekcyjnych do aktualnego stanu kanatu komunikacyjnego.
Najczesciej takie dostosowanie odbywa si¢ na zasadzie wyboru kodu
z predefiniowanego katalogu [10], [11], [12], ale np. schemat kodowania w 5G NR [13]
dodatkowo udostepnia mechanizmy: dziurkowania (ang. puncturing), skracania (ang.
shortening) i powtarzania (ang. repetition) elementéw blokéw informacyjnych [3].

Stosowanie kodow QC-LDPC w wymienionych standardach umozliwia takze zwigzla
prezentacje ogromnych macierzy (o liczbie kolumn liczonej w tysigcach lub dziesiatkach
tysiecy). Na przyklad w dokumentach standaryzacyjnych [10],[11] zamieszczone sg tabele
prezentujace tylko potozenie niezerowych podmacierzy w H oraz liczbowe wartos$ci przesunig¢
cyklicznych. Kazda podmacierz jest zatem przedstawiana za pomocg jednej liczby —
cyklicznego przesuni¢cia macierzy jednostkowej, lub tez symbolu (umownie: warto$¢ ujemna,
-1 albo symbol "-" jak w [11]) wskazujacego podmacierz zerowa, gdyz 0 reprezentuje
podmacierz o zerowym przesuni¢ciu cyklicznym, nie moze wigc wskazywaé podmacierzy

zerowej.
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Wykorzystywane w praktyce algorytmy dekodowania nalezg do grupy iteracyjnych
algorytmow propagacji wiadomosci. Dogodny sposdb prezentacji tych algorytmow
wykorzystuje tzw. graf Tannera [5], ktory jest alternatywnym dla H (badz G) sposobem
definiowania kodu. Dla liniowego kodu blokowego o macierzy kontrolnej H, graf Tannera tego
kodu to graf dwudzielny, w ktorym jeden podzbior wierzchotkow (kontrolnych) odpowiada
réwnaniom kontrolnym kodu (czyli wierszom H), a drugi podzbiér — bitom stowa kodowego
(kolumnom H). Wierzchotek bitowy n jest potaczony krawedzig z wierzchotkiem kontrolnym
0 numerze m wtedy i tylko wtedy, gdy element h,,,,, macierzy H jest jedynka.

Wierzchotki grafu reprezentuja elementarne obliczenia realizowane w procesie
dekodowania, natomiast krawedzie wskazujg sposob przesytania wynikow tych obliczen
(wiadomosci). Wiadomosci reprezentujg przyblizone wartosci prawdopodobienstw, ze dany bit
jestrowny 0 badz 1 (wiadomosci z wierzchotkdéw bitowych do kontrolnych) oraz przyblizonych
warto$ci prawdopodobienstw, ze dane réwnanie kontrolne jest spetnione, przy okreslonej
warto$ci danego bitu (wiadomosci z wierzchotkoéw kontrolnych do bitowych). Idea
dekodowania polega na iteracyjnym uzyskiwaniu coraz lepszych przyblizen wartosci tych
prawdopodobienstw. Taki algorytm dekodowania znany jako algorytm BP (ang. Belief
Propagation), czyli algorytm propagacji pozioméw wiarygodnosci. Danymi inicjalizujacymi
algorytm sg prawdopodobienstwa a priori, czyli wartosci (tzw. migekkie decyzje wejsciowe)
otrzymane z ukladéw demodulatora sygnalu radiowego. Szczegoétowe zaleznoSci
matematyczne definiujace algorytm dekodowania przedstawiane sa w licznej literaturze, np.
[11, [4]. [5]

W implementacjach  dekoderéw, dla zapewnienia wickszej przepustowosci
wykorzystywane sg obliczenia rownolegte w celu zapewnienia odpowiedniej przepustowosci
algorytmu dekodowania [2].

3. Przeglad aplikacji kodéow LDPC

W rozdziale przedstawiono przeglad prawdopodobnie najistotniejszych wspotczesnych
aplikacji kodow LDPC, ktorymi sg WiFi 802.11 [11], WiMAX 802.16e [10], telewizja cyfrowa
DVB-S2 [12] oraz sieci mobilne piatej generacji 5G [13]. Zbiorcze zestawienie parametrow
kodéw LDPC zastosowanych w tych standardach znajduje si¢ w Tabeli 1.

3.1. IEEE Std 802.11, znany jako WiFi [11]

Standardy z oznaczeniem IEEE 802.11 sg rodzing standardow bezprzewodowych sieci
lokalnych WLAN (ang. Wireless Local Area Network) [11]. Poczatki si¢gaja roku 1997,
jednakze przez lata az do chwili obecnej powstaja nowe specyfikacje, z coraz to wyzszymi

szybkosciami transmisji. Poczatkowo do korekcji btedow transmisji wykorzystywany byt kod
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splotowy, jednakze obecne normy zalecajg kody LDPC w wielu produktach WLAN ze wzgledu
na wysoka wydajnos¢ korekcji btedow. Migdzy innymi standard IEEE 802.11ac specyfikuje
wykorzystanie kodow LDPC do korekcji btedow transmisji i umozliwia przesytanie danych
Z teoretyczng szybkoscig bitowa rzedu kilku Gbps.

Zastosowany katalog kodéw LDPC obejmuje kody QC-LDPC, o strukturze dwu-
diagonalnej, roznych dlugosciach bloku kodowego i bloku informacyjnego oraz réznych

rozmiarach podmacierzy, ktore sg oznaczane w [11] literg Z.
3.2. IEEE Std 802.16¢, znany jako WiMAX [10]

WIMAX jest nieco mniej znanym standardem komunikacji bezprzewodowej,
zaprojektowanym do korzystania na niskich i §rednich dystansach w zabudowaniach miejskich
(typowe dystanse to np. 10km). Podstawowy standard definiuje szybkosci transmisji do 75
Mbps. Podobnie do Wi-Fi, zastosowano dwu-diagonalne kody QC-LDPC, o nieco wigkszej
dhugosci stowa kodowego niz w WiFi (w zakresie od 576 do 2304 bitow), co jest naturalne dla

standardu transmisji na nieco wigksze odleglosci.
3.3. Telewizja cyfrowa, DVB-S2 i DVB-T2 [12]

Standardy telewizji cyfrowej sa wykorzystywane na catym $wiecie do rozsiewczej
(broadcastowej) transmisji dzwigku i obrazow do domowych odbiornikéw telewizyjnych.
Standardy te majg zaimplementowane tryby dajace mozliwo$é optymalizacji wykorzystania
przepustowosci poprzez dynamiczne zmiany parametréw transmisji. Porownujac standard
DVB-S2 do DVB-S, wzrost wydajnosci ksztattuje si¢ na poziomie okoto 30%.

Zastosowane kody LDPC sa réwniez kodami klasy QC-LDPC, ale w poréwnaniu
z WIMAX i WiFi, dtugosci blokéw kodowych sa znacznie wigksze. Wynika to z faktu, ze
W jednokierunkowej, rozsiewczej transmisji sygnatu telewizyjnego, opoéznienie przetwarzania
(ang. Latency) kodera i dekodera, ktore jest zalezne od diugosci bloku kodowego, nie ma
istotnego znaczenia. Natomiast z drugiej strony, dtugi blok pozwala na uzyskanie znakomitych
wlasnosci korekcyjnych.

3.4. Sieci mobilne 5G [13]

Pigta generacja (5G) szerokopasmowych sieci mobilnych stanowi duzy krok w ewolucji
dzisiejszych sieci LTE czwartej generacji. 5G jest projektowane do tego, aby sprostaé
nieustannemu wzrostowi potrzeb szybkiej transmisji danych oraz liczby potaczen, w tym
zapewni¢ dziatanie Internetu Rzeczy z miliardami potaczonych ze sobg urzadzen, a takze
umozliwi¢ przyszie innowacje.

Kodowanie LDPC w 5G NR (ang. New Radio) wykorzystywane jest w kanatach danych
uzytkowych. Specyfika sieci komodrkowych, zwlaszcza heterogenicznych sieci nowych
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generacji, wymaga zastosowania takich technik przetwarzania sygnatow, ktore moga by¢
dostosowane do bardzo zréznicowanych warunkow transmisji. Mnogos¢ scenariuszy, w tym
wielkosci  komorek, warunkéw propagacji, kategorii urzadzen mobilnych, mocy
transmisji, rozmiar6w paczek transmitowanych danych itd., wymaga takze elastycznego
sposobu kodowania, ktory cechuje si¢ bardzo szerokim zakresem konfigurowalnosci dtugosci
bloku i sprawnosci kodu. W zwigzku z tym, zamiast katalogu predefiniowanych kodow,
sporzadzono specyfikacje dwoch macierzy bazowych (ang. base matrix 1 and base matrix 2)
oraz zaproponowano schemat generowania wektoréw kodowych o konfigurowalnych
dhugosciach, przy macierzy kontrolnej bedacej okreslonym fragmentem jednej z macierzy
bazowych. Macierz bazowa jest jedno-diagonalng macierzg typu QC-LDPC, w ktorej
wyréozniono kolumny skojarzone z bitami informacyjnymi (ang. systematic bits) i bitami
nadmiarowymi (ang. parity bits). Poprzez wybdr odpowiedniej czgéci macierzy, mozliwa jest
zmiana nie tylko dlugosci stowa kodowego, ale takze sprawnosci. Jest to tzw. struktura kodu
Z uzgadnianiem sprawnos$ci (ang. rate-compatible structure). Dodatkowa elastyczno$é
parametréw systemu zapewniajg operacje dziurkowania, skracania i powtarzania.

3.5. Zestawienie parametrow kodéw LDPC w aplikacjach radiokomunikacyjnych

W Tabeli 1 przedstawiono zbiorcze zestawienie podstawowych parametréw kodow QC-
LDPC zastosowanych w poszczegolnych standardach. Zwraca uwagg szczegdlnie duzy rozmiar
bloku kodow DVB-S2/T2, jak rowniez szeroki zakres konfiguracji parametrow kodow dla 5G,
co jest zwigzane ze wspomniang wyzej elastycznos$cig warstwy fizycznej 5G NR. Waga
kolumny macierzy kontrolnej to liczba niezerowych elementéow w tej kolumnie. Maksymalna
waga kolumny (w Tabeli 1) w posredni sposdb pokazuje poziom nieregularno$ci macierzy

definiujacej kod nieregularny.

Tabela 1
Podstawowe parametry kodow LDPC stosowanych w istotnych standardach
radiokomunikacyjnych

Liczba bitow w ,, W1elk9sc Maks. waga
. Sprawno$¢ podmacierzy
bloku (min — max) . kolumny
(code rate) (submatrix .
(codeword lenght) size) macierzy
WiFi 1 5
802.11n 648 — 1944 S 2781 12
WIMAX 1 5
802 166 576 — 2304 S 24 — 96 6
DVB-S2 1 9
DVB-T2 16200 — 64800 s 360 13
5G NR 544 — 8448 o 2-384 12

Zrédto: Opracowanie whasne na podstawie [10], [11], [12], [13].
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3.6. Mozliwosci korekcyjne wybranych kodow

Mozliwosci kodow korekcyjnych sg zwykle przedstawiane w formie wykresow stopy
btedow w funkcji parametru charakteryzujacego kanat komunikacyjny. Bitowa stopa btedow
(BER) wskazuje oczekiwany stosunek liczby btednych bitow po zdekodowaniu (korekcji
w dekoderze LDPC) do liczby wszystkich bitow transmitowanych przez kanat.

W niniejszym podrozdziale przedstawiono wykresy stopy btedow uzyskane w wyniku
symulacji odpowiednio duzej liczby wektorow testowych. Symulacja polega na losowej
generacji ciggu bitow gromadzonych w bloki informacyjne, kodowaniu (LDPC), modulacji
(zastosowano modulacje takie jak w standardach, QPSK oraz QAM), propagacji przez model
kanatu (typu AWGN — Additive White Gaussian Noise) oraz dekodowaniu (algorytmem
BP [5]). Tego typu system symulacyjny zostat opracowany w srodowisku Matlab. Parametrem
kanatu AWGN jest stosunek mocy sygnatu do mocy szumu (SNR), lub tez efektywny SNR,
w ktorym uwzgledniono liczbe bitoéw informacyjnych przypadajacych na symbol QAM. Taki
efektywny SNR [4] to warto$¢ Ep, /N, gdzie Ej, to energia przypadajaca na bit informacyjny,
a N, to stata gestos¢ widmowa szumu.

Na Rys.1 przedstawiono wyniki uzyskane dla kodow IEEE 802.16e [10] o sprawnosci 2/3,
przy roznych dtugosciach blokow kodowych i modulacji QAM-16. Wyniki te pokazujg typowa
poprawe zdolnos$ci korekcyjnych przy zwigkszaniu dtugosci bloku. Z drugiej strony, dtuzszy

blok oznacza wigksze opoznienie przetwarzania sygnatu oraz wicksze wymagania sprzgtowe.

WIMAX, rate 2/3, different codelengths

—6—N =768 |]
—6— N = 1152 |

N = 1536
—a— N =1920] |
—#— N = 2304

10-6 1 1 1
4 4.5 5 5.5 6 6.5

E/N, [dB]

Rys. 1. Bitowa stopa btedéw (BER) w funkcji efektywnego stosunku sygnatu do szumu, dla transmisji
sygnatu QAM-16 z kodowaniem LDPC WiMAX przez kanat AWGN

Fig. 1. Bit Error Rate (BER) versus effective signal to noise ratio, for QAM-16 transmission with LDPC
WiMAX coding over AWGN channel
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WiFi, codelength-1296, different rates
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Rys. 2. Bitowa stopa btedow (BER) w funkcji efektywnego stosunku sygnatu do szumu, dla transmisji
sygnatu QPSK z kodowaniem LDPC WiFi przez kanat AWGN

Fig. 2. Bit Error Rate (BER) versus effective signal to noise ratio, for QPSK transmission with LDPC
WiFi coding over AWGN channel

5G, codelength-8448, 64-QAM
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Rys. 3. Blokowa stopa btgdow (BLER) w funkcji stosunku sygnalu do szumu, dla transmisji sygnatu
64-QAM z kodowaniem LDPC 5G przez kanat AWGN

Fig. 3. Block Error Rate (BLER) versus signal to noise ratio, for QAM-64 transmission with LDPC 5G
coding over AWGN channel

Na Rys. 2 przedstawiono wyniki uzyskane dla kodow IEEE 802.11n [11] o dtugosciach
bloku 1296 bitéw, uzyskane dla symulacji transmisji QPSK przez kanat AWGN, przy roznych
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sprawno$ciach kodu. Wyniki pokazuja mozliwo$¢ dostosowania systemu kodowania do
aktualnego poziomu zaklécen w kanale. Zmniejszenie sprawnos$ci umozliwia poprawng
korekcje przy wiekszym poziomie zaktocen, czyli mniejszym stosunku sygnatu do szumu,
jednakze kosztem jest zmniejszenie efektywnosci widmowej transmisji (mniejsza liczba bitow
informacyjnych w bloku kodowym).

Na Rys. 3 przedstawiono blokowg stopg btedow (BLER) dla kodow 5G NR [3] [13], przy
transmisji z modulacja 64-QAM. Tym razem na osi poziomej znajduje si¢ wartos§¢ SNR
w kanale. Warto zauwazy¢, do jak szerokiego zakresu SNR moze by¢ dostrajany system
kodowania, tylko poprzez zmian¢ kodu. Dodatkowe mozliwosci dostrajania daje zmiana
modulacji (QPSK/ 16-QAM / 64-QAM / 256-QAM) oraz operacje dziurkowania i skracania
kodu.

4. Podsumowanie

Ze wzgledu na znakomite wtasnos$ci korekcyjne przy rozsadnej ztozonosci obliczeniowej
kodeka, klasa kodow LDPC jest prawdopodobnie najchetniej stosowang metoda kodowania we
wspotczesnych zaawansowanych systemach transmisji danych cyfrowych. Tym niemniej, ze
wzgledu na zréznicowane wymagania, kody stosowane w poszczegolnych systemach dosy¢
istotnie rdznig si¢ ze wzgledu na pewne charakterystyczne parametry. W tym artykule
przedstawiono zestawienie prawdopodobnie najistotniejszych aplikacji kodéw LDPC,
uwypuklajac charakterystyczne cechy i réznice. Przedstawiono roéwniez wyniki pokazujace

mozliwosci korekcyjne, korzystajac z autorskiego srodowiska symulacji systemow transmisji.
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Abstract

LDPC codes are one of the best error correction coding methods. In this article, we review

the characteristic features of LDPC subclasses applied in important radiocommunication
standards, such as WiFi, WiMAX, DVB-S2 and 5G. Then, we provide simulation results of
selected codes taken from these standards, presenting comparison between different
configurations.
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Abstract: Low-density parity-check (LDPC) codes are known to be one of the best error-correction
coding (ECC) schemes in terms of correction performance. They have been utilized in many advanced
data communication standards for which the codecs are typically implemented in custom integrated
circuits (ICs). In this paper, we present a research work that shows that the LDPC coding scheme
can also be applied in a system characterized by highly limited computational resources. We present
a microcontroller-based application of an efficient LDPC encoding algorithm with efficient usage
of memory resources for the code-parity-check matrix and the storage of the results of auxiliary
computations. The developed implementation is intended for an IoT-type system, in which a low-
complexity network node device encodes messages transmitted to a gateway. We present how the
classic Richardson—Urbanke algorithm can be decomposed for the QC-LDPC subclass into cyclic
shifts and GF(2) additions, directly corresponding to the CPU instructions. The experimental results
show a significant gain in terms of memory usage and decoding timing of the proposed method
in comparison with encoding with the direct parity check matrix representation. We also provide
experimental comparisons with other known block codes (RS and BCH) showing that the memory
requirements are not greater than for standard block codes, while the encoding time is reduced,
which enables the energy consumption reduction. At the same time, the error-correction performance
gain of LDPC codes is greater than for the mentioned standard block codes.

Keywords: error correction; ECC; low-density parity-check codes; LDPC; QC-LDPC; IoT systems

1. Introduction

Internet of things (IoT) systems, which are composed of a large number of cheap,
energy-efficient terminals, are some of the emerging elements of the recent landscape of
information technology. The role of IoT has grown in numerous areas, such as smart
homes, smart cities, Industry 4.0, agriculture, smart grids, public safety, etc. [1]. The
general concept of IoT involves numerous possibilities in which a system’s hardware and
software can be designed. However, the IoT nodes, which constitute the bottom level
of a system, are usually devices containing a set of sensors/actuators and a low-power
processor with limited processing capabilities (a microcontroller) (e.g., [2,3]). Machine-to-
machine communications over the Internet in an IoT system employ a variety of last-mile
communication types, with wired, wireless, or fiber-optic mediums and numerous possible
stacks of protocols for the physical layer. Since nodes are usually battery powered, the
energy efficiency of the protocol and its implementation is an important issue. Despite the
limited resources of IoT processor devices, the implementation of efficient communication
protocols is required in order to enable communication with decent power efficiency.

One of the important elements of any communication protocol stack is an error-
control coding (ECC) mechanism, which has a direct influence on the effectiveness of
the communication. However, the implementation of modern ECC methods with great
coding gain, such as Turbo coding [4], Polar coding [5], and low-density parity-check
(LDPC) coding [6,7], is known to be computationally demanding. In this paper, we present
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how one of the mentioned modern and power-efficient LDPC coding schemes can be
implemented in a low-power microcontroller-based IoT device.

1.1. Relevant Research Works

While numerous hardware implementations of modern ECC codecs, including LDPC
codecs, have already been developed, typically they are devoted to high-throughput de-
manding communication standards; thus, they are based on high-volume custom ICs [8-10],
FPGAs [11-14], or GPU devices [15,16]. On the other hand, the typical physical-layer pro-
tocol stack for an IoT-type device is developed with low memory, device complexity and
processing time requirements as the most important goals.

LDPC codes [6,7] are a class of linear block error-correcting codes that are known to
achieve a performance near the capacity limit [17]. Extensive research in the field of LDPC
coding includes issues such as graph-theoretic representations of LDPC codes [18,19],
parity-check matrix design and construction methods [20-24], efficient encoding [25] and
decoding [26-28] algorithm development, ECC coding system design for different use
cases [29,30], hardware implementations in ASIC and FPGA equipment [9,11,13,31,32], and
the design of nonbinary codes and codecs [22,33-36]. While LDPC codes have already
been applied in a number of communication standards, such as WiMAX [37], Wi-Fi [38],
and 5G [39], in this article, we show that LDPC coding can also be considered for devices
with highly constrained computational resources. Despite the recent advances in digital
circuit technologies, the process of codec design is still not trivial.

The research on LDPC efficient encoding implementation is quite rich already, with
a number of issues that have been considered. For example, in [40], an efficient FPGA
architecture for subclass of CCSDS (Consultative Committee for Space Data Systems)
codes, recommended for channel coding in near-Earth and deep-space communications,
is presented. The proposed architecture is based on a series of convolutional encoders,
leveraging the QC structure inherent parallelism. In [41], LDPC encoding for a 5G new radio
(NR) codes is considered, and a high-throughput encoder architecture is proposed. In [42],
an encoding scheme is developed, involving pruning the full-base matrix of 5G NR code for
a computationally efficient encoding in a high-throughput hardware architecture. The 5G
NR code encoders are also considered in [16], where a GPU implementation is developed.

1.2. This Research Contributions

In the research presented in this paper, we investigate how one of the modern and
power-efficient coding schemes—namely, a quasi-cyclic (QC) subclass of LDPC codes—can
be applied in a device equipped with a microcontroller. The great error-correction perfor-
mance of LDPC codes can then guarantee a power-efficient usage of the communications
channel, regardless of the transmission medium and protocols used.

While the number of research works, including the mentioned above, involve high-
throughput hardware implementations, there is a lack of LDPC codec development for the
case of computationally constrained, low-power CPU devices. In this context, the research
presented in this paper was initiated.

In this work, an IoT system is considered, in which the energy efficiency, due to the
utilization of an advanced ECC coding, is mostly desired in an uplink direction, from the
microcontroller-based IoT node, which is usually battery powered, to the IoT gateway.
Therefore, the focus is on the LDPC encoding procedure, which is formulated and imple-
mented in a low-cost CPU device. We present an efficient encoding scheme developed for
a microcontroller implementation, with elementary operations corresponding directly to
a CPU instructions, as well as the experimental results showing the computing time and
energy reduction that can be then achieved. The contributions can be listed as follows:

1.  We show how the Richardson-Urbanke encoding algorithm [43] utilized for QC-
LDPC codes can be decomposed into simple, repeated operations of cyclic shifts and
GF(2) additions.
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2. We present a CPU implementation of this encoding with a QC-LDPC matrix represen-
tation that can be efficiently stored in the system’s RAM.

3.  We provide the experimental results of the implementation in comparison with
other classic block ECC schemes: the RS (Reed-Solomon) and BCH (Bose—Chaudhuri-
Hocquenghem) codes. Comparisons are made in terms of memory usage, block
encoding time, energy savings and error-correction performance.

For an IoT system, short-to-moderate block length codes are likely to be utilized, due
to the short message lengths; therefore, we do not consider the application of state-of-the-art
5G NR codes, but instead we base the experimental part on the proprietary codes designed
with a graph optimization algorithm [24].

The paper is organized as follows. In Sections 2 and 3, we provide preliminary
information about our system model of ECC in the context of IoT systems and basic
definitions of LDPC coding. In Section 4, the Richardson-Urbanke encoding algorithm
with a formulation specifically for QC-LDPC codes is presented. Then, in Section 5, we
provide the details of the proposed microcontroller application. Finally, in Section 6, we
provide the numerical results, and the paper is concluded in Section 7.

2. Error Correction for IoT End-Node Devices

We assume a communication model (Figure 1) in which a number of low-complexity
IoT devices communicate with a central node—the gateway. Since we consider the gateway
to possess great computational resources, an ECC scheme with a high decoding complexity
can be considered for data blocks sent from devices to the gateway (the uplink direction).
Therefore, LDPC coding seems to be an attractive option because of its great correction
performance, which has the potential to save transmission power. However, in such a
model, the LDPC encoder still needs to be implemented in an IoT node. In this article, we
present the results of an investigation that aims to answer the question of how to optimize
the LDPC encoder’s implementation in a typical microcontroller, as well as to find out what
the memory requirements and timing parameters of such a solution are.

_loTDevieet Centre Node/ Gateway
Transmited | of) ppg Encoder |—»| , D'9ME i | Digital |} ppe Decoder |—
Message Modulator ! 1 Demodulator
1| Communication
: Channel I
Receved [«—— ECC Decoder —j Digtal : : Digtal [—— ECC Encoder [
Message Demodulator : ! Modulator

Data Center

Message to Digal L) hpc Decoder [

|| LDPC Encoder |—»|  Didital Demodulator
Transmit Modulator | :

Communication

+ Channel :
Received Digital i 3 Digital 1, | £cC Encoder |«
[«— ECC Decoder |«—j . : Modulator
Message Demodulator : |

Figure 1. General architecture of IoT communication using LDPC codes for the error correction.

As shown in Figure 1, the presented solution is devoted to a microcontroller-based
IoT device with any physical layer, wired or wireless, requiring computationally efficient
and energy-efficient ECC. Therefore, the details of the protocol are abstracted as a digital
modulation and communication channel in the system model considered. The developed
coding system is utilized in an industrial implementation with a fiber-optic communication
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link, with highly constrained optical power. This is an example of practical application of
the presented ideas.

IoT device nodes are typically based on small microcontrollers with limited resources
and peripherals, such as a universal asynchronous receiver-transmitter (UART), SPI and
I12C serial interfaces, etc. Some of these peripherals are configured to work with very-low-
power modes; most of the time, IoT devices are in sleep mode, waiting for a wake-up,
and then send a message upon the occurrence of some event. Considering ECC message
encoding, the energy efficiency of such a message delivery is dependent on two factors:

¢ The encoding time, which is connected with encoding complexity;
*  The coding scheme gain, which is the possible reduction in transmission power due to
the application of an effective ECC scheme.

These two factors are likely contradictory because an effective ECC scheme that en-
ables transmission power reduction usually has a high encoding—and especially decoding—
complexity. Therefore, we propose the utilization of an LDPC coding scheme in the uplink
direction, and we present how an LDPC encoder can be efficiently realized with a microcon-
troller. As presented in Figure 1, the assumed system model does not fix any specific ECC
scheme for the downlink direction (from the gateway to the IoT node).

3. LDPC Codes
3.1. Preliminaries

A binary (N, K) LDPC code is defined by its binary parity-check matrix H of size
M x N, where N is the code vector length, M = N — K is the number of parity-check bits,
and K < N is the length of an information vector. The code redundancy is indicated by the
code rate, which is defined as R = K/ N. In the systematic encoding process, M parity bits
are added to the information vector u = {uy, uy, ..., ug}, forming the code vector (code
word) ¢ = {c1,¢,...,cn}. In the mathematical formulation, the vectors are over the Galois
field GF(gq)—specifically, GF(2) for the binary codes considered in this paper.

In the decoder, the received data in a row vector ¢ of length N are recognized as a
correct (error-free) vector if, and only if, they satisfy the parity-check equation HeT = 0,1
with GF(2) arithmetic. If the parity-check equation is not satisfied, error-correction decod-
ing is required, which is applied by means of the iterative belief propagation algorithm [7].

To be effectively and efficiently utilized in an IoT system, the LDPC code should usu-
ally satisfy requirements regarding the code rate R = K/ N, the code-word length N, decent
error correction performance, and the possibility of implementing an encoder using very
limited resources. Our proposed encoding scheme is versatile; that is, a broad range of N
and R can be engaged, and we will present the results for a number of parity-check matrices
with different N and R. Unlike the frequently considered advanced communication devices
based on custom ICs and FPGAs, we consider an IoT device with highly limited resources:
limited memory and only a single computation core (CPU).

3.2. QC-LDPC Codes

The quasi-cyclic subclass of low-density parity check codes (QC-LDPC) [44] is known
to possess a desirable feature of organized message routing in hardware implementations
of a partially parallel decoder. QC-LDPC codes are used for most LDPC coding system
designs, industrial applications [11,22,37,39,44], etc. Their characteristic feature is the block-
circulant structure of H. The parity-check matrix H of a QC-LDPC code consists of a grid
of square P x P submatrices, with each submatrix being the following;:

- An all-zero zero matrix;
- Anidentity matrix;
- Anidentity matrix with circularly shifted columns.

Additionally, the implementation of a low-complexity encoder using the classic
Richardson-Urbanke method [43] requires an ALT (almost lower triangular) form, prefer-
ably a dual-diagonal structugrg of H [45]. Let us denote a P x P circulant permutation matrix
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(CPM) as P?, which is obtained by cyclically shifting the identity matrix Ip, p by s positions
to the right. In this article, a class of codes with the following structure of the parity-check
matrix H is considered:

Psi1 PSi2 ... PS1J
P21 PS22 ... P52

H=| . S s D
PS.1,1 PS.I,Z R PS.U

where Sij € {0,1,...,P — 1,00}, where P® = 0 is used to denote the all-zero matrix [45].
Codes associated with the parity-check matrix as in (1) are (N, K) QC-LDPC codes with
code vector length N = JP, information vector length K = (] — I)P,and rate R = (] — I)/].

Alternatively to the matrix representation, the LDPC codes can also be represented
by the associated bipartite Tanner graph [7,46]. In the Tanner graph, variable nodes
representing data bits are associated with columns of H, and check nodes representing
parity checks are associated with rows of H. The nonzero elements in H are represented by
the edges in the code graph. The Tanner graph defines the passage of the message through
the iterative decoding algorithm [7], but it is also involved in numerous methods of code
construction with optimized performance [20,47,48].

4. Richardson-Urbanke Encoding Algorithm

A basic encoding method for any linear block codes can be based on a generator matrix.
However, in general, the generator matrix of an LDPC code is a dense N x K matrix, which
in itself is a great amount of data for storing in limited memory, and it requires dense matrix
operations. Therefore, it is desirable to employ a more efficient LDPC encoding method, as
introduced by Richardson and Urbanke [43], who directly utilized the parity-check matrix
H, which is sparse by definition. This method requires an H matrix in an ALT form. Let us
shortly introduce the Richardson-Urbanke method in the context of QC-LDPC codes.

We assume that by making use of some of the known methods [20,24], the parity-check
matrix is constructed in (or converted into) an ALT form, with P x P submatrices of the
QC-LDPC structure. Let the H in ALT form be partitioned as follows:

A BT
H:{CDE]’ @

where A is of size (I — g)P x (J—I)P,Bis (I —g)Px gP, Tis (I —g)P x (I —g)P, Cis
gP x (J—I)P,Dis gP x gP,and Eis gP x (I — g)P, where g is the gap size, that is, the size
of the non-triangular part. The structure of the T matrix is essential, which should be lower
triangular, that is,

PY 0 0 . 0
P520-T+g+1) Po 0 e 0
S3 (1 S3,(]— 0
T=— P3.(-I+g+1) P>3.(J-1+g+2) P 0 (3)
PSU-g).U-I+g+1)  PS(I-g)(-I+g+2) ... PSU-g.0-1) PO

where P is an identity matrix of size P x P. An important feature is that T~! multiplica-
tion by any vector can be performed with linear complexity through a back-substitution
operation [43].

The systematic encoding process of an information vector u = {uy,up,...,ug} is
based on determining two parity sub-vectors p; and p, with lengths ¢P and (I — g)P,
respectively, such that the obtained code vector is ¢ = [u, p1, p2]. Considering (2), the
parity-check equation He” = 0 can be divided into two parts:
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Au” +Bp! +Tp] =0, (4)
Cu’ + Dp] + Epl =0. (5)

After simple algebraic transformations with GF(2) arithmetic, the expressions for
calculating p; and p; are obtained:

pl = @ 1(ET'Au’ + Cu’), (6)
p; =T '(Au’ +Bp{), @)

where ® = ET !B + D. The multiplication by the sparse sub-matrices A, B, C, E, and
T-1, which is realized through back-substitution, is an operation with complexity that is
linearly dependent on the code length N. More importantly, as will be presented below, for
QC-LDPC matrices, as in (1), the encoding can be implemented with just two elementary
operations: the GF(2) addition and circular shifting of sub-vectors.

However, straightforward multiplication by @ ! can be problematic. The first reason
is that ® is not guaranteed to be an invertible matrix. In such a case, in order to use
the Richardson—-Urbanke encoding method, H must be rearranged by row and column
permutations such that an invertible ® is achieved. The second reason is that ® ! is not
sparse in general, and the complexity of the multiplication is quadratic on N. This is (for
large block sizes) the most computationally demanding part of the encoder. However, it
was shown that for QC-LDPC codes with a dual diagonal structure, ® can be reduced to
an identity matrix, eliminating the need for multiplication by ® ! [45]. The additional
constraint on the T and E submatrices is that only nonzero elements (submatrices in QC-
LDPC) are organized in a dual diagonal in T [45]. In the article [45], it was shown how
circular shifts s; ; in matrices B and D of the dual-diagonal QC-LDPC H could be calculated
to make ® an identity matrix. Dual-diagonal codes are used in several industrial standards,
e.g., WIMAX [37] and Wi-Fi [38].

5. LDPC Encoder Design for a Microcontroller Implementation

The application of dual-diagonal QC-LDPC codes with Richardson-Urbanke encod-
ing can be an attractive option for the transmission system under consideration. In this
section, we present a developed implementation of an efficient QC-LDPC encoder for a
computational core of a typical microcontroller device.

Similarly to the majority of embedded software solutions, the experimental application
is implemented in the C language using the GCC (GNU compiler collection) compiler
delivered with an IDE (independent development environment) from STMicroelectronics,
version for STM32-9-2020-q2-update. The encoder is compiled for Cortex-M4 core, with
optimization for size (-Os flag), which increases the possible size of applicable parity check
matrices. All drivers for HAL (hardware abstraction level) were delivered by ST company.
The experimental hardware is based on the STM32L476 microcontroller; however, the
proposed solution can be adapted for other devices from numerous vendors. The device
utilized for experiments has 1 MB of flash memory and 128 KB of static RAM, operating
with an 80 MHz clock frequency.

5.1. Elementary Computations

In this section, we present how the encoding process can be decomposed into elemen-
tary operations that are suitable for a typical microcontroller CPU, as well as how the code
specification, i.e., the structured parity-check matrix, can be efficiently memorized.

An efficient sparse matrix representation of H can utilize indexes of nonzero elements,
ind(H), which is a matrix with the same number of rows as H, but only a few columns
with indexes of nonzero elements in every row of H. For regular codes, with every
row of H that has weight d., this representation requires the storage of M x d. index
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values. However, for the QC-LDPC codes applied in our research, an even more efficient
representation is possible, similar to hardware implementation of, for example, [32], in
which H is represented by the following:

e Indexes of nonzero submatrices P%/ in (1);

*  Circular shift values s; ; in (1) gathered in matrix representation S.

This way, the storage is reduced to (M/P) x d. indexes plus (M/P) x d. circular shift
values, which gives, in total, 2(M/P) x d. integer values, which can often fit into an 8-bit
(uint8_t) representation if P < 256 and N/P < 256.

In our implementation, the Richardson-Urbanke algorithm, according to expressions

(6) and (7), is partitioned into steps that are realized sequentially in a CPU, as we illustrate
in Figure 2.

p1 part | p2 part | out

Figure 2. Block diagram presenting consecutive steps in the efficient encoding algorithm.

The first step is the preparation of the input information vector u”, that is, buffering
the incoming data into a vector u’ of length K. Then, in the following steps, intermediate-
result vectors denoted by a, b, ..., h, as well as final parity bit vectors py, p2 are calculated
sequentially. The required partial operations can be categorized into three types:

e Sparsely structured matrix by vector multiplication over GF(2), e.g., a := Au’;

e Inverse of a lower-triangular sparse matrix by vector multiplication over GF(2), e.g.,
b:=T!aT;

e Addition over GF(2), e.g., e := c+d.

Let us discuss these types of operations, beginning with the sparsely structured matrix
by vector multiplication. The expression is

a:=AuT (8)

For the QC-LDPC codes with a structured parity-check matrix, as in (1), this can be
formulated as follows:

85



Appl. Sci. 2021, 12, 2558 8 0f 19
a{ Psit ... PSu ulT 7
T S . 52, T
ay - P21 Pe2J u,
T S - SI—L, T
L pr-Lt pr-t) ur_rJ )
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P 1,1u1T R l/]uleL
S S
B P2,1u1 PZJU[,L
PSI—L,lu{ .. PSI—L,/u}lL_

where uj, up, ... and aj, ay, ... are the subvectors of, respectively, u and a of size 1 x P.
In (9), every subvector calculation of

al = pPoiral ppizal .. 4 PS"J*’u]T_I (10)

requires the performance of elementary operations of the type P/ u]-T, as well as additions

over GF(2). Every P%i for the QC-LDPC code is one of the following:

* A zero matrix (s; ; = 00); then, PsfffujT =0.

*  Acircular shift of an identity matrix by s; ;; then it can easily be verified that P*/ u].T is
a circular shift of u]-T by s; ; positions.

Therefore, computing (10) for QC-LDPC codes requires elementary operations of
circular shifts of subvectors of u” of length P, as well as modulo-2 additions of subvectors
of length P, which are equivalent to additions over GF(2). Similar elementary operations
can be indicated for the other sparsely structured matrices by vector multiplications in
Figure 2.

The T! by vector multiplication, e.g., pT .= 1!
equivalency:

a’, can be realized due to the

b’ =T 'al & TbT =a’ (11)

which, in the matrix form, is expressed as

po 0 0 S0 bl al
Po2(-1+g+D) PY 0 < 0 bl a;
2 2
o= (12)
PSU-g).U-I+g+1)  PS(I-g)(U-I+g+2) PS(I-g).(J-I+g+3) ... PO bIT_L aIT_L

Examining (12), it can be noticed that subvectors by, by, ... can be subsequently com-
puted. First, by is computed according to:

Pbf =a] = b =al (13)
Then, b, is computed according to:
P2U-Irsb] +P'by =a; = by = (P2U-1ws+0)b] + a5 (14)

and then every subsequent ith subvector b is computed according to the following
expression:

Psi,(/—l+g+1)b{ + Psi,(/71+g+2)bg N PobiT = aiT =

bz’T - Psi,(l—l+g+l)b{ + Psi,(l—l+g+2)bg NI Psi,(IngJri—l)blT_l + al,T

(15)

This last expression shows that computing every subsequent subvector b requires
only circular shift operations of previously calculated subvectors b], ..., bz:;l) and addi-
tions over GF(2).
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The subvector additions over GF(2) are equivalent to the vector-wise binary exclusive-
or (XOR) operations. The last step of encoding, as shown in Figure 2, is assembling a code
vector c as follows:

c=[u p1 p2 (16)

We can conclude that the whole encoding process can be partitioned into the following
elementary operations:

*  Circular shift operations of subvectors of length P;
e Subvector additions over GF(2) realized with XOR operations.

We remark that a classic encoding that employs a generator matrix can also be realized
with just GF(2) additions, but the generator matrix representation is not sparse. Meanwhile,
the presented formulation operates directly on a sparse parity-check matrix; therefore, many
of the submatrices are all-zero, thus significantly reducing the computational complexity.

All vectors computed as intermediate results and their sizes are summarized in Table 1.
During the operation of the encoding algorithm, the system RAM can be dynamically
interchanged for the storage of the intermediate vectors; for example, after step 2, vectors a
and c are memorized, after step 3, vectors a, b, and ¢ are memorized, and so on, as can be
easily read in Figure 2. It can be verified that the greatest memory consumption is after
step 7, when the following vectors are memorized: a, g, p1, and u. The memory utilization
is quantified by experimental results in the next section.

Table 1. Comparison of intermediate computation vector sizes.

Vector Length Vector Length
a (I-g)P u (J-0nr
b gP g (I-g)P
C gP h (I-g)P
d gP P1 P
e gP P2 (I-g)P

5.2. Parity-Check Matrix Representations in Memory

Basically, three different representation methods can be considered. The first method
is the direct representation with a Boolean variable table storing the binary parity-check
matrix, as shown on the left side of Figure 3 (basic representation). Direct parity-check
matrix storage would require an unnecessarily large amount of memory, e.g., 524,288 B for
a 512 x 1024 matrix.

The second method is an index representation, in which indexes of nonzero elements
in every row are memorized, which is shown in the middle of Figure 3, where —1 indicates
a lack of nonzero indexes in the macro-column. The third method is the representation of
circular shift values, as shown on the right side of Figure 3 (efficient QC-LDPC), where
all-zero matrices are indicated by —1 and non-zero CPMs are represented by their cyclic
shift values, which are stored in an integer table.

We claim that the third (shift values) representation is the most suitable for our
implementation, not only because it utilizes memory efficiently, but also because it explicitly
defines the circular shift values introduced in the previous section as the components of
elementary encoding operations in the described algorithm.
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Figure 3. [llustration of the size of the H matrix with three different representations in the microcon-
troller memory.

5.3. Implementation of Elementary Operations

The elementary operations of the circular shift of QC-LDPC encoding algorithm can
be implemented in the C language by using a bit-wise shift operation and bit-wise OR
operation, as in the following example:

output = (input << offset) | (input >> (size — offset));

where offset is the cyclic shift value and size is equivalent to the submatrix size P.

Using this instruction for the circular shift, the input value needs to be of the uint32_t
type (if P < 32), while the size and offset can usually be of the uint8_t type. The output
value is in the same format as the input. An example for shifting 8-bit values with offset 2
is presented in Figure 4.

..............................................................

[1]1]o]o]1]o]o]1] x<2ies@2

Figure 4. Example of a circular shift operation.

The possible circular shift is limited to P < 32, because the typical microcontrollers
use 32-bit cores, and hence gge elementary operations are efficiently executed for up to 32b
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subvector sizes. However, this limitation does not influence the achievable performance,
because the LDPC codes with short-to-moderate submatrix sizes can be optimized at least
as effectively as the codes with greater submatrix sizes if the codeword length remains the
same [24].

The second elementary operation, the addition of the GF(2) subvectors, can be realized
directly with an XOR operator in the C language applied to variables representing the
subvectors.

5.4. Microcontroller Implementation Issues

We implemented the encoder for LDPC codes with a broad range of code vector and
information vector sizes (N, K). The encoder operates according to the block diagram
shown previously in Figure 2.

The algorithm implemented in the microcontroller (the low-power STM32L476 men-
tioned above was used in the experimental design) was divided into four parts: input data
preparation, two parts for calculating the p; and p; vectors, and the output assembly. The
parity-check matrix H was divided into A, B, T, C, D, and E for the LDPC and QC-LDPC
encoding, and this way, it was stored in the memory. For the experimental comparison, we
implemented encoding for both LDPC codes with index representation and for QC-LDPC
with cyclic shift representation. The H matrix was a constant initialized variable and was
stored in flash memory.

In the first part of the algorithm, data were prepared to start the encoding procedure.
The information vector u is a parameter of the encoding function and stored in the stack;
likewise, every buffer and variable during the encoding process is stored in stack memory
in the RAM. The available RAM memory in the current microcontroller is 128 KB; thus, the
operations needed to use memory efficiently. The buffer usage was minimized; in most
cases, one main and one temporary buffer were used to execute the operations.

6. Numerical Results

Our research is supported by the experimental results, which cover three aspects:
memory utilization, encoding time, and error-correction performance. The optimized
memory enables the use of smaller, lower-cost, and more energy-efficient microcontroller
devices; optimized timing can potentially decrease energy consumption, and likewise, the
error-correction performance, which is greater than in the case of typical block codes, can
enable lower transmission power in wired or wireless transmission systems.

The QC-LDPC codes used for encoder verification and system performance simulation
were obtained with a code graph optimization method, consisting of two phases:

1. Base graph construction, that is, a graph corresponding to the I x | base matrix W
indicating non-zero submatrices in H in (1).

2. Cyclic lifting of the base graph, with cyclic shift values s; ; in (1) obtained with an
iterative search algorithm.

The code construction algorithm is summarized as Algorithm 1.

Several different parity-check matrices (H1,..., H8) with diversified block lengths,
regular and irregular, as listed in Table 2, were used for the experimental study. For example,
the parity-check matrix of a regular (3,6), (1024,512) code with submatrix size P = 32 is
provided in Figure 5. This matrix, referred to as H1 in Table 2, corresponds to an optimized
graph, free of length-4 and length-6 cycles and a minimized number of length-8 cycles.
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Algorithm 1: QC-LDPC parity-check matrix construction.

Input: Base matrix size I x |, submatrix size P, variable nodes degree distribution
A =[Ay, )Lg,...,/\deax]
Output: Binary matrix Hyp, jp consisting of I x | circulants of size P x P

1 {Base matrix construction}

2 If possible (that is, if Ay > I/]), insert dual diagonal at the right side of the base
matrix W.

3 Utilizing the PEG algorithm [20], progressively add edges into the base graph
(ones into the remaining part of W), subject to the degree distribution A.

4 {Cyclic shift values determination}

5 If W is not dual diagonal, then by row and column permutations, convert it to the
ALT (almost lower triangular) form.

6 If W is dual diagonal, then fix the cyclic shift values on dual diagonal such that
® = I, according to the expressions in [45].

7 In the base graph corresponding to W, identify all short closed walks (if the length
of the shortest cycle is g, then closed walks up to length at least ¢ + 4 should be
identified).

8 For every closed walk, formulate a condition involving cyclic shift values s; ; such
that corresponding cycles in the lifted code graph do not exist [24].

9 For every condition, iteratively modify associated s; ; values in order to satisfy the
greatest possible number of conditions for the non-existence of corresponding
cycles.

10 {Matrix construction}
1 From the obtained W and Si js i=1,...,1,j=1,...,], construct Has in (1).

Juy

The parameters of the RS and BCH codes, which are counterparts of LDPC H, . .., HS,
are also presented in Table 2. These codes were used for an experimental comparison of the
developed QC-LDPC scheme with classical block codes. Every RS code is clearly defined
by its (N, K) parameters and for BCH codes, we also provide the correction capability
parameter tpcy, defined as in [49]. The generator polynomials of RS and BCH codes are
obtained as described in [49].

0 7 6 0 2 0
111 4 15 1 0 0
0 3 8 6 4
8 1 3118 120]0
13 4 0 2 0
41210 1 19 0
0 12 0129]15]|0
24 0 19 3 8|0
0 4 4 28 110
5 0 2 4 2610
14 0 11 1 29 0
5 4 7] 4 0]0
1 0 11|29 9 0
1 10 27 6 101 29
1 1 613 31 2
4 5 311 8 3

Figure 5. Parity-check matrix of a (1024,512) QC-LDPC code with submatrix size P = 32. The cyclic
shift values are provided for non-zero submatrices.
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Table 2. Parameters of the experimental parity-check matrices H for LDPC. The A; represents the
fraction of degree-d variable nodes in the code graph.

Matrix K N P R Distribution NRS,BCH KRS RRS KBCH tgcH RBCH
H1 512 1024 32 % Reg., A3 =1 1023 511 ~ % - - -
H2 512 1024 32 % Irreg., A3y 1023 511 ~ % - - -

1 1 1
H3 256 512 32 5 Reg., A3 =1 511 255 x5 259 30 ~ 5
1 1 1
H4 256 512 32 > Irreg., A2 36 511 255 ~ 5 259 30 ~ 3
5 5 5
H5 320 512 32 3 Reg., A3 =1 511 321 ~ 3 322 22 ~ 3
3 3 3
Heé 384 512 32 1 Reg., A3 =1 511 383 ~ 385 14 ~ 3
1 1 1
H7 144 288 16 3 Reg., A3 =1 255 143 ~5 147 14 ~ 5
1 1 1
H8 144 288 16 5 Irreg., A2z 255 143 x5 147 14 ~ 5

The RS encoder we use for comparison is a byte-size (8 bit) LSFR (linear-feedback
shift register) implementation, following the source codes provided in [50], while the BCH
encoder we base on the description provided in [51].

The encoding process in each algorithm is based on three steps: data preparation,
encoding algorithm execution and storing the results. The encoding in all cases is based
mostly on operations: XOR, OR and register shift. The basic LDPC, RS and BCH algorithms
need to execute a similar order of the number of operations. Meanwhile, the inherent
advantage of QC-LDPC is due to the following reasons:

¢ The encoding combines operation for a blocks of P bits because multiplication by a
whole submatrix can be done in a single shift operation;

e The QC-LDPC parity-check matrix, which can be used directly for encoding, is by
definition sparse; therefore, the number of multiplications by submatrices is also
relatively small.

This explains the reduction in time processing, which is shown in the following results.

6.1. Memory Utilization

Figure 6 shows the memory utilization observed in our experimental framework for
eight different LDPC parity-check matrices (HI, ..., H8), as well as their Reed-Solomon (RS)
and Bose-Chaudhuri-Hocquenghem (BCH) counterpart block codes (with similar block
lengths and code rates R). Three LDPC encoder implementation methods were investigated.
The basic implementation refers to the direct H matrix stored in the Boolean table. The
memory requirement is too huge to be applicable with the STM32 device mentioned here
due to the stack overflow error.

The second solution, referred to as an efficient LDPC, is based on the index representa-
tion of the H matrix and the developed encoding algorithm written in the C programming
language. The algorithm is versatile. The memory utilization is roughly 20 times less than
with the basic representation.

Finally, the third solution, marked with the blue bar in Figure 6, involves the developed
QC-LDPC encoding algorithm and the circular shift value representation of H. This
algorithm is available to encode only QC-LDPC parity-check matrices, but with a broad
range of code lengths and rates. The significant memory reduction in the proposed solution
was confirmed by the experimental results. It can also be observed that the memory
utilization was not greater than that of the RS encoder counterpart implemented with
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the same microcontroller equipment. In all the presented charts, the proposed encoder is
shortly denoted as QC-LDPC, while the index representation solution is denoted as LDPC.

108 . . !
B QC-LDrC
B LDPC
RS
[ Jeit

ook [ Basic LDPC | |

Used memory [Bytes|
=)
£

—
o
w

102

1 2 3 4 5 6 7

Type of H matrix

o= I S——

Figure 6. Memory utilization of the implemented encoders.

6.2. Block Encoding Time

A similar comparison was made for the encoding time measurements. Figure 7
presents the total encoding time of a single block for different parity-check matrices. The
measured time involved the data preparation, calculation of parity bits ps, p2, and gathering
of the output vector. We included results for standard LDPC encoding with the index
representation (orange bar), as well as the proposed efficient QC-LDPC encoding (blue bar).
A significant encoding time reduction was visible in the case of the developed efficient
QC-LDPC algorithm implementation in comparison with the LDPC with the index matrix
representation, as well as the Reed—Solomon (RS) encoders. This implementation thus
has potential for the reduction in energy consumption in solutions that use sleep modes
after the communication of a message from an IoT node. The relation of the working mode
time to the sleep mode time can be reduced if the block encoding time is reduced.

104 T T ;
I QCLDPC
I .DPC
RS
I BCH
3L 4
__é 10
=
z
g 10%F 1
o
4]
E
= 1
10"+ 1
10°
1 2 3 4 5 6 7 8

Type of H matrix

Figure 7. Single block encoding time periods.
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Basing on the timing measurements, we estimated that energy saving that can be
achieved for the proposed encoder in comparison with the Reed-Solomon encoding. For
this estimation, the following assumptions were made, reflecting real operation of the
microcontroller STM32 used for experiments:

*  The voltage supplied to the circuit is 3.6 V.
e  The current in the active mode with 80 MHz clock is 33.5 mA.

We calculated the normalized energy needed for encoding a single bit of the QC-LDPC
codes as well as the other reference encoders. The results are presented in Figure 8. Then,
we subtracted the results, obtaining the potential saving that can be achieved, expressed in
[W]/bit]. These results are presented in Table 3.

Table 3. Energy savings per bit, achieved for QC-LDPC encoding, in comparison with counterpart
Reed-Solomon encoding.

Matrix ID Energy Saved Matrix ID Energy Saved
[u)/bit] [u]/bit]
H1 196.81 H2 197.55
H3 48.65 H4 49.59
H5 76.29 He6 108.94
H7 16.75 HS8 17.26
107 ' '
5
5104} 1
g —9
5 —&— QC-LDPC Regular
e —&— QC-LDPC Irregular
[} 105t —®— LDPC Regular
2 —=+— LDPC lregular
k] RS
8 —e—BCH
L . e ®
*— _7_7_7_7_,,_5
10} i — :
288 512 1024

Code length N

Figure 8. Encoding energy needed per bit vs. code length.

6.3. Throughput

The trade-offs between code parameters and the achieved encoder features can be also
illustrated by means of the achieved maximum encoding throughput. This is visualized
in Figure 9. We can observe the advantage of the proposed efficient QC-LDPC encoder
realization over the basic LDPC, BCH and RS encodings. The throughput developed
realization is rather not sensitive to the block length. The throughput in general increases
with the code rate, because the portion of information bits in the code blocks increases.
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Figure 9. Throughput of the encoders vs. code parameters.

6.4. Error-Correction Performance

In order to show the coding gain that can be achieved with the QC-LDPC codes
employed in comparison with typical classic block codes, we performed Monte Carlo
simulations for the QC-LDPC codes, as well as for their RS and BCH counterparts. RS
codes with rate R = 0.5, BCH and QC-LDPC codes with different block lengths were used
for this comparison. A QPSK modulator and an AWGN channel model were used in the
communication system models. The LDPC codes were decoded with a belief propagation
(BP) decoder, the BCH codes were decoded with the hard-decision Berlekamp algorithm,
and the RS codes were decoded using the Berlekamp-Massey decoding algorithm.

Figure 10 presents the results of these experiments in the form of the bit error rate
curve versus the effective signal-to-noise ratio (E,/Np) in an AWGN channel for three
selected cases: (1024, 512), (512, 256), and (512, 320) LDPC codes and their counterparts, as
shown in Table 2. An additional coding gain of about 2 dB for the QC-LDPC codes is visible
in all of the presented cases. This result represents the amount of transmission power
that can be saved when using iteratively decoded QC-LDPC codes instead of standard

block codes.
10°
—4%— RS (511,255)
——BCH (511,322)
101k BCH (511,259)
—©— LDPC (1024,512)
5 LDPC (512,256)
1072 LDPC (512,320)
1078 €
o
w
a1}
10-4 |
107 1
106 ¢ E
107 I I I I I
1 2 3 4 5 6 7

(Eb/NO) [dB]

Figure 10. Error correction performance of the experimental codes.
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7. Discussion

The ECC-encoding procedure presented in this paper is devoted to error protection
in IoT node devices constructed with microcontroller-type equipment and without strict
throughput requirements, but with the energy efficiency being an important factor. We
showed that QC-LDPC codes, which are usually considered for high-throughput communi-
cation systems and advanced protocols can also be considered for these types of computa-
tionally constrained devices. We provided Richardson-Urbanke LDPC encoding expressed
for QC-LDPC codes, and we showed how the encoding can be decomposed into elementary
operations that are suitable for implementation in a simple microcontroller device.

The whole encoding algorithm was implemented and verified for a few QC-LDPC
parity-check matrices. Comparisons with other known block codes (RS and BCH) are also
provided, showing that the memory requirements are not greater than for standard block
codes, while the achievable throughput is increased and the encoding time is reduced,
which enables the energy consumption reduction. At the same time, the error-correction
performance of LDPC codes is significantly better than for standard block codes. This
provides the potential for the reduction in the energy consumption of the communication
links used to connect IoT nodes with IoT gateways.
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Dekoder LDPC implementowany w mikrokontrolerze dla
systemow Internetu Rzeczy

Streszczenie. Artykut dotyczy projektowania systeméw kodowania korekcyjnego dla protokotéw komunikacyjnych w Internecie Rzeczy, ktdre sa imple-
mentowane na platformach o mocno ograniczonych zasobach obliczeniowych. W artykule zaproponowano wykorzystanie nowoczesnych kodéw LDPC
(Low Density Parity Check), zaprezentowano algorytm dekodujacy oraz przedstawiono wyniki eksperymentalne implementacji w uktadzie mikrokontrol-
era. Przeprowadzono testy dla réznych wielkosci stéw kodowych oraz zebrano wyniki zwigzane z czasem dekodowania, przepustowoscia, jak réwniez
liczbg iteracji potrzebng do zdekodowania jednego bloku.

Abstract. The article concerns the design of correction coding systems for communication protocols in the Internet of Things, which are implemented
on platforms with very limited computing resources. The article proposes the use of modern LDPC (Low Density Parity Check) codes, presents the
decoding algorithm and presents the experimental results of the implementation in a microcontroller device. Experiments were performed for different
codeword sizes and the results were collected concerning the decoding time, throughput as well as the number of iterations needed to decode one

block. (LDPC decoder for Internet of Things systems)

Stowa kluczowe: loT, LDPC, QC-LDPC, dekodowanie
Keywords: 0T, LDPC, QC-LDPC, decoding

Wprowadzenie

Wspétczesny rozwdj technologiczny determinuje wzrost
znaczenia poprawnego przesytania danych w wielu roz-
maitych systemach teleinformatycznych. Wymagana jest
transmisja coraz wigkszej liczby informacji, w coraz krétszym
czasie, przy wykorzystaniu jak najmniejszych porcji energii,
co skutkuje nieuniknionym zjawiskiem btedéw w transmisji.
Tymczasem poprawno$¢ danych przesytanych jest jednym z
kluczowych elementéw w wielu sektorach. Dzigki kodowaniu
kanatowemu mozliwe jest wykrywanie btedéw, a takze au-
tomatyczna rekonstrukcja prawidtowych blokéw danych (ko-
rekcja). Jest to realizowane poprzez dotgczanie do bitowych
blokéw informacyjnych pewnej liczby symboli (bitéw) nad-
miarowych (kontrolnych), ktére moga by¢ wykorzystane w
odbiorniku do detekc;ji i korekcji btedow.

Kody LDPC (Low Density Parity Check) sg obecnie jed-
nymi z najlepszych metod kodowania blokowego o bardzo
dobrych wtasnosciach korekcyjnych. Kody LDPC dzigki
swoim wiasnosciom znajdujg sie blisko granicy Shannona
[11]. Historia kodéw LDPC siega roku 1962, gdzie zostaty
zaproponowane przez R. G. Gallagera [5]. W éwczesnych
czasach poziom technologiczny nie pozwalat na ich zas-
tosowanie. Tym samym stracity one na znaczeniu az do
roku 1999, gdzie D.J.C. MacKay zwrdcit uwage na znakomite
wtasnosci kodéw LDPC [10]. Od tego czasu zdecydowanie
zyskatly one na popularnoéci, czego przyktadami sg zas-
tosowania takie jak: DVB-S2 i DVB-T2 [4], WiFi [1], WIMAX
[7], sieci 5G [13, 2, 12, 15].

Projekt badawczy, ktérego czescig sg wyniki przed-
stawione w niniejszym artykule, ma na celu pokazanie, ze
kody LDPC moga by¢ z powodzeniem stosowane takze w
systemach o silnie ograniczonych zasobach sprzetowych,
ktérymi zwykle cechujg sie urzadzenia systemow Internetu
rzeczy (ang. loT). W ramach projektu powstata efek-
tywna implementacja kodera LDPC w uktadzie mikrokon-
trolera, ktéra zostata opisana w [6], a takze implemen-
tacja dekodera, oparta na koncepcji opisanej w niniejszym
artykule. Artykut dotyczacy kodera opisuje problem
ztozonosci obliczeniowej kodera LDPC oraz porusza prob-
lem zwigzany z przetwarzaniem duzych liczby danych przez
urzadzenia o niewielkich mozliwosciach obliczeniowych.
Jednoczes$nie autorzy proponujg zmiang podej$cia do zapisu
tak zwanych macierzy rzadkich, czyli takich, w ktérych wys-
tepuje niewiele elementéw niezerowych na poczet wykorzys-
tania innych metod zapisu tych samych informacji. Anal-

iza i rozwigzanie tego problemu znalazto zastosowanie w
urzadzeniu typu Internetu Rzeczy bazujacym na mikrokon-
trolerze o ograniczonych mozliwo$ciach obliczeniowych.
Wyniki liczbowe zajetosci pamieci, czasu potrzebnego na za-
kodowanie bloku informacyjnego, jak réwniez przepustowos¢
zostaly podsumowane w wynikach cytowanego artykutu.
Nalezy zwr6ci¢ uwage, ze zyski zwigzane z efektywng im-
plementacjg algorytmu kodowania sg wedtug autoréw bardzo
dobre i wpisuja si¢ w trend urzadzen typu Internetu Rzeczy
zasilanych bateryjne ze wzgledu na zyski zwigzana z ener-
gooszczednoscia.

Kody LDPC - podstawowe definicje

W systemie systematycznego kodowania blokowego,
okreslony jest wektor informacyjny u = [ui,us,...uk]
bedacy czescig wektora kodowego ¢ = [cy, ¢a, ...cn], gdzie
N =K + M, a M oznacza liczbe bitow nadmiarowych.
Taki kod blokowy jest oznaczany C'(N, K), a kolejne stowa
strumienia transmitowanej informacji — wektory informacyjne
u sg przeksztatcane w zakodowane wektory c. Elementy
wektor6w u, ¢ moga w ogoélnosci naleze¢ do ciata Galois
GF(q), jednakze powszechnie jest stosowane kodowanie bi-
narne nad GF(2), gdzie ug, ¢, € {0,1}.

Pojecie sprawnoéci kodu R = K/N definiuje poziom
nadmiarowosci kodowania. Sprawno$¢ zawsze zawiera sie
w przedziale 0 < R < 1. Zwigkszenie liczby elemen-
téw nadmiarowych poprawia wtasnosci korekcyjne kodu, jed-
nocze$nie pogarszajac sprawnos¢ kodu.

Dany kod LDPC definiowany jest przez macierz kon-
troli parzystosci H, ktéra jest macierza rzadka, natomiast
Hc” = 0 to réwnanie kontrolne, ktére pozwala na wery-
fikacje czy dany wektor c jest prawidtowy. Jeéli nie, to it-
eracyjny algorytm dekodowania LDPC pozwala na korekcje
(pewnej liczby) bteddw.

W przypadku kodéw LDPC macierz kontrolna H jest
macierza rzadkg — o matej liczbie elementéw niezerowych.
Kody LDPC dzielg sie na dwa typy — kody regularne i
nieregularne. Odréznia je stata badz tez zmienna w przy-
padku koddw nieregularnych liczba elementéw niezerowych
w kazdej kolumnie H. W przypadku kodéw regularnych jako
zalete mozna wskaza¢ uproszczenie struktury sprzetowego
kodera, natomiast w przypadku koddéw nieregularnych o
odpowiednio dobranej macierzy H, zaleta w ogdlnosci sa
lepsze witasnosci korekcyjne od kodéw regularnych [14].

9§V wiekszosci standarddw telekomunikacyjncych wykorzysty-
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wane sg kody nieregularne.

Algorytmy dekodowania wykorzystywane w praktyce
sg algorytmami iteracyjnymi.  Alternatywnym sposobem
reprezentacji kodu dla macierzy H, na potrzeby prezentacji
algorytmu dekodowania, jest graf Tannera [10]. Graf Tan-
nera dla liniowego kodu blokowego o macierzy kontrolnej H
jest grafem dwudzielnym. Sktada sie on z wierzchotkéw kon-
trolnych i bitowych. W procesie dekodowania elementarne
obliczenia reprezentowane sg przez wierzchotki, natomiast
spos6b przesytania wynikéw tych obliczen reprezentowany
jest poprzez krawedzie. Wierzchotki kontrolne odpowiadajg
wierszom macierzy H — czyli rbwnaniom kontrolnym. Wierz-
chotki bitowe odpowiadajg kolumnom macierzy H — czyli
bitom stowa kodowego. Wartosci prawdopodobienstw sg
reprezentowane przez wiadomosci — poziomy wiarygodnosci
(ang. beliefs), ze dany bit jest réwny 0 lub 1 (wiadomosci
z wierzchotkéw bitowych do kontrolnych) oraz informacje o
spetnieniu réwnania kontrolnego, przy okreslonej wartosci
bitu (wiadomosci z wierzchotkéw kontrolnych do bitowych).

Algorytmy iteracyjne polegaja na zblizaniu sie do praw-
idfowego rozwigzania z kazdg iteracjg dekodowania. Inaczej
nazywane sg algorytmami propagacji pozioméw wiarygod-
nosci BP (ang. Belief Propagation) i szczegétowo opisane w
licznej literaturze [8], [10].

Model systemu loT

Obecnie urzadzenia systemoéw tzw. Internetu rzeczy
sg coraz bardziej popularne i zazwyczaj sg postaci matego
urzgdzenia zasilanego bateryjnie, z bardzo ograniczonymi
funkcjami, lecz czasem takze znacznie bardziej rozbu-
dowanego urzgdzenia posiadajgcego system operacyjny, da-
jacymi mozliwos¢ bezposredniej wymiany danych z chmurg
[9]. W niniejszym artykule uwage skupiamy a urzadzeniach
bazujacych na prostych mikrokontrolerach (np. STM32L4),
0 ograniczonych zasobach obliczeniowych. Dla wspomni-
anego mikrokontrolera producent (STM) daje do wykorzys-
tania narzedzie wspomagajace programowanie, ktére wyko-
rzystano w opisanych pracach badawczych oraz biblioteki do
obstugi peryferiéw.

Model przyktadowego rozwigzania komunikacji w sys-
temie loT jest przedstawiony na Rys. 1. Urzadzenie koncowe
Internetu Rzeczy wysyta / odbiera komunikaty, np. w aplikacji
chmurowej, jako wezet posredni wykorzystujgc urzadzenie
centralne — bramke IoT. Poziom oznaczony na czerwono,
zwigzany z urzadzeniem loT, jest poziomem o ograniczonych
zdolnosciach obliczeniowych, reprezentujacym zwykle nisko-
kosztowe i energooszczedne urzadzenia koncowe.

Urzadzenie loT wysyta komunikaty w kierunku tzw. w
gére (ang. uplink) oraz odbiera w kierunku tzw. w dét
(ang. downlink). W przypadku komunikacji uplink urzadze-
nie loT gromadzi dane, przetwarza je, koduje oraz za-
mienia na odpowiedni sygnat dostosowany do kanatu ko-
munikacyjnego. Dane kodowane sg za pomocag kodera
LDPC, ktére zostato zaprojektowane dla urzadzen typu loT,
wyposazonych w mikrokontroler [6]. Komunikacja w kierunku
downlink realizowana jest od bramki do urzadzenia loT, wigc
urzadzenie odbiera sygnat, przetwarza go do postaci bitow
lub tzw. miekkich decyzji (demodulator), a nastgpnie wyko-
rzystuje programowy dekoder do korekcji btedow.

Realizacja algorytmoéw kodeka LDPC w urzadzeniach loT
Algorytmy kodowania i dekodowania majg wymagania
co do pojemnosci pamieci, jak rowniez mocy obliczeniowe;j.
Algorytm kodowania zrealizowany dla mikrokontrolera w
urzgdzeniu typu loT zostat opisany w artykule [6]. Na
potrzeby urzgdzen o ograniczonych zasobach pamiecﬁéo
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Algorithm 1: Dekodowanie LDPC [16] dla uktadu
mikrokontrolera.
Input:
— Macierz kontroli parzystoéci H zapisana w postaci
indeks6w niezerowych elementow.
— Maksymalna liczba iteracji dekodowania.
Output:
— Informacja o powodzeniu lub niepowodzeniu
dekodowania.
— Wektor zdekodowanych danych.

1 Inicjalizacja - Przypisanie warto$ci wejéciowych. Sg
one prawdopodobienstwami LLR (ang.
Log-Likelyhood Ratio) (dla wszystkich m € M (n) i

n € (1, M))

P(Cn = O‘Qn)
P(Cn = 1‘1/17)

2 Krok horyzontalny, w ktérym wyznaczane sa
wierzchotki kontrolne. Wyznaczanie warto$ci
minimalnych (dla wszystkich n € N (m) i
m € (1,N)):

)

(1) Qnm = L(Cn|yn) =1In (

Ron =

min
keN(m)\n

Sgn(ka) |ka‘

[

keN(m)\n

Algorytm dekodujacy wykorzystany w implementaciji
to algorytm Normalized Min-Sum

3 Krok wertykalny, w ktérym wyznaczane sg wierzchotki
bitowe. Sumowanie warto$ci minimalnych i
wejsciowych LLR (dla wszystkich m € M (n) i

n € (1, M)):
() Qnm = L(cn|yn) + Z Rgn
keM(n)\m

4 Dekodowanie wstgpne Wyznaczanie
prawdopodobienstw pseudo-posteriori (dla
wszystkich n):

(4) Qn:=L(calyn) + Y Rin
keM(n)

5 Wyznaczenie twardych decyzji.Podejmowanie
probnych, twardych decyzji (dla wszystkich
n € (1, M)):

L 1 edy@,<0
©) o ’7{ 0 gdyQ, >0
6 Warunek zakonczenia
(6) H =0

mocy obliczeniowej zostat zaproponowany algorytm kodu-
jacy oparty o indeksy niezerowych elementéw macierzy
H. Mozliwe jest réwniez zrealizowanie algorytmu kodowa-
nia w postaci programowej wymagajacego mniejszej liczby
pamieci mikrokontrolera. Taki algorytm moze realizowa¢
dekodowanie na potrzeby kodéw LDPC jak i QC-LDPC (ang.
Quasi Cyclic LDPC), jak przedstawiono w [6]

Kolejnym krokiem jest opracowanie realizacji pro-
gramowej dekodera kodéw LDPC dla uktadu mikrokontrolera.
Do implementacji wybrano wersje algorytmu BP (ang Be-
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Rys. 1. Uproszczony model komunikacji z wykorzystaniem kodowania korekcyjnego LDPC w systemie loT o topologii gwiazdy

lief Propagation) znang jako Normalized Min-Sum [3], ktéra
jest przedstawiona jako algorytm 1. Przedstawione kroki
powtarzane sg iteracyjnie tak dtugo, az zostanie osiggniety
warunek zakonczenia (6) lub zostanie osiggnieta maksy-
malna liczba iteracji (co oznacza dekodowanie zakonczone
niepowodzeniem). Schemat blokowy algorytmu pokazany
jest na Rys. 2. Nalezy ona do klady iteracyjnych algorytmow
propagacji wartosci wiarygodnosci BP.

W opisie algorytmu 1 wykorzystano nastepujace oz-
naczenia:

x = [c1, ¢y . . ., Cy] jest wektorem kodowym,

Yy = [y1,Y2,-..,Yyn] jest wektorem warto$ci odebranych
(migkkie decyzje),

L(cn|yn) - LLR prawdopodobienstw a priori dla bitu n-tego,

N (m) - numery kolumn w macierzy kontrolnej H zawiera-
jacych jedynke w wierszu m-tym,

M (n) - numery wierszy w macierzy kontrolnej H zawiera-
jacych jedynke w kolumnie n-tej,

Qnm - warto$¢ LLR (Log-Likelihood Ratio) wiarygodnosci
z n-tego wierzchotka bitowego do m-tego wierzchotka
kontrolnego grafu Tannera,

R, - wiadomos$¢ z m-tego wierzchotka kontrolnego do n-
tego wierzchotka bitowego,

¢, - wektor zdekodowany.
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Implementacja programowa algorytmu dokowania na
urzadzeniu loT

Zaproponowany algorytm zostat zaimplementowany z
wykorzystaniem jezyka C, przy czym opis utworzono opty-
malizujac dla kompilacji do uktadu mikrokontrolera. Znajduje
on zastosowanie w dekodowaniu danych dla macierzy kon-
troli parzystosci H regularnych oraz nieregularnych kodéw
LDPC, w tym klasy QC-LDPC. Jest to zatem uniwersalne
rozwigzanie, ktére wymaga jedynie odpowiedniego zapisu
macierzy H, z wykorzystaniem indekséw elementéw nieze-
rowych tej macierzy.

Pierwszym  krokiem algorytmu dekodowania jest
przekazanie danych do procedury inicjalizujgcej zmienne
oraz bufory do przechowywania danych tymczasowych.
Przy wywotaniu funkcji dekodowania trafia one na stos
w obszarze pamieci RAM. Pamie¢ RAM mikrokontrolera
zwykle ograniczona jest do kilkudziesigciu kilobajtow w za-
leznosci od typu mikrokotrolera. W tym kroku przypisywane
sg wartosci wejsciowe (LLR prawdopodobienstw skojar-
zonych z poszczegélnymi bitami), dla wszystkich weztéw
bitowych. Na tym etapie wywotywana jest rowniez funkcja
odpowiadajgca za podjecie tzw. twardych decyzji, czyli
okre$lenie na podstawie odebranych symboli najbardziej
prawdopodobnych warto$ci poszczegélnych bitéw (0 / 1).

0leorzona i inicjalizowana jest macierz (dwuwymiarowa
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Macierz| K | N |P|R Rodzaj

1

H1 5121024 | 32 3 Regularna
T,

H2 51211024 |32 3 Nieregularna
1

H3 256 | 512 |32 3 Regularna
T

H4 |256| 512 |32 3 Nieregularna
5

H5 |320| 512 |32 3 Regularna
3

H6 |384| 512 |32 1 Regularna
1

H7 |144| 288 |16 3 Regularna
1.

H8 144 | 288 |16 3 Nieregularna

Tablica 1. Parametry eksperymentalnych macierzy kontroli parzys-
tosci H dla kodowania LDPC.

tablica), ktéra przechowuje wiadomosci z wierzchotkéw
kontrolnych do bitowych (macierz rllr oraz macierz (tablica)
przechowujgca wiadomosci z wierzchotkéw bitowych do
kontrolnych (macierz gllr).

Nastepnie rozpoczynana jest petla o ograniczonej licz-
bie iteracji, w ktorej realizowany jest algorytm dekodowania.
Ostatnim krokiem petli jest zawsze sprawdzanie warunku za-
konczenia (spetnienia wszystkich réwnan kontrolnych) i w za-
leznosci od rezultatu mozliwe jest przerwanie obliczen.

Drugim krokiem jest krok horyzontalny, w ktérym
obliczane sag warto$ci wierzchotkéw kontrolnych oraz
wykonywana jest realizacja algorytmu Normalized Min-Sum
za pomocg ktérego dane sg dekodowane. Dla kazdego
wiersza macierzy kontrolnej zapisywane sg w pamieci in-
deksy elementéw niezerowych macierzy kontrolnej H. Pa-
trzagc na graf Tannera zapisywane sga w pamigci indeksy
wierzchotkéw bitowych potaczonych krawedziami z wierz-
chotkami kontrolnymi. Nastepnie zapisywane w pamigci sg
warto$ci bezwzgledne twardych decyzji oraz ich znak w os-
obnych tablicach pomocniczych. Algorytm iteruje po wszys-
tkich wierszach macierzy (H), gdzie dla kazdego wiersza
obliczana jest warto$¢ minimalna z elementéw o indeksach
innych niz aktualny, natomiast bazujac na znakach obliczany
jest iloczyn znakéw wektora wejsciowego bez brania pod
uwage elementu o obliczanym indeksie lub innymi stowy
jest to XOR bitéw znaku. Obliczona warto$¢ minimalna
jest normalizowana poprzez przemnozenie ich przez warto$é
w zakresie 0.5-1. Na potrzeby demonstracyjne przyjeto
dos$wiadczalnie warto$¢ 0.75. Po normalizacji wartosci
zaokraglane sa do liczb catkowitych. W trakcie pracy nad
algorytmem zauwazono, ze warto$¢ parametru mniejsza od
1 wptywa pozytywnie, gdy jest duzo btedéw i algorytm dzi-
ata na granicy swoich mozliwosci. W analogicznym przy-
padku algorytm dekodujgcy Min-Sum z parametrem 1 nie
potrafit zdekodowa¢ danych, natomiast algorytm dekOdPOZ
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Sygnat
zdemodulowany

l

Twarde decyzje

l

Inicjalizacja
algorytmu
dekodowania

Proces
Iteracyjny

]

Krok
Horyzontalny

]

Algorytm
Dekodowania

]

Krok wertykalny

]

Dekodowanie
probne

i=i+1

Warunek zatrzymania
algorytmu dekodowania

Poprawnie
deko%lg\?vania zdekodowana
wiadomos¢

Rys. 2. Parameters of the experimental parity-check matrices H for
LDPC. The )4 represents the fraction of degree-d variable nodes in
the code graph.

jacy Normalized Min-Sum z parametrem 0.75 dekodowat je
poprawnie. Koncowym etapem jest potgczenie obliczonego
znaku z wartoscig modutem. Tym samym wraz kolejnymi it-
eracjami aktualizowane sg warto$ci macierzy rllr.

Trzecim krokiem jest krok wertykalny, w ktérym
obliczane sg wierzchotki bitowe. Wykonywana jest ona zgod-
nie z Tab. 1 N razy, czyli tyle ile mamy kolumn macierzy
H. Poczatkowo wybieramy indeksy niezerowych elementéw
w pierwszej kolumnie macierzy H. Bazujgc na macierzy rllr
obliczanej w poprzednim kroku wyciggany jest jej odpowiedni
fragment bazujgc na indeksach niezerowych elementéw
kolumn macierzy H. Nastepnie wybrany fragment jest
sumowany bez brania pod uwage elementu o obliczanym

rytm. Obliczony wektor tymczasowy jest ograniczany do co
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warto$ci po to, aby wartosci nie dazyly do +/-o0, a w przy-
padku obliczen komputerowych przekroczenia zakresu zmi-
ennej.

Bazujgc na wyznaczonych warto$ciach macierzy qllr
oraz rllr realizowane jest wstepne dekodowanie bazujgce
na wartoséci tymczasowej z poprzedniego kroku algorytmu.
Na jego podstawie wyznaczane sg twarde decyzje bazujac
na znaku. Koncowym etapem jest obliczenie rownania kon-
trolnego oraz sprawdzenie warunku zakohczenia. Jezeli réw-
nanie kontrolne jest spetnione oznacza to, ze zostato zakonc-
zone dekodowanie tego stowa.

W przypadku, réwnanie kontrolne nie zostanie spetnione
oraz zostanie osiggnieta maksymalna liczba iteracji algorytm
przerwie dziatanie i zwréci btad. Wtedy jest wiadome, ze
stowo jest niepoprawne i obarczone btedami.

Wyniki liczbowe dziatania algorytmu dokowania na
urzadzeniu loT

Implementacja dekodera zostata zrealizowana z
wykorzystaniem mikrokontrolera firmy ST o oznaczeniu
STM32L476, nalezacym do serii o bardzo niskim poborze
mocy. Mikrokontroler jest oparty o wydajny 32-bitowy rdzen
Arm Cortex M4, pracujacy z czestotliwoscia do 80MHz
i posiada wbudowane 1MB pamieci Flash oraz 128KB
pamieci SRAM. Dzigki swoim mozliwo$ciom obliczeniowym
oraz trybom niskiego poboru energii, uktad jest dobrym
rozwigzaniem dla urzadzen Internetu Rzeczy, stosowanym
w wielu przemystowych rozwigzaniach.

Z wykorzystaniem zaprezentowanego mikrokontrolera
przeprowadzono analizy dla réznych macierzy H w dwéch
wariantach:

« stata sprawno$c¢ kodu o rézne dtugosci stowa
« stafa dtugo$¢ stowa o réznej sprawnosci

Stata sprawnos¢

Poréwnano, jak zachowuje sie algorytm dekodowania
w zaleznoéci od liczby btednych bitéw w odebranym stowie
kodowym. Btedy byly wprowadzane w sposéb pseudo-
losowy, w liczbie od 0 do 80 bitéw. Dla kazdej macierzy
H wykonano 100 préb. Na rys. 3 przedstawiono poréw-
nanie wynikéw dekodowania dla sprawnosci % dla réznych
dtugosci stowa kodowego N, przy maksymalnej liczbie it-
eracji dekodowania ustalonej na 20. Przedstawiono liczbe
iteracji potrzebnych do zdekodowania poszczegdinych stow
kodowych. Osiagnigcie limitu 20 iteracji wskazuje bloki, ktére
nie zostaly prawidtowo zdekodowane. Do uzyskania tych
wynikéw eksperymentalnych wykorzystano macierze H2,
H4, HS8, wymienione w tab. 1. Zauwazyé mozna, jak
dtugos$¢ bloku kodowego, a tym samym liczba bitéw nadmi-
arowych wptywa na mozliwosci dekodera. Najdtuzszy blok
z 512 bitami nadmiarowymi potrafi skorygowa¢ do ok. 80
btedéw, blok z 256 bitami nadmiarowymi potrafi skorygowac¢
do okoto 40 btedéw, natomiast blok z 144 bitami nadmi-
arowymi potrafi skorygowaé do okoto 30 bteddw.

Stata dtugos$¢ stowa
Poréwnano, jak zachowuje sie algorytm dekodowania w za-
leznosci od liczby btedéw transmisji. Btedy dla kazdego wek-
tora testowego byty wprowadzane w sposéb pseudo-losowy,
w liczbie od 0 do 50. Dla kazdej macierzy H wykorzys-
tano 100 wektoréow testowych. Na wykresie 4 przedstaw-
iono poréwnanie dla dtugosci stowa N = 512 dla r6znych
sprawnoséci kodu R. Do poréwnania wykorzystano macierze
H3, H5, H6 z tab. 1. Zauwazalne jest jak liczba bitéw nad-
miarowych wptywa na mozliwosci dekodera.

Liczba wymaganych iteracji
do poprawnego zdekodowania ramki

llos¢ bledow transmisji
Seria ramek z losowo wygenerowanymi bledami

Rys. 3. Wyniki procedury iteracyjnego algorytmu dekodowania
LDPC dla statej sprawnosci

Kod o sprawnosci % potrafi osiagna¢ najmniejszg liczba
iteracji dla tej samej liczby bteddéw. Potrafi zdekodowac
nawet 50 btedéw transmisji w zadanej liczbie iteracji. Kod o
sprawnosci % potrafi zdekodowac do okoto 25 btedéw trans-
misji. Kod o sprawnosci % potrafi zdekodowac¢ do 15 btedow
transmisji.

-
8o o o

dekodowania ramki

= N
=

Liczba wymaganych iteracji
S o

do poprawnego z

n
=3

llos¢ bleddw transmisji
Seria ramek z losowo wygenerowanymi biedami

Rys. 4. Wyniki procedury iteracyjnego algorytmu dekodowania
LDPC dla statej dtugosci stowa

Wyniki czasowe oraz
dekodowania
Przepustowo$¢ dekodera (ang. throughput — T H)
mozna okresli¢ z zaleznoéci (1), gdzie K jest dtugoscia stowa
informacyjnego, a T.... to czas dziatania dekodera. Czas
dekodowania mozna roztozy¢ na 3 elementy: czas inicjal-
izacji T},t, czas dekodowania Tzecode, Czas generowania
informacji wyjsciowej 15, jak w (2). Wedtug testéw pro-
ces inicjalizacji moze zosta¢ wykonany raz na poczatku, a
czas generowania informacji wyjsciowej jest znikomo maty w
poréwnaniu do czasu dekodowania. Zatem T,cc = Tyecode-
Czas dekodowania obejmuje czas wykonywania instrukcji
oraz sumaryczny czas dostepow do pamieci, przy czym oba
czasy sg proporcjonalne do liczby niezerowych elementéw w
macierzy kontrolnej. Przedstawiono to za pomoca zaleznosci
(4), gdzie C' okresla $rednig liczbe elementéw niezerowych

przepustowos¢ algorytmu

1013ka2dym wierszu macierzy H, natomiast I to maksymalna
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liczba iteracji. Wreszcie przepustowo$¢ mozna wyznaczy¢
réwnaniem (6), gdzie « jest okreslonym eksperymentalnie
wspotczynnikiem proporcji ztozono$ci obliczen i opdznienia
dostepu do pamieci. Wynika z tego, ze przepustowos$¢ za-
lezna jest od wspotczynnika «, $redniej liczby niezerowych
elementéw w kazdym wierszu macierzy H, liczby iteracji
oraz sprawnosci kodu. Wspoétczynnik o zostat wyznaczony
doswiadczalnie na podstawie czasu dekodowania jednej iter-
acji i dla kazdej z macierzy H jest zblizony. Srednia warto$é
wspotczynnika « dla eksperymentéw przeprowadzonych na
wybranych macierzach wyniosta 1,83 % 1075, Korzystajac
z tej wartoéci wspétczynnika «, btad okreslenia przepus-
towosci z zaleznosci (6) nie przekracza 5% dla wykorzys-
tanych w pracach badawczych macierzy kontrolnych.

TH =

Tegec
Tezee = Tinit + Taecode + Tout
Taecode = Toperate + Tm,emory
Taccode ~x XN x C x I
N 1

TH:axCxIxN:axCxI

Typ macierzy H Qzas .qekod?wania Pr.zepustowoéé
jednej iteracji [ms] | [bit/s]
HA1 230 4452
H2 245 4180
H3 115 4452
H4 118 4339
H5 150 3012
H6 185 2116
H7 65 4431
H8 65 4431
Tablica 2. Wyniki czasowe oraz przepustowos$¢ algorytmu
dekodowania
Srednia
Dlugosé | %2 | wspélczynnik
elementéw . Pt
Typ macierzy H sowa niezerowych ZJ{O.ZOhOS.CI .
kodowego . obliczeniowej
N w.kazdym o
wierszu
C
HA1 1024 6 1,87E-06
H2 1024 6,5 1,84E-06
H3 512 6 1,87E-06
H4 512 6,5 1,77E-06
H5 512 9 1,84E-06
H6 512 13 1,82E-06
H7 288 6 1,88E-06
H8 288 6,5 1,74E-06
Tablica 3. Parametry potrzebne do wyznaczenia przepustowosci

algorytmu dekodowania

Istotnym jest, ze przepustowo$¢ nie jest zalezna od
wielkoéci stowa kodowego, a jedynie od liczby elementow
niezerowych w kolumnie, co dla algorytmu bazujacego na
indeksach elementow niezerowych jest poprawne, a jedynie
czas dekodowania jest zalezny od wielkos$ci stowa kodowego.
Dla kodéw nieregularnych zastosowano warto$¢ $rednig
obliczong na podstawie liczby jedynek w kazdym wierszu. 104
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Whioski

W artykule przedstawiono implementacje nowoczes-
nego kodowania korekcyjnego LDPC w uktadzie mikrokon-
trolera, ktére moze by¢ wykorzystane w protokotach komu-
nikacyjnych przetwarzajacych niewiele danych, przy ogranic-
zonych zasobach obliczeniowych, co jest charakterystyczne
dla urzadzen typu loT. W szczeg6lnosci skupiono sie na
uktadzie dekodera. Z przeprowadzonych eksperymentow
mozna wyciggna¢ pewne praktyczne wnioski projektowe. W
szczegolnosci zauwazono, ze kody nieregularne majg lep-
sze wiasnosci korekcyjne. Dla tych samych parametréw
macierzy H w przypadku macierzy regularnej oraz niereg-
ularnej, roznica jest znaczna i ksztaltuje sie na poziomie
okoto od 50% do nawet 90% wigkszej liczby zdekodowanych
bteddw w tej samej liczby iteracji. Pokazano, ze mozliwa jest
implementacja dekodera kodéw LDPC oraz QC-LDPC, takze
nieregularnych, w uktadzie mikrokontrlera, mimo znacznych
wymagan dotyczacych mocy obliczeniowej dla kodéw LDPC.
Wskazano, jaka przepustowo$¢ moze byé uzyskana oraz
zaproponowano przyblizony wzér obliczania przepustowosci
dekodera zaimplementowanego w typowym mikrokontrol-
erze.
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Abstract: The large number of inexpensive and energy-efficient terminals in IoT systems is one of
the emerging elements of the recent landscape of information and communication technologies. IoT
nodes are usually embedded systems with limited processing power devices and strict requirements
on energy consumption. In this paper, we consider the design and implementation of a part of the
IoT communication uplink stack, namely the error correction coding scheme, for energy-efficient
operation. We examine how an efficient rate-adaptive coding scheme, namely the Raptor-like (RL)
quasi-cyclic (QC) subclass of low-density parity check (LDPC) codes, can be applied. We present an
encoding algorithm designed for an embedded CPU; a respective QC-RL-LDPC decoding scheme,
based on typical LDPC iterative decoding; and a combined design procedure for construction of the
QC-RL-LDPC parity check matrices. Next, we conduct experiments to explore the time intervals for
implemented encoding and the goodput of the coding system with incremental redundancy. We
provide the statistical results by combining the measured energy consumption of the encoder and the
simulated radio transmitter energy consumption. We demonstrate the comparison of normalized
energy consumption statistics with the fixed-rate LDPC coding case. As conclusion, we note that
under an unknown channel corruption level, the short block QC-RL-LDPC code implemented in the
CPU can achieve higher energy efficiency per information bit compared to a fixed-rate LDPC code.
Future work will include an extension of the work to nonbinary QC-RL-LDPC coding design.

Keywords: error correction; ECC; low-density parity check codes; LDPC; QC-LDPC; IoT systems

1. Introduction

The Internet of Things, or IoT, is typically perceived as a system of a large number
of interrelated computing devices, often constituting a kind of cyberphysical system. It is
often made up of elements (IoT nodes) that are inexpensive terminals, with an important
feature of optimized energy efficiency of operation [1]. The general concept of the IoT
includes many possibilities for designing the hardware and software of the system. There
is no single unified IoT architecture, and there is no common definition of communication
protocols for IoT parts. While developers use existing technologies to build the IoT, research
groups are still working to adapt protocols and improve communication quality and energy
efficiency [1,2].

The IoT nodes that make up the bottom level of the system are typically battery-
powered devices based on embedded low-power processors (microcontrollers) with lim-
ited processing capabilities. When the system requires a wireless communication protocol,
the energy efficiency of such embedded devices could be highly dependent on the en-
ergy efficiency of the data communication protocol. Since the messages sent from/to
constrained IoT nodes are typically relatively short, the important factor is also the activity
time of the CPU and radio modem, in relation to the inactivity time (when the device
is in sleep mode). Due to the limited resources of the processing units of the IoT nodes,
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efficient communication protocols are desired to enable communication with reasonable
energy efficiency.

The effectiveness and reliability of communication depend heavily on the error con-
trol coding (ECC) mechanism used. Numerous effective coding schemes, such as LDPC
coding [3], turbo coding [4] and polar coding [5], have been developed in recent years.
One problem with the implementation of these schemes is that they they require com-
putationally demanding iterative algorithms for decoding. These coding schemes are
typically utilized in complex communication protocols such as WiFi, WIMAX and 5G, with
high-performance computing hardware required for implementation.

In the case of a time-varying communication channel, additional improvement in
the uplink transmission efficiency can be obtained if a properly designed rate-adaptive or
rateless system is employed, because of the two limitations of the traditional fixed-rate
coding, inherently designed for a specific channel noise level (or SNR, signal-to-noise ratio).
First, if the SNR is significantly higher than the level that the fixed-rate code has been
designed for, then the rate-adaptive code can correct error with higher rate, which means
a lower number of coded bits must be encoded and delivered. Second, if, on the other
hand, the SNR is significantly lower than expected, then the fixed-rate code fails to provide
sufficient redundancy to combat channel corruptions, while the rate-adaptive code can
adapt and provide such additional redundancy.

Rateless codes are a class of ECC that can generate an unlimited number of coded bits
given a finite number of information bits. It is the core of Hybrid ARQ (HARQ) protocols,
which allows for efficient transmission of signals over a channel that changes over time.
The system’s transmitter first sends the high-rate codeword of the necessary size over
the channel. If the receiver cannot decode the received noisy codeword, the transmitter
then sends repeated or additional parity symbols to the receiver to allow the receiver to
attempt another round of decoding, but now with a higher redundancy level. The process
continues until the decoder successfully decodes the received codewords. HARQ can
be classified into two main types: type-I with chase-combining (CC) and type-II with
incremental redundancy (IR). The type-II IR provides superior throughput performance to
CC-HARQ, due to the retransmission of only incremental parity bits, when required [6,7];
therefore, we consider IR HARQ in this research.

The important and well-investigated case of rateless codes is Raptor coding [8]. A Rap-
tor code is a concatenation of a high-rate LDPC outer code and a rateless Luby transform
(LT) inner code. Raptor codes are shown to achieve the capacity of the binary erasure chan-
nel (BEC), while research to design them for the additive white Gaussian noise (AWGN)
channel is already quite advanced [9-11] . While LT codes and Raptor codes share some
similarities with LDPC codes, more closely related to LDPC are protograph-based Raptor-
Like (PBRL) LDPC codes [12,13]. Unlike the Raptor codes, in the PBRL scheme, a high-rate
LDPC codeword is transmitted directly as the initial block, and additional parity symbols
are sent only if necessary. PBRL-LDPC codes are well suited for low-complexity encoder
implementation, because the well-known LDPC and QC-LDPC efficient encoding schemes
can be adapted [14,15].

The general rate-adaptive communication system model that we consider in our
research is presented in Figure 1. We investigate a system based on a low-complexity em-
bedded device that acts as an IoT node and can function in a variety of noisy environments,
regardless of the communication channel. The communication scheme automatically adapts
to the channel; hence, the system can work properly in a wide range of noisy environments.
The developed system is classified as a type Il hybrid automatic repeat request (HARQ) [6],
which involves an initial transmission of a length-K block, followed by transmissions of
shorter length-P chunks. The receiver combines these chunks in a decoding scheme, which
signalizes the successful decoding by sending positive acknowledge (ACK), after receiving
as many chunks as are needed for correct decoding. The coding scheme that we employ
is PBRL-LDPC, constrained to quasi-cyclic (QC) submatrices, which we refer to as QC
Raptor-like (RL) coding (QC-RL-LDPC).
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Figure 1. Considered model of the IoT uplink communication with incremental redundancy
ECC scheme.

Since the gateway in Figure 1 is assumed to possess significantly more computational
resources, it is possible to consider an ECC scheme with high decoding complexity for data
blocks sent in an uplink direction. Therefore, we claim RL-LDPC coding to be a good choice
due to its great correction performance, which can potentially also reduce the transmission
power needed, and in consequence, enhance the transmitter energy efficiency. However,
in the proposed system, the QC-RL-LDPC encoder must still be implemented with an
embedded CPU in an IoT node.

In this context, the research presented in this paper is initiated. Although there have
been many research efforts in the implementation of LDPC and Raptor-like encoding and
decoding, most of them involve high-throughput FPGA or ASIC hardware implementa-
tions, while CPU codec investigations are missing. However, we show that with some
effort, the encoding side can be designed in a way that also enables implementation in
low-power processors with limited processing capabilities. Moreover, for the system de-
signed according to the outline in Figure 1, the energy efficiency of the IoT node operation
is very important. We note that the energy efficiency of the node radio transmitter can be
enhanced by using a modern and well-performing ECC, such as the LDPC coding scheme,
and additional enhancement in the case of unknown channel corruption can be achieved
by a rate-adaptive scheme devoted from LDPC.

Therefore, this paper concerns the design of the entire system, including the construc-
tion of flexible QC-RL-LDPC codes and the implementation of the encoding scheme in the
IoT node of Figure 1, as well as the experimental investigation of the uplink transmission
system performance and the energy efficiency, especially by comparing the incremental
redundancy system with the standard fixed-rate coding. This comparison is made in terms
of energy efficiency of message transmissions, which is dependent on both the encoding
energy consumption and the transmitter energy consumption, which are experimentally
assessed in this research.

Our focus in energy efficiency assessment is on the IoT node (transmitter) procedures
that have been formulated and implemented in a microcontroller CPU device. Other details
of the communication protocol are abstracted as a typical digital modulation scheme and
noisy communication channels; however, for complete system description, we also provide
the decoding algorithm, based on modified message-passing flow. The detailed particular
contributions of this paper can be listed as follows.

1. With regard to implementation, we show how the QC-RL-LDPC encoding can be
efficiently implemented in a CPU device, by decomposing the encoding into simple
cyclic shifts and GF(2) addition operations, in direct correspondence to the CPU
program instructions.

2. We verify the designed CPU implementation of the encoder, with several QC-RL-
LDPC matrix representations, measuring the encoding time and providing measure-
ment results.
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3. We provide a concise procedure for a QC-RL-LDPC binary code design, which is
based on the PEG construction of base graph [16] of the HR code; an IR part optimiza-
tion with reciprocal channel approximation, as in [13]; and then combined lifting of
protographs with a proprietary computer search algorithm.

4. For the receiver side of the system, we provide an effective decoding scheme, based
on LDPC belief propagation (BP) decoding, with incremental redundancy.

5. We perform a number of experiments of the entire system operation, providing the
results in the form of simulated transmission goodput, which is defined as the ratio of
the number of information bits transmitted to the total number of modulation symbols
utilized in the IR, required for successful decoding. Several different designed QC-RL-
LDPC codes with different code lengths are experimentally tested. Moreover, we also
simulate rate-adaptive coding based on state-of-the-art 5G codes [17,18] and compare
them with our designed codes.

6. Taking into account the timing results and system simulation goodput results, we
assess the energy consumption of the encoder plus radio transmitter in a typical
IoT wireless transmission scenario, and provide the results in the form of energy
consumption normalized per transmitted information bit, which allows for an energy
efficiency comparison with a fixed-rate coding system, as well as with a 5G coding
system. The experimental results show the energy efficiency gain that can be achieved
in comparison to fixed-rate coding.

2. Research Methods

The QC-RL-LDPC encoder is implemented in low-power microcontroller unit from
the STM32 family, as will be presented in Sections 5 and 8.1. All the remaining parts of
the communication model considered, presented in Figure 1, are implemented as software
models developed in the Matlab environment. The research methodology is outlined in
Figure 2.

Encoding timing
estimation

Parity Check
Matrix

Construction of

QC-RL-LDPC

QC-RL-LDPC issi

Encoder QC-RLLDPC System and
Implementation in s ﬂDecoder Channel

low-power CPU oftware Model Software Model

I

loT Node Energy
Efficiency
Assessment

Error Correction
Performance
(Monte-Carlo
Simulations)

Figure 2. Outline of research methods.

The parity check matrix construction is a flexible algorithm that enables construction
of QC-RL-LDPC code with any code length, base rate, submatrix size and chunk size, as
is presented in Section 7. The developed decoding algorithm is presented in Section 6,
and in general, it can be used in software or hardware implementations; however, for this
research, the software model created in Matlab is used. Similarly, the transmission system
with QAM/QPSK modulation and communication channel are modeled with software.
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The models are then used in Monte-Carlo simulations that provide, as a result, the
estimated error correction performance of the system, in the function of channel corruption
level represented by signal-to-noise ratio (SNR). The simulation results are provided in
Section 8.3. The second part of the experimental design is the encoding timing estimation,
which is conducted by injection into the encoder source code, a time measurement unit
based on one of the hardware timers in the STM32 microcontroller. The timer is executed
for as long as the encoding and the measurement are read by an interface with PC computer
and then converted into time units. The results of these experiments are presented in
Section 8.1.

Finally, both the system performance results and the encoding timing results are used
to assess energy consumption of the coding and transmission module in an IoT node, and
the results are provided in Section 8.4.

3. LDPC Coding—Preliminaries

The low-density parity check coding was initially proposed by Robert Gallager in [19],
and later recalled by MacKay [3,20], and demonstrated that irregular LDPC codes can
asymptotically approach the Shannon limit [21] of lossless transmission. In the last decade,
LDPC codes have become very popular as a powerful error correction coding method with
the possibility of algorithm parallelization that enables the development of hardware codecs
with optimized algorithms and very high throughput [22-25], typically for high-speed
industrial communication standards [26,27].

The particular LDPC code is defined by its parity check matrix (PCM) H, which
defines the specific parity checks involving the transmitted message bits. The important
feature of PCM, which is its sparseness, allows LDPC codes to be iteratively decoded
using low-complexity message passing algorithms [3]. Moreover, low-complexity encoding
algorithms have also been well recognized [14]. Recent research in the field also involves
nonbinary coding algorithms, as well as code design and implementation [28-30].

3.1. LDPC Codes

The binary parity check matrix H of a binary (N, K) LDPC code has a size M x N,
where N is the length of the code vector (encoded message), K < N is the length of an
information vector, and M = N — K represents the number of parity bits in the code vector.
The measure of coding redundancy is the code rate, defined as R = K/N. In the systematic
encoding process, M parity bits are added to the information vector u = {uq, uy, ..., ug},
forming the code vector ¢ = {cy, 2, ...,cn}. All vectors are binary, and it is convenient to
consider them to be defined over the Galois finite field GF(2).

In the decoder, the data received y, which is a vector of length N, are corrupted by
channel imperfections. If—and only if—the hard decisions made from y meet the parity
check equation, it will be recognized as a correct, (error-free) vector ¢. The parity check
equation is expressed as H¢T = 0),.1, where the matrix operation is in GF(2) arithmetic.
If the equation is not satisfied, the iterative decoding algorithm is started that can correct
errors, with soft decisions as the algorithm input, which are usually in the form of log-
likelihood ratio (LLR) vector:

P(c; = 0ly) . P(cs = 0ly) P(ey = 0ly)
LLR(cly) = |lo 1o L, log ——— =L |
(€ly) = 108 5 =T7y) 8 Bl = 1ly)” %8 Bley = 1ly)

Alternatively to matrix representation, LDPC codes can also be represented by the
associated bipartite Tanner graph [3,31]. In the Tanner graph, the variable nodes (VN)
representing codeword bits are associated with columns of H and the check nodes (CN)
representing parity checks are associated with rows of H. The nonzero elements in H
correspond to edges in the code graph. This means that the graph nodes are divided into
two distinct sets (VNs and CNs), and that the edges only connect two different types of
nodes. For an (N, K) LDPC code with block length N, the graph consists of N variable
nodes and M = N — K check T?(Ees.

)
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The most popular LDPC decoding algorithms are all algorithms involving belief
propagation (BP), including sum product (SPA) algorithms and several simplified versions
operating on LLR beliefs, such as min-sum algorithms (MSA), offset min-sum algorithms
(OMSA), or normalized min-sum algorithms (NMSA) [32-34].

Since the message length in our assumed IoT system is assumed to be relatively short,
the block lengths of codes that are considered and investigated in this article are short-to-
medium. We investigate such codes constructed with a developed procedure that will be
briefly presented in one of the next sections.

3.2. Quasi-Cyclic LDPC Codes

Many communication systems use the quasi-cyclic (QC) subclass of LDPC codes [15].
These codes have properties that make them suitable for efficient encoder and decoder
designs, as well as for industrial implementations [17,24,35,36]. The PCM of QC-LDPC
codes has a distinct structure composed of circulant permutation matrices (CPMs):

P51 PSi2 ... PSic
P21 PS22 ... PSc

H=| . S K )
P5R1 PSR2 ... DPSRC

where P* < is either a P x P all-zero submatrix (by convention, it is indicated by s, = o)
or an s,.-CPM of size P x P, that is, a matrix obtained by cyclically shifting every row
of an identity matrix Ip.p by s, positions to the right [37]. The particular code can
be unambiguously defined by its size and the values of s, € {0,1,...,P — 1,00}, for
macrorows ¥ = 1,...,R, and macrocolumnsc =1,...,C.

The design of QC-LDPC codes can be treated as an important special case of the
protograph-based LDPC code construction process [38]. In essence, this construction
process is based on the copying and edge permuting of a smaller graph (protograph, base
graph) to achieve a larger Tanner graph of a QC-LDPC code.

3.3. Raptor-like LDPC Codes

In contrast to block coding with a fixed code rate, rateless coding is an error correction
scheme that, given a fixed information vector, generates a (potentially unconstrained)
series of redundant bits [39], making use of IR decoding on the receiver side. However,
constructing good rateless codes with the possibility of efficient encoding and decoding
requires some effort. One of the recently achieved solutions is protograph-based Raptor-like
(PBRL) LDPC coding [12,13].

The PBRL-LDPC code can be considered to be a concatenation of a high-rate code
(HRC), which is an LDPC code with a parity check matrix Hyg of size M x N and an incre-
mental redundancy code (IRC) characterized by a low-density generator matrix (LDGM)
G = [ HL] [13]. In this paper, we employ the QC subclass of PBRL-LDPC codes, which
will be called QC-RL-LDPC codes.

The matrices defining the QC-RL-LDPC code Hyr and Hjg both have a structure
consisting of CPMs, as in (2). The size of matrix Hg is LP x N, which means that it has
L macrorows of P x P circulants, giving a total of LP parity checks in the incremental
redundancy scheme. The Tanner graph of such a QC-RL-LDPC code can be illustrated as
presented in Figure 3, where the blocks denoted by Hyr and Hjr are edge permutators
according to the matrices” structures.
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Figure 3. Tanner graph of a QC-RL-LDPC code.

4. The Developed System

This coding system is specifically created for a low-complexity IoT embedded device
that communicates using a radio transmission protocol, with an energy-efficient ECC. The
IoT node must meet certain criteria, such as being low-complexity and embedded-MCU-
based, requiring a wireless communication system for various conditions and prioritizing
energy efficiency of the radio transmitter during the design process. With these considera-
tions in mind, it is suggested that a modern incremental-redundancy-based transmission
could be advantageous.

The model of the proposed communication system employing incremental redundancy
is presented in Figure 4. On the transmitter side, the HR (high-rate) and IR (incremental
redundancy) parts of coded message are distinguished. The HR parity bits vector pyr is an
element of the codeword c that is initially transmitted, with a chosen transmission method.
In the model presented in Figure 4, we assume that QAM modulation over a wireless
communication channel is used; however, other transmission techniques and mediums
can also be supported. After the initial transmission of ¢, the transmitter generates and
subsequently transmits IR parity bits in vectors p IR;/ j=1,...,Laslong as it receives an
acknowledgment (ACK) of successful decoding. The IR vectors are of length P, and will
also be called IR chunks.

K M
> >
([T e = [w pas]
u  PHR
= R
(I QAM mod.
LDIEC 010 Pm
[IT1] P2
I . Channel
Feedback 11 Pz
Channel «>
P ([ (111 yma
y
I ACK e 11 ymr2
LLR(clynr)
i LDPC .
<—— Raptor-like QAM demod.
(T decoding [0 yme
LLR(pmj|ym;)

Figure 4. Communication system model with the developed QC-RL-LDPC coding.
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The developed system is a kind of adaptive-rate scheme, in which the coding rate of
the transmission system is variable in the range Rmax > R > Rmin, with the highest rate
corresponding to the HR code being as in (3), and the lowest rate (4) reflecting the situation
where the maximum number of chunks is required for correct transmission. If decoding
is still unsuccessful after sending L IR chunks, the message can be retransmitted, either
immediately or scheduled for later retransmission.

K

Rmx =37,  N=K+M ©)
K

Rmin = o —— 4

min K+M+L‘P ()

We performed an analysis of the energy efficiency of a developed transmitter em-
bedded in an IoT device, with microcontroller (MCU) hardware. The receiver is assumed
to be implemented with any device (CPU/GPU/hardware) with significantly greater
computational power. It is assumed that either:

¢ The computational resources of the receiver (gateway) are far greater than the resources
of the transmitter (IoT node), to the extent that IR decoding is performed in a fraction
of the encoding time, as well as the feedback channel latency can be neglected; or

*  The CPU that implements encoding in the transmitter, after encoding a p IR; chunk
enters a sleep state for a specified time needed to receive a feedback message, in which
state the energy consumption is negligible.

If one of these points is satisfied, the ACK can be assumed to be received virtually
immediately after transmitting only as many chunks as are needed for correct decoding.
This assumption is important for the energy efficiency calculations we made.

In the following sections, we provide the details of the whole designed system: the
encoder design for a CPU; the decoding algorithm that was developed based on LDPC
iterative decoding; and the code construction algorithm that can be used to design QC-RL-
LDPC codes of arbitrary lengths and submatrix sizes. We provide experimental results
in the form of encoding and decoding timings, and then energy consumption. We show
that, in the case of unknown channel SNR, the implemented scheme can achieve a greater
transmission energy efficiency than a fixed-rate coding system.

We also present the developed decoding scheme, based on the iterative LDPC decoding
algorithm, that can be utilized in an incremental redundancy QC-RL-LDPC system. While
the receiver (gateway) hardware is undefined but usually possesses a great computing
power, a QC-RL-LDPC decoder in a CPU has also been developed for possible use in
the reverse (gateway to IoT node) direction. We also provide the results of the decoder
implementation for the same CPU as on the encoder side.

5. QC-RL-LDPC Encoding

The encoding of QC-RL-LDPC codes, as shown in Figure 4, always involves the HR
part and then as many chunks in the IR part as are required to efficiently decode the
message in the receiver.

The encoding of the HR part, that is, determining pyr, can be performed with one
of the known efficient LDPC encoding algorithms, utilizing the QC feature. In [36], we
presented a CPU-based QC-LDPC encoder implementation, which can also be used as
an HR part encoder implementation in the QC-RL-LDPC system presented in this article.
If this implementation is used, for the sake of code construction, it is important to note
that the parity check matrix Hyg, in addition to being in QC form, should follow the ALT
(almost lower-triangular) form, as in the Richardson-Urbanke encoding [14], that is,

Hyr = [2 ]]; H )
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where T is a lower-triangular matrix and all submatrices are CPMs. Cyclic changes in CPMs
should preferably be selected so that ® = ET !B+ Disan identity matrix, ® = Igxg,
which can be achieved by fulfilling a condition originally proposed in [37]. As a result of
the encoding of the HR information vector u, the code vector ¢ = [u, pyr] is obtained. The
Details of the encoding algorithm for QC-LDPC and its microcontroller implementation
can be found in [14,36,37].

The IR encoding is based on the Hir parity check matrix, which can be expressed
as follows:

Hgr=| . |, H; = [PR+i1, PSR+12, . PSR+iC], 1=1,2,...,L (6)
H
where each macrorow H; defines the parity checks (7) in GF(2) arithmetic for the /th chunk
of incremental redundancy, pg;.

H;-c" +Ppg, =0 )

The consecutive chunks for | = 1,2,...,L can be computed as in the following
expression:
Pir, = Hy - ¢! = Priinel 4 poreizel 4 4 poreicel (8)

. . . . SR+1,j T
Every chunk calculation as in (8) requires elementary operations of the type P <

as well as additions over GF(2), where every P°R+lj is either:

*  azero matrix, in which case the product PoR+Lj ch is 0;

*  oracircular shift of an identity matrix by sg ; ; positions, in which case it can be easily
verified that the product P*R+/i C]T is a circular shift of c]-T by sg4y; positions.

Therefore, computing (8) for the QC case requires elementary operations of circular
shifts of binary length-P subvectors in ¢!, as well as modulo-2 additions of length-P sub-
vectors. Implementation in the microcontroller can be developed in C language, in which
modulo-2 additions are realized with an “"” operator, and the circular shifts can be realized
by using a bitwise shift operation and a bitwise OR operation, as in the following example:

output = (input << offset) | (input >> (size - offset));

where offset is the cyclic shift value and size is equivalent to the submatrix size P. Using
this instruction for the circular shift, the input value can be represented in uint32_t type (if
P < 32), while the size and offset can be represented in any unsigned type, for example,
uint8_t. The output value is in the same format as the input.

6. Raptor-like Decoding of QC-RL-LDPC Codes

The decoding can be based on the belief propagation (BP) scheme with messages
(beliefs) calculated as in the LDPC decoding with an SPA algorithm, or one of its LLR
variants. In accordance with the proposal in [13], the overall concept is to decode the HRC
and IRC parts together. The joint parity check matrix of both parts, corresponding to the
whole Tanner graph of the QC-RL-LDPC code (as in Figure 3), is given as

= ©)

Hyr O
Hgr I

where I is an identity matrix. BP generally proceeds according to the graph in Figure 3.
The decoding algorithm calculates the LLR messages for every edge of the graph in every
iteration. However, it can be noted that it is inefficient to initialize the decoding process
with a priori beliefs every time the decoder receives a new IR chunk. Therefore, we have
developed the decoding proceTIUéE, in which the iterative process is suspended if the correct
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vector is not found after some number of iterations and then resumed after receiving a
new chunk with LLR-input IR information. Other than IR, beliefs (messages exchanged
between nodes) remain as obtained in the previous iteration. The decoding algorithm is
presented in Figure 5, where the processing sequence as well as the data flow (in blue lines)
are shown. The algorithm can be summarized as follows.

1. Soft input decisions of the HR part, LLR(c|y), are delivered first to the decoder,
which proceeds with a number of Iy iterations, computing variable node messages,
denoted as Qum, and check node messages, denoted as Ry, forn = 1,..., N and
m=1,..., M.

2. In every iteration, based on the total beliefs for the HR codeword symbols Q,,, the error
syndrome s is checked, and if a correct codeword is obtained, the decoding ends with success.

3. After Iyg iterations, the decoder waits for the next IR chunk. The chunk counter is
denoted as j, while the iteration counter is 7 in Figure 5. After every subsequent chunk
reception, the decoding is resumed for IR iterations, but the initial check-to-variable
messages Ry, are taken from the previously suspended decoding part.

The computations of beliefs Ry, Qum, forn =1,...,Nand m = 1,..., M, can be
done with one of the well-known BP message calculation methods, such as min-sum or
normalized min-sum [34]. In our experiments, we used a computer model of the corrected
min-sum algorithm [34]. An important choice of the number of iteration limits Iyjg and Iir
can be made experimentally. The experimental results of the decoding performance will be
provided in Section 8.

For a highly erroneous initial HR code block, the information calculated during initial
decoding iterations is not enough to correct errors, but all iteratively enhanced beliefs are
saved. Based on it, the next iterations are started, with additional soft information received.
The point is that there is no need to calculate the beliefs from the beginning after every
chunk transmission.

START

Processing nodes
CNy,...CNyyjp
Processing nodes Wait for chunk
CNy,CN;...CNy YIR;
A 4 Processing nodes
Processing nodes 1
ii=
VNi,...VN,
VN1,VN>...VNy 1 N+jiP
Hard decisions Hard decisions
NO NO
Syndrom check i YES Syndrom check ] YES
o i=Igr i=IRr
s:=Hpyr & 2 s:=Hpg - &7 2

A A

Decoding success
Send ACK

Figure 5. The developed algorithm for Raptor-like decoding.
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7. QC-RL-LDPC Codes Construction for the Proposed System

Numerous methods for the construction of QC-LDPC have already been proposed, and
a majority of finite code designs are centered around creating a Tanner graph structure with
advantageous features, for example, in [40-44]. However, in this investigation, in order to
design the entire QC-RL-LDPC coding scheme, we integrated the base graph construction
by progressive edge growth (PEG, [40]) with protograph optimization for PBRL codes using
density evolution [13] and proprietary algorithms to determine CPMs [36]. This allowed
us to create a single, comprehensive method that gives both Hyr and Hjr as a result.

The proposed approach to the construction of the QC-RL-LDPC can be summarized
as in the following steps:

1.  The HRC base graph, that is, a graph corresponding to the R x C base matrix Wyr
indicating nonzero submatrices in Hyr in (2), is constructed with an improved PEG
algorithm [16]. By row and column permutations, Wyp is converted to ALT (almost
lower-triangular) form.

2. The rows of the IR code base matrix WiR are determined subsequently with a greedy
optimization that uses density evolution with the reciprocal channel approximation,
the method described in [13].

3. The parity check matrix of the quasi-cyclic HR code Hyr and the IR part Hjr are
initialized with CPMs with zero shifts in the positions indicated by ones in Wy and
WiR, respectively.

4. The cyclical shift values s, in Hyg, together with the matrix Hy, at positions cor-
responding to the values of 1 in Wyr and Wig are subsequently modified in the
entire structure H (9) simultaneously, with an algorithmic search method similar to
the one proposed in [36,45] for LDPC codes. The algorithm seeks a Tanner graph with
minimized existence of small cycles with low external connectivity, measured by the
extrinsic message degree (EMD) feature.

The crucial characteristic of the designed algorithm is that after determining base
matrices (protographs) for both parts Hyr and Hjg, with appropriate methods previously
known for rate-fixed LDPC codes, the whole graph of the QC-RL-LDPC coding scheme is
optimized with a joint algorithm.

8. System Implementation Experimental Studies

Our research has been validated through experimental studies that examine various
aspects of the developed QC-RL-LDPC system. These include encoding time; memory uti-
lization of the encoder implemented with a microcontroller; investigation of decoding time
and decoding parameter selection; error correction performance; and finally, normalized
energy consumption estimation of the developed QC-RL-LDPC system. Due to the specifics
of the design objective, which is an energy-efficient IoT uplink transmission scheme design,
we investigated relatively short codes of length within 100. ..1000. We provide the micro-
controller implementation results and a performance simulation for the channel with an
unknown corruption level, represented by a wide range of SNRs (signal-to-noise ratios).

Several different codes (H1, ..., H5) with diversified block lengths, chunk sizes and
minimum rates, as listed in Table 1, were designed and used for this experimental study.
As an example, Figure 6 shows a whole parity check matrix H of the code H1.

The parts of the designed communication system were implemented specifically with
an STM32L476 microcontroller, for which we present the implementation results, including
a case study of the power consumption and the energy efficiency calculations.
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Figure 6. Parity check matrix of a QC-RL-LDPC code H1, both HR and IR parts, with submatrix size
P = 16. The cyclic shift values are provided for nonzero submatrices.

Table 1. Parameters of the QC-RL-LDPC codes used for numerical experiments.

Matrix K Nmin Nmax Rmax Ruin P
H1 288 384 720 0.75 04 16
H2 256 384 896 0.667 0.286 32
H3 144 208 464 0.692 0.310 16
H4 192 240 600 0.8 0.320 8
H5 384 480 1200 0.8 0.320 16

8.1. Encoder Implementation

The encoder was designed with a C language implementation of the encoding algo-
rithm presented in Section 5. Parts of the parity check matrix Hyr and Hyg are stored in
the microcontroller flash memory in the form of positions (indexes) of nonzero submatrices
together with corresponding circular shifts, as illustrated by an example in Figure 6.

We measured the encoding time in the QC-RL-LDPC system with the developed encoder,
which was compiled and implemented in the STM32 low-power microcontroller unit. The
results are presented in Figure 7. Note that the first part of the encoding (the HR part, shown
as chunk-0 in Figure 7) takes a significantly longer time period than the subsequent encoding
iterations of the following chunks (the IR part). We also implemented encoders for selected
5G codes, with Base-Graph-1 (BGI, see [17]) and submatrix sizes of 6 and 12, giving codes
with information block lengths of 132 and 264, which are similar to our designed codes H3,
H2 and H5, respectively. The presented time measurements were then used to assess the
energy consumption of the encoder, which is presented in Section 8.4.

The QC-RL-LDPC encoder stores the parity check matrices in memory using static
allocation. Its memory utilization is comparable to the efficient QC-LDPC encoder previ-
ously presented by us in [36]. The maximum memory requirement for QC-RL codes is
related to the maximum code size, with all chunks. The utilized microcontroller is able to
allocate the needed memory and process the encoding.
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Figure 7. Observed encoding time intervals for initial HR block (chunk No. 0) and IR chunks 1,..., L.

8.2. Decoder Implementation

The developed Raptor-like decoding algorithm, presented in Section 6, can be imple-
mented on any computing platform utilized in the system gateway (Figure 1), including
CPU, GPU, ASIC or FPGA. For the the experimental investigation in this paper, Matlab
software implementation on a personal computer was used. However, additionally, we
developed the C language implementation for the STM32 microcontroller, the same as
that used for the encoder. In Figure 8, we present the decoding time measurements of
this implementation.

The microcontroller with the developed decoding algorithm is able to decode informa-
tion portions efficiently, with lower computing time requirements if the received signal is
of high quality (with small number of errors) and higher computing time consumption if
the received signal is of low quality. In case of an erroneous received signal, the algorithm
adapts and continues decoding until the correct result is achieved. During decoding, subse-
quent parity checks are used from Hir. With every additional chunk, the total (cumulative)
decoding time increases, as shown in Figure 8. The figure provides averaged measured
cumulative decoding time versus the number of chunks required for successful decoding.
This means that the first (leftmost) point in every curve presents the time of decoding just
the core HR part (with 0 additional chunks), and then the subsequent points present the
total decoding times if the number of required chunks increases.
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Figure 8. Mean of observed cumulative decoding time.

8.3. System Simulation Results

The experimental verification of error decoding performance that can be achieved
with the proposed QC-RL-LDPC implementation was carried out by simulating a system
as in Figure 4. In the results presented in this section, we assume a QPSK modulation (two
bits per symbol) and an additive white Gaussian noise (AWGN) channel, with a broad
range of simulated signal-to-noise ratios (SNRs). Correction performance is evaluated with
Monte Carlo simulations, with the number of messages such that at least 100 of them are in
error after HR part decoding, for every SNR.

In Figure 9, we provide simulation results in the form of goodput performance, which
is defined as the ratio of the number of information bits correctly delivered to the total
number of QPSK symbols transmitted, required for successful decoding [11]. Obviously,
the higher the SNR, the lower the number of average transmitted chunks needed, which
means the goodput is higher. The upper limit of goodput for QPSK is 2Rmax, since if only
the initial HR coded vector is transmitted, then 2Rmax information bits are successfully
delivered per every QPSK symbol. The chunk size is assumed to be equal to P, because the
encoding is performed in blocks of P bits.

We obtained the parity check matrix H1 by lifting the protograph taken from [13]
(Equations (11) and (12) therein), with submatrix size P = 16. Since the minimum achiev-
able rate of this code is relatively high, Ryin = 0.4, the correction performance of the code
H1 in the low-SNR regime can be improved by proposing codes with more chunks (or rows
in the IR part). To address this, we constructed matrix H2 using the procedure outlined in
Section 7, with an increased number of chunks and lower Rpyn. This code can successfully
correct errors with SNR well below 0dB, which is shown in Figure 9. Some other matrices
that we also designed are H3, which can be used for shorter messages, with information
vector length K = 144 but slightly underperforming H2; as well as H4 and H5, with an
increased initial rate Rmax, which provides a greater maximum goodput of 1.6.
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Figure 9. Goodput of the designed codes obtained by Monte Carlo simulation with AWGN channel
and QPSK modulation.

As a point of comparison to other methods, we conducted simulations of a rate-
adaptive scheme that utilizes 5G codes. Specifically, we examined BG1 with information
block lengths of 132, 264 and 352. It can be observed in Figure 9 that the performance
is similar to our designed codes H3, H2 and HS5, respectively. This proves that the code
construction part of this research provides codes that are not worse than state-of-the-art
industrial LDPC codes. However, the advantage of the proprietary QC-RL-LDPC design
is that the code parameters of HR code rate, information block length and submatrix size
are flexible and can be freely chosen, while the 5G code family offers only two HR code
configurations (BG1/BG2) and a discrete set of submatrix size/block length pairs.

The designed QC-RL-LDPC codes successfully achieve the objective of the rate self-
adaptability processing. As shown in Figure 10, the number of chunks required for error-
free reception increases as the SNR decreases. The code should be selected for a specific use
case, and the algorithm developed can design codes for diversified needs of information
block length K, rates Rmax, Rmin and chunk sizes P.

Another decision that needs to be made in the system design is choosing the iteration
limits for decoding, Iyr and Iir (as defined in Section 6). This selection involves a trade-off
between computational burden and decoding performance. However, as illustrated in
Figure 11, which shows results for the same set of received input vectors, decoded with
different parameters Iyg and g, the choice of these parameters does not have a very
significant impact on the performance. For the system simulation in this paper, we used
IHR =20 and IIR =7.
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8.4. Energy Consumption Case Study

Based on the experimentally determined transmission performance (goodput) and
encoding efficiency (time required for encoding) presented in previous subsections, we
aimed to compare the designed system with the fixed-rate coded transmission system,
as well as a system employing selected 5G coding configurations, in terms of the IoT
transmitter energy efficiency. Since the calculations presented in this section are based on
several assumptions, they should be treated as assessments of the energy consumption that
can be expected in a real implementation. However, the results illustrate well the gains that
can be achieved in the rate-adaptive system.

We assess the portion of the transmitter energy consumption that depends on the
utilized coding system, that is, the sum of consumption by the encoding performed in a
microcontroller plus consumption by the transmitter module. In the calculations, we have
made the following assumptions:

1. The encoder is implemented in the STM32L476 microcontroller, with a supply voltage
of 3.3 V and an active mode current draw of 10.7 mA.

2. The radio signal power is 25 mW (equal to the uplink limit in LoRa radio), the
RF (radio frequency) module power efficiency is 50% and the transmission rate is
12,000 QPSK symbols per second (also comparable to LoRa limits).

3. The RF transmitter is active only during initial message bits and chunk bits transmissions.

By adding up the radio transmit energy and the encoding energy, factoring in the aver-
age number of chunks for the given SNR, we can determine the overall transmitter energy
consumption. In the QC-RL-LDPC system, the energy consumption of the transmitter is
dependent on the SNR, because with the change in the number of chunks needed, the total
encoding time and the radio signal transmission time are also changing. This is illustrated
by the evaluation results in Figures 12 and 13 for our designed codes of information block
lengths of K = 144 and K = 256, respectively, as well as codes taken from 5G standard [17]
with BG1 and similar block lengths of K = 132 and K = 264, respectively. The energy con-
sumption provided is normalized and presented as one energy per one correctly decoded
information bit.

In contrast, the energy consumption of the fixed-rate encoding is independent of the
SNR. In Figures 12 and 13 we also include the energy consumption of the LDPC coding
system, calculated with the same assumptions, for the same information block lengths
K = 144 and K = 256, respectively, and the coding rate R = 0.5. It can be observed that:

¢ In the high-SNR regime (higher than about 2 dB), the normalized energy consumption
is lower for the QC-RL-LDPC coding than for LDPC fixed-rate coding.

*  Intheregime just above 0 dB, the LDPC fixed-rate coding is more energy-efficient than
QC-RL-LDPC coding. This is the regime for which an LDPC rate-0.5 code would be
used under conditions that it was designed for; therefore, its advantage in this regime
is as expected.

¢  For SNRs lower than about 1 dB for for K = 144 and lower than about 0 dB for
K = 256, the fixed-rate LDPC code can no longer correct errors with reasonable BER,
while QC-RL-LDPC consumes more energy, but can still be used for transmission and
correctly decoded.

*  The developed transmission system, with the same IR redundancy scheme, but utiliz-
ing the state-of-the-art 5G codes, has very similar energy efficiency to the developed
QC-RL-LDPC codes in the case of K = 256 (264) block length (Figure 13), and a little
worse energy efficiency in the case of K = 144 (132) bits (Figure 12).

The justification for this slight difference between the designed QC-RL-LDPC codes
and 5G codes is that the code H3 has the submatrix size P = 16, while the 5G code has
P = 6, which means that more smaller chunks need to be encoded for a given parity vector
size; the efficient QC encoding in a CPU can compute a chunk with similar speed, for
different chunk sizes. This result emphasizes the flexibility of the submatrix size selection
that is given by the proprietar%lz(gC—RL-LDPC design framework.
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It can be inferred that the QC-RL-LDPC system exhibits higher energy efficiency
compared to fixed-rate LDPC in high-SNR scenarios. This is due to its reduced transmission
rate and encoding time. Additionally, it surpasses LDPC in low-SNR scenarios (below
approximately 0 dB) since it can still effectively correct errors while utilizing more parity
bit chunks. It should be especially desired to use rate-adaptive coding in situations where
the channel SNR is not known in advance. It then improves not only the error correction
possibilities, but also the energy efficiencv.
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Figure 12. Transmitter energy consumption per information bit—codes of information block
length 144b.
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Figure 13. Transmitter energy consumption per information bit—codes of information block
length 256b.
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9. Concluding Remarks

This paper discusses a complete design procedure and provides implementation
results for a QC-RL-LDPC coding system, specifically tailored for IoT uplink transmission.
Our focus is on creating an energy-efficient encoding procedure for IoT nodes built with
microcontroller devices, without strict throughput requirements, but where the energy
efficiency is an important factor. To achieve this, we implemented a short-block-length
Raptor-like LDPC scheme that is efficiently encodable. We showed that LDPC coding,
commonly used in high-throughput communication systems and advanced protocols, is
also applicable to such computationally constrained devices. Our experimental results
showed that Raptor-like QC-RL-LDPC coding can be beneficial in terms of energy efficiency,
in comparison with fixed-rate LDPC coding, and not worse that state-of-the-art 5G coding.
Then, the developed design procedure, including QC-RL-LDPC code design, encoder
implementation and the proposed decoding scheme for Raptor-like decoding, can be used
in a rate-adaptive uplink transmission, with flexible parameter selection: block length, code
rate and submatrix size.

The entire proposed system was implemented and validated for several designed
binary QC-RL-LDPC parity check matrices, as well as compared with a similar design
based on 5G codes. The comparison shows that the designed codes have at least similar
efficiency to the 5G codes, while in some configurations, the flexible submatrix size choice
can provide a slight energy efficiency improvement, even over 5G codes. The coding system
can still evolve, and future work will be concentrated on the very promising extension
of the proposed concepts to the nonbinary (NB) case, that is, the development of NB
QC-RL-LDPC codes and the respective codec implementations.
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publication shows a comparison of time dependencies for codes over different orders of GF fields. The impact of code selection on potential energy

consumption is also shown. (Non-Binary LDPC coding for Internet of Things)

Stowa kluczowe: loT, LDPC, QC-LDPC, kodowanie
Keywords: loT, LDPC, QC-LDPC, coding

Wprowadzenie

Wspétczesny postep technologiczny ma Scisty zwigzek
z wysokiej jakosci transmisjg danych w systemach teleinfor-
matycznych, w tym systemach kategoryzowanych jako Inter-
net rzeczy. Oczekuje sie przesytania coraz wigkszej liczby in-
formacji w coraz krétszym czasie, przy minimalnym zuzyciu
energii [18]. To z kolei rodzi problemy zwigzane z btedami w
przesyle danych, ktore sg nieuniknione, ale moga by¢ wykry-
wane i korygowane odpowiednimi technikami [11].

W celu eliminacji wspomnianych btedéw, stosuje sie
techniki kodowania kanatowego. Te metody umozliwiajg
skuteczne wykrywanie oraz korekcje bteddéw wystepuja-
cych w danych po stronie odbiorcy informacji. Kodowanie
kanatowe wymaga dodawania nadmiarowych bitéw kontrol-
nych do danych, co zwykle odbywa sie w blokach o jed-
nakowej dtugosci [17].

Kody LDPC (Low Density Parity Check) stanowig obec-
nie jedna z najskuteczniejszych metod kodowania blokowego
i charakteryzuja sige znakomitymi zdolnosciami korekcyjnymi.
Ich historia siega roku 1962 [13], ale z réznych powodéw
nie byty szeroko wykorzystywane w tamtych czasach [6].
Dopiero w 1999 roku zyskaly popularno$¢ i obecnie znaj-
dujg zastosowanie w réznych systemach, takich jak DVB-
S2, DVB-T2 [4], WiFi [1], WIMAX[10] i sieci komérkowe
5G[15, 2, 14, 19].

Projekt badawczy, z ktérym zwigzany jest niniejszy
artykut, ma na celu pokazanie, ze kody LDPC moga by¢
skutecznie stosowane takze w systemach o ograniczonych
zasobach sprzetowych, takich jak urzgdzenia z obszaru
Internetu Rzeczy (loT). W ramach tego projektu stwor-
zono wydajng implementacje kodera LDPC dla mikrokon-
trolerow, a takze dekodera, co przedstawiono w publikac-
jach [9],[7]. Oméwiono wyzwania zwigzane ze ztozonos-
cig obliczeniowg kodera LDPC, proponujac zmiany w sposo-
bie zapisu macierzy kontrolnych kodéw, co znalazio zas-
tosowanie w urzadzeniach typu loT opartych na mikrokon-
trolerach o ograniczonych mozliwosciach obliczeniowych
[38, 16]. Efektywna implementacja algorytmu kodowania
moze przynie$¢ znaczne korzysci, szczegoélnie w przypadku
urzadzen loT zasilanych bateryjne, co pozwala na oszczed-
nos¢ energii [8].

Kontynuacja prac dotyczy wykorzystania niebinarnych
(NB) kodéw LDPC (Low-Density Parity-Check) w kontekscie
kodowania blokéw informacyjnych. Autorzy zwrécili uwage
na istotne aspekty zwigzane z wydajnoscig implementacji
algorytmu kodowania, sugerujac, ze skuteczne wdrozenie
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moze przynie$¢ znaczne korzyéci. Szczeg6lnie podkreslono
potencjalne korzysci dla urzadzen Internetu Rzeczy (loT) za-
silanych bateryjnie, gdzie efektywne kodowanie moze istot-
nie przyczynic¢ si¢ do oszczednosci energii. Wnioski z badan
wskazujg na obiecujace perspektywy zastosowania kodoéw
NB-LDPC w praktyce, zaréwno pod wzgledem efektywnosci
energetycznej, jak i ogdlnej wydajnosci systeméw komunika-
cyjnych. W artykule oméwiono wyniki zwigzane ze zuzyciem
pamieci, czasem potrzebnym do zakodowania bloku informa-
cyjnego oraz zuzyciem energii.

Podstawowe definicje

Kody LDPC to klasa kodoéw korekcyjnych, liniowych
kodow blokowych, ktére cechujg sie niskim stopniem za-
geszczenia macierzy kontroli parzystosci. Znaczna wigk-
szo$¢ elementéw macierzy kodu jest zerami. W zwigzku
z tym mozliwe jest wykorzystanie efektywnych iteracyjnych
algorytmoéw dekodowania, a jednoczes$nie kody te charak-
teryzuja sie duzymi mozliwoéciami korekcyjnymi [12].

Macierz kontroli parzystosci, lub tez macierz kon-
trolna, jest to macierz, ktéra opisuje zaleznosci miedzy
bitami informacyjnymi a bitami parzystosci (nadmiarowymi)
w kodzie. Macierz ta definiuje konkretny kod i w przypadku
kodéw LDPC jest macierzg rzadka. Wartosci ré6zne od zera
w macierzy parzystosci wskazujg, ktore bity informacyjne sg
powigzane z ktérymi bitami parzystosci w danym wektorze
kodowym.

Graf Tannera, znany réwniez jako graf wiadomosci
(message-passing graph) lub graf dekodowania, jest struk-
turg uzywang w kontek$cie dekodowania kodéw korek-
cyjnych, w tym kodéw LDPC (Low-Density Parity-Check)
oraz kodéw BCH (Bose-Chaudhuri-Hocquenghem). Graf
Tannera jest uzywany do reprezentacji i analizy procesu
dekodowania w algorytmach korzystajacych z iteracyjnych
propagacji wiadomoséci (BP — Belief Propagation).

Stopien wierzchotka oznacza liczbe krawedzi incydent-
nych do danego wierzchotka w grafie, ktéry reprezentuje kod
LDPC. Rozktad stopni wierzchotkdéw jest istotnym parame-
trem w analizie i projektowaniu kodéw LDPC, poniewaz
wptywa z jednej strony na ich wiasnosci korekcyjne, a z
drugiej strony — ztozono$¢ obliczeniowa.

Sprawnos$¢ kodu LDPC okresla stosunek liczby bitow
informacyjnych do ogdélnej liczby bitow w wektorze kodowym.
Jest to jeden z podstawowych parametréw, ktéry mozna dos-
tosowac, aby uzyska¢ kod LDPC o okreslonych mozliwosci-
ach korekcyjnych.

129 Pojemnos¢ informacyjna kanatu odnosi sie do maksy-
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malnej liczby informacji, jaka mozna przesta¢ przez dany
kanat komunikacyjny przy zatozeniu pewnego poziomu za-
ktocen. Kody LDPC osiggajg mozliwosci zblizone do tej po-
jemnosci, co oznacza, ze sg one w stanie przesyta¢ dane z
duza wydajnoécig przy minimalnych btedach [17].

Operacje arytmetyczne w ciele Galois

Algorytm kodowania wymaga wykonywania operacji do-
dawania i mnozenia w ciele GF'(29). W niniejszej sekcj,
zostang oméwione te operacje, w kontekscie ich implemen-
tacji w uktadzie mikrokontrolera.

x|0|1

00|

101

Rys. 1. Mnozenie w GF(2)

Ciato Galois 0 najnizszym mozliwym rzedzie, GF(2),
nazywane jest réwniez ciatem binarnym [5] i sktada sie z
dwéch elementéw: 0 i 1. Operacje dodawania i mnoze-
nia w ciele GF(2) sg zdefiniowane w sposéb - dodawanie
jest tozsame do operacji OR , zgodnie z odpowiadajgcym
fragmentem macierzy dodawania z Rys. 4, mnozenie jest
tozsame do operacji AND, zgodnie z Rys. 1.

Ciato GF(2) jest uzywane w réznych dziedzinach, takich
jak informatyka, elektronika, kryptografia i teoria kodowa-
nia korekcyjnego, ze wzgledu na swojg prostote i mozliwos¢
bezposredniej reprezentacji danych binarnych.

x| 123

1 2|3

1
2(2(3|1
3(3 2

Rys. 2. Mnozenie w GF(22)

Cialo GF(27) nazywane jest rozszerzonym ciatem Ga-
lois, gdzie ¢ jest liczbg catkowita wieksza od 1. To ciato
skiada sie z 29 elementéw, a kazdy element moze by¢
reprezentowany przez wielomian P(z) stopnia ¢ — 1 ze
wspotczynnikami 0 lub 1. Operacje dodawania i mnozenia
w G'F'(29) sa nieco bardziej skomplikowane niz w przypadku
ciata GF(2). Ciata rozszerzone GF'(27) sg uzywane w za-
awansowanych aplikacjach, takich jak kodowanie korekcyjne
Reeda-Solomona, np. w zapisie danych na ptytach CD i DVD,
a takze w algorytmach kryptograficznych.

Operacje dodawania w ciele GF'(27) dla g = 1,2,...
odbywaja sie na g-bitowych warto$ciach binarnych przy uzy-
ciu operacji bitowego XOR. Dla ¢ = 4 zaprezentowano
tablice dodawania na rys. 4, natomiast dla nizszych rzedéw
niz ¢ = 4, nalezy wykorzysta¢ fragment tej tablicy (odpowied-
nig lewa gérng jej czesc).

Elementy ciata GF(22) mozna reprezentowaé przez
liczby dziesietne z zakresu 0...3, lub tez stowa 2-bitowe.
Mnozenie mozna takze przedstawi¢ w formie tabeli, jak na
Rys. 2. Kolumne i wiersz z warto$ciami zerowymi pominieto
dla czytelnosci tabeli, poniewaz mnozenie przez zero zawsze
daje wynik réwny zero.

Elementy ciata GF(23) mozna reprezentowal przez
liczby z zakresu 0...7, co odpowiada stowom 3-bitowym.
Mnozenie w GF(23) mozna zdefiniowa¢ jako mnozenie
wielomianéw, po ktérym nastepuje redukcja iloczynu modulo

P(z). Co wazne z punktu widzenia implementacji, operagig
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x|[112(3|4(5|6(7
1(112(3|4(5|6|7
2(2|14|6(3(1|7|5
3(3|6(5|7(4]|1(2
41413/7|6|2(5|1
5|/5/1|4|2|7|3|6
6(6|7(1|5(3|2|4
7(715(2|1(6|4(3

Rys. 3. Mnozenie w GF(23)

mnozenia mozna przedstawi¢ w postaci tablicy, jak na rys. 3.

Mnozenie w ciele G F' to operacja, ktéra moze interpre-
towana jako dzielenie z redukcjg (modulo), tzn. dzielenie
przy uzyciu wielomianu redukujgcego jako dzielnika.

+|0|1|2/3(4|5(6|7|8/9(A|B|C|D|E|F
@e|le|1|2/3(4|5(6|7|8/9|A|B|(C|D|E|F
1(1|0|3|2(5|4|7|6|/9|8|B|A[(D|[C|F|E
2(2(3|0|1|6|7|4|5|/A|B|8|9|E[F|C|D
3/3(2|1|@|7|6|5|4/B|A|9|8|F|E|D|C
4/4|5/6|7|0|1|2(3|C|D|/E|F|(8[9/A|B
5(5|4|7|6(1|@|3|2|/D|C|/F|E[(S[8|B|A
6|6|7|4|5(2|3|0|1|/E|[F/C|/D|A[B[8|9
7|7|6|5(4(3|2|1|0|F[E/D|C|B|[A[9|8
8/8(9|A|B|C|D|IE|F|©0|1]|2|3|4|5|6|7
9/9(8|B|A|D|C|F|E|1|@|3|2|5|4|7|6
A|A(B|[8|9|E|F|C|D|2(3|B8|1|6|7|4]|5
B|B|A|9|8|F|E|D|C|3|2|1|06|7|6|5|4
C|C|D|E|F|8|9|A[B|4(5/6|7]|0@[1]2(3
DID|C|F|E|9|8|B[A|5(4|7|6|1|0|3|2
E|E|F|C/D/A|B|8|9|6|7|4|(5|2|3|0|1
FIF|E/DIC/|B|/A|9|8|7|6|5|4|3|2|1|0@

Rys. 4. Dodawanie w GF(2%)

Wartoéci w ciele G'F'(2*) to czterobitowe wartosci, ktére
obejmujg zakres dziesietny [0..15]. Dodawanie odbywa si¢
na tych czterobitowych warto$ciach za pomoca operacji log-
icznego XOR. Na przyktad: 5 + 6 = (0101) + (0110) = (0011)
= 3 (zaznaczone narys. 4).

Kazde zwiekszenie stopnia wielomianu o 1 prowadzi do
dwukrotnego zwiekszenia kazdego z wymiarow tablicy do-
dawania i tablicy mnozenia, co skutkuje czterokrotnie wiek-
szym rozmiarem w pamigeci. Operacja dodawania moze
by¢ wykonana za pomocg funkcji XOR bitéw w reprezen-
tacji wielomianowej, zatem jest obliczana na biezgco w cza-
sie trwania algorytmu, bez korzystania z tablicy operaciji.
Obliczenie wyniku mnozenia w ciele Galois wyzszych rzedéw
wymagatoby bardziej ztozonych obliczen. W zwigzku z
tym, jesli pojemno$¢ pamieci programu na to pozwala, lep-
szym rozwigzaniem moze by¢ wykorzystanie tablicy wynikéw
mnozenia, co zostato wykorzystane w niniejszych pracach.
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x|112|3|4|/5|6|7|8|9|A|B|C|D|E|F
1(1(2|3|4|5(6(7|8|9|A|B|C|D|E|F
2(2(4|6|8|A|C(E|3|2|7|5|B|9|F|D
3|/3|6|5|C|F|A|9|B|8(D|E|7|4(1]|2
414(8(C|3|7|B|F|6|2|E|A[5|1|D]|°
5|5|A|F|7|2(D|8|E|B|4|1|9|C|3|6
6(6(CIA|B|D|7|1|5|3|9|F|E|8|2|4
7|7(E|9|F|8|1(6|/D|A[3(4|2|5|C|B
8|/8|3|B|6|E|5|D|C|4(F|7[A[|2(9]|1
9/9(1(8|2|B|3|A|4|D|5|C[6|F|7]|E
AlA|7|D|E|4(9|3|F|5(8|2|1|B|6|C
BIB|5|E|A|1|F|4]|7|C|2|9(D|6(8]|3
C|C|B|(7|5|9|E|2|A|6|1|D|F|3/4|8
DiD(e|4|1|C|8|5|2|F|B|6|3|E|A|7
EIE|F|1|D|3 C|9|7|/6|8|4|AB|5
FIF|ID|2(9/6(4|B|1|E|C|3|8|7|5A

Rys. 5. Mnozenie w GF(2*)

Autorzy zdecydowali sig skorzystac z gotowych tablic mnoza-
cych dla branych pod uwage przypadkéw, a eksperymenty
przeprowadzono dla ciat od GF(2) do GF(29).

Model systemu loT

W ogdlnej architekturze rozpatrywanego w artykule
systemu IoT (Rys. 6) mozna wyrdzni¢ rézne kategorie
(warstwy) urzadzen. W warstwie urzadzen koncowych loT,
istotng klasa sa urzadzenia zbierajace dane pomiarowe w
postaci surowej lub przetworzonej, z wykorzystaniem na
przyktad filtréw cyfrowych. Moga to by¢ czujniki parametrow
$rodowiskowych, pogodowych, poziomu wody, wilgotnosci
gleby, itp. W niniejszym artykule rozpatrywana jest komu-
nikacja pomiedzy tymi urzadzeniami a centralnymi weztami
— bramkami. Bramki agreguja dane z wielu podtaczonych
do nich urzadzen — ich zadaniem jest zbieranie danych od
urzadzen loT i przekazywanie ich do chmury. Komunikacja
ta moze odbywac sie z wykorzystaniem réznych rozwigzan
— protokotéw sieciowych, jak réwniez r6znych mediow —
bezprzewodowych, przewodowych, $wiattowodowych. W za-
tozeniu urzadzenia koncowe moga by¢ zasilane bateryjnie,
natomiast bramka jest zasilana z sieci energetycznej. W
zwiagzku z tym, szczeg6lnego znaczenia nabiera efektywnos¢
energetyczna tagcza w kierunku w goére (od urzadzenia kon-
cowego do bramki). Zagadnienia implementacji kodowania
korekcyjnego maja tu istotne znaczenie z dwéch powodow:
1) im lepsze wtasnosci korekcyjne zastosowanego kodu, tym
nizsza moze by¢ moc nadawanego sygnatu, 2) najlepsze
wiasnosci korekcyjne sa osiggane dla kodéw o stosunkowo
duzej ztozonosci obliczeniowej implementaciji, co wymaga
obcigzenia uktadu obliczeniowego urzadzenia, takze istot-
nym zuzyciem energii. Warto zastosowa¢ jak najlepsze
kody korekcyjne, ktére zapewniajg znakomite wtasnosci ko-
rekcyjne, w szczegolnosci dla krotkich blokéw, gdyz dane
transmitowane w sieciach loT majg czesto charakter krétkich

wie jak najkrétszy dla zapewnienia jak najkrotszego czasu w
trybie aktywnym uktadu procesora.

Biorac to wszystko pod uwage, wydaje sie, ze niebi-
narne kody LDPC, pomimo ich duzej ztozonosci algorytmu
dekodowania, moga mie¢ potencjat zastosowania w taczu w
gbre w tego typu sieci, poniewaz znane sg ich znakomite
wiasnosci w szczegolnosci dla krétkich i Srednich rozmiaréw
blokéw, a ztozonos$¢ operacji kodowania moze zostaé utrzy-
mana na poziomie konkurencyjnym do podobnych kodéw bi-
narnych. W niniejszym artykule przedstawiamy wyniki imple-
mentacji kodera kodoéw niebinarnych w uktadzie mikrokon-
trolera, typowej jednostce centralnej urzgdzenia koncowego.
Przedstawiamy algorytm, implementacje oraz eksperymen-
talnie okres$lone czasy kodowania dla réznych rzedéw ciata
Galois GF(q). Przeprowadzamy takze analize rozmiaru
pamieci RAM wymaganej do pomieszczenia podstawowych
zmiennych algorytmu.

Algorytm kodowania niebinarnego LDPC

Wykorzystano efektywny algorytm Richardsona—
Urbanke [17], uogélniajac go dla kodéw nad niebinarnymi
ciatami GF'(27). Wykorzystywana jest macierz kontrolna w
postaci prawie-dolnotréjkatnej:

A B T
C D E |’
gdzie A, B, C, D, E, T to podmacierze H nad

cialemGF'(2%), przy czym T jest macierza dolnotrojkatna.
Mozna wykaza¢, ze zakodowanie stowa informacyjnego u w

(1) HI{

stowo kodowe ¢ = [u, p1, p2] mozna wyrazi¢ z wykorzys-
taniem dwoch cztonéw bloku parzystosci:

2) pl =& YET 'Au’ + Cu?),

(3) p; =T '(Au” +Bpj])

Operacje elementarne, na ktére mozna roziozy¢ (2)—(3), to
mnozenie przez macierz rzadkg, dodawanie macierzy rzad-
kich oraz tzw. operacja wstawiania wstecz [9], do ktorej
mozna sprowadzié mnozenie przez T~!. Jedynie ® =
ET !B + D jest w ogolnosci macierza gesta. Efekty-
wnie dekodowane kody, ktére opracowano na cele przed-
stawionych prac, cechuja sie tym, ze ® jest macierza jed-
nostkowg, ® = 1.

Implementacja kodowania NB-LDPC w urzadzeniach loT

Rozwigzanie oparte o binarne kody LDPC, wraz z algo-
rytmem kodowania i jego implementacja, zostato opisane w
[9]. Przedstawiono efektywne kodowanie z wykorzystaniem
kodéw LDPC oraz QC-LDPC, w ciele GF'(2). Prace przed-
stawione w niniejszym artykule sg kontynuacja zwigzang
z implementacjg kodera dla kodéw niebinarnych, defin-
iowanych nad ciatami GF(22)-GF(2°).

W implementacji algorytmu wykorzystano reprezentacje
wektorowg wspoétczynnikow wielomiandw reprezentujacych
elementy ciata. Mnozenie elementéw ciata jest wykonywane
poprzez indeksacje tablicy wartosci definiujacych mnozenie
(rys. 2,3,5 itd.), dla rzedéw od 22 do 2. Macierz kontroli
parzysto$ci jest zapisana w pamieci w postaci szeregu in-
dekséw elementéw niezerowych oraz szeregu wartosci tych
elementéw, w ciele GF. Nalezy zauwazy¢, ze zwigkszanie
rzedu ciata, przy zachowaniu wielkosci bloku kodowego
(wyrazonego w bitach) oraz sprawnosci kodu, daje propor-
cjonalnie mniejsze macierze kontroli parzystosci.

Prace eksperymentalne przeprowadzono uwzgledniajac
dwa kryteria optymalizacji, tj. zajeto$¢ pamieci RAM przez

blokéw. Jednocze$nie czas kodowania powinien by¢ mozli- 1 $fruktury danych algorytmu oraz czas kodowania. Starano
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Rys. 6. Uproszczony model komunikacji z wykorzystaniem kodowania korekcyjnego LDPC w systemie loT o topologii gwiazdy

sie wskazac rzad ciata, ktéry daje najlepszy kompromis
pomiedzy ztozonoscia (definiowang przez dwa wymienione
kryteria) oraz mozliwo$ciami korekcyjnymi (ktére rosng wraz
z rzedem ciata). Badania skoncentrowano na stosunkowo
krétkich blokach danych, nie wigkszych niz 1000 bitow, co
jest uzasadnione dla typowo krétkich wiadomosci transmi-
towanych w sieciach loT.

W artykule podjeto analize wptywu rzedu ciata Galois
na liczbe przeprowadzanych obliczen oraz zuzycie energii,
wyrazone skalg zuzycia baterii, przy poczynionych zatozeni-
ach co do sprzetu oraz trybdéw pracy (aktywny i uspienia).
Przeprowadzono réwniez ocene wptywu kodéw niebinarnych
na czas kodowania w warunkach ograniczonych zasobdéw
obliczeniowych. Przedstawione zostang zalety i wady tychze
kodéw w kontekscie zastosowania w systemach Internetu
rzeczy.

Szacowanie zuzycia energii oraz dobor baterii

Dobér odpowiedniej baterii dla urzadzen loT stanowi
istotne wyzwanie, majac kluczowy wptyw na zapewnienie
deklarowanego czasu pracy zgodnie z okre$lonymi parame-
trami. Ditugo$¢ dziatania urzadzenia zasilanego bateryjnie
jest determinowana przez szereg czynnikéw, takich jak:

* napiecie nominalne,

* pojemnos¢ baterii,

» maksymalny, chwilowy i $redni prad pobierany z baterii,

» temperatura baterii w trakcie eksploatac;ji.
To zagadnienie jest ztozone, a jego analiza utrudniona przez
wielo$¢ parametréw oraz wzajemne zaleznosci migdzy nimi.
Na przyktad urzadzenie monitorujace, ktére jest wykorzysty-
wane w réznych warunkach pogodowych, np. petni funkcje
monitorowania zapetnienia pojemnikéw na $mieci, w Polsce
w roku 2022 funkcjonowatoby w zakresie temperatur od min-
imalnej na poziomie -18,6 stopni Celsjusza do maksymalnej
na poziomie 38,3 stopni Celsjusza.

Temperatura ma bezposredni wptyw na pojemnos¢ ba-
terii i napiecie, istnieje takze zaleznos¢ pomiedzy pobier-
anym pragdem a napieciem oraz pojemnosécig. Dodatkowo,
utrudnieniem w doktadnej ocenie jest pozostata pojemnos¢
baterii, wynikajaca z charakterystyki napieciowej w trakcie
procesu roztadowywania. W praktyce, szacuje si¢ czas pracy

na baterii dla statych warunkéw oraz przeprowadza testy >
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dla konkretnych punktéw pracy, majace na celu symulacje
okreslonego scenariusza w skréconym okresie czasu.

Urzadzenia bedace weztami loT, jesli sg zasilane
bateryjnie, w celu zwiekszenia zywotnosci baterii powinny
dziata¢ w schemacie opartym o dwa tryby pracy, zmieniane
periodycznie:

» Tryb udpienia — urzadzenie zuzywa minimalng liczbe
energii, konieczng do podtrzymania zawartosci pamigci
oraz ewentualnych innych energooszczednych peryfer-
10W.

» Tryb aktywny — pomiaru i wysytania danych — urzadze-
nie jest wybudzone i w mozliwie krétkim czasie agreguje
i wysyta dane do wezta sieci i/lub infrastruktury
chmurowej.

W takim schemacie dziatania, szybko$¢ zuzycia baterii
podlega wptywowi nastepujacych parametréw urzadzenia:

+ czestotliwo$¢ pomiaréw i wysytania informaciji,

* czas pracy w stanie aktywnym,

 prad zuzywany w trybie uspienia,

» prad zuzywany w trybie aktywnym.

Aby przeprowadzi¢ pomiar i komunikacje, nalezy ustali¢
oczekiwang liczbe aktywacji. Przyktadowo, urzadzenie moze
dokonywa¢ pomiaréw i przesytaé dane co godzine, co
wymaga jednokrotnego wybudzenia w kazdej godzinie, a w
pozostatej czesci godziny moze pozostawaé w trybie uspi-
enia.

Szacunkowa metoda okreslenia sredniego pradu pobier-
anego przez uklad

Szacunkowe pomiary czasu kodowania zostaty wyko-
nane z wykorzystaniem oscyloskopu oraz analizatora stanéw
logicznych, poprzez pobudzanie wybranych portow wyjs-
ciowych jednostki w kluczowych momentach realizacji algo-
rytmu i monitorowaniu zmian stanéw logicznych na wyjsci-
ach. Przy uzyciu przyrzadéw pomiarowych oraz odpowied-
nich sond i przystawek mozna mierzy¢ zaleznosci czasowe
w uktadzie. Taka metoda moze by¢ uzywana do obserwacji i
analizy aktywnosci uktadu przy réznych warunkach obcigze-
nia. Mozliwe jest $ledzenie zmian sygnatéw, co umozli-
wia identyfikacje i pomiar czasu trwania poszczeg6lnych try-
béw (uspienia / aktywne), a stad — szacowania $redniej
wartos$ci pobieranego pradu. Oczywiscie realizacja protokotu
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Rozmiar
Liczba Rozmiar w
elementow w pamieci
niezerowych pamieci macierzy
mnozace;j
Macierz | Rzad ciata Galois Vi,r;‘:fok;é'_zzBBﬁ{'JTT\; wartosé - 1 BAJT | Suma
HNA GF(2) 2880 11520 4 11524
R=05 |GF(2?) 1272 5088 16 5104
Ny = 960 | GF(2?) 816 3264 64 3328
GF(24%) 576 2304 256 2560
GF(2°) 440 1760 1024 2784
GF(2%) 352 1408 4096 5504
GF(27) 284 1136 16384 17520
GF(2%) 240 960 65536 66496
HN2 GF(2) 1440 5760 4 5764
R=05 |[GF(2?) 636 2544 16 2560
Ny = 480 | GF(2?) 404 1616 64 1680
GF(2%) 288 1152 256 1408
GF(2°) 220 880 1024 1904
GF(25) 176 704 4096 4800
GF(27) 142 568 16384 16952
GF(2%) 120 480 65536 66016
HN3 GF(2) 1920 7680 4 7684
R=0.75 |GF(2?) 848 3392 16 3408
Ny = 640 | GF(2?) 540 2160 64 2224
GF(2%) 384 1536 256 1792
GF(2% 292 1168 1024 2192
GF(2%) 236 944 4096 5040
GF(27) 196 784 16384 17168
GF(2%) 160 640 65536 66176
HN4 GF(2) 960 3840 4 3844
R=0.75 |GF(2?) 424 1696 16 1712
Ny =~ 320 | GF(23) 270 1080 64 1144
GF(24) 192 768 256 1024
GF(2%) 148 592 1024 1616
GF(2%) 118 472 4096 4568
GF(27) 98 392 16384 16776
GF(2%) 80 320 65536 65856

Tablica 1. Rozmiar macierzy w zaleznoéci od rzedu wielomianu ciata Galois.

komunikacji wymaga wykonania szeregu operacji, nie tylko
kodowania kanatowego, jednakze w niniejszym artykule sku-
piono sie na analizie czasu operacji kodowania i wynikaja-
cych z tego konsekwenciji.

Celem badania byto oszacowanie $redniego pradu po-
bieranego przez koder przy periodycznych zmianach trybu
(aktywny / uépienia), a w konsekwencji szacowanie czasu,
w ktérym uklad moze by¢ zasilany bez wymiany baterii,
przy zatozonych warunkach (mikrokontroler, bateria, okres
pomigdzy transmisjami wiadomosci). Metoda pomiarowa
umozliwia przeprowadzanie eksperymentdw przy uzyciu
catego spektrum sprzetu, jednak wybéw mikrokontrolera nie
powinien mie¢ zasadniczego wptywu na wnioski: poréwnanie
koddw o réznych rzedach ciata GF'.

Wyniki

Badania eksperymentalne wykonano z wykorzystaniem
sprzetu wymienionego w tab. 2.

Eksperymenty przeprowadzono dla 4 réznych szeregoéw
kodéw, oznaczanych dalej HN1...HN4, ktérych parametry po-
dano w tab. 1: rozmiar bloku (/N; — wyrazony w bitach)
oraz sprawno$¢ kodu (R). W kazdym szeregu zawarte sa
kody o takich samych rozmiarach blokéw N; (lub bardzo
zblizonych, w szczegélnosci dla ¢ = 7) i sprawnosci
R, ale skonstruowane nad ciatami Galois o réznych rze-
dach: GF(2)...GF(2®%). Wykorzystano macierze kon-
trolne kodéw binarnych regularnych oraz niebinarnych semi-
regularnych. Wigksza sprawno$¢ kodu wymaga mniejszej
liczby obliczen przy kodowaniu, natomiast mozliwosci ko-

Mikrokontroler | STM32L476RGT6

rekcji btedow sg wtedy mniejsze. Dtugos¢ bloku kodowego w

Zestaw ewaluacyjny | Nucleo L476RZ

ciele GF(24) wynosi dla poszczegélnych kodow N = N, /q,

Urzgdzenia pomiarowe | Analizator stanéw logicznych Saleae
Oscyloskop cyfrowy

aco za tym idzie — liczba elementéw niezerowych w macierzy
maleje wraz ze wzrostem gq.
Kazdy element niezerowy jest zapisany w pamieci w

Zasilanie | Bateria 3.6V Fanso ER26500M

reprezentacji macierzy rzadkiej, zawierajacej indeks ele-

Tablica 2. Wykaz sprzetu wykorzystanego w eksperymentach

mentu (2 bajty) oraz warto$¢ elementu (2 bajty). Biorgc
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. Wykorzystanie baterii Prad
Macierz | Rzad w skali roku Sredni [pA]
GF(2) | 17,34% 69,49
GF(2%) | 4,22% 33,55
GF(2%) | 1,91% 27,24
HN1
GF(2Y) | 1,16% 25,17
GF(2%) | 0,75% 24,06
GF(2%) | 0,50% 23,37
GF(2) | 4,22% 33,56
GF(2%) | 1,08% 24,97
GF(23) | 0,45% 23,24
HN2
GF(2%) | 0,24% 22,66
GF(2%) | 0,15% 22,40
GF(25) | 0,10% 22,26
GF(2) | 1,93% 27,28
GF(2%) | 0,50% 23,37
GF(2?) | 0,20% 22,56
HN3
GF(2%) | 0,08% 22,23
GF(2°) | 0,06% 22,15
GF(25) | 0,04% 22,12
GF(2) |0,18% 23,37
GF(2%) | 0,10% 22,26
GF(2%) | 0,04% 22,11
HN4
GF(2%) | 0,02% 22,06
GF(2%) | 0,02% 22,04
GF(25) | 0,01% 22,04

Tablica 3. Wykorzystanie baterii w skali roku dla algorytméw koduja-
cych w ciele Galois rzedu wyzszych rzedéw GF(2) - GF(2%). Dane
dotycza samego procesu kodowania przy zatozeniu jednej wiado-
mosci na godzine.

10*
% LDPC - GF(2)
% QC-LDPG - GF(2)
% GF(2)
10%F O GF(2?)
O GF2%)
a £ 4.
= . GF(2*)
E . S C R
w 10°f 7 8 o 1 ©  GF2%
g © o
g 6 o
8 .l s
10 o ) %
(2] x
I3 Ox x 2
© » ox 8
ol X
10 8

10-1 L L L L
100 200 300 400 500 600

Liczba bitow informacyjnych K, .

Rys. 7. Wykres zaleznosci czasu kodowania od wielkosci macierzy
kontroli parzystosci dla ré6znych schematéw kodowania - binarne
LDPC, QC-LDPC oraz niebinarne LDPC
to pod uwage, okreslono i sprawdzono eksperymentalnie
rozmiar pamieci potrzebny na zapisanie macierzy kontrolnej,
co przedstawiono w tab. 1.

W tabeli podano takze rozmiary tablicy wykorzystywanej

3 T T T T T
10 ) o

o
™
-

e} e}

Czas kodowania t [ms].
S

Rys. 8. Wykres zaleznos$ci czasu kodowania od rzedu q ciata Ga-
lois kodera dla réznych macierzy kontroli parzystoéci kodéw niebina-
rnych.
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Rys. 9. Teoretyczne i eksperymentalne wyniki stosunkéw czaséw
kodowania.

Po zsumowaniu rozmiaréw pamieci wymaganej do zapisa-
nia macierzy kontrolnej oraz tablicy mnozacej, uzyskano
wartoéci przedstawione w ostatniej kolumnie tabeli. Przed-
stawione wyniki pozwalajg na sformutowanie interesujacego
wniosku. Ot6z zauwazono, ze mozna okresli¢ taki rzad
ciata, dla ktérego taczna wymagana pamigé ma minimalng
warto$€. Dla wszystkich szeregéw kod6éw, minimum to przy-
pada na ¢ = 4, a zatem wykonane eksperymenty wskazuja,
ze implementacja kodera w mikrokontrolerze bedzie sie ce-
chowata najmniejsza wymagang pamigcig dla koddéw na
ciatem G'F(2*).

Druga konsekwencjg faktu, ze rozmiar macierzy H zm-
niejsza sie wraz ze zwigkszaniem rzedu ciata GF, jest zm-
niejszenie liczby operacji w algorytmie kodujgcym. Pro-
porcjonalnie mniej jest operacji, ale nad proporcjonalnie
wyzszym rzedem ciata, co jednakze w implementacji w
mikrokontrolerze, z mnozeniem tablicowym, pozwala na
znaczace zmniejszenie czasu kodowania. Wyniki dotyczgce
eksperymentalnych pomiaréw czasu przedstawiono na rys. 7
oraz rys. 8, przy czym spektrum badanych kodéw obejmuje
kilka dodatkowych, oprécz HN1...HN4, badano takze kody o
innych rozmiarach macierzy.

Poczyniono takze spostrzezenie, ze istnieje zwigzek
pomigdzy stosunkiem liczby elementéw dwdch macierzy o
kolejnych warto$ciach rzedu ciata ¢, ¢ + 1, oznaczonym

w operacji mnozenia, ktéra ro$nie wraz ze wzrostem 184 ER(q), a stosunkiem okreslonych eksperymentalnie czaséw
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kodowania T'R(q) dla tych samych rzedéw. Wspomniane
wartoéci zdefiniowano we wzorach (4) oraz (5), a na rys. 9
zobrazowano zwigzek pomigdzy tymi warto$ciami: linia prz-
erywana obrazuje wyliczone E'R(q), natomiast eksperymen-
talne wyniki stosunkow czaséw T'R(q) sa zaprezentowane
wykresami punktowymi.

Niech M, oraz N, oznaczajg — odpowiednio — liczbe
wierszy i kolumn kodu nad ciatem GF(279), wiec dlia
okreslonego szeregu koddéw o statej dtugosci stowa informa-
cyjnego i kodowego NV, wyrazonego w bitach tatwo pokazac,
ze: Myi1/My; = Ngy1/Ny = q/(g + 1). Stad stosunek
liczby elementéw w macierzach GF(29) oraz GF(27+1)
Wynosi:

Mg Ngpa q
4 E _ Matl Vgl 2
@ Ro) =S5 = (3D

Punkty na wykresie na rys. 9 oznaczajg stosunek czasu
kodowania zgodnie ze wzorem 5:

(5) TR(g) = ¢!
tq

gdzie t, jest czasem kodowania kodu nad ciatem G F'(27).

Eksperymentalnie okreslono i poréwnano czasy
kodowania w odniesieniu do rozmiaru macierzy kontroli
parzystoéci, a tym samym do rozmiaru stowa informa-
cyjnego. Zauwazono zalezno$¢ zwigzang ze zmniejszaniem
si¢ czasu kodowania wraz ze zmniejszaniem sig¢ wielkoSci
macierzy kontroli parzystoéci.  Wyniki czasowe zostaty
zaprezentowane dla r6znych macierzy na rys. 7. Poddane
analizie zostaly macierze z poprzedniej publikacji autoréw
[9] oraz poréwnane z kodami i kodowaniem niebinarnym.
Krzyzykami zaznaczone zostaly wyniki wczeéniejsze [9]: w
kolorze niebieskim — wyniki dla r6znych macierzy kontroli
parzystosci dla ciata GF'(2) i efektywnego algorytmu ko-
dujgcego LDPC; kolorem czerwonym — wyniki dla r6znych
macierzy kontroli parzystosci dla ciata GF'(2) i efekty-
wnego algorytmu kodujgcego QC-LDPC. Okregami zostaty
oznaczone wyniki dla kolejnych rzedéw ciata GF'(27) dla
réznych rozmiaréw macierzy. Rzad 6 ciata, G F(2%) pozwala
na uzyskanie najlepszych wynikéw czasowych i zbliza sie
do poziomu algorytmu efektywnego kodowania binarnego
QC-LDPC. Jednoczesnie, kod niebinarny oferuje wigksze
mozliwoséci korekcyjne, co przeklada sie na potencjat
dodatkowej oszczedno$ci energii w transmisji.

Zuzycie energii
W celu zobrazowania poziomu energii zuzywanej przez
uktad kodera implementowanego w mikrokontrolerze oraz
poréwnania poszczegélnych kodéw nad réznymi rzedami
ciata, przeprowadzono szacunki zuzycia energii i czasu pracy
baterii przy zatozeniu statej diugosci ramki danych i prze-
chodzeniu w stan aktywnosci co okres$lony czas — wyniki w
tej publikacji przedstawiono dla aktywnosci z okresem jed-
nej godziny. Zatozono wartosci pradéw i napie¢ takie jak w
Srodowisku eksperymentalnym (wymienionym w tab. 2):
+ W trybie aktywnym urzadzenie zuzywa staly prad na
poziomie 190mA, a w trybie u$pienia — 22 iA.
» Napiecie baterii to 3.6, natomiast napiecie zasilania
uktadu mikrokontrolera to 3.3V
Energie mozna wyrazi¢ wzorem:

®6) E=U-Q=U-1-t

gdzie E to energia elektryczna wyrazona w [J], U to napie-
cie elekiryczne wyrazone w [V], @ to tadunek elektryczny
wyrazony w [C], I to natezenie pradu wyrazone w [A] oraz
t to czas [s].

Zgromadzone eksperymentalnie dane sg sprowadzane
do jednostek podstawowych i korzystajac ze wzoru 6
okres$lana jest energia. Nalezy takze okresli¢ pojemnos$¢ ba-
terii: wybrano baterie firmy Fanso ER26500M, o napigeciu
znamionowym 3.6V oraz pojemnosci 2200mAh, wyrazona w
[As] wynosi:

@) Eyat[J] = 3.6[V] - 2.2[A] - 3600[s]

Z 7 energia baterii wynosi Ep,; = 28512[J]. Jest to
energia zgromadzona w baterii i dostepna do wykorzystania.
Urzadzenie dziatajgce w trybie uspienia z poborem pradu na
poziomie 22,1A w skali roku pobiera okoto 2300J energii z ba-
terii co stanowi okoto 8% jej nominalnej pojemnosci. Przed-
stawione rozwazania sg uproszczone i nie zaktadajg wptywu
pradu obcigzenia i temperatury na pojemno$¢ oraz efektow
starzenia baterii.

Obliczenia dotyczg przypadku, gdy urzadzenie wysyta
dane raz na godzine, co daje 8760 wiadomosci rocznie. W
zaleznos$ci od wybranej macierzy kontroli parzystosci oraz
stopnia wielomianu ciata Galois, poziom wykorzystania ba-
terii w skali jednego roku moze osigga¢ od okoto 0,01% do
nawet ponad 50%. Widoczna jest zalezno$¢ wprost propor-
cjonalna do czasu kodowania. Zmniejszenie macierzy H
powoduje znaczne zmniejszenie liczby elementarnych oper-
acji wymaganych do zakodowania danych.

Przeliczono wykorzystanie baterii na periodyczne
kodowanie wiadomosci, a wyniki zgromadzono w formie
pradu usrednionego (tacznie w trybach aktywnym i u$pi-
enia) oraz zuzycia baterii w perspektywie rocznej, w tabeli
3. Wptyw kodera na zuzycie baterii mozna zmniejszy¢
nawet kilkudziesigeciokrotnie wykorzystujgc kody niebinarne
wyzszych rzedéw. Rozwigzanie to przynosi wymierny zysk
energetyczny. Nalezy pamietaé, ze czas kodowania jest
utamkiem catej procedury pomiarowo-transmisyjnej na ktora
moga sktadac sie: wykonanie pomiaru, opracowanie wyniku,
przygotowanie wiadomosci, zakodowanie wiadomosci,
wystanie wiadomosci. Nie zmienia to faktu, ze nalezy dazyé
do mozliwie jak najkrétszego czasu kodowania, aby nie
wprowadza¢ dodatkowych op6znien w transmisji danych
oraz ograniczy¢ zuzycie energii.

Whioski

W artykule zaprezentowano implementacje programowg
nowoczesnych metod kodowania korekcyjnego NB-LDPC
oraz wyniki implementacji w typowych uktadach wbu-
dowanych — mikrokontrolerach. Przeprowadzone badania
otwierajg perspektywy wykorzystania tych metod w komer-
cyjnych rozwigzaniach Internetu Rzeczy, co powinno poz-
woli¢ na ograniczenie zuzycia energii w realizacji protokotow
najnizszych warstw komunikacyjnych. Zaproponowane algo-
rytmy poszerzaja aktualng wiedze dotyczaca metod kodowa-
nia w systemach o ograniczonych mocach obliczeniowych,
przy minimalizacji opéZnienia i wymaganej pamieci. Moga
by¢ efektywnie zastosowane w systemach zasilanych bate-
riami. Zaprezentowano potencjat kodéw niebinarnych, ktére
po stronie kodera (nadajnika) moga mie¢ lepsze parametry
czasowe niz kody binarne, jednocze$nie zapewniajac lepsze
mozliwosci korekcyjne. Problemem moze pozosta¢ kwes-
tia zwigkszonej ztozonosci obliczeniowej dekodera, lecz w

1 ﬁstemach z centralnym weztem o duzych mozliwo$ciach

PRZEGLAD ELEKTROTECHNICZNY, ISSN 0033-2097, R. 100 NR 3/20242 255



obliczeniowych moze to byé ograniczeniem nieistotnym, a
zaprezentowany potencjat kodéw NB wskazuje na dalsze
mozliwe kierunki badan i rozwoju w tej tematyce.
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ABSTRACT This paper explores an efficient rate-adaptive error correction coding scheme with a nonbinary
(NB) GF(27) extension of Raptor-like (RL) quasi-cyclic (QC) subclass of Low-Density Parity-Check
(LDPC) codes. In the NB RL scheme, the high rate (HR) code vectors are supplemented by the incremental
redundancy (IR) symbols, generated by the parity check equations over GF(27). We provide a procedure for
constructing short NB QC-RL-LDPC codes with low encoding complexity and optimized graph structures.
The proposed method is based on the graph optimization of the HR code and Monte Carlo simulation-
supported placement of additional NB parity checks in the IR graph. Numerical simulations validate the
approach, demonstrating the effectiveness of the constructed short NB QC-RL-LDPC codes, compared to
the 5G standard binary coding with IR. The experimental framework developed further explores NB QC-RL-
LDPC coding over GF(2¢) combined with 2¥-ary digital modulations, enabling high bandwidth utilization.
The flexibility of combining LDPC codes over any field with modulations of arbitrary order provides wide

adaptability, offering a broad range of possible spectral efficiencies.

INDEX TERMS Error Correction Coding, LDPC, Nonbinary LDPC, Raptor Coding, Modulation mapping

I. INTRODUCTION

Error correction coding (ECC) is an important part of the
physical layer of any data transmission system and plays
a crucial role in the latency and reliability advancements of
modern transmission standards, including the new genera-
tions of broadband mobile networks. Binary Low-Density
Parity-Check (LDPC) [1] codes are excellent ECC schemes
that achieve performance close to the Shannon capacity
benchmark. The extension of commonly applied binary
LDPC codes (e.g., in 5G [2]) to nonbinary (NB) Galois fields,
GF(27) [3], has been demonstrated to offer even improved
error correction performance, particularly for short to moder-
ate data block lengths. Nonbinary LDPC (NB LDPC) codes
have recently been the subject of active research in various
aspects, including code design, reduced complexity decoding
algorithms, and implementation issues. This includes studies
found in literature, such as [4]-[10].

In the case of a time-varying communication channel,
additional improvement in transmission efficiency can be
achieved by implementing a well-designed rate-compatible
or rateless coding scheme [11], [12]. This is particularly

rate coding schemes, tailored for specific channel noise levels
or Signal-to-Noise Ratios (SNR). When confronted with an
SNR considerably higher than the level for which the fixed-
rate code was designed, rate-adaptive coding can benefit by
employing higher transmission rates. Conversely, when the
SNR is significantly lower than anticipated, the fixed-rate
code fails to provide sufficient redundancy. In such instances,
rate-adaptive code demonstrates its adaptability by automat-
ically lowering the rate to mitigate the impact of channel
distortions.

Rate-compatible codes are at the core of systems with
incremental redundancy (IR), which operate in phases. First,
the transmitter sends the highest-rate codeword of the nec-
essary size over the channel. If the receiver cannot decode
the received noisy codeword, the transmitter sends repeated
or additional parity symbols to allow the receiver to attempt
another round of decoding, but now with a higher redundancy
level. For instance, in 5G New Radio (NR), rate-adaptive cod-
ing employs a scheme based on IR transmissions and a family
of parity check matrices that can be classified as Quasi-Cyclic
(QC) Protograph-Based Raptor-Like (PB-RL) LDPC codes

pertinent owing to inherent limitations in traditional fixedl— 40 [13]. These codes leverage the structured and flexible nature
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of protograph-based codes [14] while incorporating rateless
fountain code characteristics inspired by Raptor codes [12],
[15]. QC PB-RL codes [16], [17] have parity-check matrices
composed of circulant permutation matrices (CPMs), which
permit low-complexity decoder implementations and effi-
cient message routing in hardware decoders.

Research on rate compatibility based on binary LDPC cod-
ing has reached a high level of maturity. Some of the proposed
solutions start with low-rate code and utilize puncturing to
obtain higher rates [18], [19]. However, it has been observed
that code families obtained using puncturing low-rate code do
not perform competitively at high rates [11], [16]. A higher
range of well performing code-rates can be achieved using
the extending method, which constructs the highest-rate code
and then adds redundant symbols as combinations of existing
symbols to obtain lower-rate codes [13], [15], [20]-[22].

However, the exploration of generalization to nonbinary
Raptor-Like LDPC schemes remains very limited. Therefore,
in this study we investigate the potential enhancement in the
coding performance of RL-LDPC schemes, especially for
short block lengths, by incorporating nonbinary extensions,
with coding defined over GF(27) Galois fields with ¢ > 1.

We introduce an NB PB-RL-LDPC code construction
methodology and conduct an experimental investigation with
arate matching scheme, in which a high-rate NB-LDPC code-
word is transmitted directly as the initial block, and additional
NB parity symbols are sent in subsequent chunks, only if
necessary. This scheme, along with an iterative decoding,
is an application of the IR scheme with NB codes. The
developed code construction consists of two steps: HR code
(HRC) design and IR code (IRC) design, which is a lowering
rate extension. We elected to use the Monte-Carlo simulation
approach in IRC design instead of threshold optimization as
previously proposed for binary codes (e.g. in [13]), because
the threshold characterizes the asymptotic performance of
the ensemble of codes, whereas our approach is aimed at
QC codes for concrete short blocklength realizations, which
can be directly obtained, verified and compared with the
developed simulation framework. The proposed approach is
compact and easy to apply.

We also note that, given the retransmissions are required
in an adverse channel conditions, it may prove advantageous
to reduce the modulation order for subsequent chunk trans-
missions. We combine coding over GF(27) with the QAM
transmission and detection model. Our developed system al-
lows for varied QAM modulation orders, also deviating from
the traditional alignment with GF(2?) order, to optimize the
overall system performance. We found that transitioning the
system to a lower-order, such as QPSK, during transmissions
of IR symbols proved to be beneficial in the experiments we
conducted.

The research presented in this paper can be summarized
as follows: 1) we develop a transmission scheme with NB
code vectors over GF(29) orders mapped to the 2¥-QAM
modulation symbols, where ¢ is not necessarily equal to X;
2) we present an algorithm for constructing efficiently encod-

2

For Review Only

able NB-RL-LDPC codes over any GF(27), based on graph
optimization and Monte-Carlo performance simulations; 3)
we provide experimental results that show the performance
improvement of NB-RL-LDPC codes over their binary coun-
terparts; we use 5G codes as well as IR schemes based on
Polar codes as a reference; 4) we combine the designed
codes with different modulation orders and experimentally
investigate a system with fall-backing to QPSK modulation
during subsequent IR transmissions.

Il. NB-LDPC CODING PRELIMINARIES

Nonbinary LDPC codes are a class of linear block error
correcting codes defined over the Galois Field, GF(29) with
g > 1. The encoding process for an (N,K) code of rate
R = K/N adds M = N — K redundant elements to the
information vector u = {uy,us,...,ux} which forms the
code vector (codeword) ¢ = {ci1,c2,...,cn}, where the
vector elements are within the field GF(29).

The NB-LDPC code is specified by its low-density parity
check matrix Hy xy with GF(27) entries. In the decoder,
a row vector ¢ of length N is recognized as the correct
codeword if and only if it satisfies the parity check equation
HeT = 0yx1 in GF(29) field arithmetic. Every row of H
defines one parity check in GF(27). When the check equation
is not satisfied, error correction decoding can be executed
using an iterative belief propagation (BP) algorithm [1], [9].

A. BOCK-STRUCTURED PARITY CHECK MATRICES
Similar to the QC-LDPC binary codes, deeply studied [23]—
[25] and used in several industrial standards [2], [26], the
block structure of the NB parity check matrix can support
the development of efficient hardware implementations for
both encoding and decoding. The parity check matrix H of
a structured code consists of a set of square circulant permu-
tation matrices (CPM) and square zero matrices. A CPM P*
is a P x P matrix obtained by cyclically shifting rows of the
identity matrix Ip,p to the right by (s mod P) positions.
For the general structured case, the matrix H can be ex-
pressed as follows:

Zl,lPSl’l Z1,2PS1’2 ZLCPM,C
Z2,1PS2’1 Z2,2P52,2 ZQ,CPQ’C

H= : . : : ;o (D)
ZR,IPXR’l ZR’2PSR,2 ZR,CPSR,C

where s;; € {0, 1, ..., P—1} define the circulant shift values
(CSV) and z;; indicates the positions of nonzero submatrices
within H. For nonbinary codes, z;; € GF(27) also indicates
the GF(27) coefficients of the parity checks.

Matrix H in Equation (1) has a size of RP x CP and defines
an NB structured code over GF(27). The coefficients z, . can
be collected jointly, forming the code base matrix Z, which is
of size Rx C. Similarly, the s, . form a matrix of CSVs, Sgxc.
Every structured code is fully defined by the base matrix Z,

1 4tlhe submatrix size P, and the CSV matrix S.
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B. CODE GRAPH REPRESENTATION

A different approach for representing the code involves a
bipartite Tanner graph [1]. This graph comprises variable
nodes corresponding to the data symbols associated with the
columns of H, check nodes corresponding to parity checks
associated with the rows of H, and edges corresponding to
the positions of nonzero entries within H. Similarly, a base
graph representation of the base matrix Z can be defined.

The performance of short blocklength code is directly de-
pendent on its key graph structural properties. In particular,
the presence of short cycles within a code graph substantially
influences the performance of the corresponding LDPC code.
For practical codes of short to medium lengths, the inde-
pendence assumption required for BP decoding is not met if
cycles exist. With this assumption unmet, the message passing
in BP decoding is suboptimal, although it would suffice for
practical implementations.

Therefore, a search method for high performance finite
length codes involves reducing the existence and influence of
short cycles in the code graph. The issues of code construction
by graph optimization have been thoroughly considered in the
rich literature on the subject [6], [8], [27], [28]. A well known
and effective algorithm is the Progressive Edge Growth (PEG)
[29], [30], which is a greedy edge placement construction
method that is applied to an initially edge-empty graph to
obtain a Tanner graph representation of an LDPC code. PEG
inserts edges into the graph such that, when a cycle inevitably
arises, its length takes the maximum possible value within
the current graph structure. The PEG algorithm is versatile
and convenient, but does not support direct QC-LDPC code
design.

In addition to the structural properties of the graph, like
the existence of the shortest cycles, the error correction capa-
bilities of an LDPC code are dependent on the node degrees
in the graph. The node degree distribution of a code graph
plays an important role as a code parameter. This parameter
represents the distribution of the column weights in matrix H,
which is given by A = [\, A3, A4, .. .], where \; denotes the
number of columns of weight i in H. If only one element in
A is nonzero, the code is called regular, otherwise it is called
irregular.

A typical LDPC code construction algorithm starts by
determining the distribution of column weights A. It is known
that for short NB codes over higher-order GF(27) fields,
well performing degree distributions contain two nonzero
elements: Ay and A3 [31], [32]. Such codes include only
weigth-2 and weigth-3 columns in H and are called quasi-
regular or semiregular codes.

C. DUAL DIAGONAL STRUCTURE FOR EFFICIENT
ENCODING
Structured matrix H is suitable for the implementation of fast

semiparallel decoders. In contrast, efficient LDPC encoding,
using the method introduced by Richardson and Urbanke

[33], requires the parity check matrix to take an approxil— 42
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mately lower triangular form. For a QC-LDPC code with a
submatrix size P x P, this form can be represented as

A B T
H[CDE}’ 2)

where T is a lower triangular matrix of size (R — g)P x (R —
g)P, where g is a positive integer (the so-called gap).

The original Richardson-Urbanke encoding [33] requires
multiple sparse matrix multiplications and a single multipli-
cation by the dense matrix ® = ET 'B + D. Matrix &
is a dense matrix with size gP x gP. However, as was later
shown by Myung et al. [34], if the H of a QC-LDPC code
is dual-diagonal, then ® can be converted to a P x P iden-
tity matrix. This dual-diagonal construction does not require
multiplication by ® during the encoding process, which is
utilized in certain industrial standards, such as WiMAX [26]
and 5G [2], and can be generalized to NB codes. The code
construction algorithm developed in this study provides dual-
diagonal codes with an identity ®.

D. RAPTOR-LIKE (RL) NB-LDPC CODING

Unlike block coding, which maintains a fixed code rate,
rateless coding is an error correction method that generates a
controlled stream of redundant bits from a given information
vector. It typically employs Incremental Redundancy (IR) de-
coding at the receiver’s end. This concept with binary LDPC
codes is applied, for example, in the physical layer of the
5G mobile communication standard [2]. The 5G NR LDPC
coding consists of a concatenation of a binary LDPC High-
Rate (HR) code and low-density generator matrix (LDGM)
code [35] for IR. This coding scheme is commonly referred
to as Raptor-Like (RL) LDPC coding [13]. In the LDGM (IR)
part of the graph, additional variable nodes are the extension
degree-one variable nodes, each connected to a unique check
node. These check nodes, in turn, have other variable node
neighbors selected from the core HR code.

This research tries to investigate in an experimental setup,
whether the binary coding of 5G can be outperformed by
using nonbinary LDPC coding scheme, with IR based on
nonbinary LDGM. The NB RL-LDPC code is defined as
a concatenation of an NB High-Rate Code (HRC) and an NB
incremental redundancy code (IRC). HRC is a structured NB-
LDPC code with a parity check matrix Hyg of size M x N
following the form presented in (1). IRC defines additional
parity check symbols in the IR codeword by means of a
generator matrix: G = [I, H;] over GF(27).

In our research, the matrices that define the coding scheme
Hyr and Hiy are both built of CPMs with nonbinary GF(29)
coefficients, as in (1). The size of the matrix Hiy is LP X N,
which means that it has L nonbinary macrorows of P x P
circulants, giving a total of LP parity checks in the IR scheme.
The joint parity check matrix of both parts of NB-RL-LDPC
coding can be expressed as follows:

_|Har O
el e
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FIGURE 1. Example of short (36,26) nonbinary GF(8) LDPC HR code block
combined with 16-QAM modulation.

where I is an identity matrix and Hyg follows an efficiently
encodable structure, as in (2), with dual-diagonal T and 0 is
an all-zero matrix.

IIl. THE DEVELOPED TRANSMISSION SYSTEM MODEL

A. NONBINARY LDPC CODES COMBINED WITH QAM
MODULATION OF ARBITRARY ORDER

In our communication system model, the GF(27) coding,
g > 1, is combined with 2X-ary digital modulations. The
modulation scheme can be BPSK for X = 1, QPSK for X = 2
or 2X-QAM with a square constellation for X = 4,6,8,. ...
We do not constrain our investigation to the simplest and
most often considered case of equal modulation and code
order (¢ = X). This means that in our model, an LDPC
code over any field can be combined with a modulation of
any order, which provides spectral efficiency flexibility and a
broad range of spectral efficiencies possible.

To clarify this, an example of GF(8) combined with 16-
QAM is shown in Fig. 1. In this case, the conversion of 36
GF(8) code symbols into 16-QAM modulation symbols is
performed by using a mapping from a 4-tuples of GF(8)
symbols into a 3-tuples of 16-QAM symbols, which is illus-
trated by the constellations in Fig. 2. Every value of Symbol-
1 in the GF(8) tuple is represented by a pair of 16-QAM
values, as shown in the Figure, where the eight possible values
of GF(8) are denoted by {0,1,...,7}, which are decimal
representations of the GF elements polynomials. The 2 values
in every pair are then distinguished by Symbol-2 membership
in either a {0,2,4,6} or a {1,3,5,7} subset. Each element
of both subsets is then mapped to one of the possible subsets
of the 2nd modulation symbol in a tuple. Therefore, GF(8)
Symbol-2 is mapped jointly to the 1st and 2nd symbols in a
16-QAM tuple. Similarly, Symbol-3 is mapped to the 2nd and
3rd symbols in a 16-QAM tuple and Symbol-4 is mapped to
the 3rd symbol in a 16-QAM 3-tuple, as illustrated in Fig. 2.

Obviously, many other mappings are possible, but the one
shown in Fig. 2 results from bit-level Gray encoding [36],
which means that the neighboring possibilities on the constel-
lation diagrams are distinguished by just one bit in the binary
representation of the tuples. This is exemplified by the binary
representation of symbol-1 shown in Fig. 2.

In general, the NB-LDPC codeword is partitioned into A-
tuples of GF(¢ = 2P) symbols that are converted into B-
tupples of 2X-QAM symbols, where:

X p

S edpx) P gdpxy @

where gcd denotes the greatest common divisor.
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FIGURE 2. Code symbols over GF(8) mapping to 16-QAM constellation: a
sequence of 4 GF(8) symbols is mapped to a sequence of 3 16-QAM
symbols, represented by the 3 presented constellations.

The ratio of the number of system input (information)
bits to the number of output (modulation) symbols can be
expressed as:

7= (Kp)/(pPN/X) =R-X ®)

It reflects the number of information bits carried by a single

modulation symbol. With the common assumption of signal

shaping with 1 Hz of spectrum needed per every 1 symb/sec

transmission rate, -y is equal to the system spectral efficiency
b/s

expressed in {E .
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B. BLOCK DIAGRAM OF THE TRANSMISSION SYSTEM
MODEL

The model of the investigated communication system em-
ploying NB IR coded QAM modulation is presented in Fig. 3.
On the transmitter side, the encoded HR codeword c of size
N x 1 over GF(29) is converted to a vector of 2X-QAM sym-
bols x of size (¢N /X ) x 1, according to the mapping method
discussed in Section III-A. After the initial transmission of
c, the transmitter generates and subsequently transmits IR
parity bits in vectors pig(/), ! = 1, ..., L, until an acknowl-
edgment (ACK) of successful decoding is received. The IR
transmissions use 2X™ -QAM modulation, not necessarily the
same as the initial 2X-QAM used for the HR part. The IR
subvectors prg (/) are of length P as a result of QC encoding,
however several subvectors can be combined into a single
transmitted chunk, depending on the specific requirements
and implementation. The acknowledgements (ACKs) in the
feedback channel controls the retransmissions. Detection and
decoding operations on the receiver side are discussed in the
next section.

X(gN/X)x1

QAM
symbols

[l = il

PlR(l)(qP/X]xl X]R(l)(qP/Xm)xl

Binary
source

Transmitter model

Feedback

Channel Channel

P(pr(D [yr(D)) 2'\"R-QAM

NB-LDPC detect NPT
Raptor-like

decoding

Recipient
P(cly)
Yan/x)%1

received
symbols

Receiver model

FIGURE 3. Transmission system model with NB RL-LDPC coding.

C. DETECTION AND DECODING OF RL-NB-LDPC CODING
WITH QAM

At the receiver, the modulated symbols x;, i = 1,...,gN /X
are corrupted by channel impairments, which for a baseband
AWGN channel model can be expressed as:

(Ci,re +j<i,im) (6)

where (. and (;;, are two independent Gaussian noise
samples with variance o2. The received values y =
[V1,- -, Yen/x] are used to compute the probabilities P(c, =

aly) that initialize the decoding process, forn = 1, . ...

Vi=Xi+(G=x+
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FIGURE 4. Decoding algorithm outline.

2
forevery a € GF(29). Since P(x;|y;) o< exp (— %) , then
the expression for computing the decoder input soft decisions
can be given as:

12(6‘,,)
Vi — X
P(Cn :a|y) = Qy H Bi Z exp( Jl >

i=I1(cn) JEYi n(a)

7)
where I1(c,) and I>(c,) are indexes of the first yj, ()
and last modulation symbol yy,(,) involved in ¢, trans-
mission; Wi,,,(a) is the set of symbols representing ¢, =
a in y;; «, is the normalization factor chosen such that
> wcar(zny P (ca = aly) = 1; and §; is the normalization
factor chosen such that:

D> exp( i x,|>:1 ®)

a€GF(24) jEW; ,(a)

which ensures the probability distribution for ith QAM sym-
bol is correctly normalized. Collectively, the matrix of all soft
decisions P (¢, = aly) forn = 1,...,N and a € GF(29),
with a slight abuse of notation, is denoted by P(cly) in
Figs. 3-4.

Similarly, soft decisions for the /th chunk of IR transmis-
sions are calculated and stored in a matrix that is denoted
P(pir()[yr(1))-

The decoding algorithm that we apply is illustrated in
Fig. 4. Every iteration consists of updating check-to-symbol
messages {R}, updating symbol-to-check messages {Q} and

,N anii 44 tentative decoding, which can end the algorithm if it gives the

5

For Review Only

IEEE Accdag oo



Pa9e "PEEE Access

oNOYTULT B WN =

IEEE Access

Author et al.: Preparation of Papers for IEEE TRANSACTIONS and JOURNALS

correct codeword ¢. We use {R} to denote a set of check-to-
symbol messages Ry, ,, which are beliefs that the mth check is
satisfied if ¢, is considered fixed at the symbol a € GF(29),
and {Q} to denote a set of symbol-to-check messages Oy, ,,
which are beliefs that the ¢, is the symbol a, given the infor-
mation obtained from checks excluding the mth check, and
the initial probabilities P(c|y). These beliefs can represent
either estimated likelihoods or logarithms of likelihoods or
LLRs and they can be computed with one of the well known
methods, including BP, FFT-BP, Min-Max, Min-Sum, EMS,
[31, [9], [10]. In this study, we have used the FFT-BP decoding
algorithm [9].

When the iteration limit for HR decoding is reached
without the correct tentative decoding result, the process is
stopped and resumed as soon as the new IR chunk is received.
Then for each subsequent chunk, the message sets {R} and
{Q} are extended with additional elements, corresponding to
a part of the matrix Hr, which are initialized accordingly,
and subsequent decoding iterations are processed.

IV. NONBINARY QC-RL-LDPC CODES EXPERIMENTAL
DESIGN METHOD

In this section, we present an experimental framework for
the design of NB QC-RL-LDPC codes, that is, finding the
optimized HRC and IRC components of the QC-RL-LDPC
code. The optimization criteria include the existence of cy-
cles in the code graph, which is known to have an indirect
influence on the code capabilities, as well as directly on the
BER performance obtained by Monte-Carlo simulations of
the system. We elected to use the simulation approach in
IRC design instead of threshold optimization as previously
proposed for binary codes (e.g. in [13]), because: 1) the
threshold characterizes the asymptotic performance of the
ensemble of codes, while our approach is aimed at short
blocklength QC codes concrete realizations, which can be
directly obtained and compared with the proposed method; 2)
generalization of the RCA method [13] to the NB code is not
straightforward and still gives only an approximate threshold;
and 3) the proposed approach is compact and easy to apply in
an effective computer search algorithm.

The method consists of two steps: HR code (HRC) and IR
code (IRC) design. The Monte-Carlo simulation framework
in the design procedures follows the model in Fig. 3 with
AWGN channel and QPSK (4-QAM) modulation.

A. OPTIMIZING THE HIGHEST RATE CODE (HRC)

In general, the HRC is defined by a parity check matrix of
the NB-LDPC code, which can be designed using any well-
known method, usually based on graph optimization proce-
dures. Although semi-regular codes are known to be a good
choice for the NB case, the optimal column weight distribu-
tions [A2, A3] for NB RL-LDPC codes are not obviously the
same as those for rate-fixed quasi-regular NB-LDPC codes
[8]. Therefore, the selection of [Ag, A3] are the design choices
that are supported by the coding system simulation in the
proposed algorithm. The specific distribution is obtained as

6
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a side result of HR code optimization, with the algorithm 1
provided below.

Algorithm 1: HRC design
Input: R,C,P
)\2 = R, /\3 =C — )\2;
do

Construct the base matrix Zgy ¢ subject to [A2, A3]
distribution, and the dual-diagonal structure
constraint (2), utilizing known graph
construction method: PEG with concentrated row
distribution [29], [37];

if Exhaustive search for CSVs is feasible then

From all possible combinations of CSVs in
Sur. select one with best cycles distribution
in associated graph of Hyg;;

else

In the base graph associated with Z, identify
closed walks;

Find CSVs of sizeP x P in Sygr with
non-exhaustive heuristic search optimizing
the identified closed walks elimination, e.g.
as proposed in [5], [6], [8];

For every row in Syg, select a set of coefficients
over GF(27) by a computer search to minimize
the irresolvable cycles, see [38];

According to obtained Syg, construct the Hyg
part;

Construct the Hyg part;

Simulate the obtained NB QC-RL-LDPC coding
system for a selected set of SNRs. Save the code,
if it is better than the best previously obtained;

)\2 ::/\2+1,>\3 ::C—/\g

while )y < C;

Output the saved, best performing Hyg.

The algorithm starts with Ao = R, which is the number of
weight-2 columns required to achieve a dual-diagonal form of
Hiyg. Then, it proceeds by increasing A, (and decreasing \3),
up to amaximum Ao = C. The number of choices considered
is quite small for short codes that we design, and if it was is
too large, then the search could be constrained to the A, values
that are expected to be good choice for fixed-rate NB-LDPC
codes [8].

B. OPTIMIZING THE INCREMENTAL REDUNDANCY CODE
(IRC)

Because the aim of IRC is to provide additional parity checks
if decoding is not successful with HRC, the rows of Hip are
subsequently used in IR transmissions, in portion sizes equal
to the IR chunk size. Therefore, the optimization of Hyy is
also performed from top to bottom, similar to the binary code
design in [13], but using a Monte-Carlo simulation approach

1 4i.anstead of an approximated asymptotic threshold.
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At the core of IRC optimization is a greedy algorithm that
finds consecutive macro-rows in Hyg, selecting symbols that
should be combined in the next parity check transmitted.
Some of the proposed HARQ schemes for binary codes [39],
[40] successfully use an approach, in which each subsequent
transmission resends a single bit (or a few bits) selected
to help the decoder as much as possible given its current
decoding state. These are the bits that are expected to be
corrupted the most often in the current decoding state. We
further developed this concept to apply it to the NB QC-RL-
LDPC experimental construction.

Simulate V vectors with END - obtained new

current Hyg, Hig to row in Hjz
obtain error matrix E
‘ dg =2 ‘
Basing on E, select d¢
indices of elements in doed
new [th row z; of Zig Cre=da+1
l Hp := H'r
Determine CSVs in z; BERyin := BER

to minimize cycles
existence

|

Determine coefficients
over GF(2%) in z;

|

Update H’ to become
Hy with previous rows
and new macro-row
corresponding to z

BER < BER;i

Simulate V vectors with
current Hyg, H’jg to
obtain BER

T

FIGURE 5. Procedure for adding an /th macro-row to Hjg.

Given the HR code obtained as presented in the previous
section, the Hygr is constructed by subsequent macro-rows
generation, according to Algorithm 2 presented below.

Algorithm 2: IRC design
Input: Hyg,L

Iteration number / := 1;
do
Add a new row z, to the base matrix Zir and
a corresponding macro-row (P rows) to Hig,
according to the procedure outlined in Fig. 5;
l:=1+1
while [ < L;

In the procedure shown in Fig. 5, realizing the algorithm
single iteration, the crucial part is the selection of dc; indices
of nonzero elements in a new row z,;. The basic HARQ men-

tioned above, in which the symbols with the lowest reliabiliq 46
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are resent, corresponds to dc; = 1, because then every new
parity check is dependent only on one previously sent symbol.
For symbol selection, we use the error matrix Ey «y, which
contains indications of erroneous symbols in the decoding
with current (partially designed) Hig, that is e, , element
(n=1...N,v=1...V)of Eis either:

« 0if symbol ¢, of simulated vector v is correct,
« 1if symbol ¢, of simulated vector v is in error.

Therefore, a higher number of ones in the nth column of
E indicates a higher probability of the symbol ¢, being in
error, according to the Monte Carlo simulations performed.
Therefore, the symbol index selection policy is as follows:
calculate the column weights in E and select n with the
highest column weight, if dc; = 1. The corresponding column
in z; is then marked as nonzero, and the algorithm proceeds
to the subsequent steps.

We extended this concept to allow for higher row weights
dc; > 1. In our selection process, we follow this rationale:
if more than one symbol is included in the check equation,
it is desirable that only one symbol in this equation has low
reliability. Therefore, for dc; > 1, in the new check it is
proposed to include one symbol corresponding to the highest
column weight in E and dc; — 1 symbols with the lowest
column weights in E. Finally, the new check is selected by
additional simulations, as presented in Fig. 5 and from all
considered choices, the best performing (in terms of BER)
new row is added to Hyg.

Next, the coefficients over GF(27) are chosen from a
precomputed collection of coefficient sets, as determined
according to method proposed in [38]. The algorithm selects
from the stored collection of candidate sets of coefficients
for particular dc; values. Then, a greedy computer search is
executed, which iterates over all cycles that exist after the
lifting process, and tries to modify: 1) the coefficient set
choices, 2) the orders of the coefficients in respective rows,
and 3) the multiplicative factor, in order to make as many
cycles as possible irresolvable [6], [38].

V. RESULTS

To validate the transmission scheme and the NB code con-
struction method developed, we evaluated the model using
numerical experiments. We opted to compare the designed
nonbinary schemes with a 5G binary LDPC configuration that
employs Base Graph 2 (BG2) according to the standard [2],
because BG2 is particularly optimized for scenarios involving
small information block sizes and lower code rates in compar-
ison to BG1. The first selected configuration uses the lifting
size P = 8 of the 5G code. With this setting, the information
block length is K = 80 bits, the HR code block length is
N = 112, and the highest achievable rate — R = 0.7143.
In our experimental evaluation, we conducted a comparative
analysis with designed NB codes that have identical or closely
similar highest rates and information block lengths expressed
in bits (Kgq bits), namely:

e codes over GF(16), with N = 28, K = 20, P = 2,
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FIGURE 6. Results: comparison of goodput of the 16-QAM IR
transmissions with the designed GF(16) codes and 5G BG2 codes, with
information block length K = 80 bits and different column weigths of of
semi-regular HRC codes.

—e—5G BG2, 16-QAM
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FIGURE 7. Results: comparison of goodput of the IR transmissions with
the designed codes and 5G BG2 codes, with information block length
K = 80 bits and diversified GF(29) and QAM modulation orders.

o codes over GF(4), with N = 56, K = 40, P = 4,

e codes over GF(8), with N = 36,K = 26, P = 2,
which involves minor deviation of the highest rate to
R =0.7222.

For the sake of simplicity in our comparison, the exper-
imental setup omitted puncturing, and retransmissions were
conducted in small chunks, each consistently comprising 12
bits. This choice aligns with the integer number of symbols
over GF(4), GF(8) and GF(16), and the mappings of these
segments to either six QPSK symbols, three 16-QAM sym-
bols, or two 64-QAM symbols. Our simulations were carried
out on an AWGN channel with varying SNR levels, and we
evaluated the results in terms of transmission goodput. This
metric is defined as the ratio of the number of information
bits delivered successfully to the total count of QAM symbols
transmitted, necessary for successful decoding [15].
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FIGURE 8. Results: comparison of goodput of the IR transmissions with
16-QAM and and a mix of QAM orders diversified for HR and IR
transmissions, (X, Xjg)-

—4—Polar with IR, QPSK —0
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FIGURE 9. Results: comparison of the goodput of the IR transmissions
with the designed codes, information block length K = 180, 5G BG2 codes
with K = 180 as well as Polar Coded IR proposed in [41], with similar
information block length K = 192.

In Fig. 6 we provide results of simulations of 16-QAM
modulated AWGN transmissions, with several NB QC-RL-
LDPC codes over GF(16) generated by applying the subse-
quent steps of Algorithm 1. This approach results in codes
that exhibit diverse column weight distributions A = [Ag, A3]
for the HRC, whereas the IRC is consistently designed us-
ing Algorithm 2 in each case. Among these codes, the one
characterized by the distribution A = [11, 3] shows slightly
superior performance compared to the others, as well as
superior performance to the 5G codes, simulated in the same
environment and conditions. The A = [11, 3] configuration
was then used for further experiments with GF(16) codes.
We also evaluated an NB code constructed using the same
HRC, with A = [11, 3], but with randomly selected checks
in the IRC, with each row having a weight of dc; = 3 for

145very [. This code configuration is referred to as ‘“Random-
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1.”” The carefully designed IRC configurations obtained with
Algorithm 2 significantly outperformed the Random-1 code
of the same length.

In Fig. 7 we provide the experimental outcomes for a
system employing NB QC-RL-LDPC codes over different
fields: GF(16), GF(8) and GF(4), designed utilizing Algo-
rithms 1 and 2. Results for fixed-order 16-QAM and 64-
QAM constellations are provided. Overall, all the designed
NB codes outperform the counterpart 5G binary solution in
the IR system, with the best performance observed for the
code over the highest field order, GF(16), as expected. We
further explored the performance gap by calculating the ratios
of the designed codes goodputs to the 5G code goodputs, for
selected SNRs, and provided them in Tab. 1. For example, the
ratio 1.1 means 10% more bits are delivered per transmitted
symbol with a given NB code than 5G code. It can be observed
that for higher SNRs, the gain is around several percent,
while for lower SNRs, the gain expressed in this manner is
significantly greater.

TABLE 1. Performance advantage of NB codes, expressed by ratios of
goodputs for NB codes versus their 5G counterparts. Codes of information
size K = 80 bits are combined with 16-QAM, while codes of information
size K = 180 are combined with (X = 16, X = 4)-QAM.

SNR [dB]
NB Code —3.0[-2.0[-1.0[ 0.0 [ T.0 [ 2.0
Goodput in relation to 5G code
K =80, GF(4) — — [ 1.59 [1.28 [1.06 | 1.04
K = 80, GF(8) — — 2.8 [1.66(1.14]1.09

8 16) — — 4.1 12.24|1.38|1.16
180, GF(4) || 1.35 | 1.16 | 1.08 [ 1.08 | 1.03 | 1.05
1 (8) 1.5 | 1.22 1 1.08 |1.09|1.06 | 1.07
180, GF(16) || 1.69 | 1.27 | 1.1 |1.14| 1.1 [1.09

The need for retransmission arises when the channel is in
poor condition. In such cases, transitioning the system to a
lower-order modulation, such as QPSK, during retransmis-
sions could prove beneficial. We conducted experiments to
assess the feasibility of such an approach. In Fig. 8, we present
the results for a Raptor-like transmission scheme that employs
a mix of QAM orders, combining the initial modulation of ei-
ther (X = 64)-QAM or (X = 16)-QAM with retransmissions
using (X1r = 4)-QAM (QPSK). The performance gain of this
approach is visible in the low SNR regime.

The second configuration for the numerical experiments
refers to the 5G BGI code with lifting size P = 18, which
gives a higher information block length of K = 180 bits,
a code block length of HR code N = 252, and the highest
achievable rate R = 0.7143. We performed a comparative
analysis with designed NB codes possessing identical highest
rates and information block lengths expressed in bits — Kg,
that is:

e codes over GF(4), with N = 126, K = 90, P = 6,

o codes over GF(8), with N = 84, K = 60, P = 6,

e codes over GF(16), with N = 63, K = 45, P = 3.

In addition to comparison with a 5G code, we also take as
a reference the an IR-HARQ scheme with Raptor extension

of Polar codes, as proposed in [41]. From this publicationl, 48
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we have taken the results for a scheme with information
size¢ K = 192 and QPSK modulation. The results of the
comparison with the designed schemes with K = 180 are
presented in Fig. 9. A significant gain over polar coded IR-
HARQ is observed, while the performance advantage of the
codes over 5G IR-HARAQ, is similar to the previous case of
shorter codes, which is also shown in Tab. 1.

VL. CONCLUSIONS

In this paper, we introduced a framework for the numerical
construction and experimental performance verification of
an NB extension of a QC-LDPC coding scheme with incre-
mental redundancy, as applied in 5G. We have presented the
NB coding combined with arbitrary QAM modulation order
transmission system model and the iterative decoding, and
we have designed the NB QC-RL-LDPC codes construction
algorithm. Based on the experimental results discussed in the
previous section, the following conclusions can be drawn:

o TheMonte-Carlo simulation based NB QC-RL-LDPC
construction method provides IRC codes that signif-
icantly outperform randomly constructed incremental
checks.

o The comprehensive algorithm provides codes that sat-
isfy the efficient encoding requirements and are struc-
tured for efficient decoding.

« The Raptor-Like NB coding exhibits a performance
improvement over counterpart binary codes from 5G
standard and an example Polar coded IR.

o Diversifying the modulation orders by mixing higher
order modulations, for example (X = 64)—QAM for
initial transmission, with a lower order, for example
(Xir = 4)—QAM for IR, can be beneficial in terms
of goodput for the lower-SNR regime (below 0dB and
slightly above).
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6.2 Zaswiadczenie opiekuna z przemysltu o wdrozeniu rozwiazania IoT.
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TKH

| e Let's create remarkable products. Together.
Leszno, 29.08.2023

Zadwiadczenie o Wdrozeniu Rozwigzania loT

Potwierdzam, ze praca doktorska pt. "Efektywne kodowanie korekcyjne dla systeméw transmisji w Internecie rzeczy", ktéra z
powodzeniem zakoriczyt doktorant Jakub Hyla, przyczynit sig do wdroenia rozwiazania w ramach projektu prowadzonego
przez grupg TKH Group. Rozwigzanie to, oparte na efektywnym kodowaniu korekcyjnym, zostato skutecznie
zaimplementowane jako kluczowy element projektu zwiazanego z technologia Internetu rzeczy.

Rozwiazanie, ktérego koncept zostat opracowany w ramach pracy doktorskiej, okazato sig nie tylko obiecujacym
teoretycznym podejéciem, ale réwniez praktycznym narzedziem zdolnym do zrewolucjonizowania systeméw transmisji w
obszarze loT. Wdrozenie tego rozwiazania w ramach projektu grupy TKH Group otworzyto nowe perspektywy zaréwno dla
naszych dziatari badawczo-rozwojowych, jakidla naszych partneréw biznesowych.

Warto ﬁo@\lgljgél'ltff',‘ z“e"{ifoktorant Jakub Hyla zaangaiowat sie w petni w proces wdrozenia, wykazujac pozytywne
zaangazowanie: i profesjonalizm. Jego zdolnoéci techniczne, umiejetnoéé przystosowania teoretycznych koncepcji do
praktycznych wymagan oraz determinacja w rozwigzywaniu ewentualnych probleméw technicznych przyczynity sig w istotny
sposéb do sukcesu wdrozenia rozwigzania.

Rozwiazanie to nie tylko zyskato aprobate i uznanie wewnetrzne w ramach grupy TKH Group, lecz takze ma ogromny
potencjat do wykorzystania w innych projektach naszej organizacji. Jego wptyw na zwigkszenie niezawodnosci i wydajnosci
transmisji danych w systemach IoT jest znaczacy i stanowi cenny wktad w rozwéj naszych produktéw oraz ustug.

Z petnym przekonaniem potwierdzam, ze rozwigzanie "Efektywne kodowanie korekcyjne dla systeméw transmisji w
Internecie rzeczy" zostato wdrozone jako integralny element projektu w ramach grupy TKH Group. Jego potencjat w poprawie
jakosci ustug, optymalizacji kosztéw i zwiekszeniu niezawodnosci systeméw IoT jest nie do przecenienia, a wkfad doktoranta

Jakuba Hyla w ten proces jest godny najwyiszego uznania.

Z powaianiem,

WM Technology Poland $p. 2 0.0.

ojotr Niemczyk

Prezes Zarzaouw/
TKH Technology Poland Sp. z 0.0. www.tkhtechnology.com NIP: 6972300690
17 stycznia 119 hello@tkhtechnology.com KRS: 0000391310
64-100 Leszno, Poland 163 REGON: 301805423
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