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Rozprawa  dotyczy najogélniej pewnych oryginalnych rozwigzan  sprzetowych
1 programowych dla cyberbezpieczeristwa, ktére od pewnego czasu staje si¢ jednym
z najwigkszych wyzwan wspolczesnego $wiata majacym wplyw na wszelkie aspekty zycia,
zaréwno ekonomiczne, jak spoteczne, dotyczace bezpieczenstwa i wszelkie inne, przy czym
ma to wplyw zaréwno na jednostki ludzkie, grupy spoleczne, jak tez réznego rodzaju firmy,

organizacje, instytucje itp. dzialajace we wszystkich dziedzinach.

Mowigc bardziej konkretnie, rozprawa poswigcona jest zaproponowaniu oryginalnych
i efektywnych implementacji algorytméw synchronizacji urzadzen sieciowych dla srodowiska
programowalnych sieci komputerowych SDN (ang. software designed networks) majacych za
zadanie wykrywanie i mitygacje atakow sieciowych z rodziny rozproszonych odméw obstugi,
czyli tzw. DDoS (ang. distributed denial of service). W pracy proponuje sie nowoczesne
i obiecujgce rozwigzanie polegajace na zaprojektowaniu i implementacji wspomnianego
systemu w sSrodowisku sieciowym SDN z centralnym kontrolerem i wspomagajacymi go
modutami decyzyjnymi. Co jest wazne i stanowi na Pewno o nowoczesnosci i oryginalnosci
propozycje Doktoranta, to szerokie uzycie elementéw sztucznej inteligencji, a przede

wszystkim uczenia maszynowego, w szczegblnosci glebokiego uczenia. Jest to zgodne



z najnowszymi trendami w tej dziedzinie. Ponadto, zaproponowany system zawiera moduly
2 zaimplementowanymi algorytmami wykrywania atakéw i mitygacji ich skutkéw, jest
skalowalny, a do tego kwestie jego niezawodnodci i bezpieczefistwa zostaly szeroko
i efektywnie uwzglednione.

Jako tezg pracy przyjgto: ,,Mozliwe jest opracowanie systemu mitygacji atakéw sieciowych,
opartego 0 rozwigzanie programowalnych sieci komputerowych SDN, wykorzystujacego
nowatorskie algorytmy sterowania i synchronizacji urzadzed, w tym analiz¢ uzyskang za
pomocg algorytméw sztucznej inteligencji”. Jest to niewatpliwie teza dotyczaca waznego

zagadnienia i ambitnych rozwigzan.

Zatem, mozna stwierdzié, ze praca dotyczy bardzo waznych zagadnies, stanowiacych
wyzwanie i naukowe i praktyczne, a przyjete w niej gléwne zalozenia i zaproponowane
rozwigzania odpowiadaja obecnemu stanowi wiedzy i bez watpienia reprezentuja nowoczesne
rozwigzania. To, co podsumowano powyzej, zostalo zawarte w Rozdziale 1 »Wstep”, ktory

Jest bardzo dobrze napisany.

W tym miejscu wydaje sie, ze nalezy poczyni¢ nastgpujaca uwage. Otoz ta praca ma
niewatpliwy charakter wdrozeniowy, co jest trudne w informatyce w systemie polskim,
poniewaz np. nie jest mozliwe patentowanie rozwigzan informatycznych, nawet bardzo
oryginalnych, jak to jest w wielu innych krajach. Na szczescie, w niniejszej pracy jest tez
wiele elementéw charakterystycznych dla tradycyjnych doktoratéw typu teoretycznego, czyli
elementdw nowosci zar6wno w zakresie architektury systemu i jego moduléw oraz

algorytméw i ich implementacji.

W dalszej czgsci recenzji omowie i oceni¢ dokladniej zaproponowane rozwigzania, przy czym
oméwi¢ wedtug kolejnosci rozdzialéw, co ulatwi Sprawg, poniewaz przyjeta w pracy
chronologia kolejno opracowywanych rozwigzan, a tez ich opisu w kolejnych rozdziatach,

Jest uzasadniona i efektywnie prowadzi do rozwigzania zamierzonego celu.

W Rozdziale 2 ,Przeglad literatury” zawarto przede wszystkim krytyczna ocen¢ réznych
rozwigzan stosowanych do realizacji rozpatrywanych w pracy klas zagadnien, odnoszac je do
gléwnej literatury przedmiotu, co jest wyborem dobrym i cennym, dajac od razu obraz




gtéwnych kierunkéw badan, implementacji i wdrozen oraz pozwalajac od razu docenié to, ze

rozwigzanie w pracy jest zgodne i nowoczesnymi tendencjami, a do tego oryginalne.

Na poczatku Doktorant przedstawia giéwne rodzaje cyberatakéw zakldcajgcych sieci
komputerowe. Omawia jako gléwne zagrozenie rozproszone ataki odmowy ustugi (DDoS)
1 wskazuje, ze szczegblnie s tym dotknigte wicloskalowe sieci komputerowe, ktorych
bezpieczenstwo jest krytyczne, a jednoczesnie silnie zagrozone ze wzgledu na lawinowy

wzrost liczby cyberatakow. Wymaga to efektywnych i skalowalnych rozwiazar.

Autor nastgpnie stusznie koncentruje si¢ na atakach typu rozproszonych odméw obshugi
(DDoS — ang. distributed denial of service), takze ich wielowektorowej wersji, zwlaszcza
opartych na zalewie protokoléw, co ma na celu wyczerpanie zasobow obliczeniowych

atakowanego hosta, glownie jego procesora, pamieci i pasma sieciowego.

Doktorant pokazuje rézne metody walki z atakami DDoS, zaréwno w sensie propozycji
naukowych, jak implementacji, a nawet wdrozen, oraz wskazuje na niedostatecznie szerokie
ich wdrozenie do powszechnego uzycia ze wzgledu na duze wymagania sprzgtowe,

pamigciowe itp.

Autor omawia tez rézne koncepcje systemu wykrywania wiamaf IDS (ang. intrusion
detection system), niewatpliwie jednego z najwazniejszych elementéw bezpieczeristwa sieci.
Dobrze byloby w tym miejscu oméwié np. relacje migdzy DDoS i IDS, bo to nie jest jasna

itu i w dalszych rozdziatach.

W nastgpnej, bardzo waznej czedci tego przegladu literatury, implementacji i wdrozen, Autor
celnie wskazuje na wielki potencjal programowalnych sieci komputerowych SDN (ang,
software defined networks), ktére pojawily si¢ stosunkowo niedawno jako nowa koncepcja
i zyskaly sobie juz popularnosé, poniewaz jest w nich oddzielona ptaszczyzna sterowania
siecig od plaszczyzny danych, a takze zaklada si¢ programowalnosci samego sterownika.

Autor analizuje krytycznie zalety tego paradygmatu i zaktada g0 W proponowanych przez
siebie rozwigzaniach.

Nastgpnie, Autor rozpatruje wazny problem bezpieczenistwa sieci SDN, a zwlaszeza rozne
podejécia do jego zapewnienia, przy czym szczegblng uwagg poswieca nowoczesnym
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rozwigzaniom opartym na uczeniu maszynowym, w szczegélnosci na glebokim uczeniu (ang.

deep learnng).

Ten krotki, ale bardzo dobrze zrobiony przez Autora przeglad literatury i rozwigzan
w zakresie gléwnej tematyki rozprawy jest wazny dla pracy, bo bardzo dobrze uzasadnia
pozniejsze wybory Autora dotyczace systemu informatycznego mitygacji atakéw DDoS
opartego o paradygmat sieci SDN, w zakresie zaréwno architektury i algorytmiki

proponowanego systemu, a takze jego implementacji, co zrealizowano potem w rozprawie.

Czgs¢ poswigcona sieciom komputerowym SDN jest bardzo wazna. Autor przedstawia, ale
tez uzasadnia potrzebg i mozliwos¢ uzycia w dalszej czg$ci pracy wielu elementéw, ktére
dotycza moze nie tylko sieci SDN, ale innych narzedzi algorytmicznych
i technicznych, ktére sg ogélniejsze, ale tu $3 stosowane w systemie zrealizowanym

z uzyciem paradygmatu SDN.

Na poczatku, podaje si¢ w bardzo jasny i pogladowy sposéb koncepcje programowalnych
sieci komputerowych SDN (ang. software defined networks), ktéra pojawita si¢ dopiero
w 2007 r. i szybko zyskata popularnoéé wsréd teoretyk6w i praktykow. Istotng role odegrat tu
protokot OpenFlow, na ktérym koncepcja SDN jest oparta.

Autor celnie wskazuje na to, ze wazne dla jego rozwigzan jest tu rozdzielenie plaszczyzn
sterowania (ang. control plane) i plaszczyzny danych (ang. data plane) oraz zastosowanie
kontrolera, ktéry jest odpowiedzialny za dziatanic wszystkich urzadzeri sieciowych SDN
w plaszczyznie danych, Jest to dobre rozwigzanie ogodlnie i cenne dla pracy, bo np. moze
obnizy¢ koszt modyfikacji konfiguracji. Architektura sieci SDN zawiera przy tym 4 warstwy:
przekazywania danych, kontrolna, aplikacji i zarzadzania siecia, Jest to dobra architektura,
a do tego umozliwia wglad we wszystkie anomalne sytuacje wystepujace w sieci, ktére s na
biezgco rejestrowane przez kontroler. Dobrze byloby tu wyjasni¢, dlaczego wcezesniej i np. na
rys 2 pokazuje si¢ architekture tréjwarstwows, co moze sklania¢ czytelnika do przekonania,
ze taka wiasnie architektura jest typowa czy nawet jedyna, a w opisiec méwi si¢ juz o
architekturze czterowarstwowej. Tak jest zresztg i w innych miejscach pracy. Dobrze byloby

to wyjasnié.



Oczywiscie, programowalno$¢ pozwala na implementacje réznych moduléw i jest kluczowa.
Pozwala takze na bezposrednio, programowalne sterowanie siecia, m.in. optymalizacje
zasobéw sieciowych, uzycie automatyzacji programéw, zdefiniowanych na otwartych
standardach itd. OpenFlow jest tu stosowanym protokolem, a kluczowe elementy dla SDN to:
przetacznik  OpenFlow  (vSwitch),  kontroler  OpenFlow (SDN Kontroler)
1 protokot OpenFlow. W rozwigzaniach bedacych wynikiem rozprawy nacisk jest potozony na
implementacje kontroleréw SDN w wersjach z otwartym kodem (ang. open source),
oczywiscie wspierajacych protok6t OpenFlow. Kontrolery SDN udostepniane sg przy tym
jako pakiety instalacyjne dla odpowiednich systeméw operacyjnych.

W dalszej czgdci niniejszego rozdziatu Autor dokladnie omawia szczegoly architektur
i implementacji tych elementéw charakterystycznych dla systeméw opartych na uzyciu
paradygmatu SDN, Oprocz bardzo dobrego przegladu literatury ma to duze znaczenie dla
pracy, poniewaz te omawiane rozwigzania techniczne, ich cechy i trudnosci Zwigzane z ich
implementacjg jasno pokaza w pézniejszych rozdziatach oryginalno$¢ zaproponowanych

W pracy rozwigzan.

Przy omawianiu tego rozdziatu pracy nalezy wspomnieé, ze Autor zawarl tu krétki przeglad
probabilistycznych i statystycznych metod teorii informacji, gléwnie opartych na pojeciu
entropii. W dalszej czgsci pracy jest to stosowane do analizy anomalii w sieciach opartych na
paradygmacie SDN. Jest to ciekawe i dobre rozwiazanie, zgodne zreszty z rola, jakg metody
oparte na entropii odgrywaja w wielu analizach réznych systeméw, w tym systemow
informatycznych. Podobnie, pokazano uzycie popularnych regut typu IF—THEN do
wykrywania wlaman.

Szczegblng rol¢ odgrywa tu pkt. 2.2.3 poswigcony przedstawieniu zastosowarh uczenia
maszynowego do klasyfikowania ruchu w sieciach i wykrywania anomalii, przy czym
pokazano zastosowanie uczenia nadzorowanego, trenowanego przez dane z ruchu, a wiec bez
mozliwosci wykrywania nieznanych sygnatur, oraz nienadzorowanego, poprzez np.
grupowanie danych w oparciu o podobiefistwo niekt6rych cech, umozliwiajace wykrywanie
nieznanych sygnatur. Jest to bardzo dobry przeglad literatury, choé moze brakuje uwag na
temat np. ktére z wynik6w uzyskanych w literaturze, w sensie metod uczenia maszynowego,

sq najbardziej wlasciwe dla rozpatrywanych zadan.



W pracy stosuje si¢ wlasnie metody uczenia maszynowego, co jest niewatpliwie pewng
nowoscig, cho¢ moze nalezy podkreslié, ze wazniejsze i pewno bardziej perspektywiczne
moze tu by¢ zastosowanie metod tzw. glebokiego uczenia DL (ang.deep learning), ktore
zyskalo wielka popularno$é w ostatnich czasach. Uwazam, ze dobrze byloby zamiescié
w pracy wigcej informacji zarowno na temat samego glebokiego uczenia (glebokich sieci
neuronowych), jego zastosowan w dziedzinie pracy, a takze implementacji tych

nowoczesnych podejs¢, zwlaszcza w dziedzinie ogélnie rozumianego cyberbezpieczenistwa.

Podsumowujac, moja ocena tego rozdziatu jest bardzo pozytywna. Autor przedstawil bardzo
dobry, obszerny, ale i krytyczny, przeglad nowoczesnych rozwigzan zwigzanych
z rozpatrywanymi w pracy réznymi aspektami systemu i jego funkcjonalnosciami. Te
rozwigzania wyraznie wskazuja na to, jak ten projektowany system powinien byé

zaprojektowany i zaimplementowany, co bedzie przedmiotem dalszych rozdziatow.

Rozdziat 3 ,Proponowane rozwigzanie problemu” to juz podstawowa czesé pracy, ktora
W sposob jawny korzysta z doskonalego przegladu literatury i rozwigzan praktycznych
dotyczacych ogolnie rozwigzan systeméw mitygacji atakow sieciowych DDoS z uzyciem
sieci komputerowych SDN, ale tez analizy metod i algorytméw wykrywania atakow zaréwno
z uzyciem bardziej tradycyjnych metod, jak tez nowoczesnych metod uczenia maszynowego,
zwiaszcza uczenia glebokiego. W wyniku tej analizy Autor trafnie zaproponowal, aby ten
system byl modutowy, skalarny i dzialajgcy w sposéb rozproszony w sieci Internet. Zostato to

zaprojektowane, a potem zaimplementowane, w postaci systemu STRAINER.

Ogolnie, system STRAINER ma na celu: wykrywanie dwéch podstawowych grupy atakéw
sieciowych z rodziny DDoS: wolumetrycznych i aplikacyjnych, dziala w oparciu
o paradygmat sieci komputerowych SDN, a detekcja anomalii jest gléwnie skupiona
w kontrolerze sieci SDN z niezbednymi modulami i systemami dodatkowymi. Koncepcja
systemu zostanie przedstawiona w dalszej czgéci pracy, system jest modutowy z autorska
1 nowatorskg architektura, projektem i implementacjg poszczegdlnych modutéw. System

zbudowano przy tym, uwzgledniajgc pelng redundancje, skalowalno$é i elastycznosé
implementacji itp.



Jezeli chodzi o wdrozenie powyzszego systemu, co ma kluczowe znaczenie dla niniejszej
pracy, to jest ono realizowane poprzez wariantowe scenariusze wdrozenia, co jest bez

watpienia dobrym rozwigzaniem.

Tak wige, bez watpienia system STRAINER, ktory jest wynikiem pracy, jest niewatpliwie
oryginalnym rozwigzaniem, zaréwno w sensie projektowym, algorytmicznym, jak tez

implementacyjnym i wdrozeniowym.

W dalszej czgéci rozdziatu Autor rozwija i wyjasnia wiele aspektéw zwigzanych
z powyzszymi rozwigzaniami, funkcjonalnosciami itp. realizowanymi przez system.
Najwazniejsze i najciekawsze z nich to chyba wyjasnienie na wstepie réznic miedzy odmowa
obstugi (DoS — ang. denial of service) a rozproszona odmowa ushugi (DDoS — ang. distribute
denial of service), atakami wolumetrycznymi poprzez wysylanie pakietow z rozproszonych
hostéw typu ,,zombi” oraz atakami aplikacyjnymi nakierowanymi na konkretna aplikacje
internetows, najczesciej rozproszona, w celu calkowitego wyczerpania zasobéw systemowych
hosta aplikacji, np. pamieci. Bardzo dobry jest tez przeglad metod i systeméw ochrony przed

atakami DDoS, przede wszystkim w aspekcie mechanizméw prewencyjnych i reaktywnych.

System STRAINER jest przedstawiony w sposob konstruktywny, m.in. przez analize
rozwigzan, ktére pozwolilyby zrealizowaé pozadane funkcjonalnosci, Jest to bez watpienia
osiggnigcie Autora, zar6wno w sensie nowatorskiej koncepcji, architektury, jak tez
implementacji i koncepcji wdrozenia. Mowigc bardziej konkretnie, preferowanym obszarem
dziatania systemu STRAINER jest obszar mechanizméw reaktywnych wykrywania atakéw ze

wzgledu na wszystkie zaklasyfikowane sposoby detekcji, a takze do pewnego stopnia reakcja
na atak.

W dalszej czgsci rozdziatu przedstawia si¢ w podobny, konstruktywny i kompleksowy sposéb
system mitygacji atakéw DDoS biorge pod uwage to, ze system STRAINER dysponuje

trzema reaktywnymi modulami detekcji anomalii sieciowych w sensie atakéw DDoS,.

Pierwszy modul, MOD1, charakteryzuje si¢ bardzo szybkim dziataniem detekcyjnym i jest
oparty o ,lekkie” algorytmy wykrywania anomalii na podstawi bazy znanych sygnatur.
Natomiast, drugi modut, MOD2, jest oparty o algorytmy detekcji anomalii poprzez uzycie



metod uczenia maszynowego, w szczegélnosci metode laséw losowych (ang. random forest)

Breimana, a modut trzeci, MOD3, poprzez uzycie glebokiego uczenia.

W pacy pokazuje si¢ zaréwno zamierzone funkcjonalnosci tych modutéw, ich projektowanie,
stosowane algorytmy, jak tez ich implementacje i uwagi o ich wdrozeniu. Ogdlnie, sa to
oryginalne rozwigzania Autora z punktu widzenia wszystkich aspektéw, czyli
funkcjonalnosci, architektury, projektu, algorytméw i implementacii. Oprécz niewatpliwej
oryginalnosci z punktu widzenia tych aspektéw, bardzo ciekawe jest uwzglednienie przez
Autora wymagan co do wydajnosci systemu poprzez propozycje pewnych modyfikacji dla
roznych zalozonych pozioméw planowanej wydajnosci. Trzeba tez podkresli¢, ze uzycie
metod uczenia maszynowego, a szczegélnie glebokiego uczenia, jest rozwigzaniem bardzo
nowoczesnym i obiecujgcym. Takze przykladem dobrego rozwiazania jest uzycie regut typu
I[F—THEN. To samo mozna tez powiedzie¢ o zastosowaniu metod teorii informacji opartych
na entropii. Jednoczesnie, moze dobrze byloby nieco wiecej miejsca poswigci¢ uzyciu tych
metod uczenia maszynowego, w szczegdlnosci glebokiego uczenia, zwlaszcza glebokich sieci
neuronowych, bo to najprawdopodobniej bedzie coraz bardziej popularne i w literaturze

1 w rozwigzaniach praktycznych..

Bardzo ciekawym fragmentem pracy jest pokazanie kilku scenariuszy mozliwego wdrozenia
systemu. Nie mam watpliwosci, ze jest to oryginalne osiggniecie Autora, bardzo wazne dla
niniejsze pracy typu doktoratu wdrozeniowego. W tym miejscu mozna tez wspomnieé
o autorskiej propozycji rozproszonego systemu ochrony przed atakami DDoS opartego na
uzyciu sieci SDN z przetwarzaniem brzegowym (ang. edge computing), co moze mieé

znaczenie dla przysztych rozwiazan w tej dziedzinie.

W dalszej czgsci rozdziatu przedstawiono bardzo wyczerpujacy, ale jednocze$nie zrozumiaty,
wykaz wszystkich praktycznie elementéw sytemu STRAINER bedacego przedmiotem pracy.
Zamieszczono dokladny opis najpierw architektury oraz implementacji algorytmow, np.
synchronizacji urzadzen sieciowych, a takze wzorcowe zbiory danych dla potrzeb
stosowanych algorytméw uczenia maszynowego, itp. Opis moduléw systemu STRAINER
jest tez bardzo ciekawy i dobrze pokazuje mozliwosci systemu, przy czym podkresli¢ trzeba,
ze te moduly zawierajg autorskie i innowacyjne rozwiazania w sensie architektury,
algorytméw i ich implementacjo oraz procedur wdrazania. Moja opinia o tej czgsci pracy jest

takze bardzo pozytywna.



Rozdziat 4 ,,0pis $rodowiska testowego, testy weryfikacyjne sytemu” zawiera bardzo dobre
przedstawienie wynikéw pracy, przy czym w tym rozdziale dotyczy to dzialania systemu
STRAINER, i zbadania wydajnosci, doktadnosci i szybkosci jego dziatania. Dla tej fazy prac
zbudowano $rodowisko testowe zawierajace zaréwno sprzet jak i oprogramowanie. Jako
oprogramowanie przyjeto: Mininet 2.3.0 — wirtualne $rodowisko sieciowe, zawierajace
wirtualne urzadzenia sieciowe (vSwitch) i interfejsy do sieci rzeczywistej, ktore jest
kluczowym elementem zaprojektowanego systemu stuzacym do emulacji sieci. Instancje
kontroleréw SDN sg w formie maszyn wirtualnych lub zintegrowanych w Mininet. System
pracuje pod kontrolg systemu operacyjnego Linux Debian, a uzyto skryptowego Python z
odpowiednimi bibliotekami. Sprzetowo, srodowisko sieciowe zwierato siedem przetacznikow
Open vSwitch, 45 hostéw oraz 10 serweréw, a bylo uruchomione na czteroprocesorowym
serwerze (Intel Xeon Gold 6230) wyposazonym w 2 TB pamieci RAM. Do symulacji atakoéw
zastosowano znane i uznane oprogramowania, przede wszystkim Kali Linux | Penetration
Testing and Ethical Hacking Linux Distribution i LOIC — Low Orbit ION Cannon network

stress testing application.

Nie mam tu uwag krytycznych, zaréwno strona sprzetowa jak zwiazana z oprogramowaniem

sg wlasciwe i odpowiadaja nowoczesnym rozwiazaniom w tym wzgledzie.

W dalszej czgsci rozdziatu zawarto wyniki bardzo rozbudowanych r6znego rodzaju testow dla
poszczegolnych modutéw systemu, do ktérych oceny zastosowano znane i efektywne
wskazniki, glownie: liczbe poprawnych klasyfikacji ataku przyjeta jako wynik prawdziwie
dodatni (ang. True Positive, TP), liczbe poprawnych klasyfikacji ruchu normalnego przyjeta
jako wynik prawdziwie ujemny (ang. True Negative, TN), liczbg niepoprawnych klasyfikacji
ataku jako ruchu normalnego przyjeta jako wynik fatszywie ujemny (ang. False Negative,
FN), liczb¢ niepoprawnych klasyfikacji ruchu normalnego jako ataku przyjeta jako wynik
falszywie dodatni (ang. False Positive, FP), a skutecznos¢ detekeji (doktadnos$é wykrycia)
przyjeta jako: sume¢ wartosci powyzszych wskaznikéw. Jest to dobre rozwigzanie, a uzycie
true/false positive/negative, co jest czesto stosowane do analizy wielu krytycznych systeméw

i zadan, daje dodatkowy wglad w uzyskane wyniki.

W powyzszym $rodowisku testowym przeanalizowano rézne sytuacje dla poszczegélnych

modutdw, przede wszystkim rézne typy atakéw DDoS, konkretnie dziewig¢ roznych zadan.
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Pokrywajg one chyba dosé dobrze to, co zdarza si¢ w praktyce, choé moze celowe byloby
Wwyjasnienie, czy np. te zadania $3 najwazniejsze, czy najczesciej si¢ zdarzaja itp. Otrzymane
wyniki s3 ciekawe i wartosciowe, a — co jest wazne - sa dobrze udokumentowane
i przedstawionoew sposéb Jasny i pogladowy, poniewaz juz nawet np. opisy, czy nawet tekst

w nagléwkach tabel, jest zrozumialy.

W dalsze czesci rozdziatu rozpatrzono podobne testy, ale juz dla sytuacji, gdy
zaprojektowany i zaimplementowany system pracuje w tzw. systemie produkcyjnym, co jest
niezwykle wazne w przypadku niniejszej pracy o charakterze wdrozeniowym., Najogdlniej
biorae, dzialanie systemu w systemie produkcyjnym nie odbiegato znaczaco od jego dziatania

W trybie testowym. Jest to niewatpliwie duze osiggnigcie Autora.

Podsumowanie
Podsumowujac moja opini¢ na temat pracy, pragne stwierdzié, ze:

® Praca dotyczy bardzo waznego wyzwania stojacego przed $wiatem, a mianowicie
ogolnie  rozumianego cyberbezpieczefistwa, w szczegblnodci  jednego
z najwazniejszych probleméw w powyzszej dziedzinie, czyli mitygacji atakéw DDoS,

® Autor przyjat do realizacji powyzszego celu nowoczesne rozwiazania typu sieci SDN,
uzycie metod sztucznej inteligencji, w szczegélnosci uczenia maszynowego,
zwlaszcza glebokiego uczenia,

® Autor zastosowal do testowania, a potem implementacji i wdrozenia systemu
wiasciwe $rodki algorytmiczne, programowe i sprzgtowe,

® Autor wykazat si¢ bardzo dobra znajomoscig literatury przedmiotu oraz nowoczesnych
rozwigzan technicznych, co whasciwie ukierunkowato Jego prace,

® Praca jest kompletna w sensie uzycia wihasciwych srodkéw sprz¢towych
i programowych zaréwno w fazie projektowania i implementacji, jak i potem
wdrazania,

Moja ocena jest przy tym szczegélnie pozytywna, poniewaz w tym doktoracie
wdrozeniowym sa takze zawarte wyrazne elementy nowosci i innowacyjnych rozwigzan,

co jest raczej cecha charakterystyczna zwyklych doktoratéw typu badawczego. To

10



polaczenie ,,nauki” i »praktyki” jest, jak wspomniatem na poczatku, szczegblnie trudne
w przypadku systeméw informatycznych, ale Autor sobie z tym bardzo dobrze poradzit.

W zwigzku z powyzszym, stwierdzam, ze — moi zdaniem — rozprawa spelnia wszelkie
wymagania ustawowe i ZWyczajowo przyjete w polskim Srodowisku naukowym
stawiane rozprawom doktorskim i Wnosz¢ o0 jej przyjecie oraz dopuszczenie do
publicznej obrony.

Jednoczesnie, ze wzgledu na wspomniane juz zalety pracy, proponowatbym, zeby
W przypadku odpowiedniego przebiegu obrony i innych etap6w postgpowania, rozpatrzy¢
Jej wyréznienie, zgodnie z zasadami obowigzujacymi w Politechnice Slaskiej.

=
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