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SEOWNIK SKROTOW | OZNACZEN

sztuczna inteligencja — (ang. Al - artificial intelligence — sztuczna inteligencja) — zdolno$¢ maszyn
do wykazywania ludzkich umiejetnosci, takich jak rozumowanie, uczenie sie, planowanie
i kreatywnos¢

sieci neuronowe — sieci neuropodobne, wzorowane na podstawowych mechanizmach dziatania
ludzkiego mdzgu systemy przetwarzania informacji, w ktérych zrealizowano m.in. zdolno$¢ do
uczenia sie, jednoczesnego przetwarzania informacji oraz uogdlniania wiedzy.

uczenie maszynowe — obszar sztucznej inteligencji poswiecony algorytmom, ktére pozwalajg na
automatyczng korekcje wtasnych parametréw na drodze weryfikacji danych pomiarowych,
uzyskiwanych podczas realizacji rozwigzania,

uczenie gtebokie — obszar sztucznej inteligencji poswiecony algorytmom uczenia sieci
neuronowych, bazujacych na rozbudowanych zbiorach danych uczacych,

przetwarzanie brzegowe (ang. edge computing — przetwarzanie brzegowe) - przetwarzanie
brzegowe jest rozwigzaniem IT opracowanym z myslg o przenoszeniu danych i aplikacji blizej
uzytkownikéw i, rzeczy”, ktore z nich korzystaja (/oT).

Internet Rzeczy - (ang. loT Internet of Things — internet rzeczy) - jest siecig potgczonych urzadzen,
ktore mogg komunikowac sie ze sobg i udostepniac¢ dane uzytkownikom przez Internet. Urzadzenia
loT moga taczyé sie z Internetem, czesto sg wyposazone w czujniki, umozliwiajgce im gromadzenie
danych.

chmura obliczeniowa — (ang. cloud computing) — chmura obliczeniowa - model przetwarzania
danych oparty na uzytkowaniu ustug dostarczonych przez ustugodawce (wewnetrzny dziat lub
zewnetrzng organizacje). Chmura to ustuga oferowana przez dane oprogramowanie (oraz
konieczng infrastrukture).

centrum danych — (ang. data center — DC- centrum danych) — jest fizycznym miejscem,
w ktérym zainstalowane sg serwery zbierajgce i przetwarzajace dane.

sie¢c 5G - 5G to skrot oznaczajgcy piatg generacje sieci komodrkowej. W pordwnaniu
z poprzednimi generacjami, sie¢ 5G ma dawac o wiele wiekszg predkos¢ przekazywania danych
i prawie niezauwazalne opdznienia oraz bardziej stabilne potgczenia. 5G pozwoli podpigc¢ do
Internetu ogromng liczbe dodatkowych urzadzen.

programowalna sie¢ komputerowa — (ang. SDN Software Defined Network — programowalna sie¢
komputerowa) - koncepcja architektury sieci polegajgca na wydzieleniu z urzadzenia sieciowego
inteligentnego, tj. zarzadczo-sterujagcego komponentu i pozostawienie dla tego urzadzenia

wyltgcznie zadan polegajgcych na przesyftaniu danych w pakietach pomiedzy portami.
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Technologia SD-WAN - to akronim oznaczajgcy sieci definiowane programowo (SDN)
w sieci rozlegtej (WAN). SD-WAN upraszcza zarzadzanie i obstuge sieci WAN poprzez oddzielenie
sprzetu sieciowego od jego mechanizmu sterujacego.

lokalna sie¢ komputerowa — (ang. LAN Local Area Network — lokalna sie¢ komputerowa) siec¢
komputerowa tgczgca komputery na okreslonym obszarze (budynek, szkota, laboratorium, biuro).
Sie¢ LAN moze byé wydzielona zaréwno fizycznie, jak i logicznie w ramach innej sieci. Gtéwne
roznice LAN w poréwnaniu z WAN to wyziszy wskaznik transferu danych i mniejszy obszar
geograficzny.

rozlegta sie¢ komputerowa — (ang. WAN Wide Area Network — rozlegta sie¢ komputerowa) — sie¢
komputerowa znajdujaca sie na obszarze wykraczajgcym poza miasto, kraj lub kontynent. Internet
jest obecnie najwiekszg istniejgca siecig komputerows.

wirtualizacja funkcji sieciowych — (ang. NFV network function virtualization — wirtualizacja funkcji
sieciowych) - to koncepcja architektury sieci, ktéra wykorzystuje technologie wirtualizacji IT do
wirtualizacji catych klas funkcji weztéw sieciowych w bloki konstrukcyjne, ktére mogg faczyé sie lub
taczyd ze sobg w celu tworzenia ustug komunikacyjnych

warstwa sterujgca (ang. control plane — warstwa sterujgca (element koncepcji SDN)

warstwa transmisji danych (ang. data plane — warstwa transmisji danych (element koncepcji SDN)
tabela przeptywow - ( ang. FT flow table — tabela przeptywéw wykorzystywana jest
w momencie nadejscia do przetacznika nowego pakietu. Przetgcznik przeglada wéwczas wtasciwag
tabele w celu wyszukania najlepszej pojedynczej pozycji przeptywu
z uwzglednieniem cech odebranego pakietu oraz priorytetéw poszczegdlnych pozycji
w tabeli. Po wybraniu takiej pozycji przeptywu, przetacznik wykonuje na pakiecie instrukcje
okreslone w wybranej pozycji.

Protokot OpenFlow - protokdt komunikacyjny umozliwiajacy zdalny dostep do ptaszczyzny danych
urzadzenia sieciowego. Zamierzeniem twoércow protokotu byto wsparcie budowy
programowalnych sieci komputerowych (SDN) dzieki standaryzacji oraz dopasowaniu do
mozliwosci produkowanych urzadzen. Protokét OpenFlow rozdziela ptaszczyzne danych (ang.
forwarding plane) przetacznikéw sieciowych i ruteréw oraz sterowania (ang. control plane).
Ptaszczyzna danych realizowana jest przez urzadzenia nazywane w tym kontekscie przetacznikami
OpenFlow, a ptaszczyzne sterowania realizujg kontrolery OpenFlow.

Oprogramowanie kontrolera OpenDaylight - kontroler (sterownikiem) architektury SDN dla

zréznicowanych sieci ztozonych z elementéw od wielu dostawcéw.
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Interfejs programowania aplikacji - (ang. API application programming interface) - interfejs
programistyczny aplikacji, interfejs programu aplikacyjnego — zbidr regut scisle opisujacy, w jaki
sposodb programy lub podprogramy komunikuja sie ze soba.

REST — (ang. representational state transfer) — (zmiana stanu poprzez reprezentacje) — styl
architektury oprogramowania wywiedziony z doswiadczen przy pisaniu specyfikacji protokotu
HTTP dla systemdéw rozproszonych. REST wykorzystuje m.in. jednorodny interfejs, bezstanowa
komunikacje, zasoby, reprezentacje, hipermedia, HATEOAS

Protokdt HTTP - (ang. Hypertext Transfer Protocol) - protokét http- uzywany w oknie przegladarki,
poprzedzajgcy adres strony internetowej. Hypertext Transfer Protocol okresla w jaki sposdb tresci
sg udostepniane, przeksztatcane i w jaki sposdb ma je odczytac serwer.

HTTPS - (ang. Hypertext Transfer Protocol Secure) — szyfrowana wersja protokotu HTTP.
W przeciwienstwie do komunikacji niezaszyfrowanego tekstu w HTTP klient-serwer, HTTPS
szyfrowat dane przy pomocy protokotu SSL, natomiast obecnie uzywany jest do tego celu protokot
TLS. Zapobiega to przechwytywaniu i zmienianiu przesytanych danych.

Model OSI — ( ang. ISO 0SI RM — ISO Open Systems Interconnection Reference Model — model
odniesienia faczenia systemow otwartych lub OSI — standard zdefiniowany przez ISO oraz ITU-T
opisujgcy strukture komunikacji w sieci komputerowej. Model ISO OSI RM jest traktowany jako
model odniesienia (wzorzec) dla wiekszosci rodzin protokotéw komunikacyjnych. Podstawowym
zatozeniem modelu jest podziat systemow sieciowych na 7 warstw (ang. layers) wspdtpracujacych
ze sobg w scisle okreslony sposdb.

TIA — (ang. Telecommunications Industry Association) - Stowarzyszenie Przemystu
Telekomunikacyjnego, to organizacja normalizacyjna zrzeszajgca przeszto 1100 firm, gtéwnie
amerykanskich, zajmujacych sie telekomunikacjg, obrdbka i przeszytem danych. Powstate w roku
1998 stowarzyszenie skupia sie giéwnie na standardach dotyczacych urzadzen
telekomunikacyjnych a zwtaszcza na normach dotyczacych przewodow
i okablowania.

Protokét IPv4 - (ang. Internet Protocol version 4) — czwarta wersja protokotu komunikacyjnego IP
przeznaczonego dla Internetu. ldentyfikacja hostéw w IPv4 opiera sie na adresach IP. Jest to 32
bitowa liczba zapisana binarnie, posiada reprezentacje dziesietna.

Protokét IPv6 - (ang. Internet Protocol version 6) — protokét komunikacyjny, bedacy nastepca
protokotu IPv4, do ktérego opracowania przyczynit sie w gtéwnej mierze problem matej, korczgcej
sie liczby adresdw IPv4. Jest to 128 bitowa liczba zapisana szesnastkowo, nie posiada reprezentacji

dziesietnej.
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Protokof Ethernet - technika, w ktérej zawarte sg standardy wykorzystywane w budowie gtéwnie
lokalnych sieci komputerowych. Obejmuje ona specyfikacje przewoddw oraz przesytanych nimi
sygnatéw. Ethernet opisuje rowniez format ramek i protokoty z dwdch najnizszych warstw Modelu
OSl. Jego pierwotna specyfikacja zostata podana w standardzie IEEE 802.3.

Protokdét OSPF - (ang. OSPF Open Shortest Path First) to dynamiczny protokét routingu
zdefiniowany przez Internet Engineering Task Force (IETF) i opisany w dokumencie RFC 1247. OSPF
jest protokotem stanu tgcza i nalezy do kategorii IGP. Routing z wykorzystaniem OSPF bazuje na
systemach autonomicznych (AS).

Protokdt IGP — (ang. IGP interior gateway protocol) — protokot trasowania pakietéw danych
wewnatrz systemu autonomicznego.

Protokot BGP - (ang. BGP Border Gateway Protocol) zewnetrzny protokdt trasowania (routingu).
BGP w wersji czwarte] jest podstawg dziatania wspoéfczesnego Internetu. Istnieje wiele rozszerzen
protokotu BGP stosowanych przy implementacji protokotéw MPLS VPN, IPv6 czy Multicast VPN.
Protokot MPLS - (ang. MPLS Multiprotocol Label Switching) — technika stosowana przez routery,
w ktérej trasowanie pakietdw zostato zastgpione przez tzw. przetgczanie etykiet. MPLS, cho¢ nie
jest to konieczne, dziata najlepiej na urzadzeniach, ktére wymieniajg etykiety sprzetowo.
wirtualna sie¢ prywatna - VPN — (ang. VPN virtual private network) - (wirtualna sie¢ prywatna) to
bezpieczne, szyfrowane pofaczenie miedzy dwiema sieciami lub miedzy uzytkownikiem i siecia.
Dzieki sieci VPN mozna anonimowo przegladac Internet.

lista kontroli dostepu - ACL— (ang. ACL Access Control List) — zestaw regut filtrujgcych ruch w sieci.
Kazda z regut zawiera zestaw warunkow jakie muszg by¢ spetnione aby pakiet przechodzacy przez
router zostat przepuszczony (bgdz odrzucony)

Sciana ogniowa - Firewall - (ang. Firewall) — Sciana ogniowa - to urzadzenie (lub aplikacja)
zabezpieczajace siec, ktore monitoruje przychodzacy i wychodzacy ruch sieciowy i decyduje o jego
przepuszczeniu lub zablokowaniu w oparciu o zestaw okreslonych zasad. Zapory sieciowe s3
pierwszg linig obrony w obszarze bezpieczenstwa sieci od ponad 25 lat.

Protokot TCP — (ang. Transmission Control Protocol) — potaczeniowy, niezawodny, strumieniowy
protokdt komunikacyjny stosowany do przesytania danych miedzy procesami uruchomionymi na
réznych maszynach, bedacy czescig szeroko wykorzystywanego obecnie stosu TCP/IP

Protokét UDP - (ang. User Datagram Protocol) — protokdt pakietow uzytkownika — jeden
z protokotéow internetowych warstwy transportowej modelu OSI. Jest to protokét
bezpotgczeniowy, wiec nie ma narzutu na nawigzywanie potgczenia i $ledzenie sesji (w

przeciwienstwie do TCP). Nie ma tez mechanizmdéw kontroli przeptywu i retransmisji.
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Protokot SNMP — (ang. Simple Network Management Protocol) - prosty protokot zarzadzania siecis,
ktory dziata w warstwie aplikacji modelu ISO/0SI, umozliwiajgc wymiane informacji kontrolnych
pomiedzy urzgdzeniami sieciowymi.

Protokdt ARP — (ang. Address Resolution Protocol) - protokdt wynajdywania adreséw - jest jednym
z protokotéw sieciowych nalezgcych do zestawu TCP/IP (nie zwigzany bezposrednio z transportem
danych), uzywany do dynamicznego okreslania fizycznego adresu niskiego poziomu (MAC), ktéry
odpowiada adresowi wyzszego poziomu (IP) dla danego hosta

Adres MAC — (ang. MAC address) to fizyczny adres karty sieciowej. MAC adres jest 48-bitowy
i zapisywany heksadecymalnie (szesnastkowo). Pierwsze 24 bity oznaczajg producenta karty
sieciowej, pozostate 24 bity sg unikatowym identyfikatorem danego egzemplarza karty.

Atak DDOS - (ang. Distributed Denial of Service) - rozproszona odmowa dostepu. Atak DDoS ma
na celu spowodowanie niedostepnosci serwera, ustugi lub infrastruktury.

Translacja NAT — (ang. Network Address Translation ) translacja adresow sieciowych - wiekszos¢
systemow korzystajgcych z NAT ma na celu umozliwienie dostepu wielu hostom w sieci prywatne;j
do Internetu przy wykorzystaniu pojedynczego publicznego adresu IP

Sonda sieciowa IDS/IPS — (ang. Intrusion Detection System, Intrusion Prevention System) — systemy
wykrywania i zapobiegania wtamaniom) — urzadzenia sieciowe zwiekszajace bezpieczerstwo sieci
komputerowych przez wykrywanie (IDS) lub wykrywanie i blokowanie atakéw (IPS) w czasie
rzeczywistym.

Zapora UTM - (ang. unified threat management) — wielofunkcyjne zapory sieciowe zintegrowane
w postaci jednego urzadzenia.

Uktad ASIC — (ang. Application Specific Integrated Circuit) - dedykowany uktad scalony; jest to
specyficzny typ elektronicznego uktadu scalonego, ktdéry zostat zaprojektowany
i wyprodukowany do realizacji z gory okreslonego zadania.

Konwerter GBIC — (ang. Gigabit Interface Converter) — konwerter gigabitowego interfejsu w
sieciach komputerowych opartych o standard Ethernet, uzywany do przejScia z medium
Swiattowodowego na elektryczne.

Ztacze RI45 - (ang. Registered Jack — type 45) — standard dla ztacza (interfejs) miedzy okablowaniem
klienta a okablowaniem firmy telekomunikacyjnej, najczesciej uzywany do podtgczania niektérych
typéw modemodw. Nie nalezy go myli¢ ze ztgczem 8P8C, ktdre jest uzywane do tworzenia
zakonczen kabli typu skretka w sieciach standardu Ethernet. Wtyczka RJ-45 podobna jest do 8P8C,
ale jest wyposazona w dodatkowga wypustke uniemozliwiajgcg wiozenie jej do typowego gniazda

8P8C.
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PoE — (ang. Power over Ethernet) - technologia oparta na kilku standardach przesytu energii
elektrycznej za pomocg skretki do urzadzen peryferyjnych bedacych elementami sieci Ethernet,

takich jak: urzadzenia komunikacji VolP, adaptery sieci bezprzewodowej, punkty dostepu, kamery

internetowe czy urzgdzania loT.
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1. WSTEP

W obecnym swiecie tematyka bezpieczenstwa sieci i systemdédw komputerowych, jest w zasadzie
osobng dziedzing wiedzy wykraczajgcg bardzo daleko ze zbioru o nazwie Informatyka. Bezpieczenstwo
sieci komputerowych i systemoéw informatycznych, stato sie domeng wielu specjalistow z branzy IT,
administratoréw  sieci, administratorow  systemowych, administratorow  bazodanowych
i aplikacyjnych. Podziat ten mozna rozszerza¢ i zawezac, wytaniajac z tej grupy specjalistow np.
w zakresie wirtualizacji systemow i sieci, instrumentalizacji (automatyzacji zarzadzania systemami),
aplikacji webowych, czy w korcu aplikacji mobilnych. W efekcie tych podziatéw powstata elitarna grupa
specjalistow IT, posiadajgca wiekszo$¢ ww. umiejetnosci, a jej profesja okreslna jest jako
cyberbezpieczenstwo. Specjalisci w zakresie cyberbezpieczenstwa, sg osobami dzieki pracy, ktérych
bez watpienia nie moglibySmy w dzisiejszych czasach korzysta¢ z dobrodziejstwa kolokwialnie
nazywanej sieci komputerowej - Internet. Portale i ustugi takie jak Googel, Netflix, czy Facebook, sg
jednymi z lepiej zabezpieczonych systemow teleinformatycznych w dzisiejszym Internecie. Wynika to
z faktu, iz nad bezpieczenstwem ww. systemdw czuwa cata rzesza specjalistéow z dziedziny
cyberbezpieczenstwa, paradoksalnie znowu podzielonych na rézne zespoty tj. specjalisci techniczni
(ang. DevOps), pentesterzy (ang. pentest), czy administratorzy chmury obliczeniowej (ang. cloud
admin). Efektywna praca tych wszystkich ludzi mozliwa jest tylko i wytgcznie dzieki, implementacji
w sieciach komputerowych (w tym operatorskich sieciach ang. ISP Internet Service Provider)
nowoczesnych specjalistycznych systemdéw monitorowania, wykrywania, analizy, i w koncu mitygacji
zagrozen poprzez walidacje adekwatnych polityk bezpieczenstwa. W grupie ponad 70 miliardéw
zdarzen zwigzanych z cyberbezpieczenstwem raportowanych przez raport IBM security task [2]
kazdego dnia, zdecydowana potowa to ataki wykorzystujgce luki w systemach operacyjnych, a jedna
trzecia to ataki wymierzone przeciwko konkretnym osobom i instytucjom. Obie te grupy
zaklasyfikowane sg do obszaru zagrozen pod nazwg: ataki sieciowe. Na swiecie srednio co 30 sekund
przeprowadzany jest atak sieciowy typu DDoS. Wedtug danych Kaspersky LAB, [1] Polska w Il kwartale
2021 roku po raz pierwszy w historii znalazta sie w pierwszej tréjce panstw na swiecie pod wzgledem
przyjetych atakéw sieciowych typy DDoS, wyprzedzajg nas tylko USA i Chiny. Domena
cyberbezpieczenstwa jest dziedzing produkcyjnie dojrzata. Zawiera peten wachlarz komercyjnych
produktédw i rozwigzan. Niemniej jednak, kazdego dnia poziom cyberzagrozer rosnie, jestesmy
zalewani réznego rodzaju atakami typu spyware, atakami typu SQL injection, czy cross-site scripting,
lub szyfrujgcymi dane (ang. ransomware) tak bardzo ostatnio niebezpiecznymi. [3]

Cyberbezpieczenstwo jest zagadnieniem o krytycznej wadze, praktycznie w kazdej gatezi
przemystu i zycia codziennego jesteSmy narazeni na zagrozenia. Zaczynajac od bardzo wrazliwego
sektora bankowego, przez sektor medyczny, energetyczny, militarny czy administracji paristwowej do
edukacji i rozrywki, wszedzie wystepujg ciggte proby naruszenia bezpieczenstwa sieciowego.
Wymienione obszary bardziej lub mniej krytyczne, wymagajg ciggtego monitorowania
w szczegblnosci wykrywania i analizy atakow sieciowych. Problem ten jest rozpatrywany i analizowany
na poziomie krajowym czy europejskim. Unia europejska wydata dyrektywe o nazwie NIS, natomiast
Polska nazwata ustawe o cyberbezpieczenstwie KSC — (ustawa o Krajowym Systemie
Cyberbezpieczenistwa). Dokumenty te sg aktualnie w fazie uzgodnien i aktualizacji, opisujg one
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wymagania stawiane ustawowo wrazliwym podmiotom gospodarczym (np. spétki miejskie -
wodociggowe, lub firmy z sektora energetycznego) w zakresie zasad cyberbezpieczenstwa.
Reasumujagc  wymagania te nakazujg podmiotom wrazliwym implementacje rozwigzan
zabezpieczajacych w postaci SOC (ang. Security Operations Center) —centréw operacji bezpieczeristwa,
celem monitorowania i zabezpieczania ww. podmiotéw. Centra bezpieczeristwa SOC, majg za zadanie
monitorowaé, wykrywac, i obstugiwac zdarzenia w sieci z zakresu cyberbezpieczeristwa jak réwniez
ragowa¢ na nie za pomocg odpowiedniej linii wsparcia. Wszystkie dziatania na rzecz
cyberbezpieczenstwa oprdcz, odpowiednich ustaw, wykwalifikowanego personelu, specjalistycznych
procedur, wymagajg sprzetu do realizacji cyber-obrony. Wtasciwie catych systeméw bezpieczenstwa
opartych na rozwigzaniach takich jak: agregatordw zdarzen SIEM, analizatoréw SOAR, sond sieciowych
typu IDS i IPS, zapér sieciowych FW NG i inne. Umiejetne ich skonfigurowanie czy strojenie lub lepiej
dobranie/opracowanie odpowiednich metod, algorytmdw czesto algorytmoéw sztucznej inteligenc;ji
(Al), uczenia maszynowego (ML) czy wrecz gtebokiego uczenia maszynowego (DL), stanowig
o powodzeniu dziatania i w konsekwencji wykryciu ataku sieciowego np. typu DDoS.

Intencjg autora jest aby praca byfta innowacyjnym elementem cyberbezpieczenstwa,
implementowanym w celu poprawy bezpieczenstwa sieciowego poprzez skuteczne wykrywanie
najczesciej wystepujgcego rodzaju ataku sieciowego DDoS.

Rozprawa poswiecona jest implementacji algorytmoéw synchronizacji urzadzen sieciowych dla
Srodowiska programowalnych sieci komputerowych SDN, stuzgcych do detekcji atakéw sieciowych
z rodziny DDoS.

W pracy zaprezentowane zostang rozwigzania dotyczgce zastosowania programowalnych sieci
komputerowych SDN do budowy systemu wykrywania atakéw sieciowych DDoS. System zostanie
zaprojektowany w $rodowisku sieciowym SDN z centralnie sterujgcym kontrolerem
i wspomagajgcymi go modutami decyzyjnymi wyposazonymi w algorytmy uczenia maszynowego ML
i gtebokiego uczenia maszynowego DL. Oprdcz zastosowanych algorytmow sztucznej inteligencji Al,
system bedzie posiadat moduty z zaimplementowanymi algorytmami wykrywania atakéw i mitygacji
ich skutkéw. Wytycznymi do realizacji zadania byty rowniez kwestie dotyczace niezawodnosci
i bezpieczenstwa samego sytemu. System zostanie skonstruowany z uwzglednieniem redundancji,
skalowalnosci, i eliminacji pojedynczych pkt. awarii. Z przeprowadzonej analizy literatury w potgczeniu
z wykonanymi badaniami sformutowano nastepujaca teze i cel rozprawy:

Tezg pracy jest: Mozliwe jest opracowanie systemu mitygacji atakow sieciowych, opartego
o rozwigzanie programowalnych sieci komputerowych SDN, wykorzystujgcego nowatorskie algorytmy
sterowania i synchronizacji urzqdzen, w tym analize uzyskang za pomocq algorytmdéw sztucznej
inteligencji Al.

Celem rozprawy jest zaprezentowanie aktualnego stanu wiedzy poprzez przeglad literaturowy
w zakresie metod wykrywania atakéw DDoS z wykorzystaniem sieci komputerowych SDN.
Przedstawienie aktualnych badan dot. systemow sieci komputerowych SDN. Analiza mitygacji atakow
sieciowych z uwzglednieniem atakéow DDoS. Przeglad algorytmow wykrywania atakéw sieciowych,
algorytméw opartych o standardowe metody, algorytmdéw sztucznej inteligencji Al, uczenia
maszynowego ML i gtebokiego uczenia maszynowego DL. Propozycja rozwigzania problemu, poprzez
opracowanie systemu informatycznego mitygacji atakdw DDoS opartego o paradygmat sieci SDN
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z modutami wykonawczymi i zaimplementowanymi w nich algorytmami monitorowania, wykrywania
i walidacji bezpieczeristwa. Projektowany system bezpieczeristwa, zostat w petni skonfigurowany
i uruchomiony. Zostang zaprezentowane badania w Srodowisku laboratoryjnym i produkcyjnym, jak
rowniez analiza wynikdw pomiarowych. Rozprawa konczy sie podsumowaniem realizacji catosci
zadania.

Zastosowane technologie:

e Srodowisko sieci komputerowych SDN z centralnym wyodrebnionym kontrolerem
infrastruktury

e Urzadzenia sieciowe wykonawcze: IDS/IPS, przetgczniki, routery, firewall implementowane
w technologii sieci SDN

e Moduty wykonawcze sytemu mitygacji, analizujgce, z zaimplementowanymi algorytmami —
w postaci rozszerzen kontrolera sieci SDN

e Dodatkowe serwery akceleracji sprzetowej na potrzebe implementacji wydajnego srodowiska
dla algorytmow gtebokiego uczenia maszynowego DL

e Srodowisko wirtualne testowe dla badar laboratoryjnych, wydajnosciowych, obcigzeniowych

e Generatory atakdéw sieciowych

Zakres pracy obejmuje:

e Przeglad aktualnego stanu wiedzy w kierunku sieci SDN i metod mitygacji aktéw sieciowych
DDoS

e QOpracowanie autorskiego systemu mitygacji atakéw sieciowych DDoS pracujgcego w oparciu
koncepcje sieci SDN (Srodowisko oparte i zasymulowane w Mininet z OpenFlow i kontrolerem
SDN)

e Opracowanie modutéw funkcjonalnych systemu do realizacji zatozonych celdw

e Przedstawienie implementowanych algorytméw w tym z wykorzystaniem ML i DL

e Implementacje sytemu w warunkach laboratoryjnych i produkcyjnych

e Wykonanie testéw wydajnosciowych, analiza i przedstawienie wynikéw

Zakres pracy nie obejmuje:

e  Opisu klasycznych sieci komputerowych, protokotu TCP/IP

e Szczegdtowego przedstawienia mechanizmow Al

e Analizy komercyjnych systemoéw bezpieczenstwa sieciowego

e Implementacji rozwigzan nieustandaryzowanych, aktualnie promowanych przez organizacje
ONF (Open Networking Foundation), ktora wyznacza trendy dla rozwoju sieci SDN[20]

e Sensytywnych szczegdtéw wdrozenia, ktére stanowia tajemnice handlowg przedsiebiorstwa
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2. PRZEGLAD LITERATURY

W ostatnich latach liczba urzgdzen taczacych sie z Internetem rosta réwnolegle ze wzrostem
liczby uzytkownikéw Internetu. Wyrafinowane cyberataki, zaktdcajg sieci komputerowe na catym
Swiecie. Coraz wiecej styszymy o dziataniach zorganizowanych grup hackerskich, ktére na celownik
biorg sobie zaréwno mate przedsiebiorstwa jak i duze firmy korporacyjne, czesto ofiarami atakéw
sieciowych sg réwniez organy administracji rzadowej i samorzgdowe]. Gtéwnymi zagrozeniami, s3
rozproszone ataki typu "odmowa ustugi" (DDoS) oraz masowo rozprzestrzeniajgce sie robaki
internetowe, dla ktérych nosnikami bardzo czesto jest poczta elektroniczna email. W zwigzku z tym
sieci komputerowe wielkoskalowe [4] stojg przed wieloma wyzwaniami w odniesieniu do ich
bezpieczenstwa. W szczegdlnosci kontroli przesytanych ogromnych ilosci pakietéw, bez negatywnego
wplywu na szybkos$¢ dziatania systemow, zapobiegania wlamaniom do sieci oraz skuteczne wykrywanie
i tagodzenie zagrozen. Uwzgledniajgc ogromny przyrost ilosci atakédw w sieciach komputerowych,
pojawito sie ogromne zapotrzebowanie na wydajne, skalowalne rozwigzania do wykrywania ztosliwego
oprogramowania jak rowniez dedykowane systemy reagowania i zapobiegania atakom sieciowym.

Ataki typu Distributed Denial of Service (DDoS) sg szeroko badane od ponad dwdch dekad, ale
nadal obserwuje sie ich gwattowny wzrost. W szczegdlnosci ataki oparte na zalewie danych (flooding),
protokotéw tj. UDP, TCP SYN i ICMP sg dominujace. Celem tych atakdéw jest wyczerpanie zasobdéw
obliczeniowych atakowanego hosta, w tym jego procesora, pamieci i pasma sieciowego poprzez
wysytke przyttaczajacej liczby fatszywych pakietéw. Na przyktad w protokole TCP SYN flood [5]
atakujgcy przyttacza ofiare pakietami typu SYN, wyczerpujac tabele potgczen, podczas gdy ataki UDP
i ICMP zuzywaja gtdéwnie pasmo sieci, wysytajac sfatszowane pakiety. W ostatnich latach odnotowano
rowniez wzrost liczby wielowektorowych atakéw DDoS [6]. Znamienitym przyktadem jest atak
polegajgcy na duzym zalewaniu pakietéw UDP w potgczeniu z powolnym zalewem zgdan HTTP GET [7].
Wprowadza on system ofiary w btad, system prébuje poradzié sobie z pozornie anomalnym zalewem
pakietow UDP, w tym czasie zalew zgdan HTTP moze powoli wyczerpywaé zasoby obliczeniowe
serwera HTTP.

W klasycznych sieciach komputerowych, aby okietznaé problem atakéw DDoS, podjeto szereg
préb, utworzenia systeméw zaréwno przez Srodowiska naukowe (badawcze), jak i B+R (R&D) z sektora
przemystowego [8], [9]. Jednak niewiele z opracowanych technik mitygacji atakow DDoS zostato
przeniesionych do powszechnego uzycia, gtéwnie ze wzgledu na ich ztozonos$¢ wdrozenia, jak réwniez
wygoérowane koszty operacyjne. Jednym z gtéwnych powodow byt fakt, iz zwykle wymagajg one
utrzymywania duzych tabel standéw potaczen sieciowych na routerach lub przetgcznikach. Powoduje to
dodatkowe obcigzenia pamieci operacyjnej i procesora. Ponadto niektdore techniki, takie jak
znakowanie pakietéw [10], wymagajg ciggtego monitorowania i zbierania ogromnej ilosci pakietow,
wigze sie to z dodatkowym obcigzeniem w procesie przetwarzania urzadzenia sieciowego. Istotne jest
to, ze wiekszo$¢ rozwigzan opiera sie na implementacji dodatkowych modutéw lub urzadzen,
zwiekszajgc ztozonos¢ wdrozenia systemu. Pomimo wysitkdw na rzecz zaprojektowania systemu
autonomicznej odpowiedzi na ataki DDoS [12], [13], ich skalowalnos$¢ jest watpliwa w obliczu
wdrozenia na duzg skale, gtéwnie ze wzgledu na intensywng wspotprace i komunikacje miedzy réznymi
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modutami detekcji. Ponadto, chociaz propozycje wykrywania anomalii zaproponowane w [14] mogg
zachowad niektdre wtasciwosci autonomiczne, ich uzytecznosé i skutecznos¢ w fagodzeniu DDoS
w konwencjonalnych sieciach nie zostaty zweryfikowane na duzg skale.

Nadrzedng kwestig jest, aby tagodzenie skutkéw atakéw DDoS byto maksymalnie
zautomatyzowane, dobrze skalowalne oraz byto mozliwie mato obcigzajace dla systemdw sieciowych,
a przy tym fatwe w zarzadzaniu. Nalezy podkresli¢, ze wiele koncepcji projektowych nadal pozostaje
nierozwigzanych. Pojawienie sie i szybki rozwdj koncepcji sieci komputerowych programowalnych
(SDN - Software-Defined Networks) oferuje nam mozliwosci na ponowne przebadanie i ulepszenie
projektéw anty-DDoS skonstruowanych dla implementacji w klasycznych sieciach komputerowych.
Kluczowy jest paradygmat SDN, polegajgcy na oddzieleniu ptaszczyzny sterowania siecig i ptaszczyzny
danych, a takze programowalnosci samego sterownika [15]. Poniewaz kontroler sieci SDN pozwala
uzyskaé globalny widok standw sieci jak réwniez osiggna¢ scentralizowang analize sledczg sieci [16].
Whioskowa¢ mozna, iz gtdwne mitygacyje atakéw DDoS mogg byé podobnie implementowane
w kontrolerach SDN, jak jest to zaproponowane w [17]. Fakt ten powoduje, ze nie bedzie wymagana
ciggta interwencja cztowieka w zakresie zarzadzania i utrzymywania schematéw mitygacji atakéw
DDoS. Moduty systemu mitygacji mozna wyodrebnic i zintegrowac w warstwie aplikacji SDN. Instalacja
wymaganych wczesniej urzadzen nie jest juz niezbedng koniecznoscig. Narzuty obliczeniowe na
routerach i przetgcznikach mozna znacznie zmniejszy¢, poniewaz mozna migrowac duzg liczbe standw
potgczen w tabele przeptywu (FT) obstugiwane przez kontrolery SDN. Istotng kwestig jest iz, niektore
moduty systemu zabezpieczen lub interfejsy APl mogg by¢ wdrazane w samym kontrolerze SDN,
umozliwiajgc miedzy innymi dostawcg ustug internetowych (ISP) zapewnienie tagodzenia skutkéw
atakéw DoS w trybie ,na zgdanie” przez swoich klientow([19].

System wykrywania wtaman (IDS) jest jedng z najwazniejszych czeSci bezpieczerstwa
architektury sieci. W oparciu o réznice w jaki sposéb dane sg przetwarzane, IDSy mozna podzieli¢ na
oparte na bazie sygnatur, badZ na wykrywaniu anomalii. Sygnatury sg wzorcami wczesniej wykrytych
wtaman i stanowig baze wykrywania nieprawidtowosci w ruchu sieciowym. Ta metoda opiera sie na
monitorowaniu i dopasowywaniu zaobserwowanego ruchu sieciowego do bazy danych w celu
wykrycia wtamania. Znane ataki mozna wykry¢ naprawde dobrze w ten sposdb z niskim wskaznikiem
fatszywych alarmoéw. Jednak ta metoda nie pozwala na wykrycie atakéw typu zero-day, ktére sg nowe
i nieznane. Metoda wykrywania anomalii tworzy normalny model wyjsciowy zachowania na podstawie
obserwowanego ruchu sieciowego, a nastepnie probuje wykry¢ kazde zachowanie, ktére odbiega od
linii bazowej, co pozwala wykrywac nieznane wczesniej ataki typu zero-day.

Ze wzgledu na szerokg game rodzajéow wdrozen sieci SDN, bezpieczenstwo SDN jest powaznym
problemem i zostato szeroko zbadane w [28], [29]. Zaproponowano kilka podejs¢ do uczenia
maszynowego (ML) w celu zabezpieczenia sieci SDN. Pomimo wysokiej doktadnosci i wydajnosci
uzyskanej w kilku dziedzinach, algorytmy ML stosowane w wykrywaniu wtaman majg zwykle pewne
ograniczenia, jak wspomniano w [30]. Nalezg do nich trudno$ci w okresleniu dyskryminatora,
dostepnos¢ oznakowanych zbioréw danych do klasyfikacji i oceny, wysokie koszty bteddéw
i roznorodnosc¢ ruchu sieciowego. W ostatnich latach mechanizm ML byt uzywany przez wielu badaczy,
do systemdéw wykrywania wtaman (NIDS) w sSrodowisku sieci SDN. Jednak techniki te zwykle prowadza
do wysokiego wskaznika fatszywych alarmoéw. Zasadnym wydaje sie rozszerzenie dotychczasowych
podejs¢ o gtebokie uczenie sie (DL) w kontekscie sieci SDN.
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2.1. SIECI KOMPUTEROWE SDN

2.1.1. KONTEKST

Terminu SDN (ang. Software-Defined Networks) uzyt jako pierwszy w swojej pracy doktorskiej
Martin Casado w 2007 roku na Stanford University. Powszechnie jest on uznawany za twérce koncepcji
sieci programowalnych SDN. Sieci definiowane programowo od poczatku staty sie obiecujaca
technologia i szybko przyciggnety uwage $rodowiska naukowego, sugerujac iz jest to sie¢ przysziej
generacji. Zastosowanie mechanizmow wirtualizacji, uniwersalno$¢ SDN, wynikajgca z mozliwos¢
programowalnosci obszaréw sieciowych, ktdra wczesniej byta zarezerwowana dla producentéw
sprzetu sieciowego, zaowocowaty entuzjastycznym ich przyjeciem zardwno w rozwigzaniach
akademickich, jak i przemystowych.

Zanim przedstawie od podstaw koncepcje dziatania sieci SDN, chciatbym zdefiniowa¢, mape
drogowa tej technologii, odpowiedzie¢ na pytanie kto ma bezposredni wptyw na rozwdj tej technologii
i w jakim aktualnie miejscu sie znajdujemy.

Sieci komputerowe SDN w zasadzie opierajg sie na koncepcji protokotu OpenFlow([21]. Prace
nad rozwojem sieci SDN a w tym gtownie nad protokotem OpenFlow, Martin Casado powierzyt
organizacji ONF (ang. Open Networking Foundation), ktéra wyznacza kierunki dla rozwoju
wspofczesnych sieci SDN. Sam protokét OpenFlow byt rozwijany przez ONF od samego poczatku czyli
od 2011 roku. Pierwszy standard interfejsu do separacji ptaszczyzny kontrolnej sieci od ptaszczyzny
danych zostat opublikowany w 2012 roku pod oficjalng nawg OpenFlow i jest rozwijany do dnia
dzisiejszego, jednak nie wprost. W repozytoriach GitHub-a mozna odnaleZ¢ ostatnie wersje paczki
instalacyjnej OpenFlow o nr wersji 1.5.0 datowanej na lipiec 2016 roku. Wynika to z faktu, iz w 2014
roku ONF zaprezentowata kontroler SDN o nazwie ONOS (ang. Open Network Operating System)
i przedstawita go jako wiodacy kontroler SDN ,,Nowe]j Generacji” dla rozwigzarn SDN/NFV (ang. Network
Function Virtualization). Oczywiscie ONOS zawiera w sobie podstawowy protokét komunikacyjny
OpenFlow. W 2017 roku ONF zaprezentowato rozwigzanie o nazwie CORD przedstawiajac je jako
platforma dla rozwigzania wirtualizacji sieci (SDN/NFV), Cloud — rozwigzarn chmurowych, a przede
wszystkim dla rozwigzan EDGE — brzegowe rozwigzanie data center ukierunkowane na wsparcie sieci
pigtej generacji (5G). CORD to konglomerat wszystkich dotychczasowych projektow dla sieci SDN
w tym wspomnianego OpenFlow. W 2019 roku ONF potaczyto sie z ON LAB i ,,uporzadkowato” kwestie
rozwijanych projektéw z podziatem na obszary mobilne (sieci 5G) i infrastrukturalne. Aktualnie na liscie
rozwijanych projektéw znajdziemy nazwy takie jak miedzy innymi: SD-RAN, SD-CORE, STRATUM, P4,
NG-SDN, CORD, XOS, czy MININET. Nie znajdziemy tam jednak nazwy: OpenFlow, co wcale nie znaczy,
Ze nie jest rozwijany — wystepuje jako modut w ramach ww. projektow [20].

Badania w doktoracie zostaty wykona na dedykowanym obszarze testéw laboratoryjnych
w S$rodowisku MININET z zainstalowanymi, kontrolerami sieciowymi SDN w wersji POX, Ryu
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i kontrolerem OpenDaylight, protokotem OpenFlow w wersjach od 1.0.0 do 1.5.0. We wdrozeniu
produkcyjnym zostat zastosowany kontroler CORD z systemem ONOS i wszystkimi niezbednymi
modutami.

2.1.2. KONCEPCIA SDN

Gtéwng cechg na ktérej opiera sie zaproponowana koncepcja sieci SDN jest rozdzielenie
ptaszczyzn sterowania (ang. control plane) i ptaszczyzny danych (ang. data plane) [20][23].Koncepcje
przedstawia rysunek 1. Role zarzadzania przejmuje w catej sieci Kontroler, ktory jest odpowiedzialny
za dziatanie wszystkich urzadzen sieciowych SDN w ptaszczyznie danych. Urzadzenia sieci SDN w tym
przetgczniki i routery nie podejmuja zadnej decyzji o przekazaniu danych. W sieciach SDN proces
modyfikacji regut i polityk odbywa sie w kontrolerze, a nastepnie dana reguta zostaje wystana do
urzadzenia sieciowego w celu okreslenia sposobu przekazywania. Dzieki temu obnizone sg koszty
modyfikacji konfiguracji w stosunku do tradycyjnej sieci, w ktdrej nalezy zmodyfikowa¢ konfiguracje
kazdego urzadzenia sieciowego przekazujgcego pakiety, aby wprowadzi¢ dowolng zmiane.

TRADYCYJNA SIEC KOMPUTEROWA PROGRAMOWALNA SIEC KOMPUTEROWA (SDN)
KONTROLER
SDN
PTZSE:-W?'ZZH'\]“K PRZELACZNIK
PROGRAMOWALNY

(SWITCH SDN)

PEASZCZYZNA
DANYCH

PLASZCZYZNA
STEROWANIA

ND

Rysunek 1 Rozdzielenie ptaszczyzn sterowania i ptaszczyzny danych. Zrédto [23]

Architektura SDN oparta jest na trzech warstwach[20], odpowiednio: warstwa przekazywania danych,
warstwa kontrolna i warstwe aplikacji. Architekture trzywarstwowg SDN przedstawia rysunek 2.
Warstwa przekazywania danych (infrastruktury) zawiera urzadzenia wykonawcze do przekazywania
danych (przetaczniki i routery), przekazujg one nadchodzace pakiety zgodnie z tabelg przeptywu (FT
ang. flow table). Warstwa kontrolna (ang. control plane) zawiera ztozong logike sterowania,
odpowiadajgca za nadzor i zarzadzanie catoscig operacji sieciowych. Warstwa aplikacji zawiera zestaw
aplikacji stuzgcym zréznicowanym celom, np. funkcja balansu obcigzenia, monitorowanie i akwizycja
ruchu czy wirtualizacja sieci.

SDN posiada wiele korzystnych funkcji przydatnych w aspekcie wykrywania atakéw DDoS. Po pierwsze,
scentralizowany widok SDN dostarcza kontrolerowi petnych informacji o sieci. Umozliwia to
natychmiastowy wglad we wszystkie anomalne sytuacje wystepujgce w sieci, s3 one na biezgco
rejestrowane przez kontroler. Kluczowa funkcjonalnos¢ to programowalnosé, ktéra umozliwia
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implementacje modutéw dla réznych funkcji, np. aplikacji monitorujacej, sterujgcej przeszytem
pakietow czy walidowania polityk bezpieczenstwa.

Podstawowymi zaletami sieci SDN wynikajgcymi z jej architektury sg zdecydowanie: bezposrednio
programowalne sterowanie siecig (mozliwe jest to dzieki wydzieleniu funkcji przekazywania pakietow).
»Zwinnos¢” (ang. agile) czyli dynamiczne dostosowywanie przeptywu w catej sieci do zmieniajacych sie
uwarunkowan. Centralne zarzagdzanie w programowym kontrolerze SDN utrzymujgcy globalny widok
sieci (stanowi on dla aplikacji i regut w sieci pojedynczy logiczny przetgcznik). Programowalna
konfiguracja umozliwia bez zwloczne zarzadzanie, poprzez wdrazanie konfiguracji, z polityka
bezpieczenstwa a w konsekwencji ptynne optymalizowanie zasobdéw sieciowych. Mamy mozliwos¢
uzycia automatyzacji programéw, zdefiniowanych na otwartych standardach, nade wszystko
dysponujemy petng niezaleznoscia od producentdw sprzetu sieciowego. Podstawowg ideg
architektury SDN jest oddzielenie ptaszczyzny sterowania i przekazywania danych sieci, co umozliwia
zastosowanie funkcji sterowania siecig bezposrednio z pozycji kontrolera SDN. W ten sposéb umozliwia
wyodrebnienie podstawowej infrastruktury dla aplikacji i réznych ustug sieciowych. Przedstawione
cechy sprawiajg, iz rozwigzanie sieci SDN jest odpowiednig technologig dla srodowisk aplikacji
wysokowydajnych[21].

WARSTWA
APLIKACH

WARSTWA
KONTROLNA

WARSTWA
INFRASTRUKTURY

Rysunek 2. Trzywarstwowa architektura SDN. Zrédto[20]
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2.1.3. ARCHITEKTURA REFERENCYJNA SDN.

Architekture referencyjng SDN [22] i obszary uzywane do komunikacji miedzy ptaszczyzng
sterowania a innymi ptaszczyznami SDN pokazano na rysunku 3.

ZARZADZANIE APLIKACIE APLIKACIE
SIECIA BEZPIECZENSTWA BIZNESOWE
APLIKACIE APLIKACIE REGULY
ZEWNETRZNE MONITORUJACE BEZP NSTWA

INTERFEJS POLNOCNY API
(np. REST, FMI, itp.)

KONTROLER KONTROLER KONTROLER
SDN SDN SDN

KONTRAKTY, SLA

KONFIGURACIA
REGUL
MONITOROWANIE
WYDAINOSCI

INTERFEJS POLUDNIOWY API
(np.OpenFLow, PECP itp.)

PRZELACZNIK
WIRTUALNY

PRZELACZNIK
FIZYCZNY

Rysunek 3. Referencyjna architektura SDN. Zrédto: [22]

KONFIGURACIA
PRZELACZNIKOW

Zaprezentowana architektura jest podzielona na cztery ptaszczyzny funkcjonalne:

e Ptaszczyzna danych. (ang. data plane) Ta ptaszczyzna jest réwniez znana jako ptfaszczyzna
infrastruktury (ang. infrastructure layer). Sktada sie ona z niezbednych zasobéw do przetwarzania
ruchu przychodzacego, posiada niezbedne funkcjonalnosci, w zakresie wirtualizacji, bezpieczenstwa,
dostepnos¢, QoS (ang. Quality of Service) itp. Ptaszczyzna danych sktada sie gtéwnie z elementow
przekazywania (ang. forwarding), w tym przetgcznikow fizycznych, przetacznikédw wirtualnych,
routeréw i punktéow dostepu. Za posrednictwem otwartego interfejsu i wykonuje przetgczanie
i przekazywanie pakietéw. Ptaszczyzna danych wykonuje przekazywanie zgodnie z okreslonymi
regutami w kontrolerze. Ptaszczyzna danych nie moze podejmowac samodzielnie decyzji w zakresie
przekazywania ruchu. Istnieje mozliwos¢ konfiguracji do podejmowania autonomicznych decyzji
dotyczacych przekazywania w przypadku awarii sieci, utraty komunikacji z kontrolerem . Znamienitym
przyktadem urzadzenia do przekazywania w sieci SDN jest przetacznik OpenFlow. Jego dziatanie jest
uproszczone, poniewaz zasady przekazywania sg definiowane przez kontroler, a nie przez sprzet lub
oprogramowanie przetgcznika. [21][22]

e Plaszczyzna sterowania. (ang. controle plane) Ptaszczyzna sterowania jest oddzielng logicznie,
scentralizowang pfaszczyzng. Sterownik sieci SDN jest nadrzedny, implementuje on rézne
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funkcjonalnosci ptaszczyzny sterowania. Kontroler jest odpowiedzialny za zarzadzanie cata siecia,
pracuje pod kontrolg sieciowego sytemu operacyjnego NOS (ang. Network Operating System).
Kontroluje réwniez przetwarzanie przeptywu na ptaszczyznie danych, instalujac reguty przekazywania
przeptywu w elementach sciezki danych. Mamy trzy interfejsy, ktére umozliwiajgce kontrolerowi
komunikowanie sie z innymi ptaszczyznami SDN: Southbound APl (potudniowy), Northbound API
(pdtnocny) i East/Westbound API (wschodni/zachodni). Potudniowy Interfejs APl stuzy kontrolerowi do
komunikacji z elementami ptaszczyzny danych. Standardowym protokotem, ktéry umozliwia
komunikacje miedzy logicznie scentralizowanym kontrolerem a elementem przekazywania pakietéow
jest OpenFlow. Za kazdym razem, gdy przeptyw dociera do przetgcznika OpenFlow, sprawdzany jest
wpis przeptywu przychodzgcego w jego tabeli przeptywow. Jesli zostanie znaleziony pasujacy wpis,
pakiet zostanie przekazany zgodnie z instrukcjami zawartymi w regule. Jedli jednak nie zostanie
znaleziony pasujgcy wpis, nagtéwek przeptywu zostanie wyodrebniony i przekazany do kontrolera.
W zwigzku z tym kontroler instaluje nowa regute przeptywu w tabeli przeptywu przetgcznika, instruujac
w nim przekierowanie przeptywu do okreslonego portu, albo odrzucenie (drop) pakietow z tego portu
zrédtowego. Potnocny interfejs SDN jest interfejsem pomiedzy aplikacjami SDN a kontrolerem, ktory
zapewnia gtéwnie abstrakcyjne widoki sieci i umozliwia programowanie i zarzgdzanie siecia. Interfejs
wschod/zachdd umozliwia komunikacje pomiedzy grupami sterownikéw.[22]

o Ptaszczyzna aplikacji. (ang. application plane) Zapewnia aplikacje uzytkownika koricowego do
interakcji z urzadzeniami sieciowymi za posrednictwem kontrolera i umozliwia sterowanie urzadzen
sieciowych. Aplikacje SDN to programy, za pomocg ktérych mozemy w sposéb programowy wptywac
na zachowanie sieci z pozycji kontrolera SDN. Istotnie, mogg rowniez wykorzystywac abstrakcyjny
widok sieci, do wewnetrznych celéw decyzyjnych.[22]

 Ptaszczyzna zarzgdzania siecia. (ang. network management) Ptaszczyzna zarzgdzania siecig wykonuje
zadania statyczne, ktére mogg by¢ obstugiwane poza ptaszczyznami aplikacji, sterowania i danych. Na
przyktad przypisywanie zasobdéw do klientéw, konfiguracja sprzetu fizycznego, koordynowanie
osiggalnosci poswiadczen miedzy logicznymi i fizycznymi urzgdzeniami. [22]

2.1.4. PROTOKOt OPENFLOW

OpenFlow to koncepcja na ktdrej opieraja sie sieci SDN. Jest protokotem, ktory okresla, w jaki
sposéb logicznie scentralizowany kontroler SDN powinien komunikowac sie z urzadzeniami
(ptaszczyzny danych) przekazujgcymi w srodowisku sieci SDN [24]. Protokdt OpenFlow dostarcza do
sterownika sieci danych, dzieki ktéorym mamy globalny widok sieci komputerowej, co utatwia
identyfikacje stabych punkdéw sieci, zarzadzanie catg siecig i wdrazanie polityk wysokiego poziomu.
Programistom sieci SDN, umozliwia sprostanie nowym wyzwaniom poprzez zdefiniowanie
dodatkowych elementédw protokotu. Protokdt OpenFlow zmniejsza wysitek administratoréw sieci
zwigzany z wdrazaniem innowacyjnych protokotéw routingu i przetgczania w sieci. Poczatkowa
koncepcja OpenFlow, gtosita iz, protokdt moze catkowicie zastgpic funkcjonalnosé protokotow warstwy
L2 i L3 w komercyjnych przetgcznikach i routerach. Kluczowe komponenty modelu OpenFlow to
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przetgcznik OpenFlow (vSwitch), kontroler OpenFlow (SDN Kontroler) i protokdt OpenFlow, staty sie
czescig powszechnej definicji sieci SDN[21]. Jest stosowany w aplikacjach, takich jak sieci o wysokim
poziomie bezpieczeistwa, w sieciach o duzej mobilno$s¢ maszyn wirtualnych w sieci telefonii
komérkowej nowej generacji (5G) opartej na protokole IP.

OpenFlow jest tak naprawde zestawem protokotéw i API. Jego gtéwng funkcjg jest komunikacja
pomiedzy ptaszczyzng danych w ktérej znajdujg sie urzadzenia przekazujgce tj. przetaczniki OpenFlow,
a ptaszczyzng sterowania czyli miejsce gdzie znajduje sie zgodnie z koncepcjg sieci SDN, kontroler —
sterownik sieci. Protokdt operuje na portach, przeptywach i akcjach. Porty to czesto fizyczne porty
przetgcznikow ale czasem tez abstrakcyjne pseudo-porty, lub porty przetacznika wirtualnego.
Przeptywy operujg na tabelach przeptywdéw, tabelach grup, wytyczne przekazywane sg jak pozycje
przeptywu. Akcje to wynik przetwarzania pakietéw przez przetacznik, typowa akcja jest przekazanie
pakietu na okreslony port lub do kontrolera, ewentualnie odrzucenie pakietu. OpenFlow potrafi
rowniez odczytywaé wartosci licznikdow, tworzy¢ mierniki i kolejki, definiowac¢ grupy stuzce do
okreslonych faz przetwarzania pakietéw. Prowadzi komunikacje pomiedzy przetacznikiem
a kontrolerem i raportuje o réznych zdarzeniach, wysyta réwniez pakiety kontrolne[15]. Posiad funkcje
replikacji, jako protokét przewodowy wprowadza mozliwos¢ operowania na wpisach przeptywdéw, co
daje mozliwosci dostep u do catego nagtdwka pakietu dla warstwy L2 i L3, ktéry jest dostepny dla
dziatan dopasowywania i modyfikowania. W zakresie konfiguracji i rozszerzen powstat protokét of-
config, zbudowany wedtug schematéw XML modeli danych Yang i protokotu NETCONF[15][21].

2.1.5. PRZELACZNIK OPENFLOW.

Przetgcznik OpenFlow jest integralng czescig sieci SDN opartej na OpenFlow. Architektura
przetgcznika OpenFlow jest przedstawiona na rysunku 4[25].

% Protokét z
f| Openflow g Przetgcznik OpenFlLow
(=] (=]
KANAL KANAL
OpenFlow OpenFlow TABELA
GRUP LICZNIKOW
PORT PORT

PORT PORT

Rysunek 4. Architektura przetgcznika OpenFlow([25].
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Najwazniejszymi komponentami przetgcznika OpenFlow s3: jedna lub wiecej tabel przeptywu
(ang. flow table), tabela grup ( ang. group table), tabela licznikéw (ang. meter table), porty (fizyczne
lub logiczne) oraz jeden lub wiecej kanatéw OpenFlow (ang. OpenFlow channel), taczacych sie ze
sterownikiem zewnetrznym (kontrolerem)[20]. Tabela przeptywéw w przefaczniku zawiera zestaw
wpiséw przeptywu pakietow danych. Po nadejsciu pakietu, rozpoczyna sie dopasowywanie, od
pierwszej tabeli przeptywu i jest kontynuowane w sekwencji do dodatkowych tabel przeptywu. Jesli
nastgpi dopasowanie, pakiet jest przetwarzany zgodnie z okreslong akcjg we wpisie przeptywu. Jesli
jednak nie zostanie znaleziony pasujgcy wpis, akcja zostanie podjeta zgodnie z instrukcjami w tabeli
przeptywu chybien (ang. miss flow entry). Mozliwy zestaw akcji w przypadku braku wpisu w tablicy to:
przekaz pakiet do kontrolera poprzez kanat OpenFlow, kontynuuj wyszukiwanie w nastepnej tabeli
przeptywu, odrzu¢ (drop) pakiet, itp. Tabela grup sktada sie z zestawu wpisdow grupy, a kazdy wpis
grupy sktada sie z zestawu zasobnikdéw akcji o okreslonej semantyce w zaleznosci od typu grupy. Akcje
w co najmniej jednym zasobniku akcji s3 stosowane do pakietow wysytanych do grupy. Pakiety
przychodzace mogg by¢ przekazywane do portu zgodnie z akcjg wymieniong w pasujgcym wpisie
przeptywu. Porty sg zazwyczaj fizyczne, jednak mogg by¢ logiczne lub zastrzezone.

2.1.6. KONTROLER (STEROWNIK) SIECI SDN

Paradygmat sieci SDN opiera sie na trzech najwazniejszych koncepcjach tj. rozdzielenie
ptaszczyzny sterowania i danych, programowalno$¢, oraz zarzgdzanie stanem catej sieci w
scentralizowanym modelu sterowania[21]. Koncepcje te zawarte sg w wyidealizowanej strukturze sieci
SDN, ucielesnieniem tej struktury jest wtasnie Kontroler SDN (zwany czasem sterownikiem sieci).
Kontroler SDN jest analogicznie jak procesor dla komputera, mézgiem dla catej sieci SDN. W oparciu o
swoj globalny widok sieci optymalnie steruje kontrolg przeptywu na ptaszczyznie danych. Jak réwniez
dostarcza inne funkcjonalnosé¢, jak monitorowanie czy zarzadzanie z zcentralizowanego sterownika
SDN. Jest odpowiedzig na rozwigzanie niektérych problemoéw wspdtczesnego Internetu, w tym
bezpieczenstwa, ztozonosci zarzadzania, multiemisji, rownowazenia obcigzenia czy efektywnosci
energetycznej[81].

Do tej pory opracowano i udostepniono wiele implementacji kontroleréw SDN. S one
przeznaczona zaréwno do zastosowan badawczych (akademickich) jak i produkcyjnych, sg stosowane
w roznych wdrozeniach w obszarze telekomunikacyjnym i przemystowym. Istniejg rozwigzania
komercyjne jak i wersje otwartej (ang. open source). Implementacje kontroleréw SDN sg napisane w
réznych jezykach programowania jak i na rdzne systemy operacyjne. Wybierajac kontroler SDN dla
wiasnych zastosowan, dobrze jest kierowac sie okreslonymi kryteriami doboru. Do najwazniejszych
kryteriéw naleza:

e ocenawydajnosci kontrolera (czas odpowiedzi na zapytanie PACKET _IN, ilo$¢ komunikatéw /s)
e obstuga szyfrowanego kanatu komunikacji TLS, obstuga protokotu OpenFlow (ver. 1.0 do 1.5)
e dostepne moduty dla interfejsow (pdtnocnego, potudniowego)

e obstuga protokotow (REST API)

e obstuga modutowos¢ (jaki jest udostepniany jezyk programowania modutéw)
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o funkcje dodatkowe, GUI

e jezyk programowani w ktérym zostat napisany

e wsparcie producenta/organizacji rozwijajacej

e rodzaj licencji

W niniejszej pracy skupiono sie na implementacjach kontroleréw SDN w wersjach z otwartym

kodem (ang. open source), wspierajgcych protokdt OpenFlow. W zasadzie wiekszos$¢ kontroleréw SDN

wspiera protokét OpenFlow, a tak naprawde opiera swoje dziatanie na nim, lecz warto wspomnie¢ iz

istniejg implementacje komercyjne nie posiadajgce obstugi OpenFlow.

Jednym z pierwszy kontroleréw z omawianej grup jest niewatpliwie kontroler NOX

opracowany w 2008 roku napisany w jezyku C++. Jego nowszg implementacja w jezyku Python jest

POX. Wartym uwagi kontrolerem jest Ryu (po japorisku FLOW) napisany réwniez w jezyku Python. W

zestawieniu powinny sie znalez¢ rdwniez napisane w jezyku Java kontrolery Floodlight, OpenDayLight

i ONOS — obecnie jako czes¢ CORD-a. Porownanie funkcjonalne kontroleréw przedstawiono w tabeli

nr 1[21], [81], [82].

Funk./Kontroler NOX POX Ryu FloodLight | OpenDayLight ONOS
Obstuga TLS Nie Tak Tak Tak Tak Tak
Potudniowy OF 1.0 OF 1.0 OF1.0- OF1.0- OF1.0-1.5 OF1.0-1.5

interfejs 1.5 1.5 NETCONF NETCONF
NETCONF YANG OVSDB
OFCONFI PCEP BGP/LS
G OVSDB LISP SNMP
OFCONFIG
REST API NIE NIE TAK TAK TAK TAK
Obstuga 0OS LINUX LINUX, LINUX LINUX, LINUX, MAC LINUX,
MAC OS, MACQ0S, | OS, WINDOWS | MACOS,
WINDOW WINDOWS WINDOWS
S
Obstuga jezyka C++ Python Python Java Java Java
prog.
GUI Tak Tak Tak Web Ul Web Web
Wirtualizacja Tak Mininet Mininet Mininet Mininet OvS Mininet
OvS OvS OvS OvS
Przeznaczenie Kampus | Kampus Kampus Kampus Data center Data center
SD-WAN SD-WAN
Tabela nr 1 Zestawienie funkcjonalnosci wybranych kontroleréw SDN
Na rysunku 6 przedstawiono architekture sieci SDN podzielong na ptaszczyzny
z uwzglednieniem ptaszczyzny kontroleréw i wyszczegdlnieniem obstugiwanych interfejséw

(potnoc/potudnie).
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Fizyczne implementacje kontroleréw to aplikacje osadzone w systemach operacyjnych,
dziatajagce w trybie serwera. Twodrcy kontroleréw SDN udostepniajg je w postaci pakietéw
instalacyjnych dla odpowiednich systemdw operacyjnych. Istniejg réwniez gotowe instalacje w postaci
maszyny wirtualnej dla srodowiska hyperwaisora np. VirtualBox. W zastosowaniach badawczych
sterowniki SDN s3 czesto zaimplementowane w oprogramowaniu laboratoryjnym tj. Mininet czy
Packet Tracer czy GNS3.

Dzieki czesciowej standaryzacji sieci SDN poprzez implementacje protokotéw tj. OpenFlow,
czy NETCONF, istnieje wymiany informacji pomiedzy kontrolerami. Komunikacja odbywa sie za
pomocg protokotu TLS. Kontrolery mogg dziata¢ w mieszanym $rodowisku tzn. w jednej logiczne;j sieci
SDN mogg pracowac kontrolery réznych producentéw.

Ze wzgledéw wydajnosciowych i bezpieczenistwa (kontroler SDN moze stac sie pojedynczym
punktem awarii) zaleca sie aby w $rodowiskach produkcyjnych stosowac rozwigzania redundantne.
Przyktady wdrozen kontroleréw SDN opierajg sie o rézne rozwigzania wysokiej dostepnosci (HA).
Dobrymi metodami jest instalacja kontroleréw w $rodowisku wirtualnym np. VMware i korzystanie
z funkcjonalnosci samego hypervisor do zabezpieczania takich funkcji jak: HA, redundancja,
rozproszenie. W duzych sieciach ISP kontrolery SDN sg wyniesione do réznych lokacji, a pofaczenie
miedzy nimi sg tunelowane i szyfrowane. Taka architektura eliminuje pojedynczy pkt. awarii,
dostepnosc¢ ze wzgledu na obcigzenie, balansowanie obcigzenia dla sieci z wieloma urzadzeniami SDN.

-
[ APLIKACIA ) [ APLIKACIA j( APLIKACIA J [ APLIKACIA j

PLASZCZYZNA J INTERFEIS POLNOCNY API
UStUG
INTERFEIS POLUDNIOWY AP
PLASZCZYZNA
ZARZADZANIA | /
ZARZADZANIE KONTROLA
KONTROLI <

WARSTWA WIRTUALIZACH np. FlowVisor

(o | EED
Com) (wwe)
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PLASZCZYZNA
PRZEKAZYWANIA

Rysunek 6. Architektura sieci z ptaszczyzng kontroleréw SDN[81].

Po analizie funkcjonalnej przedstawionych kontroleréw w pracy zastosowano implementacje
sterownikéw SDN: POX, Ryu, OpenDaylight dla wirtualnego srodowiska testowego Mininet. Natomiast
w Srodowisku produkcyjnym zostat zastosowany kontroler CORD z systemem ONOS. Wykorzystano
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rowniez mozliwos¢ implementacji kontrolerow SDN réznych producentéw w tej samej logicznej sieci
SDN.

2.1.7. BEZPIECZENSTWO SIECI SDN PRZEZ OCHRONE
KONTROLERA SDN.

Struktura sieci SDN ma pewne problemy projektowe, ktdre sprawiajg, ze jest podatna na rdzne
zagrozenia bezpieczenstwa. Warstwa kontrolna jest uwazana za najbardziej czuty cel ataku DDoS [26].
Ponizej przedstawiono zagrozone funkcje architektury SDN atakowane przez DDoS:

. Przecigzenie pamieci tabeli przeptywdw. Atak sieciowy DDoS generuje duzg ilos¢ przeptywu
skierowanego do przetacznika krawedziowego. Poniewaz te przeptywy nie sg wczesniej widoczne dla
przetgcznika, przetgcznik nie znajdzie regut dopasowania do przekazywania tych przeptywoéw.
Nastepnie przetgcznik wprowadza wpisy do nowych przeptywdéw i wysyta do kontrolera, aby zazadaé
zasad przekazywania. Jednak przetgcznik ma ograniczone zasoby, a ciggle przychodzace pakiety
przecigzajg pamie¢, dlatego nie moze przetworzy¢ legalnego ruchu.[26]

o Przecigzenie zasobdéw kontrolera. Kontroler jest mézgiem sieci SDN, ktéra odpowiada za
kontrole i zarzadzanie wszystkimi operacjami sieciowymi. Gdy procesor i pamiec¢ kontrolera jest
przecigzona przez zalew zadan wygenerowany przez atak sieciowy DDoS, nie moze on przetworzyc
nowych przeptywow przychodzacych. Powoduje to pogorszenia wydajnosci w catej sieci i wptywa na
dostepnosc kontrolera. [26]

o Przecigzenie przepustowosci na linii przetacznik-kontroler. Zalew zadan ataku typu DDoS
powoduje przecigzenie kanatu komunikacji OpenFlow. W ten sposdb nastepuje odmowa ustugi
legalnym uzytkownikom.[26]

Sieci definiowane programowo(SDN) pojawity sie, jako obiecujgca technologia, ktéra ma
unikalne funkcje, takie jak programowalnosé kontrolera, globalny scentralizowany widok standw sieci
i oddzielenie ptaszczyzn sterowania i danych. Wykorzystujgc te wiasciwosci, mozliwe jest zbudowanie
solidnych i elastycznych systeméw wykrywania anomalii, a takze skuteczne reagowanie na te
anomalie. W duzej czesci podstawowa architektura SDN skfada sie z jednego kontrolera. W zwigzku
z tym scentralizowana funkcja sterowania ma jeszcze jedng wade. Pojedynczy kontroler ma
ograniczong pojemnos¢ i pojedynczy punkt awarii, wszystko to sugeruje budowanie srodowiska
redundantnego [19]. Architektura SDN ma réwniez inne projektowe luki strukturalne, ktérymi sg
oprécz scentralizowanego kontrolera, interfejs sterowania danych i interfejs kontroli aplikacji.
Podatnosci na pewno zostang wykorzystane przez hakerédw do przeprowadzenia co najmniej kilku
rodzajow atakow.

Kreutz i in.[27] wprowadzili siedem wektoréow zagrozen w sieciach SDN. Trzy z nich sg
specyficzne dla SDN i zwigzane ze kontrolerem: interfejs sterowanie-dane i interfejs sterowanie-
aplikacji. Sam kontroler jest podatny na ataki, poniewaz tworzy pojedynczy punkt ataku i awarii.
Szyfrowanie kanatu komunikacyjnego przy uzyciu protokotu TLS (ang. Transport Layer Security) jest
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rowniez czasami nieskuteczne i opcjonalne. Architektura SDN jest podatna na kilka rodzajow atakow.
Na przyktad ataki Distributed Denial of Service (DDoS) przyttaczajg kontroler i kanat komunikacyjny
sztucznymi wywotania mi ustug. Atak Man-in-the-Middle moze przerwa¢ potaczenie miedzy
kontrolerem a przetgcznikami i przejg¢ kontrole nad siecig w sposdb przezroczysty dla administratora.

Belyaev i in. [82] zaproponowali dwupoziomowe rozwigzanie réwnowazenia obcigzenia
w sieciach SDN w celu wydtuzenia czasu przetrwania systemu podczas ataku DDoS. Ich gtdwng praca
jest rownowazenie obcigzenia, a tym samym nie tagodzg ataku DDoS, ale pozwala to na zwiekszenie
czasu przetrwania, dzielgc obcigzenie.

Daoiin. [71] zaproponowali twardy mechanizm limitu czasu w celu stopniowego wycofywania
fatszywych wpiséw tabeli przeptywu utworzonych przez atakujgcego w celu zatkania kanatu
komunikacyjnego przetgcznik-kontroler i przepetnienia pamieci TCAM przetgcznika. Limit czasu jest
jawnie stosowany do dowolnych rzadkich przeptywdéw dla pakietéw btedéw lub DDoS, ktdrych
jedynym celem jest przyttoczenie pojemnosci przetacznika OF.

StateSec [72] wykorzystuje technike stanowg (stateful) SDN w kontekscie ochrony DDoS
i deleguje lokalne przetwarzanie do przetacznikdw. Przetaczniki bezposrednio obstugujg
monitorowanie ruchu istotnych funkcji (np. Zrédta i miejsca docelowego IP, Zzrdodta portu i miejsca
docelowego) za pomocg programowania standw, zmniejszajgc w ten sposob obliczenia
i w konsekwencji obcigzenie kontrolera. Doktadne wyniki sg nastepnie przekazywane do opartego na
entropii algorytmu wykrywania atakéw na kontrolerze

26



Implementacja algorytmow synchronizacji urzqdzen sieciowych bazujgcych na paradygmacie
programowalnych sieci komputerowych

2.2. TECHNIKI WYKRYWANIA ATAKOW DDOS

Wykorzystanie wtasciwosci sieci SDN do zbudowania systemu bezpieczenstwa sieciowego to
obszar badawczy, ktéry ostatnio zyskat szczegdlng uwage. Przeprowadzone liczne badania prébujgce
rozwigzac wiele problemdw przy uzyciu réznych metod i technik, wykrywanie wtaman nadal nie zostaty
odpowiednio uwzglednione w kontekscie sieci opartych na strukturze SDN. W tej sekcji przedstawiono
techniki wykrywania wtaman, godne uwagi rozwigzania, ktére wykorzystujg koncepcje sieci SDN do
wykrywania atakéw sieciowych DDoS.

2.2.1. TEORIA INFORMACIJI — METODY Z TRADYCYJNEJ SIECI

W tradycyjnej sieci techniki oparte na teorii informatyki sg szeroko stosowane w skuteczny
sposéb w celu radzenia sobie z wykrywaniem anomalii. Techniki teorii informacji wykorzystujg
podejscie probabilistyczne i teorie statystyczng do modelowania entropii[31]. Entropia stuzy do
pomiaru Sredniej informacji o dystrybucji cech ruchu sieciowego w danym przedziale czasu. Algorytm
oparty na entropii odnidst sukces w analizowaniu drobnoziarnistych wzorcdw przy zmniejszonych
kosztach obliczeniowych, co czyni go odpowiednim do wykrywania odchylen zachowania ruchu.

W wielu metodach skutecznie zastosowano algorytm oparty na entropii, w sieciach opartych
na koncepcji SDN. Korzystajgc z oszacowania maksymalnej entropii, Mehdi i in. [32] definiujg rozktad
normalnego ruchu w celu wykrycia anomalii w sieciach domowych i biurowych opartych na SDN.
Uzywajg maksymalnego oszacowania entropii do opracowania podstawowego tagodnego rozktadu dla
kazdej klasy zawierajgcej zestaw pakietéw. Obserwujg klase rozktadu pakietow w danym okresie czasu,
a nastepnie poréwnuja jg z dystrybucja bazowa. Jednak w eksperymencie wykorzystali tylko ruch
sieciowy o niskim natezeniu ruchu i skupili sie na matym srodowisku (SOHO). [52]

W pracy [33] badacze wykorzystali podejscie oparte na entropii do identyfikacji anomalii.
Zaproponowali architekture sktadajgcg sie z kolektora sFlow, modutu wykrywania anomalii i fagodzenia
anomalii. Zintegrowana technika prébkowania moze skutecznie zminimalizowac obcigzenie kontrolera
w poréwnaniu z natywnym podejSciem OpenFlow. Eksperyment ten pokazuje skutecznosc
rozwigzania w pokonywaniu rézinych typow atakéw, w tym takich jak DDoS. Ataki typu
rozprzestrzenianie sie robakéw i ataki skanowania portéw ze 100% wskaznikiem wykrywalnosci.
Jednak wykrywanie oparte na entropii zapewnia wysoki wskaznik fatszywych alarméw siegajacy
40%.[52]

Podobnie, aby przezwyciezy¢ ograniczenie skali pojedynczego kontrolera, Wang i in.[34]
zaproponowali rozproszone IDS w sieci wielkoskalowej. Zaproponowali wykrywanie atakéw DDoS za
pomocg metody opartej na entropii dziatajgcej na przetaczniku brzegowym, aby zminimalizowad
obstuge pakietdw kontrolera, zmniejszajgc w ten sposéb przecigzenia kontrolera. [52]
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Sahooiin. [35] zaproponowali uogdlniong entropie (GE) do wykrywania atakdw DDoS o niskiej
czestotliwosci na kontrolerze na wczesnym etapie. Ich eksperymenty wykazaty, ze GE zapewnia wysoki
wskaznik wykrywalnosci w poréwnaniu z innymi wskaznikami odlegtosci informacji. [52]

Ograniczeniem wszystkich wczesniejszych propozycji jest to, ze zalezg one od jednego
kontrolera, co czyni je podatnymi na awarie, zwtaszcza w sieci wielkoskalowej[36]. Co wiecej, ich
metoda wykrywania opiera sie tylko na entropii. W algorytmie opartym na entropii, chociaz obliczenie
pojedynczej wartosci kilku cech jest skuteczne pod wzgledem analizy, powigzane informacje o tych
cechach zostang utracone, co prowadzi do ukrycia efektéw anomalii[40]. [52]

2.2.2. TECHNIKA OPARTA NA REGULACH

Metoda wykrywania wtaman oparta na regutach jest jednym z najczesciej stosowanych
podejs¢ opartych na wiedzy[38]. Metoda oparta na regutach jest zaprojektowana tak, aby pasowata do
biezgcego stanu systemu zgodnie z zestawem regut przechowywanych w silniku regut. Gdy wystgpi
dopasowanie, oznacza to obecnos¢ potencjalnego ataku. Silnik regut generuje alert i zwalnia jedng lub
wiecej regut. Aplikacja Snort to najpopularniejszy IDS oparty na regutfach. Jest to rozwigzanie na licencji
open-source, w ktdre uzytkownicy mogg ingerowad, gdy rozpoznajg nowe anomalie.

Xing i in. [39] wykorzystali elastyczng rekonfiguracje sieci SDN i potgczenie IDS-a Snort, aby
zapewni¢ ochrone sieci opartych na chmurze. Agenci Snorta zbierajg dane i wysytajg je do serwera
Snort, aby dopasowac je do istniejgcych regut. Po wykryciu ataku, informacja jest przekazywana do
kontrolera, aby zastosowaé odpowiednig polityke przez interfejs OpenFlow. Jednak ich eksperyment
wykazat tylko mozliwos¢ zintegrowania struktury SDN z IDS-em Snort. Projekt nie zawierat wynikéw
wykrywania anomalii.[52]

Jeong i in.[40] zaproponowali rozwigzanie, w ktérym IDS Suricata dziatajgcy w oparciu
o Srodowisko maszyny wirtualnej jest podtgczony do kontrolera Floodlight i steruje przetgcznikiem
z obstugg OpenFlow. Aby zminimalizowac przecigzenie kontrolera, wykorzystujg techniki prébkowania
ruchu. Niemniej jednak dostosowali probkowanie w zaleznosci od pojemnosci IDS, a nie od wielkosci
ruchu sieciowego. [52]

Fawcett i in. [41] zaproponowali wielopoziomowe rozproszone obszary monitorowania
i remediacji wspierajgce wiele kontroleréw o nazwie TENNISON. W tym rozwigzaniu ruch o duzym
natezeniu jest monitorowany za pomocg ,lekkich” metod na pierwszych dwdch poziomach; w zwigzku
z tym, jesdli filtrowane przeptywy wymagajg gtebokiej inspekcji pakietéw za pomocg Snort i Bro jest to
przeprowadzane na trzecim poziomie. Wprowadzono réwniez niezalezng warstwe miedzy
ptaszczyznami sterowania i aplikacji, odpowiedzialng za zapewnienie szerokiego widoku stanu sieci
i koordynacji informacji o przeptywie miedzy urzagdzeniami sieciowymi a warstwa aplikacji. [52]

Yan i in.[42] zastosowali technologie fog computing, edge computing i cloud computing, aby
wykrywac ataki DDoS przy uzyciu sieci SDN. Zadanie bezpieczenstwa jest roztozone na wszystkie trzy
warstwy, w ktérych silnik detekcji uzywa IDS Snort i znajduje sie w poblizu ofiary w warstwie chmury,
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a odpowied? jest przetwarzana w poblizu zrédta w warstwie krawedziowej (edge), komunikacja miedzy
warstwg chmury i krawedzi (edge) odbywa sie przez warstwe mgty (fog computing), ktéra zawiera
logike sterowania. [52]

Techniki oparte na regutach sg uwazane za skuteczne, elastyczne i majg wysoki wskaznik
wykrywalnosci, jednak mogg nie by¢ w stanie wykry¢ nieznanych atakéw. Co wiecej, sg one
nieodpowiednie dla duzych sieci, w ktdérych szybkos¢ w kontrolowaniu ruchu jest kluczowym
czynnikiem, co sprawia, ze nielogiczne jest dopasowywanie pakietéw do wielu setek zasad.[43]

2.2.3. TECHNIKI OPARTE O UCZENIE MASZYNOWE

Technika uczenia maszynowego jest szeroko stosowana do klasyfikowania ruchu i wykrywania
anomalii [44]. Uczenie maszynowe zostato podzielone na uczenie nadzorowane i nienadzorowane.
Nadzorowane metody sg trenowane przez normalne dane z ruchu, wiec zwykle nie majg mozliwosci
wykrywania nieznanych sygnatur. W przeciwienstwie do tego, nienadzorowane uczenie sie moze
wykrywac znane i nieznane ataki. Metody nienadzorowane grupujg albo klastrujg dane w oparciu o
podobienstwo niektérych cech, w ktérych najwieksze klastry sy oznaczone jako normalne zachowanie,
a mniejsze s traktowane jako nienormalne (podejrzane). [52]

Coraz wieksza grupa badaczy wykorzystuje koncepcje sieci SDN i wdraza metody uczenia
maszynowego do wykrywania atakéw sieciowych.

Autorzy [47] zaproponowali framework FADM do wykrywania i mitygacji atakdéw zalewania
DDoS w srodowiskach SDN przy uzyciu SVM. Zastosowali zmienny poziom prébkowania w zaleznosci
od réinych $rodowisk sieciowych. Jednak metoda klasyfikacji powoduje znaczne narzuty dla
kontrolera. Braga i in.[45] zaimplementowali analize przeptywu przy uzyciu samoorganizujacych sie
map do wykrywania atakow DDoS. Ich metoda opiera sie na szesciu funkcjach ruchu flow zebranych
przez kontroler NOX w celu rozréznienia, miedzy nielegalnymi przeptywami a normalnym ruchem.
Autorzy wykorzystali Self Organizing Maps (SOM), nienadzorowang sztuczng sie¢ neuronowa
wyszkolong z cechami przeptywu ruchu, aby sklasyfikowac przeptywy ruchu sieciowego jako
prawidtowy lub nieprawidtowy. Modut analizy osadzili w kontrolerze NOX. Monitujg zarejestrowane
przetgczniki w okreslonych odstepach czasu do pobierania informacji z przeptywéw. Te przyktadowe
informacje sg nastepnie przekazywane do modutu SOM, ktéry klasyfikuje ruch jako normalny lub atak.
Chociaz ich praca osiggneta wysoki wskaznik skutecznos$ci wykrywania atakdéw, ich eksperymenty
opierajg sie na matej topologii i pojedynczym kontrolerze. W pracy [46] badacze zaproponowali
framework o nazwie ATLANTIC do wykrywania, klasyfikowania i tagodzenia ruchu anomalii w oparciu
o SDN. Wykrywanie anomalii przebiega w dwdch trybach; w normalnej sytuacji identyfikator dziata w
trybie , lekkim” przy uzyciu entropii, a gdy obserwuje sie odchylenie entropii, identyfikator zmienia sie
na tryb ,ciezki” wykorzystujgcy klasyfikacje SVM i technike klastrowania ,k-means”. Jesli wystgpi
nieznany atak lub anomalne zachowanie, system bedzie potrzebowat interakcji cztowieka, aby go
zidentyfikowac i zaktualizowac profile anomalii. Rozwigzania proponowane w pracach zaréwno([46],
jak i [47] majg problem ze skalowalnoscig, poniewaz te rozwigzania obstuguja tylko jeden kontroler
SDN.
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Przeanalizowano rdéwniez kilka wybranych badan, ktdre integrujag zastosowanie wielu
kontroleréw SDN i uczenia maszynowego.

W [43] badacze przedstawili freamework Athena, jako rozproszong strukture wykrywania
anomalii. Athena wykorzystuje rozproszong baze danych i klastry obliczeniowe do implementacji
algorytmu wykrywania anomalii w sieciach wielkoskalowych[4] przy uzyciu instancji z wieloma
kontrolerami. Bhunia i Gurusamy [48] zaproponowali rozwigzanie SoftThinges, framework oparty na
SDN, do wykrywania i reagowania na ataki na wczesnym etapie przy uzyciu hierarchicznego
multikontrolera i SVM. Po wykryciu nowego ataku w jednym klastrze kontroler gtéwny otrzymuje
informacje o ataku i wdraza je w innych klastrach. Jednak ich eksperyment byty przeprowadzana dla
matej sieci. Zastosowana architektura sieci wymaga wiekszej ilos¢ badan pod wzgledem metody
taczenia kontrolera, metod komunikacji z kontrolerami. Jak pokazano powyzej, zadne z wymienionych
rozwigzan nie wyczerpuje zatozen dla rozwigzania w petni kompleksowego. W szczegdlnosci w
pracach[33], [46], [47] oparto sie na rozwigzaniu z pojedynczym kontrolerem, ktéry ma ograniczong
pojemnos¢, a zatem nie spetnia wymagan skalowalnosci rozwigzania w wiekszych sieciach. Ponadto
niektére z nich [33], [41], [42], nie przyjmuja metody uczenia maszynowego lub uzywajg jej
bezposrednio[47], [48] co sprawia, ze nie nadaje sie do zastosowania w sieci wielkoskalowej[4].
Wreszcie, Athena [43] obstuguje wiele kontroleréw i zapewnia wiele algorytmdéw uczenia
maszynowego w celu wsparcia i utatwienia badan w SDN, ale ogranicza wybdr, gdy chcemy
wykorzysta¢ inng metode wraz z uczeniem maszynowym. W pracy [49] zaproponowano
rekonfigurowanie sieci na schemacie wykorzystujgcym SDN przeciwko atakowi za pomocg sieci
botnetéw. W przypadku mozliwego ataku DDoS serwer przekierowuje chroniong ustuge na nowy
zestaw utrzymywanych publicznych adreséw IP, wykorzystujgc centralne i dynamiczne zarzadzanie
siecig oferowane przez paradygmat SDN. Podobne podejscie do przekierowywania ruchu zastosowano
w pracy [53]. Jednak zamiast przekierowywac ustugi na nowe adresy IP, po identyfikacji ataku
przekierowuja ruch z dala od ofiary na alternatywne trasy lub do zapadlisk (sinkholes). W [51] autorzy
wprowadzili przypadek uzycia systemu mitygacji atakow DDoS opartego na SDN, aby zapewnic
autonomiczng i szybka rekonfiguracje podejrzanego ruchu sieciowego. Praca ta w obecnej formie jest
bardzo podstawowa, nie posiada koncepcji i wnioskdw w postaci wynikow.[52]

Bohatei [53] proponuje elastyczny system obrony DDoS, ktéry wykorzystuje mozliwosci NFV
do ptynnego zmieniania wymaganej skali (volume atack) i typu (np. SYN proxy vs. obrona reflektora
DNS) obrony DDoS. System kieruje podejrzanym ruchem przez wykresy strategii obrony, ktore sg
oparte na liczbie pakietéw i predefiniowanych podejrzanych zrachowaniach.

W pracy [54] autorzy wykorzystali kombinacje technik SDN i uczenia maszynowego do
wykrywania i blokowania atakow odbicia amplifikacji (DDoS). Przetgcznik OpenFlow kopiuje ruch do
agenta wykrywania, ktory stosuje metode maszyny wektora wsparcia (SVM) w celu sklasyfikowania
pakietow jako ztosliwych lub nieztosliwych. Po wykryciu ztosliwego ruchu modut agenta powiadamia
kontroler o zablokowaniu ztosliwych pakietéw.

W [51] autorzy wykorzystali przeptywy sFlow z kontrolera SDN, aby skutecznie wykry¢
i ztagodzi¢ atak na system DNS. Jesli ruch przychodzacy zawiera pasujgcy identyfikator zapytania
zadania w rekordach przeptywu, jest klasyfikowany jako normalna odpowiedz DNS, w przeciwnym
razie jest oznaczony jako podejrzany, poniewaz w pierwsze] kolejnosci nie zainicjowano zadnego
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zapytania. Oznaczone przeptywy sg nastepnie przekazywane do kontrolera SDN w celu mitygacji
skutkéw.[52]

System ochrony oparty na reflektorach (FL-GUARD) zaproponowat w [55] trzyetapowe
podejscie do atakéw DDoS. Najpierw stosujg dynamiczne wigzanie adreséow IP w celu rozwigzania
problemu fatszowania adreséw IP, nastepnie uzywajg algorytmu SVM do klasyfikowania ruchu ataku,
a na koniec wykorzystujg scentralizowany kontroler do blokowania atakéw na porcie zrédtowym.[52]

Uczenie maszynowe (ML) zostato wykorzystany przez kilku badaczy w [56] do wykrywania
wiaman w tradycyjnej sieci. Wykorzystali samoorganizujgcg sie mape (SOM) w swoich badaniach
i osiggneli doktadnosé 75,49%. W [57], Mukherjee i in. zbadali kombinacje wyboru funkcji opartego na
korelacji, wzmocnienia informacji i wspdtczynnika wzmocnienia w celu redukcji funkcji. Nastepnie
zredukowany zestaw danych zostat sklasyfikowany przez naiwny algorytm Bayesa, ktéry daje
doktadno$é 97,78%.

Gtebokie uczenie maszynowe (DL) zostato réwniez zastosowany do wykrywania wtaman, ale
tylko w tradycyjnych sieciach. Autorzy Javaid i in.[58] wykorzystali algorytm gtebokiego uczenia
maszynowego na zbiorze danych NSL-KDD do wykrywania wtaman. Jako klasyfikator zastosowali
miekka regresje -max i osiggneli doktadnos¢ 92,98%. Yin i in.[59] zaproponowali podejscie gtebokiego
uczenia sie podczas korzystania z powtarzajacych sie sieci neuronowych do wykrywania wtaman.
Uzyskali doktadnos¢ 83,28% dzieki eksperymentowi na zbiorze danych NSL-KDD. Shone i in.[60]
zaproponowali niesymetryczny gteboki autoencoder do nienadzorowanego uczenia sie cech. Osiggaja
dos¢ obiecujace wyniki zaréwno w zbiorach danych KDD Cup 99, jak i NSL-KDD. Podejscia te nie mogg
by¢ jednak stosowane bezposrednio w kontekscie SDN.

W kolejnych analizowanych artykutach zaproponowano kilka algorytmoéw i podejs¢ do
wykrywania wlaman w celu zabezpieczenia sieci SDN opartych na OpenFlow. W przypadku podejsé do
wykrywania opartych na anomaliach, SOM i Support Vector Machine (SVM) sg czesto uzywane ze
wzgledu na ich wysoka doktadnos¢ wykrywania. Lekka metoda wykrywania atakéw DDoS oparta na
funkcjach przeptywu ruchu zostata przedstawiona w [45] z wyodrebnianiem szesciu funkcji: Srednia
pakietdw na przeptyw, srednia bajtéw na przeptyw, srednia czasu trwania na przeptyw, procent
przeptywdw, wzrost pojedynczych przeptywdw i wzrost ilosci réznych portéw. SOM — technika oparta
jest na sieci neuronowej - zostata uzywana jako metoda klasyfikacji. SVM zostat uzyty w pracach
[61][62] do wykrywania atakow DDoS w sieciach SDN z wysokim wskaznikiem skutecznosci.
Jednoklasowa maszyna SVM zostata przetrenowana z zestawem danych ztosliwych w celu uzyskania
niskiego wskaznika fatszywych alarméw w [63]. AlEroud i in. [66] potaczyt metode k-Najblizszy sgsiad
i teorie graféw, aby sklasyfikowaé ataki DDoS z przeptywu w sieci SDN. W pracy [65] autorzy potaczyli
sieci neuronowe i teorie zagrozen dla w kontekscie odpornosci sieci na ataki DDoS. S. M. Mousavi
zaproponowat w [66] metode wczesnego wykrywania atakdw DDoS na kontroler SDN. Metoda ta
opiera sie na odmianie entropii docelowych adreséow IP z przeptywdéw danych. W pracy [67] autorzy
potaczyli ustawione na twardo progi wykrywania i rozmyty system wnioskowania w celu wykrycia
ryzyka atakéw DDoS w oparciu o rzeczywistg charakterystyke ruchu (rozktad $redniego czasu miedzy
przybyciem pakietu danych, rozktad ilosci pakietéw na przeptyw i ilos¢ przeptywu na serwer) w stanach
normalnych i podczas atakdow.
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Aby poprawic¢ skalowalnosé natywnego protokotu OpenFlow, w pracy [68] zaproponowano
potaczenie OpenFlow i sFlow w celu stworzenia skutecznego i skalowalnego mechanizmu wykrywania
i tagodzenia anomalii w Srodowisku SDN. Wykorzystujgc programowalnos$¢ architektury SDN, autorzy
[69] pokazuja, ze programowalny router sieci domowej moze zapewnic¢ idealng platforme i lokalizacje
w sieci do wykrywania probleméw bezpieczenstwa dla sieci SOHO (Small Office/Home Office). Autorzy
zaimplementowali cztery znaczace algorytmy wykrywania anomalii ruchu (prég random walk
z ograniczeniem stawek opartych na kredytach, ograniczenie szybkosci, detektor maksymalnej
entropii i NETAD). Eksperymenty wskazujg, ze algorytmy te s3 znacznie doktadniejsze
w identyfikowaniu szkodliwych dziatarh w sieci SOHO niz te oferowane przez ISP (ang. Internet Service
Provider), oraz iz detektor anomalii moze pracowac z szybkoscia tgcza bez wprowadzania nowych
narzutéw wydajnosci dla ruchu sieci domowej. System SPHINX zostat wprowadzony w pracy [69]
w celu wykrywania zaréwno  znanych, jak i potencjalnie nieznanych atakéw w SDN poprzez
wykorzystanie nowatorskiej metody abstrakcji wykresdw przeptywowych, ktére Scisle przyblizajg
rzeczywiste operacje sieciowe. SPHINX dynamicznie uczy sie nowego zachowania sieci i generuje
alerty, gdy wykryje podejrzane zmiany w ptaszczyznie kontroli sieci. Autorzy analizujg doktadnosé,
opdznienia i przepustowos$é sieci z analiza SPHINX, aby pokazaé, ze system SPHINX jest w stanie
wykrywac ataki w czasie rzeczywistym przy niskim naktadzie pracy.

2.2.4. INNE ROZWIAZANIA MITYGACYJNE.

Techniki oparte na tokenach, takie jak te zgtoszone w [73], [82], [83] zwykle zaktadajg, ze nadawca
i odbiorca muszg ustanowi¢ uprzywilejowany kanat komunikacji: nadawca prosi o token mozliwosci,
od odbiorcy, a jesli odbiorca zgodzi sie na nawigzanie potgczenia, wysyta token mozliwosci do nadawcy,
ktory nastepnie osadza ten token w kolejnych pakietach. Oczywiscie systemy oparte na tokenach,
mozliwosciach mogg zapobiega¢ atakom DDoS, ale konieczna jest obstuga infrastruktury w catej sieci.
System moze nie dziata¢ w przypadku awarii urzadzenia sieciowego. Kolejnym prewencyjnym
podejsciem anty-DDoS jest inteligentna kontrola zatoréw, ktéra ma na celu ograniczenie natezenia
ruchu w oparciu o podane progi. Jednym z typowych przyktadéw jest Pushback [76], ktéry ostrzega
routery nadrzedne ofiary o porzuceniu ruchu ataku na podstawie sygnatur przecigzenia, ktdre sg
wczesniej oceniane, podczas gdy tylko legalny ruch moze przeptywad przez siec. Jednak takie schematy
filtrowania wymagajg rowniez wdrozenia dodatkowych regut na kazdym routerze w sieci. Caty system
moze sie zatrzymac, jesli jedno urzadzenie na routerze podrzednym ulegnie awarii, poniewaz
sygnatura przecigzenia nie bedzie propagowana do nadrzednego routera.

Prace zgtoszone w [77], [82] pokazujg, ze niektére stanowe zasady tagodzenia skutkow atakow
DDoS mozna stosowaé w celu przekierowania ruchu DDoS do skrzynek posrednich (middleboxéw) na
zadanie, gdy klient doswiadczy ataku. W szczegdlnosci model dFence zaproponowany w[57], wymaga
wdrozenia skrzynek posrednich w sieci bazowej oraz przechwycenia obu kierunki ruchu IP. Ponadto
zaproponowano rowniez mechanizm sledzenia adreséw IP [11] w celu ztagodzenia atakéw DDoS.
Chodzi o to, aby oznaczy¢ pakiety IP pewnymi informacjami, takimi jak interfejs przychodzacy routera
lub jego identyfikator, ktory nastepnie zostanie wykorzystany do rekonstrukcji sciezki od ofiary do
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zrédta ataku. Jednak ze wzgledu na fakt, ze rézne sciezki moga konczy¢ sie tym samym identyfikatorem
Sciezki [79], wskaznik fatszywych alarméw jest dos¢ wysoki. Ponadto generowanie i konserwacja
znakéw wprowadza przetwarzanie overhead na routerach, a ofiara jest zobowigzana do zebrania duzej
liczby pakietéw w celu identyfikacji sciezki ataku i zainicjowania procesu $ledzenia wstecznego
(traceback).

FireCol [79] przedstawia system wspdtpracy na poziomie ISP w celu wykrywania atakéw DDoS
jak najblizej zrodta (zrodet) ataku opartych na powodziach (flooding). Wiele IPS tworzy sieci pierscieni
ochronnych wokét subskrybowanych klientdw i wspotpracujg poprzez obliczanie i wymiane
,przekonan” na temat potencjalnych atakdéw. Atak jest mierzony na podstawie ogdlnej przepustowosci
ruchu kierowanego do klienta w poréwnaniu z maksymalng przepustowoscig, ktdrg obstuguje.

CoFence [80] proponuje mechanizm DDoS defense miedzy sieciami domen réwnorzednych
opartych na NFV. CoFence umozliwia sieciom domenowym udostepnianie zasobdw innym elementom
rownorzednym w oparciu o wzajemng funkcje uzytecznosci. Umozliwia to sieciom domenowym
atakowanym przez przecigzenie DDoS skuteczne przekierowywanie nadmiernego ruchu do innych
wspotpracujgcych domen w celu filtrowania.
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3. PROPONOWANE ROZWIAZANIE PROBLEMU.

W wyniku bardzo wnikliwego przeglagdu biezgcego stanu wiedzy; wykonanych szeregu testéow
i badan z zakresu rozwigzan systemow mitygacji atakow sieciowych DDoS, jak i drobiazgowego
studiowania zagadnien sieci komputerowych SDN [84]; dokonane] analizy pordwnawczej metod i
algorytmow wykrywania atakéw réwniez w oparciu o algorytmy uczenia maszynowego, powstata
koncepcja nowatorskiego sieciowego systemu informatycznego majgcego za zdanie skuteczne
wykrycie i mitygacje, wspétczesnych atakdéw sieciowych typu DDoS. Zaproponowany system posiada
budowe modutowg uwzgledniajgca, okreslone warunki brzegowe dziatania, skalowalnos¢ jak réwniez
rozproszone dziatanie w sieci Internet. System nosi nazwe STRAINER. Zostat on zaprojektowany do
ochrony rozproszonych lokalizacji sieciowych przedsiebiorstwa. Istnieje mozliwos¢ jego wdrozenia w
Srodowisku przemystowym jak i w srodowisku operatora telekomunikacyjnego ISP.

Zatozenia bazowe co do sposobu i kierunku dziatania projektowanego sytemu:

1) System STRAINER zaprojektowany jest do wykrywania dwoch podstawowych grupy atakéw
sieciowych z rodziny DDoS. Pierwsza grupa to ataki wolumetryczne, a druga to ataki
aplikacyjne.

2) System zaprojektowany jest w oparciu o paradygmat sieci komputerowych SDN. Jego
centralnym punktem detekcji anomalii jest kontroler sieci SDN z niezbednymi modutami
i systemami dodatkowymi. Sie¢ SDN, i jej urzadzenia stanowi kregostup dla wdrozonych
rozwigzan. Rozwigzania te s z obszaréw detekcji, zarzadzania i walidacji okreslonych regut
decyzyjnych. Koncepcja system zostanie przedstawiona w dalszej czesSci pracy.

3) System posiada budowe modutowa. Moduty i zawarte w nich autorskie rozwigzania, algorytmy
wykrywania, zostaly dobrane i zaprojektowane w sposéb umozliwiajgcy ich wydajne
i efektywne dziatanie.

4) STRAINER zostat zaprojektowany w technologii HA, uwzgledniajgc petng redundancje,
skalowalnosc i elastycznosc implementacji.

5) System posiada wariantowe scenariusze wdrozenia, miedzy innymi do ochrony pojedynczej
lokacji firmowej, rozproszonej lokalizacji uzytkownikédw firmowych, wielu oddziatéw firmy
z wyniesiong domeng SDN czy wdrozenie w strukturze ISP z mozliwo$cig rozproszenia atakow.

6) Zaprojektowany system posiada wewnetrzne mechanizmy ochrony rdzenia sieci (kontrolera
SDN).

3.1.1. GENEZA DZIAtANIA SYSTEMU STRAINER

Projektujgc system detekcji atakdw sieciowy w kierunku DDoS, czyli system anty-DDoS, nalezy
zdecydowanie rozrdéznic starego typu ataki DoS od DDoS. Zgodnie z zatozeniem tej pracy, autor nie
koncentruje sie nad znanymi od lat rodzajami atakéw DoS i DDaS, a przez to nie buduje rozwigzania,
tozsamego z istniejgcymi. Detekcjg znanych atakéw, opisanych sygnaturami w systemie STRAINER
zajmuje sie miedzy innymi modut MOD1. Oczywiscie autor nie bagatelizuje tej czesci atakow i nie
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wyklucza, ze system STRAINER nie bedzie zmuszony do ich wykrycia czy odparcia. System
ukierunkowany jest na ,,nowego typu” ataki DDoS z podziatem na ataki wolumetryczne i aplikacyjne.

Gtéwnym efektem ataku DDoS jest tak zwana odmowa dostepu, w wyniku rozproszonego
ataku (ang. distributed denial of service). Majgca na celu unieruchomienie systemow ofiary poprzez,
wysycenie zasobdéw jego systemu (hosta), przepustowosci sieci czy dostowne ,zalewanie” danymi
urzadzen posredniczacych w transmisji tj. routery, przetgczniki czy dostepowe UTM-y. Wszystkie te
dziatania maja na celu doprowadzenie do niedostepnosci serwisdow internetowych, ustug firmowych
czy maksymalnego wysycenia tgczy internetowych.

Ataki wolumetryczne, cechujg sie wysytaniem przez agresora z rozproszonych hostéow typu
,zombi”, stanowigcych grupe atakujgcych, niechcianych pakietéw na okreslone adresy IP ofiary. Atak
ten moze odbywac sie przez facze lub tacza internetowe ofiary, a nadchodzacych pakietéw danych jest
tak wiele, iz systemy nie sg w stanie ich przyja¢ i obstuzy¢. Takie dziatania agresoréw sa
skoordynowane, hakerzy, grupy przestepcze cyberprzestrzeni posiadaj wtasne zasoby stuzce do ataku,
lub przygotowujac sie do ataku majg do dyspozycji zainfekowana wczesnie , przejete systemy typu
zombi”. Cata operacja ataku jest pod nadzorem i odbywa sie w sposdb synchronizowany. Sita ataku
zalezy od ilosci maszyn (hostéw) uzytych w ataku. Dtugosci trwania atakdw sg zréznicowane, od kilku
minut do miesigca, ponad 40% to ataki trwajace jedng godzine[83]. WskazZnikiem rozmiaru ataku jest
przeptywnosé. Typowe tgcza dostepowe w Polsce majg przeptywnos$é pomiedzy 50 a 100 Mb/s.
Klasyfikacja przez systemy anty-DDoS atakdéw wolumetrycznych jest na poziomie od 6 Mb/s przez
250Mb/s do 600 Mb/s. Najwiekszy wykryty atak DDoS na swiecie byt o przepustowosci 2,4 Tb/s. i miat
miejsce w chmurze Microsoft (Azure), trwat 10 minut[86].

Drugg grupg s ukierunkowane ataki aplikacyjne — celowane w konkretng aplikacje
internetowg, czesto rozproszong. Polega on na catkowitym wyczerpaniu zasobdw systemowych hosta
aplikacji tj. zasoby pamieci czy procesora. Ataki te nazywane sg rowniez atakami typu slow.
Charakteryzuje sie one tym, iz atakowana aplikacja internetowa otrzymuje olbrzymia ilos$¢, a wrecz jest
zalewana zapytaniami do aplikacji przy jednoczesnym maksymalizowaniu wydtuzania czasu na
odpowiedz. Fakt ten powoduje, iz aplikacja otwiera bardzo duzo jednoczesnych sesji typu klient-
serwer, dla kazdej rezerwuje osobne zasoby. Przy wydtuzonym maksymalnie czasie na sesje powoduje
to bardzo szybkie wysycenie zasobéw serwera. Objawami takiego ataku jest drastyczne zwolnienie
pracy aplikacji. Ataki na poszczegdélne aplikacje mozna na biezgco monitorowaé w serwisie
internetowym Downdetector [87].

Proponujac rozwigzanie ochronne, nalezy zadaé sobie pytanie na temat sposobu ochrony
przed atakami typu DDoS.

Jak ochronic sieci i systemy przed atakami DDoS ?

Odpowiedz? nie jest taka oczywista, wynika to z faktu, iz skuteczna ochrona przed atakami
sieciowymi DDoS wymaga wdrozenia solidnej polityki bezpieczenstwa, zwierajgcej wielu strategii
ochrony, ktére to mogg podlegac réznym kryteriom klasyfikacji. Celem przedstawienia szczegdétowo
koncepcji rozwigzania STRAINER, autor postara sie umiesci¢ system w procesie bezpieczenstwa
i wskazac jego obszar dziatania.
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3.1.2.

MIEJSCE SYSTEMU STRAINER NA ,, MAPIE

DROGOWEJ)” OCHRONY ANT-DDOS

Projektujgc systemy bezpieczenistwa sieciowego tj. anty-DDoS nalezy dokona¢ podziatu

i klasyfikacji metod obrony. Co w wyniku uwypukli obszar, w ktérym znajdzie sie nasze

rozwigzanie. Trzeba jasno powiedzie¢, iz nie istniejg systemy, ktére w 100% ochronig sieci

i infrastrukture. Natomiast sg lepsze lub gorsze strategie, polityki bezpieczerstwa a mowigc

wprost procedury i wytyczne, ktérych przestrzeganie zwieksza w duzym stopniu nasze

bezpieczenstwo i ryzyko ataku sieciowego.

Klasyfikacja metod obrony anty-DDoS, podzielna jest na mechanizmy prewencyjne

i reaktywne.

Projektowany system STRAINER zdecydowanie znajduje sie w grupie

mechanizmdw reaktywnych.

Mechanizmy prewencyjne:

Zapobieganie atakom — mechanizm ma na celu wprowadzenie adekwatnych
zmian w konfiguracji systemdéw operacyjnych i urzadzen sieciowych, ktére
maksymalnie eliminujg mozliwosci ataku. W szczegdlnosci w obszarze
bezpieczenstwa systemow operacyjnych nalezy dotozyé wszelkich staran i podjgé
dziatania w zakresie:

o Wdrozenia i monitorowania systeméw automatycznej aktualizacji
systemu i oprogramowania
Uruchomienie i skonfigurowanie wbudowanej zapory firewall
Bezwzgledne objecie systemu ochrong antywirusowg

o O O

Monitorowanie i logowanie dostepu do hosta i jego kluczowych zasobéw

o Uruchomienie systemdéw IDS
Wdrozenie powyzszych zasad nie watpliwie wptynie na zwiekszenie
bezpieczenstwa hosta, a co za tym idzie zminimalizuje ryzyko wykorzystania go
jako ofiary ataku DDoS (czesto wykorzystywane w atakach DDoS sg podatnosci
systemu wynikajace z braku aktualnego oprogramowania co prowadzi do infekcji
za pomocg wirusa). Powszechng praktyka jest rowniez , przechwytywanie” przez
hakera zainfekowanego komputera ofiary i wykorzystanie go do ataku DDoS w
postaci cztonka sieci Botnet.
W obszarze bezpieczeristwa protokotéw powinnisSmy dazyé do wiasciwej
(bezpiecznej) konfiguracji, przestrzegania zasada dotyczacych:

o Strategii otwartych portéw — tylko szyfrowanych

o Wrazania protokotéw typu proxy i VPN

o Zabezpieczania ruchu protokotu ,fatwo dostepnego” np. http za pomoca

szyfrowania np. SSL (https)

o Wytgcznie nie uzywanych lub nie bezpiecznych ustug
Zapobieganie DDoS przez przetrwanie — ta strategii opiera sig na prébie
przeczekania ataku DDoS poprzez limitowanie zasobdw i dublowanie zasobow.
W pierwszym przypadku oszczedzamy zasoby limitujgc je szczegdtowo dla
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uzytkownikéw, natomiast w drugiej opieram sie na sporym zapasie
i nadmiarowosci zasobow.

Mechanizmy reaktywne:
Mechanizmy te w duzej mierz koncentrujg sie na ochronie naszych systemoéw poprzez:

e  Wykrywanie atakéw — dziatania polegajg na jak najszybszym a zarazem
skutecznym wykryciu anomalii a przy tym wtasciwej klasyfikacji na pozytyw
i negatyw. Strategia wykrywania jest sklasyfikowana ze wzgledu na sposéb
detekcji:

Na podstawie sygnatur

Na podstawie anomalii

0]

o W sposéb hybrydowy
o Na podstawie zewnetrznych sygnatéw (Traceback)

Wykrywanie na podstawie sygnatur opiera sie na analizie
i przyrdwnaniu ruchu versus dane posiadane w bazie wzorcow ataku.
Za pomocg tej metody jestesmy w stanie wykry¢ tylko znane ataki.

Wykrywanie atakéw na podstawie anomalii — mechanizm ten opiera
sie na posiadanym modelu wzorcu ruchu ,normalnego” w nasze;j sieci.
Okresowo nasz wzorzec poréwnywany jest z ruchem biezgcym,
okreslna jest Srednia przepustowos¢ czy obcigzenie. Metoda ta
umozliwia wykrywanie nowych nieznanych dotgd atakéw, jednak
metoda ta wymaga precyzyjnych nastaw i okresowej aktualizacji
modelu wzorcowego. Wykrywanie hybrydowe — ta metoda taczy
strategie opartg na sygnaturach i na wykrywaniu anomalii — jest to
bardzo skuteczna metoda, ale jest w niej jeszcze duzo do
dopracowania w zakresie jej petnej automatyzacji. (jest przedmiotem
badan autora pracy)

e Reakcja na atak — dziatania majgce na celu zablokowanie lub rozproszenie
wykrytego ataku

e Mechanizmy autonomiczne — to klasyczne IDS-y i firewall-e

e Mechanizmy kooperatywne — przyktadem moze by¢ Pushback [88]

e Mechanizmy wspétzalezne — wymagajg duzego spektrum obserwacji

Podsumowujac ten przeglad, wskazaniem obszaru dziatania systemu STRAINER jest to obszar
mechanizmdéw reaktywnych, wykrywania atakow ze wzgledu na wszystkie zaklasyfikowane sposoby
detekcji. System posiada réwniez funkcjonalnosci w obszarze reakcji na atak, i obszarze mechanizméw
autonomicznych. Wynika to wprost z jego konstrukcji opartej o strukture sieci SDN.
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3.2. KONCEPCJA SYSTEMU MITYGACIJI ATAKOW DDOS

Projektujgc system STRAINER autor pracy dokonat wnikliwej analizy systeméw atakéw
DDoS[84]. W pracy autor nie przedstawia catej historycznej juz metodologii wykrywania atakéw
sieciowych DDoS w klasycznych sieciach komputerowych. Nie przedstawia rowniez drobiazgowego
opisu i klasyfikacji metod czy rodzajow i podziatu atakéw znanych juz od ponad 20 lat. Nie zagtebia sie
rowniez w szczegdty opisu protokotu TCP/IP, na ktéry to ataki s3 wykonywane z narastajgca
skutecznoscig od ponad dwdch dekad.

System STRAINER posiad trzy reaktywne moduty detekcji anomalii sieciowych w kierunku
atakéw DDoS. Pierwszy modut (MOD1) o bardzo szybkim dziataniu detekcyjnym oparty o ,lekkie”
algorytmy wykrywania na podstawi bazy znanych sygnatur. Dwa pozostate moduty detekcji to moduty
z analizg opartg o mechanizm uczenia maszynowego ML i gtebokiego uczenia maszynowego DL.
Odpowiednio MOD2 i MOD3. System posiada réwniez autorski sposéb implementacji ww. modutdw,
adekwatnie co do wymagan wydajnosciowych. Sktadowg systemu detekcji jest baza kolekcji zebranych
atakéw sieciowych DDoS. W roli sond sieciowych wystepujg systemy IDS, w réznych wariantach
implementacji. Zatozenie projektowe i teza pracy opiera sie na podstawowym warunku stworzenia
systemu mitygacyjnego w Srodowisku sieci SDN. Centralnym punktem sterowania systemu jest
logiczny Kontroler sieci SDN. Steruje ona catym systemem mitygacji za pomocg wbudowanych
funkcjonalnos¢ wtasnych, protokotéw tj. OpenFlow, NETCONF, TLS. Zarzadza on bezposrednio
podtgczonymi do niego modutami detekcji. Zbierajgc dane z catej domeny sieci SDN, posiada przez to,
globalny widok catej chronionej sieci. Wszystkie urzgdzenia sieciowe w systemie sg w standardzie sieci
SDN. Zostajg w ciggtym pofaczeniu z kontrolerami za pomocg ruchu sterujgcego. Posiadajg funkcje
monitorujace, detektujace, przekazywania ruchu, routingu, jak réwniez walidacji okreslonych polityk
wynikajgcych z wstrzykiwanych regut bezposredni z tablicy przeptywu (FT) kontrolera. System posiada
rowniez infrastrukture dodatkowa, w postaci serweréw z wyniesionym modutami (MOD3) detekcji
opartymi o analize z wykorzystaniem gtebokiego uczenia maszynowego. Schemat blokowy systemu
STRAINER znajduje sie na rysunku 7. Na rysunku 7 widzimy elementy sytemu z podziatem na grupy
modutéw detekcji (MOD1 do MOD3). Sondy sieciowe IDS1 do IDS3. Logiczng instancje kontrolera SDN.
Serwery pomocnicze, jak réwniez routery brzegowe i dostepowe, odpowiednio dla facza do sieci
zewnetrznej (nie chronionej) Internet jak i do sieci chronionej intranet (firmowej). Kierunek przeptywu
analizy ruchu wchodzacego na rysunku jest przedstawiony od strony lewej do prawej. Kolorem
czerwonym zaznaczony jest ruch produkcyjny pakietéw, natomiast kolorem niebieskim ruch sterujacy
kontrolera SDN. Sie¢ chroniona znajduje sie na schemacie blokowym z prawej strony jest
zabezpieczona urzadzeniem granicznym SDN w funkcji firewall-a. Przetgczniki sieciowe w sieci
chronionej sg rowniez podtgczone za pomocy ruch kontrolnego (protokotu OpenFlow) do kontrolera.
We wewnatrz sieci chronionej znajdujg sie typowe zasoby w postaci serwerdw i hostéw. System
umozliwia réwniez dostep do sieci chronionej dla uzytkownikéw zdalnych poprzez dostep VPN. Na
rysunku 7 koncentrator VPN wpiety jest do rutera brzegowego R1. Lokalizacja koncentratora VPN jest
celowo umieszczona w strefie
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Rysunek 7. Schemat blokowy systemu mitygacji atakdw sieciowych DDoS.
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DMZ —analizy potencjalnego ataku. Wynika to z zatozenia ograniczonego zaufania do ruchu w kierunku
koncentratora VPN z sieci zewnetrznej. Za pomocg koncentratora VPN mozliwe jest réwniez
tunelowanie przefiltrowanego ruch do zewnetrznej, firmowej lokalizacji zdalnej. W tym przypadku
prowadzona jest rowniez polityka ograniczonego zaufania.

W praktyce przedstawiony system, moze dziataé jak rozproszony — zdalny system ochrony
przed atakami DDoS. Posiadajgc dowolny dostep do Internetu, obojetnie od jakiego ISP, w dowolnym
miejscu geograficznym, mozna podtaczy¢ sie do sytemu STRAINER celem ochrony wtasnego hosta,
dostepu do sieci czy konkretnej aplikacji internetowej. W dalszej czesci pracy autor przedstawi kilka
scenariuszy mozliwego wdrozenia systemu. Autor prowadzi od wielu lata badania w kierunku tego typu
systemow, jedng z propozycji rozproszonego systemu ochrony przedstawita w pracy [84]. W swoich
badawczych doswiadczeniach przedstawit rowniez propozycje sytemu opartego o sieci SDN
z brzegowym przetwarzaniem (ang. edge computing, koncepcyjnie podobnego do dziatania systeméw
sieci pigtej generacji 5G [85].

Sita catego systemu opiera sie na algorytmicznym systemie reaktywnych detekcji atakéw DDoS.
System ten jest zbudowany w oparciu o funkcjonalne moduty analizy dla kontrolera SDN. Moduty
odpowiednio MOD1 do MOD3, znajdujg sie w strefie DMZ detekcji ataku. Modut MOD1 jest pierwszym
filtrem sieciowym w systemie STRAINER, ktdry na podstawie (szczegdtowego opisanego w dalszej
czesci pracy) algorytmu prowadzi wstepng analize ruchu w kierunku wykrycia potencjalnego ataku
DDoS. W przypadku nie wykrycia ataku, ruch sieciowy poddany jest analizie w MOD?2, ta analiza opiera
sie na zmodyfikowanym algorytmie random forest (szczegétowo opisanym w dalszej czesci pracy)
uczenia maszynowego (ML) wykrywania atakéw z wykorzystaniem baz wzorcow atakow
z Kanadyjskiego Instytutu Badawczego. W przypadku negatywnego wyniku. Ruch przekazywany jest do
ostatniego modutu reaktywnego detekcji MOD3. To modut wykorzystujacy algorytmy sztucznej
inteligencji, gtebokiego uczenia maszynowego, jego gtéwnym atutem jest mozliwos¢ wykrywania nie
znanych atakéw sieciowych DDoS. Dokonuje tego w oparciu o porédwnanie modelu analizy
,hormalnego” ruch w sieci chronionej do biezgco analizowanego ruchu pochodzacego z MOD2. Do
dyspozycji posiad rowniez uwspdlniong baze kolekcji atakédw wykrytych. Modut ten jak i dwa
poprzednie szczegdétowo wraz z algorytmami bedzie przedstawiony w dalszej czesci pracy. Na rysunku
8 przedstawiono poszczegdlne fazy analizy ruchu sieciowego. Analiza przeptywajgcych pakietéw tak
jak wida¢ na schemacie odbywa sie od strony lewej do prawej. Zadaniem systemu jest wyfiltrowanie
ztosliwego ruchu (pakietu) i przekazanie informacji na ten temat do kontrolera SDN. Kontroler na
podstawie informacji z modutéw podejmuje adekwatng reakcje i przekazuje jg do urzadzen sieciowych
(router brzegowy, przetacznik czy firewall) celem mitygacji zagrozenia. W zaleznosci od sytuacji,
najczestszg akacjg jest dokonanie aktualizacji regut w tabelach przeptywu (FT) za pomocg protokotu
OpenFlow w catej sieci SDN, mozliwe jest to dzieki globalnemu widokowi sieci z pozycji kontrolera.
Informacja o zaklasyfikowanym zagrozeniu wraz z okreslona polityka bezpieczerstwa moze by¢
przekazana za pomocg mechanizmu replikacji kontrolera z wykorzystaniem kanatu TLS do zdalnej
lokalizacji sieci firmowej. Zgodnie z koncepcja na rysunku 7.
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Rysunek 8. Fazy analizy ruchu sieciowego w systemie detekcji aktéw DDoS.

Przedstawiony schemat blokowy systemu (rysunek 7), jego budowa modutowa, jak réwniez fazy
analizy pakietéw (rysunek 8) i kolejnosci dziatania (analizy) prezentuja ogdlny zarys dziatania
mechanizméw i funkcjonalnosci. W dalszej czesci zostanie przedstawiona architektura sieciowa
systemu, szczegdtowy opis jego sktadowych. W szczegdlnosci opis poszczegdlnych modutéw analizy
wraz z zastosowanymi rozwigzaniami algorytmicznymi. Zostang réwniez przedstawione mozliwe
scenariusze wdrozenia systemu.

3.3. OPIS ARCHITEKTURY SYSTEMU

Architektura systemu STRAINER opiera sie na trojwarstwowej detekcji ataku opartej na
algorytmicznym systemie modutéw. W tym rozdziale przedstawiona zostanie architektura sieciowa
systemu wraz z opisem implementacji sprzetowo-systemowej. Na rysunku 9 przedstawiono schemat
sieciowy architektury systemu. Analizujgc schemat sieciowy wyrdzniamy w nim:

e Urzadzenia sieciowe SDN

Router brzegowy R1

Router dostepowy R2

Zapore sieciowg FW1

Zapore sieciowg FW2

Przetacznik sieciowy (L2/L3) SW1

Przetgcznik sieciowy (L2/L3) SW2

Koncentrator VPN ( implementacja: wirtualna maszyna)

O O O O O O

e Serwery funkcyjne
o Serwer SDN Virtual 1 (zawiera obrazy wirtualne kontroleréw SDN)
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o Serwer Analizy Virtual 2 (zawiera obrazy wirtualne mechanizmoéw
funkcjonalnych MOD1 i MOD2)
Serwer Analizy 3 (zawiera mechanizmy MOD3)
Serwer Repozytorium kolekcji atakéw DDoS (zawiera przechwycony ruch do
analizy z przetacznika SW1, repozytorium zebranych atakéow, wzorcowe bazy
danych z Kanadyjskiego Instytutu Cyberbezpieczenstwa)

Kolorem czerwonym na schemacie zostat zaznaczony ruch sieciowy ,produkcyjny”
niezabezpieczony (VLAN1). Kolorem czerwonym przerywanym zostat zaznaczony ruch sieciowy
,produkcyjny” zabezpieczony. Kolorem zielonym zostat zaznaczony ruch sieciowy ,sterujacy”
w wydzielonej sieci kontrolnej srodowiska STRAINER (VLAN2). Niebieskim kolorem znaczony jest
ideowo ruch kontrolny SDN protokotu np. OpenFlow.

SYSTEM STRAINER — SCHEMAT INFRASTRUKURY SIECI SDN

&)
zewnetrzna —)
INTERNET
Royter s Router
W1
brzegow: dosts e
gowy epowy Siec
Rt R2 wewnetrzna
chroniona
N E
&= =
Koncentrator Repozytprium S erwer
PN kolekcji atakdw SDN
DDo Virtual 1
» =l
SN Serwer
Serws Analizy
Analizy
VLAN1 Virtual 2 VLAN2

Rysunek 9. Schemat sieciowy architektury systemu STRAINER

Analizujgc zastosowane urzgdzenia sieciowe SDN w ruchu produkcyjnym zastosowano dwa
routery sieciowe R1i R2. Odpowiednio router R1 jest routerem brzegowym (granicznym), realizujgcym
funkcje bramy sieciowej (ang. gateway) do sieci zewnetrznej Internet. Realizuje on funkcje routingu
w kierunku sieci WAN. R1 jest rowniez jednym z urzadzen walidacji polityk bezpieczenstwa
implementowanych w (FT) tabelach przeptywu przez kontroler SDN, wypracowanych za pomocg
systemu detekcji STRAINER w modutach algorytmicznych. Router R2 to urzadzenie na potrzeby
routingu w sieci LAN. Realizuje routing miedzy VLAN-ami. Zaimplementowany jest w sieci w modelu
,router on the stick” (ang. router on the stick — router na patyku). Dostarcza ustuge DHCP dla urzadzen
sieci LAN. Obstuguje przefiltrowany ruch produkcyjny jak rowniez wewnetrzny ruch sterujgcy. R2 jest
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elementem sieci SDN, ktdry podobnie jak R1 moze walidowa¢ polityki bezpieczerstwa wypracowane
przez kontroler SDN.

Zapora sieciowa FW1 jest zaimplementowana na wejsciu do sieci DMZ jeszcze przed routerem
R1 w trybie transparentnym. Stoi na pierwszej ,linii ognia”, jej gtdwnym zadaniem jest blokowanie
ztosliwego ruchu wchodzacego do sieci, na podstawie polityki bezpieczeristwa otrzymanej z kontrolera
SDN. FW1 poprzez sposdb implementacji na interfejsie wejsciowym przed ruterem brzegowym, ma
mozliwos¢ przechwycenia ataku DDoS jako pierwsze urzadzenie reaktywne. Fakt wdrozenia go w trybie
transparentnym powoduje, iz urzadzenie nie jest celem ataku jak np. moze nim by¢ router R1.
Mitygacja w FW1 ataku w pierwszej kolejnosci, w znaczgcy sposéb odcigza (a tym samy chroni) router
R1 przed skutkami DDoS w jego kierunku. Dziatanie FW1, moze by¢ lekko opdznione przez fakt, iz
w pierwszej fazie wykrycia ataku ,ztosliwego ruchu” musi on zosta¢ dopuszczony do urzgdzenia SW1,
z ktdérego to za pomocg funkcji mirroringu portu, ruch zostaje przekazany do kolektora ruchu
w serwerze repozytorium kolekcji atakéw. Co oznacza, iz ,,ztosliwy ruch” musi przejs¢ przez router R1,
zanim zostanie wykryty. Moze to powodowac ,,chwilowe” obcigzenie routera R1 obstugg ataku DDoS.
Jednak, od razu po wykryciu ataku, ztosliwy ruch jest mitygowany przez FW1 jeszcze przed routerem
R1. Takie rozwigzanie skutecznie chroni strategiczne urzadzenie brzegowe R1.

Zapora sieciowa FW?2 jest urzgdzaniem reaktywnym wykonawczym zlokalizowanym w sieci
produkcyjnej na granicy ruchu przeanalizowanego (,czystego”) w sieci chronione] i przychodzgcego
ruch produkcyjnego z przetgcznika SW1 (potencjalnie niebezpiecznego). Prowadzi petng filtracje ruch
na wszystkich warstwach modelu OSI w tym w warstwie aplikacji (L2, L3, L4, L7). Jej funkcja i miejsce
implementacji dobrana jest w taki sposdb, aby w przypadku ataku DDoS, po uzyskaniu odpowiedniej
polityki sterujgcej z kontrolera SDN w skuteczny sposdb mitygowac atak na wszystkich mozliwych
warstwach i protokotach TCP/IP celem ochrony sieci wewnetrznej przed atakiem. Jej gtdwnym zdaniem
jest walidacji w warstwie aplikacji (L7). Jest w petni funkcjonalnym UTM-em z zaimplementowang
ochrong sieci w tym ochrong anty-wirusowa.

Przetacznik sieciowy SW1 jest zaimplementowany w funkcji przetaczania (L2) z petnym
wsparciem dla obstugi SDN, obstugg (FT) tabel przeptywu. Ma skonfigurowane VLAN w tym VLAN1
z ruchem produkcyjnym i VLAN2 z ruchem sterujgcym. Dodatkowo SW1 caty przychodzacy ruch
sieciowy z interfejsu sieciowego g01/1 ze strony routera R1 kopiuje funkcjg ,mirroringu portu” na
interfejs g24/1 do ktérego wpiety jest kolektor ruchu przychodzgcego, serwera repozytorium atakow.
SW1 posiada réwniez interfejsy w VLAN2 w sieci sterujgcej za pomocy ktérej komunikuje sie
z kontrolerem SDN. Dodatkowo przetgcznik SW1 posiad interfejs ,,trunk” do ktérego wpiety jest router
R2 celem prowadzenia routingu miedzy VLAN jak réwniez dodatkowej filtracji w warstwie L3. SW1
spiety jest za pomocg Ethernetu (L2) z SW2. Przetgcznik SW2 jest przetacznikiem sieci wewnetrznej
(sterujacej). Skonfigurowany jest do obstugi typu access dla warstwy L2. Wszystkie interfejsy posiada
w VLAN2. Posiada petne wsparcie dla obstugi SDN, i (FT) tabel przeptywu OpenFlow.

Koncentrator VPN jest dedykowanym rozwigzaniem serwera VPN. Pracuje w trybach site to
site, jak i klient serwer. Jego gtéwnym zdaniem jest tunelowanie ruch, zestawianie sesji dla zdalnych
klientow (mobilnych uzytkownikéw) celem dostepu do sieci chronionej (korporacyjnej). Jak réwniez
zestawianiem statych katéw transmisji VPN site to site, celem dotaczenia zdalnych lokalizacji
firmowych. Jego sposdb podtgczenia jest rowniez celowy, a mianowicie dopiety jest w czesci sieci DMZ,
bezposrednio do interfejsu routera R1. Ruch z koncentratora VPN traktowany jest jako potencjalnie
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niebezpieczny. Jego implementacja, to dedykowany serwer sprzetowy z rozwigzaniem w architekturze
HA z osadzonymi w systemach operacyjnych ustugami VPN. Serwer ukierunkowany jest na wydajnos¢
dla tunelowania i szyfrowania sesji VPN. Kontrolowany jest z poziomu kontrolera SDN.

Serwer SDN Virtual 1 to serwer hypervisor, zawierajgcy w sobie 3 zestawy maszyn wirtualnych.
S to odpowiednio instancje w trybie HA maszyn wirtualnych z osadzonymi kontrolerami SDN
w réznych implementacjach. Razem jest to 6 maszyn wirtualnych z oprogramowaniem kontroleréw
SDN i modutami towarzyszacymi. Pierwszy zestaw zawiera rozwigzanie kontrolera SDN w
implementacji Ryu. Drugi to implementacja OpenDaylight. Trzeci zestaw implementacja kontroleréw
POX.

Serwer Analizy Virtual 2 to dedykowane wirtualne srodowisko dla analizy ruch pod katem wykrycia
ataku DDoS. Serwer zawiera maszyny wirtualne z systemami operacyjnymi i osadzonymi w nich
wyniesionymi modutami kontrolera SDN. Odpowiednio pierwsza maszyna wirtualna zawiera w sobie
srodowisko modutu decyzyjnego MODSAI (SAl - System Informacji o Atakach) sterujgcego pracg catego
podsystemu decyzyjnego. Druga maszyna wirtualna zawiera w sobie sSrodowisko z MOD1 (wyniesiony
modut kontrolera SDN) dla rozwigzania analizy opartej na entropii ruchu sieciowego. Trzecia maszyna
wirtualna zawiera s$rodowisko dla MOD2 - modut uczenia maszynowego (ML) opartego
o zmodyfikowany algorytm random forest.

Serwer Analizy 3 jest znacznie bardziej wymagajacy pod katem zasobdw systemowych. Jest
serwerem dwu-procesorowy, wyposazony w 1 TB pamieci operacyjnej RAM i trzy karty GPU do
akceleracji trybu gtebokiego uczenia maszynowego. Tworzy platforme dla podsystemu MOD3
zawierajgcego rozwigzanie gtebokiego uczenia maszynowego DL.

Serwer Repozytorium kolekcji atakéw DDoS to serwer petnigcy kilka kluczowych funkcji systemu.
To srodowisko dla modutu kolekcjonera ruchu sieciowego MODKOL. Przechowuje kopie
przechwyconego online ruch produkcyjnego do analizy, pochodzacego bezposrednio z przetacznika
SW1. Ruch ten uzyskiwany jest za pomocg funkcji mirroringu portu i sktadowany na dyskach
w serwerze. Ruch ten poprzez systemy IDS poddawany jest analizie i przekazywany do modutéw MOD?2
i MOD3 celem wykrycia potencjalnych atakéw. Dodatkowo na serwerze znajduje sie repozytorium
zebranych i wykrytych atakéw typu DDoS. Jest réwniez miejscem do sktadowania, wzorcowego
,Czystego”, typowego ruch z sieci chronionej stuzagcego do analizy i poréwnania celem wykrycia
nieznanego typu ataku DDoS w MOD3. Serwer zawiera rowniez aktualne bazy wzorcowe danych
o atakach DDoS, uzyskane jako zbiory wzorcowe dla MOD2 pochodzgce z Kanadyjskiego Instytutu
Cyberbezpieczenstwa. Serwer posiada interfejsy sieciowe w sieci produkcyjnej (VLAN1) jak i w sieci
sterujgcej (VLAN2). Posiada dodatkowe zabezpieczenie przed forwardowaniem pakietéw z VLAN1 do
VLAN2 (potencjalnie niebezpieczne miejsce wymiany ruchu pomiedzy siecig produkcyjng a sterujgcg -
wewnetrzng). Sie¢ sterujgca oparta jest na adresacji wewnetrznej nieroutowanej wszystkie
mechanizmy typu NAT sg wytgczone.
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3.4. MODULY SYSTEMU STRAINER

System STRAINER podzielony jest w czesci analizy atakow DDoS, na moduty funkcjonalne dla
kontrolera SDN. Ze wzgledu na swojg funkcje i sposdéb wykrywania atakow DDoS wszystkie moduty
posiadajg odmienng implementacje. Wszystkie te moduty posiadajg autorskie rozwigzania wdrozenia
i algorytmiczne. Moduty odpowiednio realizujg funkcje wykrywania poprzez:

e MOD1 - IDS_EBEDM dziata w oparciu o zasade entropii ruchu sieciowego

e MOD2 - modut uczenia maszynowego, RFoRF dziata w oparciu o zmodyfikowany algorytm
Random Forest.

e MOD3 - modut gtebokiego uczenia maszynowego, IDS_GRUoGPU dziata w oparciu
0 neuronowe sieci bramkowe GRU.

e MODSAI — modut decyzyjny systemu informacji o atakach, informuje kontroler SDN
o wykrytym ataku.

e MODKOL - modut kolekcjonera ruchu sieciowego — zbiera dane o ruchu sieciowym
wybranymi metodami.

3.4.1. Mobut MOD1 (ENTROPIA RUCHU SIECIOWEGO)

Modut MOD1 o nazwie IDS_EBEDM swojg zasade dziatania opiera na pojeciu Entropii
W rozumieniu teorii informacgji.

Autor zamodelowat i zaimplementowat w rozwigzaniu problemu statystyczny algorytm
wyliczania prawdopodobienstwa wystgpienia ataku DDoS, w oparciu o pojecie Entropii na
analizowanym ruchu sieciowym przychodzacym do chronionej sieci komputerowe;.

Entropia jest to pewna srednia ilo$¢ informacji przypadajgca na pojedynczg wiadomosé
ze zrédta informacji. Nazywana jest rowniez srednig wazong. [89]

Entropia to miara nieokreslonosci. W teorii systemdw jest miarg uporzadkowania - im
mniejsza tym system jest bardziej uporzadkowany, a wraz ze wzrostem spada jego
uporzadkowanie (najwyzszy poziom Swiadczy o chaosie). Zerowa entropia oznacza system
doskonale uporzgdkowany. W takim systemie mozna przewidzie¢ zdarzenia
z prawdopodobiedstwem réwnym jednosci. W momencie w ktédrym oczekiwane zdarzenie ma
miejsce, zmniejsza sie poziom niewiedzy i niesie to pewng informacje. Informacja wypiera tutaj
pewien poziom entropii. Dzieki temu mozna uznaé entropie za miare informacji.[88]

Warto$¢ entropii wyrazi¢ mozna wzorem:

n
H(p) = - Z pilogp;
i=1
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gdzie, H(p) - to nieokreslonos¢ zajscia zdarzenia

p — prawdopodobienstwo zajscia niezaleznego zdarzenia [88]

Model wykrywania ataku DDoS.

Aby dokonaé entropi ruchu sieciowego przychodzgcego, wykorzystano funkcjonalnosé
sieci SDN polegajacej na globalnym widoku sieci. Doktadniej wykorzystano, fakt iz kontroler
SDN posiada szczegétowgq informacje o przeptywie danych w urzadzeniach sieci. Informacje te,
kontroler SDN uzyskuje za pomocg protokotu OpenFlow. Konkretnie w tym zastosowaniu,
entropii ruchu sieciowego celem wykrycia ataku DDoS, agregujemy informacje z kontrolera
SDN dotyczace, ruchu przychodzgcego na okreslone IP_DESTINATION (adres IP docelowy)
hosta (atakowanego), znajdujgcego sie w sieci chronionej. Informacja /P_DESTINATION
znajduje sie w ramce ruchu obstugiwanej przez tabele przeptywu (FT) w przetaczniku
sieciowym SW1. Przedstawiony ponizej algorytm pokazuje metode detekcji ataku DDoS, na
podstawie uzyskanej wartosci entropii w stosunku do poziomu odniesienia - alarmu.

Parametrem atrybutu agregacji przeptywu moga by¢ wartosci z pdél ramek przekazywanych
z wykorzystaniem (FT) tablicy przeptywu w przetgczniku SDN. W badanym przypadku autor
zatozyt iz, atak DDoS odbywa sie na wiecej niz jednego hosta w chronionej sieci. W zwigzku
z tym agregacja danych z kontrolera odbywa sie na atrybucie /P_DESTINATION. Alternatywnie
w przypadku ataku DDoS na okreslong aplikacje a nie hosta, uzyto by atrybutu DST_PORT.
Wartosci agregacji mozna ptynnie zmienia¢ w zaleznosci od zdefiniowanego sposobu
wykrywania.

Implementujac funkcje entropii do modelu wykrywania w oparciu o IP_DESTINATION, dla
aktywnych adresow lokalnych IP (dziatajgcych w sieci hostow) mozna okresli¢ liczbe pakietow
do nich wysytanych w interwale czasu T w nastepujgcy sposdb:

l
X = Z NIFm[IPDEST = IPy]

m=1
(2)
gdzie,
Xi — Liczba pakietow wysytanych do aktywnego hosta o adresie IPi podczas interwatu T
N - Liczba aktywnych lokalnych adreséw IP podczas interwatu T
IF — przeptyw wejsciowy do przetgcznika (np. o IP_DESTINATION, DST_PORT)

Otrzymujemy x = {X1,X,, X3, .., Xny Jako liczba przychodzacych pakietéw wystanych do

kazdego aktywnego adresu IP.
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Przy obliczeniu wartosci entropii, uzywamy czestotliwosci kazdego adresu IP aby z pewnym
przyblizeniem oszacowac jego prawdopodobienstwo (P).
P = NX—l
i=1 Xi
(3)
gdzie,

Pi — prawdopodobienstwo lokalnego adresu IP, IPi w czasie T

Mozemy otrzymac rozktad prawdopodobiefstwa lokalnego adresu IP, P = {P; P, P; P,}. A
wiec dla przetacznika SW1 obliczmy wartosé entropi z wzoru:

N
H(SW1;) = — Z P,logP,

i=1

gdzie,
H(Sle) — wartos$c¢ entropii przetacznika SW1

Podsumowujac zgodnie z zatozeniami przy N>1, w oparciu o charakterystyke funkcji entropii
przyjmujemy wartos¢ pomiedzy [0,1], przez znormalizowanie jak ponizej:

H(SW1))

H'(SW1;) = TogN

Ustalenie ruchu anomalnego

Autor przyjat oznaczenie Hy(SW1;) jako oznaczenie stanu entropii podczas normalnego ruchu
sieciowego, a Ha(SW1;) jako oznaczenie stanu entropii podczas ataku. Ruch sieciowy jest wzglednie
stabilny w sytuacji bez ataku. Przyjmujac oznaczenie S(SW1;) jako $rednig warto$¢ entropii przy
normalnym ruchu oraz wiedzac, iz w trakcie ataku liczba pakietow majgcych to samo IPpest gwattownie
wzrosnie, powodujac iz wartos¢ Ha(SW1;) zacznie gwattownie spadac. Dla ustalenia wartosci ataku
przyjmujemy A oznaczong jako:

$(SW1j) — HA(SW1j) > A
(6)

Biorac jednak pod uwage, iz wzmozony normalny ruch sieciowy moze spowodowac taki sam
rezultat dla unikniecia fatszywego rozpoznania autor przyjagt zatozenie iz jesli co najmniej M razy
w ostatnim przedziale W razy AT, H(SW;) spetni powyisze réwnanie, bedzie mozna przyjac iz jest to
narastajacy atak DDoS (biorac pod uwage jego ciggtosé).
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Poniewaz systemy atakujace tworzg ruch ataku za pomocy skryptédw, podobierstwo miedzy
nimi jest silniejsze niz miedzy ,normalnym” ruchem sieciowym. Entropia ma potencjat do oszacowania
podobienstwa ruchu. Im bardziej podobny jest ruch, tym mniejsza jest entropia. Ze wzgledu na
podobienstwo ruchu ataku, entropia informacyjna niektérych cech bedzie odbiega¢ od normalnej. Na
podstawie powyzszej dyskusji zostanie obliczona entropia cech ruchu kazdego adresu IP przetgcznika.
Gdy wartosc ta znacznie rézni sie od wartosci normalnego ruchu, ustala sie, ze ruch ataku kierowany
jest do sieci na ten wtasnie adres IP.

Réwniez ze wzgledu na fakt, iz wartosé przeptywu w sieci jest zmienna w czasie potrzebna jest
adaptacyjnos¢ wykrywania anomalii (nie mozna przyjac statej wartosci). Zarowno wskaznik sredniej
entropii S(SW1;), jak i wartoé¢ ataku A nie bedg uzywaé statych wartosci. Jeéli poprzednio obliczona
wartos¢ entropii nie spetnia formuty (6), zostaje ona przyjeta jako kolejna wartos¢ ruchu normalnego.

W tym celu skorzystano ze $redniej wazonej dla obliczenia wartosci $redniej ruchu normalnego
Hn(SW1;)dla nastepnych U uptywdw czasu AT:

k
S(sW1) = ) wi- Hy(s)li]
i=1

(7)

Dla okreslenia najblizszej wartosci entropii nalezy dobra¢ wspdtczynniki wazenia wi <w;,
dlai<j. Sg one state, ale mogg zosta¢ zmienione przez kontroler SDN.

Odchylenie standardowe dla tych wartosci Hn(SW1;) obliczamy ze wzoru:

k
1 .
o= Ez(HN(SWL-)[i] —$(sw1,))?
r—1

(9)
Nastepnie ustawiamy prog ataku AT w nastepujacy sposob:
AT = Ao
(10)

gdzie A jest wspdtczynnikiem mnozenia. Wartosci poczatkowe $(SW1j) oraz A s3 obliczane na starcie
dziatania modutu.
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Implementacja testowa

Modut EBEDM_01 zaimplementowany zostat w wirtualnym przetgczniku Open vSwitch v2.16.0
na wirtualnej maszynie z Linux Ubuntu 20.04.1 w postaci skryptu w jezyku Python w wersji 3.9.7 wraz
z bibliotekami ovsdbapp oraz ovs, stuzagcymi m.in. do obstugi protokotu OVSDB komunikacji ze
vSwitchem (wirtualnym przetgcznikiem).

Algorytm wykrywania ataku DDoS dla docelowych adreséw IP

Algorytm ten monitoruje dane statystyczne dotyczace przeptywow w tabeli przeptywow
kontrolera SDN, nastepnie wykonuje analize danych i po stwierdzeniu podejrzenia ataku wysyta
informacje do kontrolera SDN.

Krok 1: Ustal poczatkowe wartosci parametréw U,AT, A, A, O, M. Oblicz poczatkowe wartosci S(SW1;)
dla poszczegdlnych adreséw IP

Krok2: Oblicz prawdopodobienstwo wystgpienia docelowych adreséw IP (IP_DESTINATION)
Krok 3: Oblicz entropie H(SW1;)

Krok 4: Jesli jest spetnione rdwnanie (6) oraz jesli wystepuje M razy w oknie czasowym O wyslij
informacje o podejrzeniu ataku

Krok 5:w przeciwnym razie oblicz nowe wartosci korzystajac ze wzoréw (8),(9),(10)
Krok 6: wroc¢ do kroku 2

Entropia informacyjna zaproponowana przez Shannon to koncepcja teorii informac;ji[90].
Mechanizm detekcji oparty na entropii ma stosunkowo niskie obcigzenie obliczeniowe. Entropia stuzy
do pomiaru zmiany losowosci przeptywéw przychodzacych w danym okresie czasu. Jako mechanizm
wykrywania anomalii oparty na przeptywie ruchu sieciowego, autor zaimplementowat go
z wykorzystaniem funkcjonalnosci sieci SDN (sterowania przeptywem), aby oblicza¢ wartos$¢ entropii
ruchu sieciowego. Ze wzgledu na niskie obcigzenie obliczeniowe jest to modut fazy ,lekkiej”
wykrywania i jest w pierwszej linii obrony proponowanego systemu.

Zastosowana przez autora entropia jako metody wykrywania atakow DDoS w module MOD1,
umozliwia implementacje szybkiej metody wykrywania atakéw DDoS o znanym charakterze jego
przebiegu. Dzieki wykorzystaniu wtasciwosci kontrolera SDN mozliwe jest agregowanie
monitorowanych parametréw i ich zmienianie w procesie dziatania modutu. Daje to mozliwosci
wykrywania szerszego spektrum atakéw DDoS poprzez dynamiczng zmiane agregowanych
parametrow.

Wyniki skutecznosci dziatania MOD1 zostang przedstawione w dalszej czesci pracy.
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3.4.2. Mobut MOD2 (RANDOM FOREST O RANDOM
FOREST)

Modut MOD2 o nazwie RFoRF swojg zasade dziatania opiera na nadzorowanej metodzie
uczenia maszynowego. Autor zaimplementowat algorytm lasu losowego (Random Forest),
modyfikujac go autorsko do postaci lasu losowego laséw losowych.

Metoda Random Forest zostata zaproponowana przez Leo Breimana i Adele Cutler [91]
jako algorytm uczenia maszynowego taczacy wyniki wielu drzew decyzyjnych, by osiggnaé
jeden wynik.

Las losowy skfada sie z wielu drzew decyzyjnych, w tej czesci pokrdtce zostanie opisany
algorytm drzewa decyzyjnego.

Drzewa decyzyjne wykorzystywane sg dla klasyfikacji, gdy przewidywanym wynikiem jest
dyskretna klasa do ktérej nalezg dane. W przypadku regresji przewidywany wynik jest liczba
rzeczywistg. Opis drzew decyzyjnych dla klasyfikacji i regresji zostat opisany przez Leo Breimana
i innych w 1984 roku [92].

Dla drzew decyzyjnych zestaw danych jest dzielony na podzbiér treningowy oraz testowy.

Drzewa decyzyjne starajg sie znalez¢ najlepszy podziat dla podzbioru danych i zazwyczaj
trenowane sg za pomocg algorytmdéw CART[92], ID3, C4.5, C5.0.[95] Do oceny jakosci podziatu
stosowane sg metryki, taki jak przyrost informacji, sredni btagd kwadratowy, zanieczyszczenie
(inpurity) Gini. Uzycie binarnych lub wielokrotnych podziatéw i kryteriéw regut podziatu
rdznicuja te algorytmy. Przyjecie kryteridw regut podziatu jest jedng z wazniejszych czesci przy
stosowaniu drzew decyzyjnych.

Algorytm CART do klasyfikacji:

Krok 1: Zacznij od wezta gtéwnego ze wszystkimi wystgpieniami treningowymi
Krok 2: Wybierz atrybut na podstawie kryteriéw podziatu

Krok 3: Rekurencyjne partycjonowanie wystgpien zgodnie z wybranym atrybutem
Partycjonowanie zatrzymuje sie gdy:

e nie ma juz przyktadéw,
o wszystkie przyktady dla danego wezta nalezg do tej samej klasy
e nie ma pozostatych atrybutéw do dalszego partycjonowania

Model drzewa klasyfikacji dzieli rekurencyjnie przestrzen obiektéw w taki sposdb, ze
ostatecznie kazdy region jest zdominowany przez jedng klase.
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Metryka uzywang w CART do pomiaru zanieczyszczen jest zanieczyszczenie Gini, osigga
swoje minimum gdy wszystkie przypadki w wezle nalezg do jednej kategorii docelowej.

Dla zestawu danych w klasie A, przy zatozeniu iz j € {1,2, ..., A} oraz p;j jest utamkiem
pozycji oznaczonych klasg j w zestawie, obliczenia zanieczyszczenia Gini dokonamy

nastepujaco:
A
A A A A
Ieini(p) = P;Zpk =Zzﬂj(1—pj) =Z(pj—pf)=2pj—2pf
k#j j=1 j=1 j=1 j=1
j=1
=1- Z p]z
j=1
(11)
Algorytmy ID3 oraz C4.5 wykorzystujg entropie Shannona.
k
- Z Pk log (pi)
k=1
(12)

Kryteria te preferujg bardziej ,czyste” wezty, wiec jest bardziej prawdopodobne iz
wyrdznig zestaw czystego wezta koicowego.

Las losowy (Random Forest) to nadzorowany algorytm uczenia maszynowego. Jest on
szeroko stosowany w problemach regresji i klasyfikacji. Jedng z wazniejszych cech tego
algorytmu jest fakt, iz moze on obstugiwaé¢ zestaw danych zawierajacy zmienne ciggte
i zmienne kategoryczne. Osigga lepsze wyniki w przypadku probleméw klasyfikacji. Jest to
rodzaj nadzorowanego algorytmu klasyfikacji i reprezentuje zbiér losowo wybranych drzew
decyzyjnych (Decision Tree).

Lasy losowe charakteryzuje technika zespotowa uzywana przez nie do doboru danych.
Jest to tzw. pakowanie w worki (Bagging) — wybiera losowg prdobke ze zbioru danych. Model
jest generowany z probek (probki Bootstrap) dostarczonych przez oryginalne dane
z zastgpieniem znanym jako probkowanie wierszy — ten etap probkowania wierszy z wymiang
nazywamy Bootstrap. Kazdy z takich modeli jest trenowany niezaleznie, generujgc wyniki.
Ostateczny wynik opiera sie na gtosowaniu wiekszoSciowym w przypadku problemoéw
klasyfikacji lub na usrednianiu w przypadku probleméw regresji. taczenie wszystkich wynikow
i generowanie wynikéw finalnych nazywamy agregacja.
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Dane oryginalne

Bootstraping

Klasufikatar Klacufikatar

Klasyfikator zespotowy Agregacja

Rysunek 10. Schemat ideowy pakowania w worki (Bagging = Bootstrap Aggregation)

Algorytm lasu losowego:

Krok 1: Liczba n losowych rekorddw jest pobierana ze zbioru danych o k liczbie rekordéw
Krok 2: Dla kazdej prébki konstruowane sg indywidualne drzewa decyzyjne

Krok 3: Kazde drzewo decyzyjne generuje dane wyjsciowe

Krok 4: Ostateczny wynik jest osiggany na podstawie gtosowania wiekszosciowego dla
probleméw klasyfikacji lub usredniania dla problemdéw regresji.

Do waznych cech lasu losowego nalezg m.in.:

1. Rdéznorodnos¢ — nie wszystkie cechy (zmienne, atrybuty) s brane pod uwage
2. Odpornosc¢ na przeuczenie
3. Doktadniejsze odtworzenie ztozonych zaleznosci niz w przypadku drzew decyzyjnych

Lasy losowe s3 skutecznym narzedziem przewidywania, a uzycie odpowiedniego rodzaju
losowosci czyni je doktadnymi klasyfikatorami i regresorami. W klasyfikacji przypadkowe dane
wejsciowe i losowe cechy dajg lepsze wyniki w klasyfikacji, niz w przypadkach regresji. Lasy
losowe cechuje domyslna zdolno$¢ do korygowania nawyku drzew decyzyjnych w zakresie
nadmiernego dostosowywania sie do danych zestawu treningowego. Uzycie metody
pakowania w worki oraz losowego wyboru funkcji prawie catkowicie rozwigzuje problem
nadmiernego doposazenia (ktéry prowadzi do niedoktadnych wynikdw). Lasy losowe sg
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rowniez bardziej wydajne niz pojedyncze drzewa decyzyjne podczas wykonywania analizy
duzych zbioréw danych. Réwniez brak pewnych danych nie wptywa na doktadnos¢
przewidywania. Metoda moze obstugiwac tysigce zmiennych wejsciowych bez ich usuwania.
Wtasnie te cechy skionity Autora do zaimplementowania laséw losowych jako metody
w jednym z modutdéw systemu.

Model wykrywania ataku DDoS:

Analiza danych odbywa sie w oparciu o klasyfikacje biezgcego ruchu sieciowego
produkcyjnego. Caty badany ruch sieciowy pobrany jest z MODKOL (modutu kolekcjonera) za
pomoca narzedzie TCPDUMP. MOD2 klasyfikuje ruch sieciowy w oparciu metode RFoRF (las
losowy laséw losowych) na podstawie opisanych ponizej zbiorow danych treningowych CIC.
Poprzez zestawienie klasyfikatoréow pochodzacych z danych ze zbioréw treningowych
w stosunku do ruchu badanego otrzymujemy klasyfikacje biezgcego ruchu sieciowego.
Informacja ta przekazywana jest do MODSAI celem podjecia dalszych dziatan decyzyjnych przez
kontroler sieci SDN.

Dobdr zbioréw danych

Przy doborze zbioréw danych uczacych autor po wnikliwej analizie dostepnych
i mozliwych do wykorzystania w pracy zbioréw postanowit oprzec sie na zestawach danych
udostepnianych przez Kanadyjski Instytut Cyberbezpieczenstwa (CIC)[93]. The Canadian
Institute for Cybersecurity (CIC) jest multidyscyplinarng jednostkg badawczo-rozwojowsa,
szkoleniowg oraz przedsiebiorcza. Ma siedzibe w University of New Brunswick i jest wiodgca
kanadyjska jednostka badawczg w dziedzinie cyberbezpieczenstwa. Wywodzi sie z Wydziatu
Informatyki UNB i od 2007 roku (ISCX Information Security Centre of Excellence — Centrum
Doskonatosci ds. Bezpieczenstwa Informacji) odgrywa waing role w dziedzinie
cyberbezpieczenstwa. ISCX byt prekursorem CIC. Tworzy m.in. raport Cyber Daily — aktualng
strone informacyjng z dziedziny cyberbezpieczenstwa i technologii[94].

Zbiory danych CIC sg wykorzystywane na catym sSwiecie zardwno przez uczelnie,
niezaleznych naukowcdw, jak i przemyst. CIC prowadzi akademicki projekt badawczy
HONEYNET - sie¢ honeypotéw umozliwiajgcg obserwowanie hakerow w akcji i zbieranie
informacji o ich zrachowaniach i uzywanych metodach czy narzedziach. Lista firm,
uniwersytetéw oraz osrodkéw badawczych, ktdre korzystaty z zestawdw danych CIC obejmuje
197 pozycji (dane na rok 2021).

Biorgc pod uwage réoznorodnos¢ i ztozonos$¢ obecnie wystepujgcych atakéw sieciowych
modyfikujemy metode w nastepujgcy sposéb: Naszym lasem losowym jest zestaw pieciu laséw
losowych wyéwiczonych na nastepujgcych zestawach danych: CIC-Bell-DNS2021, CIRA-CIC-
DOHBrw-2020, IDS 2018, NSL-KDD, DDoS 2019

Opis postepowania/metodologia ze zbiorami danych
Krok 1 — Zestawy danych

Zestaw danych CIC-Bell-DNS-2021 zawiera 400000 nieztosliwych i 13011 ztosliwych prébek
przetworzonych z 1000000 nieztosliwych i 51453 znanych ztosliwych domen. Ztosliwe probki
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obejmujg trzy kategorie: spamu, phisingu i ztosliwego oprogramowania. Zestaw danych
replikuje rzeczywiste scenariusze z ruchem nieztosliwym i ztosliwym. Zawiera 32 zdefiniowane
funkcje dyskryminacyjne (leksykalne, statystyczne DNS i zewnetrzne).

Kategoria Domeny Domeny Pakiety
oryginalne przetworzone przetworzone

Ztosliwe 26 895 9432 182 266

oprogramowanie

Spam 8254 1976 61 046

Wytudzenia 16 307 12 586 95492

(phishing)

Nieztosliwe 988 667 500 000 6 907 719

Tabela 1. Podziat zbioru danych CIC-Bell-DNS-2021 pod wzgledem liczby zebranych domen.

Zestaw danych CIRA-CIC-DoHBrw-2020 zawiera zestaw danych do analizy ruchu DoH (DNS
over HTTPS) w ukrytych kanatach i tunelach. Zawiera 28 wyodrebnionych statystycznych cech
ruchu. Zestaw zawiera nieztosliwy oraz ztosliwy ruch DoH oraz ruch nie-DoH.

Ruch nie-DoH jest to ruch generowany przez dostep do strony internetowe] korzystajacej
z protokotu HTTPS.

Ruch nieztosliwy DoH jest to nieztosliwy ruch generowany przez przegladarki internetowe
w analogiczny sposdb do ruchu nie-DoH.

Ruch ztosliwy DoH jest to ruch generowany przez narzedzia tunelowania DNS (lodine, DNSCat2,
dns2tcp) ktére mogg wysytac¢ ruch TCP  hermetyzowany w kwerendach DNS (czyli tworzg
tunele zaszyfrowanych danych).

Zestaw danych CSE-CIC-IDS2018 na AWS zawiera siedem réznych scenariuszy atakow (Brute-
force, Heartbleed, Botnet, DoS, DDos, ataki internetowe i infiltracje sieci od wewnatrz).
Infrastruktura ataku obejmuje 50 maszyn, organizacja posiada 5 dziatow i 420 maszyn i 30

serwerow.

Typ ataku Narzedzia Czas trwania Napastnik Ofiara

Atak FTP — Patator, SSH - | 24h Kali Linux Ubuntu 16.4

Bruteforce Patator serwer WWW

Atak DoS Hulk, GoldenEye, | 24h Kali Linux Ubuntu 16.4
Slowloris, Slowhttptest Apache

Atak DoS Heartleech 24h Kali Linux Ubuntu 12.04

Open SSL

Atak Web Damn Vulnerable Web | 48h Kali Linux Ubuntu 16.4
App (DVWA), In-house serwer WWW
selenium  framewor
(XSS i Brute-force)

Atak Pierwszy poziom: | 48h Kali Linux Windows

infiltracyjny pobieranie Dropbox na Vista i
komputerze z Macintosh
systemem  Windows
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Drugi poziom: Nmap i

portscan

Atak bootnet Ares (w  Python): | 24h Kali Linux Windows
zdalna powtoka, Vista, 7, 8.1,
przesytanie/pobieranie 10 (32- i 64-
plikdw, bitowy)

przechwytywanie,
zrzuty ekranu i
rejestrowanie wpisow

klawiatury
DDoS+PortScan | LOIC dla zgdan UDP, | 48h Kali Linux Windows
TCP lub HTTP Vista, 7, 8.1,
10 (32- i 64-
bitowy)

Tabela 2. Lista przeprowadzonych atakéw dla zbioru danych CSE-CIC-IDS-2018 na AWS
Narzedzie CICFlowMeter pozwala z tego zestawu wyodrebnié 80 funkcji ruchu sieciowego.

Zestaw danych NSL-KDD jest ulepszonym zbiorem danych KDD'99 i posiada znacznie
zredukowang liczbe nadmiarowych rekordéw w stosunku do oryginatu. Zestaw ten jest szeroko
uzywany w pracach badawczych gtéwnie z powodu braku publicznych zestawéw danych dla
sieciowych systemdéw IDS. Nadal moze by¢ stosowany jako skuteczny zestaw danych
porownawczych dla réznych metod wykrywania wtaman.

Zestaw danych CIC-DD0S2019 zawiera nastepujgce rodzaje atakdw DDoS: SNMP, DNS, NTP,
SYN, UDP-Log, UDP, MSSQL, LDAP, NetBIOS, PortMap. Zestaw zawiera réwniez wyniki analizy
ruchu sieciowego przy pomocy narzedzia CICFlowMeter z oznaczonymi przeptywami na
podstawie znacznika czasu, zrédtowych i docelowych IP, portéw zrédtowych i docelowych,
protokotow i atakow. Pozwala na wyodrebnienie ponad 80-ciu funkcji ruchu sieciowego.

Krok 2 — Wybieranie funkcji ze zbioru danych

Z poszczegblnych zestawdw danych zostaty wyodrebnione poszczegdlne cechy w zaleznosci od
rodzajéw atakéw zebranych w zbiorach danych.

Dla ruchu z zestawu danych CIRCA-CIC-DoHBrw-2020 zostaty wyodrebnione dwie klasy cech za
pomocg narzedzi DoHLyzer oraz CICFlowMeter: cechy statystyczne, takie jak srednia, sSrednia
mediana oraz funkcje sieciowe, takie jak zrodtowy adres IP, numer portu, flagi.

Krok 3 — Korelacja wybranych funkcji ze zbioru danych z danymi dostepnymi w protokole
OpenFlow

Korelacja ma na celu stworzenie agregatow funkcji na kontrolerze SDN, ktére bedg przesytane
do modutu RFoRF w celu ich analizy pod katem mozliwosci wystgpienia ataku.
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Algorytm dziatania Modutu RFoRF.

Algorytm zostat wyuczony za pomoca niezbalansowanych zbioréw danych. Zaletg lasow
losowych jest ich wydajnos¢ dla duzych zbioréw danych.

Z?;:x:grgg;ry Prébka treningowa Prébka treningowa ® ° Prébka treningowa
DN$2021 ! 2 n
Zestaw testowy
danych CIC-Bell- Klasyfikator 1 Klasyfikator2 @ ® Klasyfikatorn
DNS2021
A\

Gtosowanie
wiekszosciowe

Prognoza RF'21

Rysunek 11 Schemat ideowy lasu dla zestawu danych CIC-Bell-DNS2021
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Ze;;é:lm\:ct;ecr}lgggj/vy R | Probka treningowa Prébka treningowa ® ° Prébka treningowa
CIC_DoHBrw 2020 | 1 2 n
Zestaw testowy
danych CIRCA- Klasyfikator 1 Klasyfikator2 @ ® Klasyfikatorn
CIC_DoHBrw 2020
A\

Gtosowanie
wiekszosciowe

Prognoza RF'20

Rysunek 12. Schemat ideowy dla zestawu danych CIRCA-CIC-DoHBrw-2020

Zzsat:x:]rgggjﬁrcvyy Prébka treningowa Prébka treningowa ® ° Prébka treningowa
IDS2018 ! 2 n
Zestaw testowy
danych CSE-CIC- Klasyfikator 1 Klasyfikator2 @ ® Klasyfikatorn
IDS2018
A\

Gtosowanie
wiekszosciowe

Prognoza RF'18

Rysunek 13. Schemat ideowy dla zestawu danych CSE-CIC-IDS-2018
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Zestaw treningowy | Prébka treningowa Prébka treningowa ° ° Prébka treningowa
danych NSL-KDD 1 2 n
Zestaw testowy § ) .
danych NSL-KDD Klasyfikator 1 Klasyfikator2 @ ® Klasyfikatorn
A\

Gtosowanie
wiekszosciowe

Prognoza RF'NSL

Rysunek 14. Schemat ideowy dla zestawu danych NSL-KDL
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Rysunek 15. Schemat ideowy dla zestawu danych CIC-DDoS-2019
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Implementacja w Srodowisku testowym

Modut RFoRF zostat zaimplementowany w postaci maszyny wirtualnej opartej na sSrodowisku
Linux Ubuntu 20.04.1 w postaci skryptdw w Pyton 3.9.7 wraz z biblioteka scikit-learn 1.0.1. Maszyna
zawiera roéwniez zbiory danych wykorzystanych do uczenia z Kanadyjskiego Instytutu
Cyberbezpieczenistwa (ang. Canadian Institute for Cybersecurity). Rozwigzanie testowano rowniez dla
kontroleréw SDN w wersji OpenDaylight (Silicon-SR2) oraz Ryu — opracowano moduty agregacji funkcji
dla przesytania wybranych cech ruchu, z ruchu biezgcego w celu zmniejszenia obcigzenia kontrolera.

Zamierzony rezultat:

Wykorzystanie uczenia maszynowego nadzorowanego w celu wykrywania potencjalnych
atakow sieciowych, w szczegdélnosci atakéow typu DDoS. Wykorzystanie w tym module zestawow
danych treningowych zaréwno najnowszych (lata 2021, 2019, 2017), jak i zestawu juz , klasycznego”
(NSL-KDD), stworzenie metody wnioskowania wiekszo$ciowego na podstawie wytrenowanych pod
zbiorczych lasow losowych. Stanowig one nowy zbiér danych dla gtdéwnego lasu losowego, co
pozwolito na uzyskanie duzej doktadnos$ci wykrywanych atakéw przy jednoczesnym uwrazliwieniu
wykrywania na wieksze spektrum atakow sieciowych niz w rozwigzaniach opierajgcych sie na jednym
zestawie danych (czesto nieaktualnym).

Podsumowanie

Zastosowana przez autora w MOD2 zmodyfikowana metody RFoRF pozwala elastycznie modyfikowac
ja o kolejne nowsze (aktualne, bgdZz specyficzne w danym obszarze zastosowan) zbiory danych
treningowych. To rozwigzanie daje duzg skutecznos$¢ wykrywania réznorodnych (w tym ztozonych)
atakéw sieciowych DDoS. Analiza wykrywania m.in. odbywa sie o zestawione w tabeli 2 rodzaje
atakow, jednak zastosowanie innego zestawu treningowego zwieksz spektrum wykrywanych atakow.

Wyniki skutecznosci dziatania MOD2 zostang przedstawione w dalszej czesci pracy.
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3.4.3. Mobut MOD3 (GRUOGPU)

Modut MOD3 o nazwie IDS_DL-GRUoGPU swojg zasade dziatania opiera o gtebokie uczenie
maszynowe oparte na nienadzorowanych bramkowanych sieciach neuronowych, wspomagane
akceleracjg kart GPU.

Model wykrywania ataku DDoS.

Model wykrywania ataku DDoS opiera sie na korelacji dostepnych w protokole OpenFlow parametrow
sieciowych z charakterystykami atakdéw sieciowych. Dane o biezgcym ruchu sieciowym dostarczane
przez modut MODKOL (Kolekcjonera Ruchu Sieciowego) z portu mirror przetacznika brzegowego
przechwytywane za pomocg narzedzia tcpdump sg korelowane parametrami sieciowymi dostepnymi
w protokole OpenFlow i stanowig konglomerat danych wejsciowych do Modutu MOD3.

Opis algorytmu

Autor poczatkowo zaimplementowat wielowarstwowa sie¢ GRU, jednak w trakcie testow okazato sie
iz jednostki GRU majg tendencje do zapominania wyuczonych wzorcéw dla bardziej ztozonych atakéw
sieciowych rozciggnietych w czasie. Powodowato to opdznienia w detekcji niektérych atakdéw w trakcie
statego dziatania systemu.

Autor postanowit jako dodatkowg warstwe wejsciowa przed jednostkami GRU zastosowaé znang
z konwolucyjnych sieci neuronowych warstwe splotowg 1D. Warstwa ta jest uzywana w czasowych
CNN (TNN).

Tensor wyjsciowy

Tensor wejsciowy

]

rozmiar jadra

dlugosé wejscia

Rysunek 17. Sposéb obliczania jednego elementu tensora wyjsciowego sieci splotowej 1D
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Jedna pojedynicza warstwa splotu 1D otrzymuje wejsciowy tensor i wyprowadza tensor wyjsciowy.
Aby obliczy¢ jeden element wyniku, bierzemy pod uwage szereg kolejnych elementéw o dtugosci
rozmiaru jadra (na ilustracji rozmiar przyjeto jako réwny 3). Aby otrzymac wynik bierzemy iloczyn
skalarny podciggu wejscia i wektor jadra z wyuczonymi wagami o tej samej diugosci. Aby uzyskac
nastepny element wyniku, stosuje sie te samg procedure, ale okno o rozmiarze rozmiar jadra sekwencji
wejsciowej jest przesuwane w prawo o jeden element (przy przyjetym tutaj kroku réwnym 1).

Tensor wejsciowy

dtugosc wejscia
Rysunek 18 Dwa kolejne elementy wyjsciowe i odpowiadajgce im pod sekwencje wejsciowe.

Dla przypadku z wieloma kanatami wejSciowymi proces jest powtarzany dla kazdego kanatu
wejsciowego, ale za kazdym razem z innym jagdrem, co prowadzi do posrednich wektoréw wyjsciowych,
ktdre nastepnie s3 sumowane, by otrzymac ostateczny wektor wyjsciowy.

Tensor wyjsciowy

Produkt
kropkowy

llos¢
kanatow
wejsciowych

]

rozmiar jgdra

— llos¢
kanatéw
wejsciowych

Tensor wejsciowy

dtugosc wejscia
Rysunek 19. Przypadek dla wielu kanatéw wejsciowych.

Autor uzywa warstwy splotowej 1D do przetwarzania sekwencji i zapewnienia uczenia sie
dtugoterminowych wzorcéw w przypadkach ztozonych atakéw sieciowych. Przy rozmiarze jadra
wiekszym niz krok uzyskuje sie uzycie wszystkich danych wejsciowych do obliczenia danych
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wyjsciowych warstwy, co sprawia, iz model uczy sie zachowywac przydatne informacje, a zastosowanie
warstwy splotowej pozwala warstwom komérek GRU wykry¢ dtuzsze wzory.

Ostatecznie Autor zaimplementowat sie¢ neuronowa ztozong z warstw splotowych 1D
i powtarzajacych sie warstw komorek GRU.

Dane wejsciowe pochodzg ze zbioru przechwytywanego na biezgco za pomocg programu tcpdump
ruchu sieciowego i sg skorelowane z parametrami sieciowymi dostepnymi w kontrolerze sieci SDN.

Funkcja korelacyjna
Zrédto/Docelowy adres IP / Zrédto/Docelowy numer portu/ Znacznik czasu
Szybkos¢ / Liczba wystanych lub odebranych bajtéow przeptywu
Wariancja / Pochylenie od mediany / Pochylenie od trybu / Wspdtczynnik zmiennosci / Odchylenie
standardowe / Srednia / Mediana dtugosci pakietu
Odchylenie standardowe / Wspodtczynnik zmiennosci / Pochylenie od mediany / Pochylenie od trybu
/ Wariancja / Srednia / Mediana / Tryb czasu pakietu
Mediana / Odchylenie standardowe / Wspdtczynnik zmiennosci / Pochylenie od mediany /
Pochylenie od trybu / Odchylenie / Srednia / Réznica czasu zgdania/odpowiedzi
Czas trwania przeptywu
Tabela 4. Tabela wybranych statystycznych cech ruchu korelowanych z protokotu OpenFlow

Statystyczne cechy ruchu i jego parametry zostaty dobrane ze wzgledu na charakterystyki wybranych
atakéw sieciowych.
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Kontroler SDN TCPDUMP

KORELACJA
PARAMETROW

4

Warstwa CONV 1D ¢———SPRZEZENIE ZWROTN Ej

Warstwa GRU

GRU GRU GRU I ——
SNORT

Xt»q Xt»l

SELEKTOR

Rysunek 20. Schemat dziatania modutu

W modelu autor zastosowat réwniez dodatkowg modyfikacje w postaci mechanizmu selekgcji
aktualizacji standéw ukrytych komérek GRU (w przypadku atakéw DDoS nastepuje nagty przyrost
danych i w takim przypadku stan ukryty powinien zosta¢ zaktualizowany) oraz dodatkowe sprzezenie
zwrotne z oprogramowania SNORT celem dazenia modelu do optymalizacji parametrow (czyli
wykrywania ztozonych atakéw).

Oprogramowanie SNORT zostato zastosowane w celu ustalenia charakterystyki normalnego ruchu
sieciowego dla srodowiska produkcyjnego. Ze wzgledu na specyfike przedsiebiorstwa, w sieci znajduje
sie np. duzo urzadzen typu loT oraz serwery i komputery przeznaczone do wdrazania i programowania
urzadzen. Przez okres 12-tu miesiecy zbierano dane o ruchu sieciowym wewnatrz firmy i poddano go
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analizie, w wyniku ktérej ustalono charakterystyke ruchu normalnego. Oprogramowanie SNORT
zawiera funkcjonalnos¢ ustawiania alertéw progowych i miedzy innymi tg funkcjonalnosé¢
wykorzystano jako sprzezenie zwrotne, jezeli modut MOD3 wykryje potencjalny atak i jego
charakterystyka wychodzi réwniez poza norme ustalong w oprogramowaniu SNORT, to informacje te
wykorzystujemy do wzmocnienia uczenia.

Implementacja w sSrodowisku testowym

Modut MOD3 zaimplementowano na fizycznym serwerze z czterema kartami GPU NVIDIA RTX 3080
w Srodowisku Linux Debian 20.04 wraz z Python v.3.8. i bibliotekami KERAS 2.1.5 i TensorFlow 2.5.0
oraz PyTorch 1.10, CUDA Toolkit 11.2i 11.3, cuDNN SDK 8.1.

Zamierzony rezultat

Modut MOD3 opierajacy sie na rekurencyjnych bramkowanych sieciach GRU wspomaganych
obliczeniami na kartach GPU, pozwala na detekcje ztozonych badZ nieznanych atakéw sieciowych.
Przeprowadzone testy wykazaty wysoky skutecznos$¢ dziatania modutu przy jednoczesnej matej
wartosci fatszywie dodatnich detekcji i niskim czasie klasyfikacji.

Podsumowanie

Zastosowany przez autora w MOD3 mechanizm GRU zostat zmodyfikowany (w wyniku
przeprowadzonych badan) o dodatkowa warstwe wejsciowg splotowg 1D, modyfikacje stanu ukrytego
komérek GRU oraz wzmocnienie uczenia na podstawie danych z analizy programu SNORT. Sita
rozwigzania oprdcz zastosowanego algorytmu tkwi w implementacji fizycznej. W rozwigzaniu
wykorzystano fizyczny serwer z 4 kartami akceleracji sprzetowej GPU o duzej mocy obliczeniowe;j.
Serwer posiada 1TB pamieci RAM i dwa procesory Intel Xeon Gold 6320. Taka konfiguracja sprzetowa
umozliwia ztozone obliczenia arytmetyczne wynikajace z zastosowanego algorytmu i uzyskiwanie
wynikow w, krétkim (akceptowalnym) czasie co umozliwia szybkg reakcje systemu w przypadku
detekcji ataku DDoS. Jest to rozwigzanie, ktdre jako jedyne umozliwia detekcje nowych nieznanych
atakéw w tym typu Zero-Day.

Wyniki skutecznosci dziatania MOD3 zostang przedstawione w dalszej czesci pracy.
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4. OPIS SRODOWISKA TESTOWEGO, TESTY WERYFIKACYJNE SYTEMU

4.1. OPIS SRODOWISKA TESTOWEGO

W celu mozliwosci oceny rezultatow dziatania systemu STRAINER, zbadania wydajnosci,
doktadnosci i szybkosci dziatania zaproponowanego systemu mitygacji, autor zbudowat testowe
Srodowisko laboratoryjne.

Do utworzenia Srodowiska testowego zostat zaprojektowany system sprzetowo-programowy.
Srodowisko laboratoryjne wirtualne zostato zbudowane w oparciu o oprogramowanie:

1) Mininet 2.3.0— wirtualne Srodowisko sieciowe, zawierajgce wirtualne urzadzenia sieciowe
(vSwitch), interfejsy do sieci rzeczywistej. [96]
2) Instancje kontroleréw SDN w postaci maszyn wirtualnych, lub zintegrowanych w Mininet

a. POX[97]
b. OpenDaylight [98]
c. Ryu[99]

3) Jezyk skryptowy Python z réinymi bibliotekami [100] — do budowy modutéw systemu
(skryptow kontrolera SDN).
4) System operacyjny Linux Debian 20.04

Kluczowe dla wykonania testéw byto uzycie oprogramowania Mininet jako emulatora sieci dla
ewaluacji poszczegdlnych modutédw systemu. To srodowisko pozwala stworzy¢ realistyczne wirtualne
odwzorowanie srodowiska sieciowego dla réznych scenariuszy. Na podstawie analogii do sieci
produkcyjnej zostato stworzone srodowisko sieciowe, ztozone z siedmiu przetgcznikéw Open vSwitch,
45 hostéw oraz 10 serwerdw.

Cato$¢ srodowiska uruchomiono na czteroprocesorowym serwerze (Intel Xeon Gold 6230)
wyposazonym w 2 TB pamieci RAM. Pozwolitfo to na wykonanie réznego rodzaju atakéw, ze
zrdéznicowang moca.

Na rysunku 21 przedstawiono topologia sieci laboratoryjnej (testowej). Wszystkie hosty
i serwery sg zaimplementowane w postaci maszyn wirtualnych z systemem Linux Debian 20.04.
Kontroler sieci SDN przedstawiono ideowo jako POX, w praktyce wersje kontroleréw byty rézne
w zaleznosci od wykonywanego testu.

66



Implementacja algorytmow synchronizacji urzqdzen sieciowych bazujgcych na paradygmacie
programowalnych sieci komputerowych

Kontrojer POX

N

iy .

. Przefacznik brzego
&
Laptop 1
[ J
[ 4
®
3
Laptop 5
Przetacznik Biurowy Przetgcznik biurowy Przefacznik\biurowy Przefgcznik bjurowy Przejgcznik biurowyPrzetacznik Serwery

ey Pood PP & P S T

Komputer 1 Komputer8 komputer 9 Komputer 16 Komputer 17 Komputer 24 Komputer 25 Komputer 32 Komputer 33 Komputer 40 &'

Serwer 1

Serwer 10

Rysunek 21 Topologia sieci laboratoryjnej (testowej)

Ponizej przedstawiono zastosowane oprogramowanie symulacji atakow wraz z procedurami,
nastawami testowymi.

Do realizacji symulowanych atakdéw zastosowane oprogramowanie:
1) Kali Linux | Penetration Testing and Ethical Hacking Linux Distribution [101]
Procedury testowe:

Test — Osiem hostéw (maszyn wirtualnych z dystrybucjg KALI Linux), typ ataku SYN Flood,
rozpoczynajgc od 50000 pakietow/sekunde i stopniowo zwiekszajgc liczbe pakietow. Jako
generator atakéw DDoS uzyty zostat wirtualne maszyny z otwartym oprogramowaniem KALI
Linux.

Atak SYN Flood:

8 maszyn wirtualnych z oprogramowaniem KALI Linux na kazdym z nich uruchomiono
polecenie hping3 z nastepujgcymi parametrami:

S sudo hping3 -i u20 -S -p 80 -c 50000 192.x.x.x
-S — wysytanie pakietow SYN
-p 80 — docelowy port 80

-i u20 — czas oczekiwania miedzy pakietami 20 mikrosekund, co daje 50000
pakietéw/sekunde
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Co dwie minuty na maszynach dokonujacych ataku modyfikowano parametr -i u20 dzielgc go
na 2 za kazdym razem, co skutkuje zwiekszeniem o ponad 5000 pakietéw na sekunde za
kazdg iteracja.

2) LOIC - Low Orbit ION Cannon network stress testing application [102]
Oprogramowanie pozwala wysytaé zadania typu http, TCP i UDP na zdefiniowany adres

3) HOIC -High Orbit ION Cannon

Oprogramowanie umozliwia atak do 256 serwiséow web (http)

4) HULK — http Unbearable Load King [104]

Oprogramowanie pozwala przeprowadzaé ataki na serwer web (http)

5) DDoSIM (DDoS Simulator)

Oprogramowanie pozwala przeprowadzac ataki TCP na wskazany port

6) Pyloris 3.0 w potfaczeniu z python i PyLoris [105]

Skryptowe narzedzie do testowania podatnosci na ataki DoS. Moze uzywac potgczen SSL
i protokotéw HTTP, FTP, SMTP, IMAP i TELNET

7) CALDERA [106]

8) Hyenae NG [107]

9) SCAPY [108]

10) TCPReplay — narzedzie do manipulacji przechwyconymi pakietami ruchu sieciowego [109]
11) D-ITG — Distributed Internet Traffic Generator [110]

12) Nmap — skaner sieciowy [111]

13) Wireshark — skaner sieciowy[112]

14) SNORT 3 [113]
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4.2. RODZAJE TESTOW, DLA POSZCZEGOLNYCH MODUtOW
SYSTEMU

Ocena testow
Do oceny przeprowadzonych testéw wykorzystujemy klasyfikatory:

e Liczbe poprawnych klasyfikacji ataku przyjetg jako wynik prawdziwie dodatni (ang. True
Positive, TP),

e Liczbe poprawnych klasyfikacji ruchu normalnego przyjeta jako wynik prawdziwie ujemny
(ang. True Negative, TN),

o Lliczbe niepoprawnych klasyfikacji ataku jako ruchu normalnego przyjeta jako wynik
fatszywie ujemny (ang. False Negative, FN),

e Lliczbe niepoprawnych klasyfikacji ruchu normalnego jako ataku przyjeta jako wynik
fatszywie dodatni (ang. False Positive, FP)

o Skutecznos$¢ detekcji (Doktadnos¢ wykrycia) przyjetq jako:

TP+TN
TP+TN+FN + FP

DW=< )*100%

(13)

Modut MOD1 IDS_EBEDM

W tescie uzyto oprogramowania Scapy [108] oraz PyLoris [105] wraz z KALI Linux[101] do
generowania ruchu normalnego oraz przeprowadzania atakéw. Wzorzec normalnego ruchu zostat
opracowany na podstawie przechwyconego wczesniej ruchu z produkcyjnych komputeréw w trakcie
normalnego dziatania firmy. Dane te byty zbierane na przestrzeni roboczego tygodnia, a nastepnie
zostaly przeanalizowane i na podstawie analizy zostat przygotowany wzorzec normalnego ruchu
wewnatrz sieci. Uzycie oprogramowania TCPReplay [109] umozliwito wykorzystanie przechwyconego
wczesniej ruchu dla symulacji rzeczywistego ruchu sieciowego dla lepszego odwzorowania
rzeczywistosci.

Jako cel atakéw wybrano 10 hostéw — serwerdw wystawiajgcych ustugi: stron web zewnetrznej
i wewnetrznej, serwer ftp, serwer udziatéw sieciowych oraz 5 hostéw symulujgcych laptopy
pracownikow.

Dla symulacji atakdéw generowano je z dziesieciu hostéw na 10 docelowych serwerdéw oraz 5
docelowych hostéw. 8 maszyn wirtualnych z systemem KALI Linux zostato wykorzystanych do
przeprowadzania wzrastajgcego ataku DDoS SYN Flood na 2 serwery hostujgce ustugi http. Zaczeto od
50000 pakietow/sekunde i dwdch hostéw atakujgcych, stopniowo zwiekszajgc liczbe pakietéw, oraz
dotaczajac kolejne hosty atakujgce. Sprawdzono doktadnos¢ wykrywania ataku przy rdinych
konfiguracjach hostow atakujgcych.
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Do tego ataku uzyto maszyn wirtualnych z systemem operacyjnym KALI Linux i narzedzia HPING3 w
nastepujgcej konfiguracji:

Hping3 -c 50000 -d 128 -S -w 64 -p 8000 —flood —rand-source 192.168.10.19
-c (liczba pakietéw)

-d (rozmiar pakietu)

-S (pakiet SYN)

-w (rozmiar okna tcp)

-p (port)

- - flood (tryb zalania)

- - rand-source (losowe Zzrédtowe adresy IP)
Po tym SYN FLOOD:

Hping3 -S -p 8000 -V 192.168.10.19

Hping3 -S -p 8000 —flood -V 192.168.10.19

Nastepnie stopniowo zwiekszano natezenie ataku oraz liczbe atakujgcych maszyn.

Ponizej zestawienie przeprowadzonych testéw skutecznosci wykrywania atakéw

Nasilenie ataku

Doktadnos¢
wykrycia

Fatszywie
pozytywne

Fatszywie
negatywne

2 atakujgce hosty,
50000
pakietéw/sekunde

96,45%

3,55%

2 atakujgce hosty,
55000
pakietéw/sekunde

98,73%

0,00%

1,27%

4 atakujgce hosty,
50000
pakietéw/sekunde

99,97%

0,03%

0,03%

5 atakujacych
hostéw, 50000
pakietéw/sekunde

100%

0,00%

0,00%

5 atakujacych
hostéw, 55000
pakietéw/sekunde

100%

0,00%

0,00%

8 atakujacych
hostéw, 50000
pakietéw/sekunde

100%

0,00%

0,00%

Tabela 5 Podsumowanie doktadnosci wykrywania ataku
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Whnioski

Wraz ze wzrostem liczby atakujgcych pakietow/sekunde doktadnos$é wykrywania ataku
znaczaco rosfa. Skutecznos¢ wykrywania ataku rosta rowniez wraz ze wzrostem ilosci atakujacych
hostéw. Jednakze nawet najmniejsza osiggana doktadnos¢ wykrywania ataku przy matym jego
nasileniu udowodnita skutecznos¢ stosowania algorytmu wykrywania ataku opartego na entropii ruchu
przy typowych atakach, ktérych charakterystyki ruchu sieciowego sg dobrze znane. Zastosowanie tego
modutu wykrywania na przetaczniku brzegowym (czyli dodanie matej czesci ,inteligencji” do
przetacznika) pozwala w znaczny sposéb odcigzy¢ kontroler SDN dla typowych atakéw DDoS. Dodanie
do tego modutu czesci mitygacyjnej pozwala na znaczne ograniczenie rozprzestrzeniania sie ataku juz
na brzegu sieci i wydaje sie bardzo dobrg wstepng metoda dla ograniczania atakéw.

Jednoczesnie wydaje sie to udowadnia¢ skutecznos$¢ przyjetej architektury systemu
wykrywania i mitygacji atakdw, gdyz w ten sposéb mozna znaczgco odcigzyé zaréwno sam kontroler
SDN i wykorzystac jego zasoby do detekcji i mitygacji atakdw mniej znanych, badz nierozpoznanych,
jak réwniez ograniczy¢ nieprawidtowy ruch wewnatrz sieci.

Modut MOD2 IDS_RFoRF

Podobnie jak wczesniej w tescie uzyto oprogramowania Scapy [108] oraz PylLoris [105] wraz
z KALI Linux [101] do generowania ruchu normalnego oraz przeprowadzania atakéw. W celu
rozszerzenia rodzajow atakow uzyto dodatkowych narzedzi (LOIC, HOIC, DDoSIM, D-ITG).

Jako cel atakéw wybrano 10 hostéw — serwerdw wystawiajacych ustugi: stron web
zewnetrznej i wewnetrznej, serwer ftp, serwer udziatéw sieciowych oraz 5 hostéw symulujgcych
laptopy pracownikdéw.

Parametry eksperymentu Wartosci

Liczba przetacznikdéw OpenFlow 7

Liczba hostow 45

Liczba serweréw 10

Liczba atakowanych hostéw 15 (10 serwerow wystawiajacych ustugi, 5
hostéw symulujgcych laptopy pracownicze)

Typy ataku Zalew zgdan ICMP, Zalew zadan PING, Zalew

z3dan TCP SYN, Zalew zadar UDP, Zalew zgdan IP
Null, Zalew zgdan SNMP, zalew zgdan NTP,
zalew zadan http, Zalew zgdant DNS
Generatory ruchu i ataku Scapy, PyLoris, KALI Linux, TCPReplay
Analiza pakietéw Tcpdump, Wireshark

Tabela 6 — parametry eksperymentu

Dla symulacji atakdw wygenerowano z dziesieciu hostéw na 10 docelowych serweréw oraz 5
docelowych hostéw. 8 maszyn wirtualnych z systemem KALI Linux zostato wykorzystanych do
przeprowadzania wzrastajgcego ataku DDoS SYN Flood na 2 serwery hostujgce ustugi http.
Zaczynalismy od 50000 pakietéw/sekunde, stopniowo zwiekszajac liczbe pakietdw.

Przeprowadzone testy:
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Doktadnos¢ wykrywania atakéw DDoS

Ataki DDoS mozna podzieli¢ na dwie ogdlne kategorie:

1)

Typy atakéw DDoS w warstwie aplikacji (warstwa 7 modelu OSI) obejmujg powodzie HTTP,
powolne ataki(Slowloris, RUDY), ataki zero-day oraz ataki ukierunkowane na luki w systemach
operacyjnych, aplikacjach internetowych i protokotach komunikacyjnych.

Ataki te sktadaja sie z pozornie uzasadnionych i niewinnych zadan, ktérych wielkos¢ jest zwykle
mierzona w zgdaniach na sekunde (RPS), za$ celem atakéw jest przyttoczenie aplikacji
docelowej zgdaniami. Powoduje to wysokie uzycie procesora i pamieci, ktore ostatecznie
zawiesza lub powoduje awarie aplikacji.

Typy atakéw DDoS w warstwie sieciowej (warstwy 3-4 modelu OSI) obejmujg powodzie UDP,
powodzie SYN, wzmocnienie NTP, wzmocnienie DNS, wzmocnienieSSDP, fragmentacje IP
i inne. Prawie zawsze sg atakami DDoS skonfigurowanymi w celu zatkania protokotéw
taczacych sie¢. Prawie zawsze wykonywane sg przez botnety, w celu zuzycia przepustowosci
nadrzednej celu, co powoduje wycenie przepustowosci sieci.

Nalezy zauwazy¢, ze ataki DDoS moga rowniez atakowac infrastrukture i ustugi pomocnicze —
najczesciej serwery DNS celu. Mogg one by¢ nadmiernie obcigzone zalewem sfabrykowanych
zadan DNS, pochodzacych z urzadzen botnetowych.

W testach tego modutu okreslono doktadnosé¢ wykrywania ataku DDoS. W fazie testéw
przeprowadzono rézne typy atakéw DDoS. Pod uwage wzieliSmy nastepujace typy atakéw
DDoS:

Zalew zadan ICMP - ma na celu prébe przyttoczenia zaatakowanego urzadzenia pakietami
zadania echa ICMP. Obiekt docelowy musi przetwarzaé i reagowaé na kazdy pakiet, zuzywajgc
jego zasoby obliczeniowe, w wyniku czego legalni uzytkownicy nie bedg mogli odbieraé ustugi

Zalew 7adan PING - Rozwinieta wersja zalewu zgdan ICMP (atak DDoS jest specyficzny dla
aplikacji). Kiedy serwer otrzymuje wiele sfatszowanych pakietdw Ping z bardzo duzego zestawu
zrédtowego adresu IP, jest celem ataku zalewu zgdan Ping. Celem takiego ataku jest zalanie
celu pakietami ping, dopdki nie przejdzie w tryb offline- zostat zaprojektowany tak, aby
zuzywac catg dostepng przepustowosé i zasoby w sieci, dopdki zasoby nie zostang catkowicie
wyczerpane i stang sie niedostepne. Ten rodzaj ataku DDoS nie jest tatwy do wykrycia,
poniewaz moze przypominac legalny ruch.

Zalew 7gdan TCP SYN - SYN flood (half-open attack) to rodzaj ataku typu "odmowa ustugi"
(DDoS), ktérego celem jest uczynienie serwera niedostepnym dla legalnego ruchu poprzez
wykorzystanie wszystkich dostepnych zasobdow serwera. Wysytajgc wielokrotnie pakiety syn
(Initial Connection Request), osoba atakujgca jest w stanie przyttoczy¢ wszystkie dostepne
porty na docelowym komputerze serwerowym, powodujac, ze atakowane urzgdzenie reaguje
na legalny ruch powolnie lub wcale.
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Zalew zgdan UDP - Powédz UDP to rodzaj ataku typu "odmowa ustugi”, w ktérym duza liczba
pakietow protokotu UDP (User Datagram Protocol) jest wysytana do docelowego serwera
w celu przyduszenia zdolnosci tego urzadzenia do przetwarzania i reagowania. Zapora
chronigca atakowany serwer moze rédwniez ulec wyczerpaniu w wyniku zalania UDP, co
powoduje odmowe ustugi dla legalnego ruchu.

Zalew zgdan IP Null - Pakiety zawierajg nagtéwki IPv4, ktére zawierajg informacje o tym, ktéry
protokot transportowy jest uzywany. Gdy osoby atakujgce ustawig wartosc tego pola na zero,
pakiety te mogg obejs¢ srodki bezpieczenstwa przeznaczone do skanowania protokotéw TCP,
IP i ICMP. Gdy serwer docelowy sprébuje przetworzyé te pakiety, ostatecznie wyczerpie swoje
zasoby i uruchomi sie ponownie.

Zgodnie z regutami RFC nagtéwek pakietu IP powinien zawiera¢ informacje o protokole na
poziomie transportu w polu Protokdt. W przypadku ataku IP Null, ztoczyricy wysytajg pakiety
zawierajgce warto$¢ null w tym polu. Najczesciej routery brzegowe i zapory ogniowe
wpuszczajg taki pakiet jako niesklasyfikowany. Chociaz obecnie warto$¢ null w polu Protocol
jest zarezerwowana dla IPv6 Hop-by-Hop Option (HOPOPT), nie kazdy serwer moze odebrac
i poprawnie przetworzyc taki pakiet. A jesli takie pakiety przychodzg w duzych ilosciach, ich
analiza zuzyje duzy procent zasobdéw systemowych lub wyczerpie je catkowicie i spowoduje
awarie serwera.

Zalew zgdan SNMP - moze by¢ uzywany do atakdw wzmacniajgcych. Protokét SNMP jest
uzywany gtéwnie na urzadzeniach sieciowych. Atak SNMP amplification jest przeprowadzany
poprzez wysytanie matych pakietéw ze sfatszowanym adresem IP celu do urzadzen z dostepem
do Internetu z uruchomionym SNMP. Te sfatszowane zgdania do takich urzadzen sg nastepnie
wykorzystywane do wysytania powodzi UDP jako odpowiedzi z tych urzadzen do celu. Jednak
efekt wzmocnienia w SNMP moze by¢ wiekszy w poréwnaniu z atakami CHARGEN i DNS. Kiedy
cel sprébuje rozpoznac ten zalew zadan, w koncu wyczerpie swoje zasoby i przejdzie w tryb
offline lub uruchomi sie ponownie

Zalew zadan NTP - Atak wzmacniajgcy NTP to oparty na odbiciu wolumetryczny atak typu
"odmowa ustugi" (DDoS), w ktérym osoba atakujgca wykorzystuje funkcje serwera NTP
(Network Time Protocol) w celu przyttoczenia docelowe;j sieci lub serwera zwiekszong iloscig
ruchu UDP, czyniac cel i otaczajaca go infrastrukture niedostepnymi dla zwyktego ruchu.

Zalew zgdan HTTP - Ataki FLOOD HTTP s3 rodzajem ataku DDoS "warstwy 7". Warstwa 7 jest
warstwag aplikacji modelu OSl i odnosi sie do protokotédw internetowych, takich jak HTTP. HTTP
jest podstawg zadan internetowych opartych na przegladarce i jest powszechnie uzywany do
tadowania stron internetowych lub wysyfania tresci formularzy przez Internet. tagodzenie
atakéw w warstwie aplikacji jest szczegdlnie ztozone, poniewaz ztosliwy ruch jest trudny do
odréznienia od normalnego ruchu.

Aby osiggnag¢ maksymalng skutecznosé wykorzystuje sie lub tworzy botnety w celu
zmaksymalizowania wptywu ataku. Wykorzystujgc wiele urzadzen zainfekowanych ztosliwym
oprogramowaniem, atakujgcy jest w stanie uruchomié wieksze natezenie ruchu ataku.
Istniejg dwie odmiany atakéw powodziowych HTTP:
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Atak HTTP GET - w tej formie ataku wiele komputeréw lub innych urzadzen jest
koordynowanych w celu wysytania wielu zadan obrazéw, plikdw lub innych zasobdéw
z docelowego serwera. Gdy obiekt docelowy zostanie zalany przychodzacymi zgdaniami
i odpowiedziami, nastgpi odmowa ustugi w przypadku dodatkowych zgdan z legalnych Zzrédet
ruchu.

Atak HTTP POST - zazwyczaj gdy formularz jest przesytany na stronie internetowej, serwer musi
obstuzy¢ przychodzace zadanie i wypchngé dane z formularza do warstwy przechowania,
najczesciej bazy danych. Proces obstugi danych formularza i uruchamiania niezbednych
polecen bazy danych jest stosunkowo intensywny w poréwnaniu z iloscig mocy obliczeniowej
i przepustowosci wymaganej do wystania zgdania POST. Atak ten wykorzystuje réznice we
wzglednym zuzyciu zasobdw, wysytajgc wiele zadan POST bezposrednio do docelowego
serwera, dopdki jego zasoby nie zostang wysycone i nie nastgpi odmowa ustugi.

Zalew zgdan DNS - Serwery Domain Name System (DNS) sg "ksigzkami telefonicznymi"
Internetu; sg one $ciezkg, dzieki ktérej urzadzenia internetowe sg w stanie wyszukac okreslone
serwery internetowe w celu uzyskania dostepu do tresci internetowych. Powddz DNS to rodzaj
rozproszonego ataku typu "odmowa ustugi" (DDoS), w ktérym osoba atakujgca zalewa serwery
DNS okreslonej domeny, prébujac zaktdci¢ rozpoznawanie DNS dla tej domeny. Jesli
uzytkownik nie moze znalez¢ serwera DNS, nie moze wyszukaé adresu w celu wykonania
potaczenia z okreslonym zasobem. Zaktécajgc rozpoznawanie DNS, atak powodziowy DNS
zagrozi zdolnosci witryny, interfejsu API lub aplikacji internetowej do reagowania na legalny
ruch. Ataki powodziowe DNS mogg by¢ trudne do odrdznienia od normalnego duzego ruchu,
poniewaz duza ilos¢ ruchu czesto pochodzi z wielu unikalnych lokalizacji, pytajac o prawdziwe
rekordy w domenie, nasladujac legalny ruch.

Czas
Natezenie ... | Doktadnos¢ Fatszywie Fatszywie
T ku DD klasyfik
ataku (%) yp ataku DDoS as(\r;;)acjl wykrycia (%) | pozytywne (%) | negatywne (%)
Zalew zgdan ICMP 6 97,2 1,4
1,4
Zalew zgdan PING 6 97,2 1,4
1,4
Zalew zgdan TCP SYN 13 98,9 0,6
0,5
Zalew zgdan UDP 4 98,25 0,55
1,2
Zadania IP Null 10 96,36 0 3,64
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Zalew zgdan SNMP 9 98,38 1,62
0
Zalew zgdan NTP 9 96,52 2,28 1,2
Zalew zgdan HTTP 12 98,45 0,55 1
Zalew zgdan DNS 12 97,88 0,12 2
Srednia 9 97,68222222 | 0,827777778 1,49
Natezenie Czas Doktadnos¢ Fatszywie Fatszywie
Typ ataku DD klasyfikacji
ataku (%) yp ataku DDoS asi\r/nls)acp wykrycia (%) | pozytywne (%) | negatywne (%)
Zalew zgdan ICMP 4 98,8 0,6 0,6
Zalew zgdan PING 4 98,8 0,6 0,6
Zalew zgdan TCP SYN 11 99,1 0,5 0,4
Zalew zgdan UDP 98,85 1 0,15
30 Zadania IP Null 98,61 0 1,39
Zalew zgdann SNMP 99,38 0 0,62
Zalew zgdan NTP 98,57 1 0,43
Zalew zgdan HTTP 11 99,56 0,24 0,2
Zalew zgdan DNS 11 98,99 0,11 0,9
Srednia 7,66666667 | 98,96222222 0,45 0,587777778
Natezenie Czas Doktadnos¢ Fatszywie Fatszywie
T ku DD klasyfikacji
ataku (%) yp ataku DDoS as(\r;;)acjl wykrycia (%) | pozytywne (%) | negatywne (%)
Zalew zgdan ICMP 4 98,89 0,555 0,555
Zalew zgdan PING 4 98,89 0,555 0,555
Zalew zadar TCP SYN 11 99,36 0,34 0,3
Zalew zgdan UDP 3 99,41 0 0,59
45 Zadania IP Null 99,15 0 0,85
Zalew zgdan SNMP 99,82 0,1 0,08
Zalew zgdan NTP 99,72 0,1 0,18
Zalew zgdan HTTP 10 99,68 0,2 0,02
Zalew zgdan DNS 10 99,01 0,19 0,8
Srednia 7,33333333 | 99,32555556 0,226666667 | 0,436666667
Natezenie Czas Doktadnos¢ Fatszywie Fatszywie
DD -
ataku (%) Typ ataku DDoS kIas(:/:Sk)aql wykrycia (%) | pozytywne (%) | negatywne (%)
Zalew zgdan ICMP 5 99,49 0,255 0,255
Zalew zgdan PING 5 99,49 0,255 0,255
Zalew zadan TCP SYN 11 99,47 0,27 0,26
Zalew zgdan UDP 4 99,49 0 0,51
50 Zadania IP Null 10 99,19 0 0,81
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Zalew z3dar SNMP 9 99,87 0,065 0,065
Zalew zgdan NTP 8 99,77 0,2 0,03
Zalew zadan HTTP 10 99,69 0,16 0,15
Zalew zgdan DNS 10 99,04 0,16 0,8

Srednia 8 99,5 0,151666667 | 0,348333333

Tabela 6 Doktadnos¢ wykrywania atakéw DDoS

Zamierzony rezultat:

Wykorzystanie uczenia maszynowego nadzorowanego w celu wykrywania potencjalnych
atakéw sieciowych, w szczegélnosci atakow typu DDoS. Wykorzystanie w tym module zestawoéw
danych zaréwno najnowszych (2021, 2019, 2017), jak i zestawu juz ,klasycznego” (NSL-KDD)
i stworzenie metody wnioskowania wiekszosciowego na podstawie wytrenowanych wczesniej
podzbiorczych laséw losowych, ktére stanowig nowy zbiér danych dla gtéwnego lasu losowego
pozwolito na uzyskanie duzej doktadnos$ci wykrywanych atakéw przy jednoczesnym uwrazliwieniu
wykrywania na wieksze spektrum atakéw sieciowych niz w publikacjach opierajgcych sie na jednym
zestawie danych (czesto nieaktualnym).

Jednoczesnie majgc Swiadomos¢ atakéw typu zero-day w kolejnym module Systemu opartym
na metodach gtebokiego uczenia uwzgledniamy takze dane o atakach zebrane w okresie 2019-2021
z firmowej sieci oraz aktualnie przechwytywany ruch sieciowy. Przekazywanie informacji
o wykrywanych na poziomach poszczegdlnych modutéw do Modutu MODSAI pozwala na aktualizacje
baz atakdw oraz dalsze uczenie w trakcie zycia systemu. Modut ten pozwala réwniez na wymiane
informacji o atakach z innymi wspodfpracujacymi kontrolerami, co daje podstawe do przypuszczen iz
System w ten sposdb zaprojektowany bedzie na biezgco aktualizowat dane o atakach oraz
odpowiednio reagowat na nowe zagrozenia.

Modut MOD3 IDS_GRUoGPU

Podobnie jak w poprzednich testach uzyto oprogramowania Scapy oraz PylLoris wraz z KALI
Linux do generowania ruchu normalnego oraz przeprowadzania atakédw. W celu rozszerzenia rodzajow
atakéw uzyto dodatkowych narzedzi (LOIC, HOIC, DDoSIM, D-ITG). Dodatkowo wykorzystano narzedzia
TCPReplay oraz SNORT i Wireshark w celu okreslenia wzorca ruchu sieciowego normalnego oraz
wzmochienia uczenia modutu (sprzezenie zwrotne).

W?zorzec normalnego ruchu zostat opracowany na podstawie przechwyconego wczesniej ruchu
z firmowych komputerdw w trakcie normalnego dziatania firmy. Dane te byty zbierane na przestrzeni
roboczego tygodnia, a nastepnie zostaty przeanalizowane i na podstawie analizy zostat przygotowany
wzorzec normalnego ruchu wewnatrz sieci. Uzycie oprogramowania TCPReplay umozliwito
wykorzystanie przechwyconego wczesniej ruchu dla symulacji rzeczywistego ruchu sieciowego dla
lepszego odwzorowania rzeczywistosci.
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Jako cel atakéw wybrano 10 hostéw — serwerdw wystawiajgcych ustugi: stron web zewnetrznej

i wewnetrznej, serwer ftp, serwer udziatéw sieciowych oraz 5 hostdw symulujgcych laptopy

pracownikéw.

Dla symulacji atakéw generowalismy je z dziesieciu hostéw na 10 docelowych serwerdw oraz

5 docelowych hostéw. 8 maszyn wirtualnych z systemem KALI Linux zostato wykorzystanych do

przeprowadzania wzrastajgcego ataku DDoS SYN Flood na 2 serwery hostujgce ustugi http.

Zaczynali$my od 50000 pakietow/sekunde i dwdch hostéw atakujgcych, stopniowo zwiekszajac liczbe

pakietéw, oraz dotgczajac kolejne hosty atakujgce. Sprawdzilismy doktadnos¢ wykrywania ataku przy

réznych konfiguracjach hostéw atakujacych.

Nastepnie korzystajac z kolejnych narzedzi przeprowadzono ataki innych typdéw.

Przeprowadzone testy skutecznosci wykrywania atakow

L Czas . Fatszywie Fatszywie
Natezenie Typ ataku DDoS klasyfikacji Dokfadnosc pozytywne negatywne
ataku (%) (ms) wykrycia (%) (%) (%)

Zalew zgdan ICMP 4 98,2 0,9
0,9
Zalew zgdan PING 4 98,2
0,9 0,9
Zalew zgdan TCP
SYN 9 98,9 0,6
0,5
Zalew zgdan UDP 4 98,3
1,2 0,5
20 Zadania IP Null 9 97,11 0 2,89
Zalew zgdan SNMP 8 98,39 1,61
0
Zalew zadan NTP 8 97,34 2 0,66
Zalew zgdan HTTP 9 98,65 0,35 1
Zalew zgdan DNS 9 98,22 0,78 1
Srednia 7,11111111 98,14555556 0,736666667 | 1,117777778
Natezenie Typ ataku DDoS klag/zf?ljacji Dokfadnosc¢ pF::/zw:e nzag}fzfc?/\\xfe
ataku (%) (ms) wykrycia (%) (%) (%)
Zalew zadan ICMP 3 98,81 0,595 0,595
Zalew zadan PING 3 98,82 0,59 0,59
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Zalew zadan TCP
53N 8 99,11 05 0,39
Zalew zgdan UDP 7 98,89 0,555 0,555
30 Zadania IP Null 7 98,65 0 1,35
Zalew zgdan SNMP 7 99,4 0 0,6
Zalew zgdan NTP 7 98,75 1 0,25
Zalew zgdan HTTP 8 99,57 0,23 0,2
Zalew zgdan DNS 8 99 0,5 0,5
Srednia 6,44444444 99 0,441111111| 0,558888889
Natezenie Typ ataku DDoS kIasCyzf?Ifacji Dok’fad.noéc' ch?:/zv\A\:l:e nFeagfzzvv\\ilr?e
ataku (%) (ms) wykrycia (%) (%) (%)
Zalew zgdan ICMP 3 98,9 0,55 0,55
Zalew zgdan PING 3 98,9 0,55 0,55
Zalew zgdan TCP
S?(N / 99,39 0,305 0,305
Zalew zgdan UDP 3 99,45 0 0,55
45 Zadania IP Null 6 99,45 0 0,55
Zalew zgdan SNMP 7 99,85 0,1 0,05
Zalew zgdan NTP 7 99,81 0,1 0,09
Zalew zgdan HTTP 8 99,75 0,2 0,05
Zalew zgdan DNS 8 99,05 0,15 0,8
Srednia 5,77777778 | 99,39444444 | 0,217222222( 0,388333333
Natezenie Typ ataku DDoS klascyzf?lfacji Dok’rad.noéé ch?:/zw:e nzagjrzfczvv\\;lnee
ataku (%) (ms) wykrycia (%) (%) (%)
Zalew zgdan ICMP 3 99,54 0,23 0,23
Zalew zgdan PING 3 99,54 0,23 0,23
Zalew zadan TCP
53N 7 99,54 023 0,23
Zalew zadan UDP 3 99,55 0 0,45
50 Zadania IP Null 6 99,25 0 0,75
Zalew zadan SNMP 7 99,91 0 0,09
Zalew zadan NTP 7 99,81 0,1 0,09
Zalew zgdan HTTP 7 99,75 0,2 0,05
Zalew zadan DNS 7 99,12 0,08 0,8
Srednia 5,55555556 | 99,55666667 | 0,118888889 | 0,324444444

Tabela 7 Doktadnos¢ wykrywania atakéw DDoS
Zamierzony rezultat:

Przedmiotem testow w Srodowisku testowym byto zaréowno odwzorowanie w sposdb najbardziej
zblizony rzeczywiste] struktury sieciowej srodowiska produkcyjnego oraz przeprowadzenie réznych
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atakéw sieciowych w celu weryfikacji dziatania poszczegélnych modutéow systemu detekcji oraz
wdrozenie catosciowe systemu wraz z testami.

W tym celu odwzorowano $rodowisko sieciowe oraz przygotowano odpowiednie maszyny wirtualne.
Przeprowadzone testy poszczegdlnych modutéw udowodnity ich skutecznos¢ przy niskim odsetku
fatszywych detekcji. Jednoczesnie wirtualizacja Srodowiska pozwolita w elastyczny sposdb scali¢
elementy systemu w catos¢ i przeprowadzié testy na petnym systemie.

Przeprowadzone testy udowodnity skutecznos¢ dziatania catego systemu, a w szczegdlnosci
doprowadzity do zmian w trzecim module w celu poprawy szybkosci oraz jakosci jego dziatania.
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4.3. ZESTAWIENIE WYNIKOW

Testy w systemie produkcyjnym

Testy w systemie produkcyjnym obejmowaty zardwno implementacje catego systemu
w srodowisku sieci produkcyjnej, jak i ponowne przeprowadzenie testow stosowanych w srodowisku
testowym celem weryfikacji poprawnosci wdrozenia oraz dziatania systemu w $rodowisku
rzeczywistym.

Skutecznos$é systemu w Srodowisku rzeczywistym nie odbiegata od skutecznosci w Srodowisku
testowym, co udowodnito jego przydatnosé oraz poprawnos¢ przyjetej metodologii.

Zaleta systemu jest jego modularna i hybrydowa budowa umozliwiajgca rozbudowe zaréwno
poszczegdlnych modutéw (MOD2 moze zosta¢ w fatwy sposdb rozszerzony o kolejne bazy atakéw, co
podniesie jego skuteczno$¢ w przypadku nowo pojawiajgcych sie zagrozen), jak i catego systemu
o kolejne moduty.

Wirtualizacja komponentéw systemu pozwala wdraza¢ go w réznorodnych srodowiskach
sieciowych. Wprowadzenie komponentu komunikacyjnego z innymi kontrolerami SDN do Modutu SAl
pozwala na bezpieczna komunikacje z innymi kontrolerami SDN celem wymiany informacji o atakach.

Natezenie | Typ MOD1 MOD2 MOD3
ataku (%) | ataku
DDoS

Czas DW (%) Czas DW (%) Czas DW (%)
klasyfikacji klasyfikacji klasyfikacji
(ms) (ms) (ms)
Zalew 2 96,46 4 98,80 3 98,80
zadan
ICMP
Zalew 2 96,45 4 98,80 3 98,81
zadan
25 PING
Zalew 2 99,60 11 99,00 8 99,10
zadan
TCP
SYN
Zalew 2 97,46 3 98,84 7 98,87
zadan
UDP
Zadania - - 9 98,60 7 98,64
IP Null
Zalew - - 8 98,37 7 99,38
zadan
SNMP
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Zalew
zadan
NTP

11

99,54

98,54

Zalew
zadan
HTTP

11

99,54

99,56

Zalew
zadan
DNS

11

98,97

99,00

Srednia

100

7,89

98,81

6,44

98,97

Natezenie
ataku (%)

Typ
ataku
DDoS

MOD1

MOD2

MOD3

Czas
klasyfikacji
(ms)

DW (%)

Czas
klasyfikacji
(ms)

DW (%)

Czas
klasyfikacji
(ms)

DW
(%)

50

Zalew
zadan
ICMP

2

100

5

99,50

3

99,55

Zalew
zadan
PING

100

99,50

99,55

Zalew
zadan
TCP SYN

100

11

99,49

99,55

Zalew
zadan
UDP

100

99,49

99,55

Zadania
IP Null

99,19

99,25

Zalew
zadan
SNMP

99,87

99,91

Zalew
zadan
NTP

10

99,78

99,81

Zalew
zadan
HTTP

10

99,10

99,76

Zalew
zadan
DNS

10

99,04

99,00

Srednia

100

8,11

99,44

5,67

99,55

Tabela 8. Doktadnos¢ wykrywania atakdw DDoS Systemu Strainer
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5. PODSUMOWANIE | WNIOSKI

Celem rozprawy doktorskiej byto opracowanie systemu informatycznego implementac;ji
algorytmow  synchronizacji urzadzen sieciowych dla $rodowiska programowalnych sieci
komputerowych SDN, stuzgcych do detekcji atakéw sieciowych z rodziny DDoS. Zadnie to realizowane
byto w ramach ,doktoratu wdrozeniowego”, co dodatkowo wymagato od autora wdrozenia
opracowanego, gotowego systemu bezpieczenstwa w srodowisku produkcyjnym przedsiebiorstwa
Silsense Technologies S. A. w ktédrym doktorant realizuje zadanie projektowe.

Po wnikliwym przegladzie literaturowym w obszarze rozwigzan sieci komputerowych SDN
i metod obrony przed atakami DDoS, autor pracy zaprojektowat, opracowat, przetestowat i wdrozyt
system sieciowej obrony pod nazwg ,, STRAINER”. System STRAINER oparty jest o budowe modutows,
ktorej gtdéwng sitg sg autorskie moduty algorytmiczne stuzgce do detekcji zagrozen sieciowych
w postaci atakéw DDoS.

Autor pracy zgodnie z zatozeniami, rozpoczat swoje badania od analizy istniejgcych metod
wykrywania atakow sieciowych typu DDoS z wykorzystaniem $rodowiska sieci SDN. Po wnikliwej
analizie literaturowej zaproponowat system informatyczny przedstawiony w rozdziale 3. System
STRAINER jest w petni autorskim rozwigzaniem stuzgcym do detekcji i mitygacji atakéw sieciowych
DDoS. Autor w rozdziale 3.2 umiejscowit system na ,mapie drogowej” tego typu rozwigzan. Po wielu
wstepnych testach w srodowisku laboratoryjnym, autor zaprojektowat system z trzema kluczowymi
modutami algorytmicznej detekcji atakow sieciowych DDoS.

Pierwszy modut oparty jest o statystyczng analize ruchu sieciowego z wykorzystaniem funkcji
entropii na bazie okreslonych parametréw sieciowych uzyskanych z kontrolera sieci SDN za pomoca
protokotu OpenFlow. Modut drugi opiera swojg analize na mechanizmie uczenia maszynowego ML
z wykorzystaniem zmodyfikowanej funkcji Random Forest (laséw losowych). Analiza przeprowadzana
jest na biezgcym ruchu sieciowym pozyskanym ze Srodowiska produkcyjnego. Klasyfikacja odbywa sie
W oparciu o wyuczone zbiory laséw losowych na podstawie danych wzorcowych z Kanadyjskiego
Instytutu Cyberbezpieczenstwa. Trzeci modut to modut najbardziej zawansowany oparty jest
o mechanizm gtebokiego uczenia maszynowego zaimplementowany w oparciu zmodyfikowang
metode  bramkowanych sieci rekurencyjnych GRU z mechanizmem sprzezenia zwrotnego,
wykorzystujgcego analize z oprogramowania SIEM SNORT. Sita rozwigzania tkwi w zawansowanym
przetwarzaniu danych, akcelerowanym przez jednostki obliczeniowe GPU. Modut ten potrafi wykrywac
nieznane dotychczas, ztozone typy atakéw DDoS. System posiada oprocz tego modut kolekcjonera
MODKOL, stuzacy do akwizycji danych o biezgcym ruchu sieciowym z badanego srodowiska
sieciowego. Ponad to posiada modut MODSAI stuzgcy do komunikacji z kontrolerem sieci SDN,
przesytania informacji do innych lub wyniesionych obszaréw sieci (innych kontroleréw sieci SDN).
W zaleznosci od scenariusza wdrozenia systemu STRAINER, $rodowisko sieciowe zawiera urzgdzenia
sieciowe wykonawcze odpowiednio dla warstwy L2, L3 jak réwniez systemy UTM, firewall i VPN.
Moduty algorytmiczne i sterujgce zaimplementowane s jako oprogramowanie funkcjonalne systemy
w zwirtualizowanym $rodowisku sieciowym.

82



Implementacja algorytmow synchronizacji urzqdzen sieciowych bazujgcych na paradygmacie
programowalnych sieci komputerowych

Hybrydowa i modutowa konstrukcja systemu STRAINER, w obszarze analizy i wykrywania
atakéw sieciowych DDoS dziata dostownie jak sito. Zaimplementowany system pozwala na rozbudowe
o nowe moduty funkcjonalne jak i dodatkowe schematy analizy ruchu sieciowego. Istniejg rézne
warianty jego wdrozenia i implementacji. System detekcji jest w petni automatyczny, w zakresie
podejmowanych decyzji o klasyfikacji ruch sieciowego (ruch zainfekowany/ ruch poprawny). System
jednakze wymaga precyzyjnego strojenia jak i okresowe] aktualizacji wzorcowych baz danych, dla
modut analizy uczenia maszynowego (MOD2, MOD3). Fakt ten wynika z dynamiki pojawiania sie
nowych zagrozen w postaci nowych rodzajow atakéw typu DDoS.

Na potrzebe wykonania niezbednych badan i pomiaréw udowadniajgcych teze pracy, autor
zbudowata $rodowisko sieciowe testowe. Srodowisko szczegétowo zostato przedstawione w rozdziale
5 opisujgcym wszystkie brane pod uwage aspekty testéw. Dobdr testow wynikat ze specyficznej
budowy modutéw analizujgcych (MOD1-MOD3). Wszystkie testy wykonane w badanym systemie maja
jednolity charakter. Uzyskane wyniki ukazujg réznice w dziataniu poszczegdlnych modutéw. Mozna
zauwazyé, iz w zaleznosci od rodzaju generowanego ataku DDoS, poszczegdlne moduty wykrywajg atak
ze zrdznicowang skutecznoscig i czasem detekcji. Istotnymi badanymi parametrami systemu byty:
doktadnosé wykrywania ataku i czas klasyfikacji.

W wyniku przeprowadzonych badan, nalezy stwierdzi¢ iz skutecznos$¢ dziatania systemu
otrzymujemy tylko w przypadku zastosowania wszystkich trzech modutéw systemu tgcznie. Wynika to
z faktu, iz MOD1 jest modutem o bardzo duzej szybkosci dziatania, jednak o ograniczonym spektrum
wykrywania atakéw. Nie jest w stanie wykry¢ nowych, bardziej ztozonych rodzajéw atakéw DDoS.
Modut MOD2 natomiast wykrywa szersze spektrum atakow DDoS (na podstawie dostarczonych
danych wzorcowych uczacych). Ten modut jest bardzo skuteczny, jednak ograniczony jest aktualnoscia
dostarczonych baz uczacych algorytm wykrywania. Natomiast MOD3 posiada najwieksze spektrum
wykrywanych atakéw DDoS, z mozliwym wykrywaniem atakéw typu zero-day. Jednoczesnie modut ten
ustepuje co do czasu klasyfikacji w stosunku do MOD1. Wykrycie typowego ataku przez MOD3 jest
czesto potwierdzeniem wczesniejszego wykrycia w MOD1. Oczywiscie decyzje o mitygacji wykrytego
ataku podejmowane sg w MODSAI i przekazywane do kontroler SDN celem dalszego podjecia dziatan.

Przeprowadzone badania w $rodowisku testowym w petni potwierdzajg skutecznos¢
i akceptowalng szybkos¢ dziatania klasyfikacji atakow typu DDoS. Warto wspomnieé, iz testy
w $rodowisku laboratoryjnym odbywaty sie przy wykorzystaniu zebranego w okresie 12 miesiecy ruchu
rzeczywistego ze srodowiska produkcyjnego. Dodatkowo po wdrozeniu systemu autor przeprowadzit
testy sieciowe wykrywania atakow DDoS w $rodowisku produkcyjnym. Wyniki testow nie odbiegaty
znaczgco od laboratoryjnych. Sposdb testowania w Srodowisku produkcyjnym byt analogiczny do
testéw w srodowisku laboratoryjnym, natomiast testowane $rodowisko sieciowe byto srodowiskiem
rzeczywistym, dziatajgcym w miejscu wdrozenia projektu.

Zaprezentowane rozwigzanie w postaci systemu wykrywania i mitygacji atakéw DDoS
STRAINER, przedstawione wyniki badan i testéw jednoznacznie udowadniaj skutecznosc
opracowanego rozwigzania. Jednocze$nie warto podkresli¢, iz zaproponowany system mozna
w dalszym ciggu dostosowywadé, rozbudowywac w zaleznos$¢ od specyficznych obszaréw zastosowan,
np. dla sieci 5G, sieci automatyki przemystowej, sieci loT. System moze tez stanowi¢ element dla
systemoéw wykrywania incydentéw sieciowych klasy operatorskiej. W pracy skoncentrowano sie
gtéwnie na detekcji atakéw DDoS, a w mniejszej czesci na ich mitygacji. Mitygacja atakow DDoS
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mozliwa jest gtownie w systemach operatorskich, z wykorzystaniem zasobdéw sieci teleinformatyczne;.
Wskazaniem rozbudowy systemu byto by dostosowanie go do klasy operatorskiej. Ze wzgledu na
hybrydowa budowe warto réwniez rozwazy¢ opracowanie nowych modutéw detekcji (nowe
algorytmy) w kierunku atakéw DDoS jak réwniez innych rodzajéw atakéw sieciowych. System zostat
zaprojektowany dla srodowiska sieciowego autonomicznego IGP. System osiggnagt pozadang
skutecznos$é mitygacyjng atakéw typu DDoS w Srodowisku produkcyjnym firmy Silsense Technologies
S.A. Po wdrozeniu systemu STRAINER w sieci komputerowej przedsiebiorstwa, zapory sieciowe typu
FWNG w intranecie firmowym przez okres 8 miesiecy testdw do momentu napisania tej pracy nie
zanotowaty zadnej préby ataku typu DDoS, co swiadczy o skutecznosci rozwigzania. Warte rozwazenia
jest wdrozenie systemu w srodowisku brzegu sieci BGP.

Zaimplementowane rozwigzania w systemie STRAINER w petni realizujg postawiong w pracy
teze tj.:

»Mozliwe jest opracowanie systemu mitygacji atakdw sieciowych, opartego o rozwigzanie
programowalnych sieci komputerowych SDN, wykorzystujgcego nowatorskie algorytmy sterowania
i synchronizacji urzqdzen, w tym analize uzyskang za pomocq algorytmow sztucznej inteligencji Al.”
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DODATEK A. ZASTOSOWANIA SIECI SDN

Wspodtczesne systemy teleinformatyczne, a w szczegdlnos¢ systemy chmury obliczeniowej czy sieci
komérkowych 5G nie istniaty by bez zastosowania programowalnych sieci komputerowych SDN. Sieci
SDN sg mechanizmem instrumentalizacji zadan w czotowych rozwigzaniach gigantéw z branzy IT takich
jak AMAZON, Google, czy Microsoft.

Ze wzgledu na sposéb zastosowania mozna wyodrebni¢ nastepujgce obszary IT dla sieci SDN:

e Infrastruktura sieciowa

e Chmura obliczeniowa, wirtualizacja

e Komodrkowe Sieci 5G

e Analiza danych sieciowych Al, wykrywanie atakéw

e Systemy cyberbezpieczenstwa typu SOC, CERT, CSIRT

Infrastruktura sieciowa

Obszar infrastruktury sieciowej, czyli kregostupa dla sieci LAN/WAN byt pierwszym i
naturalnym miejscem pojawienia sie technologii sieci programowalnych SDN. W miejsce klasycznych
urzadzen warstwy L2/L3 modelu OSI tj. przetacznikdw i routeréw pojawity sie przetgcznik i routery
wspierajgce technologie SDN. Rewolucja w tym obszarze polega na wydzieleniu ptaszczyzny
sterowania i danych. Taka migracja w warstwach dostepowych i routingu sieci wraz z wydzieleniem
czesci zarzadzania siecig w postaci kontrolera SDN umozliwita centralne zarzadzanie i monitorowanie
rozbudowanych srodowisk korporacyjnych i kampusowych sieci LAN i WAN.

Chmura obliczeniowa, wirtualizacja

(Ang. Cloud computing) — czyli chmura obliczeniowa, technologia wywodzaca sie wprost z
wirtualizacji systemow serwerowych w dzisiejszym wydaniu dostawcow tj. AMAZON, Google czy
Microsoft, w duzej mierze opiera sie na technologii SDN w obszarze jej instrumentalizacji. Stosowane
modele ustug chmury obliczeniowej tj. l1aaS, PaaS, Saa$S (infrastruktura jako ustuga, platforma jako
ustuga, oprogramowanie jako ustuga) i inne, prezentujg olbrzymiag dynamike w generowaniu
docelowych srodowisk i funkcjonalnosci na potrzeby realizacji okreslonych wymagan biznesowych.
Tego typu mozliwosci za pomocy tradycyjnego formularza w HTML-u ,,wyklikujemy” na witrynach
dostawcow ustug chmurowych. W przeciggu kilku chwil po zdefiniowaniu potrzeb za pomoca
formularza, powstaje po stronie dostawcy ,w chmurze” gotowe srodowisko do realizacji naszych
potrzeb. Srodowiska te s wypetni funkcjonalnymi infrastrukturami sieciowo-programowymi
wyposazonymi w wirtualne urzadzenia sieciowe warstw L2/L3/L4, pule serwerdw (maszyn
wirtualnych) z gotowymi obrazami systeméw operacyjnych z petni dziatajgcymi funkcjami sieciowymi,
przetaczania, routingu, z translacjg DNS, ARP itp. Wszystkie te ustugi w tradycyjnych sieciach wymagajg
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zmudnej i dtugo trwatej konfiguracji. W opisywanym przyktadzie dzieki instrumentalizacji opartej na
technologii SDN ustugi chmury powstajg w utamkach sekund i s3 gotowe do dziatania od zaraz.

Komoérkowe Sieci 5G

Wspotczesne systemy telefonii komdérkowe]j oparte sg na rozwigzaniach klasy 5G (sie¢ pigtej
generacji). Systemy te ukierunkowane sg gtdwnie na ultra szybka transmisje danych. Sama
komunikacja gtosowa zasadniczo nie rézni sie od tej w sieciach komérkowych 4-tej czy 3-generacji.
Natomiast transmisja danych komdrkowych to juz zupetnie inna sprawa. W tym obszarze transmisja
odbywa sie z wykorzystaniem technologii LTE, ale sama transmisja to tylko jeden element sieci 5-tej
generacji. W sieciach 5G zastosowano technologie edge computing, czyli przetwarzania ,,na brzegu
sieci”. Technologia ta sprowadza sie do przetwarzania/uzyskiwania niezbednych danych dla klienta jak
najblizej brzegu sieci komdrkowej tj. w stacji BTS operatora komérkowego. W tym wiasnie miejscu
pojawia sie rozwigzanie SDN, bez ktdrego sieci komdrkowe 5-ej generacji by sobie nie poradzity. SDN
wspomaga procesy ,dostarczania” pozgdanego kontentu tj. strona internetowa, transmisja
strumieniowa (np. NETFLIX), informacja z portalu, i inne. Gtéwnym kierunkiem rozwoju jest
dostarczanie informacji z sieci loT (Internetu rzeczy), zaimplementowanych w okreslonym obszarze,
komérce sieci 5G np. z sieci przemystowych, czy urzgdzen mobilnych lub sieci IoT w samochodach
znajdujacych sie w zasiegu. Dostep do takich danych ,lokalnych” (w obrebie BTS) luba zewnetrznych
dostepnych z poza BTS czyli z sieci Internet mozliwy jest dzieki ztozonej analizie Al, przetwarzaniu
brzegowemu w stacji operatora BTS i instrumentalizacji sieci SDN. Tego typu korelacja danych nie byta
by mozliwa bez sieci SDN analogicznie do rozwigzan chmury obliczeniowe;j.

Analiza danych sieciowych Al, wykrywanie atakéw

Intensywnos¢ wspodtczesnych atakéw sieciowych np. typu DDoS, dynamika przetwarzania
danych BIG DATA, czy zestawianie/generowanie danych na potrzeby sieci 5G wymaga ultra szybkich
rozwigzan w zakresie uzyskiwania rzetelnych i potwierdzonych informacji. Z pomoca przychodza
rozwigzania oparte o Al, uczenie maszynowe ML czy DL gtebokie uczenie maszynowe, to technologie,
bez ktdrych nie dziatajg wspdtczesne systemy bezpieczenstwa sieciowego, dynamiczne systemy
informacji danych np. dla klientéw bankdéw. Rozwigzanie detekcji anomalii sieciowych np. w postaci
wykrycia ataku sieciowego typu DDoS to jedno z topowych wspoétczesnych metod eliminacji zagrozen
w sieci Internet. Analiza olbrzymiej ilos¢ danych przy jednoczesnym btyskawicznym reagowaniu na
zdarzenie w sieciach komputerowych mozliwa jest tylko i wytgcznie w sposdb automatyczny. Takie
mozliwosci dajg tylko sieci SDN w potgczeniu z algorytmami Al. Wspotczesne systemy bezpieczenstwa
sieciowego w Internecie opierajg sie na ztozonej analizie przeptywajgcych danych i na skutecznym i
trafnym sterowaniu przeptywem pakietdw opartym o silniki mechanizmoéw bezpieczenstwa i detekgji
anomalii. Systemy tego typu nie byly by wstanie dziata¢ bez mechanizméw dynamicznej rekonfiguracji
sieci komputerowych za pomocg SDN. Rozwigzania analogiczne wykorzystywane sg rowniez w handlu
za posrednictwem sieci Internet, z wykorzystaniem np. glokalizacji i analizy BIG DATA.

Systemy cyberbezpieczenstwa SOC, CERT, CSIRT

Cyberbezpieczenstwo to termin bardzo popularny w dzisiejszych czasach, a oznacza zespot
czynnosci majacych na celu bezpieczenstwo informacji, transmisji, integralnos¢, poufnosé. Na potrzeby
zarzadzania i analizy sytuacji w cyberprzestrzeni powstajg centra operacji bezpieczenstwa tj. CERT,
CSIRT czy SOC. Centra bezpieczenstwa oparte sg na trzech filarach: ludziach, procedurach i
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oprogramowaniu. To ostatnie jest najczesciej ,szyte na miare” tzn. jest tworzone pod specjalne
zamoéwienia, mimo iz istniejg czotowi producenci tj. np. IBM z oprogramowaniem do warstwowej
analizy zdarzen, to kazde centrum wsparcia typu SOC/CERT stosuje wtfasne/dostosowane
oprogramowanie oparte o na koncepcji SDN i wykorzystujgce Al. SDN jest bardzo elastycznym czesto
o otwartym dostepie rozwigzaniem, ktére umozliwia dostep z poziomu API lub jezykédw skryptowych
tj. np. Phyton bezposrednio do kontrolera sieci, ktérg to funkcjonalnos¢ wykorzystujg zespoty
cyberbezpieczenstwa. Za pomocg wyrafinowanych, czesto autorskich metod oprogramowanych w
jezykach skryptowych, dziatajgcych w postaci modutéw funkcjonalnych dla kontroleréw sieci SDN,
analizujg, weryfikujg lub walidujg zadang polityke bezpieczenstwa. Sg to rozwigzania bez, ktérych linie
wsparcia w SOC czy CERT nie byty by wstanie wykonywac skutecznie swojej pracy.
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