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Recenzja rozprawy doktorskiej mgr inz. Jarostawa Homy

Przedmiotem niniejszej recenzji jest rozprawa doktorska mgr inz. Jarostawa Homy zatytutowana
~Implementacja algorytmoéw synchronizacji urzadzen sieciowych bazujgcych na paradygmacie
programowalnych sieci komputerowych”. Promotorem rozprawy jest prof. dr hab. inz. Aleksander
Nawrat, a funkcje promotora pomocniczego petnit dr inz. Krzysztof Daniec. Praca zostata opracowana
na Wydziale Automatyki, Elektroniki i Informatyki Politechniki Slaskiej na kierunku Informatyka.
Przewdd jest prowadzony wg. zasad okreslonych w ,starej” Ustawie, wiec rozprawa moze by¢

broniona w dyscyplinie Informatyka.

Rozprawa ma objetos¢ 93 stronic, a jej tres¢ podzielona jest na 5 rozdziatéw, wliczajgc w to ,Wstep”

oraz ,,Podsumowanie i wnioski”.

Przedstawig teraz omdwienie poszczegdinych czesci pracy, dokonujac wstepnej oceny ich wartosci

z punktu widzenia wymagan stawianych ustawowo i zwyczajowo rozprawom doktorskim.

Wstep naswietla znaczenie problematyki podjetej w ocenianej pracy. Jest bardzo profesjonalnie
napisany i dowodzi ogromnej wiedzy Doktoranta w obszarze problemowym, w ktérym ulokowana

jest rozprawa. Dodatkowo na stronie 12 owego Wstepu zdefiniowana jest teza pracy, ktéra brzmi:

Moiliwe jest opracowanie systemu mitygacji atakdw sieciowych, opartego o rozwigzanie
programowalnych sieci komputerowych SDN, wykorzystujgcego nowatorskie algorytmy
sterowania i synchronizacji urzqdzen, w tym analize uzyskang za pomocq algorytmow

sztucznej inteligencji Al.

Autor dodatkowo wskazuije, ze gtéwnym celem jego wysitku jest detekcja atakow sieciowych

z rodziny DDoS.

Uwazam, ze sformutowana teza odpowiada ustawowym i zwyczajowym wymaganiom, jakie wiaze sie

z zagadnieniem naukowym formutowanym i rozwigzywanym w ramach rozprawy doktorskiej.



Doceniam warto$¢ naukowa, jaka wniesie udowodnienie (w tresci rozprawy) prawdziwosci owej tezy,
poniewaz powstang (jak deklaruje Autor) nowatorskie algorytmy sterowania i synchronizacji
urzgdzen, dajace kolejnym badaczom nowe narzedzie do rozwigzywania réznych problemoéw
wigzacych sie z uzywaniem programowalnych sieci komputerowych SDN. Naukowa wartosé
dostrzegam tez w badaniu przydatnosci algorytmow sztucznej inteligencji w kontekécie zadan
rozwazanych w rozprawie. Doceniam takze wartos¢ praktyczng oczekiwanych wynikow rozprawy,
poniewaz implementacja algorytmow synchronizacji urzgdzen sieciowych w sieciach SDN

z pewnoscig bedzie uzyteczna dla administratoréw takich sieci. Stwierdzam takze, iz problem
badawczy zdefiniowany w ocenianej tezie jest w petni oryginalny, nie znam bowiem zadnych
opracowan innych autoréw (krajowych czy zagranicznych), ktére by formutowaty podobne problemy

i sygnalizowaty podobne rozwigzania.

Rozwijajgc mysli zawarte w tezie rozprawy mgr Homa wskazuje, jakie technologie zamierza stosowa¢

i jak rozplanowat realizacje celow rozprawy.

Drugi rozdziat ocenianej rozprawy zawiera — zgodnie z tytutem — przeglad literatury. Jest on
przeprowadzony przez Doktoranta w sposéb wzorowy i z pewnoscig umozliwia mi (jako opiniodawcy)
wystawienie bardzo pozytywnej opinii na temat rozlegtosci i szczegétowosci wiedzy mgra Homy w
obszarze problematyki wigzacej sie z tezg ocenianej rozprawy. Informacje literaturowe zebrane przez
Autora s aktualne, dobrze dobrane i poprawnie oméwione. Doktorant wprowadza i obszernie
omawia sieci komputerowe SDN, bardzo nowoczesne i w sumie mniej znane, niz tradycyjne sieci
komputerowe, wigc ta czes¢ rozprawy jest dla czytelnika bardzo wartosciowa. Opis odpowiednio:
koncepcji SDN, architektury referencyjnej sieci, protokotu Open Flow, przefgcznika Open Flow,
kontrolera sieci i jej bezpieczenstwa — sg przygotowane perfekcyjnie. Sugeruje, ze ten bardzo dobrze
napisany rozdziat warto by byto opublikowac (najlepiej online) jako materiat informacyjny przydatny
dla wielu os6b. Do decyzji Autora pozostaje wybdr formy takiej publikacji: artykut open access, wpis

na blogu, zatacznik w mediach spotecznosciowych itp. Ale publikacja bytaby bardzo przydatna.

W dalszej czgéci omawianego drugiego (literaturowego) rozdziatu dysertacji Doktorant oméwit
techniki wykrywania atakéw DDoS. Opisano metody oparte na teorii informacji, techniki oparte na
regufach oraz techniki wykorzystujace uczenia maszynowe. Zwfaszcza te ostatnie sg bardzo ciekawe,

bo nawiagzujg do zapowiedzianego w tezie rozprawy wykorzystania algorytméw sztucznej inteligencji.

Podsumowujac mojq opinig na temat zawartosci drugiego rozdziatu recenzowanej rozprawy moge
(w kontekscie wymagan stawianych rozprawie doktorskiej) moge przedstawi¢ nastepujacy poglad:

Na zawarte w kryteriach pytanie o zasoby wiedzy Doktoranta moge z catg stanowczoscia



odpowiedzie¢ pozytywnie. Natomiast zawartosci tego rozdziatu, opartego gtéwnie na analizie i
dyskusji wynikow prac innych autordw, nie moge zaliczy¢ do oryginalnych wtasnych osiggnieé
naukowych Kandydata, zatem nie moge wigczy¢ tej pozytywnej oceny do argumentéw
przemawiajgcych za nadaniem stopnia naukowego. Trzeba bowiem mie¢ na uwadze fakt, ze stopien
naukowy nadaje sie¢ za wiasny wktad naukowy Doktoranta do dyscypliny, w ktérej ulokowana jest
oceniana rozprawa. W tym rozdziale owego wtasnego wktadu naukowego mgra Homy nie

dostrzegtem.

Catkiem inna sytuacja jest zwigzana z zawartoscig trzeciego rozdziatu rozprawy, zatytutowanego
»Proponowane rozwigzanie problemu”. Z czysto redakcyjnego punktu widzenia jestem zdania, ze
bytoby dobrze w tym miejscu przypomnieé, co jest owym rozwigzywanym problemem, bo od
stronicy nr 12, na ktdrej zapisana zostata teza rozprawy i problem byt bardzo wyrainie zarysowany,
czytelnik musiat , przebic sie” przez caly bardzo bogaty w tresci rozdziat 2 i juz troche zatarta sie

swiadomosé, ku czemu konkretnie Doktorant zmierza.

Ale poza ta uwaga redakcyjnej natury — zawartos¢ rozdziatu 3 niesie te wartosci, ktére skiadaja sie na
naukowe (i praktyczne) osiggniecie, bedace kluczem do nadania Panu Jarostawowi Homie stopnia
naukowego doktora. Gtéwnym osiggnieciem jest stworzenie koncepcji, a nastepnie takze
implementacji systemu STRAINER, ktéry stuzy do wykrywania i mitygacji dwdch podstawowych grup
atakow sieciowych z rodziny DDoS. Doktorant podkresla przy tym, ze projektujac system dedykowany
do wykrywania atakow DDoS wchodzi na nowy grunt badawczy i nie dubluje prac wezeéniejszych
badaczy, ktorzy skupiali uwage na odpieraniu atakéw typu DoS. Nastepnie lokuje swéj system
STRAINER wsrod innych systeméw chronigcych przed atakami DDoS i podkreéla oryginalne
rozwigzania opracowanego przez siebie systemu mitygacji atakéw DDoS w podrozdziale 3.2. Na tej
podstawie prezentowany jest opis architektury systemu oraz jego modutéw. Za szczegélnie ciekawy
uwazam modut MOD2 wykorzystujacy koncepcje losowego lasu ztozonego z losowych laséw (vide
rysunek 16 na stronicy 59), opisany w podrozdziale 3.4.2, oraz modut MOD3 oparty na metodzie

glebokiego uczenia z wykorzystaniem akceleracji za pomoca kart GPU.

Uwazam, ze rozdziat 3 rozprawy wnosi bardzo wiele oryginalnych i wartosciowych koncepcji,
bedacych wynikiem przemyslen i doswiadczen Autora, wiec zdecydowanie jego zawartosé traktuje
jako wartosciowy wktad naukowy (i praktyczny) mgra Homy do dziedziny mitygacji atakéw
sieciowych, znaczaco posuwajacych naprzéd wiedze na ten temat oraz praktyke tworzenia systemow
ochronnych programowalnych sieci komputerowych SDN. Jest to pierwsza z bardzo mocnych

przestanek przemawiajacych za tym, zeby Kandydatowi nada¢ stopier naukowy doktora.



Dalszych argumentow zmierzajacych do tego samego wniosku dostarcza rozdziat 4. Opisuje on
zastosowane srodowisko testowe oraz testy weryfikacyjne systemu. Przeprowadzenie takich testow
byto konieczne dla domknigcia dowodu prawdziwos$ci zaproponowanej tezy rozprawy. W tezie tej

bowiem stwierdzono:
Moiliwe jest opracowanie systemu mitygacji atakéw sieciowych {...)

Dla dowiedzenia tej tezy nie wystarczyto pokazanie struktury proponowanego systemu (co nastapito
w rozdziale 3), ale trzeba bylo takze wykaza¢, ze system taki naprawde moze sie przyczyniaé do
mitygacji rozwazanej klasy atakéw. Doktorant podszedt do tego zadania bardzo profesjonalnie.
Stworzyt odpowiednie srodowisko testowe, przeprowadzit symulowane ataki i badat skuteczno$é¢
systemdw mitygacii. Opis tych testéw na stronicach 67 i 68 rozprawy jest dla mnie nieczytelny, bo
Doktorant postuguije sie skrétami i nazwami, ktérych nie bytem w stanie odszyfrowac¢ i zweryfikowaé.
Zaktadam jednak, ze testowanie zostalo przeprowadzone poprawnie, a wyniki podane w
podrozdziale 4.2 sg wiarygodne. Na szczescie wyniki te, zestawione w tabelach o numerach od 5do 7
byty dla mnie czytelne i zrozumiate (w odréznieniu od wskazanych wyzej opisdw), wiec upewnitem
sig, Ze stworzony przez mgra Home system naprawde jest w stanie wykrywa¢ ataki (tym skuteczniej,
im sg one intensywniejsze). Podobnie jako prawidtowe odbieram wyniki zestawione w podrozdziale
4.3 (tabela 8), wiec caly rozdziat 4 opiniuje pozytywnie, a zawarte w nim wyniki uwazam za

wartosciowy wktad Doktoranta do uprawianej dyscypliny naukowe;j.

Zdecydowanie pozytywnie oceniam tez rozdziat 5 (,Podsumowanie i wnioski”) w ktérym Autor
skrotowo podsumowat zebrane informacje literaturowe, opisat swoje dzieto w postaci systemu
STRAINER, opisat syntetycznie ten system i jego moduty, wykazujac, ze zbudowany system ma szereg
zalet, a takie nawigzat do wynikéw przeprowadzonych testéw. Owo podsumowanie koriczy mgr
Homa stwierdzeniem, ze ,,Zaimplementowane rozwiqzania w systemie STRAINER w pelni realizujq
postawiong w pracy teze”. Zgadzam sig z tym stwierdzeniem, chociaz dla porzadku odnotuje, ze teze

sie dowodzi, a nie realizuje.

Podsumowujac t¢ recenzj¢ stwierdzam, Ze moja ocena merytoryczna opiniowanej rozprawy

jest zdecydowanie pozytywna.

Dla porzadku odnotuj¢ kilka mato waznych uwag dyskusyjnych, jakie mi si¢ nasunety przy
studiowaniu dysertacji. Oceniana praca jest generalnie napisana na bardzo wysokim poziomie
i zadnych merytorycznych blgdéw mnie nie udato si¢ odnalezé. Dodam, ze bardzo si¢ z tego
cieszg, bo z calej pracy wynikal wniosek, ze Autor jest osobg bardzo kompetentna, rzetelna



i kreatywng. Natomiast mam wrazZenie, ze praca byla pisana dos¢ dhugo, w wyniku czego niektére
zawarte w ni¢j marginalne stwierdzenia ulegly dezaktualizacji.

Na przyklad na dole stronicy 11 Autor pisze: ,,(...? f;‘glska nazwata ustawg o cyberbezpieczenstwie
KSC — (ustawa o Krajowym Systemie Cyberbezpieczenstwa). Dokumenty te sq aktualnie w fazie
uzgodnien i aktualizacji (...)” Tymczasem Ustawa o Krajowym Systemie Cyberbezpieczenstwa
zostata uchwalona 5 lipca 2018 roku (Dz.U. 2018 poz. 1560) i obowigzuje — jakkolwiek (jak
kazdy akt prawny) bedzie z pewnoscig podlegaé aktualizacji. Dodam, ze obecnie projekt
nowelizacji tej Ustawy znajduje si¢ w wykazie prac legislacyjnych i programowych Rady
Ministréw. Ale Ustawa jest i dziata!

Niewgtpliwg zaleta ocenianej pracy jest obszerny Stownik Skrétéw i Oznaczen. Poniewaz
poszczegdlne hasta s3 objasniane do$¢ obszernie — jest to bez mata mikro-podrecznik terminologii
uzywanej w zagadnieniach cyberbezpieczenstwa. Jednak proba skorzystania z tego stownika

w kontekscie skrotow i oznaczen zawartych w pracy pokazala, Ze jest on wysoce niekompletny.
Na przyklad na stronie 12 pracy Autor pisze o agregatorach zdarzeri SIEM — ale tego skrétu nie
ma we wspomnianym stowniku. Dalej wymienia analizatory SOAR, ale tego skrétu takze
bezskutecznie szukatem w stowniku. O zaporach FW i NG, wymienianych wsréd narzedzi na
stronicy 12, tez w stowniku ani stowa. Tak wiec po entuzjastycznym odnotowaniu obecnosci

w pracy wspomnianego Stownik Skrétéw i Oznaczen - bylem potem bardzo rozczarowany jego

nieprzydatnoscig przy czytaniu tekstu rozprawy...

Wydaje mi si¢, ze wykrylem drobny btad literowy w tytule podrozdziatu 3.4.2. Jest Random

Forest o Random Forest, a powinno by¢ chyba: Random Forest of Random Forests.

Ale przytoczone uwagi w najmniejszym stopniu nie umniejszaja wartoéci rozprawy, wiec wniosek
konficowy tej recenzji jest taki, ze rekomenduje Radzie Dyscypliny Informatyka Techniczna

i Telekomunikacja Politechniki Slaskiej przyjecie rozprawy i dopuszczenie jej autora, mer. inz.
Jarostawa Homy do jej obrony, a po pozytywnym (mam nadzieje) odbyciu tej obrony bede
wnioskowat 0 nadanie mu stopnia naukowego doktora.




