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Rozdzial 1

Wstep

1.1 Geneza pracy

W roku 2023 liczba rejestracji nowych samochodéw elektrycznych na $wiecie wyniosta okolo
40,5 miliona pojazdoéw. Dla poréwnania, w 2015 roku (rys. liczba zarejestrowanych pojazdow
elektrycznych wynosila zaledwie 1,3 miliona, co oznacza, ze liczba ta wzrosta ponad 31-krotnie w ciggu
o$miu lat. W Europie liczba zarejestrowanych samochodéw elektrycznych wzrosta z 0,4 miliona w 2015
roku do 11,2 miliona w 2023 roku, co stanowi wzrost 28-krotny [43]|. Przytoczone dane statystyczne
wskazuja na wyjatkowo dynamiczny trend wzrostowy w kierunku elektryfikacji gamy modelowej

dostepnej na rynku motoryzacyjnym.

Wraz z tym trendem, producenci samochodéw musieli zmierzy¢ sie z rosnacymi wymaganiami rynku,
co zmusito ich do kompleksowej przebudowy architektury pojazdéw. Przez ponad stulecie samochody
opieraly sie gtéwnie na wynalazku Karla Benza, ktory w 1885 roku zastosowat silnik benzynowy wtasnej
konstrukeji do napedu pojazdu, co zainicjowalo rozwoj przemystu motoryzacyjnego [35]. Projekty
samochoddéw utrzymywaly sie w zakresie rozwiazan wytacznie mechanicznych az do roku 1967. Przetom
nastapil, gdy firma Bosch opracowata dla Volkswagena pierwszy system elektronicznego wtrysku
paliwa, znanego jako D-Jetronic |37|, wprowadzajac tym samym epoke elektroniki w motoryzacji. Ta
innowacja umozliwila wlaczenie elementow elektronicznych do konstrukeji mechanicznych, znaczaco
wplywajac na rozwoj technologii motoryzacyjnej. Od tego momentu udzial komponentéw elektro-

nicznych systematycznie wzrastal, cho¢ podstawowa zasada dzialania silnika spalinowego pozostata
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Rysunek 1.1: Liczba rejestracji samochodéw elektrycznych
w ciagu ostatnich o$miu lat [43]

niezmieniona, opierajac sie na wspotdzialaniu ruchomych czesci [40]. Mimo ze liczba ruchomych czesci
rosla, to sterowaniem silnika spalinowego przewaznie zajmowal sie jeden sterownik. Jest to zupelnym
przeciwienstwem rozwiazan stosowanych we wspolczesnych pojazdach elektrycznych gdzie liczba czesci
mechanicznych znaczaco spadta przyktadowo [20|. Zauwazy¢ wiec mozna, ze nastapita znaczna redukcja
udziatu czesci mechanicznej w uktadzie napedowym, co jest wynikiem postepu technologicznego i
potrzeby efektywniejszego wykorzystania energii [21]. Jednakze ze wzgledu na sposob sterowania
silnikiem elektrycznym oraz sposoéb przechowywania energii potrzebnej do jego napedzania, konieczne

stato si¢ uzycie wielu dodatkowych ukltadéw elektronicznych.

Na rysunku [I.2] przedstawia rysunek pogladowy pojazdu elektrycznego. Wyszczegolnia on dwa
gtowne uklady niezbedne do wprawienia pojazdu w ruch: uklad napedowy oraz uklad bateryjny.
Pozostate ukltady zostaly zgrupowane i oznaczone jako pomocnicze. Opisane elementy sktadaja sie na
systemy, ktore realizuja okreslone funkcje pojazdu, a w przewazajacej czesci opieraja sie na uktadach
elektronicznych. Jak mozna zauwazy¢, komponenty te stanowia wiekszosé, co oznacza, ze liczba danych
wymienianych pomiedzy uktadami znaczaco wzrosta. Zwiekszony przeptyw danych wymaga od systeméow
sterowania realizacji wiekszej liczby zadan, poczawszy od ich odbioru, poprzez przetworzenie, az po

dystrybucje. Samochody elektryczne maja wiecej komponentéw elektronicznych niz konwencjonalne
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Rysunek 1.2: Komponenty uktadu napedowego samochodu elektrycznego

pojazdy spalinowe, co zwieksza zlozono$é¢ i ilo§¢é danych przetwarzanych przez systemy sterowania
pojazdu. Rys. ilustruje te zaleznosé, ukazujac, jak dziatanie jednej z funkcji sterownika pojazdu

zalezy od innych sterownikéw podltaczonych do wspoélnej magistrali danych .

Ze wzgledu na to, ze od samochodu wymaga sie, by byl bezpieczny zaréwno dla uzytkownikéw, jak
i otoczenia, projektowane sa w nim funkcje, ktore spelniajg te wymagania. Dla przyktadu pomiar i
monitorowanie cigglosci izolacji przewodow wysokiego napiecia nalezy zaliczy¢ do funkcji bezpieczenistwa
. W zwiazku z tym wazne jest, aby systemy pojazdéw elektrycznych utrzymywaly odpowiednia
rezystancje izolacji, przekraczajaca 80 k) (dla 800 V systemu bateryjnego) miedzy liniami wysokiego
napiecia a nadwoziem. Takie dzialanie zapewnia, ze instalacja elektryczna bedzie spelniata normy
ISO 6469-3:2021 , co minimalizuje ryzyko porazenia elektrycznego. Systemy monitorowania izolacji
sa kluczowym elementem zapewniajacym bezpieczenistwo elektryczne pojazdéw, gdyz wymagaja one
stosowania specjalistycznych systeméw pomiarowych. Wazne jest, aby byly odporne na uszkodzenia,
ktére moga doprowadzi¢ do powaznej awarii pojazdu i zagrozi¢ bezpieczenstwu uzytkownika. Jest
to istotne, poniewaz aby prad moéglt przeplywaé¢ z uktadu do ciala czlowieka i z powrotem, musza
wystapi¢ dwa odrebne uszkodzenia izolacji instalacji. To podkresla potrzebe ciagtego monitorowania

sprawnosci i niezawodno$ci sterownikéow podsysteméw pojazdu odpowiedzialnych za realizacje funkeji



ROZDZIAL 1. WSTEP

ﬂ funkcja sterownika E system operacyjny

WS warstwa sprzgtowa

Rysunek 1.3: Wizualizacja zaleznosci pomiedzy realizowanymi
funkcjami w pojezdzie elektrycznym [25]

bezpieczenistwa. Te, jak i wiele innych funkcji spowodowaly, ze oprogramowanie je realizujace cechuje
sie duzym poziomem zlozonoéci. Jedna z miar zlozonosci kodu zrédlowego jest liczba linii zawierajacych
instrukcje. W roku 2019 samochody dostepne na rynku sumarycznie posiadaty okoto 100 milionéw linii
kodu. W roku 2025, z powodu rozwoju technologi samochodéw elektrycznych, przewiduje sieg, ze liczba
ta wzroénie do przedziatu miedzy 200 a 300 milionéw linii kodu . Wzrost ten bedzie spowodowany
zmiang rodzaju napedu na elektryczny oraz wickszymi mozliwo$ciami autonomicznej jazdy. Samochody
elektryczne oraz z systemami wspomagajacymi prowadzenie wymagaja bardziej zaawansowanych
i rozbudowanych systemoéw sterowania opartych na oprogramowaniu, stad znaczacy wzrost liczby
linii kodu niezbednego do ich funkcjonowania. W konsekwencji proces rozwoju oprogramowania oraz

testowania jego staje si¢ coraz bardziej wymagajacy.
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1.2 Identyfikacja problemu badawczego

Rozwoj technologiczny w motoryzacji, zwiazany z wprowadzeniem elektromobilnoéci, stawia coraz
wyzsze wymagania wobec systeméw wbudowanych w pojazdach. System wbudowany rozumie sie tutaj
jako specjalizowany system komputerowy zaprojektowany do kontrolowania i zarzadzania okre§lonymi
funkcjami pojazdu, takimi jak naped elektryczny, systemy bezpieczeristwa czy systemy rozrywki.
Systemy wbudowane pojazdéw elektrycznych dzialaja jako systemy czasu rzeczywistego. System czasu
rzeczywistego to komputerowy system, ktéry musi przetwarzaé¢ i odpowiadaé na dane wejSciowe w
$cisle okreslonym czasie, niezaleznie od obciazenia [53|. Jego poprawne dzialanie zalezy od zakoriczenia
operacji w wyznaczonym przedziale czasowym. Systemy czasu rzeczywistego sa kluczowe w pojazdach
elektrycznych, poniewaz zapewniajg odpowiednia odpowiedz poduktadéw funkcjonalnych pojazdu
na ciagle zmieniajace sie sygnaty sterujace i warunki otoczenia. Musza by¢ zaprojektowane tak, aby
spelnia¢ wymagania czasowe zaréwno podczas normalnej pracy, jak i w przypadku awarii. Dlatego
analiza zalezno$ci czasowych zachodzacych w sterownikach odgrywa istotna role w projektowaniu i
testowaniu tych systeméw. Precyzyjne okreslenie najdtuzszej Sciezki wykonania programu sterownika
jest niezbedne, aby testowany system sprostal krytycznym wymaganiom czasowym. Skuteczna ana-
liza tych zaleznosci pozwala takze optymalizowaé wykorzystanie zasob6éw sprzetowych, przynoszac
znaczace oszczednosci czasowe. W analizie czasowe] wazne sa relacje miedzy sygnalami wejsciowymi.
Zaleznosci miedzy nimi moga wplywaé na realizacje czasowo najdluzszej $ciezki wykonania programu
sterownika systemu wbudowanego, co bezposrednio przeklada sie na projektowanie i ocene ukladow
wbudowanych. Mimo postepéw w inzynierii oprogramowania i systeméw wbudowanych istnieje luka
badawcza w metodach analizy czaséw realizacji potencjalnych sekwencji kodu programu sterownika
systemu wbudowanego w zaleznosci od relacji miedzy sygnatami wej$ciowymi. Dotychczasowe metody
nie w pelni wykorzystuja potencjal metod sztucznej inteligencji, ktore moga zwiekszyé skutecznosé
analizy zaleznosci czasowych a tym samym podniesé¢ efektywnosé projektowania systeméw czasu
rzeczywistego. Wykorzystanie metod sztucznej inteligencji w analizie zaleznosci czasowych funkcji
systemow wbudowanych moze by¢ pomocne w diagnozowaniu potencjalnych probleméw na etapie
projektowania i testowania prototypéw sterownikow baterii. Takie podejscie moze znaczaco zwiekszy¢
bezpieczenstwo, niezawodnosé i efektywnosé systemow stosowanych w motoryzacji, otwierajac nowy

rozdzial w testowaniu i diagnozowaniu sterownikéw pojazdéw elektrycznych.
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1.3 Tezy pracy

Autor w swej pracy przyjal nastepujace tezy, bedace podstawa do analizy i dyskusji w ramach

prezentowanej pracy doktorskiej:

1. Istnie mozliwo$¢ opracowania metodyki testowania sterownikéw systeméw bateryjnych bazujacej
na metodach sztucznej inteligencji pozwalajacych na opracowanie modelu zalezno$ci czasowych

uzaleznionych od wzajemnych zwiazkéw miedzy sygnatami wejsciowymi.

2. Istnieje metoda sztucznej inteligencji pozwalajaca na detekcje potencjalnych anomalii w ko-
dzie oprogramowania sterownikow systemoéw bateryjnych pojazdéw na podstawie wzajemnych

zaleznosci miedzy sygnatami wejSciowymi i potencjalnymi Sciezkami wykonania kodu.

1.4 Cel pracy

Celem niniejszej pracy jest opracowanie metodyki testowania sterownikéw uktadéw bateryjnych
pojazdow elektrycznych, ktora pozwala na detekcje anomalii w dziataniu sterownika poprzez wy-
korzystanie modelu opracowanego z zastosowaniem metod sztucznej inteligencji. Odnoszac sie do

postawionych tez, praca ma na celu:

o Wykazanie, ze istnieje mozliwosé opracowania metodyki testowania sterownikéw systeméw bate-
ryjnych bazujacej na metodach sztucznej inteligencji, co pozwoli na stworzenie modelu zaleznosci

czasowych uzaleznionych od wzajemnych zwiazkéw miedzy sygnatami wejSciowymi.

e Zaprezentowanie metody sztucznej inteligencji umozliwiajacej detekcje potencjalnych anomalii w
kodzie oprogramowania sterownikéow systemoéw bateryjnych pojazdow, bazujac na wzajemnych

zaleznosciach miedzy sygnalami wejsciowymi i potencjalnymi $ciezkami wykonania kodu.

Realizacja tych celow pozwoli na usprawnienie procesu testowania i weryfikacji poprawnosci dzialania
oprogramowania sterownikéw w kontekécie spelnienia zalozeni projektowych. Poprzez zastosowanie
algorytmoéw rozszerzonej inteligencji mozliwe bedzie analizowanie wplywu sygnaléow wejsciowych
na czasy reakcji funkcji bezpieczenstwa w systemach bateryjnych. Opracowana metodyka umozliwi
weryfikacje, czy sterowniki bateryjne spelniaja zalozenia projektowe oraz identyfikacje potencjalnych

anomalii, co przyczyni sie do zwiekszenia niezawodnosci i bezpieczetistwa pojazdéw elektrycznych.
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Przedmiot badan

2.1 Architektura pojazdéw elektrycznych

Wspbétczesne pojazdy elektryczne charakteryzuja sie zaawansowana konstrukcja, ktora jest klu-
czowym elementem ich efektywnosci i funkcjonalnosci. Konstrukcja ta obejmuje nowoczesne uktady
napedowe, ktoére sa projektowane z mysla o maksymalnej wydajnosci energetycznej oraz minima-
lizacji strat mocy. Zaawansowane systemy zarzadzania bateriami, znane jako BMS [33]| (Battery
Management System), odgrywaja tutaj kluczowa role, monitorujac parametry pracy baterii, takie jak
napiecie, temperatura i stan natadowania, aby zapewni¢ optymalne warunki pracy oraz bezpieczenstwo

uzytkowania.

Rysunek przedstawia kompozycje, na ktora skladaja sie elementy elektroniczne i mechatro-
niczne, oznaczone kolorem szarym oraz elementy catkowicie mechaniczne oznaczone kolorem bialym.
Elementy elektroniczne obejmuja jednostki sterujace, czujniki oraz moduty komunikacyjne, zapewnia-
jace integracje systemow oraz sprawna wymiane informacji miedzy réznymi podzespotami pojazdu.
Elementy mechatroniczne, takie jak uklady napedowe i systemy hamowania regeneracyjnego, tacza w
sobie funkcjonalnosci mechaniczne i elektroniczne, co pozwala na bardziej zaawansowane sterowanie i

optymalizacje dziatania.
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Rysunek 2.1: Architektura pojazdéw elektrycznych

2.1.1 Uklad napedowy

Uktad napedowy w samochodzie elektrycznym pelni kluczows funkcje, odpowiadajac za napedzanie
pojazdu oraz rekuperacje energii. Napedzanie pojazdu polega na przeksztalcaniu energii elektrycznej
zgromadzonej w akumulatorach w energie mechaniczna, ktéra napedza kota pojazdu. Rekuperacja
natomiast to proces odzyskiwania energii kinetycznej pojazdu podczas hamowania, ktéra nastepnie jest
przeksztalcana z powrotem w energie elektryczna i magazynowana w akumulatorach. Ten proces pozwala

na zwiekszenie efektywnosci energetycznej pojazdu i wydluzenie zasiegu na jednym tadowaniu [11].

Silnik Elektryczny

Silnik elektryczny jest kluczowym elementem ukladu napedowego w samochodzie elektrycznym. W
pojazdach elektrycznych najczesciej stosowane sa silniki pradu przemiennego, takie jak silniki induk-

cyjne lub synchroniczne z magnesami trwatymi (PMSM - Permanent Magnet Synchronous Motor).
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W zaleznosci od konstrukeji pojazdu, moze on byé wyposazony od jednego do czterech silnikow elek-
trycznych. W przypadku pojazdow elektrycznych z napedem na wszystkie kota, stosuje sie zazwyczaj
dwa lub wiecej silnikéw, co umozliwia skuteczniejsze przeniesienie momentu obrotowego na kota i
precyzyjniejsze zarzadzanie dystrybucja sity napedowej.

Glownym zadaniem silnika elektrycznego jest przeksztalcanie energii elektrycznej na energie me-
chaniczna. Typowe parametry silnika elektrycznego obejmuja moc wyrazana w kilowatach (kW) oraz
moment obrotowy wyrazany w niutonometrach (Nm). Silniki elektryczne charakteryzuja sie wysoka
sprawnoscia, czesto przekraczajaca 90%, co znaczaco przyczynia sie¢ do efektywnosci energetyczne;j

pojazdu |19].

Sterownik Silnika Elektrycznego

Sterownik silnika elektrycznego jest odpowiedzialny za zasilanie i zarzadzanie praca silnika. Jego
zadaniem jest przeksztalcanie pradu stalego (DC) z akumulatoréw na prad przemienny (AC) o odpo-
wiedniej czestotliwosci i amplitudzie, co pozwala na precyzyjne sterowanie predkoscig i momentem
obrotowym silnika. Typowe parametry sterownika obejmuja maksymalne napiecie i prad pracy, czesto-
tliwosé przetaczania oraz sprawnosé energetyczng.

Budowa sterownika obejmuje modul mocy, ktéry sklada sie z tranzystorow IGBT (Insulated Gate
Bipolar Transistor) lub MOSFET (Metal-Oxide-Semiconductor Field-Effect Transistor), oraz uktad ste-
rujacy, ktory zarzadza praca tych tranzystoréow. Relacja miedzy sterownikiem a silnikiem elektrycznym
jest kluczowa dla efektywnego dziatania uktadu napedowego. Sterownik musi precyzyjnie dostosowy-
waé parametry pradu przemiennego, aby zapewnié¢ optymalne warunki pracy silnika i maksymalna
efektywnosé energetyczna.

Funkcje sterownika obejmuja réwniez zarzadzanie rekuperacja energii podczas hamowania, ochrone
przed przeciazeniami i przegrzaniem, oraz komunikacje z innymi systemami pojazdu, takimi jak system
zarzadzania bateria. Dzieki zaawansowanym algorytmom sterowania, sterownik jest w stanie dyna-
micznie dostosowywaé prace silnika do warunkéw jazdy, zapewniajac ptynnosé i komfort prowadzenia

pojazdu [18].

2.1.2 Uklad bateryjny

Uktad bateryjny odgrywa kluczows, role w nowoczesnych pojazdach elektrycznych, dzialajac jako

magazyn energii elektrycznej. Energia ta moze pochodzié z sieci energetycznej lub z procesu rekuperacji
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i jest dostarczana do uktadu napedowego pojazdu. Dzieki temu, pojazdy elektryczne sa w stanie
efektywnie wykorzysta¢ zgromadzona energie, co przyczynia sie do zmniejszenia emisji zanieczyszczen
oraz zwiekszenia efektywnosci energetycznej. Podstawowe parametry charakteryzujace baterie to
napiecie oraz pojemno$é. Najpopularniejsze obecnie architektury ukladéw bateryjnych pracuja przy
napieciach 400V lub 800V [8]. Komercyjnie dostepne pojazdy elektryczne wyposazone sa w pakiety
bateryjne o tacznej pojemnosci w zakresie od 20 kWh do 100 kWh, co pozwala na rézne zasiegi pojazdow

w zaleznosci od ich przeznaczenia i konstrukcji.

Ogniwa

Ogniwa sa podstawowym elementem budowy ukladu bateryjnego. Potaczone w pakiety, tworza
baterie. Na przyktad, polaczenie 198s2p oznacza, ze 198 ogniw jest polaczonych szeregowo, a dwa
takie zestawy sa polaczone réownolegle. Ze wzgledu na ksztalt wyrézniamy nastepujace rodzaje ogniw:
cylindryczne, pryzmatyczne oraz woreczkowe. Bez wzgledu na ich ksztalt, wspotczesnie najpopularniej-
sze sa ogniwa litowo-jonowe (Li-Ion), ktore wystepuja w réznych wariantach chemicznych, takich jak

litowo-zelazowo-fosforanowe (LFP) czy litowo-niklowo-kobaltowo-aluminiowe (NCA) [26].

Czujnik multimodalny

Czujnik pradu i napiecia w systemie baterii wysokonapieciowej umozliwia precyzyjne monitorowanie
parametrow elektrycznych i zarzadzanie energia. Urzadzenie to, oparte na technologii efektu Halla,
mierzy przeptyw pradu oraz roéznice potencjatléw elektrycznych na liniach wysokiego napiecia, takich
jak linia pomiedzy tadowarka a bateria, baterig i silnikami. Dodatkowo stosuje sie réwniez czujniki
oparte na bocznikach wykonanych w wysokiej tolerancji, o rezystancjach od 0.02 mS2 do 0.005 mS2,
ktore umozliwiaja pomiar pradéow do 1000A w systemach opartych na 800V architekturze. Czujnik
pradu odpowiada za pomiar pradu wptywajacego i wyplywajacego z baterii, monitorowanie przeciazen
pradowych oraz optymalizacje zuzycia energii. Czujnik napiecia monitoruje napiecie na liniach wysokiego
napiecia, wykrywa degradacje i awarie systemu, a takze kontroluje moc wyjsSciowa baterii. Dzieki
dostepowi do linii wysokiego napiecia czujnik ten realizuje rowniez pomiar ciaglosci izolacji. Czujnik
ten najczesciej komunikuje sie z gtéwnym sterownikiem baterii za pomoca magistrali CAN, co zapewnia

niezawodng i szybka wymiane danych niezbednych do efektywnego zarzadzania systemem baterii [5].

10
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Obwod bezpieczenstwa

Obwody bezpieczenistwa w pojezdzie to pierscieniowe uktady elektryczne, ktore przechodza przez
komponenty oraz jednostki sterujace i mostki kontaktowe w ztaczach. Uklady te sg zasilane pradem z 12-
woltowego systemu elektrycznego pojazdu. Gléwnym celem obwodoéw bezpieczenstwa jest monitorowanie
i zapewnienie prawidtowego funkcjonowania kluczowych komponentéw pojazdu, co umozliwia szybka,
detekcje usterek, ktére moga wplynaé na bezpieczenstwo uzytkownikéow pojazdu. W obwodach tych
stosuje sie dwie gtowne metody generowania sygnaltu diagnostycznego, ktére umozliwiaja monitorowanie
ich dzialania oraz detekcje usterek. Pierwsza metoda polega na zasilaniu obwodu stalym pradem
diagnostycznym o natezeniu, na przyklad 10 mA, co pozwala na ciggle monitorowanie jego stanu.
Druga metoda opiera sie na generowaniu sygnatu o okreslonym przebiegu, na przyktad fali prostokatne;j
o ustalonej amplitudzie i czestotliwosci. Tego rodzaju sygnaly sa kluczowe do monitorowania ciggtosci
obwodu oraz jego prawidlowego dziatania. W przypadku przerwania obwodu bezpieczenistwa, na
przyktad w wyniku odlaczenia zlacza, odpowiednia jednostka sterujaca natychmiast powiadamia
interfejs diagnostyczny magistrali danych, taki jak magistrala CAN, o zaistnialej usterce. Powiadomienie
to umozliwia szybka identyfikacje problemu oraz podjecie stosownych dziatan naprawczych, co zapewnia

dalsze bezpieczne uzytkowanie pojazdu |2].

Sterownik pakietu

Sterownik pakietu, umieszczony w okolicy pakietu bateryjnego, monitoruje temperature oraz
napiecia na poszczegolnych ogniwach. Posiada rowniez funkcje balansowania, dzieki ktorej wszystkie
ogniwa maja ten sam poziom natadowania. Balansowanie ogniw jest niezwykle istotne dla zachowania
optymalnej wydajnosci i dtugowiecznosci pakietu bateryjnego. W praktyce, nawet niewielkie réznice
w pojemnodci i stanie natadowania poszczeg6lnych ogniw moga prowadzi¢ do ich nier6wnomiernego
zuzycia. Aby zapewni¢ wlasciwe dzialanie calego systemu, sterownik komunikuje sie z gtéwnym
sterownikiem baterii za pomoca galwanicznie izolowanej magistrali, takiej jak SPI (Serial Peripheral

Interface) lub CAN (Controller Area Network) [80].

Zespot stycznikow

Zespo6t stycznikow odpowiada za zwieranie i rozwieranie linii wysokiego napiecia pomiedzy uktadem

napedowym, tadowarka poktadowa a bateria. Styczniki sa elementami mechanicznymi, sterowanymi

11
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niskim napieciem. Dodatkowo stosuje sie stycznik potaczony w szeregu z rezystorem, ktorego zadaniem
jest wstepne natadowanie uktadu przed wlaczeniem gltéwnych przekaznikéw. Zapobiega to powstawaniu

tuku elektrycznego, mogacego doprowadzié do zespawania stykow glownych przekaznikow [55].

Sterownik ukladu bateryjnego

Sterownik ukladu bateryjnego zarzadza réznymi komponentami systemu bateryjnego, w tym sys-
temami chlodzenia i ogrzewania baterii, aby utrzymaé jej optymalna temperature pracy. Kontroluje
prace pompy chlodzacej, ktora cyrkuluje ptyn chtodzacy przez baterie, oraz automatycznie odtacza
system w przypadku wykrycia krytycznego bledu, zapobiegajac uszkodzeniom i zapewniajac bez-
pieczenistwo. Inicjuje i nadzoruje proces balansowania ogniw po wylaczeniu zaptonu, aby utrzymac
réwnomierne naladowanie ogniw. Wykonuje polecenia diagnostyczne przez ztacze OBDII, zachowuje
kody bledéw oraz monitoruje obwody bezpieczeristwa. Sterownik monitoruje ogélny stan systemu
bateryjnego, wptywajac na decyzje dotyczace konserwacji i eksploatacji. Sledzi poziomy naladowania
poszczegbdlnych ogniw, co wplywa na strategie tadowania i decyzje operacyjne. Ocena pojemnosci
ogniw i catego pakietu baterii oraz analiza starzenia sie baterii sa kluczowe dla przewidywania jej
zywotnosci i wydajnosci. Przetwarza wartosci dostarczone przez uktad pomiaru izolacji przewodow
wysokonapieciowych, wykrywajac potencjalne uszkodzenia. Sterownik pelni réwniez funkcje diagno-
styczne, identyfikujac i raportujac problemy w systemie bateryjnym. Przechowuje i wyswietla wpisy
dotyczace zdarzeri operacyjnych, wspomagajac rozwiazywanie probleméw. Komunikuje sie z innymi
sterownikami i systemami w pojezdzie, zapewniajac zintegrowane dzialanie. Wysyta komunikaty o
btedach do interfejsu diagnostycznego pojazdu, wpltywajac na wy$wietlanie ostrzezen i alertow dla

kierowcy [5].

2.2 Systemy wbudowane

Urzadzenia te mozna okredli¢ jako dedykowane systemy komputerowe, rézniace sie od pozostaltych
kategorii systeméw komputerowych, takich jak komputery stacjonarne czy superkomputery. Typowo
charakteryzuja sie one pewnymi ograniczeniami zaréwno sprzetowymi, jak i programowymi w poréwna-
niu do komputeréw osobistych, w tym mniejsza moca przetwarzania, zuzyciem energii i ograniczonymi
mozliwogciami sprzetowymi [59]. Ta definicja jednak ewoluuje w miare rozwoju technologicznego i

zmniejszania sie¢ kosztow implementacji rozmaitych komponentéw sprzetowych oraz oprogramowania.

12
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Rysunek 2.2: Diagram przedstawiajacy uproszczong strukture systemu wbudowanego

Rdzeniem kazdego systemu wbudowanego jest mikrokontroler, czyli uktad taczacy w sobie procesor,
pamie¢ RAM, pamieé flash i porty wejscia/wyjscia w jednym module (rys. . Przyktadem takiego
systemu jest sterownik samochodu elektrycznego, ktory odgrywa kluczowa role w zarzadzaniu praca
pojazdu, kontrolujac silnik elektryczny, systemy tadowania baterii oraz inne funkcje pojazdu. Mi-
krokontrolery sa powszechnie wykorzystywane w tych urzadzeniach z uwagi na ich przystepna cene,
kompaktowe rozmiary oraz minimalne zapotrzebowanie energetyczne. Sa one kluczowym komponentem
dla dziatania tych urzadzen, umozliwiajac interakcje z realnym $wiatem poprzez porty wejscia/wyjscia
oraz przetwarzanie danych i realizacje okreslonych zadan. W tym kontekscie wazne jest podkreslenie,

ze urzadzenia sa integrowane z uktadami mechanicznymi 79| [46].

Jednym z powszechnych aspektow, ktore sa wykorzystywane w wiekszosci urzadzen wbudowanych,
jest ich operowanie w czasie rzeczywistym. Zarzadzanie czasem jest krytycznym zadaniem. Wazne jest
nie tylko osiagniecie odpowiedniego rezultatu, ale i osiggniecie go w wymaganym momencie. System
czasu rzeczywistego gwarantuje maksymalny czas reakcji od momentu otrzymania nowych danych
wejsciowych do ich przetwarzania |52|. Urzadzenia wbudowane, z uwagi na swoja powszechnosé, szerokie

zastosowanie oraz kluczowsa role w nowoczesnych technologiach, stanowia nieodtaczny element pojazdow

13
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elektrycznych, realizujac specyficzne zadania w precyzyjnie zdefiniowanych ramach czasowych, czesto
w interakcji z rzeczywistym $wiatem. Projektowanie i wdrazanie tych systeméw wymaga zrozumienia
ograniczen sprzetowych i programowych, oraz zdolnosci do pracy w srodowisku multidyscyplinarnym,

integrujacym wiedze z réznych obszaréw inzynierii.

2.3 Funkcje bezpieczenstwa

Jednym z obszarow kompetencji firmy Draxlmaier jest rozwoj oraz produkcja komponentow dla
pojazdow elektrycznych, z wyszczegblnieniem uktadéw bateryjnych. Firma ta dostarcza zaawansowane
technologicznie rozwigzania, ktére znajduja zastosowanie w pojazdach elektrycznych produkowanych
przez koncern VAG (Volkswagen Auto Group). Wérdd nich znajduje sie uklad bateryjny sktadajacy
sie z zestawu ogniw o pojemnosci do 85 kWh, potaczonych szeregowo, aby napiecie na zaciskach baterii
wynosilo okoto 800 V w przypadku w pelni natadowanych ogniw. Takie rozwiazanie dostarcza moc
na poziomie 500 kW do maksymalnie dwoéch silnikéw elektrycznych, zapewniajac wysoka sprawnosé
calego uktadu |5]. Wprowadzenie tak wysokiego napiecia wiaze sie z ryzykiem porazenia pradem, ktore
w wiekszosci przypadkéw moze byé smiertelne. Dlatego zastosowano szereg technicznych srodkow

zaradczych majacych na celu zwigkszenie bezpieczenistwa uzytkowania.

System jest kontrolowany przez trzy rodzaje komponentéow elektronicznych, kluczowych dla zapew-
nienia efektywnosci i bezpieczenistwa eksploatacji pojazdu elektrycznego. Pierwszy rodzaj odpowiada
za pomiar pradu oraz napie¢. Aby zapewni¢ wysoka wiarygodnosé pomiaru pradu, stosuje sie dwa
niezalezne tory pomiarowe, co spelnia rygorystyczne wymogi bezpieczenstwa. Drugi rodzaj to uktady
monitorujace napiecie oraz temperature ogniw. Budowa baterii oparta jest o ogniwa w technologii
Li-ion [71], taczone w pakiety zamykane w hermetycznej obudowie odpornej na uszkodzenia mecha-
niczne. Obudowa wyposazona jest w system regulacji temperatury zdolny do chtodzenia lub ogrzewania
pakietow w zaleznosci od warunkéw srodowiskowych. Trzeci rodzaj stanowi sterownik baterii, ktorego
zadaniem jest fuzja informacji z wymienionych sensoréw oraz komunikacja z pojazdem. Podsumowujac,

dla wyzej opisanego systemu bateryjnego wyszczegélnia sie nastepujace wymagania [5] [48]:

e monitorowanie parametréw ogniw takich jak temperatura i napiecie,

e diagnostyka oraz kontrola systemu odpowiedzialnego za utrzymanie optymalnej temperatury

ogniw,
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e balansowanie poziomu napie¢ pomiedzy poszczegdlnymi ogniwami,

e wielopunktowy pomiar wysokiego napiecia,

e wyzwalanie bezpiecznika pirotechnicznego,

e pomiar stanu izolacji na przewodach wysokiego napiecia,

e diagnostyka i sterowanie przekaznikow wysokiego napiecia,

e informowanie pozostalych systemow pojazdu o niebezpiecznych zdarzeniach takich jak przegrzanie.

sterownik
baterii (BCU)

obudowa
zesp6t przekaznikow Q

wysokonapieciowych ztacze
wysokonapieciowe

ztacze

obudowa
wysokonapieciowe

pakiet

ogniw
obudowa g

obudowa

system
chtodzenia

ptyta
ochronna

Rysunek 2.3: Przekr6j baterii zamontowanej w samochodzie
Audi RS e-tron GT opracowanej przez firme DRAXLMAIER

Wszystkie wymienione wyzej wymagania sg istotne z punktu widzenia bezpieczenstwa, a funkcje,
ktore je realizuja, nazywane w tej pracy beda funkcjami bezpieczenstwa. Oprocz funkeji bezpieczenstwa
realizowane sg réwniez takie funkcje, ktorych dziatanie nie jest wymagane ze wzgledéw bezpieczenistwa.
Dazeniem jest, by te dwie grupy funkcji nie oddziatywaly na siebie wzajemnie . Jednakze z powodow

takich jak btad ludzki nie zawsze jest to mozliwe. Celem autoréw oprogramowania przed kazdym
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wypuszczeniem stabilnej wersji oprogramowania jest jego rzetelne przetestowanie. Obecnie stosowane
metody w przedsiebiorstwie pozostawiaja miejsce na optymalizacje procesu testowania produktu,
nim trafi on do klienta. Opracowana dzieki tej pracy metodyka testowania sterownikow systemow
bateryjnych ma na celu obnizenie naktadéw pracy w procesie testowania przy jednoczesnym wzroscie

jakosci testow oraz niezawodnodci systemow.

Niniejszy rozdziat koncentruje sie na funkcjach bezpieczernistwa w kontekscie przemystu motoryza-
cyjnego, z naciskiem na standard ISO 26262 [44], ktory dostarcza ramy dla zapewnienia funkcjonalnego
bezpieczenstwa pojazdoéw drogowych. Zawiera przeglad kluczowych koncepcji, takich jak Bezpieczeni-
stwo Funkcyjne oraz Automotive Safety Integrity Level (ASIL), ktore oceniaja ryzyko zwiazane z
awariami systemoéw motoryzacyjnych. Przedstawione sa réwniez procesy analizy zagrozen i oceny
ryzyka oraz dekompozycja systemoéw w celu optymalizacji kosztéw i zlozonosci projektéw. Omodwiono
przykltady konkretnych funkcji bezpieczenistwa, ich implementacji oraz mechanizméw majacych na celu

minimalizacje ryzyka i zapewnienie ochrony zycia, zdrowia, mienia oraz srodowiska [70].

2.3.1 Bezpieczenstwo funkcyjne

Przemyst samochodowy od zawsze charakteryzowal sie wysokimi wymaganiami dotyczacymi bez-
pieczenistwa, wynikajacymi z potencjalnych zagrozen zwigzanych z awarig systemow pojazdu. W
miare rozwoju technologii oraz wzrostu liczby elektronicznych i elektrycznych systeméw w pojazdach,
konieczne stalo sie opracowanie specjalistycznych norm, ktére umozliwia systematyczne podejscie
do zarzadzania bezpieczenistwem tych systemow. ISO 26262 zostala wprowadzona, aby sprostaé¢ tym
wymaganiom, oferujac ramy dla funkcjonalnego bezpieczenstwa pojazdéw drogowych, szczegdlnie tych
o masie do 3,5 tony. Standard ten opiera sie na podstawowej normie IEC 61508 [1], adaptujac jej

zalozenia do specyfiki przemystu motoryzacyjnego.

Bezpieczenstwo funkcyjne odnosi sie do zdolnosci systemu do wykonywania swoich funkcji bez
powodowania ryzyka dla zdrowia i zycia ludzi, oraz bez generowania zagrozen dla mienia i Srodowiska.
W kontekscie systemow elektronicznych i elektrycznych, bezpieczenistwo funkcyjne koncentruje sie
na zachowaniu systemu po wystapieniu awarii. Zamiast skupia¢ sie na pierwotnej funkcjonalnosci,
priorytetem jest minimalizacja ryzyka zwiazanego z awaria systemu, co osiaga sie poprzez implementacje

odpowiednich mechanizméw bezpieczenstwa.

Automotive Safety Integrity Level jest systemem klasyfikacji ryzyka stosowanym w normie ISO

26262, ktory ocenia potencjalne zagrozenia zwigzane z systemami motoryzacyjnymi. ASIL okresla
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wymagania dotyczace bezpieczeristwa, ktore musza zostaé¢ spelnione, aby zminimalizowaé ryzyko
zwigzane z awariami systemow. Ocena ASIL obejmuje trzy kluczowe kryteria: dotkliwosé (severity),
narazenie (exposure) oraz mozliwo$¢ kontrolowania (controllability). Na podstawie tych kryteriow
okresla sie poziom ASIL, ktory moze wynosi¢ od A do D, gdzie ASIL D jest najwyzszym poziomem

bezpieczeristwa.

e QM (Quality Management): Jest to poziom zarzadzania jakoscia, ktory oznacza, ze nie sa
wymagane dodatkowe srodki bezpieczeristwa poza standardowymi procedurami zarzadzania
jakoscia. Systemy lub komponenty sklasyfikowane jako QM nie stwarzaja istotnego ryzyka dla
bezpieczenistwa i dlatego nie wymagaja zastosowania szczeg6élnych srodkéw bezpieczenistwa funk-
cyjnego. Przyktady obejmuja elementy, ktérych awaria nie prowadzi do powaznych konsekwencji,

takich jak oswietlenie wewnetrzne pojazdu.

e ASIL A: Najnizszy poziom zagrozenia, wymagajacy najmniej rygorystycznych srodkow bezpie-
czenistwa. ASIL A stosuje sie do funkcji, ktorych awaria moze prowadzi¢ do niewielkich obrazen.

Srodki bezpieczeristwa sa stosowane, ale w ograniczonym zakresie.

e ASIL B: Sredni poziom zagrozenia, wymagajacy umiarkowanych $rodkéw bezpieczenstwa.
Funkcje sklasyfikowane jako ASIL B moga w przypadku awarii powodowaé powazniejsze obrazenia,

ale nadal kontrolowane przez kierowce lub system.

e ASIL C: Wysoki poziom zagrozenia, wymagajacy znaczacych srodkoéw bezpieczeristwa. ASIL C
odnosi sie do funkcji, ktérych awaria moze prowadzi¢ do ciezkich obrazen i wymaga zastosowania

zaawansowanych mechanizméw zabezpieczen.

e ASIL D: Najwyzszy poziom zagrozenia, wymagajacy najbardziej rygorystycznych srodkow
bezpieczenistwa. ASIL D stosuje sie do funkcji, ktoérych awaria moze prowadzi¢ do $mierci lub
powaznych obrazen wielu os6b. Funkcje te wymagaja najostrzejszych standardéw bezpieczeristwa

i najbardziej zaawansowanych mechanizméw ochrony.

Wyznaczanie ASIL odbywa sie poprzez proces analizy zagrozen i oceny ryzyka (HARA - Hazard

Analysis and Risk Assessment) [63], ktory obejmuje:

e Ocena dotkliwosci (Severity - S): Okreslenie potencjalnego stopnia uszkodzenia ciala lub

zagrozenia zycia w przypadku wystapienia awarii. Dotkliwos¢ klasyfikowana jest na cztery
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poziomy: SO (brak obrazen), S1 (lekkie do umiarkowanych obrazeni), S2 (powazne obrazenia

zagrazajace zyciu), S3 (obrazenia $miertelne).

e Ocena narazenia (Exposure - E): Okreslenie prawdopodobienistwa wystapienia warunkow
operacyjnych prowadzacych do zagrozenia. Narazenie klasyfikowane jest na pie¢ poziomow: EQ

(niewiarygodnie male), E1 (bardzo mate), E2 (mate), E3 ($rednie), E4 (wysokie).

e Ocena mozliwosci kontrolowania (Controllability - C): Okreslenie zdolnosci kierowcy
lub innych uczestnikéw ruchu do kontrolowania zagrozenia lub unikniecia szkody. Mozliwosé
kontrolowania klasyfikowana jest na cztery poziomy: CO (ogolnie kontrolowalne), C1 (tatwe do
kontrolowania), C2 (trudniejsze do kontrolowania), C3 (trudne do kontrolowania lub niekontrolo-

walne).

ASIL wyznacza si¢ na podstawie kombinacji ocen dotkliwosci, narazenia i mozliwosci kontrolowania,

jak przedstawiono w Tabeli

Dotkliwosé Narazenie | Kontrola (C1) | Kontrola (C2) | Kontrola (C3)

(S) (E)

S1 El QM QM QM
E2 QM QM QM
E3 QM QM A
E4 QM A B

S2 E1l QM QM QM
E2 QM QM A
E3 QM A B
E4 A B C

S3 E1l QM QM A/QM
E2 QM A B
E3 A B C
E4 B C D

Tabela 2.1: Tabela wyznaczania poziomu ASIL w ISO 26262 [44].

Dekompozycja w kontekscie ISO 26262 odnosi sie do procesu rozdzielania funkcji systemu na mniejsze,
bardziej zarzadzane komponenty, ktére moga by¢ oceniane i rozwijane niezaleznie. Dekompozycja
pozwala na obnizenie poziomu ASIL dla poszczegdlnych komponentéw, co moze prowadzi¢ do znacznych
oszczednosci kosztow oraz uproszcezenia procesu projektowania i walidacji [82]. Na przyktad, zadanie o
wysokim poziomie ASIL moze by¢ podzielone na kilka mniejszych zadan o nizszych poziomach ASIL,
co ulatwia spelnienie wymagari bezpieczenstwa przy jednoczesnym ograniczeniu ztozonosci systemu.

Rysunek ukazuje wszystkie dopuszczalne kombinacje pozioméw ASIL.
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Rysunek 2.4: Dopuszczone kombinacje stosowane przy dekompozycji poziomoéw ASIL

Cel bezpieczenstwa

Cel bezpieczenstwa, zgodnie ze standardem ISO 26262, to wysokopoziomowe wymaganie majace
na celu zapobieganie lub kontrolowanie zagrozen w celu unikniecia nieuzasadnionego ryzyka. Jego
istota polega na zapewnieniu, ze system dziala bezpiecznie nawet w przypadku wystapienia uste-
rek, poprzez precyzyjne okreslenie sposobu unikania zdarzen zwiazanych z zagrozeniami. Realizacja
celu bezpieczenistwa wymaga wdrozenia odpowiednich §rodkéw i mechanizméw, ktére minimalizuja
prawdopodobienistwo wystapienia niebezpiecznych sytuacji oraz ograniczaja skutki potencjalnych
awarii.

Przykladem celu bezpieczeristwa moze byé system pomiaru pradu w akumulatorze samochodu
elektrycznego. W tym kontekscie cel bezpieczenistwa moze brzmieé: ,,Bezpiecznik pirotechniczny zostanie
aktywowany, gdy prad przekroczy zdefiniowany prog. Celem tego jest ochrona przed zagrozeniami
wynikajacymi z nadmiernego przeptywu pradu, ktory mogltby prowadzi¢ do zwarcia, pozaru, stopienia
izolacji przewodow oraz pojawienia sie wysokiego napiecia na karoserii samochodu. Aktywacja bez-
piecznika pirotechnicznego w momencie przekroczenia krytycznego progu pradu pozwala na szybkie

odciecie zrodla zasilania, tym samym minimalizujac ryzyko wystapienia zagrozenia dla ludzkiego zycia.
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Rysunek 2.5: Architektura oprogramowania realizujaca funkcje monitorowania obciazenia pradowego
baterii

Aby osiagna¢ okreslony cel bezpieczenstwa, nalezy zdefiniowaé i przypisa¢ specyficzne Wymagania
Funkcjonalnego Bezpieczenistwa (Functional Safety Requirements - FSR) w ramach projektu systemu.
Wymagania te sa nastepnie rozktadane na szczegétowe specyfikacje techniczne i implementowane w
architekturze systemu. Przyktadowo, w systemie pomiaru pradu, moga by¢ zastosowane nastepujace
srodki: wprowadzenie wielu czujnikow do pomiaru pradu, co pozwala na weryfikacje poprawnosci
danych i minimalizacje ryzyka awarii pojedynczego czujnika; implementacja niezaleznego systemu
monitorowania, ktory aktywuje bezpiecznik pirotechniczny w momencie przekroczenia krytycznego
progu pradu; zastosowanie zaawansowanych algorytmoéw detekcji btedéw oraz mechanizméw korekty
dzialania systemu w przypadku wykrycia nieprawidtowosci.Przyktad architektury oprogramowania
realizujacy wyzej opisany przyklad znajduje sie na rysunku Dodatkowo rysunek ten przedstawia

uzycie podejscia dekompozycji przy realizacji funkcji o wysokim poziomie ASIL [29].
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Funkcja bezpieczeristwa

Funkcja bezpieczenstwa w oprogramowaniu odnosi sie do specyficznych dziatan lub operacji za-
implementowanych w systemie w celu eliminacji nieuzasadnionego ryzyka wynikajacego z wadliwego
dziatania. Funkcje te maja na celu tagodzenie zagrozen, ktére moga wynikaé¢ z wadliwego dziatania
systemow elektrycznych i elektronicznych, w tym komponentéw oprogramowania. W ramach normy ISO
26262 funkcja oprogramowania jest istotnym elementem, ktéry wspiera realizacje celu oprogramowania,
zwlaszcza w kontekscie celow bezpieczenistwa. Cel oprogramowania, szczeg6lnie cel bezpieczenistwa, sta-
nowi najwyzszego poziomu wymaganie, ktorego zadaniem jest zapobieganie zdarzeniom niebezpiecznym.
Cele te sa nastepnie rozkladane na szczegdélowe wymagania dotyczace bezpieczenistwa funkcjonalnego,

ktore sa realizowane przez konkretne funkcje oprogramowania.

Funkcje oprogramowania charakteryzuja sie okreslonymi wejsciami i wyjsciami. Te funkcje przetwa-
rzaja dane wejsciowe, generujac odpowiednie wyjscia, zgodnie z ustalonymi wymaganiami bezpieczen-
stwa, aby zapewni¢ prawidlowe i bezpieczne dzialanie oprogramowania w réznych warunkach. Ponadto
funkcje te moga byé¢ konstrukcjami zwigzanymi z czasem, co oznacza, ze dynamiczne aspekty architek-
tury oprogramowania, takie jak czas wykonania i kolejnosé, sa kluczowe dla zapewnienia terminowego
i poprawnego wykonania funkcji bezpieczenistwa. Dotyczy to spelnienia wymagai czasu rzeczywistego

oraz zapewnienia szybkich reakcji na wejscia, co jest niezbedne do utrzymania bezpieczenstwa systemu.

Poziom ASIL dla funkcji bezpieczenstwa musi by¢ wyzszy niz QM, poniewaz ASIL okresla poziom
redukcji ryzyka wymagany do zapewnienia bezpieczeristwa funkcjonalnego. Wyzsze poziomy ASIL, od A
do D (gdzie D jest najwyzszy), wskazuja na wieksza krytycznosé i wymagaja bardziej rygorystycznych
srodkoéw bezpieczeristwa. Obejmuja one szczegdtowa analize, walidacje 1 implementacje mechanizmow
bezpieczeristwa, ktore maja na celu ztagodzenie ryzyka zwiazanego z powaznymi zagrozeniami. Klasyfi-
kacja QM jest stosowana do funkcji, ktére nie sa krytyczne z punktu widzenia bezpieczenstwa, dlatego

nie wymagaja tak rygorystycznych srodkéw ochrony [70].
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Rys. przedstawia przyktad funkcji bezpieczenstwa. Na rysunku widoczny jest komponent A,
ktory jest oznaczony jako posiadajacy najwyzszy poziom ASIL (D), co wskazuje na jego krytycznosé w

kontekscie bezpieczenstwa. Komponent ten realizuje dwie gléwne funkcje logiczne:

e Poréwnanie z tolerancja:

— Wejscia: 11 i 12 - obciazenie pradowe baterii mierzone przez dwa niezalezne uklady pomia-

rowe.

— Logika dzialania: Funkcja ta przetwarza dane wejsciowe, poréwnujac je z ustalonymi
tolerancjami. Jezeli wartosci wejsciowe I1 i 12 przekrocza okreslone limity, funkcja identyfikuje

potencjalne zagrozenie.

— Wyjscie: Wynik poréwnania, ktory w przypadku przekroczenia tolerancji inicjuje kolejna

funkcje.
e Uruchomienie bezpiecznika pirotechnicznego:

— Wejscia: Sygnal z funkcji poréwnania z tolerancja.

— Logika dzialania: Gdy funkcja poréwnania z tolerancja wykryje przekroczenie limitow, uru-
chamia bezpiecznik pirotechniczny. Ta akcja jest kluczowym mechanizmem bezpieczenistwa,

ktory fizycznie odlacza system lub komponenty, aby zapobiec dalszym zagrozeniom.

— Wyjscie: Aktywacja bezpiecznika pirotechnicznego, co skutkuje fizycznym odlaczeniem

niebezpiecznego elementu systemu.

2.3.2 Funkcje bezpieczeristwa czujnika multimodalnego

Sposrod wyzej opisanych komponentéw, to czujnik multimodalny zostal wybrany jako obiekt do
badar. Powody wyboru sg trzy. Po pierwsze, jest on specyfikowany jako ASIL D, co stanowi najwyzszy
poziom bezpieczeristwa w przemysle samochodowym. ASIL D (Automotive Safety Integrity Level
D) jest najscislejsza klasa bezpieczenstwa zgodnie z norma ISO 26262, ktéra okresla wymagania
dotyczace funkcjonalnego bezpieczenstwa systemoéw elektrycznych i elektronicznych w pojazdach.
Wyboér komponentu o tak wysokim poziomie bezpieczeristwa gwarantuje, ze badania przeprowadzone
na tym czujniku beda mialy bezposrednie zastosowanie do najbardziej krytycznych aplikacji, gdzie

niezawodno$¢ i szybka reakcja na potencjalne zagrozenia sa kluczowe.
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Rysunek 2.6: Przyktad funkcji bezpieczenstwa.

Po drugie, wszystkie funkcje czujnika okreslaja czas reakcji na niebezpieczng sytuacje, co jest klu-
czowe dla zapewnienia bezpieczenstwa pojazdu elektrycznego. Funkcje takie jak pomiar pradu, detekcja
pradu zwarciowego czy monitorowanie napiecia i temperatury sg fundamentalne dla prawidtowego
dziatania systemu bateryjnego. Szybka i precyzyjna reakcja na zmieniajace si¢ warunki pozwala na
unikniecie awarii i potencjalnie niebezpiecznych sytuacji, takich jak przegrzanie czy zwarcia, ktore

moglyby prowadzié¢ do powaznych uszkodzen systemu lub nawet pozaru.

Po trzecie, autor pracy jest zaznajomiony z oprogramowaniem i specyfikacja opisywanego czujnika,
co umozliwia dokladna analize i interpretacje wynikéw badain. Znajomosé specyfikacji technicznej
oraz dostep do odpowiednich narzedzi programistycznych pozwala na precyzyjne przeprowadzenie
eksperymentéw oraz interpretacje uzyskanych danych. Ponizej dokonano przegladu funkcji czujnika

oraz wyboru jednej z nich w celach badawczych.

Pomiar natezenia pradu

Jedng z gtownych funkcji czujnika multimodalnego jest kompleksowe monitorowanie przepltywu
pradu pomiedzy bateria, uktadem napedowym a ukladem ladowania pojazdu elektrycznego. Czujnik
ten zapewnia precyzyjne pomiary, ocene, diagnostyke oraz transmisje danych dotyczacych natezenia

pradu, realizujac pomiar w uktadzie redundancji sprzetowej przez dwa boczniki. Dzieki temu system
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jest niezalezny i spelnia wymagania poziomoéw bezpieczeristwa ASIL B (D) zgodnie z norma ISO
26262. Czujnik dwukrotnie i niezaleznie mierzy natezenie pradu baterii oraz synchronizuje te pomiary

z napieciem baterii w czasie krétszym niz 1 ms.

Proces pozyskiwania danych dzieli sie na dwa gléwne tory: akwizycje wartosci natezenia pradu
baterii 1 oraz akwizycje wartosci natezenia pradu baterii 2. Kazdy tor spelnia szczegétowe wymagania
dotyczace filtrowania wartosci pradu, aktualizowania tych wartosci w czasie krotszym niz 773 ns oraz
dostarczania surowych i skorygowanych danych co 1 ms i 2424 ms. Przyjety rezim czasowy ma na
celu prawidtowa detekcje przeciazenn obwoddéw baterii poprzez kontrole biezacej wartosci z ustalonymi

limitami dopuszczalnymi.

Ocena natezenia pradu obejmuje niezalezne przetwarzanie danych z obu toréw pomiarowych.
Czujnik oblicza fizyczne wartosci pradu, dokonuje kompensacji temperaturowej na podstawie aktualnych
odczytow temperatury bocznika oraz generuje wartosci srednich ruchomych w celu korekcji offsetu i
detekcji przeciazen pradowych. System priorytetowo traktuje srednie wartosci pradu baterii, przypisujac
natezenie pradu na podstawie najwyzszej wartosci Sredniej sposrod obu torow pomiarowych, co zapewnia

precyzyjne wykrywanie zdarzen przeciazeniowych.

Funkcja monitorowania natezenia pradu baterii wykorzystuje otrzymane wartosci do wykrywania
stanow przetezeniowych na podstawie zdefiniowanych progéw. Jesli natezenie pradu przekracza te progi
lub zostang wykryte warunki diagnostyczne, takie jak otwarty obwdd, przekroczenie dopuszczalnych
wartosci natezenia pradu czy zwarcia, system identyfikuje zdarzenie przetezeniowe. Aby uniknaé fatszy-
wych alarméw, implementowany jest mechanizm odfiltrowania, ktéry wymaga, aby stan przetezeniowy
trwal przez okreslony czas przed jego potwierdzeniem i uzyskaniem stabilnych wartosci natezenia pradu

do oceny.

Pomiar, przetwarzanie i analiza natezenia pradu umozliwiaja rowniez diagnozowanie niesprawnosci
takich jak utrata bocznika (otwarty obwdd), wartosci natezenia pradu poza zakresem (zaréwno niskie,
jak i wysokie), zwarcia do masy oraz zwarcia do baterii. Proces oceny stanu obwodéw bateryjnych jest
realizowany co 10 ms dla obu toréw pomiarowych. System generuje roézne sygnaly diagnostyczne w
zaleznosci od wartosci i ich waznosci, co pozwala na precyzyjne wykrywanie usterek oraz wdrazanie

odpowiednich dzialtari korygujacych, zapewniajac ciaglosé¢ dzialania systemu.

Na zakonczenie, dane dotyczace natezenia pradu sa przekazywane do innych funkcji systemowych,
obejmujac wartosci natezenia pradu ladowania i roztadowania. Dzieki temu system moze precyzyjnie
monitorowaé i reagowaé¢ na dynamiczne zmiany natezenia pradu w czasie rzeczywistym, wspierajac

zaréwno operacyjne, jak i diagnostyczne funkcje systemu.
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Pomiar wysokich napieé

Czujnik multimodalny realizuje pomiary wysokich napie¢. Wartosci napie¢ mierzone sa na zaciskach
w punktach takich jak bateria, bezpiecznik pirotechniczny oraz styczniki. Wartosci zmierzone sa
usredniane w krotkich odstepach czasu (5 ms), co pozwala na wygltadzenie fluktuacji i zapewnienie
stabilnych wynikéw pomiarowych. Bezpieczenistwo i niezawodno$é sa zapewniane poprzez ciagla
diagnostyke, ktora obejmuje wykrywanie odchylen od dopuszczalnych wartosci, zwaré do masy lub
akumulatora. Diagnostyka gwarantuje szybkie wykrywanie wszelkich usterek, a pomiary, ktérych dotycza
te usterki, sa oznaczane jako niewazne. Kontrole wiarygodnosci dodatkowo weryfikuja poprawnosé

pomiaréw poprzez ich poréwnanie z przewidywanymi wartosciami, co zwieksza niezawodnosé systemu.

Pomiar rezystancji izolacji

Pomiar rezystancji izolacji pozwala ocenié¢ stan izolacji kabli wysokiego napiecia i jest wykonywany
miedzy przewodnikami wysokiego napiecia a karoseria pojazdu. Pomiar stanu izolacji kabli wysokiego
napiecia w nowoczesnych pojazdach elektrycznych jest kluczowa funkcja zapewniajaca bezpieczenistwo
i niezawodno$¢ uktadoéw baterii wysokiego napiecia. Uktad pomiaru rezystancji izolacji pozwala na
ciggle monitorowanie stanu izolacji. Dane pomiarowe sa zbierane co 10 milisekund, gdzie czujnik
mierzy surowe wartosci napiecia, ktére nastepnie sa kalibrowane i normalizowane w celu odfiltrowania
szumé6w pomiarowych. Przetworzone dane sa uzywane do obliczania rezystancji izolacji i identyfikowania
wszelkich odchylen, ktore moga wskazywaé na pogorszenie lub uszkodzenie izolacji. System posiada roz-
budowane funkcje diagnostyczne do wykrywania warunkow takich jak zbyt niskie napiecie, zbyt wysokie
napiecie, zwarcie do ziemi oraz zwarcie do baterii. Przeprowadza on réwniez kontrole wiarygodnosci
i diagnostyke zacie¢ przetacznikow, aby zapewnié¢ niezawodnos$é pomiarow. W przypadku wykrycia
btedoéw system przechodzi w odpowiednie tryby btedéw i uniewaznia btedne odczyty. Dane dotyczace
izolacji, w tym wartosci rezystancji izolacji dla przewodéw plusowych, minusowych oraz ogélny status
izolacji, sa przekazywane do odpowiednich komponentéw pojazdu w celu dalszego przetwarzania i

podjecia dzialan.

Pomiar temperatury bocznika

Proces ten obejmuje pozyskiwanie wartosci temperatury za posrednictwem dwoch niezaleznych

kanalow w regularnych odstepach czasu, typowo co sekunde. Surowe dane temperatury z tych kanatow sa
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przetwarzane w celu obliczenia wspotczynnikéw w odniesieniu do $rednich wartosci wysokiego napiecia,
ktore nastepnie sg uzywane do obliczenia $rednich kroczacych. Srednie te stabilizuja dane, co pozwala
systemowi na doktadne okreslenie temperatury bocznika przy uzyciu wartosci kalibracyjnych. W celu
zapewnienia niezawodnosci pomiaréw temperatury system przeprowadza diagnostyke w celu wykrycia
takich warunkow jak zbyt niska temperatura, zbyt wysoka temperatura, zwarcie do masy i zwarcie do
baterii. Nieprawidtowe dane sa identyfikowane i odpowiednio przetwarzane, aby zapobiec wplywowi
blednych odczytéw na wydajnosé systemu. Dodatkowo, przeprowadzana jest kontrola wiarygodnosci
poprzez poréwnanie dwoch temperatur bocznika w okreslonym oknie czasowym, zapewniajac spdjnosé
i dokladnosé pomiaréw w akceptowalnych granicach. Przetworzone i zweryfikowane dane temperatury
bocznika sa nastepnie przekazywane do innych komponentéw systemu do dalszego przetwarzania i

podejmowania decyzji.

Bezpiecznik pirotechniczny

Funkcja ta monitoruje réznorodne sygnaly, w tym sygnaly zwiazane z kolizjami, przeciazeniami oraz
komunikacje w sieci CAN (Controller Area Network), ktére moga wskazywaé na koniecznosé urucho-
mienia bezpiecznika pirotechnicznego. Po wykryciu wypadku, sterownik poduszek powietrznych ocenia
sytuacje i informuje odpowiednie moduly, czy powinien zostaé¢ aktywowany bezpiecznik pirotechniczny.
Dodatkowo funkcja monitoruje przeptyw pradu w celu wykrycia przeciazenia. W momencie spelnienia
warunkow wyzwalajacych, system inicjuje sekwencje szybkiego otwarcia, generujac impulsy aktywacyjne
(co najmniej 1,75 A przez 0,5 ms) przy uzyciu redundantnych wyj$¢ dla zapewnienia niezawodnosci.
System niezaleznie ocenia potrzebe szybkiego otwarcia na roznych $ciezkach, aby efektywnie zarzadzac
odlaczeniem wysokiego napiecia. Diagnostyka monitoruje gotowo$é i integralnosé¢ bezpiecznika oraz
jego mechanizméw wyzwalajacych, sprawdzajac opornoéé zapalnika pirotechnicznego oraz diagnozujac
otwarte lub zwarte obwody w przelacznikach wysokiej i niskiej strony. Regularne testy diagnostyczne
weryfikuja stan systemu i zapewniaja dokladng reakcje w razie potrzeby. Sekwencja dzialania bez-
piecznika pirotechnicznego obejmuje: wykrycie wyzwalacza, generowanie impulséw aktywacyjnych,
odlaczenie Sciezki wysokiego napiecia oraz diagnostyke po aktywacji, ktora potwierdza dziatanie i

aktualizuje status systemu.
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2.3.3 Identyfikacja funkcji bezpieczenstwa czujnika multimodalnego

NA podstawie analizy budowy i dzialania czujnika multimodalnego mozna zidentyfikowaé¢ podsta-

wowe parametry funkcji bezpieczenstwa:

funkcje.

e Liczba wejsé: liczba sygnaléw wejsciowych wykorzystywanych przez funkcje.

Doboér parametréw ma na celu rozroznianie funkceji pod wzgledem stopnia ztozonosci.

Liczba wyjsé: liczba sygnalow wyjsciowych generowanych przez funkcje.
Czas przetwarzania: czas potrzebny na przetworzenie danych przez funkcje.

ASIL poziom integralnosci bezpieczenstwa funkeji zgodnie z norma ISO 26262.

Liczba funkcji logicznych: liczba niezaleznych operacji logicznych realizowanych przez kazda

Liczba
Liczba Liczba Czas prze-
Funkcja funkcji ASIL
wejsé wyjsé twarzania
logicznych
B (D) + B
Pomiar pradu 32 10 10 1 ms
(D)
Detekcja pradu zwarciowego 4 2 1 1 ms D
Pomiar wysokich napie¢ 7 9 5 10 ms
Pomiar izolacji 9 6 7 10 ms A
Pomiar temperatury
11 2 2 1s D
bocznika
Bezpiecznik pirotechniczny 11 7 9 1 ms D

Tabela 2.2: Tabela zawierajaca liczbe funkcji logicznych, wejsé, wyjsé, czas przetwarzania oraz poziom
ASIL dla poszczegdlnych funkeji.

2.3.4 Wyb6ér funkcji bezpieczenstwa

Powyzsze zestawienie funkcji bezpieczeristwa pozwolito na wyboér do dalszych badan funkcji bez-

piecznika pirotechnicznego. Po pierwsze, analiza danych wskazuje, ze reprezentuje ona sredni poziom

zlozonosci w systemie. Srednig liczbe funkcji logicznych w badanym systemie wynosi 12.33, podczas
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gdy dla 'Bezpiecznika pirotechnicznego’ jest to 11, co plasuje ja w poblizu tej wartosci. Ponadto érednia
liczba wejs¢é wynosi 6.00, a omawiana funkcja ma ich 7, co rowniez wskazuje na bliskie pokrewienistwo
ze $rednig. Warto zauwazy¢, ze liczba wyjsé wynosi 9, co jest wartoscia znaczaco powyzej Sredniej
wynoszacej 5.67. Taka charakterystyka czyni 'Bezpiecznik pirotechniczny’ funkcja o ztozonosci, ktora

jest reprezentatywna dla systemu, lecz z wyzsza niz przecietng liczba interakcji wyjsciowych.

Kolejnym waznym aspektem jest mechatroniczny charakter funkcji ‘Bezpiecznik pirotechniczny’.
YLaczy ona elementy elektroniczne i mechaniczne, co jest kluczowe dla systeméw mechatronicznych,
ktore wymagaja integracji sygnatéw elektronicznych z mechanika. Bezpiecznik pirotechniczny reali-
zuje zaawansowane przetwarzanie sygnaléw oraz precyzyjne sterowanie mechanicznymi elementami
wykonawczymi. Dzieki temu funkcja ta stanowi idealny przypadek do testowania ztozonych interakcji
systemowych i zapewnia istotne dane na temat dziatania catego systemu w realistycznych warunkach

operacyjnych.

2.3.5 Opis wybranej funkcji bezpieczenstwa

Glownymi zadaniami funkcji bezpieczenstwa bezpiecznika pirotechnicznego sa aktywacja bezpiecz-
nika oraz jego diagnostyka. Aktywacja bezpiecznika polega na wyzwoleniu mechanizmu detonujacego w
odpowiednich warunkach. Diagnostyka obejmuje badanie rezystancji bezpiecznika oraz aktywna dia-
gnoze kondensatora buforowego. Kondensator ten ma za zadanie zapewni¢ wystarczajaca poziom energii
do detonacji bezpiecznika, niezaleznie od warunkow zewnetrznych. Diagnostyka kondensatora polega
na sprawdzaniu czasu utraty tadunku, co pozwala okreslié¢ jego teoretyczna pojemnosé. Prawidtowe
funkcjonowanie tej diagnostyki jest kluczowe dla zapewnienia, ze kondensator jest w stanie dostarczy¢
wymagang energie do bezpiecznego i skutecznego uruchomienia bezpiecznika pirotechnicznego. Opisane

funkcje oraz sygnaly zostaly przedstawione na rysunku

Funkcja Analiza Zewnetrznych Wyzwalaczy monitoruje sygnaty logiczne 'poduszka powietrzna’ oraz
'wyzwalacz’. Gdy jeden z sygnalow przejdzie w stan aktywny, wyjscia 'wyzwalanie $ciezki 1’ i 'wyzwalanie
Sciezki 2’ zostaja ustawione na stan aktywny. Sygnaly te z definicji nigdy nie przyjma stanu aktywnego
w tym samym czasie. W przypadku braku aktywnosci tych sygnalow funkcja analizuje wartosé pradu
baterii. Jesli warto$é pradu jest wadliwa lub przekracza ustalony prog, réwniez aktywowane sa wyjscia
'wyzwalanie Sciezki 17 1 'wyzwalanie Sciezki 2°. Wyjscia tej funkcji obejmuja 'wyzwalanie Sciezki 17,

'wyzwalanie $ciezki 2’ oraz ’status wyzwalacza’.
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Funkcja Wyzwalanie Sciezka 1, gdy sygnal wejsciowy 'wyzwalanie éciezki 17 jest aktywny, ustawia
wyjscia ’sterowanie strona wysoka’ oraz ’sterowanie strona niska’ na stan wysoki (logiczne 1) dla Sciezki
1. Podobnie, funkcja Wyzwalanie Sciezka 2 dziala na sygnale wejéciowym ’wyzwalanie $ciezki 2°. Gdy
sygnatl ten jest aktywny, wyjscia ’sterowanie strona wysoka’ i ’sterowanie strong niska’ sa ustawiane na

stan wysoki (logiczne 1) dla $ciezki 2.

Akwizycja Sygnatéw Diagnostycznych Sciezka 1 zajmuje sie przetwarzaniem sygnatow wejsciowych
pochodzacych z przetwornika ADC. Proces ten obejmuje kompensacje surowej wartosci offsetem z
danych kalibracyjnych, sprawdzanie, czy warto$¢ miesci sie w zakresie (nie jest zwarta do masy lub
zasilania), usrednianie pieciu probek oraz konwersje do wartosci fizycznej, np. rezystancji w omach lub
miliwoltach. Wyjsciem tej funkcji jest ’status diagnostyki $ciezki 1’. Akwizycja Sygnatéw Diagnostycznych
Sciezka 2 wykonuje identyczne operacje dla sygnaltow wejsciowych Sciezki 2, a wynikiem jest ’status
diagnostyki Sciezki 2’.

Diagnostyka Uktadu Wyzwalania Sciezka 1 analizuje sygnaly wejsciowe, aby przeprowadzié¢ diagno-
styke bezpiecznika. Proces ten obejmuje sprawdzenie, czy rezystancja miesci sie w tolerancji 100 Q + /-
10 Q oraz sprawdzenie kondensatora poprzez jego ladowanie i roztadowywanie. Jezeli wszystkie wyniki
diagnostyczne sg prawidtowe, status diagnozy funkcji zostaje ustawiony na ’sprawny’; w przeciwnym
przypadku zostaje ustawiony na 'niesprawny’. Po uruchomieniu systemu, dopdki wszystkie diagnostyki
nie zostana przeprowadzone przynajmniej raz, status wynosi 'w trakcie’. Diagnostyka Ukladu Wyzwa-
lania Sciezka 2 dziata analogicznie, sprawdzajac parametry rezystancji i kondensatora dla sciezki 2, i

ustala status diagnostyki na ’sprawny’ lub 'niesprawny’, z poczatkowym stanem ’w trakcie’.

Sterowanie Wyjsciami zapewnia bezpieczne zarzadzanie wyj$ciami, zapobiegajac jednoczesnemu
aktywowaniu stron wysokiej i niskiej, co mogtoby uruchomié bezpiecznik pirotechniczny. Funkcja ta
przetwarza sygnaly wejsciowe ’sygnal sterowania $ciezka 1’ oraz ’sygnal sterowania $ciezka 2’, aby

odpowiednio wysterowaé¢ wyjscia.

Komunikowanie Statusu interpretuje sygnaly diagnostyczne i okresla ogdlny stan systemu. Jesli
obie Sciezki sa sprawne, stan jest sprawny’; w przeciwnym razie 'niesprawny’. Jesli bezpiecznik zostal
uruchomiony, stan bezpiecznika pozostaje 'aktywowany’ az do ponownego uruchomienia. W przeciwnym
razie stan to ’gotowy’ lub 'uszkodzony’ w przypadku wykrycia bltedéw diagnostyki. Wyjsciem sa sygnaty

statusu systemu.
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Rysunek 2.7
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2.4 Oprogramowanie w systemach wbudowanych

Nieodzownym elementem systeméw wbudowanych jest oprogramowanie, ktére w dalszym ciggu
bedzie nazywane oprogramowaniem wbudowanym. Typowo, oprogramowanie whudowane dzieli sie
na aplikacje oraz bootloader [68], gdzie aplikacja odpowiada za realizacje gtownych funkeji systemu.
W pracy doktorskiej gtéwny nacisk polozono na testowanie aplikacji dziatajacej w systemach wbu-
dowanych, z pominieciem bootloadera. Bootloader jest niewielkim programem odpowiedzialnym za
inicjalizacje sprzetu oraz zaladowanie gléwnego oprogramowania systemu do pamieci operacyjnej. Jego
podstawowe zadania obejmuja sprawdzenie integralnosci oprogramowania, konfiguracje niezbednych
rejestrow oraz przeprowadzenie wstepnej konfiguracji systemu, zanim kontrola zostanie przekazana do
aplikacji. Zdecydowano o tym ze wzgledu na to, ze bootloader, mimo ze jest kluczowym elementem
inicjujacym uruchomienie systemu, nie jest aktywny podczas dzialania aplikacji. Po zakoriczeniu
procesu uruchamiania i zaladowaniu gléwnego oprogramowania do pamieci operacyjnej, kontrola jest

przekazywana do aplikacji, a bootloader przechodzi w stan bezczynnosci.

2.4.1 Aplikacja wbudowana

Aplikacja realizuje funkcjonalnosé produktu, zarzadzajac peryferiami mikrokontrolera, w tym
przetwornikami analogowo-cyfrowymi (ADC - Analog Digital Converter), interfejsami komunikacyjnymi
takimi jak SPI (Serial Peripheral Interface) i CAN (Controller Area Network), a takze modulatorami
szeroko$ci impulsu (PWM - Pulse Width Modulation) jak i wieloma innymi. Peryferia mikrokontrolera,
w kontekscie pojazdéw elektrycznych, sa fundamentem dla zapewnienia precyzji, bezpieczeristwa
oraz efektywnosci operacyjnej [73]. Nalezyte zarzadzanie ADC, SPI, CAN oraz PWM jest krytyczne
dla maksymalizacji wydajnosci pojazdu. Ponadto, elementy ogélnego przeznaczenia, takie jak porty
wejscia/wyjscia (GPIO - General Purpose Input Output), timery i mechanizmy przerwarn, stanowia
podstawe dla szerokiego spektrum funkcji w systemach wbudowanych pojazdow. Na przyktad, GPIO
moze byé stosowane do monitorowania stanéw czujnikéw, takich jak przelaczniki krancowe, oraz
do sterowania funkcjami takimi jak o$wietlenie czy elementy pirotechniczne. Timery i mechanizmy
przerwan umozliwiaja precyzyjne zarzadzanie czasem i sekwencjonowanie zadari, co jest kluczowe dla
utrzymania synchronizacji miedzy ré6znymi procesami oraz dla zapewnienia odpowiedzi systemu w

czasie rzeczywistym [47].
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Reset watchdoga
Reset watchdoga
Przemapowanie wektora resetu

Program aplikacji Reset watchdoga

Niewazny znak zqdania aktualizacji &
wazny program aplikacji
Reset watchdoga

Inicjalizacja

Niewazny program aplikacji

Wazny znak zqdania aktualizacji Alarm programu rozruchowego

Zqdanie aktualizacji z komputera hosta

Blokada programu rozruchowego

Pozytywna weryfikacja

odblokowanie programu rozruchowego

Rysunek 2.8: Aplikacja oraz bootloader podczas startu systemu wbudowanego

Oprocz wymienionych istnieja inne peryferia mikrokontrolera, ktore, choé¢ stosowane rzadziej,
odgrywaja istotna role w specyficznych aplikacjach. Naleza do nich na przyklad magistrala FlexRay,
ktora jest wykorzystywana w bardziej wymagajacych systemach komunikacyjnych w samochodach.
Rysunek przedstawia réznorodne peryferia, podkreslajac ich zroznicowanie. Kazde z tych peryferiow
pelni kluczowa role w odpowiednich systemach, gdzie wymagana jest szczegdlna funkcjonalnosé, jak
na przyktad w zaawansowanych systemach informacji i rozrywki kierowcy i pasazerow, telematyce

pojazdowej, czy w algorytmach sterowania napedem elektrycznym.
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Rysunek 2.9: Diagram blokowy przedstawiajacy peryferia mikrokontrolera Traveo T2G przeznaczonego
dedykowanego do aplikacji w przemysle samochodowym [7]

2.4.2 Jezyki programowania

Oprogramowanie whudowane w wiekszosci uktadow wbudowanych stosowanych w motoryzacji jest
pisane w jezykach oprogramowania C i C+4. Powodem tego jest to, ze jezyki te oferuja optymalna
réwnowage miedzy kontrola niskiego poziomu a wydajnoécia, umozliwiajac bezposredni dostep do zaso-
boéw sprzetowych przy jednoczesnym zapewnieniu struktur i abstrakcji utatwiajacych programowanie.
Dzieki temu programisci moga efektywnie tworzy¢ niezawodne i stabilne systemy, ktore sg kluczowe
w zastosowaniach motoryzacyjnych. Jezyki programowania niskiego poziomu, takie jak assembler,
stosowane sg sporadycznie jako sekcje w kodzie C. Wykorzystuje sie je gtownie do optymalizacji krytycz-
nych fragmentéw kodu lub do bezposredniego sterowania specyficznymi funkcjami sprzetowymi, ktore
wymagaja precyzyjnej kontroli. Jednak ze wzgledu na zwiekszong zlozonosé i trudno$é w zarzadzaniu
kodem assemblera, jego uzycie jest ograniczone do sytuacji, gdzie korzysci z optymalizacji przewyzszaja
koszty zwiazane z utrzymaniem takiego kodu. Jezyk C znajduje zastosowanie w systemach, w ktérych
sterowniki sg relatywnie proste, na przyktad w sterownikach pedalu przyspieszenia oraz elektrycznego
wspomagania kierownicy. Ponadto jest wykorzystywany w aplikacjach, gdzie priorytetem jest bezpie-
czenistwo, takich jak sterowniki baterii wysokonapieciowych pojazdow elektrycznych. Z kolei C++, z
jego dodatkowymi abstrakcjami i mechanizmami obiektowymi, stosowany jest w bardziej ztozonych
systemach, takich jak sterowniki silnika, systemy rozpoznawania znakoéw, czy w rozrywce, gdzie obok

niego znajduja zastosowanie rowniez inne jezyki wysokiego poziomu, w tym jezyk Java [15].
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2.4.3 Proces projektowania i wytwarzania oprogramowania

Rozwo6j oprogramowania wbhudowanego w przemysle samochodowym jest procesem zlozonym i
wieloetapowym, ktory wymaga szczegolowej wiedzy i umiejetnosci technicznych [30]. Proces ten,
rozpoczynajac od pisania kodu zrédtowego, poprzez kompilacje, linkowanie, tworzenie pliku binarnego,
az do wgrywania oprogramowania przy uzyciu debugera i finalnego debugowania, stanowi kluczowy
element w tworzeniu zaawansowanych systemoéw pojazdow. Pisanie oprogramowania jest pierwszym
i fundamentalnym krokiem w tworzeniu aplikacji dla systeméw wbudowanych w pojazdach. W tym
kontekscie, istotne jest stosowanie systeméw kontroli wersji, takich jak SVN czy GIT, ktore umozliwiaja
efektywne zarzadzanie zmianami w kodzie oraz wspolprace w zespotach programistycznych. Kontrola
wersji jest nie tylko praktyka zwiekszajaca efektywnosé i bezpieczenstwo pracy, ale rowniez wymo-
giem normy 1SO26262, odnoszacej sie do bezpieczenstwa funkcjonalnego w pojazdach. W kontekscie
standardéw programistycznych, nie mozna pominaé¢ znaczenia inicjatywy MISRA (Motor Industry
Software Reliability Association), ktéra publikuje zbiory zaleceri dotyczacych bezpiecznego pisania
oprogramowania w jezykach C i C++. Cel tych zalecen jest prosty: minimalizacja ryzyka bledow i
zapewnienie wysokiej jakosci oraz niezawodnosci kodu, co jest kluczowe w aplikacjach krytycznych,

jakimi sa systemy wbudowane w pojazdach [75].

Source Code Header files Libraries CDep;onment Hosted Target
i onfiguration
Repository ii—‘% % 9 Installable
Source % Executable Assembly
files
Installer —>D Host

Header
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Objectfiles
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F—> Compiler
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Build Loader  —> Targetboard
Config

Build Process

Rysunek 2.10: Proces rozwoju oprogramowania wbudowanego

Rozwijanie oprogramowania wbudowanego w przemy$le samochodowym wymaga przyjecia holi-

stycznego podejsécia do procesu tworzenia, ktére wykracza poza tradycyjne metodyki. W tym kontekscie,
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znaczaca role odgrywa model Automotive SPICE (Software Process Improvement and Capability
dEtermination), znany takze jako ASPICE. Historia ASPICE siega korica lat 90. XX wieku, kiedy to ini-
cjatywa zostalta zapoczatkowana przez grupe czolowych niemieckich przedsiebiorstw motoryzacyjnych,
w tym gigantéw jak BMW, Bosch, Continental, DaimlerChrysler oraz Volkswagen. Zasadniczym celem,
jaki przyswiecal tworcom ASPICE, byto stworzenie ujednoliconych ram dla oceny oraz usprawniania
proceséw projektowania oprogramowania, majacych na celu nie tylko optymalizacje istniejacych metod,
ale rowniez promowanie wysokich standardéw jakosci i bezpieczenstwa produktow. Pierwsza wersja
modelu ASPICE, opublikowana w 2003 roku pod nazwa V-Model for Software Development (VDA
6.3), wykorzystywala metodologie V-Model. Jest to podejscie, ktore akcentuje kluczowa role testowania
i weryfikacji na kazdym etapie cyklu zycia oprogramowania, podkreslajac ich znaczenie dla finalnej
jakosci produktu. Rok 2005 przyniost ze soba druga edycje ASPICE, ktora wprowadzita Model Oceny
Procesu (PAM). PAM sktada sie z zestawu wytycznych i kryteriow stuzacych do oceny efektywnosci
oraz efektywnosci procesow tworzenia oprogramowania specyficznych dla branzy motoryzacyjnej. Od
tamtego czasu model ASPICE przeszedt kilka rewizji, kazdorazowo zwiekszajac swoja precyzje i uzy-
tecznosé. Dzisiaj ASPICE jest szeroko stosowany w calym sektorze motoryzacyjnym jako niezbedna
platforma do oceny i udoskonalania proceséw inzynierii oprogramowania, uzyskujac uznania wielu

organizacji motoryzacyjnych i stajac sie istotnym standardem w branzy [38].

Przejscie od koncepcji do gotowego produktu w dziedzinie inzynierii oprogramowania jest procesem
skomplikowanym i wieloetapowym. Kluczowe jest tu nie tylko zrozumienie wymagan, ale rowniez
umiejetne zarzadzanie nimi na kazdym kroku tworzenia oprogramowania. Proces ten, sktadajacy sie
z szeSciu podstawowych etapéw, definiowany jest przez model ASPICE, ktory zapewnia komplek-
sowy przewodnik po procesach projektowania, implementacji i weryfikacji oprogramowania w branzy

motoryzacyjnej [32]:

¢ SWE.1 Analiza wymagan oprogramowania - Proces ten obejmuje zrozumienie i dokumen-
tacje wymagarn systemowych oraz klienta, ktére przekladaja sie na wymagania oprogramowania.
Wymagania te musza by¢ mierzalne i testowalne, co stanowi klucz do pomyslnej realizacji projektu.

Doktadnosé tej fazy jest decydujaca dla jakosci i skutecznosci catosci przedsiewziecia.

¢ SWE.2 Projektowanie architektury oprogramowania - Faza projektowania architektury
oprogramowania polega na definiowaniu struktury systemu i gtéwnych komponentéw oprogra-
mowania, a takze zasad ich wzajemnych interakcji i integracji. Architektura powinna wspieraé

wszystkie zidentyfikowane wymagania oprogramowania, jednoczesnie zapewniajac jego tatwosé
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utrzymania i rozszerzalnosé.

SWE.3 Szczegolowe projektowanie i konstrukcja komponentéw oprogramowania -
Etap ten dotyczy szczegdlowego projektowania komponentéw oprogramowania i ich realizacji.
Konstrukcja komponentéow oprogramowania wiaze sie z kodowaniem poszczegdlnych modutow

zgodnie z wczesniej zdefiniowanymi specyfikacjami i standardami.

SWE.4 Weryfikacja komponentéw oprogramowania - Proces weryfikacji komponentow
oprogramowania ma na celu testowanie i przeglad kodu na poziomie modutéw w celu sprawdzenia,
czy spelniaja one okreslone wymagania i czy sa wolne od btedéw. Techniki weryfikacyjne obejmuja

testy jednostkowe, ktore sa istotne dla zapewnienia wysokiej jakosci oprogramowania.

SWE.5 Integracja oprogramowania i testy integracyjne - Proces integracji oprogramo-
wania polega na tgczeniu poszczegolnych komponentéw i weryfikacji ich wspolpracy. Testy inte-
gracyjne skupiaja sie na sprawdzeniu, czy zintegrowane komponenty prawidtowo wspotdziataja i

realizuja zaplanowane funkcjonalnosci.

SWE.6 Testy kwalifikacyjne oprogramowania - Testy kwalifikacyjne oprogramowania maja
na celu potwierdzenie, ze catkowicie zintegrowane oprogramowanie spetnia wszelkie wymagania
klienta oraz uzytkownika koncowego, co jest kluczowe dla zapewnienia satysfakcji obu stron.
Proces ten obejmuje kompleksowe testowanie funkcjonalne, wydajno$ciowe oraz zgodnosci z
wymaganiami, ktore, jako niezbedne elementy, pozwalaja na potwierdzenie gotowosci produktu

do wprowadzenia na rynek.

W kontekscie szczegdlowego rozwoju oprogramowania w branzy samochodowej, kluczowe jest

zrozumienie, ze SWE.x reprezentuje jedynie fragment szerszej metodyki Automotive SPICE, odniesienia,

do ktorej mozna znalezé¢ na rysunku [2.11] Jest to wazne dla zapewnienia spojnosci proceséw i wysokiej

jakosci koncowego produktu. Automotive SPICE sklada sie z roznych grup procesdéw, wérod ktorych

mozna wyrozni¢ Grupe Procesow Akwizycji (ACQ), System Engineering Process Group (SYS), Software

Engineering Process Group (SWE), jak rowniez Grupe Procesow Zarzadzania (MAN), Grupe Procesow

Wsparcia (SUP), Grupe Procesow Uzytkowania (REU), oraz Grupe Procesow Poprawy Procesow (PIM).

Kazda z nich obejmuje kluczowe dziatania, takie jak na przyklad nadzorowanie dostawcow (ACQ.4),

analiza i projektowanie architektury systemu (SYS.2 i SYS.3), zarzadzanie ryzykiem (MAN.5), czy

zapewnienie jakosci (SUP.1). Koncentrujac sie na SWE.5, czyli etapie Integracji oprogramowania i

testowania integracji, zaznaczy¢ nalezy, ze prezentowana w pracy doktorskiej metodyka testowania
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Rysunek 2.11: ASPICE

bedzie zlokalizowana wtasnie w tej czesci modelu ASPICE. Testy integracyjne sa tu kluczowe dla
zapewnienia, ze wszystkie komponenty oprogramowania wspoélpracuja ze soba poprawnie, zanim

produkt zostanie wypuszczony na rynek.

2.4.4 Wyzwania rozwoju oprogramowania wbudowanego w przemysle mo-

toryzacyjnym

Rozwdj oprogramowania wbhudowanego w przemysle samochodowym to jedno z najwiekszych wyzwai
wspolczesnej inzynierii. Skomplikowanie i rozmiar oprogramowania w pojazdach osiagaja poziomy
nieznane dotad w tej branzy, poniewaz ztozonos¢ systemoéw rosnie wyktadniczo. Tak dynamiczny rozwdj
wprowadza nowe wyzwania, w tym ryzyko bledéw oprogramowania, zagrozenia bezpieczeristwa czy
problemy z integracja milionéw linii kodu. Wskazuje to na koniecznosé ciaglej pracy nad doskonaleniem
metod testowania i analizy systemoéw oprogramowania w branzy motoryzacyjnej. Przywolujac cele
niniejszej pracy, wskazuje sie na koniecznos$¢ identyfikacji i rozwigzania probleméw zwiazanych z
zalezno$ciami czasowymi w oprogramowaniu wbudowanym, co ma kluczowe znaczenie dla poprawy

bezpieczeristwa i niezawodnosci pojazdow.
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2.4.5 Metoda wsparta modelem

W przemysle samochodowym, gdzie btad w oprogramowaniu moze mie¢ bezposredni wplyw na
bezpieczenstwo uzytkownikow, priorytetem jest bezposrednia kontrola nad kodem zrédtowym i jego
doktadna weryfikacja. W firmie Draxlmaier preferowane sa metody zapewniajace wieksza precyzje i
bezposredni nadzér nad tworzonym oprogramowaniem. Tym samym, skupienie si¢ na tradycyjnych
technikach programowania i recznym pisaniu kodu w jezyku C, wspieranym przez narzedzia do kontroli
wersji i standardy pisania kodu, wynika nie tylko z przywiazania do sprawdzonych metod, ale réwniez

z koniecznosci spelnienia najwyzszych standardoéw bezpieczeristwa funkcjonalnego [75] [47].

2.5 Wplyw struktury kodu oprogramowania na dziatanie ukta-

déw wbudowanych

W oprogramowaniu wbudowanym istnieje struktura kodu wynikajaca z zasad stosowanego jezyka
programowania. Pomimo zdefiniowanej struktury kodu moze doj$é¢ do nieprawidtowego dziatania pro-
gramu. Dla potrzeb dalszych rozwazan mozna przyjaé¢ pewien fragment oprogramowania odpowiedzialny

za realizacje okreslonego algorytmu bedziemy nazywali komponentem.

2.5.1 Komponenty

Procedura, bedaca podstawowym budulcem oprogramowania wbudowanego, moze by¢ czescia,
wiekszego komponentu programowego lub tez jego najprostsza implementacja. Ten komponent mozna
rozumie¢ jako zbiér procedur, ktore sa zaréwno publiczne, jak i prywatne. Procedury wspdlnie realizuja
okreslone zadanie, przyczyniajac sie do funkcjonalnosci calego systemu. Z abstrakcyjnego punktu
widzenia, komponent stanowi logiczna calo$é, ktéra moze byé postrzegana jako niezalezny modul.
Natomiast w wymiarze fizycznym, komponent to jeden lub wiecej plikow zrodtowych (.c) oraz plikow
naglowkowych (.h), ktore razem tworza program. Pliki Zrodlowe (.c) zawieraja definicje procedur,
implementujac logike dzialania poszczegdlnych komponentow, podczas gdy pliki nagltowkowe (.h)
eksponuja interfejs komponentu, definiujac deklaracje procedur publicznych oraz typow danych, ktore
moga by¢ wykorzystywane przez inne komponenty systemu. Taki podzial sprzyja modularnosci oraz
ukrywaniu implementacji, co jest zgodne z zasada enkapsulacji - jedna z fundamentalnych koncepcji

programowania. Odnoszac sie do procedur, stanowia one kluczowe elementy komponentu. Kazda
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procedura posiada swoja specyfikacje, okreslajaca co robi (swoje zadanie) oraz jakie argumenty
przyjmuje i jaki typ wartosci zwraca. W kontekscie oprogramowania napisanego w jezyku C, procedury
dzielg sie na publiczne i prywatne. Procedury publiczne stanowia interfejs komponentu, przez ktory
komunikuje sie on z reszta systemu. Sa one dostepne dla innych komponentéw i moga byé przez nie
wywolywane w celu wykonania okre§lonych zadan. Z kolei procedury prywatne sa ukryte przed innymi
czesciami systemu i stuza wylacznie do wewnetrznych celéw danego komponentu, co przyczynia sie do

lepszej organizacji kodu oraz jego bezpieczeristwa |66 [70].

«Komponent» {l «Komponent» {l
Komponent1 Komponent2
komponent1.h dane_wyjscie komponent2.h
] I
I:_I sygnat |_:|
—B dane_wejscie —B
komponentl.c komponent2.c

Rysunek 2.12: Wizualizacja pokazujaca kompozycje sktadajaca sie z dwéch komponentéw, ktore
wymieniaja miedzy sobg dane [66]

2.5.2 Wymiana danych

Ryzyko zwiazane z nieprawidlowym dziataniem oprogramowania wbudowanego moze wynikaé z
kilku przyczyn: btedéw komunikacji miedzy komponentami, nieprawidtowej struktury procedur, uzyciem
nieprawidtowych polecen jezyka do zapisu okreslonego algorytmu. Aby wyjasni¢ istote problemoéow z
komunikacja komponentéw, nalezy zwréocié uwage na sposob, w jaki te komponenty komunikuja sie
z otoczeniem. Kluczowa role odgrywaja tutaj interfejsy, bedace zestawem procedur lub globalnych
zmiennych, ktére umozliwiaja wymiane danych miedzy komponentami lub z zewnetrznymi systemami.
Interfejsy te definiuja, w jaki sposéb komponenty moga byé wykorzystywane, co znaczaco wplywa na
modulowo$é oraz mozliwosci integracji systemu. Przykladowo, procedury publiczne stanowia cze$é
interfejsu komponentu, przez ktéry jest on dostepny dla innych elementéw systemu. Taka procedura
moze by¢ zdefiniowana w pliku nagtowkowym (.h) i zaimplementowana w pliku zrodlowym (.c),
co zapewnia klarowne oddzielenie interfejsu od implementacji. Przyktadem moze byé procedura
dodaj(int a, int b), ktéra realizuje dodawanie dwoch liczb i jest eksponowana do uzytku przez inne
komponenty. Z kolei globalne zmienne, cho¢ rzadziej uzywane ze wzgledu na ryzyko zwiazane z

bezpieczenstwem i trudnosciami w utrzymaniu kodu, takze moga pelnié¢ role w komunikacji miedzy

39



ROZDZIAL 2. PRZEDMIOT BADAN

komponentami. Na przyktad, zmienna extern int licznik; zadeklarowana w pliku nagtéwkowym,
moze by¢ wspotdzielona miedzy ré6znymi komponentami, umozliwiajac im dostep do wspoélnej wartosci
licznika. Jednakze nie jest to bezpieczna metoda na wymiane danych i stanowi ona jedynie przyktad.
Uzywanie globalnych zmiennych moze prowadzi¢ do probleméw zwigzanych z zarzadzaniem stanem i
wspolbieznoscia, gdyz rozne watki lub procesy moga jednoczesnie modyfikowaé te sama zmienna, co

moze prowadzi¢ do nieprzewidywalnych bledéw i trudnosci w debugowaniu [16].

2.5.3 Wyzwalanie aktywnosci

W nawiazaniu do przedstawionej wczesniej analizy interfejsow komponentéw oprogramowania,
istotne jest zrozumienie, w jaki sposob te elementy sa aktywowane do wykonania okreslonych zadan.
W szczegoblnosci, procedury wywolywane, bedace specjalnym rodzajem interfejsu, odgrywaja kluczows
role w dzialaniu komponentéw. Procedury te, charakteryzujace sie brakiem bezposrednich parametrow
wejsciowych oraz zwracanych wartosci, stanowia punkt wejscia do komponentu, inicjujac jego dziatanie.
Tym samym, dzialaja one na zasadzie sygnaléw pobudzajacych komponent do realizacji zadania,
nie przekazujac mu jednak bezposrednio danych do przetworzenia. Jako przyktad mozna przytoczyé
procedure wywolywana ObliczTemperature, ktéra w momencie aktywacji pobiera surowe dane z prze-
twornika analogowo-cyfrowego (ADC). Nastepnie, na podstawie tych danych, procedura przeprowadza
obliczenia w celu przeksztalcenia otrzymanej wartosci na temperature wyrazona w stopniach Celsiusza
z dokladnoscia do jednego miejsca po przecinku. Taka specyfika dzialania procedur wywolywanych
wskazuje na ich zasadnicza réznice w poréwnaniu z klasycznymi procedurami, ktére wymagaja podania
argumentow i zwracaja wyniki swojego dziatania. Rozwazajac sposéb, w jaki komponent jest pobu-
dzany do wykonania okreslonych procedur, nalezy podkresli¢ role zdarzei systemowych lub sygnatow
zewnetrznych. Komponent oczekuje na okreslone sygnaty, ktore inicjuja wywotanie procedur. Ten
mechanizm pozwala na asynchroniczng prace komponentéw, co jest szczegdlnie wazne w ztozonych
systemach, gdzie wielozadaniowos¢ i efektywne zarzadzanie zasobami odgrywaja kluczows role. W
rezultacie procedury wywolywane umozliwiaja efektywna implementacje logiki biznesowej komponentu,

jednoczesnie minimalizujac koniecznosé bezposredniej interakcji z pozostalymi czedciami systemu.

Odnoszac sie do wezesniej omoéwionego sposobu aktywacji komponentéw przez procedury wywo-
lywane, nie nalezy zapomnie¢ o roli systeméw operacyjnych w tym kontekscie. System operacyjny,
bedacy fundamentalnym sktadnikiem zaréwno prostych, jak i skomplikowanych urzadzen elektronicz-

nych, zarzadza zasobami sprzetowymi i oprogramowaniem. Dzieki temu, uzytkownicy oraz aplikacje
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moga efektywnie wykorzystywaé¢ dostepne zasoby systemowe. Systemy te, dzialajac jako posrednik
miedzy sprzetem a oprogramowaniem uzytkownika, pelniag kluczowa procedure w zarzadzaniu pamiecia,
procesami, danymi oraz interakcjami miedzy urzadzeniami. Wykorzystuja one réznorodne mechanizmy
takie jak przerwania, sygnaly i zdarzenia systemowe, ktore aktywuja komponenty oprogramowania do
dziatania. Na przyktad, w odpowiedzi na przerwanie od zegara systemowego, system operacyjny moze
zainicjowaé procedure, ktora od$wieza odczyty z czujnikéw, eliminujac potrzebe ciagltego monitorowania

tych urzadzen przez procesor.

:System :PrzetwornikADC :KomponentA :KomponentB

Inicjujobliczenia()

A 4

PobierzSuroweDane()

ObliczTemperature(SuroweDane)

<
<

SprawdzStatusUkladu()

A 4

PobierzTemperature()

temperatura

Rysunek 2.13: Przyktad wywotan procedur na diagramie sekwencji

2.6 Zaleznosci czasowe

W kontekscie systemow czasu rzeczywistego istnieje fundamentalna potrzeba zapewnienia, ze
poszczegolne funkcjonalnosci zaimplementowane w komponentach systemu reagujg w $cisle okreslonym
czasie. Odnoszac sie do wezesniej opisanej definicji systemow czasu rzeczywistego (por. rozdzial ,
nalezy podkresli¢, ze istota tych systemoéw jest nie tylko poprawnosé logiczna wynikéw, ale takze ich
poprawnos$é czasowa. Zatem implementacja poszczegdlnych funkcjonalnosci w komponentach musi
by¢ tak zaprojektowana, aby spelniata narzucone wymagania czasowe. Oznacza to, ze czas potrzebny
na wykonanie okreslonych operacji musi by¢ przewidywalny i niezmienny, co umozliwia skuteczna

kontrole zachowania systemu w czasie rzeczywistym. Nalezy zauwazy¢, ze w zaleznosci od specyfiki
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implementacji oraz kombinacji danych, poszczegdlne komponenty moga wykonywaé rézna liczbe
instrukcji. Ta zmienna liczebnosé instrukeji przektada sie bezposrednio na zmienne czasy wykonania. Z
tego powodu istotne jest, aby czas reakcji komponentéow byl poddany Scistej kontroli i byt zgodny z
wymaganiami czasowymi catego systemu. W praktyce, réznice w czasach wykonania poszczegolnych
funkcjonalnosci moga prowadzi¢ do zaklocen w dzialaniu systemu, a nawet do nieprzewidywalnych
btedéw. Dlatego tez, zarzadzanie zaleznosciami czasowymi miedzy poszczegélnymi komponentami
stanowi kluczowy aspekt projektowania systemoéw czasu rzeczywistego. Ich wtasciwe zrozumienie i
skuteczne uwzglednienie podczas projektowania sa niezbedne dla zapewnienia nie tylko poprawnosci

logicznej, ale takze poprawnosci czasowej calego systemu [31].

W inzynierii oprogramowania zwiazanej z systemami czasu rzeczywistego kluczowe jest precyzyjne
oszacowanie czasu wykonania zadail. Ponizszy tekst przedstawia wizualizacje dwoch istotnych koncepcji:
Optymistycznego Czasu Egzekucji (OCE) oraz Pesymistycznego Czasu Egzekucji (PCE). Dodatkowo
omoéwione zostaja warianty tych czaséw, ktére pozwalaja na glebsze zrozumienie ich wplywu na

efektywnosé i niezawodno$é dzialania systemu.

A

S
e
<
S
-
Qo
=
K
S
0
E‘ Rzeczywisty Rzeczywisty
O OCE PCE
S
i Oszacowany Oszacowany Oszacowany
S OCE PCE-2 PCE-b
2
<
+
2
o )
czas wykonania
OCE - optymistyczny czas egzekucji PCE - pesymistyczny czas egzekucji

Rysunek 2.14: Wizualizacja OCE oraz PCE
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. PCE (Pesymistyczny Czas Egzekucji) - Maksymalny czas wykonania zadania w najmniej
korzystnych, ale mozliwych do wystapienia warunkach operacyjnych, nieuwzgledniajacych awarii
systemu, kluczowy w przypadkach, gdy wymagana jest gwarancja nieprzekraczania okreslonego

limitu czasu.

. PCE-a - Wariant Pesymistycznego Czasu Egzekucji, wskazujacy na ryzyko niedoszacowania
czasu wykonania, co moze prowadzi¢ do btednej oceny zdolnosci systemu do zakoriczenia zadania

w zalozonym czasie.

. PCE-b - Wariant Pesymistycznego Czasu Egzekucji, reprezentujacy przeszacowanie czasu wy-
konania, ktore moze skutkowaé¢ nieoptymalnym wykorzystaniem zasobéw, przez niepotrzebnie

zakladane buforowanie czasowe w planowaniu dziatania systemu.

. OCE (Optymistyczny Czas Egzekucji) - Minimalny mozliwy czas wykonania zadania,
istotny w systemach, gdzie szybkie reakcje moga prowadzi¢ do probleméw, takich jak niepozadane

oscylacje czy zaklécenia.

. Rzeczywisty czas wykonania - Czas, ktory faktycznie zajmuje wykonanie zadania, mierzony
przy uzyciu precyzyjnych narzedzi pomiarowych, odzwierciedlajacy rzeczywista wydajnosé sys-

temu.

. Oszacowany czas wykonania - Przewidywany czas wykonania zadania na podstawie modeli
symulacyjnych lub analitycznych, ktéry moze byé¢ podatny na bledy estymacji i wymaga walidacji

poprzez rzeczywiste pomiary.
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2.6.1 Algorytm koncepcyjny - kontekst

W celu zobrazowania znaczenia zaleznosci czasowych w oprogramowaniu uktadéw wbudowanych
mozna postuzyé sie przykladem trzech funkcji realizujacych okreslone zadanie. Na rysunku

zaprezentowano diagram opisujacych wspoéldziatanie procedur, na ktérym mozna wyr6znic:

e Blok instrukcji: Obejmuje zbidér instrukcji, ktére sa wykonywane sekwencyjnie jako jedna
jednolita Sciezka. Kazdy blok instrukcji odpowiada specyficznym dziataniom realizowanym w

ramach okreslonej procedury lub procesu i posiada tylko jedna, stala Sciezke wykonania.

o Wezel decyzyjny: Jest to element sterujacy, ktory decyduje o wyborze odpowiedniej $ciezki
wykonania na podstawie stanu wejSciowych sygnatéw lub danych. Wezty decyzyjne sa kluczowe
w strukturach kontrolnych, gdzie zaleznie od spelnienia warunkéw wybierane sa rézne kierunki

przeplywu wykonania.

e Sciezka wykonania: Jest to sekwencja instrukeji przetwarzanych w ustalonym porzadku. Sciezka
wykonania ukazuje, jak poszczegélne instrukcje sg realizowane w zaleznosci od spelnienia okreslo-

nych warunkow.

Na rysunku [2.15] dla procedury nr 2, wyrézniono specyficzne warunki dla wejsé A i B. Spelnienie
warunku na wejsciu A prowadzi do wykonania bloku instrukcji numer 1, natomiast jego niespelnienie
kieruje proces do bloku instrukcji numer 2. Analogicznie, dla wejscia B realizacja warunku skutkuje
wykonaniem bloku instrukcji 3, a brak spelnienia — bloku instrukcji 4. Kazdy z tych blokéw instrukeji
ma przypisany indywidualny czas wykonania, ktéry wplywa na sumaryczny czas dziatania procedury.
Suma czaséw wykonania wszystkich blokéw instrukcji dla procedury 2 jest zmienna i zalezy od
spelnienia warunkéw wejsciowych. Taka reprezentacja podkresla, jak réznorodno$é czasow wykonania
poszczegdlnych blokéw instrukeji wplywa na catkowity czas realizacji procedury. Znajomosé tych czasow
jest niezbedna przy projektowaniu systemoéw czasu rzeczywistego, poniewaz zapewnia stabilnosé i

niezawodno$¢ dziatania systemu poprzez umozliwienie przewidywalnosci jego zachowania.
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Rysunek 2.15: Wizualizacja zaleznosci czasowych
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2.6.2 Algorytm koncepcyjny - implementacja w jezyku C

Na rysunku [2.15] zaprezentowano szczegotowy algorytm, jaki realizuje procedura nr 2, gdzie wyroz-
niono warunki dla wejs¢ A i B, ktore decyduja o aktywacji poszczegolnych $ciezek wykonania instrukeji.

Algorytm ten mozna zapisa¢ w postaci kodu jezyka C (Listing [2.1)).

1 #include <stdbool.h>
Deklaracja procedur zewnetrznych
: bool KomponentB PobierzA () ;
5 bool KomponentB PobierzB () ;
6
7 Implementacja procedury publicznej KomponentA Oblicz
s void KomponentA Oblicz() {

9 Warunek pierwszy

10 if (KomponentB PobierzA () = true) {

11 Blok_1_1(); czas wykonania ~2 ms
12 } else {

13 Blok_1_2(); czas wykonania ~4 ms
T

16 Warunek drugi

17 if (KomponentB PobierzB() = true) {

s Blok_2_1(); czas wykonania T2 ms
19 } else {

20 Blok_2_2(); czas wykonania ~4 ms
oy

Listing 2.1: Implementacja przyktadu z rysunku 2.12

Algorytm, jak wskazuje listing 2.1} sklada si¢ z dwoch glownych warunkéw zaleznych od wynikow
procedury KomponentB PobierzA() oraz KomponentB PobierzB(). W przypadku pierwszego wa-
runku, gdy procedura KomponentB PobierzA () zwraca wartos¢ true, wykonywany jest blok instrukcji o

nazwie Blok 1 1, ktérego czas wykonania hipotetycznie moze wynosi¢ 2 ms. W przeciwnym wypadku,
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system kieruje proces do bloku Blok 1 2, ktérego wykonanie trwa okolo 4 milisekundy. Podobnie,
drugi warunek w algorytmie polega na wykonaniu procedury KomponentB PobierzB(). Jesli wynik tej
procedury réwniez jest rowny true, instrukcje sa przekierowywane do Blok 2 1, co zajmuje kolejne
2 milisekundy. W sytuacji, gdy wynik jest negatywny, algorytm kieruje do bloku Blok 2 2, ktéry
wymaga 4 milisekund na wykonanie. Jak wynika z powyzszego opisu, zaleznosci czasowe sa kluczowym
aspektem algorytmu, gdyz czas odpowiedzi systemu moze sie rézni¢ w zaleznosci od stanu wejsciowego
procedur zewnetrznych. Przyjete czasy wykonanie sa hipoteczne i zalozono je w celu prezentacji

przyktadu.

2.6.3 Sciezka wykonania

Sciezka wykonania programu, bedaca kluczowym elementem analizy wydajnosci oprogramowania,
moze by¢ postrzegana jako sekwencja procedur, a w szerszym ujeciu komponentéw, ktére program
wykonuje podczas dzialania. Jest to szczeg6lnie istotne w kontekscie systeméw wbudowanych, gdzie
kazdy cykl procesora ma znaczenie. Rozne aspekty $ciezki wykonania moga by¢ analizowane w zaleznosci
od poziomu szczegdéltowosci: od pojedynczej procedury po cate komponenty systemu. Dla przyktadu,
mozna przyjrzeé sie pojedynczej procedurze, ktéra zawiera sekwencje operacji arytmetycznych, a jej
wykonanie jest przewidywalne i niezalezne od zewnetrznych czynnikéw. W takim przypadku, analiza
czasu wykonania moze skupié si¢ na optymalizacji tych operacji, aby zapewni¢ mozliwie najkrotszy
czas wykonania oraz maksymalna efektywnos¢ dziatania. Z drugiej strony, analizujac caly komponent
systemu, punktem wyjscia moze by¢ gtéwna procedura, a analiza rozszerza si¢ na wszystkie zagniezdzone
procedury i ich interakcje, co znacznie komplikuje proces optymalizacji. Konkretna $ciezka wykonania
jest bezposrednio powigzana z czasem, jaki jest potrzebny do jej realizacji. Czas ten moze by¢ rézny
w zaleznosci od wielu czynnikéw, w tym od skomplikowania logiki programu oraz od wydajnosci i
obciazenia systemu. Przykladowo, czas wykonania $ciezki, ktora zawiera wiele zagniezdzonych wywotan
procedur, bedzie dtuzszy w poréwnaniu do $ciezki, ktora wykonuje proste operacje arytmetyczne [12].
Dla potrzeb dalszych rozwazan mozna zdefiniowa¢ dwa pojecia: mozliwa i niemozliwa $ciezka wykonania

sekwencji komponentéw programu:

e Mozliwa $ciezka wykonania odnosi sie¢ do sekwencji instrukcji w programie, ktéra moze by¢
rzeczywiscie zrealizowana podczas jego dzialania, przy zalozeniu, ze spelnione sa wszystkie
warunki logiczne i zaleznosci. Taka $ciezka musi byé zgodna z logika programu oraz speiniaé

wszystkie wymagania wynikajace z jego struktury i danych wejsciowych.
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e Niemozliwa $ciezka wykonania to sekwencja instrukcji, ktorej osiagniecie jest niemozliwe
ze wzgledu na korelacje sygnalow wejsSciowych, nawet jesli wewnetrzna logika algorytmu na to
pozwala. Oznacza to, ze chociaz program teoretycznie mogtby wykonaé dana Sciezke, to w rzeczy-
wistosci, ze wzgledu na ograniczenia wynikajace z wzajemnych zaleznosci danych wejsciowych,

nigdy nie zostanie ona przebyta.

Korzystajac z przykladu algorytmu zamieszczonego na rys[2.16] i zapisanego w postaci kodu
mozna zalozy¢, ze niemozliwa $ciezka wykonania bedzie, wtedy gdy wartosci na wejsciach A i B beda

przyjmowaly warto$é logiczna 1 (prawda), zatem algorytm moze wykonaé¢ 3 $ciezki mozliwe.

Funkcja 2
widok uproszczony .

«wejscie»
A H

1
1 2

«wejscie» |
B H

czas
wykonania 1 2
bloku

najdiuzej trwajaca

— O
Sciezka

Rysunek 2.16: Wizualizacja zaleznosci czasowych

2.6.4 Blok instrukcji

W jezyku C istnieja rozne kategorie instrukeji, ktére sa wykorzystywane wewnatrz procedury
bez wplywu na zmiane §ciezki wykonania. Mozna je zastosowaé w bloku instrukcji. Naleza do nich
instrukcje takie jak operacje arytmetyczne, bitowe, operacje na danych, dostep do danych oraz deklaracje

i inicjalizacje zmiennych. Na przykltad, w kategorii operacje arytmetyczne znajduja sie proste operacje
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arytmetyczne, takie jak dodawanie czy mnozenie, ktore sa fundamentem logiki obliczeniowej. Ponadto,
istniejg operatory przypisania lgczone z operacjami arytmetycznymi, takie jak += czy *=, ktore
skracaja skladnie kodu, zwiekszajac jego czytelno$é i efektywnosé. Definiowanie bloku instrukcji,
obejmuje zatem zbior instrukcji, ktére sa wykonywane sekwencyjnie i ktéore nie zmieniaja Sciezki

wykonania programu ani czasu wykonania [14].

Czas wykonania wspomnianego zestawu instrukcji moze wykazywaé¢ zmiennosé. Zmienna szybkosé
wykonania bloku instrukcji moze by¢ czesto wynikiem dziatania mechanizméw takich jak stronicowanie
pamieci dla instrukcji i danych, co jest kluczowe szczegélnie w systemach o ograniczonych zasobach,
takich jak mikrokontrolery. Stronicowanie moze wplywaé¢ na czas wykonania bloku instrukcji poprzez
zmiany w dostepnoéci danych i instrukeji. Jesli dane lub instrukcje nie znajduja sie w pamieci podreczne;j
(cache) i wymagane jest zaladowanie ich ze wolniejszej pamieci RAM, moze to prowadzi¢ do opdznieii.

Kolejnym aspektem, ktory zastuguje na uwage, sa przerwania. Przerwania to mechanizmy, ktére
pozwalaja reagowaé na okreslone zdarzenia w systemie poprzez zatrzymanie biezacego zadania i
wykonanie procedury przerywajacej. Chociaz przerwania sa niezbedne do zarzadzania okreslonymi
zdarzeniami, moga wprowadzaé¢ opdznienia w dzialaniu systemu. Z tego powodu, w projektowaniu
systemow, gdzie kluczowa jest przewidywalnos$é czasowa, czesto dazy sie do minimalizacji uzycia
przerwan lub do ich optymalizacji tak, aby wprowadzaly jak najmniejsze opéznienia. Warto zauwazyc¢,
ze zardéwno stronicowanie, jak i przerwania sg zewnetrznymi elementami, ktére maja znaczacy wpltyw
na czas wykonania bloku instrukcji. Optymalne zarzadzanie tymi elementami jest niezbedne dla
zapewnienia stabilnosci i efektywnosci dziatania systeméw czasu rzeczywistego, gdzie kazda milisekunda

moze by¢ kluczowa.

2.6.5 Wezel decyzyjny

Na wyboér mozliwej $ciezki realizacji kodu programu ma wplyw wezet decyzyjny. Wezly decyzyjne
w kodzie moga by¢ zaimplementowane za pomoca jednej z kilku instrukcji takich jak for, while,
do-while, switch, break, continue, oraz goto [49].

Analizujac przedstawione struktury, nalezy zwrdci¢ uwage, iz standardy programowania, takie jak
MISRA [64], zalecaja unikanie niektorych z tych konstrukeji w celu zapewnienia wyzszego poziomu
bezpieczenistwa i czytelnosci kodu. Przykladowo, uzycie instrukcji goto jest czesto odradzane, poniewaz
moze prowadzi¢ do kodu trudniejszego do $ledzenia i utrzymania. Z kolei struktury takie jak for,

while, i do-while sg powszechnie akceptowane i szeroko stosowane, ze wzgledu na ich zdolnos$é¢ do
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efektywnego zarzadzania powtarzalnymi zadaniami w jasny i strukturalny sposob. Jednakze nawet
w ramach tych akceptowanych petli, MISRA ma konkretne zalecenia dotyczace stosowania instrukcji
break oraz continue. MISRA zaleca unikanie instrukcji break w petlach, poniewaz jej uzycie moze
prowadzi¢ do przedwczesnego zakonczenia iteracji, co potencjalnie moze wprowadzaé¢ trudnosci w
analizie przeplywu programu i zarzadzaniu stanem programu. Wykorzystanie break powinno by¢
zatem ograniczone i stosowane tylko wtedy, gdy jest to absolutnie konieczne i jasno uzasadnione, aby
zachowaé przejrzystosé przeptywu sterowania. Co wiecej, instrukcja continue réwniez jest odradzana
przez standard MISRA, poniewaz moze ona zakldcaé naturalny przeplyw iteracji petli, co utrudnia
$ledzenie i utrzymanie logicznego przeplywu programu. Zamiast korzysta¢ z continue, zaleca sie
reorganizacje logiki warunkowej wewnatrz petli, aby utrzymacé czytelnosé i uproszczenie kodu. Tym
samym, uzycie continue, podobnie jak break, powinno by¢ rozwazane z ostroznoscia i stosowane tylko
wtedy, gdy nie wprowadza dodatkowej ztozonosci lub ryzyka bledow.

Przechodzac dalej do analizy weztéw decyzyjnych w kontekscie struktur sterujacych, kluczowe jest
zrozumienie, jakie elementy jezyka C moga wpltywaé na te kluczowe punkty decyzyjne w programie.
Wezel decyzyjny, ktory w jezyku C najczeSciej reprezentowany jest przez strukture if, moze by¢
réwniez modyfikowany przez uzycie operatoréw logicznych i relacyjnych, ktére determinuja warunki

przejécia przez roézne Sciezki wykonania programu.
Elementy, ktore maja bezposredni wplyw na wezet decyzyjny, obejmuja;

e Operatory porownania — takie jak ==, 1=, <, > <= >= ktére sg uzywane do poréwnywania

wartosci i decydowania o kierunku przeplywu na podstawie tych poréwnarni.

e Operatory logiczne — takie jak && (i), || (lub), oraz ! (negacja), ktore pozwalaja na laczenie

wielu warunkéw w jednym wyrazeniu decyzyjnym, co umozliwia bardziej zlozone decyzje.

e Wyrazenia arytmetyczne — ktére moga byé¢ uzywane do obliczania wartosci w warunkach, na

przyklad if ((x + y) > z).

e Procedury — ktorych wyniki moga byé¢ wykorzystywane do podejmowania decyzji, na przyktad
if (isValid(x)), gdzie isValid() jest procedura sprawdzajaca pewien warunek i zwracajaca

wartos¢ boolowska.

e Zmienne — ktore przechowuja dane wptywajace na przebieg programu. Ich aktualne wartosci

moga determinowaé¢ wynik warunku w instrukcji decyzyjne;j.
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e Operatory warunkowe — takie jak operator trojargumentowy ?7:, ktéry moze stuzyé do zwie-
ztego formulowania wyrazen decyzyjnych, wptywajacych na przeptyw programu bez koniecznosci

uzywania pelnych struktur if-else.

Wspomniane wcze$niej elementy, takie jak operatory pordéwnania i logiczne, funkcje, oraz zmienne,
maja zastosowanie nie tylko w ramach instrukcji warunkowych, ale réwniez w innych strukturach
sterujacych, takich jak petle. Ich uniwersalno$é¢ umozliwia szerokie wykorzystanie w réznorodnych
kontekstach programistycznych, co znaczaco wplywa na elastycznosé i wydajnosé kodu. Listing [2.2]
pokazuje uzycie wyzej wspomnianych elementéw. W kontekscie jezyka C, wezel decyzyjny stanowi
centralny element, wokot ktorego koncentruje sie logika sterowania przeptywem programu. Kazdy
z omowionych elementow jezyka ma kluczowe znaczenie dla efektywnego i precyzyjnego kierowania
dzialaniem programu, umozliwiajac tworzenie zaré6wno prostych, jak i zaawansowanych aplikacji,
ktore sa w stanie odpowiedzie¢ na zmienne warunki operacyjne. To zrozumienie podkredla, jak wezty

decyzyjne wplywaja na strukturalng i funkcjonalna ztozonos¢ programowania w jezyku C.

1 #Ainclude <stdio.h>
2 #define PROG_KRYTYCZNY 75

)
@

int czyKrytyczna(int temperatura) {
// Operator porownania sterujacy przeplywem
return temperatura > PROG KRYTYCZNY;
}
void sprawdzIAlarmuj(int temperatura) {
// Instrukcja warunkowa if sterujaca przeplywem
if (czyKrytyczna(temperatura)) {
// W aplikacjach wbudowanych, szczegolnie w przemysle samochodowym
// funkcje takie jak printf
// mie sa stosowane, poniewaz Ssystemy te czesto nie posiadaja
// interfejsu do wyswietlania tekstu
// a takze nie wymagaja tego typu interakcji.
// Funkcja printf zostala wuzyta tutaj wylacznie
// w celach demonstracyjnych, aby uczynic przyklad bardziej zrozumialym
printf("Temperatura %d przekracza prog %d stopni C.\n", temperatura,
PROG_KRYTYCZNY) ;
} else {
printf("Temperatura %d jest w bezpiecznym zakresie.\n", temperatura);
}
int main() {
int temperatury|[] = {68, 72, 77, 80, 65, 70};
int liczbaCzujnikow = sizeof(temperatury) / sizeof(temperatury[0]) ;

// Petla for sterujaca przeplywem

for (int i = 0; i < liczbaCzujnikow; i++) {
sprawdzIAlarmuj (temperatury[i]) ;

}

return 0;

Listing 2.2: System monitorowania temperatury z funkcja alarmowa
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2.6.6 Charakterystyki czasowe algorytmu

Przy omawianiu wptywu wej$¢ A i B (Procedura 2) na czas wykonania algorytmu, nie mozna pominaé¢
koncepcji Pesymistycznego Czasu Egzekucji (PCE), znanego rowniez jako Worst Case Execution Time
(WCET) |31]. PCE definiuje sie jako maksymalny czas wykonania zadania w najmniej korzystnych, lecz
mozliwych do wystapienia warunkach operacyjnych, nie uwzgledniajac awarii systemu. W przypadku
omawianego algorytmu (rys. , PCE moze by¢ osiagniety w sytuacji, gdy obie procedury wejsciowe
zwrocy wartodci, ktore spowoduja wywotanie blokoéw o dltuzszym czasie trwania, czyli Blok 1 2 i
Blok 2 2. Rownie istotna miara jest Optymistyczny Czas Egzekucji (OCE), znany rowniez jako Best
Case Execution Time (BCET). OCE okresla minimalny mozliwy czas wykonania zadania. Jest to
szczegblnie wazne w systemach, gdzie nie tylko op6znienia, ale i zbyt szybkie reakcje moga prowadzié¢ do
niepozadanych skutkow, jak na przyktad w systemach sterowania przemystowego czy interaktywnych
aplikacjach czasu rzeczywistego. W omawianym algorytmie OCE nastapitby, gdy obie procedury
wejsciowe KomponentB PobierzA () i KomponentB PobierzB() zwrocityby wartosci prawdziwe, co

spowodowaloby wywotanie Blok 1 11 Blok 2 1, kazdy z czasem trwania okolo 2 ms.

2.7 Metody detekcji mozliwych Sciezek wykonania i pomiaru

zalezno$ci czasowych

Precyzja w szacowaniu czaséw wykonania ma bezposredni wpltyw na efektywnosé i stabilno$é calego
systemu. W dalszej czesci rozdzialu zostana omoéwione rézne podejscia badawcze, w tym metody
statyczne, dynamiczne oraz hybrydowe, umozliwiajace dogtebne zrozumienie i optymalizacje czasu
wykonania krytycznych funkcji oprogramowania. Poczatkowo omoéwione zostang metody statyczne,
ktore nie wymagaja uruchamiania programu do oceny jego czasu wykonania, zawierajace techniki,
takie jak analiza symboliczna czy interpretacja abstrakcyjna, ktore pozwalaja na modelowanie po-
tencjalnych Sciezek wykonania bez rzeczywistego uruchomienia programu. Dzieki temu mozliwe jest
wygenerowanie danych pozwalajacych na teoretyczne przewidzenie najgorszego scenariusza wykonania.
Metody dynamiczne, w odréznieniu od statycznych, opieraja sie na rzeczywistym wykonaniu programu
i analizie wynikow w czasie rzeczywistym, umozliwiajac identyfikacje najdtuzszych sciezek wykonania
oraz obserwacje zachowania systemu podczas réznych warunkéw operacyjnych. Metoda hybrydowa,
taczaca analize statyczng i dynamiczna, wykorzystuje zalety obu podej$é, minimalizujac ich ogranicze-

nia. Poprzez integracje danych uzyskanych zaréwno z analiz statycznych, jak i wynikéw dynamicznych

52



ROZDZIAL 2. PRZEDMIOT BADAN

pomiaréw, mozliwe jest uzyskanie bardziej kompleksowego i wiarygodnego obrazu czasé6w wykonania
w aplikacjach o wysokim stopniu skomplikowania. W kontynuacji rozdziatu szczegélowo omoéwione
zostana narzedzia i techniki wykorzystywane w kazdej z metod, wraz z analiza ich zalet i ograniczein, a

takze odpowiedniosci do specyficznych zastosowan.

Metody Analizy WCET

| Statyczna Analiza | | Dynamiczna Analiza | | Metoda Hybrydowa |

Analiza Symboliczna | —)l Profilowanie sprzetowe | —)l Uczenie Maszynowe |
Interpretacja Abstrakcyjna | Instrumentacja

Statyczna oparta na modelu | Symulacyjna

N

Rysunek 2.17: Metody estymacji najgorszego czasu wykonania (WCET)

2.7.1 Metoda statyczna

Statyczna analiza kodu stanowi metode analizy oprogramowania, realizowana bez potrzeby jego
uruchamiania. Definiowana jako proces offline, umozliwia ocene potencjalnych parametréw czasu
wykonania oraz innych aspektéw kluczowych dla bezpieczenstwa i niezawodnosci systeméw. Dzialanie
to opiera sie na wezytywaniu pliku wykonywalnego, jego dekompilacji na instrukcje asemblera oraz
generowaniu drzew przeplywu sterowania i drzew wywotan funkcji, ktore reprezentuja wzajemne
powiazania i zaleznosci miedzy r6znymi funkcjami w kodzie. Kluczowe znaczenie w statycznej analizie
kodu ma okreslenie maksymalnej liczby iteracji petli, ktére bezposrednio wptywaja na obliczenia czasu
wykonania w najgorszym przypadku. Analiza ta wymaga dokladnych modeli matematycznych proce-
sora oraz specyfikacji konfiguracji pamieci, co pozwala na uwzglednienie wplywu pamieci podrecznej i
potokowosci procesora na wynikowy czas wykonania. Statyczna analiza kodu znajduje zastosowanie
przede wszystkim w systemach, gdzie niezbedne jest gwarantowanie maksymalnych czaséw wykonania,
co jest wymagane przez réznorodne standardy bezpieczeristwa. Proces ten jest takze uzywany do
automatycznej weryfikacji WCET w ramach procesu kompilacji oraz moze by¢ stosowany do optyma-
lizacji czasu wykonania oprogramowania. Pomimo swoich zalet, statyczna analiza kodu wiaze si¢ z

istotnymi wyzwaniami. Trudnosci te obejmuja nierozwiazane wywolania funkcji posrednich, rekurencje

93



ROZDZIAL 2. PRZEDMIOT BADAN

oraz blednie identyfikowane gérne granice petli, ktére wymagaja recznego dodania adnotacji przez
uzytkownika. Dodatkowo, analiza moze prowadzi¢ do znacznego przeszacowania czaséw wykonania, co
jest szczegblnie problematyczne w ztozonych systemach wielordzeniowych, gdzie analiza nie bierze pod
uwage przerwan czy konfliktow dostepu do pamieci. Proces ten, mimo wyzwan, pozostaje niezbednym
narzedziem w wielu krytycznych dla bezpieczenstwa aplikacjach, oferujac rzetelne oszacowania cza-
sow wykonania bez koniecznosci uruchamiania kodu. W kontekscie rosnacych wymagar dotyczacych
bezpieczenstwa i niezawodnosci systemoéw, statyczna analiza kodu prezentuje sie jako kluczowa me-
todologia, umozliwiajaca glebokie zrozumienie i optymalizacje czasu wykonania krytycznych funkcji

oprogramowania [28] [77].

Metoda wsparta modelem

Metoda statyczna oparta na modelu do analizy WCET skupia sie na wykorzystaniu wysokopozio-
mowego modelu aplikacji w celu systematycznego generowania kodu nizszego poziomu, takiego jak
kod C, a nastepnie kod maszynowy. Zachowanie semantyki programu na kazdym z tych etapow jest
kluczowe, gdyz umozliwia zachowanie spéjnoéci pomiedzy pierwotnym modelem a jego implementacja
sprzetowa. Metoda ta, w przeciwienistwie do dynamicznych, nie wymaga wykonania programu, aby
okresli¢ najgorsze mozliwe czasy wykonania, co jest istotne z punktu widzenia aplikacji krytycznych,
gdzie niezawodnosé i przewidywalnosé sa niezbedne. Poréwnujac statyczne metody oparte na modelu z
innymi rodzajami analiz, takimi jak metody dynamiczne czy symboliczne, mozna zauwazy¢ zasadnicze
roznice. Metody dynamiczne, opierajac sie na faktycznym wykonaniu programu, moga nie uwzglednié
wszystkich teoretycznych $ciezek wykonania, co potencjalnie skutkuje niedoszacowaniem ryzyka. Z
kolei metody symboliczne, choé¢ potrafia analizowaé rozne stany programu bez jego wykonania, czesto
oddalaja sie od realnych warunkéw pracy aplikacji, skupiajac sie na bardziej abstrakcyjnych modelach.
Metoda statyczna oparta na modelu zapewnia za$ bezposrednie przetozenie z modelu wysokopoziomo-
wego na kod wykonawczy, co zwieksza doktadnos$é¢ analizy. Podstawowe elementy wykorzystywane w
tej metodzie obejmuja model wysokopoziomowy, kod C oraz kod binarny. Model wysokopoziomowy
stanowi abstrakcyjne odwzorowanie aplikacji, ktore jest nastepnie transformowane do postaci kodu
C, zachowujac kluczowe elementy logiki programu. Koiicowe przelozenie na kod binarny pozwala
na szczegdtowa analize interakcji ze sprzetem, co jest decydujace dla dokladnosci obliczern WCET.
Proces analizy rozpoczyna sie od opracowania modelu wysokopoziomowego, ktéry jest systematycznie

przeksztalcany w nizsze reprezentacje kodu, az do poziomu binarnego. Na kazdym z tych poziomow
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przeprowadzana jest statyczna analiza struktury i przeptywu, co umozliwia wyodrebnienie kluczowych
informacji dotyczacych czasu wykonania. Nastepnie, bazujac na tych danych, obliczany jest WCET,
biorac pod uwage wszystkie mozliwe scenariusze wykonania programu, co jest szczegoélnie istotne w
systemach o wysokich wymaganiach bezpieczenistwa. Zalety stosowania metody statycznej opartej
na modelu obejmuja gwarancje bezpieczenstwa, wynikajace z kompleksowego pokrycia potencjalnych
Sciezek wykonania oraz systematyczno$¢ rozwoju od projektu do implementacji, co zwieksza efektyw-
noé¢ i jako$¢ projektowania. Dodatkowo, metoda ta czesto integruje sie z nowoczesnymi narzedziami
programistycznymi, co wspiera automatyzacje i zarzadzanie projektami. Wady tej metody wynikaja
przede wszystkim z jej ztozonosci oraz mozliwosci przeszacowania czasé6w wykonania, co moze prowadzié¢
do nieoptymalnego wykorzystania zasobéw systemowych. Ponadto, metoda ta jest silnie zalezna od
dokltadnosci modelu poczatkowego, co oznacza, ze jakiekolwiek niedoktadnosci na wezesnym etapie

projektowania moga mieé¢ dtugofalowe konsekwencje dla calej analizy [12].

Metoda analizy symbolicznej

Analiza symboliczna, jako specyficzna forma statycznej analizy kodu, umozliwia zbadanie pro-
gramu bez wykorzystywania rzeczywistych danych wejsciowych, operujac na symbolach. Symboliczne
reprezentacje wartosdci wejSciowych pozwalaja na jednoczesne rozwazenie wielu mozliwych Sciezek
wykonania programu. Istotnym skladnikiem tej metody jest generowanie formul matematycznych,
ktore opisuja stan programu na kazdym kroku jego wykonania. Te formuly moga by¢ nastepnie
uzywane do weryfikacji, czy program spelnia okreslone wymagania bezpieczenstwa czy poprawnosci
dziatania. Poréwnujac analize symboliczna z innymi metodami statycznymi, widoczne jest jej wyz-
sze zaawansowanie. Tradycyjne metody statyczne, ktore skupiaja sie na bezposredniej analizie kodu
zrodlowego, nie posiadaja zdolnosci do elastycznego modelowania nieokre$lonych stanéw danych, co
jest mozliwe dzieki uzyciu symboli w analizie symbolicznej. Z kolei metody dynamiczne, wymagajace
wykonania kodu, nie sa w stanie dostarczy¢ informacji o wszystkich potencjalnych $ciezkach wykonania,
co stanowi kolejny atut analizy symbolicznej. Podstawowymi elementami wykorzystywanymi w analizie
symbolicznej sa symbole oraz narzedzie do rozwiazywania zapytan logicznych opartych na teoriach
spojnosci modutowej. Symbole stuzg do abstrakcyjnej reprezentacji wartosci zmiennych, natomiast to
narzedzie umozliwia sprawdzenie, czy okreslone formuly logiczne sa spelnione. Dodatkowo, drzewo
stanow jest struktura danych pozwalajaca na sledzenie réznych mozliwych stanéw programu, ktore

wynikaja z réznorodnych Sciezek wykonania.Proces analizy symbolicznej rozpoczyna sie od inicjalizacji
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symboli, ktoére reprezentuja potencjalne dane wejsciowe. Nastepnie, analizowane sg mozliwe Sciezki
wykonania programu, z ktorych kazda jest reprezentowana przez odpowiednie symbole wynikajace z
operacji. Formutowane sg zapytania dotyczace wtasnosci, ktére program powinien spetniaé, a nastep-
nie za pomocg narzedzia do rozwigzywania problemow logicznych rozstrzyga sie, czy te formuly sa
prawdziwe dla dowolnych wartosci symboli. W rezultacie, analiza wynikéw pozwala na interpretacje
bezpieczenistwa, poprawnosci dziatania czy innych wtasciwosci programu. Zaletami analizy symbolicznej
sa jej wszechstronnosé, doktadnosé oraz elastycznosé. Metoda ta pozwala na dokladne zidentyfikowanie
bledéow, ktore mogltyby umknaé¢ podczas tradycyjnych testow, oraz na analize ztozonych warunkéw
bez potrzeby dostepu do konkretnych danych wejsciowych. Jednakze, metoda ta posiada réwniez
wady, takie jak wysokie wymagania obliczeniowe, ktore sa szczegblnie problematyczne w przypadku
duzych lub skomplikowanych programéw, a takze zlozonosé implementacji i ograniczenia narzedzi
do rozwiazywania probleméw logicznych, ktére moga wplywaé na skutecznosé analizy w pewnych
scenariuszach. Stosujac analize symboliczng, mozna zatem uzyska¢ doglebne zrozumienie programu, co
jest nieocenione w kontekscie zapewnienia jego bezpieczenistwa i niezawodnosci. Oferuje ona szczegdlowy

wglad w potencjalne problemy, ktore moga nie by¢ widoczne przy uzyciu innych metod analizy [13].

Metoda interpretacji abstrakcyjnej

Metoda statyczna oparta na modelu z zastosowaniem interpretacji abstrakcyjnej do analizy WCET
wykorzystuje te technike jako sposéb na solidne przyblizenie semantyki programéw. Metoda ta pozwala
na estymacje najgorszego przewidywanego czasu wykonania przez analize statyczna kodu zrédlowego,
bez potrzeby jego uruchamiania. Semantyka zbierajaca, definiowana jako najmniejszy mozliwy zbior
stanéw osiagalnych podczas wykonania programu, jest przyblizana przez semantyke abstrakcyjna —
nadzbiér semantyki zbierajacej, ktory moze zawieraé stany nie wystepujace rzeczywiscie w wykonaniu,
ale zapewniajace kompleksowe i solidne informacje. Analiza rézni sie od innych metod, takich jak analiza
symboliczna, ktora skupia sie na doktadnosci poprzez uzycie wyrazen symbolicznych do definiowania
mozliwych warto$ci zmiennych, nie zapewniajac jednak takiego samego poziomu bezpieczenstwa. W
przeciwieristwie do tego, statyczne metody oparte na modelu wykorzystuja matematyczny model
kodu oraz sprzetu do konserwatywnego szacowania, co pozwala na bezpieczne przewidywanie granic
czasowych wykonania réznych sekwencji instrukeji. Proces analizy rozpoczyna si¢ od analizy przeplywu
w celu zrozumienia struktury programu, a nastepnie przechodzi do analizy niskopoziomowej, modelujac

cechy sprzetu takie jak pamieci podreczne i potoki. Kluczowe jednostki uzywane w modelu, takie
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jak stany abstrakcyjne i grafy przeptywu sterowania (CFG), umozliwiaja szczegdtowe mapowanie
potencjalnych Sciezek przez program. Interpretacja abstrakcyjna jest stosowana, by konserwatywnie
oszacowaé granice petli i §ciezek wykonania, co umozliwia integracje wynikéw z analiza niskopoziomowa
do ostatecznego oszacowania WCET. Korzysci z metody obejmuja przede wszystkim jej bezpieczeristwo,
gwarantujace, ze szacowany czas wykonania nigdy nie jest nizszy niz rzeczywisty, co jest kluczowe w
systemach czasu rzeczywistego. Metoda jest niezalezna od wykonania, co sprawia, ze jest odpowiednia
do wczesnych etapoéw rozwoju oprogramowania i oferuje teoretyczng mozliwosé rozwazenia wszystkich
$ciezek wykonania. Wéréd wad metody mozna wymienié przeszacowanie, ktére moze prowadzi¢ do
niewydajnego wykorzystania zasobow, oraz jej ztozono$¢, wymagajaca znacznej wiedzy fachowej,
zwlaszcza przy modelowaniu ztozonych interakcji sprzetowych. Pomimo tych wyzwan, metoda ta
stanowi wazne narzedzie w projektowaniu oprogramowania, gdzie bezpieczeristwo i przewidywalno$é

wykonania sa priorytetami [24].

2.7.2 Metoda statystyczna

W niniejszym rozdziale szczegdétowo omdwione zostang metody analizy charakterystyk czasowych,
skupiajac sie na grupie technik opartych na pomiarach. W odro6znieniu od statycznej analizy kodu,
metody te bazuja na rzeczywistych danych pochodzacych z dzialania systemu lub jego doktadnej
symulacji. Pozwala to na empiryczne oszacowanie czasu potrzebnego na wykonanie okreslonych operacji
lub funkcji, co z kolei przeklada sie na wieksza doktadnosé wynikow i umozliwia bardziej szczegdlowa
analize rzeczywistego zachowania systeméw. Pierwszym podejéciem w ramach metod pomiarowych sa
metody instrumentacyjne. Wykorzystuja one wstawianie specjalnych instrukeji w kodzie, co umozliwia
doktadne $ledzenie parametréw wykonania. Takie techniki, mimo ze moga wplywaé na naturalne
dzialanie systemu, dostarczaja warto$ciowych danych do analizy czasowej. Drugie podejicie, metody
profilowania sprzetowego, opieraja sie na generowaniu szczegdtowych sladow wykonania programu.
Informacje te dotycza sekwencji wywotan funkcji oraz czaséw ich wykonania i pozwalaja na gleboka
analize charakterystyk czasowych bez istotnego ingerowania w funkcjonowanie systemu. Trzecia grupe
stanowia metody symulacyjne, ktére za pomoca zaawansowanych narzedzi symulacyjnych modeluja
dziatanie aplikacji w réznorodnych warunkach sprzetowych i systemowych. Wyniki takich symulacji
sa cenne, cho¢ nalezy je traktowaé jako przyblizenie rzeczywistych warunkéw wykonania. Pierwszym
krokiem w realizacji tych metod jest przygotowanie scenariuszy testowych, ktore stanowia kluczowy

element badania czasowych charakterystyk systemu. Scenariusze te musza by¢ skonstruowane tak,
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by obcigzaé¢ system w sposéb maksymalny, co pozwala na identyfikacje przypadkow dlugotrwatego
dziatania. Do stworzenia efektywnych scenariuszy niezbedna jest doglebna znajomosé systemu, ktora
umozliwia wskazanie i testowanie jego najbardziej wrazliwych i krytycznych obszaréw. Nastepnym
krokiem jest pomiar czasu trwania wykonania scenariuszy. W tym kontekscie wykorzystuje sie trzy
glowne metody: instrumentacje, profilowanie sprzetowe oraz symulacje. Instrumentacja polega na
wstawianiu do kodu specjalnych instrukeji pozwalajacych na sledzenie czasé6w wykonania poszczegblnych
operacji. Metoda ta, cho¢ doktadna, moze wplywaé¢ na naturalne dzialanie systemu poprzez dodatkowe
obciazenie. Profilowanie sprzetowe uzywa dedykowanych narzedzi sprzetowych do monitorowania
wykonania programu, co minimalizuje ingerencje w jego dzialanie. Symulacja pozwala na modelowanie
dziatania systemu w kontrolowanych warunkach, co jest szczegdlnie przydatne w przypadkach trudnych
do zreplikowania w rzeczywistym $rodowisku. Ostatnim etapem jest analiza statystyczna wynikow
pomiaréw. W tym kroku wykonuje sie réznorodne operacje statystyczne, takie jak obliczanie srednich,
median, odchylenia standardowego czy estymacja wartosci skrajnych, co ma na celu oszacowanie
najgorszych czasow wykonania scenariuszy. Takie podejscie pozwala na bardziej precyzyjne zrozumienie,
jak dlugo system moze zajmowaé si¢ wykonaniem najbardziej wymagajacych operacji. Dalsza czesé
rozdzialu bedzie koncentrowaé sie na szczegdtowej analizie kazdej z wymienionych metod. Oméwione

zostang ich zalety oraz ograniczenia [4].

Metoda instrumentacji

W metodzie analizy opartej na instrumentacji kodu Zrédlowego, dziatania skupiaja sie na doce-
lowym sprzecie i kodzie Zzrodlowym, umozliwiajac badanie czasu wykonania okreslonych funkcji w
ramach systemu. Instrumentacja kodu zrédtowego polega na wstawieniu dodatkowych instrukcji do
kodu programu, co pozwala na dokladne monitorowanie i rejestracje réznych parametréw wykonania.
Przyktadowo, w procesie pomiarowym dodawane sg instrukcje mierzace czas rozpoczecia i zakoriczenia
wykonania kazdego bloku kodu. Dzialanie tej metody jest wieloetapowe. Poczatkowo, podczas fazy
analizy, kod zrodlowy jest przetwarzany w celu ekstrakcji informacji o $ciezkach wykonania, ktére na-
stepnie s3 segmentowane. Segmentacja ta pozwala na ograniczenie liczby réznych $ciezek poddawanych
dalszym pomiarom, co jest kluczowe dla zachowania przejrzystosci analizy i zarzadzania ztozonoscia
danych testowych. W fazie pomiaréw, generowane automatycznie dane testowe kieruja wykonanie
programu po zadanych Sciezkach, a wynikajace z tego czasy wykonania sa rejestrowane dzieki wczesniej

dodanym instrumentacjom. Jedng z gtéwnych zalet metody instrumentacji jest mozliwosé doktadnego
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monitorowania wykonania programu na zywo, co pozwala na realistyczna ocene czaséw wykonania.
Dodatkowo, metoda ta jest stosunkowo elastyczna i pozwala na dostosowanie poziomu szczegdtowosci
pomiaréw do potrzeb uzytkownika, co jest szczegdlnie wazne w zlozonych systemach czasu rzeczywi-
stego. Wadami tej techniki sa natomiast potencjalne zakl6cenia w naturalnym zachowaniu systemu
spowodowane dodatkowym kodem instrumentacji, co moze prowadzi¢ do nienaturalnie dtuzszych czaséw
wykonania. Ponadto, ze wzgledu na koniecznosé precyzyjnego projektowania testéw i generowania
odpowiednich danych wejsciowych, metoda ta moze by¢ czasochtonna i wymagaé¢ zaawansowanych

narzedzi do generowania oraz zarzadzania testami [81].

Metoda profilowania sprzetowego

Metoda profilowania w analizie charakterystyk czasowych systemoéw wbudowanych polega na genero-
waniu szczegdlowych §ladow wykonania programu za pomoca specjalnych jednostek sprzetowych, ktore
rejestruja instrukcje wykonywane przez procesor. Dzieki temu mozliwe jest doktadne $ledzenie, ktore
linie kodu sa wykonywane i ktorymi $ciezkami podaza wykonanie kodu, bez koniecznosci modyfikacji
kodu Zrédtowego. Ta technika umozliwia glteboka analize czasu wykonania aplikacji bez istotnego
ingerowania w jej naturalne dziatanie, co jest kluczowe przy badaniu systemoéow czasu rzeczywistego. Za-
awansowany debugger, ktory wspiera tego rodzaju profilowanie sprzetowe, oferuje mozliwosci zbierania
i analizowania danych $§ledzenia w czasie rzeczywistym. Umozliwia konfiguracje sledzenia za pomoca
dedykowanych modutéow sprzetowych, ktore rejestruja dziatanie CPU bez wplywu na kod zrodlowy.
Zaleta tej metody profilowania jest jej minimalny wplyw na dziatanie systemu — monitorowanie jest
prowadzone przez zewnetrzne jednostki sprzetowe, ktére nie wplywaja na ogélna wydajnosé aplikacji.
Metoda ta oferuje réwniez wysoka doktadnosé i szczegdtowosé danych, umozliwiajac precyzyjne okre-
Slenie przyczyn probleméw wydajno$ciowych oraz optymalizacje systemu. Wada metody profilowania
sprzetowego jest koniecznos$é¢ dostepu do dedykowanego sprzetu pomiarowego oraz potencjalne trudnosci
zwigzane z jego konfiguracja, co moze by¢ czasochlonne i wymagaé specjalistycznej wiedzy techniczne;j.
Narzedzie do debugowania dostarcza jednak opcji, ktére umozliwiaja tatwiejsza analize zebranych
danych, co pomaga w przegladaniu Sciezek wykonania kodu, analizowaniu zmian w zmiennych, czy
nawet symulowaniu réznych scenariuszy wykonania programu na podstawie zebranych danych, bez

potrzeby ingerencji w kod zrodlowy [56].
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Metoda symulacyjne

Metoda symulacyjna, stosowana w analizie charakterystyk czasowych systeméw wbudowanych,
koncentruje sie na wykorzystaniu zaawansowanych narzedzi symulacyjnych do modelowania dziatania
aplikacji w zmiennych warunkach sprzetowych i systemowych. Podobnie jak w przypadku metod
opartych na instrumentacji, proces rozpoczyna sie od przygotowania odpowiedniego modelu aplikacji,
ktory odwzorowuje strukture i zachowanie oryginalnego systemu. Podstawa metody symulacyjnej
jest tworzenie szczegdltowych modeli systemow, ktore moga byé testowane w réznych scenariuszach.
Symulacja umozliwia przeprowadzanie testéow na wirtualnych replikach rzeczywistego sprzetu, co
pozwala na analize zachowania systemu bez ryzyka uszkodzenia fizycznego sprzetu czy koniecznosci
angazowania zasobéw produkcyjnych. Modele te sa zazwyczaj tworzone przy uzyciu jezykow opisu
sprzetu takich jak VHDL czy Verilog, badz przy uzyciu wysokopoziomowych narzedzi symulacyjnych
oferowanych przez oprogramowanie inzynieryjne. Dzialania w ramach symulacji sktadaja sie z kilku
etapow. Poczatkowo, tworzone sg modele sprzetu oraz systemu operacyjnego, ktére maja odzwierciedlaé
rzeczywiste zachowanie systemu pod réznymi obciazeniami i w réznych konfiguracjach. Nastepnie,
na tych modelach uruchamiane sa aplikacje lub ich fragmenty, co pozwala na obserwacje reakcji
systemu na specyficzne polecenia i zadania. W trakcie symulacji, mozliwe jest $ledzenie réznych
parametréw, takich jak czas wykonania, zuzycie zasobéw czy odpowiedzi na zdarzenia zewnetrzne.
Jedna z gtéwnych zalet metody symulacyjnej jest jej bezpieczenistwo i wszechstronno$é — symulacje moga
by¢ latwo modyfikowane i dostosowywane do specyficznych potrzeb projektowych bez dodatkowych
kosztow zwigzanych z fizycznymi prototypami. Ponadto, metoda ta umozliwia testowanie systemow
w warunkach, ktére mogltyby by¢ niebezpieczne lub niedostepne dla rzeczywistych urzadzeri. Wada
metody symulacyjnej jest jej zalezno$é od doktadnosci modeli — wszelkie uproszczenia czy bledy w
modelowaniu moga prowadzi¢ do wynikéw, ktore nie odzwierciedlaja w pelni rzeczywistego zachowania
systemow. Symulacje sa rowniez zazwyczaj czasochtonne i wymagaja duzych mocy obliczeniowych,

zwlaszceza w przypadku skomplikowanych systemow z wieloma interakcjami [57].

2.7.3 Metoda hybrydowa

Metoda hybrydowa analizy najgorszego przypadku czasu wykonania (WCET) laczy statyczna
analize programu z pomiarami dynamicznymi, co umozliwia uzyskanie bardziej wiarygodnych wynikow
dla ztozonych systeméw informatycznych. Hybrydowe bloki, bedace mniejszymi jednostkami kodu,

sa analizowane i mierzone pod katem czasu wykonania, a ich granice mozna dostosowywaé¢ w celu
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optymalizacji precyzji prognoz WCET. Dostosowanie granic blokéw hybrydowych polega na dynamicz-
nym okreslaniu, jak duze fragmenty kodu powinny by¢ analizowane jako pojedyncze bloki. Granice te
wplywaja na szczegdéltowosé analizy — mniejsze bloki umozliwiajg bardziej szczegbtowa ocene, lecz
zwiekszaja koszt obliczeniowy. Z tego wzgledu kluczowe jest, aby algorytmy uczenia maszynowego
optymalnie dobieraly te granice, uwzgledniajac rownowage miedzy precyzja analizy a zasobami niezbed-
nymi do jej przeprowadzenia. Zastosowanie uczenia maszynowego umozliwia dalsze usprawnienie tego
procesu poprzez automatyzacje ekstrakcji cech z dostepnych danych, co przektada sie na trafniejsze
identyfikowanie krytycznych Sciezek wykonania oraz modelowanie predykcyjne. Algorytmy te pozwalaja
réwniez na wykrywanie nieoczywistych wzorcéow w danych dotyczacych czasu wykonania, co jest
kluczowe w analizie scenariuszy najgorszego przypadku. Dzieki temu mozliwe jest bardziej precyzyjne
dostosowanie granic blokow hybrydowych, wspierajace estymacje WCET. Techniki te umozliwiaja
takze modelowanie marginesé6w bezpieczenstwa, uwzgledniajacych zmiennosé czaséw wykonania wyni-
kajaca z réznorodnych danych wejsciowych i warunkéw operacyjnych. W rezultacie hybrydowa analiza
WCET, wspierana przez uczenie maszynowe, otwiera nowe mozliwosci zwiekszenia efektywnosci i
niezawodno$ci szacunkéw, minimalizujac ryzyko niedoszacowania krytycznych parametréw systemow

informatycznych [41].

Przeglad potencjalnych algorytmow

1. Drzewa decyzyjne i lasy losowe:

e Sa to algorytmy uczace sie nadzorowane (supervised learning), ktore doskonale radza sobie z
klasyfikacja oraz regresja. Ich zaleta jest interpretowalnosé¢ wynikdow, co moze by¢ pomocne

w analizie decyzji podejmowanych przez system bezpieczenstwa [62].

e Jednak w przypadku duzych zbioréw danych moga by¢ mniej efektywne obliczeniowo.
2. Sieci neuronowe:

e Moga by¢ stosowane zarowno do klasyfikacji, jak i regresji. Sa w stanie modelowaé¢ skompli-

kowane zaleznosci w danych i efektywnie rekonstruowaé brakujace informacje [23].

e Sieci neuronowe typu autoenkodery [22| sa szczegolnie przydatne do redukeji wymiarowosci

danych oraz imputacji brakujacych wartosci.

e Wymagaja jednak duzej mocy obliczeniowej i moga by¢ trudne w interpretacji.

3. Algorytmy klasteryzacji (np. k-$rednich):
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e Sa stosowane w uczeniu nienadzorowanym do grupowania podobnych danych. Moga by¢
uzywane do wykrywania anomalii poprzez identyfikacje niepasujacych do zadnego klastru

danych [84].

e Moga jednak mie¢ problemy z danymi o zlozonej strukturze.
4. Algorytmy redukcji wymiarowosci (np. PCA, t-SNE):

e Pomagaja w uproszczeniu struktury danych, co moze by¢é pomocne przy duzej liczbie

zmiennych wejsciowych.

e Nie sg one samodzielnymi algorytmami uczenia maszynowego, ale wspieraja inne algorytmy

poprzez przetwarzanie wstepne danych [65].

2.8 Autoenkoder wariacyjny z warunkowaniem

Po dogtebnej analizie kluczowych cech i zdolnosci réznych algorytméw uczenia maszynowego oraz
specyfiki danych wejsciowych, wybrany zostal autoenkoder wariacyjny z warunkowaniem (CVAE -
Conditional Variational Autoencoder, pol. warunkowy autoenkoder wariacyjny) [45]. CVAE stanowi
rozszerzenie klasycznego autoenkodera wariacyjnego (VAE) poprzez wprowadzenie dodatkowych
zmiennych warunkujacych [51]. Architektura CVAE sklada sie z enkodera, dekodera oraz warstwy
probkowania [74]. Enkoder przeksztalca dane wejSciowe w reprezentacje w przestrzeni utajonej, dekoder
odtwarza dane wejsciowe na podstawie probek pobranych z tej przestrzeni, a warstwa probkowania
implementuje tzw. reparametryzacje, umozliwiajaca rézniczkowanie i optymalizacje modelu. Funkcja
straty CVAE obejmuje zar6éwno blad rekonstrukeji, jak i dywergencje Kullbacka-Leiblera, co zapewnia

efektywne uczenie i generalizacje modelu [36].

2.8.1 Zdolno$é do przetwarzania sygnatléow dyskretnych réznego pochodze-
nia

Autoenkoder wariacyjny z warunkowaniem wykazuje doskonata zdolno$é do przetwarzania zaré6wno

sygnalow dyskretnych réznego pochodzenia. CVAE moze by¢ efektywnie stosowany w analizie danych,

ktore pochodza z réznych zrodel, takich jak sensoryczne dane ciagle oraz zdarzenia logiczne. Przyktady

takich danych obejmuja:
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e Sygnaly dyskretne pochodzace z przetwornikéw analogowo-cyfrowych: prad baterii
(mierzony w amperach, zakres 0-1000A), napiecie na ogniwach baterii (mierzone w woltach,
zakres 200-400V), temperatura systemu (mierzona w stopniach Celsjusza, zakres -40°C do

+85°C).

e Sygnaly dyskretne — wielostanowe: sygnal uruchomienia poduszki powietrznej (stan lo-

giczny 0 lub 1), stany kontaktorow (otwarte/zamkniete, kodowane jako 0/1).

CVAE przetwarza te roznorodne sygnaly poprzez zastosowanie odpowiednich warstw wej$ciowych i
funkcji aktywacji [50]. Dla sygnalow ciaglych stosuje sie najezesciej funkeje aktywacji takie jak ReLU

lub tanh, podeczas gdy dla sygnalow dyskretnych wykorzystuje sie funkcje sigmoid lub softmax [69).

2.8.2 Odporno$é na szum

Wariacyjny charakter autoenkodera umozliwia mu efektywne radzenie sobie z zaszumionymi
sygnalami, co jest szczegodlnie istotne w srodowisku samochodowym [42], gdzie wystepuje znaczne
zakltocenie elektromagnetyczne oraz fluktuacje sygnatow ciagtych. CVAE, dzieki swoim wtasciwosciom
probabilistycznym, moze modelowaé¢ szum w danych i oddziela¢ go od istotnych informacji. Model
CVAE implementuje to poprzez wprowadzenie losowosci do procesu kodowania i dekodowania, co w
efekcie prowadzi do lepszej generalizacji i odpornosci na szum. Technicznie, odbywa sie to poprzez
probkowanie z rozktadu w przestrzeni utajonej, co mozna interpretowaé jako normalizacje modelu.
Dodatkowo, CVAE moze by¢ trenowany z wykorzystaniem technik augmentacji danych, takich jak
dodawanie szumu gaussowskiego do danych wejsciowych, co dodatkowo zwigksza jego odpornosé na

zaklocenia |72].

2.8.3 Wysoka czulosé i dokladnosé

Autoenkoder wariacyjny z warunkowaniem wykazuje wysoka czutos¢ i doktadno$é w rozpoznawaniu
zmian w sygnatach. Jego architektura umozliwia uchwycenie skomplikowanych zaleznosci miedzy
danymi wejsciowymi. Algorytm ten precyzyjnie reaguje na zmiany zaréwno w sygnatach ciggtych, jak i
dyskretnych. CVAE osigga to poprzez optymalizacje funkcji straty, ktora sktada sie z dwoch gltownych
komponentow [9]: btedu rekonstrukeji (najczesciej sredni btad kwadratowy lub binarna entropia
krzyzowa) oraz dywergencji Kullbacka-Leiblera. Blad rekonstrukeji zapewnia doktadne odtwarzanie

danych wejsciowych, podczas gdy dywergencja KL normalizuje przestrzeni utajona, co przyczynia sie
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do lepszej generalizacji i czuto$ci modelu. W praktyce, CVAE moze wykrywaé subtelne zmiany w

sygnatach, rzedu miliwoltéw dla napiecia lub dziesiatych czesci stopnia dla temperatury [10].

2.8.4 Zdolno$é¢ do rekonstrukcji brakujacych informacji

CVAE jest wysoce efektywny w rekonstrukeji brakujacych danych, co stanowi jedno z kluczowych
wymagan systemu [67]. Dzieki swojej strukturze, autoenkoder ten moze generowac brakujace wartosci
na podstawie dostepnych informacji, co zapewnia ciaglos¢ i dokladnosé dziatania systemu. Jego
probabilistyczna natura pozwala na efektywne modelowanie rozktadu danych i uzupelnianie brakow.
Technicznie, CVAE realizuje to poprzez kodowanie dostepnych danych do przestrzeni utajonej [58], a
nastepnie dekodowanie z tej przestrzeni, uwzgledniajac warunki nalozone przez zmienne warunkujace. W
przypadku brakujacych danych, model moze generowaé¢ prawdopodobne wartosci poprzez probkowanie
z wyuczonego rozktadu w przestrzeni utajonej. Doktadnosé rekonstrukeji mozna oceni¢ za pomocg miar
takich jak $redni btad kwadratowy (MSE) lub wspétczynnik determinacji (R?) dla danych ciaglych,

oraz doktadnosé klasyfikacji dla danych dyskretnych.

2.8.5 Wykrywanie anomalii

Dzieki zdolnosci do modelowania danych wejsciowych, CVAE moze efektywnie wykrywaé¢ anomalie
|83]. Algorytm ten identyfikuje nietypowe wzorce w danych, co umozliwia szybkie wykrycie potencjalnych
probleméw i zapobieganie awariom systemu. Anomalie moga by¢ identyfikowane poprzez poréwnanie
rzeczywistych danych z danymi rekonstruowanymi przez autoenkoder. W praktyce, proces wykrywania

anomalii przy uzyciu CVAE obejmuje nastepujace etapy:

1. Kodowanie danych wej$ciowych do przestrzeni utajonej.
2. Dekodowanie z przestrzeni utajonej do przestrzeni wejsciowe;j.
3. Obliczenie bledu rekonstrukeji (np. za pomoca MSE).

4. Poréwnanie btedu rekonstrukeji z ustalonym progiem.

Jesli btad rekonstrukceji przekracza ustalony prég, dana obserwacja jest klasyfikowana jako anomalia.
Prég ten moze by¢ ustalany dynamicznie, na przyktad jako wielokrotnosé¢ odchylenia standardowego

btedéw rekonstrukeji dla danych treningowych. Dodatkowo, CVAE moze by¢ rozszerzony o mechanizmy
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uwagi (attention mechanisms) [86], co pozwala na identyfikacje, ktore konkretnie cechy lub elementy

sygnaltu przyczyniaja sie do wykrycia anomalii.

2.8.6 Architektura CVAE

Przedstawiony na rysunku diagram ilustruje architekture Warunkowego Autoenkodera Waria-
cyjnego (CVAE - Conditional Variational Autoencoder) [76]. CVAE to zaawansowany model uczenia
maszynowego, ktory taczy cechy autoenkodera z podejsciem wariacyjnym, umozliwiajac generowanie
danych warunkowych.

Architektura CVAE sklada sie z kilku kluczowych elementéw, z ktorych kazdy posiada szczegdtowa
strukture i specyfikacje. Ponizej przedstawiono rozszerzony opis poszczegblnych komponentow wraz z

dodatkowymi informacjami technicznymi.

1. Sie¢ Propozycji (Enkoder):
o Wejscie:
— Przyjmuje znormalizowane dane oraz maski okreslajace obserwowane cechy.
— Warstwa transformujaca kategorie na wektory binarne (maski).
e Architektura:

— Pierwsza warstwa liniowa (nn.Linear) przetwarza wejscie.

— Nastepnie, sie¢ sktada sie z 5 glebokich warstw liniowych z funkcjami aktywacji Leaky-
ReLU oraz potaczeniami rezydualnymi, co zwieksza zdolno$é¢ modelu do uchwycenia
ztozonych zaleznosci w danych.

— Ostatnia warstwa liniowa generuje podwojne wartosci dla kazdego wymiaru latentnego,
odpowiadajace $redniej i logarytmowi wariancji (32 x 2 wymiaréw latentnych).

— Szerokosé (liczba neuronéow w warstwach ukrytych) wynosi 128, a gltebokosé (taczna
liczba warstw ukrytych poza pierwsza i ostatnia) to 5.

e Funkcje Aktywacji:

— Uzywane funkcje aktywacji to LeakyRelLU, ktore pomagaja w uniknieciu problemu
znikajacego gradientu i pozwalaja na przepltyw gradientéw nawet dla ujemnych wartosci
wejsciowych.

e Reprezentacja Rozkladu:
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— Sieé¢ Propozycji jest reprezentowana przez rozktad g4(z|x,b), gdzie z oznacza zmienne

latentne, x to dane wejsciowe, a b to maska okreslajaca obserwowane cechy.
2. Sie¢ Prior (Enkoder):
¢ Wejscie:
— Opiera sie wylacznie na maskach oraz obserwowanych cechach (z1_p).
— Warstwa transformujaca kategorie na wektory binarne (maski).

e Architektura:

— Sie¢ zawiera 5 glebokich warstw liniowych z funkcjami aktywacji LeakyReLU oraz
potaczeniami rezydualnymi, z ktérych kazda wykorzystuje warstwe pamieci do przecho-
wywania danych wej$ciowych.

— Ostatnia warstwa liniowa generuje parametry rozkladu latentnego (32 x 2 wymiarow
latentnych).

— Szerokos¢ i glteboko$é sieci sg analogiczne do sieci Propozycji, co zapewnia spojnos$é
architektoniczng.

e Funkcje Aktywacji:
— Podobnie jak w sieci Propozycji, uzywane sg funkcje aktywacji LeakyReLU.
e Reprezentacja Rozktadu:

— Sie¢ Prior jest reprezentowana przez rozklad py (z|x1-s,b), gdzie 21— oznacza obserwo-

wane cechy obiektu.
e Zastosowanie:

— Umozliwia modelowi wnioskowanie o rozktadzie zmiennych latentnych przy braku

niektérych obserwacji, co zwieksza elastyczno$é i odpornosé modelu na brakujace dane.
3. Sie¢ Generatywna (Dekoder):
o Wejscie:
— Przyjmuje probkowane zmienne latentne z, a takze obserwowane cechy xj_; i maski b.
e Architektura:

— Zaczyna si¢ od jednej warstwy liniowe;j.
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— Nastepnie, sie¢ zawiera 6 warstw liniowych z funkcjami aktywacji LeakyReLU oraz
polaczeniami rezydualnymi, z ktérych kazda wykorzystuje MemoryLayer do integracji z

siecia Prior.
— Ostatnia warstwa liniowa generuje rekonstrukcje danych xy.

— Dodatkowo, warstwa ustawiajaca sigmy rozktadu gaussowskiego na jedynke na koncu

sieci zapewnia stabilnos$é generowanych rozktadow.
e Funkcje Aktywacji:
— Uzywane funkcje aktywacji to LeakyReLU, co wspiera efektywne trenowanie glebokiej
sieci.
e Reprezentacja Rozkladu:

— Sie¢ Generatywna jest reprezentowana przez rozklad pg(zp|z, 21—, b), gdzie x;, oznacza

nieobserwowane cechy obiektu.
e Zastosowanie:
— Generuje rekonstrukcje oryginalnych danych, uwzgledniajac jednocze$nie obserwowane
cechy i maski, co pozwala na dokladne odtworzenie brakujacych informacji.

4. Funkcja Straty:

o Skladniki:

— Oblicza rozbieznosé KL (Kullbacka-Leiblera) miedzy rozktadami z sieci Propozycji
qs(z|z, b) 1 Prior py(2|z1-p,b).
— Ocenia jakos¢ rekonstrukeji generowanej przez sie¢ Generatywna pg(xp|z, £1-p, b).

e Cel:

— Minimalizacja funkcji straty pozwala na optymalizacje parametréw wszystkich sieci
w architekturze CVAE, zapewniajac zaréwno doktadne odwzorowanie danych, jak i

zgodno$é rozktadow latentnych.

Dodatkowe Informacje Techniczne

e Warstwy Pamieci:
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— W sieci Prior oraz Generatywnej zastosowano warstwy pamieci (MemoryLayer), ktore
umozliwiaja przechowywanie i integracje danych wejsciowych, co zwieksza zdolnosé modelu

do uchwycenia dtugoterminowych zaleznosci w danych.
e Maski:

— Maski binarne przeksztalcaja kategorie danych na format odpowiedni do przetwarzania

przez sieci, umozliwiajac modelowi identyfikacje obserwowanych i nieobserwowanych cech.
¢ Rozmiary Latentne:

— Wymiar latentny wynosi 32 x 2, gdzie kazda para odpowiada sredniej i logarytmowi wariancji

dla danej zmiennej latentnej.

Proces dziatania CVAE jest ztozony i obejmuje szereg kluczowych etapow, ktore wspodlpracuja ze
soba, aby umozliwi¢ efektywne generowanie warunkowych danych. Ponizej przedstawiono szczegétowy

opis kolejnych faz przetwarzania danych w CVAE:

1. Dane wejsciowe sa normalizowane i generowane sa odpowiednie maski.
2. Sie¢ Propozycji g4 (z|x,b) koduje dane wejsciowe do przestrzeni latentnej, uwzgledniajac maski.

3. Rownolegle, sie¢ Prior py(z|z1-p,b) dostarcza alternatywny zestaw parametréow rozkladu latent-
nego.

4. Zmienne latentne sa probkowane z wykorzystaniem techniki reparametryzacji.

5. Sie¢ Generatywna pg(xp|z, 1-p, b) dekoduje probkowane zmienne latentne, generujac rekonstruk-

cje danych.

6. Funkcja straty ocenia jako$¢ rekonstrukcji oraz zgodnos$é rozkladéw latentnych gg(z|x,b) i

p¢(z|x17ba b)

CVAE uczy sie kodowaé¢ obserwowane dane do przestrzeni latentnej, biorac pod uwage obecnosé
brakujacych wartosci. Model ten charakteryzuje sie zdolnoscia do generowania nowych danych, uwzgled-
niajac zaréwno obserwowane cechy, jak 1 brakujace wartosci. Dzieki temu CVAE znajduje zastosowanie

w zadaniach generowania warunkowego oraz imputacji brakujacych danych.

Warto podkresli¢, ze architektura ta wykorzystuje polaczenia rezydualne miedzy réznymi kompo-
nentami [34], co moze poprawia¢ przeplyw gradientow podczas treningu i stabilizowa¢ proces uczenia.
Dodatkowo, zastosowanie dwoch enkoderéw (sieci Propozycji gy (2|z, b) i Prior py (2|z1-p, b)) umozliwia

modelowi lepsze radzenie sobie z niepelnymi danymi.
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Rozdziatl 3

Koncepcja metodyki

Celem opracowanej metodologii jest stworzenie ram, ktére umozliwiag wiarygodna i efektywna
ocene funkcji bezpieczernistwa pod katem spelniania wymagan czasowych. Metodologia ma takze na
celu usprawnienie procesu testowania poprzez wykorzystanie technik sztucznej inteligencji, ktore
umozliwiaja precyzyjniejsza analize zaleznosci czasowych oraz identyfikacje potencjalnych zagrozen

wynikajacych z opdznien w dziataniu funkcji bezpieczeristwa.

Aby oceni¢ stan sterownikoéw uktadéw bateryjnych samochodéw elektrycznych, opracowano proce-
dure testowania tych uktadéw w odniesieniu do wymagarn czasowych dotyczacych funkcji bezpieczeristwa.
Glownym celem tej procedury jest sprawdzenie, czy funkcje bezpieczenstwa w sterownikach syste-
moéw bateryjnych spelniaja rygorystyczne wymagania czasowe, co jest kluczowe dla bezpieczenistwa

uzytkownikéw pojazdéw oraz innych uczestnikéw ruchu drogowego.

Metodologia zaklada kompleksowe podejscie do oceny czasowej funkcji bezpieczenistwa, uwzglednia-
jace zarowno aspekty teoretyczne, jak i praktyczne. Istotne jest uzyskanie pelnego pokrycia wszystkich
mozliwych $ciezek wykonania funkcji, co umozliwia identyfikacje najdtuzszych czasow wykonania oraz

ich analize.
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Proces ten sktada sie z szeSciu etapow:

1. Instrumentacja kodu: Modyfikacja kodu funkcji bezpieczenistwa w celu pozyskania informacji

o wykonywanych $ciezkach.

2. Analiza Sciezek: Identyfikacja i ocena wszystkich mozliwych $ciezek wykonania funkcji bezpie-

czenstwa.

3. Wyb6ér algorytmu sztucznej inteligencji: Dobér odpowiedniego algorytmu, ktéry bedzie
skutecznie testowal funkcje pod katem mozliwych Sciezek wykonania dla testowanej funkcji

bezpieczeristw.

4. Przygotowanie danych dla algorytmu: Zbieranie i przygotowanie niezbednych danych wej-

$ciowych do procesu testowania.

5. Uczenie algorytmu: Trenowanie algorytmu w celu optymalizacji jego zdolnosci do wykrywania

op6znien i zagrozen.

6. Weryfikacja poprawnosci modelu: Ocena wynikéw testow w celu potwierdzenia skutecznosci

modelu oraz jego zgodno$ci z zalozonymi wymaganiami.

Kazdy z tych etapéw przyczynia sie do osiagniecia gltéwnych celow metodologii, zapewniajac
kompleksowa i dokladng ocene funkcji bezpieczenstwa. Dzieki zastosowaniu zaawansowanych metod
sztucznej inteligencji proces testowania staje sie bardziej efektywny, a analiza zaleznosci czasowych
pozwala na wczesne wykrywanie potencjalnych probleméw, co znaczaco podnosi poziom bezpieczenistwa

systemow bateryjnych w pojazdach elektrycznych.
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Rysunek 3.1: Koncepcja metodyki

3.0.1 Opis metodyki

Proponowana metodyka testowania sterownikéw systeméw bateryjnych pojazdéw wsparta modelem

zaktada realizacje nastepujacych etapow:

Etap 1: Instrumentacja

Pierwszym etapem metodyki jest instrumentacja kodu wybranej funkcji bezpieczenistwa. Celem
tego kroku jest uzyskanie doktadnych pomiaréw czaséw wykonania dla kazdej ze $ciezek kodu. Proces
ten odbywa si¢ na docelowym sprzecie, co zapewnia zaufanie do uzyskanych wynikéw. W trakcie
instrumentacji dobierane sa odpowiednie parametry wejsciowe dla weztéw decyzyjnych, tak aby uzyskaé

pelne pokrycie wszystkich mozliwych Sciezek wykonania. Wynikiem tego etapu jest zestaw Sciezek
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oznaczonych unikalnym identyfikatorem, dla ktorych zapisany jest najdtuzszy zarejestrowany czas

wykonania.

Etap 2: Analiza Sciezek

Na podstawie danych uzyskanych w poprzednim etapie przeprowadzana jest analiza Sciezek wy-
konania. W tym kroku wyznaczana jest najdluzsza teoretyczna sSciezka wykonania wybranej funkcji
bezpieczenstwa. Do tego celu wykorzystuje sie odpowiednia metode analizy, ktéra moze obejmowacé
techniki takie jak analiza statyczna lub dynamiczna, czy tez bardziej zaawansowane metody jak analiza
formalna. Wynikiem tego etapu jest zidentyfikowanie najdtuzszej teoretycznej Sciezki wykonania, ktora

stanowi kluczowy punkt odniesienia dla dalszych etapéw metodyki.

Etap 3: Wyboér algorytmu sztucznej inteligencji

W trzecim etapie metodyki nastepuje wybér odpowiedniego algorytmu sztucznej inteligencji, ktory
zostanie wykorzystany do analizy i predykcji Sciezek wykonania funkcji bezpieczeiistwa. Decyzja o
wyborze algorytmu jest kluczowa dla skutecznosci calego procesu testowania i opiera sie na specyfice

problemu oraz charakterystyce danych zebranych w poprzednich etapach.

Etap 4: Przygotowanie danych dla algorytmu sztucznej inteligencji

Kolejnym etapem jest przygotowanie danych, ktore zostang wykorzystane do trenowania i weryfikacji
algorytmu sztucznej inteligencji. Proces ten obejmuje dwa kroki: opracowanie przypadkéw testowych
oraz przygotowanie danych uczacych i weryfikujacych. Przypadki testowe sa projektowane w taki sposob,
aby sprawdzi¢, czy wyznaczona teoretycznie najdluzsza Sciezka wykonania jest rzeczywiscie najdtuzsza
Sciezka w rzeczywistym dziataniu systemu. Dane uczace i walidujace sa nastepnie przygotowywane w
formacie akceptowanym przez wybrany algorytm, uwzgledniajac strukture funkcji bezpieczenstwa oraz

przypadki testowe.

Etap 5: Uczenie algorytmu

Na tym etapie algorytm sztucznej inteligencji jest trenowany przy uzyciu przygotowanych wczesniej
danych. Celem tego kroku jest uzyskanie modelu, ktéry bedzie w stanie przewidzie¢ najdtuzsza $ciezke

wykonania funkcji bezpieczenstwa na podstawie danych wejSciowych. Proces uczenia obejmuje iteracyjne

73



ROZDZIAL 3. KONCEPCJA METODYKI

dostosowywanie modelu, aby osiggnaé jak najwicksza doktadnosé w predykcjach czasé6w wykonania

oraz w identyfikacji krytycznych Sciezek wykonania.

Etap 6: Weryfikacja

Ostatnim etapem metodyki jest weryfikacja uzyskanego modelu. W tym kroku przy uzyciu wytre-
nowanego modelu przeprowadzana jest weryfikacja, czy wyznaczona teoretyczna najdtuzsza Sciezka
wykonania jest zgodna z rzeczywista najdtuzsza $ciezka wykonang przez system. Weryfikacja ta ma
kluczowe znaczenie dla oceny, czy funkcje bezpieczeristwa spelniaja wymagania czasowe. Wyniki

weryfikacji sa podstaws, dalszej optymalizacji systemu.

3.1 Transformacja funkcji bezpieczenistwa

Po wyborze odpowiedniego algorytmu uczenia maszynowego, ktérym jest wariacyjny autoenkoder z
warunkowaniem, kluczowe jest szczegdlowe przedstawienie sposobu, w jaki elementy funkcji bezpieczen-
stwa, takie jak wezly decyzyjne, sg transformowane na wektor danych. Proces ten ma fundamentalne
znaczenie dla zrozumienia, jak dane wej$ciowe sg przeksztalcane w zestaw danych wykorzystywany przez
algorytm uczenia maszynowego, co jest kluczowe dla uzyskania doktadnych i efektywnych wynikow.
Transformacja funkcji bezpieczenstwa rozpoczyna sie od przypisania kazdemu sygnalowi wejSciowemu
unikalnej liczby calkowitej, zaczynajac od 1. Sygnaly wejSciowe moga obejmowaé réznorodne dane,
takie jak informacje sensoryczne, dane uzytkownika czy parametry systemowe, ktore sa niezbedne do

prawidtowego dziatania algorytmu.

Kolejnym etapem transformacji jest przypisanie kazdej $ciezce, rozpoczynajacej sie od wezla
decyzyjnego i koticzacej blokiem instrukcji, kolejnej liczby catkowitej, przy czym numeracja zaczyna
sie od liczby o jeden wiekszej niz liczba sygnalow wejsciowych. Sciezki te moga reprezentowaé rozne
scenariusze lub decyzje, jakie algorytm podejmuje w odpowiedzi na dane wejsciowe. W ten sposoéb
tworzy sie ciag liczb skladajacy sie z indekséw sygnaléow oraz Sciezek. Indeksy te maja kluczowe
znaczenie, gdyz wskazuja dokladna lokalizacje sygnalu wejéciowego lub Sciezki w wektorze danych,

ktory powstaje na kazdym etapie dziatania algorytmu.
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Proces ten mozna opisa¢ matematycznie, co pomaga w jego precyzyjnym zrozumieniu i implementacji.
Niech s1, s2, 83, . .. oznaczaja kolejne indeksy sygnalow wejsciowych, a p1, ps, ps3, ... oznaczaja kolejne
indeksy $ciezek. Wektor danych d dla danego kroku k tworza wartosci sygnatéw wejsciowych oraz

liczba wykonan Sciezek, zapisana jako liczba catkowita pod indeksem danej Sciezki:

d= S1 S 83 ... pP1 P2 pP3 ... (31)

Dla kazdego kolejnego kroku wykonania funkcji bezpieczeristwa ki, ko, k3, . . ., powstaje nowy wektor
danych, a zestaw tych wektoréow tworzy dwuwymiarows, tablice danych wykorzystywang przez algorytm
uczenia maszynowego:
dy,
2

d;

3

Wektor danych, w tym przypadku, to uporzadkowany zestaw wartosci liczbowych, ktéry reprezen-
tuje zlozona strukture danych wejsciowych i decyzji podejmowanych przez wariacyjny autoenkoder z
warunkowaniem [17]. Kazda wartos¢ w wektorze odpowiada albo konkretnej wartosci sygnatu wejscio-
wego, albo $ciezce decyzyjnej, ktora algorytm wybiera w odpowiedzi na te sygnaty. W uproszczeniu
wektor danych jest numerycznym odwzorowaniem aktualnego stanu algorytmu w danym momencie,
ktory jest analizowany przez algorytm uczenia maszynowego. W kontekscie tego procesu wektor da-
nych umozliwia wariacyjnemu autoenkoderowi efektywne przetwarzanie informacji oraz podejmowanie

decyzji na podstawie wzorcow wykrytych w zbiorze danych.

Wektor danych, utworzony z tych indekséw, jest kluczowym elementem w procesie przetwarzania
informacji przez wariacyjny autoenkoder z warunkowaniem. Kazdy wektor reprezentuje zbiér danych
dla jednego kroku funkcji bezpieczenstwa, obejmujac zar6wno wartosci sygnaléow wejsciowych, jak i
informacje o Sciezkach decyzyjnych. Zestaw tych wektoréw stanowi dane wejsciowe dla algorytmu uczenia
maszynowego, tworzac dwuwymiarowa tablice danych, gdzie kazdy wiersz odpowiada pojedynczemu
wektorowi z jednego kroku wykonania funkcji. Rysunek ?? przedstawia graficzne odwzorowanie procesu

transformacji sygnaléw wejsciowych i Sciezek decyzyjnych na wektor danych.
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3.1.1 Normalizacja wektoréw danych

W celu zapewnienia efektywnego dzialania algorytméw uczenia maszynowego, niezbedne jest
przeprowadzenie normalizacji wektoréw danych. Normalizacja pozwala na skalowanie wartosci wektorow
do poréwnywalnego zakresu, co poprawia konwergencje i stabilnosé dziatania autoenkodera. Najczesciej

stosowana metoda normalizacji jest przeskalowanie wartosci do przedziatu [0, 1] [39].

Niech d; ; oznacza wartosé i-tego wektora danych w j-tym kroku. Przeskalowanie wartosci do

przedziatu [0, 1] mozna przeprowadzi¢ wedlug wzoru:

d, o d@j — Hlln(dj)
“7 max(d;) — min(d;)

(3.3)

gdzie min(d;) i max(d;) oznaczaja odpowiednio minimalng i maksymalng wartos¢ w kolumnie j.

Kolumny w wektorze danych d reprezentuja wartosci sygnatow wejsciowych lub Sciezek decyzyjnych.

Kazda kolumna odpowiada jednej zmiennej:
1. Sygnaly wejsciowe: Kolumny s, s2, s3, ... w wektorze danych d reprezentuja wartosci poszcze-
gblnych sygnaléw wejsciowych.
2. Sciezki decyzyjne: Kolumny p1,pa, ps3, ... w wektorze danych d reprezentuja liczby wykonan

poszczegblnych Sciezek decyzyjnych.

Wartosci te sa zbierane dla kazdego kroku wykonania funkcji bezpieczenstwa i tworzg dwuwymiarowa,
tablice danych D, gdzie kazdy wiersz odpowiada pojedynczemu wektorowi danych z jednego kroku

wykonania funkcji.
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Rysunek 3.2: Diagram objasniajacy sposob generowania przyktadéw uczacych dla autoenkodera

wariacyjnego.



ROZDZIAL 3. KONCEPCJA METODYKI

3.2 Charakterystyka procesu wyboru algorytmu uczenia maszy-

nowego

Celem tego podrozdziatu jest okreslenie kryteriéw wyboru algorytmu uczenia maszynowego. Decyzja
o wyborze powinna opieraé¢ sie na precyzyjnie zdefiniowanych kryteriach technicznych, ktore algorytm
musi spelni¢, aby efektywnie przetwarza¢ dane wejsciowe oraz generowa¢ wartosciowe wyniki. Te kryteria

sg kluczowe dla zapewnienia efektywnosci i praktycznosci zastosowail w systemach bezpieczenstwa.

Pierwszym krokiem w okresleniu oczekiwan wobec modelu jest analiza jego mozliwosci w generowaniu

.« 4.

odpowiedzi na pytania dotyczace wykonalnosci Sciezek w rzeczywistych warunkach. Oczekiwania te

mozna podzieli¢ na dwie gléwne kategorie:

ooooo

Potwierdzenie aktywnosci Sciezki opiera sie na zalozeniu, ze dane wejsciowe zawieraja informacje o

aktywnosci danej Sciezki. W celu matematycznego opisu tego procesu, niech:

o d = [s1,82,...,8n,D1,D2,...,Pm] 0znacza wektor danych, gdzie s, sa,...,S, to sygnaly wej-

$ciowe, a p1,p2, - - -, Pm to Sciezki.

Dane wejsciowe d zawieraja informacje o aktywnosci $ciezki p;, jezeli wartosé p; w wektorze d jest

wieksza od zera. Potwierdzenie aktywnosci $ciezki mozna zdefiniowaé jako:

p; > 0 = S$ciezka p; jest aktywna

Algorytm powinien byé zdolny do identyfikacji tej aktywnosci na podstawie danych wejsciowych d

i zwrocié odpowiedni wektor wyjsciowy d, gdzie:

dyyisciowy = f(d) takie, ze p; >0 = Sciezka p; jest aktywna

Whioskowanie o mozliwosci wykonania Sciezki

Whioskowanie o mozliwosci wykonania Sciezki polega na analizie danych wejsciowych, ktére nie

zawierajg bezposredniej informacji o aktywnosci $ciezki. W takim przypadku algorytm musi doko-
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naé¢ wnioskowania na podstawie korelacji miedzy sygnatami wejSciowymi. Matematycznie mozna to

przedstawié¢ nastepujaco:

e d = [s1,82,...,5n,P1,D2,--.,Pm] oznacza wektor danych, gdzie s, s2,...,$, to sygnaly wej-

$ciowe, a p1,po,...,pm to Sciezki.

Dane wejsciowe d nie zawieraja bezposredniej informacji o aktywnosci Sciezki p;, co oznacza, ze
warto$é p; w wektorze d wynosi 0. Algorytm musi wnioskowa¢ o mozliwosci $ciezki na podstawie

korelacji miedzy danymi wejéciowymi:

p; = 0 — wnioskowanie na podstawie d

Algorytm wykonuje wnioskowanie poprzez funkcje g(d), ktora okresla prawdopodobieristwo aktyw-

nosci Sciezki p;:

g(d) =p;

gdzie p; to przewidywana wartosé dla Sciezki p; na podstawie korelacji pomiedzy sygnatami
wejsciowymi d. Ostatecznie, algorytm dokonuje predykceji, czy $ciezka p; jest mozliwa, poréwnujac p; z

odpowiednim progiem decyzyjnym 7:

p; > T = S$ciezka p; jest mozliwa

3.2.1 Przebieg procesu uczenia

Proces uczenia algorytmu wykorzystal autoenkoder wariacyjny z warunkowaniem, zakltadajac, ze
wektor danych wyjsciowych mial identyczna postaé jak wektor danych wejsciowych. Proces ten zostal

podzielony na kilka etapdw:

1. Przygotowanie danych: Dane wejSciowe odzwierciedlaly rzeczywiste warunki dziatania funkcji

bezpieczenstwa. Zestaw danych zostatl podzielony na dwie czesci: dane uczace i dane walidujace.

2. Podzial na zestawy: Pierwsza cze$¢ danych zostata uzyta do trenowania algorytmu, a druga

do jego weryfikacji. Do tego zestawu przygotowano wektory na podstawie znajomosci wezla
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decyzyjnego, pokazujace kombinacje sygnalow wejéciowych, przy ktorych aktywowana jest $ciezka.

3. Proces uczenia: Algorytm uczy! sie na podstawie zestawu danych uczacych, dostosowujac swoje
parametry tak, aby poprawnie rekonstruowaé¢ brakujace informacje i wykrywa¢ zaleznosci miedzy

sygnatami wejsciowymi.

zestaw wektoroéw
wejsciowych

odpowiedZ wygenerowana
przez algorytm uczenia
maszynowego

Rysunek 3.3: Wizualizacja procesu uczenia

3.2.2 Przebieg procesu weryfikacji

Weryfikacja algorytmu polegala na przygotowaniu wektorow, gdzie czesé sygnatowa byla ukryta, a
czes¢ zawierajaca informacje o Sciezkach odzwierciedlata wybrana Sciezke do weryfikacji. Algorytm
dostarczyt wyjsciowy wektor identyczny z wejsciowym, jesli wybrana $ciezka byta mozliwa w rze-
czywistosci. W przeciwnym razie réznica w wektorze wyjsciowym sugerowala, ze $ciezka byta tylko

teoretyczna.
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wektor
) . _ ? 2 o 1 dla na]dluz§zgj. .
; teoretycznej Sciezki
wykonania
. odpowiedZ wygenerowana
- - - i e 0 1 przez algorytm uczenia
' maszynowego

Rysunek 3.4: Wizualizacja procesu weryfikacji

3.2.3 Analiza sygnaléw wejsciowych

W celu skutecznego doboru algorytmu uczenia maszynowego konieczne byto doktadne zrozumienie
charakterystyki sygnaléw wejsciowych. Funkcja bezpieczenistwa operowala wylacznie na sygnatach
dyskretnych pochodzacych z réznych zrodet. Algorytmy musiaty by¢ zdolne do przetwarzania sygnatow
o roznorodnym charakterze, co wymagalo zastosowania odpowiednich metod analizy i przetwarzania

danych.

Podzial sygnaléw dyskretnych

Sygnaly pochodzace z przetwornikow analogowo-cyfrowych — s to sygnaly reprezentujace fizyczne

wartosei [27]. Przyklady:

e Natezenie pradu baterii zmieniajace sie w zaleznosci od obciazenia systemu, reprezentowany

przez sekwencje dyskretnych wartosci.

e Napiecie na ogniwach baterii, ktére zmienia sie w czasie i jest przetwarzane na forme dyskretna

za pomocy przetwornika.
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Sygnaly wielostanowe, logiczne — sygnaly te przyjmuja jeden z okreslonych stanéw z puli mozliwych

wartosci, a kazdy stan odpowiada okreslonej sytuacji operacyjnej uktadu lub systemu. Przyktady:

e Sygnal uruchomienia poduszki powietrznej, ktory moze by¢ aktywny lub nieaktywny.

e Sygnaly wynikowe procesow diagnostycznych, ktére informuja o rodzaju rozpoznanej usterki.

Charakterystyka sygnaléw pochodzacych z przetwornikéw analogowo-cyfrowych

Sygnaly pochodzace z przetwornikow, takie jak prad baterii, sa przeksztalcane na forme dyskretna,
co umozliwia ich dalsza analize w algorytmach uczenia maszynowego. Mimo ze sygnaly te sa dyskretne,
moga zawiera¢ szum, wynikajacy z fluktuacji w systemie pojazdu elektrycznego. Na przyktad prad
baterii moze podlega¢ nagltym zmianom spowodowanym przyspieszaniem, hamowaniem rekuperacyjnym

czy uruchamianiem systemow pokladowych, takich jak klimatyzacja czy wspomaganie kierownicy [85].

Na rysunku przedstawiono zmienno$é pradu pobieranego z baterii podczas spokojnej jazdy.
Zaklocenia i szumy stanowia wyzwanie dla algorytméw uczenia maszynowego, ktére musza wyodrebniaé
istotne informacje z zanieczyszczonych danych. Skuteczny algorytm musi rozroézniaé wzorce istotne od

zaklocen, aby zapewnié¢ niezawodnosé i stabilnosé wynikow.

301 —— Natezenie pradu

------ Szum
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Rysunek 3.5: Pobér pradu baterii podczas spokojnej jazdy
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Charakterystyka sygnalow wielostanowych

Sygnaly wielostanowe, takie jak te sterujace praca podzespoléw samochodowych, przyjmuja jeden
z kilku mozliwych stanéw. Ich analiza wymaga identyfikacji biezacego stanu oraz przewidywania
mozliwych przej$¢ miedzy stanami. Na przyktad sygnaly sterujace poduszka powietrzng sg aktywowane

tylko w okreslonych warunkach, takich jak wykrycie kolizji pojazdu [6].

3.3 Symulowane bledy - scenariusze testowe

W niniejszym rozdziale przedstawiona zostanie struktura scenariuszy testowych, opracowana w
celu weryfikacji skutecznosci proponowanej metodyki testowania sterownikow pojazdow elektrycznych.
Zasadniczym celem tego podejscia jest identyfikacja najdtuzszych $ciezek wykonania, ktore z racji
istniejacych zaleznosci miedzy sygnatami wejsciowymi sg niemozliwe do zrealizowania. Opisane ponizej
scenariusze testowe maja na celu zapewnienie kompleksowej oceny omawianej metodyki, a ich wyniki

moga shuzy¢ jako podstawy do jej optymalizacji i wdrozenia w przemysle.

3.3.1 Elementy scenariuszy testowych

W celu zapewnienia kompleksowej i skutecznej weryfikacji zaproponowanej metodyki testowania,
scenariusze testowe musza byé¢ odpowiednio zaprojektowane i zawieraé kluczowe elementy. Ponizej

przedstawiono te, ktére powinny zostaé¢ uwzglednione w strukturze kazdego scenariusza testowego.

e Algorytm funkcji bezpieczenstwa: Zawiera wezly decyzyjne, wiecej niz jedna $ciezke wyko-
nania oraz okre$lone sygnaty wejSciowe. Moze by¢ syntetyczny jak i rzeczywisty, czyli oparty o

realng funkcje bezpieczenstwa.

e Zestaw danych wejSciowych: Tworzony na podstawie sygnaléw wejsciowych przypisanych do

wybranego algorytmu.

e Dane walidujace: Opracowywane w zaleznosci od celu scenariusza i wybranego algorytmu,

stuzace do sprawdzenia wykonania wybranej Sciezki.

e Dane uczace (opcjonalne): Stosowane do nauczania algorytmu, jak poszczegolne wezly reaguja

na dane wej$ciowe, co wplywa na Sciezke wykonania.
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3.3.2 Podzial scenariuszy testowych

Scenariusze testowe podzielono ze wzgledu na pochodzenie danych i charakter sygnatéw wejsciowych.

Sposéb podzialu zaprezentowano na rysunku [3.6]

Podzial ze wzgledu na pochodzenie danych

Scenariusze testowe moga by¢ rowniez klasyfikowane wedtug pochodzenia danych, ktore sg uzywane

w testach. Dzieli sie je na dane syntetyczne oraz dane rzeczywiste.

e Dane syntetyczne
Dane syntetyczne to dane, ktore sa generowane specjalnie na potrzeby weryfikacji metodyki
testowej. Pozwalajg one na pelng kontrole nad badanym $rodowiskiem, co umozliwia doktadne
modelowanie scenariuszy testowych. Wykorzystanie danych syntetycznych pozwala na odseparo-
wanie logiki testowanego algorytmu od samej procedury testowej, co ulatwia ocene wynikow i

minimalizuje wplyw nieprzewidzianych zmiennych.

e Dane rzeczywiste
Dane rzeczywiste sa pozyskiwane z funkcjonujacego systemu w pojezdzie elektrycznym, w tym
przypadku z czujnika multimodalnego. Uzycie rzeczywistych danych pozwala na weryfikacje
metodyki w warunkach zblizonych do tych, w ktérych bedzie ona rzeczywiscie wykorzystywana.
Dzieki temu mozliwe jest potwierdzenie uzyteczno$ci metodyki w rzeczywistych zastosowaniach

przemystowych.

Podzial ze wzgledu na charakter sygnaléw wejsciowych

Scenariusze testowe moga, by¢ podzielone w zaleznosci od rodzaju sygnaltow wejsciowych, na ktorych
bazuje weryfikowany algorytm. W tej kategorii wyrdznia sie dwa typy sygnaléw reprezentujace wartosci

logiczne oraz fizyczne.

e Wartosci logiczne: Scenariusze te weryfikuja dzialanie metodyki w sytuacjach, gdy sygnaly
wejsciowe maja postaé¢ sygnatu wielostanowego, ktory reprezentuje okreslone wartosci logiczne,
takie jak sygnal wyzwalajacy bezpiecznik pirotechniczny. Tego rodzaju scenariusze sa kluczowe
dla oceny funkcji bezpieczenstwa, gdzie precyzja w rozpoznawaniu sygnaléow logicznych jest

niezwykle istotna.
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e Wartosci fizyczne: Ta kategoria obejmuje scenariusze, w ktorych sygnaly wejsciowe reprezentuja
wartosci fizyczne, pochodzace z przetwornikow analogowo-cyfrowych, takie jak natezenie pradu czy
napiecie. Scenariusze te maja na celu sprawdzenie, jak metodyka radzi sobie z przetwarzaniem i
interpretacja sygnalow fizycznych, co jest kluczowe dla funkcji kontrolnych w systemach sterowania

pojazdow.

Podzial ten zostal wprowadzony, aby uwzglednié¢ specyficzne wlasciwosci sygnalow wejsciowych,
ktore moga znaczaco wplywaé na dziatanie testowanego algorytmu. W praktyce, scenariusze testowe
musza by¢ odpowiednio dostosowane do charakterystyki sygnalow, aby zapewni¢ wiarygodne wyniki

testow.

Podzial ze wzgledu na Sciezke wykonania

Kolejnym kryterium podziatu scenariuszy testowych jest §ciezka wykonania algorytmu. W tym

kontekscie mozna wyrozni¢ dwie kategorie scenariuszy:

e Mozliwa $ciezka: Obejmuje scenariusze, w ktorych dla danego algorytmu oraz zestawu danych
wejsciowych istnieje mozliwos¢ wykonania okreslonej $ciezki. Scenariusze te pozwalaja na ocene,
czy metodyka prawidtowo identyfikuje §ciezki, ktore sg zgodne z zaprogramowanymi regutami i

warunkami.

e Niemozliwa $ciezka: Dotyczy scenariuszy, w ktorych dla danego algorytmu oraz zestawu danych
wejsciowych $ciezka wykonania nie jest mozliwa do realizacji. Analiza takich scenariuszy jest
niezbedna do oceny, czy metodyka skutecznie wykrywa Sciezki, ktore ze wzgledu na zaleznoéci

pomiedzy sygnatami wejSciowymi sa niemozliwe do wykonania.

Podzial ten jest kluczowy dla pelnej oceny uzytecznosci metodyki, gdyz pozwala na sprawdzenie,

czy jest ona w stanie rozpoznaé zaréwno Sciezki mozliwe, jak i niemozliwe do wykonania.
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Podzial ze wzgledu na obecnosé danych uczacych dla wezléw decyzyjnych

W strukturze scenariuszy testowych uwzglednia sie rowniez podzial zwigzany z obecnoscia danych

uczacych. Wyréoznia sie dwa gtéwne przypadki:
e Dane uczgce obecne: Scenariusze, w ktorych algorytm jest wspierany przez dane uczace, co
pozwala na jego adaptacje i optymalizacje w reakcji na rézne sygnaly wejsciowe.

e Dane uczace nieobecne: Scenariusze, w ktérych algorytm dziala bez wsparcia danych uczacych,
co pozwala na ocene jego podstawowej zdolnosci do przetwarzania sygnaléw wejsciowych oraz

rozpoznawania $ciezek wykonania.

Analiza r6znic w wynikach pomiedzy scenariuszami z obecno$cig oraz bez obecnosci danych uczacych
jest istotna dla zrozumienia wplywu tych danych na skutecznosé metodyki.
Podzial ze wzgledu na liczbe probek w zestawach danych

Ostatnim omawianym kryterium podzialu scenariuszy testowych jest liczba probek w zestawach
danych. W tej kategorii wyrdznia sie nastepujace poziomy:

e Niska liczba prébek: Zestaw danych stanowi 10% oryginalnego zestawu.

e Srednia liczba probek: Zestaw danych stanowi 50% oryginalnego zestawu.

e Wysoka liczba prébek: Zestaw danych stanowi 100% oryginalnego zestawu.

Podzial ten zostal wprowadzony w celu zbadania, w jaki sposob rézna liczba probek danych wptywa
na wyniki metodyki testowej. Analiza ta pozwala na ocene, czy skutecznos¢ metodyki jest zalezna od

skali zestawu danych oraz czy moze byé ona optymalizowana w zaleznosci od dostepnych zasobow.
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Niska liczba prébek
Uczenie wezidw Srednia liczba prébek
Wysoka liczba prébek
Mozliwa Sciezka
Niska liczba prébek
Bez uczenia weziéw Srednia liczba prébek
Wysoka liczba prébek
~Wartosci logiczne
Niska liczba prébek
Uczenie wezidw Srednia liczba prébek
Wysoka liczba prébek
Niemozliwa Sciezka
Niska liczba prébek
Bez uczenia weziéw Srednia liczba prébek
Wysoka liczba prébek
Syntetyczne —
Niska liczba prébek
Uczenie weziéw Srednia liczba prébek
Wysoka liczba prébek
Mozliwa Sciezka
Niska liczba prébek

Bez uczenia weziéw Srednia liczba prébek

Wysoka liczba prébek
\-Wartosci fizyczne

Niska liczba prébek
Uczenie wezidw Srednia liczba prébek

Wysoka liczba prébek

Niemozliwa Sciezka
Niska liczba prébek

Bez uczenia weziéw Srednia liczba prébek

Wysoka liczba prébek

Niska liczba prébek
Uczenie wezidw Srednia liczba prébek
Wysoka liczba prébek
Mozliwa Sciezka
Niska liczba prébek
Bez uczenia weziéw Srednia liczba prébek
Wysoka liczba prébek
~Wartosci logiczne
Niska liczba prébek
Uczenie wezidw Srednia liczba prébek
Wysoka liczba prébek
Niemozliwa Sciezka
Niska liczba prébek
Bez uczenia wezioéw Srednia liczba prébek
Wysoka liczba prébek
Rzeczywiste —
Niska liczba prébek
Uczenie wezidw Srednia liczba prébek
Wysoka liczba prébek
Mozliwa Sciezka
Niska liczba prébek

Bez uczenia weziéw Srednia liczba prébek

Wysoka liczba prébek
\-Wartosci fizyczne

Niska liczba prébek
Uczenie wezidw Srednia liczba prébek

Wysoka liczba prébek

Niemozliwa Sciezka
Niska liczba prébek

Bez uczenia weziéw Srednia liczba prébek

Wysoka liczba prébek

Rysunek 3.6: Wizualizacja scenariuszy testowych
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3.4 Ocena poprawnosci dzialania autoenkodera

Do oceny poprawnosci dzialania autoenkodera zastosowano kilka miar. Pierwsza z nich byt btad $red-
niokwadratowy (RMSE), ktory pozwala na ocene roznicy pomiedzy przewidywanymi a rzeczywistymi
wartosciami danych. Kolejnymi miarami sa Variational Lower Bound (VLB) oraz Importance Weighted
Autoencoder (IWAE), ktore dostarczaja dodatkowych informacji na temat jakosci rekonstrukeji i

efektywnosci modelu.

3.4.1 Btlad Sredniokwadratowy (RMSE - Root Mean Square Error)

Root Mean Square Error (RMSE) jest miara roznicy pomiedzy warto$ciami przewidywanymi przez
model a warto$ciami rzeczywistymi. W kontekscie wariacyjnych autoenkoderéw z warunkowaniem,
RMSE jest czesto wykorzystywany jako funkcja strat stuzaca do oceny jakosci rekonstrukeji danych
wejsciowych. Im nizsza warto$¢ RMSE, tym lepsza jako$¢ rekonstrukeji danych. Przyktadowo, RMSE
réwny 0 oznacza idealng rekonstrukcje bez zadnych btedow, natomiast wyzsze wartosci wskazujg na

wieksze odchylenia miedzy danymi rzeczywistymi a przewidywanymi [54].

Formula matematyczna:

N
1
I RV
RMSE = , | - ;(y i) (3.4)
gdzie:
e N — liczba probek,
e y; — rzeczywista wartosc,

e ¢, — wartos¢ przewidziana przez model.

3.4.2 Dolna granica funkcji wiarygodnosci (VLB - Variational Lower Bo-

und

Variational Lower Bound (VLB), znana rowniez jako Evidence Lower Bound (ELBO) |17], jest dolna
granica logarytmu funkcji wiarygodnosci (log-likelihood) danych w modelach wariacyjnych. W kontekscie
wariacyjnych autoenkoderéw z warunkowaniem, VLB shuzy jako funkcja celu do optymalizacji podczas

treningu modelu. VLB sklada sie z dwoch sktadnikéw: oczekiwanej log-wiarygodnosci rekonstrukji
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danych oraz negatywnej dywergencji KL miedzy dystrybucja wariacyjna a priorytetowsa. Optymalizacja
VLB prowadzi do maksymalizacji prawdopodobieristwa danych przy jednoczesnym minimalizowaniu
roznicy miedzy dystrybucjami ¢(z|x) i p(z). Dzieki temu model uczy sie zaréwno dokladnej rekonstrukeji

danych, jak i spojnej reprezentacji zmiennych ukrytych.

W praktyce, wartosci VLB sa zazwyczaj negatywne, poniewaz reprezentuja logarytmiczne prawdo-
podobienistwo, ktore jest mniejsze lub rowne zero. Zwiekszanie VLB (tj. jego mniej ujemne wartosei)
wskazuje na poprawe modelu. Typowe wartosci VLB zaleza od skali danych i specyfiki problemu, ale

celem jest systematyczne zwiekszanie VLB w trakcie procesu treningowego.

VLB jest wyrazona jako:

L(v,8,q) = logp(v;0) — Dxr(¢(h | v)[[p(h | v;6)) (3.5)

gdzie:

e L(v,0,q): Dolne ograniczenie dowodu (ELBO). Jest funkcja danych zaobserwowanych v, para-

metréw modelu 0 i rozktadu q.

e logp(v;0): Logarytm prawdopodobienstwa danych zaobserwowanych przy danych parametrach
modelu 6. Jest to warto$¢, ktora chcemy ostatecznie zmaksymalizowaé, ale moze by¢ trudna do

obliczenia bezposrednio.

e Dkr(gq(h | v)|p(h | v;0)): Rozbieznosé Kullbacka-Leiblera (KL) miedzy przyblizonym rozktadem
qg(h | v) a rzeczywistym rozkladem a posteriori p(h | v;0). Ten sktadnik mierzy, jak bliski jest

rozktad q do prawdziwego rozktadu a posteriori.

e g(h | v): Dowolny rozklad prawdopodobieristwa zmiennych ukrytych h przy danych zaobserwo-

wanych v. Jest on uzywany jako przyblizenie rzeczywistego rozkladu a posteriori.

e p(h | v;0): Rzeczywisty rozklad a posteriori zmiennych ukrytych h przy danych zaobserwowanych

v i parametrach modelu 6.
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3.4.3 Technika wazonego probkowania (IWAE - Importance Weighted Au-

toencoder)

Definicja: Importance Weighted Autoencoder (IWAE) [17] jest rozszerzeniem tradycyjnego wa-
riacyjnego autoenkodera (VAE), ktore wykorzystuje technike wazonego probkowania do lepszego
oszacowania dolnej granicy wariacyjnej (VLB) funkcji wiarygodnosci logarytmicznej danych. IWAE
poprawia oszacowanie funkcji wiarygodnosci logarytmicznej poprzez zwiekszenie liczby probek K, co
pozwala na lepsze aproksymowanie prawdziwej dystrybucji a posteriori p(z|x). Dzieki zastosowaniu
wielu waznikow, IWAE jest w stanie lepiej eksplorowaé przestrzeri zmiennych ukrytych, co prowadzi do

doktadniejszych modeli generatywnych.

Wartosé IWAE jest dolng granica logarytmu funkcji wiarygodnosci danych, podobnie jak VLB. W
praktyce, wartosci IWAE sg zazwyczaj ujemne, poniewaz logarytmiczna funkcja wiarygodnosci czesto

przyjmuje warto$ci mniejsze lub rowne zero. Analiza wartosci IWAE obejmuje nastepujace scenariusze:

e IWAE dodatnie: Gdy IWAE przyjmuje wartosci dodatnie, oznacza to, ze model osiagga bardzo
wysoka wiarygodnosé logarytmiczna danych. Taki przypadek moze wskazywaé¢ na doskonate
dopasowanie modelu do danych treningowych, jednakze w praktyce jest to rzadkie i moze

sugerowaé przeuczenie modelu (overfitting).

e IWAE ujemne: Typowe wartosci IWAE s ujemne, co odzwierciedla rzeczywiste prawdopo-
dobieristwo danych w modelu generatywnym. Im wartosé IWAE jest mniej ujemna, tym lepsze
jest dopasowanie modelu do danych. Redukcja wartosci ujemnych wskazuje na poprawe jakosci

rekonstrukcji i lepsze odwzorowanie struktury danych przez model.

e IWAE dazace do zera: Kiedy IWAE dazy do zera, oznacza to, ze model generatywny osiaga
maksymalne mozliwe dopasowanie do danych, minimalizujac réznice miedzy modelowana dystry-
bucja a rzeczywista dystrybucja danych. Wartos¢é IWAE zblizajaca sie do zera sugeruje, ze model
prawie idealnie odwzorowuje prawdziwa dystrybucje danych, co jest celem optymalizacji modeli

generatywnych.
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Dolna granica IWAE jest dana przez:

k i
Li(z,0) =E. . .00nq(z]a) |108 % ; W (3.6)
gdzie:
1. L(z,q): Funkcja celu wazonego autoenkodera dla k probek.
2. x: Dane wejsciowe.
3. q: Rozklad wariacyjny uzywany do aproksymacji prawdziwego rozktadu a posteriori.
4 E.0) 200 mg(zla): Wartos¢ oczekiwana wzgledem k probek 2 ..., 2(%) pobranych z rozktadu

q(z|z).
5. Pmodel (2, 2(): Wspolne prawdopodobieristwo danych z i ukrytej zmiennej z(* w modelu.

6. q(z(i) |z): Rozktad wariacyjny (lub aproksymowany rozklad a posteriori) oceniony dla probki PAC)

przy danym z.

7. 2 i-ta probka ukrytej zmiennej z.

3.5 Struktura danych uzytych w metodyce

Gloéwnym elementem struktury danych wykorzystywanym w przedstawionej metodyce jest wektor.
W kontekscie analizy algorytméw definiuje sie go jako uporzadkowany ciag liczb sprowadzonych do
zakresu od 0 do 1. Takie skalowanie warto$ci umozliwia poréwnywanie réznych sygnalow i sekcji
algorytmu w jednolity sposéb. Dla celéw wizualizacji wektora stosuje sie skale koloréw, gdzie 0
reprezentuje kolor niebieski, 1 — czerwony, a wartosci posrednie — odcienie z6ttego. Wektor ten powstaje

w wyniku polaczenia jego poszczegélnych sktadowych, do ktérych zaliczaja sie:

Sygnaly wej$ciowe algorytmu
e Kazdy sygnal, ktéry wplywa na przebieg wykonania badanego algorytmu.
e Stosuje sie sygnaly dyskretne, odzwierciedlajace wartosci fizyczne lub logiczne.
e Na przyktadowym rysunku oznaczono je jako ’sygnal A’ oraz ’sygnal B’.
Stan aktywacji poszczegodlnych sekcji Sciezki badanego algorytmu

e Kazdemu przejsciu pomiedzy weztami decyzyjnymi algorytmu przypisuje si¢ indeks w wektorze.
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e Liczba wykonan danej sekcji zapisywana jest pod odpowiednia pozycja w wektorze.
e W przedstawionej ilustracji [3.7] zastosowano numeryczne oznaczenia w szarych polach w celu

identyfikacji poszczegdlnych segmentéw analizowanej Sciezki.

3.5.1 Wektory wejsciowe i wyjsciowe

Rozréznia sie dwa podstawowe rodzaje wektorow:

Wektor wejsciowy

e Stanowi dane wej$ciowe dla algorytmu sztucznej inteligencji.
e Jego celem jest wymuszenie odpowiedzi, ktéra umozliwia wykrycie potencjalnych anomalii, przy
czym anomalig jest $ciezka o najdluzszym czasie wykonania, ktorej osiggniecie jest niemozliwe

dla badanego algorytmu z danym zestawem sygnaléw wejsciowych.

Wektor wyjsciowy

e Jest odpowiedzig algorytmu sztucznej inteligencji na wektor wejsciowy i posiada on taka sama
strukture jak wektor wejsciowy.

e Roznice wartosci miedzy symetrycznymi elementami wektora wejsciowego i wyjsciowego (na
tych samych indeksach) interpretowane sa jako informacja o prawdopodobienstwie wystapienia
anomalii.

e Wartosci, dla ktérych RMSE jest bliska zeru, wskazuja na brak anomalii.

3.5.2 Wektory w etapach detekcji anomalii

e Etap uczenia/walidacji: W wektorze na tym etapie wszystkim polom przypisuje sie wartosci,
z wyjatkiem sytuacji, gdy proces uczenia obejmuje takze wezlty decyzyjne. W takich przypadkach,
pola niezwiazane z danym wezlem (sygnaly wejsciowe i fragmenty Sciezki) oznacza si¢ wartoscig
NaN (Not a Number), ktora algorytm uczenia maszynowego ignoruje.

o Etap detekcji anomalii: W tym etapie, zar6wno w wektorze wejsciowym, jak i wyjsciowym,

zakrywa sie wszystkie pola zawierajace wartosci sygnaléow wejsciowych badanego algorytmu.

e Normalizacja wartosci do zakresu 0-1 umozliwia poréwnywanie i analize réznych sygnatow i
sekcji algorytmu w jednolity sposob.

e Stosowanie warto$ci NalN w procesie uczenia pozwala na elastyczne traktowanie réznych czesci
wektora w zaleznosci od kontekstu analizy.

o Wykorzystanie RMSE jako miary réznicy miedzy wektorem wejéciowym a wyjsciowym jest klu-
czowe dla identyfikacji potencjalnych anomalii, co zwieksza skutecznosé algorytmu w wykrywaniu

nieprawidtowosci.
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«wejscie» o _________
sygnat A ' H
................ 8
1 2
y
\
blok instrukcji blok instrukcji
«wejscien e
sygnat B ' H
________________________________ f
3 4
y
Y
blok instrukcji blok instrukcji
A
A2
Qé\’b Ao‘? 1 2 3 4
) e
wektor wejsciowy 0.00 1.00 1.00 1.00
zestaw danych uczacych
/ walidujacych
wektor wyjsciowy 0.16 0.92 0.97 0.89
L L J
T T
wZ?ggge stan aktywacji poszczegdélnych
algorytmu sekcji Sciezki algorytmu
A A
. r Bl
wektor wejsciowy 1.00 1.00
zestaw danych stuzacy
detekcji anomalii
wektor wyjsciowy 0.68 0.77

Rysunek 3.7: Wizualiz

acja reprezentacji danych uzytych przy weryfikacji metodyki
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Detekcja anomali na podstawie oceny wartosci RMSE

Niech X = {z1,22,...,z,} bedzie wektorem wejsciowym, a Y = {y1,y2,...,yn} bedzie wektorem
wyjsSciowym, gdzie x; i y; to wartosci na danym polu i-tym odpowiednio dla wektora wejsciowego i

wyjsciowego, dla czesci zawierajacej stany aktywacji poszczegolnych sekcji $ciezki badanego algorytmu.

RMSE dla danego wektora:

RMSE(X,Y) = (3.7)
RMSE dla pojedynczego pola i-tego:
Prawdopodobieristwo anomalii dla pola i-tego:
P(4;) = f(RMSE;) (3.9)
gdzie f(RMSE;) jest funkcja zalezng od RMSE;. Dla liniowej zaleznosci mozemy zapisaé:
P(A;) = k- RMSE; (3.10)
gdzie k jest wspolczynnikiem skalujacym.
Prawdopodobienistwo wystapienia anomalii dla catego wektora:
1 n
P(A) = — P(A; A1
=3P (3.11)
co po podstawieniu daje:
k n
P(A) = — RMSE; 12
@-53 (3.12)
lub po uproszczeniu:
k n
P(4) =~ Z (7 — yi)? (3.13)
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co w rezultacie jest réwnowazne:

P(A) = %RMSE(X, Y) (3.14)

Gdzie:

e P(A;) oznacza prawdopodobieristwo wystapienia anomalii w polu i-tym.
e P(A) oznacza ogélne prawdopodobieristwo anomalii w catym wektorze.

e k to wspolczynnik skalujacy, ktory mozna dostosowaé na podstawie specyfiki danego algorytmu i

jego tolerancji na bledy.

Ten zapis pokazuje, ze im wieksze sa réznice miedzy wartosciami wektora wejsciowego i wyjsciowego,
tym wieksze jest prawdopodobienistwo wystapienia anomalii w analizowanym algorytmie. P(A4;) oraz

P(A) zostaly zwizualizowane na rysunku

prawdopodobieristwo aktywacji
poszczegdélnych sekcji
Sciezki algorytmu
pu

s Al

weryfikowana Sciezka 2

weryfikowana sciezka 1 {

< ) > Y 2
/e /e e /s
v % N, v

Rysunek 3.8: Wizualizacja prawdopodobieristwa anomalii w poszczegolnych Sciezkach algorytmu
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Rozdzial 4

Wymniki badan

4.1 Zestaw Danych Syntetycznych — Logicznych

Do badania wykorzystano algorytm przedstawiony na rysunku zaprojektowany w taki sposob,
aby zminimalizowaé liczbe parametrow wejsciowych oraz weztow decyzyjnych. Celem tego byto oce-
nienie efektywnosci autoenkodera w mozliwie najprostszym scenariuszu, ktory jednoczesnie znajduje
zastosowanie w roznych obszarach funkcji bezpieczenistwa. Analizowany algorytm posiada dwa sygnaly
wejsciowe: A i B, oba typu logicznego, mogace przyjmowaé wartosci prawda lub falsz. Zalozono, ze oba
parametry nigdy nie moga jednoczesnie przyjaé¢ wartosci prawda. Pelny zestaw danych uczacych zawiera
100 rekordow, ktore zostaly podzielone na 90% danych trenujacych oraz 10% danych walidacyjnych.
Taki podzial wynika z niewielkiej liczby dostepnych danych, co jest konsekwencja faktu, ze kazda

zmienna wejsciowa moze przyjmowaé maksymalnie dwa stany.
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«wejscie»

-

sygnat A ' :
_________________ ‘ '
prawda 1
sl s s s2
jesli A == Prawda
\ 4
\ 4
blok instrukcji blok instrukcji
E «wejscien :_ _______________
! sygnat B ' H
' ! R
----------------- prawda
s3 s s s4
jesli B == Prawda
\ 4 v
blok instrukcji blok instrukcji

Rysunek 4.1: Wizualizacja algorytmu I

Algorytm dopuszcza cztery $ciezki dziatania, zaleznie od wartosci parametrow A i B. Sciezki te sg
nastepujace:

e Sciezka s1: Wykonywana jest, gdy A przyjmuje wartosé¢ prawda.

e Sciezka s2: Wykonywana, gdy A przyjmuje wartosé¢ falsz.

Sciezka s3: Wykonywana, gdy B przyjmuje wartos¢ prawda.

Sciezka s4: Wykonywana, gdy B przyjmuje wartosé falsz.

Ze wzgledu na relacje miedzy parametrami, istnieje kombinacja, ktora jest niedozwolona: Przypa-
dek A = prawda, B = prawda: W tej sytuacji algorytm mialby wykonaé¢ Sciezki s1 i s3. Jednakze,
zgodnie z warunkiem, ze A i B nigdy nie moga jednoczesnie przyjmowaé wartoéci prawda, ta kombinacja
jest niedozwolona. Jednoczesnie ta Sciezka jest najdtuzsza i niedozwolona w badanym algorytmie. Na

rysunku [£1] zostala ona oznaczona kolorem czerwonym.
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Analiza przedstawionych wynikow w tabeli wskazuje na skuteczno$é wariacyjnego autoenkodera
w detekcji anomalii poprzez monitorowanie wartosci RMSE, choé¢ z pewnymi zastrzezeniami. Dla
mozliwej $ciezki (danych normalnych) RMSE zazwyczaj utrzymuje sie na stabilnym, niskim poziomie,
wynoszacym od 0,16 do 0,23, zaleznie od liczby rekordéw oraz trybu uczenia weztéw. W trybie bez
uczenia weztow RMSE dla mozliwej Sciezki wynosi 0,22 dla niskiej, 0,23 dla sredniej oraz 0,22 dla
wysokiej liczby probek. Jednak w trybie uczenia weztéw, warto$é¢ bledu $redniokwadratowego dla
mozliwej $ciezki znacznie wzrasta do 0,61 przy niskiej liczbie prébek, co sugeruje trudnosci modelu w
efektywnej rekonstrukeji danych przy ograniczonej ilosci informacji. Przy sredniej i wysokiej liczbie
probek RMSE dla mozliwej Sciezki spada do 0,16 i 0,23, odpowiednio, wskazujac na poprawe jakosci
rekonstrukeji wraz ze wzrostem liczby rekordow. W przypadku niemozliwej $ciezki (anomalii) wartosci
RMSE sg znacznie wyzsze w porownaniu do mozliwej Sciezki. Bez uczenia weztow RMSE wynosi 0,23
dla niskiej, 0,51 dla $redniej oraz 0,45 dla wysokiej liczby probek. Z kolei w trybie uczenia weztéw
RMSE wynosi 0,56 przy niskiej liczbie probek, 0,45 przy sredniej oraz 0,42 przy wysokiej liczbie probek.
Te wyniki potwierdzaja, ze autoenkoder jest efektywny w wykrywaniu nieprawidlowosci, zwlaszcza
przy $redniej 1 wysokiej liczbie probek, gdzie RMSE dla anomalii jest znacznie wyzsze niz dla danych
normalnych. Dodatkowo, wprowadzenie trybu uczenia weztéw wplywa na warto$¢ RMSE w zaleznosci
od liczby rekordéw. Dla mozliwej Sciezki, tryb uczenia wezléw prowadzi do znaczacego wzrostu RMSE
przy niskiej liczbie probek, co sugeruje, ze model ma trudnosci z rekonstrukeja danych w tych warunkach.
Jednak przy sredniej i wysokiej liczbie probek, RMSE dla danych normalnych spada, co wskazuje na
poprawe jakosci rekonstrukeji wraz ze wzrostem liczby rekordéw. W przypadku niemozliwej $ciezki,
tryb uczenia wezléw nie powoduje istotnych zmian w RMSE przy $redniej i wysokiej liczbie probek, co

dalej potwierdza zdolnosé modelu do wykrywania anomalii.

Sciezka uczer}ie lic,zba liczba IWAE VLB catkowity czas  sredni czas
dozwolona  wezlow probek epok uczenia [s] epoki [s]
niska 91 0,05 0,05 66,74 0,33
tak $rednia 61 -0,48 -0,54 64,69 0,32
tak wysoka 169 -0,73 -0,77 63,93 0,32
niska 13 0,07 0,07 65,85 0,33
nie $rednia 28 -0,54 -0,59 66,27 0,33
wysoka 141 -0,62 -0,70 64,36 0,32
niska 104 -0,07 -0,08 51,85 0,50
tak $rednia 65 -0,69 -0,69 59,95 0,93
nie wysoka 125 -0,74 -0,74 69,32 0,35
niska 14 -0,09 -0,40 85,65 6,04
nie $rednia 32 -0,61 -0,47 99,03 3,12
wysoka 120 -0,57 -0,54 114,51 0,57

Tabela 4.1: Statystyki procesu uczenia modelu - algorytm I
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Analiza statystyk z tabeli dla procesu uczenia wariacyjnego autoenkodera z warunkowaniem
wykazuje, ze wybor wariantu Sciezki oraz liczby rekordéow ma kluczowy wplyw na efektywnosé i jakosé
modelu. Wariant mozliwej Sciezki osigga wartosci metryk IWAE (0,05) oraz VLB (0,05) przy niskiej
liczbie rekordéw, co wskazuje na blisko$é¢ do zera, zgodnie z celem metryk. Jednakze, zwiekszenie liczby
rekordow do $redniej (IWAE = —0,48, VLB = —0,54) oraz wysokiej (IWAE = —0,73, VLB = —0,77)
skutkuje wieksza odlegloscia metryk od zera, sugerujac trudnosci optymalizacyjne przy wiekszej liczbie
danych. W przypadku wariantu niemozliwej $ciezki, wszystkie konfiguracje prezentuja wartosci metryk
IWAE i VLB oddalone od zera. Najlepsze wyniki w tej kategorii uzyskano przy niskiej liczbie rekordow
(IWAE = —0,07, VLB = —0,08), ktore sa blizsze zeru w poréwnaniu do innych konfiguracji. Wzrost
liczby rekordow do sredniej (IWAE = —0,69, VLB = —0,69) oraz wysokiej (IWAE = —0,74, VLB =

—0,74) nie przynosi poprawy, a wartosci metryk oddalaja sie od zera.
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Tabela 4.2: Tabela wyniki
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4.2 Zestaw Danych Syntetycznych — Fizycznych

Do badania zostal uzyty algorytm realizujacy hipotetyczna funkcje bezpieczenistwa, ktory uwzglednia
dane fizyczne. Algorytm, pokazany na rysunku zostal opracowany tak, aby liczba parametrow
wejsciowych oraz wezléw decyzyjnych byla minimalna. Podobnie jak w przypadku badanego algorytmu
z rysunku ma to na celu sprawdzenie, jak autoenkoder sprawdzi sie w mozliwie najprostszym
przypadku. W podanym algorytmie sg dwa sygnaly wejsciowe: A i B, oba typu fizycznego, ktore
moga przyjmowaé wartosci w zakresie od -1 do 1. Parametr A pochodzi z funkcji sinus, natomiast
parametr B z funkcji cosinus. Relacja miedzy tymi parametrami zaklada, ze gdy parametr A wynosi 1,
B zawsze wynosi -1, i odwrotnie - innymi stowy sygnaly te sa w przeciw fazie. Peten zestaw danych
uczacych zawiera 2000 rekordéow. Dane zostaly podzielone na 80% danych trenujacych oraz 20% danych

walidujacych.

«wejscie»

e

sygnat A ' )
_________________ J i
"""" prawda—
sl s oy s2
jesli A !I= 1.0
\ 4
\ 4
blok instrukcji blok instrukcji
5 «wejscien :_ _______________
' sygnat B ' :
B == pranda—
s3 s4

jesti B I= 1.0

Y

blok instrukcji blok instrukcji

Rysunek 4.2: Wizualizacja algorytmu II

Algorytm analizuje cztery mozliwe Sciezki dziatania, zaleznie od wartosci parametrow A i B. Sciezki
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te sg nastepujace:

Sciezka s1: Wykonywana, gdy A przyjmuje wartos¢ rozna od 1.

e Sciezka s2: Wykonywana, gdy A przyjmuje wartosé 1.

Sciezka s3: Wykonywana, gdy B przyjmuje wartosé¢ rozna od 1.

Sciezka s4: Wykonywana, gdy B przyjmuje wartosé 1.

Ze wzgledu na relacje miedzy parametrami, istnieje kombinacja, ktora jest niedozwolona: Przy-
padek A = 1, B = 1: W tej sytuacji algorytm mialtby wykonaé Sciezki s2 i s4. Jednakze, zgodnie
z warunkiem, ze A i B sa w przeciw fazie, ta kombinacja jest niedozwolona. Jest to wiec najdluzsza

Sciezka dla badanego algorytmu. Na rysunku [:2] zostala ona oznaczona kolorem czerwonym.

Analiza przedstawionych wynikéw w tabeli [1.4] jednoznacznie wykazala, ze wariacyjny autoenkoder
skutecznie odrbznia normalne scenariusze od anomalii poprzez znaczace roznice w wartosciach RMSE.
Dla wariantu $ciezki ,Mozliwa $ciezka” RMSE oscyluje w zakresie od 0,11 do 0,24, natomiast dla
,Niemozliwej $ciezki” wartosci te sa znacznie wyzsze, wynoszac od 0,31 do 0,43. Ponadto, zastosowanie
trybu ,,Uczenia wezléw” wpltywa na RMSE w przypadku mozliwej Sciezki w zaleznosci od liczby
rekordéw. Przyktadowo, dla niskiej liczby rekordow RMSE spada z 0,16 do 0,11, co §wiadczy o poprawie
doktadnoéci rekonstrukeji danych normalnych. Jednakze, dla $redniej liczby rekordow RMSE wzrasta
z 0,19 do 0,24, a dla wysokiej liczby rekordéw wzrasta z 0,12 do 0,14. Wzrost RMSE przy $redniej
i wysokiej liczbie rekordow wskazuje na koniecznos¢ dalszej optymalizacji modelu w tych zakresach.
Nalezy zauwazy¢, ze mimo wzrostu RMSE przy wyzszej liczbie rekordow, wartosci te pozostaja nadal
nizsze niz dla scenariuszy ,Niemozliwej $ciezki”’. Dodatkowo, niezaleznie od trybu uczenia oraz liczby
rekordow, wartosci RMSE dla ,,Niemozliwej $ciezki” pozostaja znaczaco wyzsze niz dla sciezki mozliwej,
co potwierdza stabilno$¢ i niezawodno$é modelu w detekcji anomalii. Najwyzsza wartos¢ RMSE dla
anomalii wynosi 0,43 przy podejéciu bez uczenia weztdéw i wysokiej liczbie rekordéw, co nadal jest

wyraznie wyzsze niz wartosci dla scenariuszy nieweryfikujacych anomalii.
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Sciezka uczel?ie ligzba liczba IWAE VLB catkowity czas  sredni czas
dozwolona  weztow probek epok uczenia [s] epoki [s]
niska 173 -1,01 -1,00 208,92 1,04
tak $rednia 195 -1,09 -1,11 762,46 3,81
tak wysoka 142 -1,08 -1,12 1489,09 7,45
niska 101 -0,96 -1,08 205,26 1,03
nie $rednia 171 -1,05 -1,12 761,68 3,81
wysoka 195 -1,09 -1,11 1485,72 7,43
niska 190 -1,11 -1,10 229,00 1,21
tak Srednia 209 -1,17 -1,18 817,22 3,91
nie wysoka 150 -1,14 -1,18 1571,83 10,49
niska 109 -1,04 -1,15 220,98 2,03
nie $rednia 185 -1,13 -1,20 825,25 4,45
wysoka 217 -1,20 -1,23 1654,92 7,62

Tabela 4.3: Statystyki procesu uczenia modelu - algorytm IT

Analiza statystyk z tabeli[£.3]| przedstawionej powyzej dla procesu uczenia wariacyjnego autoenkodera
z warunkowaniem wykazuje, ze wybor wariantu $ciezki oraz liczby rekordéw ma kluczowy wplyw
na efektywnosé i jakos¢ modelu. Wariant mozliwej $ciezki generalnie osiaga lepsze wartosci metryk
IWAE oraz VLB w poréwnaniu do wariantu niemozliwych Sciezek. Dla niskiej liczby rekordow, wariant
mozliwej $ciezki bez uczenia weztow osigga (IWAE = —1,01, VLB = —1,00), podczas gdy wariant
niemozliwych $ciezek osiaga (IWAE = —1,11, VLB = —1,10). Przy $redniej liczbie rekordéow, wariant
mozliwej $ciezki bez uczenia weztow uzyskuje (IWAE = —1,09, VLB = —1,11), w poréwnaniu do
(IWAE = —1,17, VLB = —1, 18) w wariancie niemozliwych $ciezek. Wysoka liczba rekordéw w wariancie
mozliwej $ciezki bez uczenia weztow daje (IWAE = —1,08, VLB = —1,12), podczas gdy wariant
niemozliwych $ciezek osiaga (IWAE = —1,14, VLB = —1,18).
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Tabela 4.4: Wyniki z walidacji modelu - algorytm II
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4.3 Zestaw Danych Rzeczywistych — Logicznych

Do badania zostal uzyty algorytm, pokazany na rysunku ktory zostal wyodrebniony z funkcji
bezpieczeristwa o nazwie bezpiecznik pirotechniczny, przedstawionej na rysunku W podanym
algorytmie sa trzy sygnaly wejsciowe: poduszka powietrzna, wyzwalacz oraz prad akumulatora. Pa-
rametry poduszka powietrzna i wyzwalacz sa typu logicznego i moga przyjmowaé wartosei 0 (falsz)
lub 1 (prawda). Dodatkowo istnieje parametr prad akumulatora, ktory jest typu fizycznego i moze
przyjmowaé wartosci od 0 do 1200. Nie ma on jednak wplywu na wystapienie anomalii. Relacja miedzy
parametrami logicznymi zaklada, ze poduszka powietrzna i wyzwalacz nie moga by¢ jednocze$nie
prawdziwe. Peten zestaw danych uczacych zawiera 2000 rekordow. Dane zostaly podzielone na 80%
danych trenujacych oraz 20% danych walidujacych. Dane pochodzg z pojazdu testowego, w ktorym

zamontowany byl czujnik multimodalny opisany w rozdziale 2.3.2]

Algorytm rozwaza sze$¢ $ciezek dziatania, zaleznie od wartosci parametréow poduszka powietrzna,

wyzwalacz i prad akumulatora. Sciezki te sa nastepujace:

e Sciezka s1: Wykonywana, gdy poduszka powietrzna przyjmuje wartosé 1.

Sciezka s2: Wykonywana, gdy poduszka powietrzna przyjmuje wartosé 0.

Sciezka s3: Wykonywana, gdy wyzwalacz przyjmuje wartosé 1.

e Sciezka s4: Wykonywana, gdy wyzwalacz przyjmuje wartosé 0.

Sciezka s5: Wykonywana, gdy warto$é¢ pradu akumulatora jest wieksza niz 1000.

Sciezka s6: Wykonywana, gdy wartosé¢ pradu akumulatora jest mniejsza lub réwna 1000.

Ze wzgledu na relacje miedzy parametrami, istnieje kombinacja, ktora jest niedozwolona:
Przypadek poduszka powietrzna = 1, wyzwalacz = 1: W tej sytuacji algorytm mialby wykonaé Sciezki
sl is3. Jednakze, zgodnie z warunkiem, ze poduszka powietrzna i wyzwalacz nie moga by¢ jednoczesnie
prawdziwe, ta kombinacja jest niedozwolona. Jest to wiec najdtuzsza Sciezka dla badanego algorytmu.

Na rysunku [4.3] zostata ona oznaczona kolorem czerwonym.

105



WYNIKI BADAN

ROZDZIAL 4.

e . [ 9s
' H eyTuz>aTdzaq
| ezoeTemzAm snieis . CoemA Cunk:
: «ouToyoIn S RREEEEEEREEE TloemA1e le———rAumfrp— €
H ' atuepkz soxsz gs
N i A
A
1
| STTTTTTIT T
H N TTJd3eq peud : TTJd3eq peud
| i :FeusAs uado [ ot 7 «a125Lam»
1 (S
i
H s
1
H e)Tuzdatdzaq tlLoemAye
e - - b AumA:
. 3aTuepkz sox8z ¢ uniadn
' €s
S R T T
: R zoeTemzAm zoeTemzAm
H g :3eusAs usdo «a125Lam»
. .
! N e
' s
.
! eytuzoatdzaq TloemAye
\ T T Il AumA:
atuepkz soxsz ¢ i
Is
D et
euzJlatmod exzsnpod . euzJ3atMod
; [ exzsnpod
1geuBAs yad0 «3135Lamn

— T
o

106

AzoeTemzAM ysAuzJaldumaz eziteuy

Rysunek 4.3: Wizualizacja algorytmu - algorytmu III




ROZDZIAL 4. WYNIKI BADAN

Analiza wynikow wykazala, ze wariacyjny autoenkoder z warunkowaniem efektywnie rozroznia
normalne scenariusze (,Mozliwa §ciezka”) od anomalii (,,Niemozliwa $ciezka”) na podstawie wartosci
RMSE. Dla mozliwych $ciezek RMSE oscyluje w przedziale 0,07 — 0,19, podczas gdy dla niemozliwych
Sciezek wartosci te znacznie wzrastaja do zakresu 0,37 — 0,45, co stanowi ponad dwukrotny wzrost. Ta
znaczaca réznica umozliwia precyzyjne wykrywanie anomalii. Ponadto, liczba rekordéw wptywa na
jakosé rekonstrukeji w przypadku mozliwych $ciezek, gdzie $rednia liczba rekordéw redukuje RMSE
do 0,07 — 0,08, co wskazuje na optymalna wydajno$¢ modelu przy umiarkowanym zestawie danych
treningowych. Wysoka liczba rekordéw nieznacznie zwieksza RMSE do 0,13 — 0,15, co moze sugerowac,
ze wiekszy zestaw danych wprowadza dodatkowe zmiennosci, ktére model musi uwzglednié¢, lub ze
model zaczyna mieé¢ trudnosci z generalizacja przy bardzo duzej liczbie probek. Natomiast niska
liczba rekordow utrzymuje wyzsze wartosci RMSE na poziomie 0,18 — 0,19, co potwierdza potrzebe
odpowiedniej ilosci danych treningowych dla zachowania niskich bledéw rekonstrukeji. Dodatkowo,
tryb uczenia wezléw wykazuje minimalny wplyw na wartosci RMSE zaréwno dla mozliwych, jak i
niemozliwych $ciezek, co sugeruje stabilno$¢ modelu niezaleznie od konfiguracji uczenia. W przypadku
anomalii, tryb uczenia wezltéw powoduje niewielkie zmniejszenie RMSE do 0,37, jednakze wartos$é
ta nadal pozostaje znacznie wyzsza niz dla mozliwych $ciezek, co nie zakléca efektywnosci detekeji
anomalii. Stabilne utrzymanie wysokich wartosci RMSE dla anomalii gwarantuje, ze model nadal

skutecznie identyfikuje odchylenia od normy.

Sciezka uczenie liczba liczba catkowity czas  éredni czas
dozwolona wezléw  probek epok  IWAE VLB W cenials]  epokils]
niska 173 -1,59 -1,62 275,17 1,38
tak Srednia 154 1,64 1,63 1033,07 5.17
ak wysoka 131 -1,66 1,67 2034,50 10,17
niska 116 -1,57 -1,61 277,54 1,39
nie $rednia 199 -1,64 -1,68 1032,72 5,16
wysoka 129 1,67 1,69 2042,11 1021
niska 198 -1,74 -1,76 314,19 1,59
tak Srednia 166 1,72 1,71 111,99 6,71
nie wysoka 191 -1,71 -1,72 2146,45 11,24
niska 123 21,63 1,67 294,44 2.39
nie $rednia 220 -1,74 -1,79 1142,67 5,19
wysoka 136 -1,73 -1,75 2156,57 15,83

Tabela 4.5: Statystyki procesu uczenia modelu - algorytm IIT

Analiza statystyk z tabeli przedstawionej powyzej dla procesu uczenia wariacyjnego autoenkodera
z warunkowaniem wykazuje, ze wybor wariantu $ciezki oraz liczby rekordéw ma kluczowy wplyw na
efektywnos¢ i jako§¢ modelu. Wariant mozliwej $ciezki osiaga wartosci metryk IWAE (—1,59) oraz VLB

(—1,62) przy niskiej liczbie rekordéw, co wskazuje na stosunkowo dobre dopasowanie modelu do danych.

107



ROZDZIAL 4. WYNIKI BADAN

Dla wariantu niemozliwej sciezki, wartosci metryk sa bardziej negatywne, na przyktad VLB wynosi
—1,76 przy niskiej liczbie rekordéw, co sugeruje znaczne trudnosci optymalizacyjne w tym scenariuszu.
Ponadto, wlaczenie uczenia weztéw wplywa na wyniki metryk VLB, ale nie zawsze w spos6b korzystny.
Przyktadowo, dla $redniej liczby rekordéow w wariancie mozliwej Sciezki, VLB pogarsza sie z —1,63 do
—1,68 przy zastosowaniu uczenia wezléw, co wskazuje na oddalanie sie metryki od wartosci docelowe;j.
Jednoczesnie, zwiekszenie liczby rekordéw wplywa na wydluzenie czasu treningu oraz sredniego czasu na
epoke. Dla wariantu mozliwej $ciezki bez uczenia weztéw, czas uczenia wzrasta z 275 sekund przy niskiej
liczbie rekordow do 2034 sekund przy wysokiej liczbie rekordéw. Analogicznie, $redni czas na epoke dla
tego wariantu rosnie z 1,38 sekund do 10,17 sekund. Mimo pewnych korzysci w dopasowaniu modelu,
wzrost liczby rekordéw generuje istotne obciazenie obliczeniowe. W $wietle powyzszych obserwacji,
optymalizacja konfiguracji modelu wymaga starannego zbalansowania miedzy jakoscia wynikow a
efektywnoscia czasowa. Preferowanie wariantu mozliwej Sciezki, zwlaszcza przy nizszej liczbie rekordow,
umozliwia osiagniecie lepszych rezultatéow w krétszym czasie treningu. Decyzja o wlaczeniu uczenia
weztéw powinna byé podejmowana w kontekscie dostepnych zasobéw obliczeniowych oraz specyfiki
danego scenariusza, gdzie korzysci z poprawy jakosci modelu mogg, ale nie zawsze musza, przewazaé

nad zwiekszonym kosztem czasowym.
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4.4 Zestaw Danych Rzeczywistych — Fizycznych

Do badania zostal uzyty algorytm, pokazany na rysunku ktory zostal wyodrebniony z funkcji
bezpieczeristwa o nazwie bezpiecznik pirotechniczny, przedstawionej na rysunku W podanym
algorytmie sa dwa sygnaly wejéciowe: rezystancja Sciezka 1 oraz rezystancja sciezka 2, oba reprezentuja
wartosci fizyczne, ktore moga przyjmowaé wartosci w zakresie od 0 do 2500. Relacja miedzy tymi
parametrami oznacza, ze oba parametry musza albo znajdowaé sie w zakresie, albo poza nim, co
oznacza, ze nie ma sytuacji, w ktorej jeden parametr jest w zakresie, a drugi nie. Peten zestaw danych
uczacych zawiera 6000 rekordow. Dane zostaly podzielone na 80% danych trenujacych oraz 20% danych
walidujacych. Dane pochodza z pojazdu testowego, w ktérym zamontowany byt czujnik multimodalny

opisany w rozdziale 2.3.2]

Algorytm rozwaza szesé¢ Sciezek dzialania, zaleznie od wartosci parametréw rezystancja Sciezka

1irezystancja $ciezka 2. Sciezki te sa nastepujace:

e Sciezka s1: Wykonywana, gdy rezystancja §ciezka 1 przyjmuje wartosé¢ spoza dopuszczalnego
zakresu.

e Sciezka s2: Wykonywana, gdy rezystancja sciezka 1 przyjmuje wartos¢ w dopuszczalnym zakresie.

e Sciezka s3: Wykonywana, gdy rezystancja Sciezka 2 przyjmuje wartosé¢ spoza dopuszczalnego
zakresu.

e Sciezka s4: Wykonywana, gdy rezystancja $ciezka 2 przyjmuje wartosé¢ w dopuszczalnym zakresie.

e Sciezka s5: Wykonywana, gdy réznica miedzy rezystancja §ciezka 1 a rezystancja Sciezka 2
przekracza tolerancje.

e Sciezka s6: Wykonywana, gdy roznica miedzy rezystancja §ciezka 1 a rezystancja Sciezka 2

miesci sie w tolerancji.

Ze wzgledu na relacje miedzy parametrami, istnieje kombinacja, ktora jest niedozwolona: Przy-
padek, gdy jeden parametr jest w zakresie, a drugi poza zakresem: W tej sytuacji algorytm
mialby wykonaé Sciezki s2 i s3 lub sl i s4. Jednakze, zgodnie z warunkiem, ze oba parametry musza
jednoczesnie znajdowacé sie w zakresie lub poza zakresem, te kombinacje sg niedozwolone. Sa to naj-
dtuzsze i niedozwolone §ciezki w badanym algorytmie. Na rysunku [4.4] zostaly one oznaczone kolorem

czerwonyum.
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Analiza wynikow wykazala, ze wariacyjny autoenkoder skutecznie wykrywa anomalie, co po-
twierdzaja znacznie wyzsze wartosci RMSE w scenariuszu ,Niemozliwa $ciezka” (od 0,34 do 0,67) w
poréwnaniu do ,Mozliwej Sciezki” (od 0,03 do 0,52). Dodatkowo, zastosowanie trybu uczenia wezlow
powoduje ogdlny wzrost wartosci RMSE zaréwno w scenariuszach normalnych, jak i anomalnych.
Przyktadowo, RMSE dla ,Niemozliwej $ciezki” wzrasta z 0,56 do 0,67 przy wysokiej liczbie rekordow,
natomiast dla ,Mozliwej sciezki” RMSE wzrasta z 0,03 do 0,33 przy niskiej liczbie probek. Ponadto,
liczba rekordow ma istotny wplyw na efektywnosé detekcji anomalii. Zar6éwno niska (RMSE = 0,03 vs.
RMSE = 0,34) jak i wysoka liczba rekordow (RMSE = 0,13 vs. RMSE = 0,55) sprzyjaja lepszemu
rozréznieniu miedzy scenariuszami normalnymi a anomaliami. Jednakze, §rednia liczba rekordéow
generuje najwyzsze wartosci RMSE zarowno dla ,Mozliwej” (0,27) jak i ,Niemozliwej sciezki” (0,56), co
moze wskazywaé na wieksza niepewnos¢ modelu przy tej liczbie danych. Wzrost RMSE w scenariuszach
normalnych przy zastosowaniu trybu uczenia wezléw sugeruje, ze model moze by¢ bardziej podatny
na falszywe alarmy, co wymaga dalszej analizy w celu zbalansowania czuto$ci modelu. Dodatkowo,
cho¢ RMSE jest istotnym wskaznikiem efektywnosci detekeji anomalii, analiza mogtaby zostaé¢ wzbo-
gacona o inne metryki, takie jak precyzja, czuto$é czy specyficznos$é, aby uzyskaé pelniejszy obraz
wydajnosci wariacyjnego autoenkodera. Ponadto, specyfika danych oraz kontekst ich zastosowania
powinny byé¢ uwzglednione w interpretacji wynikow, aby zapewnié¢ lepsza generalizacje modelu do

réznych scenariuszy.

Sciezka uczel}ie lic,zba liczba IWAE VLB catkowity czas  sredni czas
dozwolona  wezlow probek epok uczenia [s] epoki [s]
niska 185 -1,37 -1,40 580,26 2,90
tak $rednia 165 -1,42 -1,43 7035,50 14,07
tak wysoka 678 -1,43 -1,43 26849,12 26,85
niska 57 -1,40 -1,43 587,98 2,94
nie $rednia 180 -1,45 -1,46 2811,04 14,06
wysoka 941 -1,43 -1,44 40886,42 40,89
niska 201 -1,12 -1,07 1411,87 7,02
tak $rednia 187 -1,23 -1,23 1632,55 8,72
nie wysoka 145 -1,42 -1,43 1887,71 9,44
niska 64 -1,13 -1,10 1415,15 22,03
nie $rednia 199 -1,30 -1,28 1636,33 8,24
wysoka 187 -1,45 -1,48 1892,08 9,46

Tabela 4.7: Statystyki procesu uczenia modelu - algorytm IV
Analiza statystyk z tabeli dla procesu uczenia wariacyjnego autoenkodera z warunkowaniem
wykazuje, ze wybor wariantu Sciezki oraz liczby rekordow ma kluczowy wplyw na efektywnosé i jakosé

modelu. Wariant mozliwej Sciezki osiaga wartosci metryk IWAE (—1,43) oraz VLB (—1,43) przy

112



ROZDZIAL 4. WYNIKI BADAN

wysokiej liczbie rekordéw, co wskazuje na umiarkowane dopasowanie modelu do danych. Przy Sredniej
liczbie rekordow (IWAE = —1,42, VLB = —1,43) oraz niskiej liczbie rekordow (IWAE = —1,37, VLB =
—1,40), wyniki metryk sa bardziej korzystne, wskazujac na lepsze dopasowanie modelu przy mniejszej
liczbie probek. W przypadku wariantu niemozliwej Sciezki, wszystkie konfiguracje prezentuja mniej
korzystne wartosci IWAE i VLB w poréwnaniu z wariantem mozliwej sciezki, co wskazuje na trudnosci
modelu w dopasowaniu do danych. Najlepsze wyniki w tej kategorii uzyskano przy niskiej liczbie
rekordow (IWAE = —1,12, VLB = —1,07), co sugeruje lepsze dopasowanie modelu w tym przypadku.
Wzrost liczby rekordow do sredniej (IWAE = —1,23, VLB = —1,23) oraz wysokiej (IWAE = —1,42,
VLB = —1,43) w przypadku niemozliwej ciezki powoduje pogorszenie wynikow, co sugeruje, ze wicksza

liczba préobek utrudnia modelowi wykrycie anomalii.
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Tabela 4.8: Tabela wynikow - algorytmu IV
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Podsumowanie 1 Wnioski

W ramach projektu doktoratu wdrozeniowego opracowano nowatorska metodyke testowania sterow-
nikow systemow bateryjnych, ktora umozliwia wykrywanie anomalii w oprogramowaniu realizujacym
za funkcje bezpieczenstwa systemu bateryjnego pojazdu elektrycznego. Wyniki badan potwierdzity
skutecznosé tej metodyki, szczegolnie w kontekscie detekeji Sciezek uznawanych za mozliwe na podstawie
analizy statycznej, ktore w rzeczywistosci nie moga zostaé zrealizowane z podanymi zestawami danych
wejsciowych. Opracowana metoda eliminuje zagrozenia wynikajace z nieprawidlowosci w dziataniu
oprogramowania sterownika, co ma kluczowe znaczenie dla zapewnienia bezpieczenstwa systemow

bateryjnych.

Metodyka ta pozwala na usprawnienie procesu testowania sterownikéw na etapie badan walida-
cyjnych w u partnera przemystowego. Zastosowanie autoenkodera wariacyjnego z warunkowaniem
pozwala na automatyzacje procesu wykrywania anomalii, co odcigza specjalistow i zwieksza precyzje

oraz wydajno$é testow.

Innowacyjnym elementem opracowanego podejscia jest zastosowanie algorytmu autoenkodera waria-
cyjnego z warunkowaniem, ktéry umozliwia automatyczne modelowanie zalezno$ci miedzy sygnatami
wejSciowymi a czasami reakcji funkcji bezpieczenistwa. Algorytm ten, w przeciwienstwie do tradycyj-
nych metod opartych na analizie statycznej, pozwala na bardziej precyzyjna detekcje anomalii oraz
zmniejsza konieczno$¢ ingerencji eksperta w proces weryfikacji. Automatyzacja ta zapewnia wyzsza
precyzje testowania systemoéw bateryjnych, co jest znaczacym wkladem w rozwo6j metod testowania

tych systemoéw.
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W ramach badan zweryfikowano dzialanie autoenkodera dla 4 przypadkow kodu dziatajacych wg
réznych algorytmow i przy réznych typach danych wejsciowych. Dla kazdego algorytmu wyodrebniono
pary wartosci btedu sredniokwadratowego dla wektorow wynikowych, gdzie kazda para sktadata sie z

dwobch wartosci:

1. Srednia wartos¢ RMSE dla wektoréw oceniajacych Sciezke jako mozliwa

2. Srednia warto$¢ RMSE dla wektoréow oceniajacych $ciezke jako niemozliwg

Warto zaznaczy¢, ze RMSE dla pojedynczego wektora oceniano na podstawie wczedniej ustalonych

zalozen, zamiast oznaczaé je jako P(A).

Potwierdzenie hipotez badawczych swiadczy o skutecznosci zaproponowanej metodyki, ktora nie
tylko umozliwia wykrycie anomalii w algorytmach bezpieczenistwa, ale réwniez zapewnia spelnienie

zalozen projektowych przez sterowniki systemoéw bateryjnych.

e Teza 1: Istnie mozliwosé opracowania metodyki testowania sterownikéw systemoéw bateryjnych
bazujacej na metodach sztucznej inteligencji pozwalajacych na opracowanie modelu zaleznosci

czasowych uzaleznionych od wzajemnych zwiazkéw miedzy sygnatami wejSciowymi.

e Teza 2: Istnieje metoda sztucznej inteligencji pozwalajaca na detekcje potencjalnych anomalii w
kodzie oprogramowania sterownikéw systemoéw bateryjnych pojazdéw na podstawie wzajemnych

zalezno$ci miedzy sygnalami wej$ciowymi i potencjalnymi $ciezkami wykonania kodu.

Potwierdzenie tych hipotez $§wiadczy o wysokiej skutecznosci opracowanego podejscia i stanowi

solidna podstawe do dalszych badan oraz rozwijania metodyki na inne typy funkcji bezpieczeristwa.

5.1 Podsumowanie wynikéw badan

Dane zebrano na podstawie analiz wynikéw czterech badanych algorytmoéw, z ktérych kazdy
dostarczal sze$¢ par wartosci RMSE. Dla kazdej z par wyznaczono $rednie wartosci RMSE, ktore
nastepnie zostaly pogrupowane wedtug algorytmow. W celu okreSlenia, czy §ciezka jest mozliwa, czy
niemozliwa, dla kazdej grupy obliczono mediane. Mediana zostata uznana za wskaznik decyzyjny, a jej
warto$¢ porownywano do progu wynoszacego 0,2.

Na podstawie obliczen ustalono, ze mediana RMSE dla poszczegdlnych algorytméw wahata sie od

0,21 do 0,3. Prog decyzyjny wynoszacy 0,2 zostal przyjety jako wartosé graniczna, powyzej ktorej wynik
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uznaje sie za pewny i $§wiadczacy o wiekszej mozliwosci zrealizowania Sciezki. Dla wartosci zblizonych

do progu, np. 0,21 dla Algorytmu I, zachodzi koniecznos¢ przeprowadzenia dodatkowej analizy.

Wyniki badania pokazuja, ze algorytmy o medianach przekraczajacych prog 0,2, jak Algorytm I
(mediana 0,21) czy Algorytm IV (mediana 0,3), wskazuja na wysoka pewno$é¢ w ocenie $ciezek jako
mozliwych. Algorytmy te dostarczaja wartosci RMSE, ktore jednoznacznie przekraczaja prog decyzyjny,

co $wiadczy o ich duzej skutecznosci w ocenie Sciezek.

Z kolei dla algorytméw o medianach bliskich progowi, jak Algorytm II (mediana 0,235) oraz
Algorytm IIT (mediana 0,265), pojawia sie koniecznosé przeprowadzenia dodatkowej analizy wynikow,
szczegoblnie dla par, ktore zblizaja sie do progu 0,2. Dla wynikow takich jak 0,21 dla Algorytmu
I lub 0,22 dla Algorytmu III, wskazana jest dodatkowa weryfikacja, aby wyeliminowaé¢ ewentualne

niepewnosci.

Algorytm | Mediana RMSE | Przekroczenie progu (0,2) | Komentarz

Algorytm I

0,21 Tak Wyniki bliskie progowi, koniecz-

nos¢ dodatkowej analizy dla par
o wartosciach zblizonych do 0,2

Algorytm II

0,235

Tak

Mediana powyzej progu, jednak
wyniki zblizone do 0,2 wymagaja
dodatkowej analizy

Algorytm III

0,265

Tak

Mediana powyzej progu, algo-
rytm pewny, lecz niektére pary
wymagaja weryfikacji

Algorytm IV

0,3

Tak

Algorytm zdecydowanie przekra-
cza prog, wyniki sa pewne

Tabela 5.1: Zbiorcze wyniki mediany RMSE dla czterech algorytméw

Na podstawie przeprowadzonych obliczeri, stwierdzono, ze wszystkie algorytmy przekraczaja prog

decyzyjny wynoszacy 0,2, co swiadczy o wysokiej pewnosci w ocenie mozliwos$ci badanych Sciezek.

Jednakze, dla wynikéw zblizonych do progu, konieczne jest przeprowadzenie dodatkowej weryfikacji, co

zapewni wiekszg pewnosé oceny w przypadkach granicznych.

5.2 Wklad pracy w rozwéj dziedziny

Opracowana metodyka stanowi istotny wklad w rozw6j metod testowania sterownikow systemow

bateryjnych. Zastosowanie algorytméw rozszerzonej inteligencji, takich jak autoenkoder wariacyjny,
umozliwia automatyzacje procesow testowych, co zwieksza precyzje i efektywnosé¢ wykrywania anomalii.

Dzieki tej automatyzacji mozliwe jest zastapienie subiektywnych ocen eksperckich bardziej obiektywna

117



ROZDZIAL 5. PODSUMOWANIE I WNIOSKI

analiza techniczna, co ma istotne znaczenie w kontekscie rozwoju pojazdéw elektrycznych.

5.3 Ograniczenia badani

Mimo ze metodyka zostala przetestowana na réznych algorytmach i zestawach danych, konieczne sa
dalsze badania w celu zapewnienia jej pelnej uniwersalnosci. Przeprowadzone testy wykazaly wysokie
wymagania obliczeniowe — scenariusz wykorzystujacy rzeczywiste dane wejsciowe z czujnika multimo-
dalnego pojazdu elektrycznego z uzyciem pelnego zestawu danych wymagal 941 epok trenowania, a
kazda epoka trwata $rednio 40 sekund na karcie graficznej RTX 4090. Te obciazenia obliczeniowe moga,

stanowié¢ bariere dla praktycznego wdrozenia metodyki w bardziej ztozonych systemach.

Dalsze badania powinny skupi¢ sie na optymalizacji obliczeniowej oraz zastosowaniu algorytméw o

zmniejszonej zlozonosci, aby uczyni¢ metodyke bardziej dostepng i skalowalna.

5.4 Kierunki dalszych badan

Na podstawie uzyskanych wynikéw zaleca sie nastepujace kierunki przysztych badan:

e Opracowanie zasad dotyczacych przygotowania zestawoéw danych uczacych i walidujacych w celu

zmniejszenia nakladu pracy na proces uczenia i zwiekszenia precyzji wynikdw.

e Zastosowanie technologii optymalizacji obliczeniowej, takich jak sieci neuronowe o zmniejszonej

ztozonosci, w celu zwiekszenia efektywnosci metodyki.

e Dalsza automatyzacja procesu generowania danych testowych oraz analiza wptywu liczby przy-
kladéw uczacych na model wypracowny przez autoenkoder, co pozwoli na lepsze zrozumienie

zaleznosci pomiedzy liczba danych a precyzja wykrywania anomalii.

e Badania nad wplywem obecnosci szumu w danych wejSciowych na wyniki autoenkodera, w
celu okreslenia odpornosci modelu na zaklécenia oraz mozliwosci poprawy jakosci rekonstrukeji

sygnatu.

e Analiza wplywu czestotliwosci probkowania sygnaléw pomiarowych na korelacje pomiedzy
réznymi zmiennymi, co pozwoli na dokladniejsze modelowanie i zwiekszenie precyzji wykrywania

anomalii.
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Opracowana w ramach niniejszej pracy doktorskiej metodyka testowania sterownikow systemow
bateryjnych pojazdoéw elektrycznych wykorzystuje zaawansowane modele sztucznej inteligencji, w
szczegblnosci autoenkodery wariacyjne z warunkowaniem. Celem badania byto stworzenie innowa-
cyjnego podejscia, ktore umozliwi efektywne i w pelni zautomatyzowane wykrywanie anomalii w
funkcjach bezpieczenstwa sterownikow bateryjnych, z naciskiem na precyzyjna analize czasowa. W
obliczu dynamicznego rozwoju elektromobilnosci oraz wzrastajacej ztozonosci systeméw wbudowanych,
kluczowe jest zapewnienie, ze funkcje bezpieczeristwa tych systemoéw dziataja zgodnie z rygorystycznymi

wymaganiami czasowymi.

W pracy zastosowano autoenkoder wariacyjny z warunkowaniem do analizy zaréwno danych
syntetycznych, jak i rzeczywistych. Ta technika umozliwita doktadne modelowanie czaséw reakcji
funkcji bezpieczenstwa oraz identyfikacje odchylent od normy wskazujacych na potencjalne anomalie.
Proces obejmowal analize danych w réznych scenariuszach testowych, co pozwolito na oceng skutecznosci
proponowanej metodyki w szerokim zakresie warunkéw operacyjnych. Zastosowanie sztucznej inteligencji
w tym kontekscie jest innowacyjne, gdyz pozwala na automatyzacje procesu testowania oraz zwiekszenie

jego dokladnosci.

Wyniki badan wykazaly, ze opracowana metodyka skutecznie wykrywa anomalie w sterownikach
systeméw bateryjnych, przewyzszajac pod wzgledem efektywnosci tradycyjne metody heurystyczne.
Przeprowadzone testy na danych rzeczywistych potwierdzilty, ze metoda ta znaczaco zmniejsza ryzyko
przekroczenia dopuszczalnych czaséw reakcji funkcji bezpieczeristwa, co jest kluczowe w projektowaniu
bezpiecznych i niezawodnych systemoéw sterowania. Ponadto, metodyka ta pozwala na precyzyjne

prognozowanie czasow reakcji, co dodatkowo zwieksza jej warto$é¢ praktyczna.



Model-Based Testing Methodology for Vehicle Battery System Controllers

Doctoral Dissertation - Abstract

Author: M.Sc. Eng. Kamil Sternal

Supervisor: Dr. hab. Eng. Marek Fidali, Prof. at SUT

Industrial Supervisor: Ph.D. Eng. Wojciech Sebzda

Silesian University of Technology, Faculty of Mechanical Engineering

Dréaxlmaier Group

The testing methodology for electric vehicle battery system controllers developed in this doctoral
dissertation utilizes advanced artificial intelligence models, particularly conditional variational auto-
encoders. The aim of the research was to create an innovative approach that enables efficient and
fully automated anomaly detection in the safety functions of battery controllers, with an emphasis on
precise timing analysis. In the face of the dynamic development of electromobility and the increasing
complexity of embedded systems, it is crucial to ensure that the safety functions of these systems

operate in accordance with strict timing requirements.

In the study, a conditional variational autoencoder was employed to analyze both synthetic and
real data. This technique enabled accurate modeling of the response times of safety functions and the
identification of deviations from the norm indicating potential anomalies. The process encompassed
data analysis in various test scenarios, which allowed for assessing the effectiveness of the proposed
methodology across a wide range of operational conditions. The application of artificial intelligence
in this context is innovative, as it allows for the automation of the testing process and enhances its

accuracy.

The research results demonstrated that the developed methodology effectively detects anomalies
in battery system controllers, surpassing traditional heuristic methods in terms of efficiency. Tests
conducted on real data confirmed that this method significantly reduces the risk of exceeding permissible
response times of safety functions, which is crucial in designing safe and reliable control systems.
Moreover, this methodology allows for precise forecasting of response times, further increasing its

practical value.



Bibliografia

[1] IEC 61508-1:2010 - Functional Safety of Electrical/Electronic/Programmable Electronic Safety-

Related Systems - Part 1: General Requirements, April 2010.

[2] Ti designs: Tida-01445 automotive high-voltage interlock reference design. https://www.ti.com/

t00l/TIDA-01445, 2018. Accessed: 2024-05-16.

[3] ISO 6469-3:2021 electrically propelled road vehicles — safety specifications — part 3: Protection

of persons against electric shock. International Organization for Standardization, 2021.

[4] Jaume Abella, Carles Hernandez, Eduardo Quinones, Francisco J Cazorla, Philippa Ryan Conmy,
Mikel Azkarate-Askasua, Jon Perez, Enrico Mezzetti, and Tullio Vardanega. Wcet analysis
methods: Pitfalls and challenges on their trustworthiness. In 10th IEEE International Symposium
on Industrial Embedded Systems (SIES), pages 1-10. IEEE, 2015.

[5] Audi AG. Audi e-tron gt (type f8). Self-study Programme 684, Audi AG, Ingolstadt, Germany,
2021.

[6] Audi AG. Audi Self-Study Program 686: TFSI e-Models, 2021. Training manual for internal use

in workshops and service centers.

[7] Infineon Technologies AG. TRAVEO™ T2G CYT2B9 Series DataSheet (v11.00), 2024. Accessed:
2024-06-16.

[8] Iman Aghabali, J. Bauman, P. Kollmeyer, Yawei Wang, B. Bilgin, and A. Emadi. 800-v elec-
tric vehicle powertrains: Review and analysis of benefits, challenges, and future trends. IFEFE

Transactions on Transportation FElectrification, 7:927-948, 2020.

[9] Alexander A. Alemi, Tan Fischer, Joshua V. Dillon, and Kevin Murphy. Fixing a broken elbo. In

35th International Conference on Machine Learning (ICML), pages 159-168, 2018.

121


https://www.ti.com/tool/TIDA-01445
https://www.ti.com/tool/TIDA-01445

BIBLIOGRAFIA

[10]

[11]

[12]

[13]

[14]
[15]

[16]

[17]

[18]

[19]

[20]

[21]

[22]

Jinwon An and Sungzoon Cho. Variational autoencoder based anomaly detection using recon-
struction probability. In Proceedings of the 33rd International Conference on Machine Learning

Workshops, pages 1-18, 2015.

Krishan Arora, Suman Lata Tripathi, and Himanshu Sharma. FElectric Vehicle Design: Design,

Simulation, and Applications. Wiley-Scrivener, May 2024.

Mihail Asavoae, Claire Maiza, and Pascal Raymond. Program semantics in model-based wcet
analysis: A state of the art perspective. In Claire Maiza, editor, 13th International Workshop on
Worst-Case Ezxecution Time Analysis, volume 30 of Open Access Series in Informatics (OASIcs),

pages 32-41, Dagstuhl, Germany, 2013. Schloss Dagstuhl — Leibniz-Zentrum fiir Informatik.

Clément Ballabriga, Julien Forget, and Giuseppe Lipari. Symbolic wcet computation. ACM
Transactions on Embedded Computing Systems (TECS), 17(2):1-26, 2017.

Arvind Kumar Bansal. Introduction to programming languages. CRC Press, 2014.
Michael Barr. Programming embedded systems in C and C++. O’Reilly Media, Inc.", 1999.

Michael Barr and Anthony Massa. Programming Embedded Systems in C and C++. O’Reilly
Media, Inc., 2006.

Yoshua Bengio, Ian Goodfellow, and Aaron Courville. Deep learning, volume 1. MIT press

Cambridge, MA, USA, 2017.

Johannes Buerger and James Anderson. Robust control for electric vehicle powertrains. Control

Theory and Technology, 17:382 — 392, 2019.

William Cai, Xiaogang Wu, Minghao Zhou, Yafei Liang, and Yujin Wang. Review and development
of electric motor systems and electric powertrains for new energy vehicles. Automotive Innovation,

4:3-22, 2021.

C.C. Chan. The state of the art of electric and hybrid vehicles. Proceedings of the IEEE,
90(2):247-275, 2002.

C.C. Chan. The state of the art of electric, hybrid, and fuel cell vehicles. Proceedings of the IEEE,
95(4):704-718, 2007.

Shuangshuang Chen and Wei Guo. Auto-encoders in deep learning—a review with new perspectives.

Mathematics, 2023.

122



BIBLIOGRAFIA

[23]

[24]

[25]

[26]

[27]

28]

[29]

[30]

[31]

[32]

[33]

[34]

[35]

[36]

Rene Y. Choi, Aaron S. Coyner, Jayashree Kalpathy-Cramer, M. Chiang, and J. Campbell.
Introduction to machine learning, neural networks, and deep learning. Translational Vision

Science Technology, 9, 2020.

Marianne De Michiel, Armelle Bonenfant, Hugues Cassé, and Pascal Sainrat. Static loop bound
analysis of ¢ programs based on flow analysis and abstract interpretation. In 2008 14th IEEFE
International Conference on Embedded and Real-Time Computing Systems and Applications, pages

161-166. IEEE, 2008.
Dr. Herbert Diess. Leading the transformation. page 13, March 2014.

Yuanli Ding, Z. Cano, A. Yu, Jun Lu, and Zhongwei Chen. Automotive li-ion batteries: Current

status and future perspectives. FElectrochemical Energy Reviews, 2:1-28, 2019.
Paulo SR Diniz. Signal processing and machine learning theory. Elsevier, 2023.

Christian Ferdinand. Worst case execution time prediction by static program analysis. page 125,

2004.

Alessandro Frigerio. Functional-safety analysis of asil decomposition for redundant automotive

systems. 2022.

Andreas Gerstlauer, Christian Haubelt, Andy Pimentel, and Jiirgen Teich. Design of Embedded

Systems: Formal Models, Validation, and Synthesis. Springer Science & Business Media, 2002.
Peter Gliwa. Embedded Software Timing. Springer, 2021.

Kniivener Mackert GmbH. Automotive SPICE Guide: ASPICE 3.1 with Guidelines. Kniivener
Mackert GmbH, 4th edition, 2020.

Robert Bosch GmbH. Automotive Handbook. Friedrichshafen and Karlsruhe, 11th edition, 2022.

Kaiming He, Xiangyu Zhang, Shaoqing Ren, and Jian Sun. Deep residual learning for image
recognition. In Proceedings of the IEEE Conference on Computer Vision and Pattern Recognition

(CVPR), pages 770-778, 2016.
John Heitmann. The Automobile and American Life. McFarland, 2011.

Irina Higgins, Loic Matthey, Arka Pal, Christopher Burgess, Xavier Glorot, Matthew Botvinick,

Shakir Mohamed, and Alexander Lerchner. beta-VAE: Learning basic visual concepts with a

123



BIBLIOGRAFIA

constrained variational framework. In 5th International Conference on Learning Representations

(ICLR), 2017.

[37] Victor Albert Walter Hillier. Hillier’s fundamentals of automotive electronics. Nelson Thornes,

1996.

[38] Klaus Hérmann, Markus Miiller, Lars Dittmann, and Jorg Zimmer. Automotive SPICE in Practice:

Surviving Implementation and Assessment. Rocky Nook, 2008.
[39] Lei Huang. Normalization Techniques in Deep Learning. Springer, 2022.
[40] Igbal Husain. Flectric and Hybrid Vehicles: Design Fundamentals. CRC Press, 2011.

[41] Thomas Huybrechts, Siegfried Mercelis, and Peter Hellinckx. A New Hybrid Approach on WCET
Analysis for Real-Time Systems Using Machine Learning. In Florian Brandner, editor, 18th
International Workshop on Worst-Case Execution Time Analysis (WCET 2018), volume 63 of
Open Access Series in Informatics (OASIcs), pages 5:1-5:12, Dagstuhl, Germany, 2018. Schloss

Dagstuhl — Leibniz-Zentrum fiir Informatik.

[42] Daniel Jiwoong Im, Sungjin Ahn, Roland Memisevic, and Yoshua Bengio. Denoising criterion for
variational auto-encoding framework. In Proceedings of the Thirty-First AAAI Conference on

Artificial Intelligence, pages 2059-2065, 2017.
[43] International Energy Agency. Global electric car stock, 2013-2023, 2023. Accessed: 2024-04-05.

[44] International Organization for Standardization. Road vehicles — functional safety (iso 26262).

Technical Report ISO 26262, ISO, Geneva, Switzerland, 2018.

[45] Oleg Ivanov, Michael Figurnov, and Dmitry Vetrov. Variational autoencoder with arbitrary

conditioning. arXiv preprint arXiv:1806.02382, 2018.

[46] Klaus Janschek. Mechatronic systems design: methods, models, concepts. Springer Science &

Business Media, 2011.
[47] Ronald K. Jurgen, editor. Automotive Microcontrollers, Volume 2. SAE International, 2008.
[48] M Kathiresh, GR Kanagachidambaresan, and Sheldon S Williamson. E-Mobility. Springer, 2022.

[49] Brian W Kernighan and Dennis M Ritchie. The ¢ programming language. 2002.

124



BIBLIOGRAFIA

[50]

[51]

[52]

[53]

[54]

[55]

[56]

[57]

[58]

[59]

[60]

[61]

[62]

Diederik P. Kingma, Danilo Jimenez Rezende, Shakir Mohamed, and Max Welling. Semi-supervised
learning with deep generative models. In Advances in Neural Information Processing Systems 27

(NIPS), pages 3581-3589, 2014.

Diederik P. Kingma and Max Welling. Auto-encoding variational bayes. In 2nd International

Conference on Learning Representations (ICLR), 2014.

Hermann Kopetz. Real-Time Systems: Design Principles for Distributed Embedded Applications.

Springer Science & Business Media, 2011.

Hermann Kopetz and Wilfried Steiner. Real-time communication. In Real-time systems: Design

principles for distributed embedded applications, pages 177-200. Springer, 2022.

Zdzislaw Kowalczuk, editor. Intelligent and Safe Computer Systems in Control and Diagnostics,

volume 545 of Lecture Notes in Networks and Systems. Springer, Cham, 2023.

Huimin Liang, Delong Liu, Xue Zhou, X. Liao, Dan Chen, Z. Cai, and Shuqging Chen. Arc
behaviors of three kinds of bridge-type contacts when opening a resistive load in range of from

300vdc to 750vdc. 2018 IEEE Holm Conference on FElectrical Contacts, pages 81-86, 2018.

Marcus Lindner, J. A. Rivera, Henrik Tjader, P. Lindgren, and Johan Eriksson. Hardware-in-
the-loop based wcet analysis with klee. 2018 IEEFE 23rd International Conference on Emerging
Technologies and Factory Automation (ETFA), 1:345-352, 2018.

Yue Lu. Pragmatic approaches for timing analysis of real-time embedded systems. PhD thesis,

Malardalen University, 2012.

Jingwei Ma, Jianfei Chen, and Han Xiao. Partial VAE for hybrid data imputation. arXiv preprint
arXiv:1806.02920, 2018.

Peter Marwedel. Embedded System Design. Springer Science & Business Media, 2011.

Audi MediaCenter. Audi rs e-tron gt - liquid cooled lithium-ion battery a210363. https://www.audi-

mediacenter.com/en/photos. (accessed: 15.07.2022).

Peter Mertens and Michael Schlesinger. Integrierte Informationsverarbeitung 1: Operative Systeme

in der Industrie. Gabler, Wiesbaden, 15 edition, 2008.

Ibomoiye Domor Mienye, Yanxia Sun, and Zenghui Wang. Prediction performance of improved

decision tree-based algorithms: a review. Procedia Manufacturing, 35:698-703, 2019. The 2nd

125



BIBLIOGRAFIA

[63]

[64]

[65]

[66]

[67]

[68]

[69]

[70]

[71]

[72]

(73]

International Conference on Sustainable Materials Processing and Manufacturing, SMPM 2019,

8-10 March 2019, Sun City, South Africa.

Joseph D Miller. Automotive system safety: Critical considerations for engineering and effective

management. John Wiley & Sons, 2019.

MISRA Consortium Limited. MISRA C:2028 Guidelines for the use of the C language in critical
systems, third edition, second revision edition, April 2023. Incorporates Amendments 24 and

Technical Corrigendum 2, supporting C11 and C18 language features.

S. Nanga, A. T. Bawah, Ben Acquaye, Mac-Issaka Billa, Francisco Baeta, N. Odai, Samuel Kwaku
Obeng, and Ampem Darko Nsiah. Review of dimension reduction methods. Journal of Data

Analysis and Information Processing, 2021.

Nicolas Navet and Frangoise Simonot-Lion. Automotive embedded systems handbook. CRC press,

2017.

Alberto Nazabal, Pablo Olmos, Zoubin Ghahramani, and Isabel Valera. Handling incomplete

heterogeneous data using variational autoencoders. Pattern Recognition, 107:107501, 2020.

Tammy Noergaard. Embedded systems architecture: a comprehensive guide for engineers and

programmers. Newnes, 2012.

Chigozie Nwankpa, Winifred [jomah, Anthony Gachagan, and Stephen Marshall. Activation
functions: Comparison of trends in practice and research for deep learning. arXiv preprint

arXiv:1811.08878, 2018.
Hans-Leo Ross and Ross. Functional Safety for Road Vehicles. Springer, 2016.

Sesha Gopal Selvakumar. Electric and hybrid vehicles — a comprehensive overview. In 2021
IEEE 2nd International Conference On Electrical Power and Energy Systems (ICEPES). IEEE,
December 2021.

Connor Shorten and Taghi M. Khoshgoftaar. A survey on image data augmentation for deep

learning. Journal of Big Data, 6(1):60, 2019.

Andrew N. Sloss, Dominic Symes, and Chris Wright. ARM System Developer’s Guide: Designing

and Optimizing System Software. Elsevier, 2005.

126



BIBLIOGRAFIA

[74]

[75]

[76]

[77]

(78]

[79]

[80]

[81]

[82]

[83]

[84]

[85]

Kihyuk Sohn, Xinchen Yan, and Honglak Lee. Learning structured output representation using
deep conditional generative models. In Advances in Neural Information Processing Systems 28

(NIPS), pages 3483-3491, 2015.
Miroslaw Staron. Automotive software architectures. Springer, 2021.

Ryan R. Strauss and Junier B. Oliva. Any variational autoencoder can do arbitrary conditioning.

ArXiv, abs/2201.12414, 2022.

Wei-Tsun Sun, Eric Jenn, and Hugues Cassé. Validating Static WCET Analysis: A Method and
Its Application. 72:6:1-6:10, 2019.

Uranchimeg Tudevdagva and Dipl Inf Rene Schmidt. Autosar partitioning. page 16.

Jonathan W Valvano. Introduction to Embedded Systems. CreateSpace Independent Publishing
Platform, 2023.

Volkswagen Group of America, LLC. SSP 811218 - The High-Voltage System in the ID.4.

Volkswagen Group of America, United States, January 2021. Technical Service Bulletin.

Ingomar Wenzel, Raimund Kirner, Bernhard Rieder, and Peter Puschner. Measurement-based
timing analysis. In Leveraging Applications of Formal Methods, Verification and Validation: Third
International Symposium, ISoLA 2008, Porto Sani, Greece, October 13-15, 2008. Proceedings 3,
pages 430—444. Springer, 2008.

Guoqi Xie, Yawen Zhang, Renfa Li, Kenli Li, and Keqin Li. Functional Safety for Embedded
Systems. CRC Press, 2023.

Haowen Xu, Wei Chen, Lili Zhao, Peng Li, Guanjie Chen, Jiqun Bu, and Deng Chen. Unsupervised
anomaly detection via variational auto-encoder for seasonal kpis in web applications. In Proceedings
of the 27th International Conference on World Wide Web, pages 187-196. International World

Wide Web Conferences Steering Committee, 2018.
Haoxiang Xu. Research on clustering algorithms in data mining. pages 652655, 2022.

Jisu Yu, Kilho Lee, Junho Cho, and Beomjin Choi. The study on emi characteristics under various
operational conditions in dc-dc converter for electric vehicle. In 2024 IEEE 15th International

Symposium on Power Electronics for Distributed Generation Systems (PEDG), pages 1-4, 2024.

127



BIBLIOGRAFIA

[86] Xi Zhang, Liangpei Zhang, and Bo Du. Deep learning for remote sensing data: A technical tutorial

on the state of the art. IEEE Geoscience and Remote Sensing Magazine, 7(2):22-40, 2019.

128



	Lista waznych skrótów
	Wstep
	Geneza pracy
	Identyfikacja problemu badawczego
	Tezy pracy
	Cel pracy

	Przedmiot badan
	Architektura pojazdów elektrycznych
	Układ napedowy
	Układ bateryjny

	Systemy wbudowane
	Funkcje bezpieczenstwa
	Bezpieczenstwo funkcyjne
	Funkcje bezpieczenstwa czujnika multimodalnego
	Identyfikacja funkcji bezpieczenstwa czujnika multimodalnego
	Wybór funkcji bezpieczenstwa
	Opis wybranej funkcji bezpieczenstwa

	Oprogramowanie w systemach wbudowanych
	Aplikacja wbudowana
	Jezyki programowania
	Proces projektowania i wytwarzania oprogramowania
	Wyzwania rozwoju oprogramowania wbudowanego w przemysle motoryzacyjnym
	Metoda wsparta modelem

	Wpływ struktury kodu oprogramowania na działanie układów wbudowanych
	Komponenty
	Wymiana danych
	Wyzwalanie aktywnosci

	Zaleznosci czasowe
	Algorytm koncepcyjny - kontekst
	Algorytm koncepcyjny - implementacja w jezyku C
	Sciezka wykonania
	Blok instrukcji
	Wezeł decyzyjny
	Charakterystyki czasowe algorytmu

	Metody detekcji mozliwych sciezek wykonania i pomiaru zaleznosci czasowych
	Metoda statyczna
	Metoda statystyczna
	Metoda hybrydowa

	Autoenkoder wariacyjny z warunkowaniem
	Zdolnosc do przetwarzania sygnałów dyskretnych róznego pochodzenia
	Odpornosc na szum
	Wysoka czułosc i dokładnosc
	Zdolnosc do rekonstrukcji brakujacych informacji
	Wykrywanie anomalii
	Architektura CVAE


	Koncepcja metodyki
	Opis metodyki
	Transformacja funkcji bezpieczenstwa
	Normalizacja wektorów danych

	Charakterystyka procesu wyboru algorytmu uczenia maszynowego
	Przebieg procesu uczenia
	Przebieg procesu weryfikacji
	Analiza sygnałów wejsciowych

	Symulowane błedy - scenariusze testowe
	Elementy scenariuszy testowych
	Podział scenariuszy testowych

	Ocena poprawnosci działania autoenkodera
	Bład sredniokwadratowy (RMSE - Root Mean Square Error)
	Dolna granica funkcji wiarygodnosci (VLB - Variational Lower Bound
	Technika wazonego próbkowania (IWAE - Importance Weighted Autoencoder)

	Struktura danych uzytych w metodyce
	Wektory wejsciowe i wyjsciowe
	Wektory w etapach detekcji anomalii


	Wyniki badan
	Zestaw Danych Syntetycznych — Logicznych
	Zestaw Danych Syntetycznych — Fizycznych
	Zestaw Danych Rzeczywistych — Logicznych
	Zestaw Danych Rzeczywistych — Fizycznych

	Podsumowanie i Wnioski
	Podsumowanie wyników badan
	Wkład pracy w rozwój dziedziny
	Ograniczenia badan
	Kierunki dalszych badan

	Bibliografia

