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1. Uzasadnienie podjecia tematu

Trzecia dekada XX wieku to keontynuacja niezwykle dynamicznie rozwijanych technologii
cyfrowych. Technologie Przemystu 4.0, takie jak przemystowy internet rZeczy, UCZenie maszynowe,
analityka big data znajdujg coraz wieksze zastosowanie w aplikacjach przemystowych w celu
osiggnigcia niezawodnosci, elastycznoscl, zwiekszonej automatyzacji i lepsze] wydajnosci, Dzieki
postgpowi inteligenc]i obliczeniowej, rosngcej przepustowosci | mozliwoiciom przetwarzania danych
moiliwe staje sie tworzenie systemdw autonomicznych.

Wspofczesne samochody o stale rosngcej liczbie wspdtpracujacych modutdw elektronicznych, sa
preykladami zastosowan technologii, ktore niosa ze soby wiele udogodnier i nowych mozliwosci, ale
wigie sig to rowniez z potencjalnymi zagrozeniami obejmujacymi moiliwoéé przechwytywania i
ingerencji w zbiory danych. Konsekwencja takich atakow jest destabilizacja algorytmow pracy uktadéw
mechatronicznych.

Wdrazanie odpowiednich procedur zabezpieczajgcych pojazd przed cyberatakami jest
obowigzkiem producentow, takie braniy samochodowej. MNalezy reagowac na ciagle pojawiajace sie
nowe rodzaje | sposoby zagrozen.

Niezwykle wazne jest analizowanie potencjalnych zagrozen w obszarze systemdw whudowanych
w pojazdach samochodowych. Analizy uzupetnionej opracowaniem odpowiednich procedur podjat sie
Autar dysertacji. Motywacjg do prowadzenia badan na prezentowany temat byl, jest i bedzie rozwaj
samochodow autonomicznych, w ktorych kwestie cyberbezpieczenistwa stawiane sg na najwyzszym
poziomie Za wiasciwy kierunek badan nalety uznad wykorzystanie narzedzi sztucznej inteligencji i
uczenia maszynowego, ze szczegolnym uwzglednieniem algorytmow glebokich sieci neuronowych, w
celu odkrywania ukrytych wzorcow i reprezentacji w danych.
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Przedstawione wyniki badan potwierdzaja wysoki potencjal pra ktyczny zaproponowanych metod,
przewidzianych do wdrozenia w ramach nowych produktaw w firmie DEAEXELMAIER.

Rozprawa doktorska jest efektem badar finansowanych przez Ministerstwo Edukacji i Nauki, nr
grantu: DWD/3/33/2019.

2. Celizakres rozprawy

Giownym celem rozprawy doktorskiej byta identyfikacja i opracowanie metod pozwalajgcych na
minimalizacje potencjalnych zagrozen wystgpienia atakow na systemy wbudowane w samochodzie.

W celu realizacji postawionych zadan Autor zaplanowat | wykonat serie eksperymentow, w
ktorych skupif swojg uwage na roznych aspektach zwigzanych z mozliwoscia podstuchu i analizach
opartych na sztuczne| inteligencji do identyfikacji zagrozen rozpoznawanych na pedstawie anomalii.

3. Charakterystyka rozprawy

Recenzowana praca napisana jest w jezyku angielskim, liczy 119 stron, sklada sie z 4 rozdzialow,
zawiera wykaz najwainiejszych skrotow, wykaz rysunkow i tablic oraz streszczenia. Literatura obhejmuje
73 porycje, w tym 5 publikacji z lat 2021-2023, w ktdrych doktarant jest autorem lub wspdtautorem:
w tym rozdziat w monografii Advances in Technical Diagnostics Il wydane] w roku 2023 przez Springer
Mature Switzerland oraz artykut w materiatach Sth International Conference on Control and Fault-
Tolerant Systems, SysTols'21 France.

Praca zostata przygotowana niezwykle starannie z edycyjnego punktu widzenia.

Kilkustronicowe rozdziaty pierwszy i ostatni to edpowiednio wstep i podsurmnowanie, We wstepie
umieszczono opis tha, celu i 11-to punktowego planu badan, ktory rozpoczyna przeglad wybranych
rozwigzan w systemach whudowanych w przemyséle motoryzacyjnym, a korczy propozycja kierunkow
dalszych analiz i badan. We rownie zwieztych wnioskach koncowych Autor przywotuje dwa roine
zaproponowane podejscia do tematu ochrony przed atakami hakerskimi na systemy mechatroniczne
pojazdu, uznajgc koncepcje modutdw antywlamaniowych za wsparcie dla producentdw aryginalnego
wyposazenia {OEM).

Rozdzial 2. Autor dokonal przegladu literatury i zasygnalizowat kierunki rozwoju uktadow
samochodowych na wybranych przyktadach, takich jak uklad kierowniczy, hamulcowy, systemy
wspomagania kierowcy. Przedstawiono  glowne funkcjonalnodei, dla ktdrych destabilizacja
prawidiowego dziatania moze stwarzac bardzo powazne ryzvko oraz z jakimi rodzajami atakow
maieny sobie poradzi¢ z funkcjonalnego punktu widzenia. Powotujge sie na SWOJg wezesniejsza
publikacje Autor szczegotowo opisal klasyfikacje zagrozen z punktu bezpieczenstwa funkcjonalnego:
podstuchiwanie danych, rejestracja | odtwarzanie danych,  ataki typu brute-force, zmiany
komunikatdw magistrali CAN. Przedstawiono przyktady stosowanych atakow na pojazdy mechaniczne
oraz opisano aktualnie stosowane zabezpieczenia przed cyberatakami.

W ramach stosowanych obecnie mechanizmow chronnych przed wyrafinowanymi cyberatakami
scharakteryzowano szyfrowanie end to end (E2E), uznajgc szyfrowanie za kluczowsy i podstawowy
metody w dziedzinie bezpieczenstwa informacji i achrony poufnych informacji przed nielegalnym



dostepem lub przypadkowym ujawnieniem. Autor rwrdcit takie uwage na obecnosc w pojazdach
interfejsu diagnostycznego przeznaczonego do diagnostyki zewngtrznej i protokotu Unified Diagnostic
service elektronicznych modutdw sterujacych (ECU).

Kolejna czesc rozdziatu obejmuje opis najczestszych zastosowan sztucznej inteligencji w technice
samochodowe]. Autor skoncentrowat uwage na zaawansowanych systermach wspomagania kierowcy
|ADAS], optymalizacji energetycznej, eksploataci prognostycznej, przetwarzaniu jezyka naturalnego
(MLP}, systemach informacyjno-rozrywkowych, wizji maszynowe]j i cyberbezpieczenstwie.

Rozdziat konczy propozycja wykorzystania modeli autoenkoderdw, parametryzowanych za
pomocg glebakich sieci neuronowych, do realizacji celu roZprawy wWyznaczonego przez Autora
FOZRrawy,

Rozdzial 3. Autor zaprezentowal wykonane badania eksperymentalne i opracowane rorwigzania.
Zrealizowano 4 eksperymenty. Ich celem byto sprawdzenie mozliwosci:

* przejecia kontroli nad modutami sterujacymi poprzez rejestracje danych transmisyjnych |
cdtworzenie scenariuszy poprzez odeslanie zarejestrowanych wezesniej ramek CAN na magistrale
CAN,

* rownoleglego odczytu wartosoi diagnostycznych, podstawienie wartosci sygnatow sterujacych za
pamocy programowych punktow testowych w sposéb niezauwazalny dla diagnozowanego
pojazdu,

* zamaskowania sygnatu kierunkowskazu samochodu w taki sposob, aby kierowca widzial na
wyswietlaczu aktywny sygnat kierunku, a nie dziatat kierunkowskaz tylny,

¢ wykrycia anomalii oznaczajgce] atak na ukfad kierowniczy pojazdu z wykorzystaniem algorytmow
sztucznej inteligencii, przy zatoZeniu wykorzystania ,czarne] skrzynki” (dane s3 przetwarzane i
analizowane, ale sygnaty sterujace zawarte w danych s3 nieznane).

Kazde doswiadczenie skiadato sig z trzech czesci: sprawdzenia, czy mozliwe jest przeprowadzenie
skutecznego ataku na wybrany elektroniczny modul sterujacy, propozyci rozwigzania zwiekszajacego
poziom zabezpieczenia przed atakiem oraz testdw walidacyjnych, majacych na celu potwierdzenie
skutecznosci wdrozonych zabezpieczen.

Catosc pracy zostata podzielona na etapy badawcze, przedstawione w czterech eksperymentach,
Autor skupit swojg uwage na roznych aspektach zwigzanych z mozliwodcig podstuchu, zaklécenia Cay
Zmiany zawartosci ramek podczas transmisji danych poprzez magistralg CAM. Bioragc pod uwage
aktualny stan wiedzy w zakresie transmisji magistrali CAN we wspdiczesnych samochadach,
przygotowano kilka koncepcji atakow, ktore mozna poddac testom,

Nie jest mozliwe uzyskanie zabezpieczenia dajgcego 100% gwarancje, poniewaz nawet najbardzie]
efektywne algorytmy zaimplementowane w zabezpieczeniach nie sg w stanie w petni uwzglednic
bardzo szybko sie  rozwijajgcych nowych rodzajow  zagrozen, Rolg autorskich  koncepgji
przedstawionych w pracy jest minimalizowanie prawdopodobienstwa udanego ataku.

kolejnosc | zakres eksperymentow zaplanowano w taki sposéb, aby sprawdzic, czy moiliwe jest
przeprowadzenie skutecznego ataku na elektroniczny rmodut wykonawczy, zwiekszajac poziom
trudnosci w zaleznosci od funkcjonalnosci, za jaka odpowiadat.



4. Ocena metodykii programu badan

Opracowany w rozdziale 1 plan badan zostal w petni zrealizowany. Autor przedstawit: przeglad
aktualnych rozwigzan w systemach whudowanych w przemysle motoryzacyjnym, analize aktualnych
zagrozen cybernetycznych dla systemdw whbudowanych, opracowanie wtasnej koncepcji badawczo-
testowe] majacej na celu destabilizacje normalne] pracy systeméw, opracowanie koncepcji
zabezpieczen minimalizujgcych zagrozenia wynikajace z rodzajéw badanych ryzyk, rozwiazania majgce
na celu lepszg ochrong systemow whudowanych pojazdu przed zagrozeniami oraz nakreélit kierunki

dalszych analiz | badan. MNa przygotowanym stanowisku badawczym przeprowadzono testy
weryfikacyjne.

tfektem rozprawy doktorskiej bylo opracowanie innowacyjnych koncepeji zabezpieczer
minimalizujgcych prawdopodobiernstwo ataku na systemy whudowane pojazdu. Autor zaproponowat
zarowno proste, ,stosunkowo tanie”, jak i ztoZone rozwigzania bazujace na algorytmach sztucznej
inteligancji.

Do pierwsze] grupy zaliczono koncepcje okna czasowego ze znacznikiem czasu, ktdry sprawdza
waznosc przesylanych danych, kencepcje operacji XOR oraz rozszerzong wersjg okna CZASOWERD,
bazujgcg na podwojne] negacji bitéw w kazdym bajcie transmitowane] ramkj.

Propozycja zaawansowanego systemu wykrywania anomalii zaklada, ze kaida wykryta anomalia
moze wskazywal na trwajacy atak i wykorzystuje algorytmy sztuczne] inteligencji do wykrywania
anomalii podczas analizy ruchu na magistrali CAN.

skrotowy opis systemu diagnostyki modelowe] bazujacej na autoenkoderze wymaga
sprecyzowania i uzupelnienia informacji przez Autora rozprawy. Postepy w uczeniu MAasZynowym, 3
zwiaszcza szkoleniu modeli generatywnych otworzyly w ostatniej dekadzie kolejng mozliwosé rozwoju
metod diagnostyki bazujgcej na modelach. Algorytmy autoenkoderdw ewoluowaty osiggajac
mozliwosc generowania danych syntetycznych poprzez losowe probkowanie z utajone] podprzestrzeni
[Autoenkodery wariacyjne VAE)L Ukryta reprezentacja w modelu VAE to wielowymiarowy rozkladu
prawdopodobienstwa, ktory najlepiej okredla dane wejsciowe. Metody niejawnego modelowania za
pomocg sieci takich jak VAE mogg byc rozwigzaniem, gdy szybki dostep do odpowiednio duzej liczbie
danych o wysokie] jakosci jest niemoiliwy lub utrudniony, co jest standardem w systemach
mechatronicznych pojazdu.

Powotujac sig migdzy innymi na swdj artykut, Autor sygnalizuje dodatkowa warstwe wymagan
zwigzanych z pelnym bezpieczenstwem pojazdu oraz zapewnieniem ochro ny cztowieka na najwyiszym
moiliwym poziomie wynikajacych z normy 150 26262. W jakim stopniu proponowane w dysertagji
rozwigzania uwzgledniajg zapisy tego standardu, w szczegdlnosci w zakresie poziomu nienaruszalnosci
bezpieczenstwa ASIL?

W rozprawie zabrakio takie odniesienia zaproponowanych koncepcji do szczegdtowego opisu
architektury komponentdw oprogramowania dla  przemystu motaryzacyjnego zawartego w
standardzie AUTOSAR, ktdéry obstuguje min. zestaw modeli bledow komunikacyjnych i oferuje,
omawiane takie przez Autora, rozwigzania typu End-to-End (E2E).



5. Whniosek koncowy

Podjgta tematyka metod pozwalajgcych na minimalizacje potencjalnych zagrozen wystapienia
atakow na systemy wbudowane jest niezwykle istotna i aktualna w erze cyberfizycznych systemdw w
technice motoryzacyjnej. Doktorant wykazal sie szerokim zakresem wiedzy, Potwierdzit umiejetnoéc
korzystania z literatury naukowej, poprawnego wnioskowania, budowy stanowiska badawczego oraz
tworzenia i weryfikacji wynikow programu badawczego.

Hraca zawiera rozwigzanie postawionego problemu naukowego, Praca spetnia Wymagania
stawiane rozprawom doktorskim w dyscyplinie inzynierii mechaniczne).

Podsumowujac niniejszg recenzje pracy doktorskiej Pana mgra inz. Marcina Gajdzika wykonanej
pod opieky promatora Pani dr hab. inz, Anny Timofiejczuk, prof. PS i promaotora pomocniczego Pana
dr ini. Waojciecha Sebzdy stwierdzam, ze praca doktorska speinia wymagania okredlone w Ustawie (z
dnia 20 lipca 2018 r. Prawo o szkolnictwie wyzszym i nauce (Dz. U. 2018 poz. 1668 ze zm.) | wnioskuje
do Rady Dyscypliny Inzynieria Mechaniczna Politechniki Slaskiej o dopuszczenie Pana mgr ini.
Mateusza Kosiora do publiczne] obrony,

Wnioskuje takze o wyrdinienie pracy.



