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Opinia o rozprawie doktorskiej mgr. inz. Marcina Gajdzika
pt.
Identification and minimization of threats in embedded systems during the car vehicles

maintenance in accordance with Industry 4.0 concept”

ldentyfikacja i minimalizacja zagroien w systemach whudowanych przy eksploatacji samochodow

zgodnie z zaloZzeniami koneepcji WPrzemyst 4,07

{Na zlecenie pani Preewodnicegeej Rady Dyscypliny Inzynieria Mechaniczna prof. dr hab. inz, Ewy Majchrzak)

1. Wprowadzenie

Gmialo mozna stwicrdzi¢, ze przez ostalnie ¢wierd wieku samochod z urzadzema
mechanicznego sterowancgo w zakresie wszystkich swoich [lunkcji przez celowieka stal sig
systemem mechatronicznym potencjalnie zdolnym do dziatania w trybie autonomicznym. Ewolucia
przebiegajaca nieslychani szybko nastgpita w trzech etapach. W pierwszym dotyczacym ghownie
regulacii silnika i mechanizmdw wspomagajacych automatyczne dziatanie uktaddw mechanicznych,
mechaniczno-hydraulicznych | mechaniczno-elektryeznych zostalo zastapione systemem sterujacym
dzialajacym na podstawie obscrwac]i {pomiaru} aktualnych parametrow pracy i skladu spalin { pomiar
potozenia walu korbowego, sonda 2. itp. . Wprowadzenie systemow ABS 1 kontroh trakcji rozpoczeto
drugi etap, ktorym jest kontrola dzialania zawierajaca mozliwosel regulowania tego dziatania
w warunkach, edy wostanie ono uznane przcz syslem Za svkodliwe (niebezpieczne). Dolvezy 1o
przebicgu hamowania, trybu zmiany biegow przez automatyczne skrzynie oraz pracy ukfadow
nazywanych przez producentdw .asystentami” (asystenl pasa ruchu. asystent parkowania,
inteligentny tempomat itp.). Etap trzeci to mozliwoses kontaktowania sie pojazdu z innymi obicktam
infrastruktury drogowej, systemem GPS, czy wreszeie innymi pojazdami. Mozna juz wyobrazi¢ sobie
decyzje ..zbiorowa”™ podigta przez 0" pojazdow w celu optymalizacji ruchu i nie jest to sclence
fiction. Jednak nawet ograniczenie kontakt miedzy obieklami do przesylu informacji moze stac sig

niestychanic niebezpieczne w przypadku mozliwosc sakloceniaizafalszowania tego przephywu,

Kazdy uktad autonomicznej regulacji moze doznac awarii i zadzialad¢ w sposdb nicbezpiecsny
bads szkodliwy, lecz uklad cyfrowego slerowania swlaszeza wykorzystujaey Internel Rzeczy
i koncepeje Przemys! 4,0 jest bezustannie narazony na zagrozenia cyberatakami pozwalajgcymi

na kradziez danych, dezorganizacjg pracy syslemu, czy przejecie kontroli nad systemem. ¢O W efiekeie
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doprowadzi¢ moze do uzycia pojazdu niczgodnie z jego przeznaczemiem, d w konsekwencji
do zagrozenia zdrowia i zycia Kicrowey,

Poniewar rozwdj koneepeji inteligentnych autonomicznych pojazdéw bardzo przyspiesza
problem walki z wymienionymi zagrozeniami moze stac si¢ niediugo niezwvkle aktualny.
Autor rozprawy podjal si¢ zadania zwrocenia uwagi na ten problem na drodze eksperymentalnego

wykazania zagrozen | zaproponowania metod 1 kierunkow przeciwdziatan.

Uwazam tematyke rozprawy za aktualng, a sam problem za wybitnie istotny.

2. Omowienie rozprawy

Prredstawiona do oceny praca liczy 119 stron tekstu i uzupelniona jest wykazem skrotow,

rysunkow i tablic oraz krotkimi streszezeniami w jezvku polskim 1 angielskim,

(Caloéé rozprawy napisana jest w jezyku angielskim, Bibliografia zawiera 73 pozyveje (W tym

5 autorskich i wspalautorskich doktoranta). Wybor hiteratury nalezy uznaé za aktualny i prawidlowy.

Praca rostata podzielona na 4 rozdzialy o nieréwnej dhugosei. Rozdzial | definiuje zwigile
cel rozprawy, ktorym jest identyfikacja potencjalnych zagrozen poprawnej pracy wbudowanych
systemdw sterujgeych stosowanych w przemysle motoryzacyjnym oraz opracowanic propozycjl
przeciwdzialania tym zagrozeniom. Realizacje tych celow Autor widzi jako przeprowadzenie serii
ekspervmentow wskazujacych na mozliwoéé kradziezy informacii i destabilizac)i (przejccia kontroli)
systemu oraz weryfikujgeych zaproponowane rozwiazania zabezpicczajace. Rozpisane w 11
punktach zadania szczegotowe sg de facto réwnowazne z postawieniem tezy, ze wspolczesne pojasdy
s NArAZONE TA POWLZNE Zagrozenia [unkejonalne spowodowane migdzy inmymi przcz cyberatak,

ze zagrozenic to szybko werasta oraz ze mozliwe i celowe jest stosowanie wlasciwych zabezpieczen.

W rozdziale 2 Autor zajmuje si¢ aktualnym stanem wiedzy i szczepdlowo przedstawia
wspdlezesny samochod jako zlozony system mechatroniczny, potencjalne ryzyka na jakie narazone
s ukfady pojazdu oraz stosowane zabezpicczenia przed cyberatakicm, Ostatni punkt rozdzialu
dotyezy krotkicgo omowienia zastosowania sztucznej inteligencji w organizacji ruchu drogowego
z uwzglednieniem koncepcji autoenkodera jako sposobu na wykrycie anomalii mogace] Swiadczy
o ¢vberataku,

Kluczowym dla pracy jest rozdaal 3. w ktorym Autor opisuje wykonane przez sichie

4 cksperymenty badawcze. Celem ich bylo pa pierwsze vbadanie mozliwoscl podshuchu, zaklocenia

i zmiany zawartoscl ramek podezas transmisji danych magistrala CAN. Po drugie zaproponowanie



rozwigzania zwiekszajacego poziom bezpicczenstwa i po trzecie sprawdzenie  skutecznoscl
proponowanych zabezpieczen. Poszezegolne eksperymenty dotvezyty:
1. Przejecia kontroli nad elekironicznymi modutami sterujacymi odpowiedzialnymi
7a oiwietlenie wewnatrz pojazdu.
2, Rownolepleso  odezylu  warloscl diagnostycznych oraz  podmany svnatow
sterujacych (zmieniono  sygnal  sterujacy hamulca w sposob  niezauwazalny

przev. samochaod).

a

3. Zaklocen dziatanin kicrunkowskazu przez camaskowanie sygnalu w taki sposob,
se kicrowea widzi wskaznik informujacy go o aktywnoscl kierunkowskaru podczas,

gdy on nie dziala.

4, Przejecia kontroli nad ukladem kierowniczym i sprawdzenie czy przy wykorzystaniu

sztuczne] inteligencji mozliwe jest wykrycic anomalii $wiadezacych o cyberataku.

W kazdym przypadku Autor zaproponowal sposOb przeciwdziatama atakowi. Wyraznie
zwrocil uwage na metody niskokosziowe (szyfrowanie) i zlozone, wykorzystujace glebokie sieci

Neuronowe.

Rozdzial 4 to krotkie podsumowanie , w ktdrym Autor podkresla dwa wymienione podejscia
do zagadnienia poprawy bezpleczenstwa, 7wraca uwage na aplikacyjnos¢ proponowanych rozwigzan

i podkresla znaczenie wynikow rozprawy w koncepcji Przemyst 4,0

3. Uwagi krytyczne i zapytania

Praca wykonana jest na tyle starannie pod wzglgdem koncepeyinym i edycyjnym, ze wywody
Autora nie budza istotnych watpliwosci. Kierujace sig pewnym uczuciem niedosytu mozna by vadac
oczywiscie pytanie, czym kierowal sig Autor prey wyborze systemow, na kiorych przeprowadzono
cksperymenty? Interesuja mnie rowniez kryteria rozrozniania ukladéw. dla ktorych wyslarezg
rozwiazania niskokosztowe, a dla ktérych nie. Spotykana w literaturze klasyfikacja zagrozen jest
bowiem co najmnigj kontrowersyjna, Isinicja w ruchu drogowym sytuacje. gdy brak kierunkowskazu

niesic powaznicjsze konsekwencje, niz zaklocenie pracy uktadu kierowniczego.

Znakomita redakeja rozprawy nie zmienia faktu, ze otrzymany preezc mnie egzemplarz mial

nienumerowane strony (1),



Ocena koncowa

W moim przekonaniu praca pod wzglgdem wyboru tematu i jego realizacji nie wzbudza
zastrzezefl, Autor w pelni zrealizowal postawione cele, wykorzystujac przy tym wiedre 2 zakresu
szerokorozumiane] mechatroniki oraz wykazal sig umiej¢tnosciy zaprojektowania i realizacji
stozonych cksperymentow badawczych. Rezultaly rozprawy maja niewatpliwie istotny potencjal

aplikacyjny i tworza baze do dalszych dziatan w podjctej tematyce,

Calo$é rozprawy oceniam jednoznacznie pozytywnie,

Konkluzja

Uwazam, ze przedstawiona do oceny praca spelnia wymagania Ustawy z dnia 20 lipca
2018 r. Prawo o Szkolnictwic Wyzszym i Nauce™ w dyscyplinie InZynieria Mechaniczna
i wnioskuje do Rady Dyscypliny Inzynicria Mechaniczna Politechniki Slaskiej o dopuszezenie

Pana mgr. inz. Marcina Gajdzika do publicznej obrony.

Whioskuje réwniez o wyrdZnicnie pracy za nowatorstwo podjetej tematyki i wysoki

poziom naukowy.



