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Gtownym celem rozprawy doktorskie] bylo opracowanie metod pozwalajacych na
minimalizacje potencjalnego zagrozenia wystapienia atakow na systemy wbudowane
w samochodzie. Wspotczesny samochod nalezy rozumie¢ jako inteligentny pojazd
mechatroniczny zintegrowany z systemem zarzadzania zgodnym z réznymi aspektami
koncepcji ,,Przemyst 4.0,

Catos¢ pracy zostata podzielona na etapy badawcze, przedstawione w 4 eksperymentach.
Autor skupit swoja uwage na roznych aspektach zwigzanych z mozliwoscig podstuchu,
zakldcenia czy zmiany zawartosci ramek podczas transmisji danych poprzez magistrale
CAN. Biorac pod uwage aktualny stan wiedzy w zakresic transmisji magistrali CAN we
wspolczesnych samochodach, przygotowano kilka koncepejr atakow, ktore mozna
podda¢ testom. Kazde doswiadczenie skladato si¢ z 3 czeSci. W pierwsze] czesc
eksperymentow autor skupia si¢ na sprawdzeniu, czy mozliwe jest przeprowadzenic
skutecznego ataku na wybrany elektroniczny modut sterujacy. W drugiej czescl
zaproponowano rozwiazanie zwickszajace poziom zabezpieczenia przed takim atakiem.
W trzeciej czgsci cksperymentow przeprowadzono testy walidacyjne, majace na celu
potwierdzenie skutecznosct wdrozonych zabezpieczen.

Nalezy podkreslic, Zze nie jest mozliwe uzyskanie zabezpieczenia dajacego 100%
gwarancj¢, poniewaz nawet najbardziej efektywne algorytmy zaimplementowane
w zabezpieczeniach nie sa w stanie w petni uwzglednié bardzo szybko si¢ rozwijajacych
nowych rodzajow zagrozen. Rolg autorskich koncepcyi przedstawionych w pracy jest
minimalizowanie prawdopodobienstwa udanego ataku.

Kolejnos¢ 1 zakres eksperymentow zaplanowano w taki sposob, aby sprawdzic, czy
mozliwe jest przeprowadzenie skutecznego ataku na elektroniczny modul wykonawczy,

zwickszajac poziom trudnosci w zaleznosci od funkcjonalnosci, za jakg odpowiadat



atakowany ECU.

Efektem rozprawy doktorskiej bylo opracowanie innowacyjnych koncepeji
zabezpieczen, uwzgledniajacych potrzeby przemystu motoryzacyjnego. Zaprezentowano
koncepcije stosunkowo prostych, tanich rozwigzan, jak réwniez ztozonych, opartych na
algorytmach sztucznej inteligencji.

Wyniki otrzymane w ramach weryfikacji potwierdzily wysoki potencjal praktyczny
zaimplementowanych propozycji, ktore mozna wdrozy¢ w firmie DRAEXELMAIER.
Szczegblnie innowacyjny modut antywlamaniowy, wspierany algorytmami opartymi na
zastosowaniach sztucznej inteligencji, moze z powodzeniem zostac wykorzystany przy

opracowywaniu nowych produktéw firmy.



