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W obliczu dynamicznego postgpu w dziedzinie automatyzacji, elektromobilnosci
oraz rosngcego znaczenia Internetu, zwlaszcza Internetu Rzeczy (IoT), fundamentalnym
aspektem koncepcji Przemystu 4.0, jest identyfikacja potencjalnych zagrozen, ktére moga
wystapi¢ w szeroko stosowanych systemach wbudowanych. Szczegdlnie w sektorze
motoryzacyjnym, gdzie niepoprawne dzialanie systemu moze doprowadzi¢ o utraty zdrowia
badz zycia ludzkiego wazne jest opracowanie i wprowadzenie strategii 1 rozwigzan
zmierzajagcych  do minimalizacji ~ pojawiajacych si¢ zagrozen  zwigzanych
z cyberbezpieczenstwem. Wspodtczesne samochody staja sie coraz bardziej zaawansowanymi
1 zintegrowanymi platformami technologicznymi, ktére przewyzszaja tradycyjne pojazdy
pod wzgledem funkcjonalno$ci, wydajnosci 1 interakcji z otoczeniem. To przyktad, jak
Przemyst 4.0 transformuje branze¢ motoryzacyjna, kierujac ja w stron¢ bardziej inteligentne;j
1 zautomatyzowane]j przysztosci. W ramach tego konceptu ktadzie si¢ szczegodlny nacisk
na synergi¢ zaawansowanych technologii, ktére s3g odpowiedzialne za inteligentne zarzadzanie
rosngca liczba modutdow wzajemnie si¢ komunikujacych. Owa koncepcja nie tylko
odzwierciedla ewolucj¢ sektora motoryzacyjnego, ale takze symbolizuje postep w zakresie
produkcji przemystowej. Nowe technologie, ktore wprowadzane sa w dziedzinie motoryzacji
1 Przemystu 4.0, niezaprzeczalnie przynosza liczne korzysSci 1 otwieraja nowe mozliwosci.
Niemniej jednak, wprowadzaja szereg potencjalnych zagrozen, takich jak: mozliwosé
kradziezy danych, destabilizacja pracy samochodu, przejecie kontroli nad pojazdem
(lub dowolnym urzadzeniem mechatronicznym). Podsumowujac, chociaz nowe technologie
przynosza liczne korzyS$ci, nie mozna ignorowa¢ potencjalnych zagrozen z nimi zwigzanych.
Wdrazanie odpowiednich $rodkoéw bezpieczenstwa, zardwno w zakresie ochrony danych, jak
1 zapobiegania atakom cybernetycznym, jest kluczowe dla zapewnienia, ze nowoczesne
pojazdy 1 urzadzenia mechatroniczne b¢da funkcjonowaé w sposob bezpieczny 1 niezawodny.
Niezaprzeczalnie, rosngca popularnos¢ samochodoéw elektrycznych, ktére sg zasilane
zaawansowanymi akumulatorami o wysokim napigciu, niesie ze soba nowe wyzwania z zakresu
bezpieczenstwa. W przypadku tych pojazdow, istnieje realne ryzyko, ze brak odpowiedniego
zabezpieczenia modutu sterujgcego moze umozliwi¢ nieuprawnionym osobom wykorzystanie



pojazdu w sposob niezgodny z jego przeznaczeniem. W zwigzku z tym, kluczowe jest
zrozumienie potencjalnych atakow na systemy sterujace wbudowane w samochody i wdrozenie
odpowiednich $rodkow bezpieczenstwa w celu ochrony uzytkownikéw. Najpowazniejszymi
scenariuszami atakoéw sg te, ktore prowadzg do przejecia kontroli nad kluczowymi modutami,
takimi jak uktad hamulcowy lub systemy stabilizacji pojazdu. Takie sytuacje mogg prowadzic¢
do potencjalnie katastrofalnych konsekwencji, wlaczajac w to wypadki i1 zagrozenie zycia.
Dlatego producenci samochoddéw oraz branza przemystowa jako cato$¢ musza skoncentrowac
si¢ na tworzeniu systemOw sterowania i zabezpieczen, odpornych na ataki oraz zdolnych
do reagowania na potencjalne zagrozenia w czasie rzeczywistym. W dzisiejszym $§wiecie
produkcji przemystowej, w tym w branzy motoryzacyjnej, zapewnienie bezpieczenstwa
i odpornosci na wspotczesne zagrozenia, w tym cyberzagrozenia, jest niezwykle istotne.
Niemniej jednak, niemozliwe jest zapewnienie, ze produkt bedzie w stu procentach odporny
na wszystkie formy atakéw. Dlatego konieczne jest podejscie proaktywne i1 cato$ciowe
w zakresie zapewnienia bezpieczenstwa produktow mechatronicznych. Podsumowujac,
wdrazanie odpowiednich procedur i §rodkow bezpieczenstwa jest niezbedne. Elastycznosé,
reaktywno$¢ na zmiany w $rodowisku zagrozen i ciaggle doskonalenie stanowia klucz
do skutecznego zarzadzania ryzykiem i minimalizacji potencjalnych zagrozen, w tym tych,
ktore jeszcze nie sg znane.

Celem pracy byto opracowanie procedur i wytycznych, ktore definiuja kierunki dalszych
dziatan. Wykorzystanie systemoéw sztucznej inteligencji (Al) w monitorowaniu i nadzorowaniu
komunikacji pomiedzy systemami wbudowanymi w pojazdach jest zgodne z trendami
rozwojowymi w branzy. Al moze efektywnie analizowa¢ dane, wykrywa¢ anomalie
1 podejrzane dzialania, co pozwala na szybka reakcj¢ na potencjalne zagrozenia. Jest to
szczegolnie istotne w kontek$cie samochodéw autonomicznych, gdzie bezpieczenstwo jest
absolutnym priorytetem, podobnie jak w przemysle lotniczym.

Gléwnym celem badan prowadzonych w ramach tej pracy jest identyfikacja potencjalnych
zagrozen w wystepujacych w  systemach wbudowanych stosowanych w przemysle
motoryzacyjnym 1 opracowanie skutecznych rozwigzan majacych na celu zapobieganie tym
zagrozeniom. Jednym z kluczowych aspektow badan jest opracowanie metody taniego
szyfrowania, ktéra minimalizuje ryzyko destabilizacji pracy samochodu oraz zapewnia
integralnos¢ 1 poufno$¢ danych w tym kontekscie.

W rezultacie, prace badawcze te daza do stworzenia innowacyjnych rozwigzan opartych o
detekcje anomalii z zastosowaniem metod sztucznej inteligencji, ktore zminimalizujg ryzyko
destabilizacji pracy samochodu oraz zabezpiecza dane i komunikacj¢ pomi¢dzy modutami
wbudowanymi. Jest to istotny krok w kierunku zapewnienia wyzZszego poziomu
bezpieczenstwa w przemysle motoryzacyjnym, szczeg6lnie w obliczu rosngcych zagrozen
zwigzanych z  cyberbezpieczenstwem 1  zlozonoScia  wspoélczesnych — systemow
mechatronicznych.

Prezentowana praca jest efektem badan finansowanych przez Ministerstwo Edukacji 1 Nauki,
projekt nr: DWD/3/33/2019, w ramach ktorego przyjeto 1 wdrozono nastgpujacy plan dziatan:
okreslenie celow badawczych, przeglad literatury w kontek$cie aktualnych rozwigzan
stosowanych w systemach wbudowanych w przemysle motoryzacyjnym, analiza i identyfikacja
aktualnych zagrozen, w tym =zagrozen cybernetycznych, wybor konkretnych systemow
wbudowanych do badan, opracowanie wtasnej koncepcji badawczo-testowej majacej na celu
destabilizacje prawidtowego dziatania systemdéw, w tym proby catkowitego uniemozliwienia
normalnej pracy i przejecia kontroli nad systemem wbudowanym w pojezdzie elektrycznym,
przygotowanie stanowiska badawczego, opracowanie koncepcji szyfrowania, implementacja
1 przeprowadzanie testow weryfikacyjnych w celu oceny skutecznosci 1 wydajnos$ci



zaproponowanych rozwigzan, opracowanie koncepcji zabezpieczen minimalizujacych
zagrozenia wynikajagce z rodzajow zidentyfikowanego ryzyka, przeprowadzanie testow
weryfikacyjnych po wdrozeniu opracowanych zabezpieczen, opracowanie koncepcji nadzorcy
magistrali CAN z wykorzystaniem metod sztucznej inteligencji, przygotowywanie propozycji
1 rozwigzan majacych na celu lepsza ochrong systemow wbudowanych pojazdu przed
zagrozeniami, zdefiniowanie kierunkow dalszych analiz i badan.

W poczatkowych etapach rozwoju przemyshu motoryzacyjnego pojazdy silnikowe byly
gléwnie kontrolowane przy uzyciu mechanicznych rozwigzan. Jednak w miar¢ postepu
technologicznego i rozwoju przemystu motoryzacyjnego, zaczeta si¢ stopniowa transformacja,
ktora polegata na inkorporacji elektroniki i systemoéw sterowania do struktury samochodu.
W wyniku tego procesu udzial uktadéw mechatronicznych, ktore facza elementy mechaniczne
z elektronicznymi, znaczaco wzrost kosztem tradycyjnych rozwigzan mechanicznych.
Ewolucja od ukladéw mechanicznych do mechatronicznych w przemys$le motoryzacyjnym
wynika z coraz wyzszych oczekiwan dotyczacych osiagow, komfortu, bezpieczenstwa
oraz efektywnosci energetycznej pojazdow. Optymalizacja i integracja elementdw sterowanych
elektronicznie przyczynity si¢ do znaczacej poprawy funkcjonalnosci i wydajnosci
wspotczesnych samochodéw. Typowymi przyktadami uktadéw poczatkowo mechanicznych,
a dzi§ mechatronicznych sg uklady skrecania i hamowania (na przyktadzie hamulca rgcznego).
Sa to dwa podstawowe moduly sterujace pojazdem. Typowy mechaniczny uktad hamulca
r¢cznego, odpowiadal za mozliwo$¢ zablokowania tylnych kot, aby zapobiec poruszaniu si¢
pojazdu w trybie parkowania. W przesztosci byt to system potaczen za pomocg stalowych linek
1 regulatorow odpowiedzialny za rownomierny rozktad sitly hamowania na oba tylne kota. Co
wazne, wydajno§¢ hamulca musiala zosta¢ zoptymalizowana takze pod wzgledem
funkcjonalnym, tak aby jego uzycie nie wymagalo duzej sity. Jego wlaczenie wymaga reakcji
kierowcy. Dzwigni¢ trzeba pociggnac i przede wszystkim kierowca musi o tym pamigtaé.
Mechaniczny hamulec reczny jest sterowany wylacznie przez kierowce. Zaleta takiego
rozwigzania jest mozliwo$¢ recznego ustawienia sity hamowania i mozliwo$¢ wykorzystania
jej przy probie wyjscia ze $§lizgu bocznego. Nastepca mechanicznego hamulca recznego jest
elektroniczny hamulec postojowy (czasami nazywany elektromechanicznym hamulcem
postojowym), bedacy zaawansowanym systemem mechatronicznym. Sterowanie odbywa si¢
za pomocg sygnalow przesytanych magistralami transmisyjnymi, dzigki czemu nie ma potrzeby
stosowania przewodu laczacego przod i tyt pojazdu.

Nalezy podkresli¢, ze w wspotczesnych samochodach systemy mechatroniczne stanowig
znaczaca cze$¢ systemow sterowania. Bez nich, biorac pod uwage oczekiwania uzytkownikow,
trudno jest osiggnag¢ implementacj¢ wymaganej funkcjonalno$ci pojazdu. Wspodtczesnie
mechatronika odgrywa kluczowa rol¢ w procesie przeksztalcania pojazdow w inteligentne
1 efektywne S$rodki transportu, obejmujgce zarowno zarzadzanie silnikiem, optymalizacje
automatycznych skrzyn biegéw, jak i rozwijanie zaawansowanych systemow wspomagania
kierowcy. Gléwnym celem tych dziatan jest zwigkszanie bezpieczenstwa podrdzy. Nalezy
podkresli¢, ze integracja samochodow z systemami Internetu Rzeczy zgodnie z koncepcja
Przemystu 4.0 niesie ze sobg wiele nowych mozliwosci 1 udogodnien, ale takze liczne
zagrozenia, przed ktorymi samochody musza by¢ odporne. Dazenie do optymalizacji kosztow
1 pelnej automatyzacji wigze si¢ z rozwojem autonomicznych samochoddw, ktore poruszajg sie
coraz szybciej a oczekiwania rynku samochodowego dotyczace przysztosci koncentruja sie
gléwnie na obszarach zwigkszania odporno$ci na cyberatak. Wspotczesnie, prowadzacy
samochod, moze na biezaco sprawdzaé¢ informacje dotyczace stanu drog, korkow czy kolizji.
Wspotpraca systemoOw 1 czujnikdéw, ktérymi wyposazony jest pojazd, pozwala na szybka
reakcje na rozne sytuacje, ktore moga wystapi¢. Dlatego tez oczekuje si¢ znacznego
udoskonalenia oraz dalszego rozwoju wszystkich mechanizmoéw unikania kolizji. Urzadzenia i
rozwigzania takie jak radary czy kamery sa znane od dawna, ale zazwyczaj byly wdrazane



lokalnie i stosowane do pojedynczych pojazdéw. Idea potaczenia calej dostgpnej infrastruktury
drogowej wprowadza istotne zmiany. Zebrane informacje moga by¢ faczone i analizowane
wspolnie, a nastgpnie wykorzystywane w czasie rzeczywistym do zarzadzania §rodowiskiem
ruchu drogowego. Wspotczesne systemy komunikacji pojazdéw sg traktowane jako czesci
wickszych ekosystemow, wpisujac si¢ w idee Przemyshu 4.0. W przypadku przemyshu
motoryzacyjnego obejmujg one takie podejscia jak ,,vehicle to everything” (V2X) czyli pojgcie
odnoszace si¢ do komunikacji migdzy pojazdami a réznymi elementami infrastruktury
1 urzadzeniami w otoczeniu drogowym. To zaawansowany system, ktory umozliwia pojazdom
komunikacje¢ z innymi pojazdami (V2V), infrastrukturg drogowa (V2I), pieszymi (V2P), siecia
(V2N), a takze innymi zrodtami informacji i danymi. Dzi¢ki V2X, pojazdy moga wymieniaé
informacje dotyczace ruchu drogowego, warunkow na drodze, sygnalizacji $wietlnej, ostrzezen
przed zagrozeniami i1 wiele innych, co przyczynia si¢ do zwigkszenia bezpieczenstwa
1 efektywnosci na drogach.

Odporno$¢ na cyberataki w sektorze motoryzacyjnym jest krytyczna dla ochrony zycia, danych
osobowych, funkcjonalno$ci pojazdoéw, reputacji marki, zgodno$ci z przepisami prawnymi,
stabilno$ci finansowej oraz zréwnowazonego rozwoju branzy. Innymi stowy, konieczne jest
uwzglednienie wszystkich mozliwych scenariuszy atakow i przygotowanie odpowiednich
srodkéw zaradczych. Jak zaznaczyli (Desnitsky & Kotenko, 2014), specyfika urzadzen
wbudowanych wymaga stosowania taczonych mechanizméw ochrony charakteryzujacych si¢
odpowiednim poziomem bezpieczenstwa i akceptowalnym zuzyciem zasobdw. Dlatego zdaje
si¢ uzasadnione podej$ciec podwodjne do tego problemu. Daje to mozliwo$¢ stosowania
zaawansowanych 1 kosztownych srodkéw bezpieczenstwa, gdy jest to krytyczne, oraz nisko
kosztowych metod zwickszajacych poziom bezpieczenstwa, gdy jest to wystarczajace.
Zagrozenia mozna klasyfikowa¢ ré6znymi kryteriami. Na przyktad, rozwazajac pochodzenie
zagrozen, mozna je podzieli¢ na zewngetrzne 1 wewnetrzne. Z punktu widzenia funkcjonalnosci
mozna wyr6zni¢ takie rodzaje atakéw jak podstuchiwanie i1 przechwytywanie danych,
destabilizacja czy proby przejecia kontroli. Przyktadowa klasyfikacja zagrozen zostala opisana
w pracy (Rae & Wildman, 2003), gdzie autorzy podzielili je wedlug typow intruzow.
W przypadku atakéw rozwazanych z funkcjonalnego punktu widzenia (Gajdzik, Sternal,
Timofiejczuk, & Przystatka, 2021), zaproponowano nastgpujaca klasyfikacje: podstuchiwanie
danych, nagrywanie danych 1 odtwarzanie scenariuszy oraz ataki typu ,,brute force”. W dobie
szybkiego postepu technologicznego i nieustannie rosngcej przestrzeni cyfrowej ochrona
wrazliwych informacji 1 krytycznej infrastruktury przed ztosliwymi zagrozeniami
cybernetycznymi stata si¢ najwazniejszym zmartwieniem. W miar¢ jak ataki cybernetyczne
nadal rosng pod wzgledem czestotliwosci, ztozonosci 1 skutkdéw, instytucje 1 organizacje
na calym $wiecie sg zmuszone wzmocni¢ swoje mechanizmy obronne. Ogoélnie rzecz biorac,
ochrona wrazliwych danych w systemach wbudowanych jest istotna w dzisiejszym $wiecie,
gdzie zagrozenia cybernetyczne staja si¢ coraz bardziej powszechne i zaawansowane. Dlatego
rozwijanie odpowiednich mechanizméw bezpieczenstwa staje si¢ priorytetem, zwlaszcza
w sektorze motoryzacyjnym. Wprowadzenie mechanizméw ochrony takich jak np. E2E (End
to End) bylo waznym krokiem w kierunku zabezpieczenia komunikacji krytycznej
dla bezpieczenstwa w pojazdach. Wdrazanie E2E po obu stronach nadawcy i odbiorcy pozwala
na ochron¢ przed uszkodzeniami danych i1 wykrywanie utraconych lub nieprawidiowych
sekwencji danych. Kolejnym mechanizmem stosowanym w ochronie informacji w pojazdach
jest szyfrowanie. Polega na przeksztalceniu czytelnych danych w nieczytelne za pomoca
matematycznych operacji wykonywanych przez algorytmy kryptograficzne z wyznaczonym
kluczem. Autoryzacja kryptograficzna jest stosowana w celu potwierdzenia tozsamosci
nadawcy danych 1 zapewnienia integralno$ci przesylanych informacji. Mechanizmy
bezpieczenstwa mogg by¢ realizowane za pomocg oprogramowania, sprz¢tu lub ich potaczenia.
Sprzet czesto jest uzywany do przyspieszenia operacji kryptograficznych 1 jest szczegdlnie



wazny przy zwigkszaniu rozmiaru klucza kryptograficznego. Stosowanie specjalnego
protokotu komunikacji diagnostycznej UDS (Unified Diagnostic Services) to kolejny przyktad
zabezpieczenia przed nieautoryzowang zmiang oprogramowania systemu wbudowanego. Tak
samo jak autoryzacja cyfrowa, ktora jest procesem weryfikacji tozsamosci nadawcy danych
i potwierdzania integralno$ci przesytanych informacji. Moze by¢ stosowana w systemach
wbudowanych do potwierdzania pochodzenia danych i zapewniania niezawodnos$ci obrazu
oprogramowania przed uruchomieniem lub podczas pobierania z zewngetrznego zrodta.

BADANIA EKSPERYMENTALNE

Wspotczesne pojazdy to bardzo zlozone wuklady mechatroniczne, sktadajace sie
z kilkudziesigciu, a w przypadku lepiej wyposazonych wersji nawet z ponad stu
wspotpracujacych ze soba elektronicznych modutéw sterujacych. W procesie sterowania
pojazdem w czasie rzeczywistym przesytane sg duze zbiory danych za pomoca magistrali
transmisyjnych, przy zachowaniu rygorystycznych wymagan czasowych. Dobrym przykladem
rozwoju samochodéw w ostatnich latach s3 zmiany w ukladzie hamulca rg¢cznego.
W przesztosci byl to uktad mechaniczny, obecnie jest to uktad mechatroniczny. Powszechne
wprowadzanie uktadéw elektronicznych zastepujacych elementy mechaniczne jest nie tylko
efektem rozwoju technologicznego, wzgledéw estetycznych i mozliwo$ci minimalizacji
elementow sterujacych, ale takze czynnikdw ekonomicznych. Biorac pod uwage ilo$¢
systemOw mechatronicznych stale wymieniajacych informacje podczas eksploatacji pojazdu
mozna stwierdzi¢, ze obecnie wizja ataku na samochod jest bardzo prawdopodobna i faktycznie
zdarza si¢ czgsto. Ataki na uktady elektroniczne sterujgce modutami wykonawczymi mozna
przeprowadzi¢ na dwa sposoby:

* przejecie kontroli nad modulem,
» destabilizacja poprawnosci pracy modutu.

Rozwazajac ataki opisane powyzej, w ramach projektu doktoranckiego zaplanowano
i przeprowadzono 4 eksperymenty. Celem bylo sprawdzenie mozliwosci przeprowadzenia
skutecznego ataku na wybrany element wykonawczy bedacy czescia pojazdu. W kolejnych
eksperymentach symulowane ataki uporzadkowano odpowiednio do rosnacej zlozonos$ci
implementacji ataku. Poczawszy od prostego ataku, polegajacego na zapisie transmisji,
a nastgpnie jego odtworzeniu (wystaniu zarejestrowanych ramek na magistrale CAN), poprzez
zamian¢ warto$ci sygnatdéw podczas normalnej pracy pojazdu. Udowodniono, Ze ataki na
obecnie produkowane pojazdy, sktadajace si¢ z systemOé6w mechatronicznych, zakonczyly sie
sukcesem. Przeprowadzone badania wykazaly, ze mozliwe jest przejgcie kontroli nad okreslong
funkcjonalnos$cia pojazdu. W wyniku projektu doktoranckiego zaproponowano nisko kosztowe
mechanizmy szyfrowania oprogramowania. Glownym celem realizowanych zadan bylo
znaczne utrudnienie tego typu ataku. Potwierdzily to badania weryfikacyjne. Ostatni
eksperyment skupial si¢ na zastosowaniu i wykorzystaniu algorytmow sztucznej inteligencji do
wykrywania atakoéw na pojazd. Zaktadano, ze podczas ataku widoczne beda pewne anomalie
w sygnatach zawartych w ramkach przesytanych na magistrali CAN. Do wykrycia anomalii
wykorzystano algorytmy glebokiego uczenia si¢ oraz model autoenkodera. W analizowanych
danych uwzgledniono zalezno$ci czasowe. Nalezy podkresli¢, ze caly eksperyment
przeprowadzono zgodnie z konceptem ,,czarnej skrzynki”. Zbior danych zostal przetworzony
1 przeanalizowany bez znajomosci struktury i charakteru sygnatow. Wszystkie przeprowadzone
badania podzielono na cztery eksperymenty przedstawione na Rys. XY1.



program
badan

Eksperyment numer 1

Nazwa:
Koncepcja okna czasowego dla systemu oswietlenia wnetrza.

Cel:
Weryfikacja mozliwosci przejecia kontroli nad elektroniczng jednostka sterujaca poprzez
rejestracje (logowanie) danych transmisji i odtworzenie zarejestrowanych scenariuszy
ramek CAN.

Streszczenie:

KROK 1 Do testdw wykorzystano elektroniczne moduly sterujace odpowiedzialne za oswietlenie
""""""""""" wnetrza pojazdu z zestawem diod LED sterowanych sygnatem PWM. Komunikacja pomiedzy
urzadzeniem nadrzednym a modutami odbywala sie za pomoca magistrali CAN. Ze wzgledu
na zbyt mata diugosc pola danych standardowej magistrali CAN zastosowano CANFD.

Pierwszy etap badan polegat na pobraniu i zapisaniu informacji (ramek) z magistrali CAN
podczas wysterowania modutdw LED (diody sie Swieca). Nastepnie, korzystajac z
zarejestrowanych informacji, edtworzeno wczesnigj zapisane scenariusze ramek przestanych
na magistrale CAN FD w nastepujacych sytuacjach:

« przy uzyciu standardowej transmisji
» przy uzyciu transmisji zabezpieczonej mechanizmem End to End

- przy uzyciu dodatkowego (autoskiego) mechanizmu okien czasowych.

Eksperyment numer 2
Nazwa:

Diagnostyka ze wstrzykiwaniem wartosci sygnatow.

Cel:

Weryfikacja mozliwosci réwnolegiego odczytu wartosci diagnostycznych oraz podmiany
wartosci sygnatow sterujgcych za pomoca programowych punktow testowych w sposéb
niezauwazalny dla diagnozowanego pojazdu.

Streszczenie:

Testy przeprowadzono na prawdziwym samochodzie elekirycznym. Eksperyment podzielono

na 2 etapy. W pierwszym etapie sprawdzono mozliwos¢ odczytu informacji i ich prezentacji

na wykresie w czasie rzeczywistym wraz z rownolegta wymiana sygnatow w ramkach CAN.
KROK 2 Celem badan bylo sprawdzenie, czy mozliwy jest ciagty odczyt wartosci diagnostycznych
_____________________ przy jednoczesnej podmianie zawartosci ramek CAN o roznych identyfikatorach w taki
sposob, aby wymiana byta niezauwazona przez pojazd.

W drugim etapie eksperymentu rozszerzono scenariusz badan o mozliwos¢ podmianyt
sygnatu sterujgcego hamulcem. Celem badan byto takze sprawdzenie, czy mozliwa jest
ciggta zamiana sygnatow diagnostycznych rownoczesnie z zamiang sygnatu sterujacego
hamulcem w taki sposob, aby wymiana byla niezauwazona przez pojazd.

Podczas =esji diagnostycznych wykorzystano takZze autorska koncepcje punktow testowych
oprogramowania, dzieki czemu mozliwe bylo zatrzaskiwanie zadanych wartosci i
wykorzystanie ich w danym momencie..

Podczas testow wykorzystano mechanizm pamieci wspéidzielonej urzadzenia E2000, dzieki
ktdremu mozliwa byta transmisja danych diagnostycznych bezposrednio poprzez interfejs
Ethernet bez obcigzania magistrali CAN dodatkowymi ramkami CAN.
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Eksperyment numer 3
Nazwa:

Cyber atak maskujacy prawidtowe dziatanie kierunkowskazu
Cel:

Sprawdzenie czy mozliwe jest zamaskowanie sygnaiu kierunkowskazu samochodu w
taki sposab, aby kierowca widziat na wyswietlaczu aktywny sygnat kierunkowskazu,
podczas gdy fizycznie nie miga.

Ponadto weryfikacja, czy zaproponowany niskobudzetowy mechanizm szyfrowania
oprogramowania zwieksza prawdopodobiefistwo ochrony przed tego typu atakiem.

Streszczenie:
Testy przeprowadzono na prawdziwym samochodzie elektrycznym. Eksperyment podzielono
na 2 etapy. W pierwszym etapie sprawdzono mozliwosc zablokowania sygnatu sterujgcego

tylnym kierunkowskazem, jednoczesnie wyswietlajac na wyswietlaczu kierowcy informacje o
aktywnym sygnale.

W drugim etapie eksperymentu dodano dodatkowy mechanizm bezpieczenstwa w postaci
modutu szyfrujacego, a nastepnie wykazano, Ze niewielkim kosztem mozna zaszyfrowac
przesytang informacje i zminimalizowac prawdopodobienstwo powodzenia ataku.

Eksperyment number 4

Nazwa:
Detekcja z wykorzystaniem metod sztucznej inteligencji ataku na modut kierownicy.

C\ifle;r}fﬁkacja: czy mozliwe jest wykrycie anomalii sygnalizujgcej mozliwose wystapienia
ataku, z wykorzystaniem algorytméw sztucznej inteligencji, przy zastosowaniu koncepcji
.czamej skrzynki®, czyli przetwarznia i analizy danych wejsciowych i wyjsciowych bez
znajomosci sygnatow sterujgcych.

Streszczenie:

Testy przeprowadzono na prawdziwym samochodzie elekirycznym.

Eksperyment skitadat sie z 2 etapéw: zebrania informacji niezbednych do wytrenowania sieci
neuronowej oraz przygotowania modelu i przeprowadzenia analizy danych zebranych
podczas ataku na element wykonawczy, jakim byta przektadnia kierownicza. Etap
gromadzenia danych zostat podzielony na trzy czesci. W pierwszej czesci rejestrowano dane
podczas 1 godziny normalne] jazdy samochodem elektrycznym. Nastepnie dane byty
rejestrowane podczas jazdy z aklywnym asystentem pasa ruchu przez okoto 1 godzing -
czyli czasami auto samodzielnie korygowato tor jazdy delikatnie skrecajac. Ostatnia czesc

polegata na zapisaniu danych dostepnych na magistrali CAN podczas ataku. czyli przejeciu
kontroli nad przekiadnia kierownicza.

Dane zebrane podczas pierwszych dwoch czesci postuzyly do uczenia giebokiej sieci
neuronowej. Ostatecznie, korzystajac z wytrenowanej sieci, uzyskano odpowiedz na dane
zebrane podczas ataku.

Rys. XY1



Koncepcja okna czasowego dla systemu oSwietlenia wnetrza

Celem tego eksperymentu byto przeprowadzenie badania porownawczego podatnosci na atak
na modut wykonawczy sterowany przez magistrale CAN FD. Eksperyment przeprowadzono w
trzech scenariuszach:

A. zastosowanie metody okien czasowych do ustalenia waznosci sygnatow,
B. korzystania z transmisji z zabezpieczeniem End-to-End,
C. przy uzyciu standardowej skrzyni biegdw.

Atak polegat na nagraniu transmisji na magistrali CAN w sytuacji gdy moduty LED byty
wysterowane (diody LED $wiecily) i nastgpnie odtworzeniu nagranej transmisji w wybranym
momencie.

Element, ktory zostat zaatakowany w tym eksperymencie, zaznaczony jest na Rys. XX1
1 odpowiada za sterowanie wewngetrznym o$wietleniem w samochodzie..

Light and
Visibility Cluster

Rys. X1 Moduly oswietlenia wnetrza pojazdu

(Self Study Program 891213 The ID.4 New Model Overview, 2021)
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Fig. 1 Koncepcja okna czasowego



Zaproponowane podejscie polegajace na zaimplementowaniu dodatkowego mechanizmu
znacznika okna czasowego znacznie zwigkszyto bezpieczenstwo transmisji danych na
magistrali CAN. Jak wykazano podczas eksperymentu, skuteczno$¢ atakéw w przypadku
zabezpieczenia metodg okna czasowego spadta do zera. Mechanizm ten zwigkszat odpornosc
systemu na ataki polegajace na nagrywaniu i odtwarzaniu nagranego scenariusza w celu
przejecia kontroli nad modutem wykonawczym. Analizujac wyniki testow prob przejecia
kontroli nad modutem na podstawie wczes$niej zarejestrowanych transmisji i ich odtwarzania,
mozna stwierdzi¢, ze w przypadku zastosowania mechanizmu ochrony End-to-End oraz
dodatkowego znacznika okna czasowego, przejecie kontroli nad atakowanym modutem nie
bylo mozliwe. Jednakze szansa na udany atak pozostaje realna, jesli niechciana ramka intruza
zostanie wystana w tym samym oknie czasowym, co pierwotna ramka, aczkolwiek
prawdopodobienstwo wystapienia takiego scenariusza jest mate.

Uzyskane wyniki wskazujg na potrzeb¢ prowadzenia dalszych badan w celu okreslenia
optymalnej (minimalnej) dlugosci okien czasowych, zapewniajacych poprawng transmisje.

Wprowadzenie okna czasowego pomaga okresli¢, czy sygnaly w ramce sa wazne, czy nie, co
zapobiega mozliwosci pdzniejszego odtworzenia nagranej wczesniej transmisji. Wskazana
zostata mozliwo$¢ uzyskania dodatkowej ochrony stosujac operacje XOR na kazdym bajcie
pola danych, a sygnaly nie sg wowczas wysytane jawnie. Odczytanie pierwotnych wartos$ci jest
mozliwe po wykonaniu kolejnej operacji XOR na kazdym bajcie pola danych.

Jednakze wdrozenie tego rozwigzania wigze si¢ ze spelnieniem dodatkowych wymagan, m.in.
koniecznos$cig zainstalowania zegara czasu rzeczywistego na kazdym module oraz
synchronizacji zegar6w wszystkich moduléw na magistrali. Ponadto do przesylania wartos$ci
znacznika okna czasowego nalezy zastosowaé¢ nadmiarowe pole danych, co moze zmniejszy¢
pojemnos¢ pola danych w ramce CAN. Niemniej jednak w wigkszos$ci przypadkow nie jest to
krytyczne, poniewaz protokét CAN FD zapewnia mozliwos¢ wykorzystania az 64 bajtow
danych w jednej ramce.

Diagnostyka ze wstrzykiwaniem wartosci sygnalow

Celem tego eksperymentu byta analiza mozliwos$ci przeprowadzenia petnej diagnostyki modutu
pojazdu samochodowego w trakcie jego normalnej eksploatacji, czyli w warunkach
rzeczywistych. Zatozono, ze dla uzyskania zdefiniowanych warunkéw testowych konieczne
jest wstrzyknigcie informacji 1 zastgpienie jej w przechwyconych ramkach CAN w czasie
rzeczywistym. W przeprowadzonych badaniach wykorzystano mechanizm zatrzaskiwania
kluczowych sygnalow z punktu widzenia diagnostyki, odczytu warto$ci zmiennych, przy
zachowaniu oryginalnych cykli czasowych. Dzigki mechanizmowi zatrzaskiwania informacji
iwyzwalania w okreslonym czasie, a nastgpnie odczytywania ich poprzez pamigé
wspoldzielong, wyeliminowana zostala konieczno$¢ rozbudowy matrycy komunikacyjnej
o kolejne ramki debugujace, ktore zwigkszatyby stopien zajetosci magistrali. Atakowane
elementy samochodu pokazane sg na Rys. XX2 i odpowiadajg uktadowi hamulcowemu.



Read drum brakes
with Electromechauical
Parking Brake

Rys. XX2 Uktad hamulcowy
(Self Study Program 891213 The ID.4 New Model Overview, 2021)

Implementacja mechanizméw odczytu warto$ci w czasie rzeczywistym oraz mozliwosé
wstrzykiwania warto$ci sygnalow diagnostycznych pozwolita na odtworzenie dowolnego
scenariusza testowego. W tym rozwigzaniu najwazniejsza kwestig byto to, ze nie symulowano
sygnalow wejSciowych, jak to ma miejsce podczas procesu testowania, ale diagnostyce
poddano aktualne wartos$ci rzeczywiste. Dzigki zastosowaniu urzadzenia MicroDAQ E2000
mozliwe bylo ptynne przesylanie wszystkich klatek w czasie rzeczywistym do docelowej
aplikacji diagnostycznej za pomoca mechanizmu wspotdzielonej pamigci odczytywanej
poprzez interfejs Ethernet. Zastosowanie programowych punktéw testowych umozliwiajacych
zatrzaskiwanie wartosci umozliwilo takze odczyt warto$ci sygnatéw buforowanych.
Dodatkowo, rownolegle do badan prowadzonych w obu etapach, sprawdzono eksperymentalnie
maksymalng liczb¢ ramek CAN, w ktdrych mozna zmienia¢ warto$ci sygnatu w sposob
niezauwazalny dla uktadu pojazdu. Wyniki uzyskane w 3 seriach nieznacznie r6znig si¢ od
siebie. Roznice wynikaty gtéwnie z zalezno$ci czasowych na magistrali CAN, ktore wptywaja
na kolejne badane ramki CAN. Dtugosci pola danych w ramkach wahaty si¢ od 8 do 64 bajtow.
Dodatkowo nie wszystkie ramki charakteryzowaly si¢ zaimplementowanym mechanizmem
End-to-End Protection (E2E), dlatego nie zawsze konieczne byto ponowne przeliczanie sum
kontrolnych, co zajmowalo dodatkowy czas przetwarzania. Mozna jednak jednoznacznie
stwierdzi¢, ze uzyte w testach urzadzenie MicroDAQ E2000 pozwolilo w pelni wykonaé
zadanie zaré6wno odczytu wartosci sygnalu, jak i wprowadzenia wartoS§ci w wybranym
momencie podczas zamiany ramek.

Cvberatak maskujacy prawidlowe dzialanie kierunkowskazu

Glownym celem badan przeprowadzonych w ramach tego eksperymentu byto wykazanie, ze
mozliwy jest skuteczny atak na modut elektroniczny w samochodzie. Celem byto przejecie
kontroli nad tylnym kierunkowskazem. Odbylo si¢ to poprzez zamaskowanie informacji
przekazywanych kierowcy. Tym samym kierowca wlaczajac kierunkowskaz widzi na
wyswietlaczu oczekiwany stan, natomiast tylny kierunkowskaz nie dziala. Dodatkowo
zaproponowano autorska koncepcj¢ wdrozenia dodatkowego, nisko kosztowego
zabezpieczenia systemOow transmisji danych. Wykazane zostalo, ze implementacja takiego
zabezpieczenia znaczaco utrudnit ataki tego typu. Proponowane rozwigzanie opiera si¢ na
programowym podejsciu do tematu szyfrowania, bez uzycia dedykowanych moduléw
sprzgtowych, co dodatkowo obniza koszty wdrozenia, a takze zapewnia tatwa modyfikacje



i dostosowanie do szybko zmieniajacych si¢ technologii. Element atakowany w tym
eksperymencie jest zaznaczony na Rys. XX3. 1 odpowiada tylnemu kierunkowskazowi.

Rys. XX3 Tylny kierunkowskaz

(Self Study Program 891213 The ID.4 New Model Overview, 2021)

W eksperymencie zaprezentowano zastosowanie metod pozwalajacych na przejecie kontroli
nad elektronicznymi modutami sterujagcymi bez znajomosci ukladu sterowania danym
pojazdem. Zazwyczaj taka wiedza, czyli sygnaly sterujace, zawarta jest w tzw. plikach DBC
zawierajacych informacje o zdekodowanych wartos$ciach danych rzeczywistych na magistrali
CAN w sposob czytelny dla czlowieka. W pracy omoéwiono wybrane metody umozliwiajace
znalezienie w samochodzie sygnatow sterujacych o okreslonej funkcjonalnosci. Procedura
zawsze zaczyna si¢ od koncepcji rejestrowania informacji sterujacych z magistrali CAN, gdy
kierunkowskaz jest wyltaczony. Kolejnym krokiem jest korekta zebranych danych
i przygotowanie listy ramek CAN do wymiany przy wilaczonym kierunkowskazie.
Udowodniono, ze mozliwe jest znalezienie ciggu bitdw sterujgcych dang funkcjonalnoscia.
Oczekiwanym efektem byto znalezienie ramki lub kilku ramek CAN, ktore po podmianie
zawartosci pola danych beda wytaczaty kierunkowskaz gdy byt wilaczony. Aby zastapi¢
zawarto$§¢ ramek, gdy w ramce wystepuje mechanizm zabezpieczajacy End-to-End,
zastosowano metode¢ inzynierii odwrotnej, a wszystkie niezbedne wartosci kluczy odnaleziono
metoda brute-force. W kolejnej fazie eksperymentu, po zawezeniu juz listy identyfikatoréw
ramek, ktore mogly odpowiada¢ za sterowanie kierunkowskazem, zastosowano inng metode,
tzw. ,,heat map”, opisang w (Gajdzik, Sternal, Timofiejczuk i Przystatka, 2021), ktora pozwolita
na graficzne przedstawienie wartosci wszystkich bitow w kazdej ramce dla ro6znych wartosci
znacznikdéw czasu. W ten sposob odnaleziono sygnaly sterujace kierunkowskazem. Wykazano
takze, ze sygnat kierunkowskazu jest inny, niezalezny od sygnatu stanu migacza , ktéry
widoczny jest na wyswietlaczu kierowcy. Po uzyskaniu potwierdzenia przejecia kontroli,
W ostatniej czgsci eksperymentu sprawdzono, czy zastosowanie dodatkowej metody szyfrujacej
zawarto$¢ pola danych ramek CAN bedzie w stanie utrudni¢ skuteczny atak. Niestety nie majac
mozliwosci zmiany oprogramowania moduldow w pojezdzie zdecydowano si¢ na symulacje
zdarzenia polegajacego na dodaniu funkcjonalno$ci szyfrowania i deszyfrowania informacji.
Dokonano tego za pomoca 2 dodatkowych modutéow sprzetowych, kodera i dekodera.
W praktyce t¢ samg funkcjonalno$¢ uzyskano po zmianie oprogramowania modutow
wysylajacych 1 odbierajacych informacje. Wykazano, ze cho¢ zaproponowana metoda taniego
szyfrowania programowego nie jest w stanie w pelni zabezpieczy¢ transmisji przed



potencjalnym dekodowaniem sygnatow przesytanych magistrala CAN, to znacznie utrudnia to
zadanie.

Podsumowujac, w trakcie badan udowodniono, ze atak na modut sterujacy kierunkowskazem
moze spowodowaé bezposrednie zagrozenie zycia, a zaproponowana metoda szyfrowania
utrudnia przeprowadzenie tego typu ataku.

Detekcja z wykorzystaniem metod sztucznej inteligencji ataku na modul kierownicy.

Gtownym celem badan przeprowadzonych w ramach tego eksperymentu byto wykazanie, ze
przy pomocy wybranych algorytmow sztucznej inteligencji mozliwe jest wykrycie trwajacego
ataku na elektroniczny modut sterujacy w pojezdzie samochodu elektrycznego. Zatozono, ze
podczas ataku na pojazd sygnaly przesytlane magistralag CAN w postaci bajtow danych
wykazujg obraz anomalii, czyli wykryty zostanie stan odmienny od oczekiwanego podczas
normalnej pracy. Eksperyment przeprowadzono bez dostgpu do dokumentacji badanego
pojazdu, czyli bez znajomosci sygnaléw sterujacych pojazdem. Biorgc to pod uwagg,
zastosowano podejscie czarnej skrzynki. Dane rejestrowane z magistrali CAN traktowano jako
ciag bajtow, w ktérych powinny znalez¢ si¢ sygnaty sterujace. Wypracowane w trakcie badan
podejscie opierato si¢ na detekcji anomalii z wykorzystaniem glebokiej sieci neuronowej
uwzgledniajacej zalezno$ci czasowej, opisanej w szczegdlowo w dysertacji. Atakowany
element samochodu zaznaczony jest na Rys. XX4 i odpowiada uktadowi kierowniczemu.

Rys. XX4 Uktad kierowniczy

(Self Study Program 891213 The ID.4 New Model Overview, 2021)

Przez caty czas trwania eksperymentu prowadzono zaplanowang sekwencj¢ dzialan majacych
na celu wykrycie anomalii. Zatozono, ze wykrycie anomalii moze stanowi¢ informacje
0 trwajacym ataku na samochdd. Dane rejestrowano z magistrali CAN polaczonej bezposrednio
z uktadem przektadni kierowniczej. Doswiadczenia przeprowadzono podczas jazdy w trybie
normalnym 1 przy wlaczonym systemie asystenta utrzymania pasa ruchu. Dodatkowo podczas
ataku polegajacego na przejeciu kontroli nad funkcja skretu w samochodzie zostaly
zarejestrowane dane z magistrali CAN. W tym celu zrealizowano realny scenariusz cyberataku
z wykorzystaniem dodatkowego urzadzenia Microdaq E2000 pracujacego w trybie mostu
I sterowanego z aplikacji komputerowej poprzez magistrale Ethernet. Udowodniono, ze mozna
skutecznie zaatakowa¢ nowoczesny samochod elektryczny i przeja¢ nad nim kontrole w sposob
niezauwazalny dla systemu sterowania pojazdem. Po zebraniu danych z magistrali CAN
podczas jazdy w zdefiniowanych przypadkach testowych, dane zostaly przetworzone w taki
sposob, aby mozliwa byla ich dalsza obrébka zgodna z koncepcja mapy bajtéw. Przyjeta
warto$¢ 1 milisekundy wynikata z zaproponowanej koncepcji mapy bajtowej, czyli kolejnych



ramek CAN polaczonych jako pola danych o rozdzielczosci Ims (koncepcja przedstawiona
w dysertacji). Pliki zalogowane dla kazdego identyfikatora ramki CAN w sesjach podczas
normalnej jazdy (bez ataku) postuzyty do uczenia sieci neuronowej. Nastepnie podjeto probe
wykrycia anomalii poprzez wprowadzenie danych zarejestrowanych podczas trwajgcego ataku.
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Rys. XX5 Wykrycie anomalii (ataku) za pomocg glebokiej sieci neuronowej w modelu
autoenkodera po wytrenowaniu sieci danymi z normalnej jazdy

(Gajdzik, Timofiejczuk, Gnacy-Gajdzik, & Przystatka, 2023)
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Rys. XX6 Wykrycie anomalii (ataku) za pomoca glgbokiej sieci neuronowej w modelu
autoenkodera po wytrenowaniu danymi z normalnej jazdy i aktywnego asystenta utrzymania
pasa ruchu

(Gajdzik, Timofiejczuk, Gnacy-Gajdzik, & Przystatka, 2023)

W obydwu przypadkach, tzn. zarowno przy wytrenowaniu glebokiej sieci neuronowej danymi
zebranymi podczas normalnej jazdy samochodem jak réwniez podczas jazdy z aktywnym
systemem asystenta pasa ruchu wykryte zostaty ze 100% skuteczno$cig trwajace ataki. Jednak
w pierwszym przypadku (patrz Rys. XX5) r6znica pomigdzy atakiem a szumem byla bardzo
mata, natomiast w przypadku drugim (patrz Rys. XX6) z tatwo$ciag mozna zauwazy¢ momenty
ataku na jednostke sterujaca.



Podsumowanie eksperymentow i testow weryfikacyjnych. Proponowane podejscia
do ochrony samochodow.

Podczas przeprowadzanych eksperymentow, opracowano innowacyjne metody ochrony
przed cyberatakami. Rozwigzania te zostaly dostosowane do specyficznych wymagan sektora
motoryzacyjnego, ktore obejmuja:

e produkcj¢ pewnych modutéw w ogromnych ilosciach, siggajacych milionow jednostek,
gdzie ich wplyw na bezpieczenstwo ludzkie jest posredni, jak w przypadku o$wietlenia
wnetrza pojazdu.

e istnienie modutdow bezposrednio odpowiedzialnych za kluczowe operacje w pojezdzie,
takie jak hamowanie, przyspieszanie czy sterowanie.

Aby sprosta¢ tym zroznicowanym potrzebom, autor zaproponowat dwie kategorie rozwigzan
wykorzystujacych glebokie sieci neuronowe: podejscia ekonomiczne oraz przeznaczone do
zabezpieczen ukladow realizujacych zaawansowane funkcjonalno$ci. Do wykrywania
atakow wykorzystano gleboka sie¢ neuronowa z autoenkoderem bazujaca na warstwach
zawierajacych bramkowang jednostke rekurencyjng (GRU) jako narzedzie do wykrywania
anomalii. Dodatkowo udowodniono, ze mozna wykry¢ ataki, trenujac glgboka sie¢ neuronowa
danymi zebranymi z magistral pojazdu podczas regularnej jazdy z deaktywowanym asystentem
pasa ruchu. Warto zaznaczy¢, ze w tym przypadku réznica miedzy oczekiwang warto$ciag
na wyj$ciu sieci a anomalig nie byla znaczaca. Nalezy podkresli¢, ze jesli sie¢ zostala
dodatkowo przeszkolona z wykorzystaniem dodatkowego zestawu danych treningowych
zebranych podczas jazdy z aktywnym systemem asystenta pasa ruchu, r6znica ta byla istotna.
Eksperyment potwierdzit, ze dzigki wykorzystaniu glebokich sieci neuronowych mozliwe jest
wykrywanie atakow z 100% skuteczno$cia, co pozwala na opracowanie odpowiednich strategii
na poziomie pojazdu, ktore moga zapobiec tego rodzaju sytuacjom lub przynajmniej
zminimalizowac ich skutki.

Rozwigzania nisko kosztowe

W przemysle motoryzacyjnym, gdzie produkcja modutow odbywa si¢ w milionach
egzemplarzy, ktadzie si¢ szczegdlny nacisk na minimalizacje kosztéw produkeji pojedynczego
modutu. Dlatego, nawet jesli istniejg skuteczne metody szyfrowania przy uzyciu
dedykowanego sprzetu, zazwyczaj nie sg one implementowane w systemach kontrolujacych
kluczowe funkcje w pojazdach. Wdrozenie takich metod 1 urzadzen zwigksza koszty produkcji
samochodu. Dlatego w wigkszoS$ci przypadkow dane na magistralach sa przesytane otwarcie,
co tworzy ryzyko niewlasciwego wykorzystania. W kontekscie oczekiwan zmniejszenia
kosztow 1 zapewnienia bezpieczenstwa pojazdu, konieczne jest stosowanie prostych metod
szyfrowania. Takie podej$cia zostaty opracowane w ramach projektu doktorskiego i1 sg one
wynikiem wcze$niej opisanych eksperymentow.

Koncept okien czasowych

Koncepcja zaktada dodanie pewnych informacji, czyli znacznika czasowego, do pola danych
ramki CAN. Jego zadaniem jest sprawdzenie poprawnos$¢ przesytanych danych. Uzywana jest
w tym celu biezaca warto$¢ czasu odliczana od momentu uruchomienia catego systemu. Jego
poczatkowa warto$¢ jest okreslana przez specjalng ramke CAN, ktéra jest wysytana przez



urzadzenie kontrolujace pozostate moduty podczas uruchamiania systemu. Nastepnie znacznik
czasowy jest synchronizowany co okreslony czas (np. co 10 sekund). Domyslnie zajmuje on 1
bajt danych (co oznacza, ze mniejsza ilo§¢ danych moze by¢ przesytana w jednej ramce CAN),
ale moze by¢ fatwo rozszerzony do 2 bajtéw. Pomyst oraz wyniki weryfikacji zostaly opisane
w pracy (Gajdzik, Timofiejczuk, & Sebzda, 2021) i omoéwione w eksperymencie "Koncepcja
okna czasowego dla urzadzen o§wietleniowych wewngtrznego otoczenia". Testy weryfikacyjne
potwierdzity skuteczno$¢ tej metody. Stwierdzono, ze niemozliwe jest osiggnigcie 100%
skutecznosci. Jednakze metoda znaczgco minimalizuje prawdopodobienstwo udanego ataku.
Im kroétsze jest okno czasowe i im wigksza liczba bitow jest przydzielona znacznikowi
czasowemu, tym wyzsza jest skutecznos$¢ opisanej metody. Przyjmujac nastgpujace zatozenia:

e 16 bitow jest uzywanych do znacznika czasowego
e warto$¢ okna czasowego ustawiona jest na 100 milisekund
e wysylanie ramek CAN jest mozliwe z rozdzielczoscig 1 milisekundy.

Prawdopodobienstwo przeprowadzenia udanego ataku poprzez odtworzenie ramki jest bliskie
0%.

p 1 100ms
= £
4™ 65536 1ms

Psa - Prawdopodobiefistwo Udanego Ataku

=0,15%

co przektada si¢ na skuteczno$¢ ochrony wynoszaca 99,85%.
Koncept XOR

Koncepcja jest rozwinigta wersja "Konceptu okien czasowych". Rozwigzanie to opiera si¢
na podwojnej negacji bitdw w kazdym bajcie przesytanej ramki. Dla bitow, ktore odpowiadaja
wartosci 1 w argumencie, wykonywana jest operacja bitowej negacji, a reszta bitow pozostaje
niezmieniona. Operacja jest wykonywana dwukrotnie. W pierwszym kroku warto$¢ operandu
to klucz, a w drugim kroku warto$¢ operandu jest zwigzana z oknem czasowym. 8-bitowa
warto$§¢ klucza jest przechowywana w pamigci nieulotnej kazdego ECU podlaczonego
do magistrali CAN. Odbiornik ramki wykonuje proces odwrotny, tj. najpierw neguje uzywajac
warto$ci okna czasowego jako argumentu, a nastgpnie klucza przechowywanego w pamigci
nieulotnej. W ponizszej tabeli przedstawiono kolejne kroki proponowanego algorytmu
szyfrowania.

Wartos¢ Wartos¢ szesnastkowa | Wartos¢ dwojkowa
oryginalny bajt 0x7D 01111101
klucz (maska dla negacji) 0xC3 11000011
zaszyfrowany bajt — krok1 OxBE 10111110
okno czasowe OxF1 11110001
Finalnie zaszyfrowany bajt Ox4F 01001111

Koncepcja modulu przeciwwlamaniowego magistrali CAN wspomaganego algorytmami
opartymi na sztucznej inteligencji

Wyniki przeprowadzonych badan prezentowanych w niniejszej pracy wykazaty, ze istnieje
mozliwo$¢ przejecia kontroli nad ré6znymi elektronicznymi modutami sterujagcymi (ECU).
Nawet funkcje krytyczne, takie jak kierowanie czy hamowanie, ktore powinny by¢ szczegdlnie



chronione, s3 podatne na skuteczne ataki. W zwigzku z tym, aby zapewni¢ ochrong
przed mozliwymi atakami na magistralg CAN i jednoczesnie nie podnosi¢ znaczaco kosztow
produkcji pojazdow, proponuje si¢ zastosowanie modulu ochrony magistrali CAN.
Rozwigzanie to opiera si¢ na wykorzystaniu algorytmow sztucznej inteligencji do wykrywania
anomalii w ruchu na magistrali CAN. Gléwnym zalozeniem tego podejscia jest przekonanie,
ze kazda wykryta anomalia moze potencjalnie wskazywac na trwajacy atak.

Zaprezentowana koncepcja stanowi kompromis pomigdzy utrzymaniem niskich kosztow
produkcji modutu a skutecznym wykrywaniem atakéw na magistrale CAN. Dzieki
wprowadzeniu tego rozwigzania istnieje mozliwos¢ szybkiej reakcji 1 zapobiegania przejgciu
kontroli nad niektéorymi modutami pojazdu. Warto podkresli¢, ze usprawnienie istniejacej
architektury transmisji, opartej na magistralach CAN, poprzez dodanie dodatkowego modutu
nadzorczego, niesie ze soba dodatkowe koszty zwigzane z duza liczby interfejsow CAN
1 wymagang duza mocag obliczeniowg. Niemniej jednak jest to nadal realne rozwigzanie,
zwlaszcza w konteks$cie rosnacej liczby modutow sterowania elektronicznego w nowoczesnych
pojazdach.

Koncepcja modutu opracowana w ramach projektu doktorskiego zaktada implementacje
algorytméw uczenia maszynowego opartych na modelu autoenkodera oraz opracowanej
metodzie map bajtow otrzymywanych z magistrali CAN. Szczegdlowy opis 1 weryfikacja tego
podejscia zostaly przedstawione eksperymencie "Wykrywanie cyberatakéw na uktad
kierowniczy przy uzyciu sztucznej inteligencji". Podejscie to zostalo réwniez opisane w pracy
autorstwa (Gajdzik, Sternal, Timofiejczuk, & Przystatka, 2021). Testy weryfikacyjne wykazaty,
ze odpowiednio przeszkolona sie¢ neuronowa byla w stanie wykry¢ proby ataku na system
sterowania kierownicg w samochodzie. W czasie testow weryfikacyjnych najwiekszy problem
pojawil si¢ podczas procesu trenowania sieci neuronowej. Pomimo duzej mocy obliczeniowej
1 dedykowanej karty graficznej z niezalezng pamigcia RAM o pojemnos$ci 24 GB, potrzebnych
bylo ponad 20 godzin treningu sieci. Biorgc pod uwage, ze modul nadzorczy musiatby by¢
w stanie uczy¢ si¢ w rozsadnym czasie i obstugiwac kilka lub kilkaset interfejsow magistrali
CAN, podejscie to okazato si¢ zbyt kosztowne. W kontek$cie obecnie dostepnych rozwigzan
z zakresu IT mozliwe jest wykorzystanie rozwigzah zwigzanych z "Przemystem 4.0". Autor
opracowat zatem koncepcj¢ polegajaca na potaczeniu modutu ochrony przed wlamaniem
z systemem chmurowym. W rezultacie wszystkie obliczenia i1 operacje, ktére wymagaja duzej
ilosci zasobow, sg wykonywane w chmurze. Modul implementowany w kazdym pojezdzie
przesyta przetworzone dane do systemu chmurowego, gdzie odbywa si¢ proces treningu.
Wymagane jest, aby dane byly przetwarzane wstepnie ze wzgledu na ich pierwotny duzy
rozmiar. Istnieje kilka zalet takiego podejs$cia. Najwazniejsza z nich polega na tym, ze wszystkie
pojazdy sa wyposazone w najnowszy model danych zebranych z wszystkich aktywnych
pojazdow. Wystarczy, ze jeden pojazd zostanie zaatakowany nieznang dotad metoda, a dzieki
uczeniu w chmurze i1 rozpowszechnieniu przeszkolonego modelu do modutéw nadzorczych
w samochodach, kazdy samochod staje si¢ odporny na ten nowy rodzaj ataku. Pozwala to by¢
odpornym na dotad nieznany rodzaj zagrozenia. Dlatego przedstawiona koncepcja jest
inteligentnym modelem samouczenia, ktory jest w stanie skutecznie wykrywac nieznane
rodzaje zagrozen.

Whioski i plan dalszych badan

Celem badan przeprowadzonych w ramach projektu doktorskiego byto opracowanie rozwigzan
majacych na celu minimalizacj¢ zagrozen w zintegrowanych systemach samochodowych, ktore
kontrolujag moduty elektroniczne. W pierwszej czesci pracy doktorskiej omowiono potencjalne
zagrozenia 1 przykladowe  ataki. Autor  zidentyfikowal ryzyka  zwigzane



z cyberbezpieczenstwem w wspotczesnych samochodach i przeprowadzit seri¢ eksperymentow
majacych na celu atakowanie niektorych zintegrowanych wbudowanych systemow
samochodowych. Wyniki tych eksperymentow stanowity podstawe¢ do zaproponowania
oryginalnych rozwigzan dla podjetego problemu.

Wspotczesny samochod rozumiany jest jako inteligentny pojazd mechatroniczny zintegrowany
z systemem zarzadzania zgodnym z r6znymi aspektami koncepcji "Przemystu 4.0".

W trakcie badan udowodniono, ze w nowoczesnym samochodzie elektrycznym istnieje
mozliwos¢ przejecia kontroli nad nast¢gpujacymi modutami sterujagcymi w pojezdzie:
o$wietleniem wnetrza, kierunkowskazami i funkcja sterowania kierownica.

Autor pracy doktorskiej zaproponowat dwa rdzne podejscia do tematu ochrony przed atakami:

e niskokosztowe rozwigzania, ktore obejmuja 3 podej$cia do zwickszenia poziomu
bezpieczenstwa transmisji miedzy modutami sterujagcymi w pojezdzie, minimalizujac
szanse na przeprowadzenie udanego ataku,

e zaawansowany system detekcji anomalii, ktére moga wskazywac na trwajacy atak,
wykorzystujacy glebokie uczenie i sie¢ neuronowa do analizy. W weryfikacyjnych
testach eksperymentu "Wykrywanie cyberatakéw na uktad kierowniczy za pomoca
podejscia opartego na sztucznej inteligencji", udowodniono, Ze stosujac sugerowany
model oparty na koncepcji autoenkodera i glebokich sieci neuronowych, osiggnigto
wskaznik wykrywalnosci ataku wynoszacy 100%. Mozna zatem zalozy¢, ze gleboka
sie¢ neuronowa szkolona na danych zawierajacych nowe rodzaje zagrozen jest w stanie
je wykrywac z bardzo duzym prawdopodobienstwem, nawet bliskim 100%. W zwiazku
z tym autor zaproponowat zintegrowany system wymiany informacji mi¢dzy pojazdami
a systemem chmurowym, ktory przetwarza dane z wszystkich aktywnych pojazdow.
Bioragc pod uwage fakt, ze proces szkolenia glebokiej sieci neuronowej odbywa sie
w systemie chmurowym, wystarczy, ze nowy rodzaj ataku zostanie przeprowadzony
nawet na jednym samochodzie, a wszystkie pojazdy stang si¢ odporne na niego. Mozna
stwierdzi¢, ze przedstawiona koncepcja jest zgodna z ideg Przemystu 4.0, ktory
integruje rézne technologie w jednym ekosystemie. Polaczenie pojazddéw z systemem
chmurowym jest celem dalszych analiz 1 testow.

Nalezy podkresli¢, Ze rozwigzania przedstawione jako wynik pracy doktorskiej sa uniwersalne.
Problem badawczy dotyczy cyberatakéw na moduty sterowania elektronicznego w pojazdach,
ale obecnie bardzo wiele procesow przemystowych jest zautomatyzowanych, co zwigksza
ryzyko przeprowadzenia skutecznego ataku na takie struktury. Metody opracowane w ramach
projektu doktorskiego moga by¢ réwniez wdrozone w innych branzach przemystu..
Wspotczesne urzadzenia to systemy mechatroniczne potaczone ze soba, tworzace sie€. Zaleta
jest wzajemna komunikacja i1 kontrola. Nalezy podkresli¢, ze przejecie kontroli nad takimi
systemami lub przynajmniej destabilizacja ich regularnej pracy jest mozliwa. Spektrum
obszarow, na ktorych moze wystapi¢ taki atak, jest szerokie i stale ro$nie. Z drugiej strony
istnieje silna potrzeba automatyzacji jak najwigkszej liczby proceséw przemystowych.
Przyspiesza to produkcje i zwieksza zyski. Biorac pod uwagg zaktady produkcyjne, przyktady
obejmujg linie produkcyjne lub centra logistyczne dziatajace jako zautomatyzowane magazyny
towaréw. Ponadto warto wspomnie¢ o dynamicznie rozwijajacej si¢ branzy prywatnych
aplikacji inteligentnych domow.

W kontek$cie nowych technologii, zmieniajacych si¢ wymagan uzytkownikoéw oraz kwestii
zwigzanych z bezpieczenstwem, utrzymanie systemow mechatronicznych stanowi wyzwanie
o znacznym stopniu skomplikowania. Problem ten wynika z potrzeby zapewnienia diagnostyki
w czasie rzeczywistym na zadanie, nawet w przypadku regularnej 1 bezpiecznej pracy tych
systemow. Paradoksalnie, podej$cia oparte na diagnostyce w czasie rzeczywistym wprowadzaja
dodatkowe potencjalne punkty dostepu dla cyberatakow.



W niniejszej rozprawie zostaly omoéwione propozycje moduldw cyberbezpieczenstwa,
zaproponowane jako odpowiedZz na te pojawiajace si¢ zagrozenia, Zasada dziatania tych
modutéw polega na ciaglej analizie rzeczywistych, niezmienionych sygnalow, zaktadajac, ze
nie toczy si¢ aktualnie zaden atak. Jedno z podej$¢ wykorzystuje algorytmy sztucznej
inteligencji, ze szczegdlnym naciskiem na sieci neuronowe. W tym kontek$cie istotnym
aspektem jest ciggte monitorowanie transmisji danych, z gléwnym celem wykrywania
anomalii, rozumianych jako potencjalne oznaki trwajacego ataku.

Nalezy zaznaczy¢, ze dostosowanie interfejsow komunikacyjnych stanowi istotny aspekt tej
koncepcji, zaleznie od wykorzystywanych technologii i magistral komunikacyjnych. Jednym
z kluczowych atutow przedstawionego podejscia jest mozliwo$¢ implementacji procesu
ciggltego uczenia si¢. Ten mechanizm pozwala systemowi nieustannie doskonali¢ swoje
zrozumienie norm zachowan, co przektada si¢ na efektywno$s¢ w wykrywaniu atakow oraz
skuteczng reakcj¢ na potencjalne zagrozenia.



