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1 Tematyka rozprawy

Rozprawa doktorska mgra inz. textbfPiotra Biczyka koncentruje si¢ na problematyce
wykrywania ukierunkowanych modyfikacji danych wejsciowych (atakéw adwersaryjnych)
w modelach uczenia maszynowego operujacych na danych tabelarycznych, co bezposred-
nio odwzorowuje zaproponowany temat rozprawy. Zagadnienie to plasuje si¢ na styku
trzech dynamicznie rozwijajacych sig obszaréw: bezpieczeristwa systeméw Al, eksplora-
¢ji danych oraz inZynierii oprogramowania. Autor trafnie zauwaza, ze wigkszos¢ istnieja-
cych badan w tym zakresie po§wigconych jest zagadnieniom atakéw adwersaryjnych na
modelach przetwarzajacych obrazy, natomiast modele przetwarzajace dane tabelaryczne,

dominujace w praktyce biznesowej, sg relatywnie stabo chronione.
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Kluczowym wyzwaniem, ktére podejmuje rozprawa, jest identyfikacja préb omijania
klasyfikatora w scenariuszu czarnej skrzynki. Oznacza to, Ze algorytm detekcyjny dyspo-
nuje jedynie: oryginalnym zbiorem uczacym; wynikami biezacej inferencji oraz historia
poprawnych zachowari modelu, nie majac wgladu w jego architekture ani parametry. Takie
zalozenie wiernie odzwierciedia realia ustug typu ML-as—a—Service, gdzie uzytkownik
otrzymuje wylacznie odpowiedZ modelu, bez mozliwosci introspekeji.

Autor poddaje analizie taksonomig atakéw NIST i precyzyjnie umiejscawia wiasny
wkiad w kategorii atak6w omijania (ang. evasion attacks) naruszajacych integralno$é
modelu na etapie predykcji. Rozprawa syntetyzuje dorobek ostatnich siedmiu lat badasi
nad FGSM, PGD, ZOO, HopSkipJump, PermuteAttack i innymi algorytmami generowania
perturbacji, pokazujac, ze dla danych tabelarycznych istnieja specyficzne ograniczenia
domenowe (dyskretnosé, zaleznosci migdzypolowe, reguty biznesowe), ktére radykalnie
zmieniaja krajobraz zagrozeri w poréwnaniu z obrazami RGB. Ta diagnoza stanowi punkt

wyjscia do projektu nowej metody detekcyjne;.

Gi6wny wklad pracy stanowi dwutorowe podejscie zweryfikowane na 22 otwartych zbio-

rach danych:

1. Ekstrakcja atrybutéw diagnostycznych.
Autor proponuje oryginalny zestaw cech pochodnych opisujacych subtelne od-
chylenia statystyczne pomiedzy rozkladem biezacych przyktadéw wejsciowych

a rozszerzong, wiclowymiarowa projekcja zbioru uczacego.

2. Algorytm klasyfikujacy zdarzenia adwersaryjne.

W drugim etapie rozwazane jest meta-zadanie klasyfikacji binarnej ,,atak vs. brak ata-

ku's L] .

Pewng nowoscia koncepcyjna jest wprowadzenie pojecia uw
walnosci ataku w przestrzeni tabelarycznej: autor formalizuje ;
cech binarnych a tatwoscia przenoszenia perturbacji pomigdzy n
nymi (LR - XGBoost—SVM). Ta obserwacja otwiera perspektyt.y wwsmmy v vasan o
automatycznym twardnieniem modeli na etapie treningu.
Podsumowujgc, tematyka rozprawy jest aktualna, inieco interdyscyplinarna i spolecznie

istotna. Praca faczy solidng podbudowe teoretyczna z praktycznym ukierunkowaniem
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na wdrozenia i otwiera perspektywy dla:

* podniesienia transparentnosci oraz bezpieczeristwa modeli ML stosowanych w ob-

szarach regulowanych,

* budowy platform monitorujacych odpornosé klasyfikatoréw na ataki w czasie rze-

czywistym,

* rozszerzenia badan nad explainable AI w kontekscie detekcji anomalii adwersaryj-

nych.

2 Ocena merytoryczna

Rozprawa zostala podzielona na pie¢ zasadniczych rozdziatéw — od oméwienia celéw
badawczych, przez analize literatury i propozycje wlasnej metody, az po bogaty korpus
eksperyment6w i podsumowanie wnioskéw. Taki uktad jest klarowny, prowadzi czytelnika
krok po kroku i spetnia standardy monografii naukowe;j.

W rozdziale 1 Autor przedstawia tto badaii, motywacje i konkretne cele. Tekst prowadzi
od implementacj wybranych atakéw, przez konstrukcje detektora dziatajacego w trybie
czarnej skrzynki, az po weryfikacje skutecznosci na zréznicowanych zbiorach danych.
Lista celéw gtéwnych i szczegétowych utatwia weryfikacje, czy zostaty pézniej osiagnicte.
Na pochwalg zastuguje umieszczenie pracy w kontekscie doktoratu wdrozeniowego oraz
wskazanie praktycznej wspétpracy z przemystem, co czyni badania realnie uzytecznymi.
Brak jednak przedstawienia tezy pracy, jaka Autor planuje zweryfikowad.

Rozdziat 2 zawiera przeglad literatury, definicji przyktadéw adwersaryjnych i funkcji
odleglosci, taksonomig atakéw wg NIST, az po szczegélowe oméwienie technik FGSM,
PGD, ZOO czy HopSkipJump. Autor omawia zaréwno scenariusz biatej, jak i czarne;
skrzynki, wskazujac braki w aktualnym stanie wiedzy dla danych tabelarycznych. Wywéd
jest logiczny, poparty odniesieniami do publikacji i stanowi mocne uzasadnienie dla
podjecia dalszych badan.

Jedna z najwazniejszych czesci dysertacji jest rozdziat 3. Autor wprowadza dwuetapo-
wa koncepeje: (1) ekstrakcje atrybutéw diagnostycznych opisujacych lokalne i globalne

odchylenia statystyczne oraz (2) klasyfikator ,,atak / brak ataku”. Szczeg6towo opisano
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faze monitoringu, sposéb budowy modelu zastepczego oraz zestaw pietnastu miar diagno-
stycznych, w tym innowacyjne wskazniki zgodnosci predykcji i celéw w sasiedztwie.

W rozdziale 4 poswigcony jest eksperymentom i uzyskanym rezultatom. Dobér zbioréw
danych uzytych w badaniach zapewnia duzg zmienno$é liczby cech (5-1776) i rozmia-
ru (569-34465 przyktadéw), co pozwala ocenié skalowalnogé rozwiazania. W analizie
wynik6w Autor omawia skutecznosé detekcji (F; i AUC), wplyw intensywnosci ataku,
waznos¢ poszczegdlnych atrybutéw diagnostycznych oraz ograniczenia w wykrywaniu
typow ataku.

Ostatni rozdziat jest bardzo szerokim podsumowaniem uzyskanych wynikéw i odnie-
sieniem do podanyych wczes$niej celéw pracy. Autor wskazuje réwniez ograniczenia oraz
proponuje dwa kierunki dalszych badarn.

Struktura rozprawy jest sp6jna, a kolejne czesci §cisle wynikaja z postawionych celéw
badawczych. Jezyk pracy jest klarowny, terminologia konsekwentna, jednak rysunki mo-
gtyby by¢ nieco czytelniejsze (w niektérych przypadkach), warto tez rozréznic tabele od
rysunkéw. Z powazniejszych zastrzezen zwrécitbym uwage jedynie na brak petnego po-
réwnania z metodami semi-white-box oraz stosunkowo krétka refleksje nad implikacjami

etycznymi.

3 Uwagii pytania

1. W rozdziale 1 przedstawiono cele badawcze, ale nie zidentyfikowano wprost gtéwnej

tezy ani hipotez, ktére miatyby zosta¢ zweryfikowane w ramach rozprawy.

2. We wstepie warto wyraznie odrézni¢ cele ogélne od szczegétowych pytar badaw-
czych, aby czytelnik mial jasnos¢, jak poszczegblne rozdziaty odpowiadaja na

postawione problemy.

3. Sekeja ,,Pytania badawcze™ mogtaby zostaé rozbudowana o krétki opis, w jaki

sposob kazde pytanie prowadzi do weryfikacji konkretnej hipotezy.

4. Autor w kilku miejscach (np. narys. 2.2, rys. 4.1) wstawil do dokumetu przygotowa-

nym w LaTeX zrzut ekranu tabeli z jednego z klasycznych edytoréw tekstéw (choé
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10.

L1

w sumie, jednak nie rozumiem dlaczego), w mojej ocenie nie powinien nazywac

tego rysunkiem, a najlepiej skorzystac ze srodowiska table.

Czgs¢ ilustracji (np. rys. 2.1) jest mato czytelna. Moze warto byloby w takim przypad-
ku przygotowac wyrazny rysunek na podstawie 7rédet (podajac na podstawie jakich
materialéw zostat przygotowany) zamiast dodawaé bardzo nieczytelny, oryginalny

rysunek.

. Wzory matematyczne pojawiaja si¢ bez konsekwentnej numeraciji. Ponumerowanie

wszystkich réwnan utatwitoby odwotywanie si¢ do nich w tekscie.

W opisie metodyki doboru hiperparametréw podano jedynie zakresy wyszukiwania.
Brakuje informacji, czy przeprowadzono strojenie (np. grid search albo random

search) i jakie wartosci ostatecznie przyjeto.

. W analizie wynikéw zastosowano gtéwnie miary F) i AUC. Czy sa one najwhasciw-

sze dla badanych probleméw (np. przy silnej niczréwnowazone;j klasie)? Nie podano
w pracy powodu wybrania tych dwéch miar, a moze warto bylo rozwazyé réwniez

takze precyzje i czuto$¢ lub wprost poda¢ macierze btedow.

Co prawda w rozdziale 4 Autor wspomina o zrownowaznoej doktadnosci klasyfikacji
(nazywajac ja ,balanced accuracy”), ale jednak w innym kontekscie i tez bez sze-
reszego wyjasnienia mozliwosci wykorzystanie tej miary zaleznie od konkretnego

przypadku.

Liczba reduktow (~ 2500 przy ¢ = 0,05) sugeruje znaczne zapotrzebowanie na moc
obliczeniowa. Czy oszacowano czas wykonania i zuzycie pamieci oraz ich wptyw

na mozliwo$¢ wdrozenia rozwigzania produkcyjnego?

Kod zrédtowy i skrypty eksperymentalne nie zostaty udostgpnione. Publiczne repo-
zytorium (np. Git) utatwitoby replikacje wynikéw i oceng poprawnosci zapropono-

wanych rozwiazan.
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4 Ocena formalna

Rozprawa doktorska mgra inz. Piotra Biczyka reprezentuje wysoki poziom zaréwno
pod wzgledem merytorycznym, jak i formalnym. Tekst prowadzony jest klarownym, pre-
cyzyjnym stylem naukowym. Autor wyraznie formutuje cel gtéwny oraz cele szczegétowe,
cho¢ nie wspomina o tezie pracy.

Wyniki eksperymentéw sa odtwarzalne: Autor precyzyjnie opisuje Srodowisko obli-
czeniowe i narzedzia (m.in. biblioteka Bri eghtBox oraz Adversarial Robustness Toolkit),
wskazujac konkretne wersje oprogramowania i publiczne repozytoria wykorzystywanych
komponentéw. Takie podejscie podnosi wiarygodno$¢ rezultatéw oraz ulatwia potencjalng
weryfikacj¢ przez innych badaczy.

Bibliografia nie jest bardzo dobra, ale wystarczajaca. Liczy 84 pozycje i obejmuje
zardwno klasyczne prace (np. Pawlak 1991, Breiman 2001 — cho z oczywistych wzgledéw
to nie jest bezposrednio zwigzane z tematem rozprawy), jak i najswiezsze artykuty z lat
2023-2025, tu juz przede wszystkim bezposrednio zwiazane z praca i dotyczace atakow
adwersaryjnych na dane tabelaryczne (m.in. He et al. 2025, Yin et al. 2024). Pokazuje to
dobra orientacje autora w aktualnym stanie wiedzy.

Pod wzgledem edytorskim rozprawa jest przygotowana poprawnie, pomimu kilku
mankamnetéw skfad pracy jest przejrzysty. Poprawy wymaga jedynie czytelnoéé tabel (a

w zasadzie przygotowanie ich zamiast zrzutéw ekranu) i niektérych rysunkéw.

5 Konkluzja

Stwierdzam, ze przedmiotem rozprawy doktorskiej jest oryginalne rozwigzanie po-
prawnic zdefiniowanego problemu naukowego. Recenzowana dysertacja mgra inz. Piotra
Biczyka speinia wymagania stawiane rozprawom doktorskim przez Ustawe Prawo o szkol-
nictwie wyzszym i nauce, Dz. U. 2023, poz. 742 z pé7n. zm. Praca dowodzi ogblnej
wiedzy teoretycznej i praktycznej Doktoranta w dyscyplinie Informatyka Techniczna
i Telekomunikacja oraz potwierdza jego umiejetno§é prowadzenia badar naukowych.

W zwiazku z powyzszym wnioskuje¢ o przyjecie rozprawy doktorskiej oraz o do-

puszczenie mgra inz. Piotra Biczyka do publicznej obrony.
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