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1 Cele i Opis pracy

Ponizsza praca powstata jako przyczynek do zagadnienia zapewnienia bezpieczen-
stwa systemom informatycznym zawierajacym wbudowane mechanizmy uczenia

maszynowego.

1.1 Otoczenie i rys historyczny

Rozwdj technologii, od zarania dziejow, sprowadza sie do dwdch przeplatajacych
sie procesow - otwierania nowych mozliwosci (poznawczych, produkeyjnych, etc.)
oraz do umozliwienia, dzieki technologii, automatyzacji i optymalizacji czynnosci
wykonywanych przez cztowieka. Patrzac na obszar automatyzacji i optymalizacji,
wida¢ wyrazng roznice pomiedzy rozwojem cywilizacji technicznej obserwowanym
do potowy XX wieku a tym, ktéry nastapit w kolejnych dekadach. Tg roznica jest
zakres przedmiotowy automatyzacji. W ujeciu klasycznym automatyzacja i optymali-
zacja dotyczyta czynnosci fizycznych (silnik parowy zastepowat konia pociagowego)
lub wsparcia proceséw podejmowania decyzji (cztowiek dostawal nowe lepsze dane
do podjecia decyzji). Wprowadzenie i rozpowszechnienie komputeréw umozliwito
automatyzacje proceséw decyzyjnych samych w sobie.

Jako stan bazowy mozna przyja¢ okres, w ktorym decyzje biznesowe podejmowane
byty gtéwnie na podstawie intuicji i osobistych do$wiadczen oséb zarzadzajacych.
7, czasem, w miare rozwoju metod ilosciowych, zaczeto wprowadzaé proste algorytmy
majace na celu strukturyzowanie i usprawnianie metod decyzyjnych. Te wczesne
podejscia byty reaktywne i rzadko opieraty si¢ na systematycznie zbieranych i prze-
twarzanych danych. Modelowanie matematyczne i analiza statystyczna umozliwity
tworzenie bardziej ztozonych systemow decyzyjnych, oraz przetwarzanie duzych ilosci
danych i identyfikowanie w nich wzorcéw niewidocznych dla ludzkiego oka. Jednak
dopiero postepy w informatyce i rosngca dostepnos¢ mocy obliczeniowej pozwolity
na praktyczne zastosowanie technologii w automatyzacji podejmowania decyzji w

procesach biznesowych. Pierwsze prace nad systemami wsparcia decyzji (DSS - De-
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cision Support Systems) mialy miejsce juz w latach 60-tych XX wieku, skutkujac
znanymi praktycznymi implementacjami systemow eksperckich takich jak MYCIN
(system diagnozowania chor6b zakaznych) czy DENDRAL (identyfikacja czastek
organicznych) [48]. Jednak dopiero rozkwit technik obliczeniowych oraz zdolnosci
do ich wykonywania jaki wystgpit po roku 2010, umozliwit praktyczne zastosowanie
mechanizméw automatyzacji podejmowania decyzji bazujacych na uczeniu maszy-
nowym. Wraz z popularnoscig i szerokim spektrum zastosowan technik uczenia
maszynowego, pojawity sie, zaréwno w rozwazaniach teoretycznych jak i w $wiecie
rzeczywistym, wyspecjalizowane techniki atakéw na modele wytrenowane za pomocg
metod maszynowego uczenia. Ataki moga mie¢ rézne cele - m.in. zaburzenie po-
prawnego dziatania modelu (np. poprzez zwiekszenie liczby niepoprawnych decyzji
generowanych przez model), obnizenie wiarygodnosci decyzji podejmowanych przez
model, odtworzenie zbioru treningowego, odtworzenie modelu, etc. Ich wspdlng cecha
jest wykorzystanie specyficznych wlasciwosci modeli i technik uczenia maszynowego.
Ataki takie nazywamy atakami adwersaryjnymi (ang. Adversarial Machine Learning
attacks - AML) [23].

1.2 Badania nad atakami adwersaryjnymi

Badania nad atakami adwersaryjnymi na modele uzyskane metodami uczenia maszy-
nowego (ozn. modele ML - Machine Learning) rozpoczety sie od odkrycia przyktadow
adwersaryjnych (przyktadéw zaklécajacych, wprowadzajacych w btad) w modelach
klasyfikacji obrazow, w ktorych niewielkie, starannie zaprojektowane zaktocenia w da-
nych wejsciowych moga prowadzi¢ do btednej klasyfikacji. Przyktad adwersaryjny
zawiera celowo zmodyfikowane dane wejsciowe. Wprowadzone zmiany sa zazwyczaj
niezauwazalne dla czlowieka, lecz wystarczaja by wykorzysta¢ podatnos$ci w grani-
cach decyzyjnych modelu ML, prowadzac do nieprawidtowych wynikéw. Szegedy
i in. [74] jako jedni z pierwszych udokumentowali to zjawisko, ujawniajac, ze sieci
neuronowe sa wysoce podatne na subtelne modyfikacje. Spostrzezenie to wywotato
duze zainteresowanie, a szerokie stosowanie sieci neuronowych spowodowato koniecz-
no$¢ zrozumienia i przeciwdziataniem tym podatnosciom [3]. Podatno$é na ataki
byta szczegdlnie niepokojaca w kontekscie praktycznych zastosowan modeli uczenia
maszynowego, takich jak autonomiczne sterowanie pojazdami czy rozpoznawanie
twarzy, gdzie zaburzone dane moga prowadzi¢ do btedéw decyzyjnych o powaznych

konsekwencjach — na przyktad sprawiajac, ze samochod autonomiczny btednie od-
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czytuje znaki drogowe lub zZe system bezpieczenstwa nie rozpoznaje autoryzowanych
os6b [10].

Przyktadem metody ataku jest metoda szybkiego gradientu (Fast Gradient Sign
Method - FGSM) zaproponowana przez Goodfellow‘a [27]. Metoda wykorzystuje
optymalizacje gradientowg do efektywnego generowania przyktadow adwersaryjnych.
Ataki prowadzone z wykorzystaniem optymalizacji gradientowej okazaly sie skuteczne
nawet przy minimalnych modyfikacjach danych wej$ciowych [43]. Prace nad metodami
atakow na modele ML realizowane sa w dwoch gtownych scenariuszach: biatej skrzynki
(atakujacy zna w petni architekture i parametry modelu) oraz czarnej skrzynki (dostep
atakujacego do atakowanego modelu jest ograniczony, zazwyczaj mozliwe jest jedynie
wykonywanie zapytan do modelu). Waznym krokiem w rozwoju badan nad atakami
adwersaryjnymi byto zbadanie zakresu przenoszalnosci (transferowalnosci - analogia
do transfer learning) atakéw. Papernot i in. [60] wykazali, ze przyktady adwersaryjne
stworzone dla jednego modelu moga oszukac¢ inne modele wytrenowane na podobnych
danych. Koncepcja ta umozliwia ataki nawet w srodowiskach o ograniczonym dostepie,
takich jak chmurowe ustugi uczenia maszynowego [37].

Wymienione powyzej badania i metody skupity sie na badaniu atakéw na modele
stuzace klasyfikacji danych obrazowych, pomijajac specyfike modeli uczenia maszy-
nowego operujacych na danych tabelarycznych, powszechnie stosowanych w zastoso-
waniach takich jak finanse, opieka zdrowotna czy bezpieczenstwo. Dane tabelaryczne,
w przeciwienstwie do obrazow czy tekstéw, charakteryzuja sie specyficznymi struktu-
rami i ograniczeniami, takimi jak réznorodno$¢ typéw danych (m.in. symboliczna,
numeryczne) oraz wystepujaca czesto zalezno$é pomiedzy zmiennymi opisujacymi
dane. Cechy te sprawiaja, ze tworzenie trudno wykrywalnych przyktadow adwersa-
ryjnych dla danych tabelarycznych jest bardziej wymagajace, gdyz zaktdcenia musza
pozostawac zgodne z rzeczywistymi ograniczeniami i zaleznosciami wystepujacymi w
danych. W tego rodzaju atakach konieczne jest stosowanie strategii uwzgledniajacych
specyficzne cechy danych i ich kontekstu, aby wprowadzone modyfikacje byty wiary-
godne i trudne do wykrycia [44]. Realistyczne ataki na dane tabelaryczne wymagaja
podejscia uwzgledniajacego specyficzne cechy poszczegdlnych zmiennych, zaréwno
numerycznych, jak i kategorycznych, oraz zachowania spdjnosci z oczekiwanymi
ograniczeniami wartosci. Ataki uwzgledniajace ograniczenia wartosci atrybutow lub
zmiany wartosci wybranych grup atrybutéw, sa kluczowe dla ukrycia faktu ataku -
w danych tabelarycznych nawet drobne zmiany musza miesci¢ si¢ w realistycznych

granicach [64]. Przyktadowo, w kontekscie finanséw modyfikacje moga koncentrowaé
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sie na krytycznych zmiennych, takich jak kwoty transakcji czy czestotliwosé operacji,
z zachowaniem cech statystycznych tych zmiennych, co pozwala na oszukanie modeli
wykrywajacych oszustwa finansowe.

Przytoczone powyzej przyklady unaoczniaja ryzyko jakie ataki adwersaryjne
stanowig dla systeméw komputerowych korzystajacych z modeli ML. Dotyczy to
w szczegllnoscei systeméw stosowanych w istotnych dziedzinach zycia. Mozna tu
wymienié¢ takie obszary jak bezpieczenstwo drogowe (ataki na modele rozpoznawa-
nia znakéw drogowych [22]), cyberbezpieczenstwo (oszukiwanie systeméw IDS [66],
kamuflaz ztodliwego oprogramowania [19]), stuzbe zdrowia (modyfikacja danych
medycznych [23]) czy finanse (ukrywanie naduzy¢ [39,44]).

Warto przy tym zwroci¢ uwage na nierdwnomierne roztozenie badan dotyczacych
tworzenia i analizy wlasciwo$ci metod atakow na modele przetwarzajace obrazy oraz
modele przetwarzajace dane tabelaryczne. Dla przykladu przeszukanie bazy arXiv [
daje jedenastokrotna roznice w liczbie publikacji na korzysé danych obrazowych. Dla
frazy “adversarial machine learning image data” znaleziono 1744 pozycje, a dla frazy

“adversarial machine learning tabular data” jedynie 1287

1.3 Motywacja

Bezposrednim impulsem do powstania niniejszej pracy byly doswiadczenia autora
zwigzane z zapewnieniem bezpieczenstwa w systemach automatyzujacych procesy
biznesowe i wykorzystujacych mechanizmy uczenia maszynowego jako czynniki de-
cyzyjne. Z doswiadczen tych wynika obserwacja powszechnego wystepowania luki
polegajacej na nieuwzglednianiu przy projektowaniu zabezpieczen tych systemow
specyficznych cech modeli uczenia maszynowego. W szczegélnosci nieuwzglednieniu
podatnosci modeli uczenia maszynowego na ataki typu adwersaryjnego. Dotyczy
to zwlaszcza atakéw, w ktorych strona atakujaca zaburza w sposob celowy dane
przekazywane do modelu ML, w taki sposéb aby zaburzenie to byto jak najmniejsze,
ale powodowato jak najwieckszy skutek.

Przez jak najmniejsze zaburzenie rozumie sie zaburzenie danych prowadzone
w sposéb utrudniajacy ich wykrycie, czesto ponizej progu detekcji przez cztowie-
ka niewspartego dodatkowymi narzedziami. Przez jak najwiekszy skutek rozumie

sie osiagniecie konkretnego celu ataku np. btedna klasyfikacje danych. W szczegdl-

Thttps://arxiv.org/
?Stan na 07.11.2024.
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nosci btedna klasyfikacje polegajaca na wskazaniu konkretnej klasy wymuszonej
(preferowanej) przez metode ataku.

Dodatkowa motywacja podjecia badan opisanych w niniejszej rozprawie byty:

o Fakt, ze wickszos¢ prac dotyczaca atakow adwersaryjnych opisuje metody

atakéw co nie przektada sie bezposrednio na metody ich wykrywania.

o Brak rozwinictych metod wykrywania atakow adwersaryjnych dziatajacych
w paradygmacie czarnej skrzynki (braku dostepu do badanego/diagnozowanego
modelu ML).

» Skupienie prac badawczych poswieconych zagadnieniom atakow adwersaryj-
nych na modelach przetwarzajacych obrazy przy niedoreprezentacji badan nad

atakami na modele ML trenowane na danych tabelarycznych.

1.4 Cele i zatozenia pracy

1.4.1 Cel gtéwny

Gléwnym celem pracy jest stworzenie, zweryfikowanie i implementacja metody wy-
krywania atakow adwersaryjnych na modele ML trenowane na danych tabelarycznych
i petniace role systeméw klasyfikacyjnych. W celu zapewnienia uniwersalnosci, meto-
da ma dziata¢ w rezimie czarnej skrzynki tzn. bez dostepu do modelu poddawanego
diagnostyce, w szczegdlnosci bez dostepu do jego architektury oraz parametréow.
Dziatanie metody powinno opiera¢ sie na obserwacji decyzji podejmowanych przez
diagnozowany model. Przy czym zakladamy, ze metoda diagnostyczna ma dostep
do wynikéw dziatania diagnozowanego modelu na niezaburzonym, pozbawionym
przyktadéw adwersaryjnych, zbiorze przyktadéw na ktorych model ten byt trenowany

i walidowany.

1.4.2 Cele szczegétowe

Pierwszym celem szczegdélowym jest implementacja metod atakowania modelei ML
klasyfikujacych dane tabelaryczne. Wybdr metod ataku, wybor typow atakowanych
modeli, oraz wybor zbioréw danych przetwarzanych przez te modele powinien wspierac

mozliwos¢ wiarygodnego stwierdzenia skutecznosci metody.



1 Cele i Opis pracy

Ze wzgledu na zalozenie dziatania metody w rezimie czarnej skrzynki, a co za tym
idzie braku bezposredniego dostepu do diagnozowanego modelu, drugim celem pracy
jest opracowanie metody przyblizajacej (aproksymujacej) dzialanie tego modelu.
Metoda aproksymujaca dziatanie modelu poddawanego diagnostyce zapewni nam
dysponowanie modelem zastepczym (ang. surrogate), ktérego zachowanie podlegaé
bedzie dalszej analizie.

Najwazniejszym z celow szczegdtowych jest opracowanie i weryfikacja metody
wykrywania atakow. Metoda opiera sie na zbiorze atrybutow diagnostycznych moni-
torujacych dziatanie diagnozowanego modelu oraz klasyfikatorze, ktory na podstawie
tych atrybutow okresla, czy wyniki modelu sa efektem technik ataku adwersaryjnego.

Ostatnim celem szczegdélowym jest weryfikacja dziatania opracowanej metody na
nowych przyktadach atakéw adwersaryjnych - innych niz te, ktére wykorzystywano
podczas tworzenia klasyfikatora wykrywajacego ataki. Oprocz waloru poznawczego,
cel ten ma tez walor praktyczny, zwigzany z mozliwoscig pokrycia metoda szerokiego
spectrum atakow w tym atakow jeszcze nie rozpoznanych, tak zwanych zero day

attacks.

1.4.3 Wspotpraca z partnerem biznesowym

Praca zostata wykonana w ramach doktoratu wdrozeniowego realizowanego we
wspétpracy z firmag QED Software sp. z 0.0 ktéra specjalizuje sie m.in. w rozwoju
technik wyjaénialnosci modeli ML. W szczegdlnosci firma bada przyczyny bledéw
i niepewnosci dziatania modeli oraz analizuje wptyw zmian danych wejsciowych na ich
funkcjonowanie. Wyniki niniejszej pracy zostang wykorzystane w dzialaniach QED
Software zwigzanych z rozwojem platformy stuzacej do monitorowania i cigglego
audytu modeli ML.

1.4.4 Zawartos$c¢ pracy

Dalsza cze$é pracy zorganizowana jest w sposob nastepujacy, w rozdziale drugim
przedstawiono teori¢ i aktualny stan wiedzy dotyczace atakéw adwersaryjnych na
modele uczenia maszynowego. Zaprezentowano rozne podejscia do klasyfikacji atakow
na modele uczenia maszynowego, opierajace sie na biezacym standardzie zaprezen-
towanym przez NIST oraz na publikacjach historycznych tworzacych te dziedzine

wiedzy. Nacisk zostat potozony na ataki stuzace celowemu zaburzaniu dziatania

3https://www.qed.pl/
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klasyfikatorow juz po ich wytrenowaniu, gdzie klasyfikator stuzy przetwarzaniu da-
nych tabelarycznych. Rozdzial trzeci zawiera opis metody stanowiacej przedmiot
badania w niniejszej pracy - sposobu na uzyskiwanie atrybutéw diagnostycznych
z monitorowanych modeli uczenia maszynowego oraz algorytmu stuzacego okreslaniu
mozliwego wystapienia ataku adwersaryjnego. Kolejny rozdzial przedstawia przebieg
eksperymentéw wraz z analiza uzyskanych wynikéw. Podsumowanie zawiera wnioski,
umiejscowienie prac w szerszym kontekscie, oraz rozwazania na temat praktycznej
przydatnosci i ograniczen metody. W podsumowaniu przedstawiono tez mozliwe

kierunki dalszych badan rozszerzajacych mozliwo$ci metody zaprezentowanej w roz-

prawie.
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2 Ataki adwersaryjne na modele

uczenia maszynowego

2.1 Podstawy teoretyczne

2.1.1 Wprowadzenie

Ataki adwersaryjne na klasyfikacyjne modele ML przeprowadzane na etapie inferencji
(czyli podejmowania decyzji przez wytrenowany model) mozna przedstawi¢ jako pro-
blem optymalizacji. Ich celem jest znalezienie zaklécen (perturbacji), ktére prowadza
do btednej klasyfikacji danych wejsciowych. W przypadku typowych atakow adwer-
saryjnych rozwazamy klasyfikatory, ktére na podstawie wektora danych wejsciowych
x € A (gdzie: A jest iloczynem kartezjanskim atrybutéw warunkowych) przewiduja
klase y za pomocg modelu f : A — R¥, gdzie k to liczba klas, oraz gdzie L(f(x’),y) to
funkcja straty, ktéra mierzy btad klasyfikacji pomiedzy przewidywanymi etykietami

f(x') a prawdziwymi etykietami y.

2.1.2 Definicja Przyktadu Adwersaryjnego
Dla danej instancji wejsciowej x i jej prawdziwej etykiety y, przyktad adwersaryjny

x’ to wejscie takie, ze:

f&) #y, (2.1)

przy czym L,(x,2") < €, gdzie L, to funkcja odlegtosci, zalezna od konkretnego typu
ataku i jego profilu ukrywania, a € jest maksymalna miara zaktdcen, parametryzowalng,

w trakcie przeprowadzania ataku [3].
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2 Ataki adwersaryjne na modele uczenia maszynowego

2.1.3 Problem Optymalizacji dla Atakéw Adwersaryjnych

Matematyczny problem generowania przyktadu adwersaryjnego mozna sformutowaé

jako problem optymalizacji:

arg max L(f(x),y). (2.2)

Zaklada sie przy tym, ze x' pozostaje w okreslonym sgsiedztwie x, determinowanym
przez uzyta funkcje odlegtosci L, oraz maksymalna odlegtosé e [43]. Sama optymali-
zacja moze by¢ przeprowadzana réznymi metodami - uzyta metoda optymalizacji jest,
obok uzytej funkcji odlegtosci, gtéwnym czynnikiem rozrézniajacym poszczegdlne

typy atakow adwersaryjnych.

2.1.4 Funkcje odlegtosci

W kontekscie atakéw adwersaryjnych, funkcja odlegtoéci oznacza funkcje stuzaca do
oceny wielkosci perturbacji wprowadzanej do danych wejsciowych. Pomiar stopnia
wprowadzonych zaburzen jest kluczowy z punktu widzenia celu ataku - oszukania
modelu przy minimalnej ingerencji w oryginalne dane. Perturbacja musi by¢ na
tyle subtelna, aby pozosta¢ niewidoczna lub trudna do wykrycia, lecz jednoczesnie
wystarczajaca do zmiany decyzji modelu.

Funkcja Lo, zwana réowniez odlegltoscia Euklidesowa, mierzy odlegtos¢ pomiedzy
oryginalnym we jSciem x a zakléconym wejSciem x’ jako pierwiastek z sumy kwa-
dratow réznic miedzy odpowiednimi cechami. Formalnie, funkcja ta definiowana jest

jako:

n

I = x|y = g [ X (@ = )?.

i=1

Jest ona powszechnie stosowana w przypadku danych ciaglych w scenariuszach gdzie

zaklocenia rozktadajg sie réwnomiernie po wszystkich cechach. Pozwala ona na
generowanie subtelnych perturbacji trudnych do wykrycia [14}74].

Funkcja L., mierzy maksymalna warto$¢ absolutnej réznicy miedzy cechami orygi-

nalnego i zaktéconego wejscia, definiowang jako:
!/ /
Ix" — x| = max |z} — x;].

Jest ona stosowana w metodach w ktorych zaktada sie réwnomierny rozktad zakto-

cen, ale ograniczony do maksymalnej wartosci perturbacji. Zaktécenie generowane
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2 Ataki adwersaryjne na modele uczenia maszynowego

przy uzyciu tej funkcji zazwyczaj koncentruje sie na wprowadzeniu minimalnej, ale
wystarczajaco istotnej zmiany w newralgicznych cechach [27].
Funkcja Ly zlicza liczbe zmienionych cech w wektorze wejsciowym. Funkcja jest

definiowana jako:

%" —xlo = > U} # 22),

i=1
gdzie: T jest funkcjg wskaznikowa, przyjmujaca wartos¢ 1, gdy elementy sie r6znia,
oraz 0 w przeciwnym przypadku. Funkcja Ly jest uzywana gtéwnie w sytuacjach,
gdzie kluczowa jest minimalizacja liczby modyfikowanych cech, np. w modelach
o szczegdlnej wrazliwosci na wybrane cechy [74].

Funkcja L, zwana odlegtoscia Manhattan, definiowana jako:

d
" = x|y = |2} —
i=1

mierzy skumulowang zmiane wszystkich cech. Jest przydatna gdy istotne jest ogélne
zaklocenie w wektorze danych. Na przyktad gdy interesuja nas sumaryczne efekty
zmian, a nie ich maksymalny lub réwnomierny rozktad [14].

W atakach na modele przetwarzajace dane kategoryczne lub dyskretne stosuje si¢
odlegto$¢ Hamminga, ktora zlicza liczbe cech, w ktérych nastapita zmiana wartosci.
Funkcje te stosuje sie w atakach na dane tabelaryczne lub tekstowe, gdzie zmienne
maja ograniczona liczbe mozliwych artosci [10,32].

Powyzej wymieniono jedynie podstawowe funkcje odlegtosci. Ogdlnie, funkcje
odlegtosci pozwalaja kontrolowac i ocenia¢ zakldcenia wprowadzane przez ataki ad-
wersaryjne. Wybér odpowiedniej funkcji odlegtosci jest kluczowy przy projektowaniu
ataku, poniewaz wpltywa ona na subtelnos¢ zaktocen i skutecznosé ataku. Wybér ten
zalezy tez od specyfiki danych i celow ataku. W przypadku atrybutéow kategorycznych
znane metody ataku najczesciej stosuja odlegtosé Hamminga (Dy) lub Lo, natomiast
w przypadku atrybutow numerycznych najczesciej stosowane sg odlegtosci Ly, Lo
oraz L.,. W szczegdlnosci, Lo jest czesto uzywana, gdy chcemy réwnomiernie roztozy¢
zakl6cenia. W przypadku danych opisywanych przez zaréwno atrybuty numeryczne
jak i kategoryczne stosuje si¢ odpowiednio unormowane potaczenia opisanych powyzej

funkcji odlegtosci [H4].
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2 Ataki adwersaryjne na modele uczenia maszynowego

2.1.5 Pomiar skutecznosci ataku

Sukces ataku mierzy sie wskaznikiem zmienionych etykiet ASR (ang. Attack Success

Rate) [69]:

ASR Liczba udanych atakéw

~ Catkowita liczba préb ataku’

co mozna sformalizowaé jako:

1 N
ASR = N ;]I(ftarget(xi + 51) 7 yl)’

gdzie: N to liczba prébek, a I(+) to funkcja indykatora.

Inna miarg stosowang w ocenie atakéw (ale réwniez w ocenie podatnosci modeli
na ataki) jest minimalna Wielko$¢ Zaklocenia (Minimal Perturbation Norm). Miara
ta okresla najmniejszg mozliwag wielkos¢ zaktécenia o, ktora wystarcza do zmiany
decyzji klasyfikatora. Mniejsze wartosci tej miary sugeruja wiekszg podatnosé modelu

na subtelne zakldcenia.

Transferowalnos¢ atakow

Szczegblna cechy atakéw adwersaryjnych jest ich transferowalnos$é (przenoszalnosé).
Przyklady adwersaryjne x’, zaprojektowane tak, aby oszuka¢ model f;, wprowadzaja
w rézny od fi i niezaleznie wytrenowany model f.

Zjawisko to wykorzystywane jest w scenariuszach, w ktérych atakujacy nie ma bez-
posredniego dostepu do modelu docelowego fiarget- W takich przypadkach wykorzystu-
je sie model zastepczy fourrogate 0 Optymalizacji zaktécen d tak, aby fsurrogate(z+9) #
y, co czesto prowadzi do tego, ze fiarget( + 9) # y. Umozliwia to ataki typu czarnej
skrzynki. 7 drugiej strony, strategie obronne muszg uwzglednia¢ nie tylko bezposred-
nie ataki, ale takze transferowane przyktady adwersaryjne, ktore czesto wykorzystuja
uniwersalne wtasciwosci przestrzeni cech lub funkcji straty [78].

Czynniki wptywajace na transferowalnos¢ atakow:

¢ Podobienstwo modeli

Modele o podobnych architekturach lub wytrenowane na poréwnywalnych
zestawach danych sg bardziej podatne na wspolne podatnosci adwersaryjne.
Transferowalnos¢ miedzy modelami f; i fo mozna analizowa¢ na podstawie ich

granic decyzyjnych By i Bs, gdzie B = {z | V,.L(f(x),y) = 0}. Im wicksze
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2 Ataki adwersaryjne na modele uczenia maszynowego

jest naktadanie sie By i By w przestrzeni cech, tym wyzszy jest wspotczynnik

transferowalnosci T'( f1, f2) rozumiany jako:
T(f1, f2) = P(f2(z +0) #y | fr(z +0) #y).

Metody ataku

Transferowalno$¢ ataku zalezy od skali zaburzenia [81] oraz od uzytej w ataku
strategii optymalizacji. Techniki gradientowe sg szczegolnie skuteczne w two-
rzeniu atakow przenoszalnych pomiedzy modelami [76]. Przyktadem jest wspo-

mniana wczeSniej metoda FGSM.

Rozktad danych

Modele wytrenowane na podobnych rozktadach danych D; i D, sg podatne
na podobne przyklady adwersaryjne. Niech p(x) i ¢(z) beda rozktadami da-
nych dla modeli f; i fo. Im mniejsza jest rozbieznos¢ pomiedzy rozktadami,
obliczana np. jako dywergencja Kullbacka-Leiblera KL(p|q), tym wigksza jest

transferowalnosé ataku.

Whasciwosci funkeji straty

Geometria przestrzeni straty (ang. loss landscape) wplywa na transferowalnos$é
przyktadéw adwersaryjnych. Przez przestrzen straty rozumiemy wielowymia-
rowa powierzchnie, o liczbie wymiaréow d roéwnej liczbie cech wej$ciowych
uzywanych przez model f z parametrami 6 oraz wejéciem x, ktérej kazdy
punkt przyjmuje warto$é¢ funkeji straty dla danej konfiguracji wartosci cech

wejsciowych.

L:RY SR

[49] Ataki adwersaryjnee wykorzystuja obszary w przestrzeni straty gdzie
niewielkie zaburzenia prowadza do nieproporcjonalnie duzych zmian w funkcji
straty - maksymalizujg gradient funkcji straty V,L£ wzgledem wejscia, co
skutkuje btednymi przewidywaniami modelu. Analizujac geometrie przestrzeni
straty, mozna wnioskowa¢ o podatnosci modelu na atak, oraz o transferowalnosci

atakow miedzy modelami.

Model z ptaskim minimum w krajobrazie funkcji straty jest bardziej odporny na

ataki, poniewaz strata nie zmienia si¢ drastycznie przy niewielkich zaburzeniach.
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2 Ataki adwersaryjne na modele uczenia maszynowego

7 drugiej strony ostre minimum wskazuje na wysoka wrazliwo$¢, gdzie mate
zmiany moga powodowac znaczne zwickszenie straty, co czyni model bardziej

podatnym na ataki adwersarialne.

Zaklocenia ¢, ktore skutecznie wykorzystujg wspolne wlasciwosci przestrzeni
straty miedzy modelami f i fo, sa bardziej transferowalne - jesli V. L(f1(x),y) ~

V.L(f2(x),y), transferowalnosé wzrasta.

e Odporno$¢ modeli

Aby uodporni¢ modele ML na ataki adwersaryjne stosuje sie roznego rodzaju
techniki. Jedna z najpopularniejszych jest trening adwersaryjny. Polega on na
wtaczaniu do procesu treningowego specjalnie zaprojektowanych przyktadow
adwersaryjnych. Dzigki temu model ML uczy si¢ rozpoznawaé i ignorowacé
takie zaklocenia, co zwieksza jego stabilno$é i odpornosé. Modele odporne
frobust Czesto opieraja sie bezposrednim atakom, ale moga by¢ nadal podat-
ne na przyktady adwersaryjne transferowane z innych modeli. Wspotczynnik
transferowalnosci ataku miedzy modelami odpornymi, a standardowymi mozna

definiowaé jako prawdopodibnenstwo:

T(frobusta fstandard) = IP>(fstahndalrd(x + 5) # Y | frobust(l‘ + 5) = y)

2.2 Taksonomia atakow adwersaryjnych

2.2.1 Sposoby podejscia do klasyfikacji atakéw adwersaryjnych

Od poczatku badan nad atakami na modele ML podjeto kilka préb klasyfikacji
atakow adwersaryjnych. Pierwsza szersza taksonomia, zaproponowana przez Barreno
i wspétpracownikéw [7], zakladata podziat atakéw pod katem trzech osi: wpltywu,
naruszenia bezpieczenstwa oraz specyficznosci. Kazda z tych osi definiuje inne aspekty
ataku, umozliwiajac bardziej szczegdétows analize i zrozumienie sposobéw, w jaki

przeciwnicy moga eksploatowaé systemy uczenia maszynowego.

0§ wptywu

O$ ta rozréznia dwa gléwne typy atakéw: kauzatywne (causative) i eksploracyjne
(exploratory). Ataki kauzatywne wpltywaja na proces uczenia poprzez manipulacje

danymi treningowymi. Przyktadem moze by¢ wprowadzenie do zbioru treningowego
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2 Ataki adwersaryjne na modele uczenia maszynowego

ztosliwych danych, ktére zmieniaja sposob, w jaki model klasyfikuje przyszte dane.
Z kolei ataki eksploracyjne polegaja na wykorzystaniu stabosci w juz wytrenowanym
modelu, bez wptywania na proces jego uczenia. Przyktadem jest atak polegajacy
na wprowadzaniu danych testowych zaprojektowanych tak, aby model blednie je

klasyfikowat.

O$ naruszenia bezpieczenstwa

Ataki mozna réwniez klasyfikowaé¢ na podstawie rodzaju naruszenia bezpieczenstwa,
ktore powoduja. Rozrézniamy tutaj ataki na integralnosé (integrity) oraz ataki na
dostepnosé (availability). Ataki na integralno$é maja na celu spowodowanie spadku
czutodci klasyfikacji, w kontekscie ustalonych(ej) klas(y) decyzyjnej. Przyktadem
moze by¢ atak, w ktorym ztosliwe e-maile sg klasyfikowane jako nieszkodliwe. Ataki
na dostepnos¢ daza do zmniejszenia specyficznosci klasyfikacji czyli generowania tzw.
falszywych alarmoéow. Przyktadem moze by¢ atak, w ktérym normalny ruch sieciowy
jest klasyfikowany jako ztodliwy, co moze prowadzi¢ do odmowy wykonania ustugi

(atak denial of service).

Os$ specyficznosci

O$ specyficznosci odnosi sie do zakresu ataku. Ataki ukierunkowane (targeted) skon-
centrowane sa na konkretnych instancjach danych. Przyktadem jest atak, ktory
ma na celu spowodowanie blednej klasyfikacji okreslonego e-maila lub wiadomogci.
Ataki nieselektywne (indiscriminate) obejmuja szeroka klase danych wejsciowych.
Przyktadem moze by¢ atak polegajacy na wprowadzeniu duzej liczby zréznicowanych

ztosliwych danych, ktére powoduja ogolna degradacje wydajnosci modelu.

Powyzsza klasyfikacja zaklada okreslony model zagrozen dla atakow adwersaryj-
nych, w ktorym zaktada si¢ dwa gtéwne obszary analizy: profil atakujacego i cele
bezpieczenstwa.

Profil atakujacego

Model zagrozen definiuje profil atakujacego, opisujac jego motywacje i mozliwosci:

o Motywacje atakujacego: Atakujacy moze dazy¢ do uzyskania dostepu do za-
sobéw systemu (poprzez falszywe decyzje modelu ML) lub do zaklécenia

normalnych operacji systemu (poprzez generowanie duzej liczby falszywych
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2 Ataki adwersaryjne na modele uczenia maszynowego

alarméw). Przyktadowo, autor wirusa chee, aby wirus przeszedl przez filtr i zain-
fekowat system, podczas gdy nieuczciwy przedsiebiorca moze chcie¢ zablokowad

ruch do sklepu internetowego konkurenta.

o Mozliwosci atakujacego: Zaktada sie, ze atakujacy ma wiedze na temat algoryt-
mu uczacego sie i w wielu przypadkach cze$ciowa lub pelng wiedze¢ na temat
zbioru treningowego, na przyktad moze podstuchiwaé ruch sieciowy w czasie
zbierania danych treningowych przez uczgcy sie system. Atakujacy moze byé
zdolny do generowania lub modyfikowania danych uzywanych do treningu;
w niektérych przypadkach atakujacy moze kontrolowaé czesé danych trenin-
gowych. Ogolnie zaklada sie, ze atakujacy moze generowaé¢ dowolne instancje
danych, cho¢ w praktyce moga istnie¢ ograniczenia zwiazane z kontekstem

ataku, takie jak brak mozliwosci zmiany etykiet danych w zbiorze treningowym.

Cele bezpieczenstwa

W kontekscie uczenia maszynowego cele bezpieczenstwa systeméw obejmujag dwa
gléwne aspekty zwiazane z wspominang juz integralnoscia i dostepnoscia. W praktyce,
w zaleznosci od konkretnego przeznaczenia systemu korzystajacego z modutu ML
integralnos¢ i dostepnosé interpretowana moze by¢ réznie. Przyktadowo, w systemach
zwigzanych z cyberbezpieczenstwem integralno$é oznacza, ze atakujacy nie moga
uzyskaé dostepu do zasobow systemu przez btedne zaklasyfikowanie ztosliwych danych
jako bezpiecznych. Naruszenie tego celu oznacza, ze ztosliwe dane mogg przejsé przez
system bez wykrycia. Dostepnosé oznacza zas, ze normalne operacje systemu nie
beda zaktdcane przez bledne zaklasyfikowanie bezpiecznych danych jako ztosliwych.
Naruszenie tego celu prowadzi do fatszywych pozytywéw, co moze skutkowaé¢ odmowa

dostepu do zasobdéw przez legalnych uzytkownikow.

Przedstawiony powyzej model zagrozen nie dotyka takich zagadnien jak skala ataku.
Atakujacy moze mie¢ pod tym wzgledem roézny cel. Moze mu zalezen na catkowitym
zaburzeniu pracy systemu opartego o model uczenia maszynowego, lub tez moze
chcieé jedynie obnizy¢ jakosé jego dziatania (np w przypadku celu bedacego erozja

zaufania do dzialai systemu).
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2.2.2 Cykl zycia atakéw

Cykl uczenia maszynowego narazonego na ataki adwersaryjne (Adversarial Machine
Learning Cycle - AMLC) jest modelem dynamicznej interakcji pomiedzy systemami
uczenia maszynowego a adwersarzami. Proces ten mozna postrzegaé jako gre, w ktorej
algorytmy uczg sie z istniejacych danych, aby prawidtowo klasyfikowa¢ lub przewidy-
wacé nowe dane, podczas gdy atakujacy, bazujac na obserwowanym stanie systemow,
starajg sie zmienia¢ dane wejsciowe lub parametry algorytmu, aby wywotaé¢ btedna
klasyfikacje lub btedne przewidywania. W odpowiedzi na ataki, systemy zawierajace

modutu ML mogg stosowaé rézne mechanizmy obronne:

o wykrywanie nietypowych zjawisk i anomalii w pracy systeméw;

dokonywa¢ detekcji atakdw;

o wykrywaé typy atakéow;

modyfikowaé¢ dziatanie systemu w bezposredniej odpowiedzi na wykryty atak

o okreslonym typie;

stosowa¢ metody uodparniania modeli ML na ataki.

Ten cykl wzajemnych dziatan miedzy adwersarzami a obroncami, gdzie kazda ze
stron stara si¢ przechytrzy¢ przeciwnika, oznaczany jest jako AMLC. AMLC stanowi
forme gry pomiedzy atakujacym modele ML, a bronigcym i polega na ciagtej rywali-
zacji, w ktoérej kazda ze stron stara sie opracowa¢ bardziej zaawansowane techniki,
aby zyskaé¢ przewage nad przeciwnikiem. Proaktywne podejscie do bezpieczenstwa
nakazuje by tworca systemu wecielit si¢ w role atakujacego, i analizowal tworzony

system réwniez pod katem jego podatnosci na ataki [9].

2.2.3 Klasyfikacja atakéw adwersaryjnych wedtug NIST

National Institute of Standards and Technology (NIST) skodyfikowat i opublikowat
w styczniu 2024 wszechstronng taksonomie atakéw adwersaryjnych na modele uczenia
maszynowego, uwzgledniajaca kluczowe wymiary, takie jak etap cyklu zycia modelu,
cel i motywacje atakujacych, zakres wiedzy i mozliwosci atakujacego oraz modalnosé
danych [57]. W zwiazku z rola peliona przez NIST w $wiecie inzynierii, to podejscie
z miejsca stato sie standardem w systematyzacji atakéw i dyskusjach o zwigzanych
z nimi zagrozeniach i strategiach obronnych. Dla atakéw na modele ML przedstawia

sie ono nastepujaco.
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Adversa Designer Designer
| 1. Analyze system 4.Develop countermeasure ‘ 1.Model adversary

Designer

4.Develop countermeasure
(if the attack has a relevant impact)

3. Evaluate attack’s impact

(e.g., add features, retraining)

2.Devise attack | 3. Analyze attack

2.Simulate attack

Atakujacy

Projektant ;
Projektant systemu 3 Projektant
4. Opracowanie $rodkéw zaradczych (jedli

: 1. Zamodelk tak
1. Analiza systemu 4. Opracowanie $rodkéw amodelowanie atakujacego atak zostal ocy

zaradczych

ny jake groiny)

. 2. Symulacja ataki
2. Przygotowanie i (np. powtdrne trenowanie PRGN e 3. Ocena stopnia zagroienia

przeptowadzenie ataku modelu, zmiana cech, etc)

3. Analiza ataku

Rys. 2.1: Schematyczna reprezentacja rywalizacji pomiedzy atakujacym, a projek-

tantem systemu (wariant reaktywny i proaktywny) [9].

Etap cyklu zycia modelu

Kluczowym aspektem taksonomii NIST jest etap cyklu zycia modelu, na ktérym
przeprowadzany jest atak. Wyrdznia sie dwa gléwne etapy: etap treningu oraz etap
inferencji. Ataki na etapie treningu maja na celu zaktocenie procesu uczenia, na przy-
ktad poprzez wprowadzenie ztosliwych danych do zbioru treningowego, co prowadzi do
niepozadanych efektow w finalnym modelu. W atakach na etapie inferencji atakujacy
manipuluje danymi wejSciowymi dostarczanymi do modelu juz wytrenowanego, aby
uzyskac btedne predykcje. Oba typy atakéw moga wptywaé na funkcjonalnosé modeli
W czasie rzeczywistym, majac znaczacy wptyw na integralnosé decyzji podejmowanych

przez systemy oparte na modelach ML.

Cel i motywacja atakujacego

Kolejnym istotnym wymiarem klasyfikacji jest cel i motywacja atakujacego. NIST
wskazuje na trzy gtowne kategorie: ataki na integralnosé, dostepnosé oraz prywatnosé
modelu. Ataki na integralno$¢ majg na celu wprowadzenie btedéw w decyzjach podej-
mowanych przez model. Ataki na dostepnos¢ daza do zaktdcenia lub zablokowania
dziatania modelu, co moze mie¢ powazne konsekwencje - zwtaszcza w systemach
krytycznych dla bezpieczenstwa. 7Z kolei ataki na prywatnos¢ koncentruja sie na
uzyskiwaniu informacji o danych treningowych, cechach uzytkownikéw lub samych pa-
rametrach modelu, co stanowi zagrozenie dla poufnosci informacji przechowywanych

przez system.
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Wiedza i mozliwosci atakujacego

Zakres wiedzy i mozliwosci atakujacego jest kolejnym kryterium, ktore roéznicuje
metody atakow adwersaryjnych. Mozemy wyrozni¢ ataki w trybie bialej skrzynki,
czarnej skrzynki oraz szarej skrzynki. W trybie bialej skrzynki atakujacy ma pelny
dostep do modelu, jego struktury i parametréw, co pozwala na precyzyjna manipulacje
danymi wejéciowymi. Ataki typu czarnej skrzynki zaktadajg, ze model jest nieznany,
a atakujacy bazuje jedynie na wynikach uzyskanych na podstawie zapytan do modelu.
Tryb szarej skrzynki obejmuje sytuacje posrednie, w ktérych atakujacy ma dostep
jedynie do cze$ciowych informacji, takich jak architektura modelu, lecz bez znajomosci
wag i gradientéw. Kazdy z tych scenariuszy wymaga innych technik, ktére moga by¢

bardziej lub mniej skuteczne w zaleznosci od poziomu dostepnych informac;ji.

Modalnos¢ danych

Ostatnim gltéwnym wymiarem taksonomii NIST jest modalnosé danych, czyli rodzaj
i struktura danych wejsciowych, na ktérych przeprowadzane sa ataki. Modalnosé
ta okresla specyficzne podejscia atakéw dostosowane do formatu danych, takich jak
obrazy, tekst czy dzwiek. W przypadku obrazéw ataki moga obejmowaé subtelne
manipulacje pikselami, ktére nie sg zauwazalne dla ludzkiego oka, ale skutecznie
zakltocaja predykcje modelu. W przypadku tekstu ataki moga polega¢ na modyfikacji
stow lub parafrazowaniu, co wptywa na interpretacje tresci przez modele przetwa-
rzania jezyka naturalnego. Z kolei w przypadku danych akustycznych moga by¢
stosowane zmiany w czestotliwosciach lub wstawianie zaktocajacych dzwickdw, aby
wprowadzi¢ btad w rozpoznawaniu mowy. Kazda z tych modalnosci wymaga dostoso-
wania strategii ataku do wtasciwosci danych. Jako odrebne modalnosci, generujace
specyficzne wyzwania, definiuje sie dane tabelaryczne oraz dane cyberbezpieczenstwa

(polaczenie szeregdéw czasowych, danych tabelarycznych oraz danych tekstowych).

Inne istotne kryteria

Oproécz gtéwnych wymiaréw, NIST wskazuje rowniez na dodatkowe kryteria, kto-
re moga by¢ istotne w analizie zagrozen zwigzanych z atakami adwersaryjnymi.
Przyktadowo, efektywnos¢ zapytan jest kluczowym aspektem, zwlaszcza w atakach
typu czarnej skrzynki, gdzie liczba zapytan moze by¢ ograniczona przez zasoby lub
mechanizmy obronne. Kolejnym kryterium jest odpornosé na detekcje, czyli zdolnosé

ataku do pozostawania niezauwazonym przez systemy wykrywajace anomalie.
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2.2.4 Umiejscowienie niniejszej pracy

Odnoszac sie do taksonomii NIST, ktérej podsumowanie przedstawione jest w tabeli
2.2] niniejsza praca skupia sie na wykrywniu atakéw na integralno$é modelu, doko-
nywanych na etapie inferencji z wykorzystaniem wcze$niej wytrenowanego modelu,
nalezacych do typu atakéw omijania (ang. evasion attacks). Dodatkowo zaktada sie,
ze metoda wykrywania atakow opracowana w ramach realizacji doktoratu bazuje na
zatozeniach czarnej skrzynki. Oznacza to, ze zaklada sie, ze metoda ma dostep jedy-
nie do inferencji modelu, do oryginalnego zbioru przyktadéw, na ktéorym trenowana
i walidowana byta wersja prawidtowo dzialajacego (tj. niezaatakowanego) modelu

ML bedacego przedmiotem diagnostyki.

2.3 Przeglad metod atakéw

Ponizej zaprezentowano krotki przeglad gtownych metod atakéw na modele ML
stuzace klasyfikacji danych wejéciowych - atakow dokonywanych na etapie inferencji

modelu.

2.3.1 Ataki z dostepem do atakowanego modelu

W scenariuszach bialej skrzynki atakujacy posiada pelny dostep do modelu, co
oznacza, ze zna architekture i wartosci parametréw modelu. W scenariuszu tym
atakujacy moze réwniez sledzi¢ - dla zadanej grupy modeli np. sieci neuronowych -
wartosci wpltywajace na proces wypracowywania decyzji modelu. Dzigki temu mozliwe
jest precyzyjne kierowanie perturbacjami w celu uzyskania maksymalnej skutecznosci
przy minimalnych zmianach w danych wejSciowych. W literaturze wyréznia sie kilka

gtownych podejs¢ w tej kategorii.

Ataki jednokrokowe

W literaturze przedmiotu ataki jednokrokowe znane sg jako Signgle-Step-Attacks.
Przyktadem metody jednokrokowej jest Fast Gradient Sign Method (FGSM), za-
proponowana przez Goodfellowa i in. [27]. FGSM zaklada generowanie perturbacji
w jednym kroku poprzez dodanie niewielkiej modyfikacji w kierunku znaku gradientu

funkcji straty wzgledem danych wejsciowych. Perturbacja jest wyrazona jako:

=z + € - Slgn(vxﬁ(f(x)vy»
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Klasyfikacja
Atakow
Etap cyklu

uczenia

Cele

atakujgcego

Mozliwosci

atakujgcego

Konkretne
rodzaje atakow

Qpis
Wskazuje faze cyklu Zyda

modelu uczenia maszynowego,
w ktore] dochodzi do ataku.

Ckretla, jakie cele chee osiagnad

atakujacy.

Cpisuje poziom wiedzy | zasoby,
Jjakimi dysponuje atakujacy.

Grupa konkretrych technik

atakowania modeli uczenia

maszynowego.

Rodzaje Atakdw

- Ataki na zbieranie danych: Modyfikowanie danych
na etapie ich zbierania.

- Ataki na etapie treningu: Dodawanie zlosliwych
danych do zbiom treningowege.

- Ataki na etapie wnioskowania: Tworzenie wejsc,
ktdre oszukuja model podczas procesu

przewidywania.

- Ataki na integralnosé: Powodowanie, Ze model
generuje bledne przewidywania.

- Ataki na dostepnosc: Zaklocenie dziatania modely,
aby przestat dzialad poprawnie.

- Ataki na prywatnosc: Wydobywanie poufrych

informacji z modely, takich jak dane treningowe.

- Ataki typu white-box (biata skrzynka): Atakujacy ma
pelny dostep do architektury modelu, parametrow i
wag.

- Ataki typu black-box (czama skrzynka): Atakujacy
nie ma wiedzy o dzialaniu wewnetrznym modelu, ale
moze wysylad zapytania do modelu | obserwowad

odpowiedzi.

- Ataki omijajace (evasion attacks): Modyfikowanie
danych wejsciowych, aby model btednis je
zaklasyfikowal (np. zmiana kilku pikseli w cbrazie).
- Ataki zatruwajace (poisoning attacks):
Wprowadzanie Zoslwych danych do zbioru
treningowega, aby zmienic zachowanie modelu.

- Ataki odtwarzania danych (model inversion
attacks): Odtwarzanie oryginalrych danych
wejiciowych na podstawie wynikéw modelu.

- Ataki ujawniajace czlonkostwo (membership
inference attacks): Ustalanig, czy damy element
danych (np. kenkretne zdjecie) zostal uzyty w zbiorze

treningowym modelu.

. 2.2: Podsumowanie klasyfikacji atakéw wedtug NIST.
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2 Ataki adwersaryjne na modele uczenia maszynowego

gdzie: € jest parametrem kontrolujgcym site perturbacji, f(x) to model, £ to funkcja
straty, a VL oznacza gradient funkcji straty wzgledem wejscia x. Jest to jedna

z szybszych i prostszych w uzyciu metod atakdw.

Ataki Wielokrokowe

Bardziej zaawansowane sa metody atakow wielokrokowych znanych réwniez jako
ataki iteracyjne (Iterative Attacks). W tego typu atakach perturbacja generowana jest
iteracyjnie, co umozliwia bardziej precyzyjne dostosowanie modyfikacji do specyfiki
modelu. Przykladem takiego ataku jest Projected Gradient Descent (PGD) [52].
Atak ten szczegdlnie sprawdza sie w scenariuszach, gdzie celem jest uzyskanie ad-
wersaryjnych przyktadéw odpornych na mechanizmy obronne. Podstawa PGD jest
transformacja:
y1 = Proje (v} + o - sign(VL.L(f(2}),9)))

gdzie: Proj, to projekcja na kule o promieniu €, a o oznacza krok iteracji. Dzieki tym
iteracjom PGD jest bardziej skuteczny od FGSM, jednak wymaga wigkszej liczby

obliczen.

Ataki maksymalizujace zaktocenie

Jednym z bardziej zaawansowanych atakéw, ktéry koncentruje sie na maksymali-
zowaniu btedow modelu przy jednoczesnej minimalizacji zauwazalnosci perturbacji,
jest metoda opracowana przez Carliniego i Wagnera [14], nalezaca do grupy atakéw
maksymalizujacych zaktécenie (Maximally Disruptive Attacks). W metodzie tej opty-
malizacja ataku odbywa sie poprzez minimalizacje odlegtosci miedzy oryginalnym,

a adwersaryjnym przyktadem przy jednoczesnym zapewnieniu btedu klasyfikacji:
min 2" —z[, + ¢ - L(f(2"),9)

gdzie: y' jest docelowa etykieta klasyfikacyjng, a ¢ to parametr pozwalajacy na
dostosowanie sity perturbacji do celu klasyfikacyjnego. Atak ten wymaga ztozonej
obliczeniowo optymalizacji, lecz jest bardzo skuteczny w omijaniu zaawansowanych

mechanizméw obronnych.

Ataki na bazie gradientu drugiego rzedu

Kolejna grupa metoda otrzymywania precyzyjnych perturbacji to ataki wykorzy-

stujace gradienty drugiego rzedu (Second-Order Gradient Attacks). Przyktadowo,
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2 Ataki adwersaryjne na modele uczenia maszynowego

metoda przedstawiona w pracy [56] wykorzystuje gradienty (pochodne) drugiego
rzedu do bardziej precyzyjnego zblizenia si¢ do granicy decyzyjnej modelu. Kazdy
krok iteracyjnie przybliza punkt do najblizszej granicy decyzyjnej:

—L(f (), y)
IV L(f (), y)2 Vo L(f(24),y)

/ p—
Typ1 = Tr +

Ataki odporne na przeksztatcenia danych

W rzeczywistych zastosowaniach aplikacjach czesto konieczne jest wykonywanie
pewnych operacji (np. skalowania, rotacji) na danych podlegajacych klasyfikacji. Wy-
mienione wcze$niej metody generowania przyktadow adwersaryjnych nie sa odporne
na takie przeksztalcenia, oznacza to, ze przeksztatcone przyktady czesto traca swoja
adwersaryjna nature. Ataki odporne na przeksztatcenia danych znane sa jako ataki
typu Fxpectation over Transformation i majg one gtownie zastosowanie do metod
klasyfikacji obrazéw [5]. Metody te daza do osiagniecia odpornosci na przeksztatcenia

danych, minimalizujac funkcje straty oczekiwang wzgledem losowych przeksztatcen:
o = argmin By [£(/ (') )

gdzie: T' to zbioér przeksztatcen, a L to funkcja straty.

2.3.2 Ataki bez dostepu do modelu atakowanego

W scenariuszu czarnej skrzynki atakujacy nie ma dostepu do modelu ani jego para-
metrow. Z tego powodu niezbedne sg bardziej wyrafinowane techniki optymalizacyjne
umozliwiajgce skuteczne omijanie klasyfikatoréw przy ograniczonej wiedzy o mo-
delu [25,138]. Metody te zawieraja elementy estymacji gradientu, estymacji granicy
decyzyjnej, lub odtworzenia atakowanego modelu [83].

Ataki typu black-box mozna sklasyfikowaé¢ na podstawie informacji, jakie atakujacy

moze uzyska¢ z modelu docelowego f, ktéry mapuje dane wejsciowe
re X nawyjscia ye ).

» Dostepnosé tylko etykiet (ang. label-only attacks)

W scenariuszu tym model fiarger traktowany jest jako czarna skrzynka — dostep-
ne sg jedynie dyskretne wyniki klasyfikacji - etykiety - dla danych wejsciowych
x:

ftarget(x) - {y7 p(y)}
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2 Ataki adwersaryjne na modele uczenia maszynowego

Nie sg dostepne prawdopodobienstwa ani gradienty. Perturbacje musza by¢
generowane na podstawie heurystyk lub eksploracji przestrzeni wejsciowej.
Kluczowym celem jest zlokalizowanie granic decyzji modelu i minimalizacja
odleglosci miedzy oryginalnym punktem x a granica Jdf(z) , przy zachowaniu
btednej klasyfikacji. Wiekszosé atakoéw label-only stara sie generowa¢ minimalne

perturbacje 9, aby byly trudniejsze do wykrycia.

» Dostepnosé tylko decyzji modelu (ang. decision-only attacks)

Ataki te (zwane tez "hard-label attacks”) to klasa atakéow adwersaryjnych
typu czarnej skrzynki, w ktorej atakujacy ma dostep wytacznie do informa-
¢ji o poprawnosci lub btednoéci klasyfikacji modelu docelowego. Atakujacy
wie, czy wejscie x zostalo poprawnie sklasyfikowane (f(z) = y), ale nie zna
zwroconej etykiety ani prawdopodobienstw klas. Brak jest dostepu do ety-
kiet klas, logitéw lub prawdopodobienstw. Ze wzgledu na brak dostepu do
szczegOtowych wynikéw, gradienty nie moga by¢ bezposrednio obliczone ani
przyblizone, co wymusza stosowanie metod heurystycznych lub iteracyjnych
eksploracji przestrzeni wejsciowe w celu zlokalizowania granic decyzji modelu
0f (x) w przestrzeni wejSciowej X, aby znalez¢é minimalng perturbacje 6, ktéra

powoduje zmiane decyzji modelu.

o Dostepnosé prawdopodobienstwa (ang. score-based attacks)

W tym scenariuszu atakujacy ma dostep nie tylko do zwracanych przez system
etykiet, ale tez do prawdopodobienstwa klas - wektora f(z) = [p1,p2, .- ., Dk,
gdzie p; to prawdopodobienstwo przypisania wejscia x do klasy i, lub tez do
wartosci logitow - surowych wynikow przed ich przeksztatceniem w prawdo-
podobienstwa przez funkcje aktywacji. Dzigki dostepowi do wynikéw modelu,
atakujacy moze przybliza¢ gradienty V,L(f(z),y), co pozwala stosowaé do-
ktadniejsze techniki eksplorowania przestrzeni wejsciowej niz w pozostatych
scenariuszach, oraz stosowaé techniki optymalizacji zblizone do tych z atakéw

z pelnym dostepem do modeli.

Przy takim zalozeniu, w zaleznosci od podejscia, zakldcenia § wprowadzane sg za

pomocy:
o Metod bez gradientu

Metody te sa stosowane, gdy gradienty modelu lub jego przyblizenia nie sa

bezposrednio dostepne. Opieraja sie na probkowaniu przestrzeni wejsciowej
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i iteracyjnej optymalizacji. W podejéciach opartych o losowe wyszukiwanie
(ang. Random Search), nastepuje losowe generowanie perturbacji d i wyboér tej,
ktéra maksymalizuje strate lub zmienia decyzje modelu. Algorytm:

— Wybierz k losowych perturbacji {01, s, . .., 0y }.

— Zmajdz 6*, ktére zmienia klasyfikacje:

0* = arg H}Sin 0], przy f(x + ;) # f(x).

Takie podejscie moze si¢ sprawdza¢ w niskowymiarowych przestrzeniach wej-
Sciowych. Dla przestrzeni wysokowymiarowych stosuje sie podejécie SPSA (ang.
Simultaneous Perturbation Stochastic Approximation), w ktérym przybliza sie

gradienty poprzez losowe perturbacje w przestrzeni wejsciowe;j.

2[a]

VE/J ~ -0,

gdzie 0 to losowy wektor [75].

o Metod probkowania granicy decyzyjnej

Tak klasa metod opiera si¢ na optymalizacji zaburzenia przez eksploracjie granic
decyzyjnych modelu, zwykle zaczynajac od perturbacji potozonych daleko od
tych granic - rozpoczynajac od ', ktére jest juz blednie klasyfikowane i itera-
cyjnie minimalizujac zaburzenie ||§]|. W najprostszym ataku typu Boundary
Attack [13] aktualizacja zaburzenia odbywa si¢ poprzez:
oy =7 b o

|z — 2|’
gdzie o to krok optymalizacji. Rozwdj tych metod skupia si¢ na szukaniu
metod redukeji liczby zapytan do modelu, przyblizajacych gradienty wzdtuz
granicy decyzji. Przyktadem takiego wydajnego ataku jest atak HopSkipJump.
W metodzie tej, kolejne przyblizenie perturbacji uzyskuje sie z uzyciem prze-

ksztalcenia:
/

H$ thZ

Yy = 7+ a
gdzie: a to krok zblizania do z, a # kontroluje losowy ruch [17].

e Metod gradientowych
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Metody te zaktadaja mozliwo$é¢ przyblizenia gradientu funkcji straty - lub
wrecz stworzenia modelu zastepczego dla modelu atakowanego - a nastepnie

przeprowadzenie atakéw bazujacych na tej wiedzy.

Do tej klasy metod nalezg tez metody przyblizajace (odtwarzajace) gradient
na podstawie wynikéw zwracanych przez model, w sytuacji gdy dostepne sg
prawdopodobienstwa klas lub logity. Mozliwa jest wtedy estymacja gradientow

na podstawie rozniczkowania skonczonego.

0L Lz +eey) — L(z,y)

éhzi € ’

gdzie e; to jednostkowy wektor. W metodzie ZOO [1§] wprowadza si¢ kierunkowe
zaburzenia,

' =z +mn-sign(V,.L).

do momentu osiggniecia maksymalnej liczby iteracji lub osiggniecia zmiany

decyzji.

W przypadku gdy istnieje mozliwos¢ stworzenia modelu zastepczego fproxy,
ktéry przybliza f, perturbacje moga by¢ generowane na fpoxy, a nastepnie
przenoszone na f dzieki wykorzystaniu cechy transferowalnosci atakéw [61].
Mozna w takim scenariuszy skorzysta¢ z szerokiego wachlarza dostepnych
metod typu bialej skrzynki. Przyklad tego podejécia to FGSM na modelu
zastepczym f:

o' =x+ e sign(VoL(fi(2),))

Metod heurestycznych

Zestaw metod opierajacych sie na regutach empirycznych, intuicji lub ograniczo-
nej eksploracji przestrzeni wejsciowej, aby generowaé skuteczne perturbacje 4.
W przeciwienstwie do metod gradientowych czy optymalizacyjnych, heurystyki
zazwycza] nie wykorzystuja gradientéw ani precyzyjnej funkcji celu. Zamiast
tego eksploruja przestrzen wejsciowa w sposob zgodny z ograniczeniami domeny
danych lub bazuja na prostych strategiach maksymalizacji efektu zaburzen.
Sa szczegdlnie przydatne w przypadku danych tabelarycznych, tekstowych
lub innych strukturach, gdzie gradienty moga by¢ trudne do zastosowania lub
interpretacji. Przyktadowo, dla atakow na dane tekstowe, mozliwag heurestyka

jest zamiana stow na synonimy lub losowe manipulacje znakami i tokenami, aby
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zmieni¢ klasyfikacje [1,21]. Dla danych tabelarycznych, przyktadowym standar-
dowym podejsciem jest permutacja wartosci cech, z zachowaniem ograniczen
domenowych oraz wyborze najmniejszej skutecznej permutacji [32]. Samo ge-
nerowanie zaburzen morze odbywacé si¢ w sposob losowy lub z wykorzystaniem
algorytmow ewolucyjnych. Przyktadowo, w metodzie GenAttack 2], przestrzen
wejsciowa eksplorowana jest w celu maksymalizacji funkcji straty £(f(x+6),y)
z uzyciem algorytmu:
— Inicjalizacja
x Utworz poczatkows populacje perturbacji d1, 9o, ...,0y, gdzie N to
rozmiar populacji.
* Poczatkowe perturbacje sa losowe, ograniczone parametrem [|0], < e.

— QOcena:

« Oblicz warto$¢ funkcji straty L(f(x + ¢;),y) dla kazdej perturbacji
w populacji.
x Wybierz najlepsze perturbacje jako kandydatow do nastepnych kro-
kow.
— Operatory genetyczne:

« Krzyzowanie (ang. crossover): Potacz dwie perturbacje, aby wygene-

rowa¢ nowe perturbacje.
x Mutacja: Wprowadz losowe zmiany w perturbacjach, aby eksplorowac¢
przestrzen wejsciows.
x Selekcja: Wybierz najlepsze perturbacje na podstawie wartosci funkcji
straty.
— Aktualizacja populacji: zastap stara populacje nows generacja perturbacji.

— Warunek stopu - zatrzymaj optymalizacje, gdy osiggnieto maksymalng
liczbe iteracji lub gdy perturbacja d spetnia warunki ataku (np. f(z+9) #

y)-
Takie podejscie moze by¢ stosowany w réznych domenach danych, przy mini-

malnych zatozeniach dotyczacych struktury modelu.

W przypadku atakéw czarnej skrzynki wykorzystywanych praktycznie, pojawia sie
tez dodatkowe zagadnienie — ograniczenia liczby zapytan do modelu atakowanego

w celu ukrycia samego faktu zwiekszonego obciazenia tego modelu [80].
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2.4 Metody wykrywania atakow

Wykrywanie atakéw adwersaryjnych sprowadza sie do stwierdzenia kiedy dane wej-
Sciowe stanowig celowo zmodyfikowane przyktady adwersaryjne.

Detekcja przyktadéw adwersaryjnych to zagadnienie, w ktérym oceniamy czy dane
wejsSciowe x’ sg potencjalnym przykladem adwersaryjnym. Wykorzystuje sie tutaj
odlegtos¢ wejécia x” od rozkladu danych uczgcych lub granicy decyzyjnej modelu.

Formalnie, jak kryterium wykrywania mozna przyjaé¢ spetnienie warunku odlegtosci:
L(x',D) >,

gdzie L(x', D) to funkcja odlegtoéci x” od rozkladu uczacego D, a ¢ to prog detekeji.

Wykrywanie atakéw adwersaryjnych - metody biatej skrzynki

Metody bialej skrzynki zaktadaja pelny dostep do modelu, w tym do jego parametréw,
struktur warstw i gradientow. Dzieki temu mozliwe jest analizowanie wewnetrznych
reprezentacji modelu.
Metody bazujgce na analizie wartosci aktywacji modelu.

Metody te wykorzystuja dostep do wewnetrznych warstw modelu i analizujg war-
tosci aktywacji neuronéw w odpowiedzi na dane wejsciowe. Przyktadem jest uzycie
odlegtosci Mahalanobisa do analizy wektorow aktywacji w okreslonych warstwach
modelu. Dla prébki z, odlegto§é miedzy jej wektorem aktywacji a'(z), a érednim

wektorem aktywacji ! w warstwie [ mozna wyrazié jako:

La(w) = v/(dl(2) — )T ()~ (! () — ),

gdzie X! to macierz kowariancji dla warstwy [. Wysokie wartoéci Ly (z) moga wska-
zywaé na dane celowo zaburzone. [51] [28].

Metody bazujgce na spojnosci predykcji i czutosci modelu
Przyktady adwersaryjne sg przygotowywane w celu wykorzystywania luk w modelu,
co prowadzi do charakterystycznych zachowan, takich jak niska pewnos¢ predykeji lub
nadmierna czutos¢ na perturbacje. Umozliwia to projektowanie metod wykrywania

atakéw bazujacych na analizie warto$ci pewnosci w predykeji (softmax confidence):
S(w) = maxpy(y = j | ).

Prébki z S(z) < 7 sa oznaczane jako podejrzane [35]. Przyktady adwersaryjne

sa wrazliwe na drobne perturbacje. Mozna to wykorzysta¢ w wykrywaniu atakow
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poprzez stworzenie réwnolegtego przeptywu danych, w ktérych dane wejéciowe sg
celowo zaburzane i oceniana jest stabilnosci predykcji wobec matych zaktécen .

Poszukuje si¢ niespdjnosci:

Alfo,x) = [[fo(x) = fola + )],

Metody wykorzystujgce wlasciwosci gradientowe modelu.
Metody te analizujg gradienty funkcji straty wzgledem danych wejéciowych. Peten
dostep do modelu umozliwia obliczenie gradientéw V, L(f(z),y), gdzie L to funkcja
straty, f(z) to predykcja modelu, a y to etykieta prawdziwa. Nietypowe wartosci
gradientéw moga sygnalizowaé ataki. [30] [59).

Wykrywanie atakéw adwersaryjnych - metody czarnej skrzynki

Metody czarnej skrzynki dzialaja bez potrzeby petlnego dostepu do struktury modelu
lub jego parametréw. Opieraja sie na analizie wynikow modelu lub cech danych
wejéciowych. Sg przez to bardziej uniwersalne, ale tez mniej precyzyjne niz podejscia
zaktadajace peten dostep do modelu.

Metody bazujgce na analizie statystycznej danych wejsciowych.
Te metody opieraja sie na analizie rozktadéw cech danych wejsciowych, badajac, czy
istnieja znaczace roznice miedzy rozktadami prébek naturalnych i adwersaryjnych.
Przyktady adwersaryjne znajduja sie czesto poza rozktadem danych niezaburzonych
[29]. Do poréwnania rozktadéw mozna uzyé¢ np. dywergencji Kullbacka-Leiblera:

Px ()

P 4, ()’

gdzie: Px i Px,, to rozklady cech odpowiednio dla danych naturalnych i adwer-

DKL(PX H PXadv ZPX lOg

saryjnych. Wysokie wartosci Dgp, sugeruja réznice miedzy probkami naturalnymi
a adwersaryjnymi [20].

Do tej kategorii metod naleza metody bazujace na wykrywaniu anomalii w prze-
strzeni danych wej$ciowych.
Ta grupa metod bazuje na znanych podejsciach do identyfikacji anomalii w danych.
Metody wykrywania anomalii polegaja na identyfikowaniu probek, ktére réznig sie od
oczekiwanego rozktadu danych D jean. W przypadku atakéw adwersaryjnych, probki
Taadv celowo naruszaja struktury i wlasciwos$ci danych. Ataki adwersaryjne moga
powodowaé przesuniecie probek w przestrzeni cech ¢(z) [79]. Mozna je wykrywaé

poprzez pomiar odlegtos¢ od klastrow reprezentujacych dane czyste:

d(:C) = ‘|¢(x) - :ucleanH27
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gdzie ficean to centroid klastra danych czystych. Jako metode detekceji anomalii czesto
wykorzystuje si¢ lasy izolacyjne [50] [24].

Metody bazujgce na autoenkoderach.
Autoenkodery sg kolejnym narzedziem nadajacym sie do wykrywania atakow ad-
wersaryjnych. Autoenkoder skitada sie z enkodera f i dekodera g, ktére uczg sie

minimalizowa¢ btad rekonstrukce;ji:

ming, g, ||z — g(f(z;05); 0,) |,

gdzie: 0716, to odpowiednio parametry enkodera i dekodera. Autoenkodery trenowane
na danych niezaburzonych maja trudnosci z rekonstrukcja danych adwersaryjnych |63,

co skutkuje wysokim btedem rekonstrukc;ji:

chcon = ||$ - fauto<x>”p°

Pozwala na ich identyfikacje danych zaburzonych [68] [84].

Metody bazujgce na ocenie zaufania modelu.
Metody te oceniajg poziom zaufania modelu wzgledem jego predykcji. Metody
wymagaja jedynie dostepu do decyzji modelu. Wysoka entropia predykc;ji:

H(z) = = p(yilx) log p(yilx),

i=1
gdzie: p(y;|z) to prawdopodobieristwo przypisania klasy ¢ probce z moze wskazywaé

na prébki adwersaryjne, poniewaz model jest mniej pewny swoich predykeji [35].

2.5 Specyfika atakow adwersaryjnych na modele

przetwarzajgce dane tabelaryczne

Ataki adwersaryjne na modele przetwarzajace dane tabelaryczne réznig sie od tych
stosowanych w analizie obrazéw czy tekstu [46]. Dane tabelaryczne charakteryzuja sie
roznorodnoscig typow cech, ograniczeniami domenowymi oraz ztozonymi zaleznoscia-
mi miedzy atrybutami opisujacymi przyktady. Specyfika ta wymaga dostosowania

zarowno strategii atakow, jak i metod ich wykrywania.

2.5.1 Ré6znorodnos¢ typow cech

Dane tabelaryczne zawieraja rézne typy zmiennych wymagajacych odmiennego

podejscia w kontekscie atakéw adwersaryjnych. Zmienne numeryczne wymagaja
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precyzyjnych modyfikacji, aby zachowaé¢ ich realistyczny charakter w granicach
dopuszczalnych wartosci, np. wiek lub wynagrodzenie. Zmienne kategoryczne, takie
jak zawod czy lokalizacja, moga by¢ zmieniane jedynie na inne wartosci nalezace do
ustalonego zbioru kategorii. Szczegdlnym przypadkiem sa zmienne binarne, ktore
mimo prostej struktury moga by¢ kluczowe dla klasyfikacji. Modyfikacja zmiennej

binarnej bedzie zawsze maksymalna, a przez to tatwa w wykryciu. [32].

2.5.2 Ograniczenia domenowe

Dane tabelaryczne czesto podlegaja Scistym ograniczeniom, wynikajacym z regut
biznesowych lub rzeczywistych relacji miedzy cechami. W zestawach danych me-
dycznych wskazniki takie jak BMI musza by¢ zgodne z wartosciami wzrostu i wagi,
a w danych finansowych zmienne jak wiek i doch6d musza miescic sie w realistycznych
przedziatach. Istotne sg réwniez ograniczenia czasowe, gdzie daty musza zachowy-
waé logiczng sekwencje (np. data rozpoczecia wezesniejsza niz zakoniczenia) i nie
moga wskazywac¢ na przysztos¢ w przypadku danych historycznych. Ataki musza
uwzgledniaé¢ te ograniczenia, aby generowane przyktady adwersaryjne nie byly tatwo

wykrywalne jako anomalie [8]/16].

2.5.3 Zachowanie spoéjnosci miedzy wartoSciami atrybutow

W danych tabelarycznych wystepuja ztozone zaleznosci miedzy wartosciami atrybu-
tow, czesto wykraczajace poza proste korelacje. Zmiana wartosci jednego atrybutu
moze wymagaé proporcjonalnych modyfikacji w calej grupie powigzanych zmiennych.
Na przyktad, w danych kredytowych zmiana poziomu dochodu powinna by¢ spdjna
nie tylko z poziomem wyksztalcenia, ale rowniez z wiekiem, stazem pracy i sek-
torem zatrudnienia. Szczegodlnie istotne sa korelacje wielowymiarowe, gdzie grupa
zmiennych tworzy spojny profil, a naruszenie tej spojnosci moze tatwo zdemaskowac
atak [15]. Rozwaza sie z tego powodu techniki embedding-based perturbations, ktére
modyfikuja dane na poziomie reprezentacji wektorowych, co pozwala zminimalizowaé

nienaturalno$¢ zmian [4].

2.5.4 Minimalizacja liczby zmian wartosci atrybutéw

W odréznieniu od danych obrazowych, gdzie zaktocenia moga by¢ rozproszone na

wiele pikseli, w danych tabelarycznych ataki czesto koncentruja sie na minimalizacji

33



2 Ataki adwersaryjne na modele uczenia maszynowego

liczby atrybutéw, ktérych wartosci zostaty zmienione. W niektorych przypadkach
modyfikacja wartosci pojedynczej, strategicznie wybranej zmiennej moze by¢ wystar-
czajaca do skutecznego ataku. Funkcje odlegtosci takie jak Ly i odlegtos¢ Hamminga

sa szezegolnie przydatne do oceny takich zaklécent [14].

2.5.5 Wrazliwo$¢ na systemy detekcji

W krytycznych zastosowaniach, takich jak finanse czy medycyna, modele przetwarza-
jace dane tabelaryczne czesto sg chronione przez zaawansowane systemy wykrywania
anomalii. Dlatego ataki musza by¢ projektowane tak, aby unika¢ wzbudzania po-
dejrzent tych systeméw. Skuteczne podejscia, jak PermuteAttack [32], wykorzystuja
algorytmy genetyczne do generowania zaktocen trudnych do odréznienia od natural-

nych danych.

2.5.6 Specyfika modeli

Modele ML uzywane do przetwarzania danych tabelarycznych, takie jak XGBoost,
CatBoost czy lasy losowe, roznig sie od modeli neuronowych stosowanych w analizie
obrazéw. Szczegdlnym wyzwaniem sg modele hybrydowe, taczace rézne podejscia
(np. drzewa decyzyjne z sieciami neuronowymi), ktére moga wykazywaé zlozone
wzorce podatnosci na ataki. Te modele czesto opieraja sie na nieciagtych granicach

decyzyjnych [82].

2.5.7 Ataki na modele klasyfikujgce dane tabelaryczne

Przy atakowaniu modeli klasyfikujacych dane tabelaryczne rozréznia sie dwa kierunki
- wykorzystywanie atakéw heurestycznych, oraz dopasowanie do specyfiki danych
tabelarycznych metod ogoélnych.

Przyktadem metody heurestycznej jest PermuteAttack [32], dedykowany danym
tabelarycznym, w tym zawierajacym zmienne kategoryczne. W trakcie implementacji
ataku mozna zawrze¢ znane ograniczenia dziedzinowe (np. wiek nieujemny, data slubu
pdzniejsza niz data urodzenia, itp.). W trakcie ataku dokonywana jest permutacja
struktury danych - wartosci cech lub zmiany ich kolejnosci - tak by zaburzy¢ ich
interpretacje przez model, zachowujac semantyke i zgodnosé typow.

Kolejng kategorig atakéw tatwo stosowalnych na danych tabelarycznych sg ata-

ki bazujace na probkowaniu przestrzeni decyzyjnej. Nie wymagaja one dostepu
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do gradientow ani ciggtosci przestrzeni decyzyjnej, sa naturalnym wyborem przy
atakowania modeli opartych o drzewa decyzyjne. Przyktadem takiego ataku jest
HopSkipJump [17], dla ktérego przy implementacji dla danych tabelarycznych ko-
nieczne jest tylko okreslenie dostepnych kategorii dla danych kategorycznych oraz
ograniczenie zakresu zaburzen do dopuszczalnych wartosci. W celu zmniejszenia
wykrywalnosci mozna tez ograniczy¢ liczbe zmienianych jednoczesnie cech.

Inng strategia jest uzycie metody odtwarzajacej lokalne gradienty funkcji straty.
Najbardziej znang z takich metod jest atak typu ZOO (Zeroth-Order Optimization)
[18], ktéry dziata bezposrednio na podstawie wartosci funkcji celu. Majac przyblizone
wartosci gradientu, wybiera zmienne majace najwiekszy wptyw na predykcje modelu.
Metoda wymaga dla kazdego atakowanego modelu ograniczenia zmiany wartosci
cech do ich dopuszczalnych przedzialéw (np. warto$ci numeryczne w przedziale lub
tylko dostepne wartosci kategoryczne).

Ataki gradientowe, takie jak FGSM (Fast Gradient Sign Method, zwana tez me-
toda FGM) [27], PGD (Projected Gradient Descent) [52] czy BIM (Basic Iterative
Method) [47], dostosowuje sie do danych tabelarycznych poprzez modyfikacje funkcji
strat tak, aby uwzgledniata specyfike danych. W przypadku tabelarycznych cech
kategorycznych, gradienty moga by¢ stosowane do okreslenia najbardziej podatnych
cech, ktére nastepnie sg zmieniane na inne wartosci zgodne z mozliwymi kategoria-
mi. Metody gradientowe mozna tez wykorzysta¢ w przypadku pozyskania modelu
zastepczego dla modelu atakowanego [46].

Ostatnig kategorig atakow na modele tabelaryczne sg ataki generatywne, w ktérych
wykorzystuje si¢ zdolnos¢ do generalizacji przejawiang przez duze modele jezykowe,
w celu tworzenia przyktadéw adwersaryjnych zdolnych do zaburzenia dziatania mode-
lu. Ten obszar badan jest jeszcze bardzo $wiezy, i na pewno przyniesie w najblizszej

przysztosci interesujace rozwiazania [77).
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wykrywania atakow

Podstawa zaproponowanej metody wykrywania atakow jest potaczenie trzech kom-

ponentow analitycznych:

o Metody tworzenia modeli zastepczych zastepczych na podstawie obserwacji

modelu monitorowanego.
o Analizy atrybutéw diagnostycznych pozyskanych z modelu zastepczego.

o Stworzenia klasyfikatorow rozpoznajacych mozliwos¢ wystapienia ataku dla
konkretnej probki danych, dziatajacych na podstawie atrybutéw diagnostycz-
nych.

Proponowana metoda opiera si¢ na zatozeniu, ze w trakcie przygotowania mode-
lu zastepczego model obserwowany nie podlega atakom - uczymy sie takich jego
zachowan jakie wystepuja w trakcie pierwotnej obserwacji. Do stworzenia modelu
zastepczego wykorzystuje tutaj nowatorskie podejécie oparte o metodyke Bright-
Box [41]. Bazujac na przygotowanym modelu zastepczym, oraz obserwacji jego pracy
(przetwarzania danych tych samych co model obserwowany) pozyskiwane sg atrybuty
diagnostyczne. Nastepnie, bazujac na tych atrybutach, przygotowywane sa klasyfika-
tory przetwarzajace na biezaco atrybuty diagnostyczne w celu wykrycia przypadku
celowej zmiany wartosci danych - ataku adwersaryjnego. Ataki odrozniane sg nie na
podstawie samych charakterystyk danych, ale na podstawie tego co dzieje si¢ z tymi
danymi w trakcie ich klasyfikacji - np. obserwowane sg zmiany w charakterystyce
otoczen klasyfikowanych przyktadow.

Metoda zakltada co najmniej mozliwo$¢ wytrenowania modelu zastepczego dla
nowego modelu objetego monitoringiem. Analiza atrybutéw diagnostycznych oraz wy-

trenowanie klasyfikatorow mozna przeprowadzi¢ dla kazdego nowego modelu objetego
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monitoringiem, przy czym wstepne wyniki wskazuja iz nie jest to konieczne bez wy-
raznej potrzeby - zmiany atrybutéw diagnostycznych wykrywane przez klasyfikatory

wskazuja na ogdlne cechy atakdw.

3.1 Modele zastepcze

Metodyka tworzenia i wykorzystywania modeli zastepczych opiera sie na zastosowaniu
teorii zbioréw przyblizonych (ang. rough sets theory, RST) do aproksymacji dziatania
ztozonych, czesto nieprzejrzystych modeli uczenia maszynowego typu czarna skrzynka.
Podejscie to umozliwia szczegotows diagnoze dziatania modelu poprzez budowe
interpretowalnych aproksymacji, zwanych modelami zast¢pczymi, ktére replikuja
predykcje oryginalnego modelu, zachowujac jednoczesnie mozliwos¢ interpretacji

wynikéw. Tworzenie modeli zastepczych odbywa sie w kilku etapach:
o dyskretyzacja atrybutow;
o konstrukcja przyblizonych reduktéw;
o konstrukcja modelu zastepczego jako zespotu reduktéw.

W niniejszej pracy zdecydowano si¢ na zastosowanie metody budowy modelu za-
stepczego opartej na zespole reduktow aproksymacyjnych, poniewaz jest to podejscie
stabilne i odporne na drobne zmiany w danych wejsciowych. Metody zespotowe, takie
jak tu zastosowana, charakteryzuja sie wysoka stabilnos$cia w sensie aproksymacji
decyzji modelu bazowego, co jest kluczowe w kontekscie detekcji atakow adwersaryj-
nych, gdzie nawet niewielkie zakldcenia w danych moga znaczaco wptywacé na wyniki.
Dodatkowo - istnieje dobre podstawy teoretyczne dla heurystyk i algorytméw proba-
bilistycznych stuzacych do wyprowadzania zespotéw mozliwie réznorodnych reduktow
(tj. opartych na réznych atrybutach) na podstawie danych obserwacyjnych [40,42,53].
Wybér metody opartej o teori¢ zbiorow przyblizonych wynika przede wszystkim z jej
wiasciwosci merytorycznych - teoria RST zostala opracowana od samego poczatku
jako narzedzie do pracy z wiedza niepelna, w szczegdlnosci z pojeciami niewpewnymi
i nie w petni zdefiniowanymi. Charakteryzuje sie tym, ze analizowane sg wytacznie
fakty ukryte w danych, nie sa wymagane zadne dodatkowe informacje o danych,
a po przeprowadzeniu analizy otrzymuje sie rodzaj skondensowanej i interpretowalne;j

reprezentacji wiedzy. Istotny byl réwniez praktyczny aspekt wdrozeniowy - zgodnos¢
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i zdolnosci do integracji z innymi metodami i systemami analitycznymi rozwija-
nymi w QED Software. W szczegolnoéci dotyczy to z jej zgodnosci z systemami
BrightBox [41][] oraz InfoFrames?

3.1.1 Dyskretyzacja atrybutéw

Przed przystapieniem do budowy modelu zastepczego, atrybuty numeryczne w zbio-
rze danych sa poddawane dyskretyzacji. Jest to o tyle istotne, ze teoria zbiorow
przyblizonych operuje zasadniczo na wartoéciach dyskretnych [62]. Realizuje sie
to metoda kwantylows, ktéra dzieli zakres wartosci numerycznych na przedziaty
zawierajace mniej wiecej takg samg liczbe obserwacji. Dla zbioru danych z atry-
butami A = {ay, ..., ax}, gdzie kazdy a; : U — R jest funkcja ciagla okreslong na
uniwersum U, dyskretyzacja kwantylowa przeksztatca kazdy a; w funkcje dyskretna
a, : U — {vy,...,v,}, gdzie m to liczba przedzialéw, a v; reprezentuje j-ta zdy-
skretyzowang wartos¢. Dla kazdego atrybutu a; transformacja ta jest okreslona przez
punkty podzialu {p; 1, ..., pim-1}, takie ze {x e U :p;,j_1 < a;(z) <pi;}| ~ |[U|/m
dla kazdego j, gdzie p, g = —o0 oraz p;,, = 0.

Metoda kwantylowa zostata wybrana specjalnie dla tego podejscia ze wzgledu na
jej efektywnosé obliczeniowa oraz odpornosé. Cho¢ inne metody dyskretyzacji moga
zapewni¢ bardziej precyzyjne przedziaty dla poszczegdlnych atrybutéw, zespotowy
charakter podejscia opartego na reduktach (opisane w dalszej czesci pracy) skutecznie
tagodzi potencjalne niedoskonatosci prostszej dyskretyzacji. Poniewaz wiele reduktow
wychwytuje rézne perspektywy granic decyzyjnych, a ich predykcje sa usredniane,
lokalne niedoskonatosci w dyskretyzacji sa zwykle niwelowane w skali catego ze-
spotu. Efekt usredniania, w potaczeniu z liniowa ztozonoscia czasowa metody oraz
jej zdolnoscig do obstugi atrybutéw o réznych skalach bez koniecznosci wstepne-
go przetwarzania, sprawia, ze dyskretyzacja kwantylowa jest preferowang metoda
dyskretyzacji przy konstrukeji reduktéw w celu wykorzystywania ich zespoléw [20].

Wymnikowa zdyskretyzowana przestrzen umozliwia obliczenie relacji nierozréznial-
nosci INDg na U, gdzie (z;,z;) € INDp <= Va e Bd'(z;) = d/(z;) dla dowolnego
podzbioru B < A, co stanowi podstawe do dalszej analizy sasiedztw oraz obliczania

atrybutéw diagnostycznych.

Thttps://qed.pl/nasze-rozwiazania/brightbox/
Zhttps://qed.pl/nasze-rozwiazania/infoframes/
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3.1.2 Konstrukcja przyblizonych reduktéw

Podstawowym etapem konstrukcji modelu zastepczego jest stworzenie przyblizonych
reduktéw (ang. approximate reducts), czyli podzbioréw atrybutéw, ktére zachowuja
prawie taka sama ilo$¢ informacji, jak petny zbior [73]. Uzycie reduktéw pozwala
na upraszczenie modelu bez znacznej utraty dokladnosci. Konstrukcja reduktéow
przebiega zgodnie z algorytmem zaimplementowanym w pakiecie RoughSets [65].
Jest to algorytm przeszukiwania, w ktorym kolejne atrybuty dodawane sg do reduktu
na podstawie wybranej miary heurystycznej - zazwyczaj miary waznosci (redukcji
btedu klasyfikacji) oraz miary przyrostu informacji wnoszonej do atrybutu decy-
zyjnego, Wybor reduktéw opiera sie na z géry zdefiniowanym progu aproksymacji,
oznaczanym jako e, ktéry okresla poziom doktadnosci, jaki musza osiagnaé¢ redukty
w stosunku do oryginalnego zbioru danych. Redukt uznaje si¢ za przyblizony, jesli
zachowuje co najmniej (1 — €) catkowitej informacji zakodowanej w pelnym zbiorze
atrybutéw. Redukty pozwalajg na kompaktows reprezentacje procesu decyzyjnego,
odgrywajac kluczows role w budowie interpretowalnych modeli zastepczych.
Redukty przyblizone stanowia podstawowsa koncepcje teorii zbiorow przyblizo-
nych. Umozliwiaja efektywne przyblizanie modeli przy jednoczesnym zachowaniu
kluczowych witasciwosci decyzyjnych. Formalnie, dla danego uniwersum obiektow U,
charakteryzowanego przez atrybuty A oraz miare zaleznosci funkcyjnej ¢q4 : 24 — R,
opisujaca zaleznosci miedzy podzbiorami atrybutéw a decyzjami, (¢g4, €)-przyblizony
redukt AR < A definiuje sie jako nieredukowalny podzbiér atrybutéw spelniajacy

tacznie dwa warunki:
o 04(AR) = (1 —€)pa(A), gdzie € € [0, 1) jest progiem aproksymacji;
o zaden wlasciwy podzbiér AR' < AR nie spelnia pierwszego warunku.

Typowe wybory dla miary zaleznosci ¢, obejmuja miary takie jak wzajemna
informacja (ang. mutual information), lub miara zanieczyszczenia Giniego (Gini
impurity gain). Przyblizone redukty sa konstruowane za pomoca heurystycznych
algorytmow wyszukiwania, poniewaz znalezienie wszystkich mozliwych reduktow
jest problemem NP-trudnym. Obliczenia skupiaja sie na identyfikacji podzbiorow
atrybutéw, ktore przyblizaja granice decyzyjna, jednoczesnie zachowujac wykonalnosé

obliczeniows.
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Prawdopodobienstwa klas decyzyjnych oblicza sie jako:

[[z]arnXDN[]4,]
[z]arn XD

gdy ['I]AR M XD 7é @7

i W przeciwnym razie,

CIARi(x ) =

gdzie [-]q4, reprezentuje klase réwnowaznosci decyzji d;, a Xp to diagnozowany zbidr
danych.

Parametr € (epsilon) w (¢4, €)-przyblizonych reduktach reprezentuje prog jakosci
aproksymacji, ktory okresla, jak blisko podzbiér atrybutéw musi zachowaé zdolnosé
dyskryminacyjna pelnego zbioru atrybutéw. Formalnie, dla € € [0,1), redukt AR
musi speliaé¢ warunek ¢4 (AR) = (1 — €)pq(A), gdzie ¢4 mierzy zaleznosé funkcyjna
miedzy atrybutami a decyzjami.

Praktyczne znaczenie € mozna rozumie¢ jako tolerancje na utrate informacji:
gdy € = 0, wymagamy doktadnych reduktéw, ktére w pelni zachowuja zdolnosé
dyskryminacyjna oryginalnego zbioru atrybutéw (¢4(AR) = ¢4(A)), natomiast wiek-
sze wartosci € pozwalajg na wieksza utrate informacji w zamian za potencjalnie
mniejsze podzbiory atrybutow. Na przyktad, dla e = 0.1, redukt musi zachowaé co
najmniej 90% wartos$ci miary zaleznosci pierwotnego zbioru. Jak wykazano w publi-
kacjach [40] [42], wybdr € stanowi kluczowy kompromis: mniejsze wartosci prowadza
do bardziej precyzyjnych, ale potencjalnie wiekszych reduktow, podczas gdy wieksze
wartosci pozwalaja na bardziej zwarte redukty kosztem zmniejszonej precyzji. Ten
parametr, podobnie jak liczbg reduktéw k, jest dostrajany za pomoca wyszukiwania
(ang. grid search).

Warto podkresli¢, ze wartosci decyzyjne, dla ktérych konstruowane sa przybli-
zone redukty odpowiadaja predykcjom modelu diagnozowanego, tj. M (Xp), a nie

rzeczywistym warto$ciom docelowym (ang. ground truth).

3.1.3 Model zastepczy jako zesp6t reduktéw

Zamiast polega¢ na pojedynczym redukcie, model zastepczy uzywa zespotu reduktéw.
Takie podejscie zwieksza zdolno$é modelu zastepczego do doktadnej aproksymacji
dziatania modelu czarnej skrzynki, poprzez taczenie decyzji podejmowanych na
podstawie wielu reduktow. Kazdy redukt wnosi swoja czes¢ do ostatecznej predykceji,
a wynik koncowy uzyskuje sie poprzez usrednienie wynikéw wszystkich reduktow.
Zbior reduktoéow stanowi podstawe struktury modelu zastepczego, taczac wiele

przyblizonych reduktow w celu osiaggniecia pewnej i doktadnej aproksymacji modelu
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obserwowanego. Zbior
R ={ARy,..., ARy},

zazwyczaj sktadajacy sie z k ~ 2500 reduktéw, dziata jako estymator bootstrapowy
(ang. bagging estimator), gdzie kazdy redukt AR; zapewnia inna perspektywe na
granice decyzyjne.

Zespo6t reduktow dziata jako model zastepczy dzigki mechanizmowi glosowania
wazonego prawdopodobienstwem. Dla danego obiektu x € U oraz zespotu reduktéow

R = {ARy, ..., AR}, proces klasyfikacji przebiega w nastepujacych krokach:

o Obliczanie prawdopodobienstw klas decyzyjnych:

Dla kazdego reduktu AR € R, prawdopodobienstwa klas decyzyjnych

gar(r) = (qari1(x),...,qari(x)) sa obliczane jako:
1
qar(z) = onehot,;(d;),
|[]ar] 2,

(wi,di)e[z]ar

gdzie [x]ar oznacza klase nierozréznialnoscei x, zdefiniowana przez atrybuty
zawarte w AR, a onehot;(d;) reprezentuje jednowymiarowy wektor zakodowany
dla decyzji d; w [ klasach. Jesli [z]ar = O, wowczas stosowany jest wezesnie]

uzywany rozktad prawdopodobiefistw p = (p1, ..., pr).

» Agregacja zespotu reduktow:

Zespo6t agreguje przewidywania indywidualnych reduktéw za pomocs usrednia-

nia:

1
ar(7) = {AR € R : [z]ar # T} AReR,[zx;Amé@ 24r(7);

Usrednienie zwieksza odpornos¢ na btedy poszczegdlnych reduktéw i wykorzy-
stuje jedynie te, ktére generujg istotne przewidywania.
« Koncowa decyzja klasyfikacyjna:

Klasa z maksymalnym zagregowanym prawdopodobienstwem zostaje wybrana
jako wynik klasyfikacji:

M (z) = argmax qg, ().

Jedli zaden z reduktéw nie zapewnia waznych przewidywan ([z]ar = & dla

wszystkich AR € R), model stosuje rozktad domyslny p.
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e Ocena jakosci i optymalizacja modelu zastepczego:

Jakos¢ przyblizenia modelu diagnozowanego modelem zastepczym weryfikowa-
na jest za pomoca wspétezynnika kappa Cohena, gdzie zaklada sie ze (k > 0.9
wskazuje na udane przyblizenie). Jedli jakosé aproksymacji nie osiaga zadanego
progu, proces konstrukecji modelu zastepczego jest powtarzany przy zmienio-
nych wartosciach parametrow wptywajacych na jakosé modelu zastepczego -
zmieniana jest m.in. liczba przedziatow dyskretyzacji, liczba reduktéw aproksy-

macyjnych oraz ich doktadnosc¢.

Podejscie zespotowe wykazuje rosnaca stabilnos¢ wraz ze zwickszajaca sie licz-
ba reduktéw, co mierzono zaréwno poprzez redukcje liczby pustych sasiedztw, jak
i zbieznos¢ podobienstwa Jaccarda sasiedztw miedzy kolejnymi partiami reduktéw.
Stabilnosc¢ ta jest szczegdlnie istotna w przypadku duzych zbioréw danych. Przykta-
dowo w [41] pokazano, jak dla zbioréw zawierajacych okoto 59 427 instancji i 455
atrybutéw, stabilne sasiedztwa i spdjne aproksymacje osiggnieto przy standardowym

rozmiarze zespotu wynoszacym 2500 reduktow.

3.2 Atrybyty diagnostyczne

Jedng z kluczowych cech modelu zastepczego jest zdolno$¢ do obliczania i analizo-
wania sasiedztw instancji danych. Dla obiektu z € U sasiedztwo N(x) definiuje sie
jako zbiér podobnych obiektéow w zbiorze treningowym Xpg, okreslony przez klase
nierozréznialnodci [z]4r dla kazdego przyblizonego reduktu AR. Sasiedztwo sktada
sie z obserwacji z referencyjnego zbioru danych, ktére sa podobne do diagnozowane;j
instancji, zgodnie z zespotem reduktéw. Podobienstwo definiuje sie na podstawie
liczby reduktow, dla ktérych dwie instancje maja te same kombinacje wartosci
atrybutow. Sasiedztwo odgrywa kluczowsg role w diagnozowaniu dziatania modelu
czarnej skrzynki, poniewaz dostarcza lokalnego kontekstu do oceny decyzji modelu.
Analizujac spéjnoéé predykeji w sasiedztwie — na przyktad czy podobne instancje
zostaly sklasyfikowane poprawnie lub btednie — model zastepczy moze dostarczy¢
wglad w przyczyny btedéw modelu.

Po obliczeniu sasiedztw, model zastepczy uzupeinia diagnoze poprzez wyliczenie
zestawu atrybutow diagnostycznych. Atrybuty diagnostyczne dostarczaja ustan-
daryzowanego zestawu miar umozliwiajacych analize zachowania modelu poprzez

charakterystyki sasiedztw. Dla obiektu x € Xp, ktérego sasiedztwo N(zx) € Xg
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okreslono na podstawie relacji nierozréznialnosci wyznaczonych przez przyblizone

redukty, obliczane sa nastepujace atrybuty diagnostyczne:

« Rozmiar sasiedztwa (ang. neighborhood size) — liczba obserwacji znaj-
dujacych si¢ w sasiedztwie diagnozowanej obserwacji, znormalizowana jako
|N(x)|/| Xg|. Mierzy, jak duze jest sasiedztwo dla kazdej instancji, odzwiercie-

dlajac liczbe podobnych instancji znalezionych w zbiorze referencyjnym.

» Niepewnos$é (ang. uncertainty) — miara niepewnosci predykeji, obliczana na

podstawie znormalizowanej entropii:

Huorm(q(7)) = — 2 ¢i() log(gi(x))/ log(1),

gdzie [ to liczba klas decyzyjnych, a ¢;(z) to prawdopodobieristwo klasy i dla
obserwacji z. Jest to krytyczny atrybut diagnostyczny, mierzacy pewnos¢ mo-
delu zastepczego co do swoich predykeji. Niska niepewnos$¢ moze wskazywaé na
nadmierng pewnosé¢ co do btednych predykcji, podczas gdy wysoka niepewnosc¢

sugeruje trudnosci modelu w prawidtowej predykcji.

o Metryki spdjnosci: te atrybuty mierza, jak czesto predykcje dla instancji w sa-
siedztwie zgadzaja sie z wartosciami docelowymi lub oryginalnymi predykcjami
modelu. Pomagajg one okredli¢, czy btedy modelu czarnej skrzynki sa systema-

tyczne, czy losowe. Podstawowe metryki spéjnosci to:

— Spd6jnosé celu z przyblizeniami w sgsiedztwie (ang. target consisten-
cy with approximations in neighborhood) — miara okreslajaca zgodno$é
wartosci celu diagnozowanej obserwacji d, z przyblizonymi wartosciami
predykcji M (N (z)) uzyskanymi dla obserwacji znajdujacych sie w jej
sasiedztwie N(z).

Obliczana jako

TC(x) = NG Z 1<argmcax Pir(c|z) = d(x)),

zeN(x)

gdzie: PM(C ] z) to prawdopodobieristwo (wg modelu M) przypisania
klasy ¢ dla punktu z, a 1(-) to funkcja wskaznikowa, przyjmujaca warto$é

1, gdy spetniony jest warunek w nawiasie, w przeciwnym razie 0.
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— Spo6jnosé predykcji z celami w sasiedztwie (ang. prediction consisten-
cy with targets in neighborhood) — miara okreslajaca zgodnosé predykeji
M (z) dla diagnozowanej obserwacji  z wartosciami celu dy(,) obserwacji

nalezacych do jej sasiedztwa N (z). Obliczana jako:

PC(x)

3 1<M(x) - d(z)>,

_ 1
IN@)| 5,

gdzie d(z) to rzeczywista wartosé celu (etykieta) obserwacji z, a 1() to

funkcja wskaznikowa, przyjmujaca wartos¢ 1, gdy warunek jest spetniony,

w przeciwnym razie 0.

— Spé6jnosé celu z celami w sasiedztwie (ang. target consistency with
targets in neighborhood) — miara opisujaca zgodno$¢ wartosci celu diagno-
zowanej obserwacji d, z wartosciami celu dy,) obserwacji znajdujacych

sie w jej sasiedztwie N(x).

Obliczana jako:

1
TClrargets (1) = 1(d(@) = d(=)),
¢ [N ()] 2
— Niesp6jnosé celéw i przyblizen w sasiedztwie (ang. targets and
approximations inconsistency in neighborhood) — miara okreslajaca stopien
niespéjnosci pomiedzy wartosciami celu dy(,) a przyblizeniami qq , (2)
uzyskanymi dla obserwacji #’ € N(z). Obliczana jest jako:

LS 1o, )]

N@I L4,

gdzie qq, (') to przyblizone prawdopodobienistwo klasy decyzyjnej d, dla
obserwacji z’.

— Réznorodno$é celéw w sasiedztwie (ang. targets diversity in neigh-
borhood) — miara opisujaca zréznicowanie wartosci celu w sasiedztwie
diagnozowanej obserwacji w poroéwnaniu z réznorodnoscig wartosci celu
obliczong dla catego zbioru danych diagnozowanych. Obliczana jako:

H(p)
h(p, p(N(z))) = :
H(p,p(N(z)))
gdzie p to rozktad aprioryczny, a p(N(z)) to rozklad klas decyzyjnych

w sasiedztwie N (z).
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— Réznorodnosé przyblizen w sasiedztwie (ang. approximations diver-
sity in neighborhood) — miara opisujaca zréznicowanie wartosci przyblizo-
nych predykcji w sasiedztwie diagnozowanej obserwacji w odniesieniu do
zroznicowania przyblizen obliczonych dla catego zbioru diagnozowanych

danych. Definiowana jako:

h(p,q(N(z))),
gdzie q(N(z)) to rozktad przyblizonych predykeji w sasiedztwie N (z).

Dla obiektéw z pustymi sgsiedztwami wartosci atrybutow sa domyslnie okreslane
na podstawie metryk opartych na rozktadach apriorycznych p. Znormalizowana

entropia uzywana w obliczeniach niepewnosci jest zdefiniowana jako:

Hyorm(q(2)) = = Z qi(x) log(qi(x))/ log(l),

gdzie [ to liczba klas decyzyjnych.

3.2.1 Interpretacja atrybutéw diagnostycznych

Atrybuty diagnostyczne umozliwiajg kompleksowy wglad w dziatanie modelu, po-
magajac zidentyfikowaé potencjalne problemy, takie jak nadmierne dopasowanie,
niedopasowanie czy tez bledy wynikajace z niejednorodnosci danych treningowych.
Atrybuty te stuzg nastepnie do oceny spdjnosci predykeji modelu. Na przyktad, jesli
instancja otoczona jest sgsiadami z tymi samymi prawdziwymi etykietami, a model
btednie przewiduje jej etykiete z wysoka pewnoscia, moze to wskazywac¢ na problem
nadmiernego dopasowania (overfitting). Z kolei, gdy model wykazuje duza niepewnosé
przy przewidywaniu etykiety dla instancji z duzym, spéjnym sasiedztwem, moze to
sugerowa¢ niedopasowanie modelu (underfitting). Analiza dziatania modelu zastep-
czego moze takze poméc w globalnej ocenie dzialania modelu badanego, klasyfikujac
go jako nadmiernie dopasowany, niedopasowany lub wtasciwie dopasowany, na pod-
stawie zagregowanych wartosci atrybutow diagnostycznych dla catego zbioru danych.

Traktowane tacznie, atrybuty diagnostyczne dostarczaja wgladu w:
o wiarygodnos$¢ modelu w réznych obszarach przestrzeni cech;
e obszary, w ktérych model moze popetniaé¢ systematyczne btedy;

o potencjalne wartosci odstajace lub nietypowe przypadki;

45



3 Opis proponowanej metody wykrywania atakow

e regiony przestrzeni cech, w ktérych zachowanie modelu moze by¢ niestabilne;
e 0goblng odpornosé¢ przewidywan modelu.

Lokalnie atrybuty diagnostyczne pomagaja w zrozumieniu indywidualnych btednych
klasyfikacji, wskazujac, czy wynikaja one z nietypowych instancji (outliers) czy
z systematycznych bledéw w procesie uczenia modelu [41].

W zakresie niniejszej pracy lezala weryfikacja hipotezy mowiacej ze analiza atry-
butéw diagnostycznych moze wskazaé istotne prawdopodobienstwo wystapienia
modyfikacji danych wejsciowych noszacej znamiona modyfikacji celowej (ataku ad-

wersaryjnego). Hipoteza ta zostala potwierdzona w sekcji m

3.3 Konstrukcja klasyfikatorow

Ostatnim elementem potrzebnym do stworzenia petnego przebiegu diagnostycznego
sa wlasciwe klasyfikatory rozpoznajace ataki.

Uwaga - w procedurze wystepuja dwa rodzaje modeli klasyfikacyjnych. Pierwszy
rodzaj klasyfikatoréw to rézne modele uczenia maszynowego dziatajace na danych
benchmarkowych. Celem ich stworzenia jest zasymulowanie normalnych dziatajacych
modeli uczenia maszynowego, takich jakie moga stac sie celem atakéw. W niniejszej
pracy korzystamy ze sprawdzonych metod tworzenia tych modeli. W dalszych krokach
procedury, bazujac na obserwacji ich zachowania - zaréwno w trakcie pracy na danych
poprawnych jak i zaatakowanych - tworzone s modele klasyfikujace, majace za
zadanie wykrywanie atakéw. Stanowia one gtéwny praktyczny wynik procedury.
Wejsciem do tych klasyfikatorow sa wartosciach atrybutow diagnostycznych oraz
etykietach decyzyjnych wskazujacych na obecnos¢ ataku lub jego brak.

Szczegdtowa procedura ich przygotowania, bazujaca na wezesniej opisanych krokach,

przebiega nastepujaco:
o Przygotowanie danych:

— Przygotowanie benchmarkowych zbioréw danych klasyfikacyjnych - najle-
piej réznorodnych i zawierajacych reprezentatywna probke réznych typow

danych przetwarzanych.

— Podzial kazdego zbioru na czes$¢ treningows, stuzaca do uczenia klasyfi-
katorow oraz modeli zastepczych, i diagnostyczna, stuzaca do symulacji

atakow.
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— W przypadku trenowania klasyfikatora dedykowanego pod konkretne
zadanie (model/typ danych), istotne jest zapewnienie by dane w zbiorze
treningowym byty pozbawione przypadkow atakow.

o Wytrenowanie réznych typow modeli na kazdym zbiorze danych.

W przypadku, gdy naszym celem jest stworzenie klasyfikatora wykrywajacego
ataki dedykowanego do diagnostyki i monitoringu konkretnego modelu ML,
roznorodno$¢ modeli moze zosta¢ ograniczona do modeli z rodziny modelu
docelowego.

o Konstrukcja modelu zastepczego:

Dla kazdej pary model-zbiér danych:

— Dyskretyzacja atrybutéw numerycznych metoda kwantylowa [20], tak by

kazdy z przedziatéw zawierat zblizong liczbe instancji.

— Konstrukcja zespotu przyblizonych reduktéw. W ramach procedury -
przeszukiwanie przestrzeni parametréw: € odpowiedzialnego za jakos¢
przyblizenia reduktow oraz parametru okreslajacego liczbe reduktow w ze-

spole.

— Walidacja jako$ci modelu zastepczego przy uzyciu wspétczynnika kappa
Cohena (cel > 0.9). Jesli pozadana jako$é nie moze zostaé osiagnieta,
wynikiem jest zespot reduktéw z ustawieniami hiperparametréw zapew-
niajacymi najwyzsza mozliwa jakos¢ przyblizenia - do dalszej decyzji

eksperckiej czy zostanie on uznany za wystarczajaco dobry.

o Generowanie atakéw adwersaryjnych: Zastosowanie réznych znanych metod
ataku na cze$¢ diagnostyczna kazdego zbioru. W niniejszej pracy metode
przetestowano przy uzyciu trzech oraz szesciu réznych atakow.

o Obliczanie atrybutow diagnostycznych:

Dla kazdej instancji danych, obliczenie:
— Metryk opartych na sasiedztwie:
* miar spojnosci celow;
* miar spojnosci predykeji;

* miar réznorodnodci;
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* rozmiaru sasiedztwa.
— Miar niepewnoSci.

W tym kroku mozna wykona¢ dodatkowa walidacje metody poprzez poréwnanie
i analize statystyczng rozktadéw atrybutow diagnostycznych miedzy instancjami

oryginalnymi a zaatakowanymi.

o Trenowanie klasyfikatoréw wykrywajacych ataki : Bazujac na zagregowanych
atrybutach diagnostycznych, trenowany jest klasyfikator wykrywajacy obecno-
§¢/brak ataku dla danego zestawu danych (klasyfikacja binarna). W dotychcza-
sowych eksperymentach wystarczajaca jakos¢ klasyfikacji osiggnieto z uzyciem

klasyfikatoréw opartych o Lasy Losowe (ang. random forest) oraz XGBoost.

Dodatkowa zmienng, ktérg mozna wziaé pod uwage jako wejscie do klasyfikatora,
moze by¢ miara jakosci dziatania modelu diagnozowanego - np. miara balanced

accuracy. Jej wykorzystanie zalezne jest od konkretnego przypadku.

Opcjonalnie - mozna pokusi¢ si¢ o wytrenowanie klasyfikatora izolujacego
ataki - rozrézniajacego typy atakow - bazujacego na tych samych cechach co
klasyfikator wykrywajacy ataki. Tego typu klasyfikator jest mniej uzyteczny niz
klasyfikator wykrywajacy ataki, oraz posiada podstawowa stabos¢ polegajaca
na niezdolnosci do izolacji atakéw nieznanych, niemniej mozliwe do wyobrazenia

sg zastosowania w ktorych préba jego wytrenowania bedzie uzasadniona.
« Walidacja: Walidacja procesu trenowania poprzez skorzystanie z réznych scena-
riuszy ewaluacji:
— walidacja krzyzowa;
— wylaczenie jednego zbioru danych;
— wylaczenie jednego modelu;
— wylaczenie jednego ataku (tylko dla klasyfikatoréw wykrywajacych ataki).
Takie podejscie umozliwia stworzenie klasyfikatorow wykazujacych silne zdolnosci
detekeyjne oraz zdolnos$é do generalizacji, co zostato wykazane w sekeji [4
Dzieki oparciu klasyfikatoréw o cechy uniwersalne atrybutéw diagnostycznych,
mozliwe jest przenoszenie klasyfikatoréw pomiedzy srodowiskami diagnostycznymi.
Mozliwe jest rowniez douczanie i przeuczanie ich przy kazdej implementacji - tak

by byty dostrojone do specyficznych wymogéw monitorowanych modeli uczenia

maszynowego i przetwarzanych przez nie danych.
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W niniejszej pracy potwierdzono skuteczno$é¢ klasyfikatorow wykrywajacych ataki

na poziomie balanced accuracy 90-95%.

Dla klasyfikatorow rozrézniajacych ataki, najwyzsza osiagnicta dotychczas jakosé

rozrézniania to 75-80% balanced accuracy.

3.4 Przebieg procesu diagnostycznego

Bazujac na opisanych powyzej komponentach, w niniejszej pracy badam metode

wykrywania atakow bazujaca na nastepujacym schemacie:

o Faza wstepna - badanie normalnego trybu dzialania modelu uczenia maszyno-

wego - obserwacja wejs¢ i wyjs¢ z modelu, stworzenie na tej podstawie modelu

zastepczego.

Faza monitoringu - réwnolegle procesowanie danych przetwarzanych przez
model wejsciowy przez model zastepczy. Na tej podstawie - obserwacja stanu
atrybutéw diagnostycznych generowanych przez model zastepczy. Bazujac na
wartos$ciach atrybutow zagregowanych dla danej prébki danych - wykrywanie,
z uzyciem stworzonego klasyfikatora - przypadkéow podejrzanych o celows

modyfikacje danych.

Faza aktualizacji klasyfikatora - aktualizacja klasyfikatora bazujgca na wiedzy o
dostepnych nowych atakach, oraz o zidentyfikowanych przypadkach niepopraw-
nej klasyfikacji. W ramach analizy prowadzonej w trakcie aktualizacji modelu
mozliwe jest dokonanie zmiany zestawu cech wejsciowych (feature engineering)
wynikajaca z reakcji na wystapienie nowych typéw ataku lub nowych cech

modeli diagnozowanych.

3.4.1 Faza monitoringu

W trakcie fazy monitoringu stworzony zespét reduktow otrzymuje te same dane

wejsciowe co model obserwowany. Ponizej schemat procesu podejmowania decyzji

przez zespot reduktéw stanowigcy model zastepczy.

» Dla instancji x € U, kazdy redukt AR w zespole R = {ARy, ..., ARy}:

— Wyznacza klase nierozréznialnosci [z]ag - instancje, ktére maja te same

wartosci atrybutow w AR.
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Rys. 3.1: Przebieg monitoringu modeli uczenia maszynowego z wykorzystaniem
metody BrightBox ||

— Oblicza prawdopodobienstwa klas dla tego reduktu jako:

qar(r) = (qar(2), ..., qam(7)), gdzie

z]larnXpA[da| o .
WHARAAD O | 5081y [ N Xp # &,
qari(x) = l[x]lar"XD| J [z])ar D

i W przeciwnym razie.
— Koncowy rozktad prawdopodobienstwa jest obliczany poprzez usrednienie

po wszystkich odpowiednich reduktach:

1
{ARe R : [v]ar 0 Xp # T}

CJAR(-’E)-

qR<x> = |
ARER:[x]ARﬁXpyéQ

— Ostateczna decyzja klasyfikacyjna jest podejmowana przez wybor klasy

o najwyzszym prawdopodobienstwie:

M (x) = argmax qg, ().
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— Jedli [z]ar 0 Xp = O dla wszystkich AR € R, klasyfikator domyslnie

uzywa rozktadu a priori p = (p1,...,p).

To podejscie zespotowe dziata jako probabilistyczny system gtosowania, w ktorym:
o Kazdy redukt reprezentuje inng perspektywe na granice decyzyjne.

o Gtos kazdego reduktu jest wazony przez prawdopodobienstwa, ktore przypisuje

klasom.

o Prawdopodobienstwa ze wszystkich reduktéw sa usredniane, tagodzac wplyw

lokalnych niespdjnosci.

o Klasa o najwyzszym srednim prawdopodobienstwie jest wybierana jako koncowa

predykcja.

Nastepnie, dla kazdej instancji x € X , obliczane jest jej sasiedztwo N(z) € X.
Na podstawie analizy sasiedztwa, wyliczane sa atrybuty diagnostyczne charakteryzu-
jace kazdg instancje.

Nastepnie dokonywana jest agregacja atrybutow dla ustalonej wielkosci probki

danych. Wyliczane sa statystyki podsumowujace cechy atrybutéw diagnostycznych:
e $rednia, minimum, maksimum;
o dolny kwartyl, mediana, gérny kwartyl,
 rozstep (ang. range).
Dodawane sa dodatkowe charakterystyki:
e liczba obserwacji;
e liczba klas;

 zréwnowazona dokladnos$é (ang. balanced accuracy) wynikéw klasyfikacji - jesli

jest dostepna.

Powyzsze zagregowane atrybuty traktowane sa jako zbiér cech stuzacych kla-
syfikacji - wykrywaniu atakow. Ich podzbiér, zdefiniowany na etapie wstepnego
trenowania klasyfikatora, wprowadzany jest jako wektor danych wejsciowych do
klasyfikatora binarnego, udzielajacego odpowiedzi na pytanie "czy w danej probce

danych wystapity cechy wskazujace na wystapienie ataku”. W przypadku gdy jest
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to mozliwe - zagregowane atrybuty diagnostyczne sg wykorzystywane rowniez jako
wejscie do klasyfikatora izolujacego ataki - (klasyfikacja wieloklasowa: rozréznianie
typéw atakow).

W praktycznym zastosowaniu kluczowe jest ustalenie okna dla préobki danych
dla ktoérych dokonywana jest agregacja i nastepujaca po niej detekcja. W niniejszej
pracy testowane byto okno o rozmiarze nie mniejszym niz 100 punktow danych.
W zastosowaniu rzeczywistym wielkos¢ ta stanowi parametr powigzany z wydajnoscia

systemu oraz maksymalnym akceptowalnym opdznieniem detekc;ji.
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Celem prowadzonych prac byto stworzenie metody, ktérej konkretyzacja jest klasyfika-

tor umozliwiajacy wykrywanie atakow na modele ML dedykowane dla rozwiazywania

probleméw klasyfikacji i trenowanych na danych tabelarycznych. Zgodnie z przyje-

tymi zatozeniami metoda ma jedynie dostep do biezacych i historycznych decyzji

podejmowanych przez diagnozowany model ML oraz do niezaburzonych danych

treningowych, na ktorych trenowana byta pierwotna - a wiec z zatozenia nie poddana

atakowi - wersja metody.

Prace badawcze podzielone zostaly na nastepujace etapy:

Przygotowanie modeli uczenia maszynowego dziatajacych na publicznie dostep-
nych zbiorach danych. W tym kroku celem byt wyboér réznorodnych zbioréw
danych oraz co najmniej trzech réznych typoéw modeli uczenia maszynowego

innych niz sieci neuronowe.

Implementacja wybranych metod atakow. Do badan wybrano ataki charaktery-
zujace sie niskim profilem dzialania (stosowaniem najmniejszych perturbacji
stuzacych osiagnieciu celu ataku), dostepnoscia opisu literaturowego oraz im-

plementacji, a takze wzgledna nowoscia.

Analiza, z wykorzystaniem modeli zastepczych, sposobu dzialania modeli ucze-
nia maszynowego w trybie bez ataku oraz z atakiem. Wynikiem tego etapu
jest zestaw atrybutow diagnostycznych generowanych przez modele zastepcze

w stanie bez ataku oraz przy zadanym ataku.

Analiza statystyczna wartosci atrybutow diagnostycznych - stwierdzenie czy
wystepuja istotne réznice pomiedzy stanami z atakiem oraz bez ataku, jak tez
okreslenie wagi poszczegélnych atrybutéw diagnostycznych i ich istotnosci ze

wzgledu na wykrywanie ataku.

Stworzenie klasyfikatora umozliwiajacego wykrywanie stanu podejrzenia o atak.

Klasyfikator operuje m.in. na warto$ciach atrybutéw diagnostycznych.
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o Rozszerzenie badan na ataki celujace w modele oparte o sztuczne sieci neuro-

nowe.

» Weryfikacja dziatania stworzonego klasyfikatora w funkcji parametru okresla-
jacego intensywnosci ataku. Stworzony wcezesniej klasyfikator, bazujacy na
najczestszych parametrach atakow, zostanie sprawdzony w wybranych sce-
nariuszach w ktorych intensywnos¢ ataku jest przeskalowana. Odpowiada to
sytuacji w ktérej atakujacy przeprowadza ataki o réznych celach - odpowiada
to zroznicowaniu celu skali ataku pomiedzy niewielkim a pelnym zaburzeniem

dziatania modelu uczenia maszynowego.

4.1 Opis danych i Srodowiska eksperymentalnego

4.1.1 Dane

Eksperymenty prowadzone byty na zestawie 22 zbioréw danych tabelarycznych,
udostepnionych w serwisie OpenMIE], przygotowanych pod zadania klasyfikacji.
Wybrane zostaty zbiory danych dla ktorych wiadome byto, ze mozliwe jest zbudowanie
poprawnie dziatajacych klasyfikatoréw - np. w zwigzku z wykorzystywaniem ich

w konkursach data science na platformie Kaggld®i podobnych.

Uzasadnienie wyboru zbioréow danych

Przy wyborze konkretnych zbioréw danych kierowano sie celem, ktéorym byto spraw-
dzenie skuteczno$ci i uniwersalnosci metody wykrywania atakéw w roéznych sce-
nariuszach oraz przy zréznicowanych cechach danych. Dane powinny zapewniac
roznorodno$é i reprezentatywnosé typowych probleméw opisywanych przez dane
tabelaryczne, i pozwala¢ na kompleksowa ocene metody w réznych kontekstach
i na réznorodnych oraz przydatnych danych. Ponizej opisujemy powody, dla ktorych

wybrano te konkretne zestawy danych.

o Rézne dziedziny i zastosowania

Zbiory danych pochodza z réznych dziedzin, takich jak bioinformatyka (Bio-
response), finanse (Churn), medycyna (WDBC), $rodowisko (Wilt), nauki
przyrodnicze (QSAR-Biodeg) i rozpoznawanie obrazéw (Mfeat-Fourier). Dzigki

Thttps://www.openml.org/
https://www.kaggle.com/
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Tabela 4.1: Zbiory danych uzyte w eksperymentach. Kolumny N, |A] i |L| zawieraja

informacje o: liczbie przyktadow, liczbie atrybutow oraz liczbie klas.

Nazwa N |A| |L]
Bioresponse 3751 1776 2
churn 5000 20 2
cme 2000 47 10
cnae-9 1080 856
dna 3186 180
har 10299 561
madelon 2600 500
mfeat-factors 2000 47 10
mfeat-fourier 2000 76 10
mfeat-karhunen 2000 47 10
mfeat-zernike 2000 47 10
nomao 34465 118 2
optdigits 2000 47 10
pendigits 10992 16 10
phoneme 5404 )
gsar-biodeg 1055 41
satimage 6430 36
semeion 1593 256 10
spambase 2000 47 10
wall-robot-navigation 5456 24
wdbc 569 30
wilt 4839 )

95



4 Przebieg eksperymentow

temu, ze eksperymenty prowadzone byly na szerokim zakresie probleméw,
mozliwa jest ocena testowanej metody wykrywania atakéw pod katem jej

elastycznosé i przydatnosé w réznych zastosowaniach.

o Zréznicowane cechy danych

— Wymiarowos$é: Rozpietosé liczby cech obejmuje od 5 (Phoneme, Wilt) do
1776 cech (Bioresponse). Umozliwia to ocen¢ metody zaréwno na zbiorach
o niskiej, jak i wysokiej wymiarowosci, dostarczajac wnioskow na temat

jej skalowalnosci i efektywnosci.

— Rozmiar: Liczba prébek (przyktadéw) waha sie od mniejszych zbioréw,
liczacych mniej niz 1000 przyktadéw (WDBC, Semeion), do duzych zbioréw
z dziesiatkami tysiecy rekordéw (Nomao, Wall-Robot-Navigation). Dzieki
temu mozliwa jest ocena efektywnosci obliczeniowej metody na réznych

skalach danych.

— Trudnos¢ zadania: Zbiory obejmuja rézne problemy, od prostych zadan
binarnych (np. Churn) po wieloklasowe klasyfikacje (np. Pendigits i Sati-

mage). Sprawdzamy, jak metoda radzi sobie w trudniejszych przypadkach.

e Dane tabelaryczne

Wybrane zbiory reprezentuja typowe cechy danych tabelarycznych, takie jak
wspotwystepowanie cech numerycznych, kategorycznych czy mieszanych. Przy-
ktadowo, HAR i Satimage zawieraja ciagte dane sensoryczne, a Churn i CNAE-9
cechy kategoryczne i przetworzone dane tekstowe. Nomao i Churn umozliwity
testy na wiekszych, realistycznych zbiorach danych o mieszanych typach cech.
Taki dobor zbioréw pozwalal na ocene czy metoda dobrze dziata w kontekscie

struktury danych tabelarycznych.

e Dostepnos¢ danych benchmarkowych

Wszystkie wybrane zbiory danych sa dobrze ugruntowanymi benchmarkami, co
zapewnia poréwnywalnosé¢ z wezesniejszymi badaniami. Sa one szeroko cytowa-
ne w literaturze i publicznie dostepne na platformach takich jak OpenML czy
Kaggle. Dzieki temu sg wiarygodnymi punktami odniesienia i oceny poréwnaw-

czej.

e Przydatnos¢ w testach adwersaryjnych
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Badana metoda zostata przygotowana z my$la o detekcji atakow adwersaryjnych.
Majac to na uwadze, zbiory zostaly dobrane tak, aby uwzglednia¢ zaréwno
dane syntetyczne jak i rzeczywiste. Dzigki temu mozliwe jest realistyczne

modelowanie réznych scenariuszy. Przyktadowo:

— Madelon to zbiér syntetyczny zaprojektowany specjalnie do testowania
metod selekcji cech i stanowi baze do badania zaktécen w przestrzeniach

wysokowymiarowych.

— Rzeczywiste zbiory, takie jak Spambase i Phoneme, reprezentujg dziedziny
podatne na ataki adwersaryjne, takie jak wykrywanie spamu i przetwa-
rzanie mowy, gdzie drobne zaktdcenia moga znaczaco wptynaé¢ na wyniki

modeli.

e Zrbznicowane zadania

Zbiory reprezentuja rozne typy probleméw uczenia maszynowego, takie jak kla-
syfikacja binarna (Bioresponse, WDBC), klasyfikacja wieloklasowa (Pendigits,
Optdigits) i zadania predykcyjne z cechami ciagtymi (Wall-Robot-Navigation).

o Wartos$¢ naukowa
Niektore zbiory danych oferuja dodatkowe korzysci naukowe, np.:

— HAR i Satimage pozwalaja ocenié, jak metoda radzi sobie z czasowymi

i przestrzennymi zaleznosciami w danych.

— CNAE-9 i Mfeat umozliwiaja testy na danych o silnie skorelowanych

cechach.

4.1.2 Modele atakowane

Dobér metod uczenia maszynowego majacych by¢ celami atakéw zostat przeprowa-
dzony pod katem zréznicowanie typoéw modeli, tak by umozliwi¢ ocene skutecznosci
proponowanych metod wykrywania i izolacji atakow w réznych warunkach. Wybrano
szereg klasyfikatoréw reprezentujacych rézne paradygmaty uczenia maszynowego,
w tym metody liniowe oraz metody zespotowe. Kazdy z tych modeli wprowadza rézne
granice decyzyjne, strategie uczenia i podatnosci na ataki. Stanowig tez przyktady
modeli czesto wystepujacych w praktycznych implementacjach systeméw automaty-

zujacych decyzje opartych o uczenie maszynowe.
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Do celow atakéw w podstawowym eksperymencie wybrano nastepujace modele

uczenia maszynowego:
e regresja logistyczna;
« maszyna wektorow nosnych (SVM);
o algorytm XGBoost

Regresja logistyczna pelni role prostego modelu bazowego, szczegélnie podatnego na
ataki. SVM dodaje nieliniowe granice decyzyjne, zwiekszajac odpornos$¢ na niektore
ataki. XGBoost, jako model zespotowy, jest szeroko stosowany w praktyce, jest
rowniez modelem $rednio dajacym najlepsze rozwigzania - jesli chodzi o doktadnosé
predykcji - na danych benchmarkowychﬂ XGBoost moze by¢ zatem szczegdlnie
atrakcyjnym algorytmem z punktéw widzenia praktycznego zastosowania metod

atakow - szkod jakie ataki mogag wywotaé.

Regresja logistyczna (Logistic Regression, LR)

Regresja logistyczna (LR) to popularny model liniowy wykorzystywany do klasyfikacji
binarnej. Modeluje prawdopodobienstwo, ze dana obserwacja x nalezy do danej klasy

y. Funkcja decyzyjna dla regresji logistycznej ma postac:

1

p(yzl\x)zm

gdzie w to wektor wag modelu, a b to parametr przesuniecia (bias). Reguta decyzyjna

dla klasyfikacji jest nastepujaca:

1, jesliply=1]|x)=0.5,

<>
|

0, W przeciwnym razie.

Powd6d wyboru: Regresja logistyczna zostata wybrana ze wzgledu na swojg prosto-
te oraz interpretowalnos¢. Jako model liniowy jest czesto stosowana w praktycznych
zastosowaniach, gdzie istotna jest przejrzystosé¢ decyzji. Jej liniowy charakter sprawia,
ze jest szczegdlnie podatna na ataki takie jak ZOO (Zeroth-Order Optimization) [18].

Charakterystyka:

o Typ modelu: model liniowy.

3Na podstawie wynikéw konkurséw organizowanych przez Kaggle
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o Zlozonosé obliczeniowa: O(ndk), gdzie n to liczba prébek, d to liczba cech,

a k to liczba iteracji w algorytmie gradientowym.

« Podatnos$é na ataki: Wysoka (ze wzgledu na liniowa granice decyzyjna).

Maszyna wektoréw nos$nych (Support Vector Machine, SVM)

Maszyna wektoréw nosnych (SVM) to metoda uczenia maszynowego, ktéra dziata
na zasadzie znajdowania optymalnej hiperptaszczyzny oddzielajacej od siebie punkty
danych. Dla danych liniowo separowalnych funkcja decyzyjna f(x) dla wejscia x ma

postac:

f(x) =wlx + b,

gdzie w i b to odpowiednio wektor wag i przesuniecie. W przypadku danych nieli-
niowych SVM stosuje sztuczke jadrowa (kernel trick), w ktérej dane sa rzutowane
do przestrzeni wyzszej wymiarowosci za pomoca funkcji ¢(x). Wéowezas funkeja

decyzyjna przyjmuje postac:

f(x) = Z iy K (x4,%) + b,

gdzie K (x;,x) to funkcja jadra (np. jadro RBF), a a; to mnozniki Lagrange’a.

Powd6d wyboru: SVM zostato wybrane ze wzgledu na swoja zdolno$¢ do mo-
delowania ztozonych granic decyzyjnych. Modele z jadrem nieliniowym (np. RBF)
wykazuja wieksza odpornosé na ataki. Jednakze ataki HopSkipJump sg w stanie
efektywnie przetamywaé granice decyzyjne SVM [17].

Charakterystyka:

o Typ modelu: Model oparty na jadrach.
e Zlozono$¢ obliczeniowa: O(n?d) do O(n?), gdzie n to liczba prébek.
« Podatno$¢ na ataki: Srednia, zalezna od zastosowanego jadra (wigksza odpor-
nos¢ w przypadku jadra RBF).
XGBoost (Extreme Gradient Boosting)

XGBoost to metoda zespotowa, ktéra tworzy serie drzew decyzyjnych, z ktérych
kazde probuje skorygowaé btedy swojego poprzednika. Funkcja predykcyjna ¢ dla

wejscia x ma postac:
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K
)= fu(x),
k=1

gdzie fr(x) to predykcja k-tego drzewa, a K to liczba drzew. XGBoost minimalizuje
funkcje straty L oraz dodaje czton regularyzacyjny Q(f):

K

£O) = L) + 3 2.

=1
Powéd wyboru: XGBoost jest jednym z najczedciej uzywanych algorytméw
w praktyce, szczegblnie w dziedzinach takich jak finanse i wykrywanie oszustw. Choé¢
metody zespotowe sg bardziej odporne na ataki, XGBoost wciaz moze by¢ celem
atakow, takich jak PermuteAttack [32].
Charakterystyka:

o Typ modelu: Model zespotowy (drzewa decyzyjne).

o Zlozonosé obliczeniowa: O(ndK), gdzie n to liczba prébek, d to liczba cech,

a K to liczba drzew.

« Podatno$é¢ na ataki: Srednia. Ataki na dane tabelaryczne, takie jak Permute-

Attack, mogg zmniejszy¢ doktadno$é modelu.

Sztuczne sieci neuronowe

W drugiej fazie eksperymentéw wykorzystano model sztucznej sieci neuronowej,

sktadajacy sie z nastepujacych warstw:

o Warstwa wejsciowa (input): warstwa liniowa przeksztalcajaca dane wejsciowe

o wymiarze nyeatures do przestrzeni 32-wymiarowe;j.
o Warstwa aktywacji (relu): nieliniowa funkcja aktywacji ReLU

» Warstwa wyjsciowa (output): warstwa liniowa przeksztalcajaca 32-wymiarowa
reprezentacj¢ do przestrzeni n.lass —wymiarowej, odpowiadajacej liczbie klas

w zadaniu klasyfikacji.
Model zostal zoptymalizowany przy uzyciu:

o Funkcji straty: entropii krzyzowej, standardowej funkcji straty w zadaniach

klasyfikacji wieloklasowej.
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o Optymalizatora: Adam ze wspélczynnikiem uczenia 0.01
Charakterystyka:

o Typ modelu: Plytka, w pelni polaczona sie¢ neuronowa typu feed-forward
(MLP - Multi-Layer Perceptron) z pojedyncza warstwa ukryta. Model mozna

opisa¢ jako:
— warstwa wejsciowa: n_ features — 32 neurony;
— warstwa ukryta z aktywacja ReLU;

— warstwa wyjsciowa: 32 — n_ class neuronow.

o Zlozono$¢ obliczeniowa: Relatywnie niska w poréwnaniu do modeli gtebokiego

uczenia.
— Liczba parametréw: (n_features x 32) + 32 4 (32 x n_ class) + n_ class.

— Zlozonosé czasowa inferencji: O(n_ features x 32 + 32 x n_ class), czyli

liniowa wzgledem rozmiaru wejscia [33].

— Ztozonosé pamieciowa: O(n_features x 32 + 32 x n_ class).

» Podatnos¢ na ataki: Przedstawiony model moze by¢ szczegdlnie wrazliwy na

niektére typy atakow:
— Ataki gradientowe (np. FGSM, PGD) [27,52] - ze wzgledu na prosta

architekture, gradient jest tatwy do obliczenia i manipulacji.

— Ataki black-box z wykorzystaniem transferu ataku - mata liczba parame-

tréw moze prowadzi¢ do wiekszej podatnosci na ten typ atakow.

— Ataki na cechy kategoryczne - przez liniowo$¢ pierwszej warstwy, pertur-
bacje w zakodowanych cechach kategorycznych mogg mie¢ bezposredni

wplyw na predykcje [6] [61].

Prostota modelu ma pewne konsekwencje. Brak warstw regularyzacyjnych (np.
dropout) zwigksza ryzyko nadmiernego dopasowania do prébek adwersaryjnych [72],
a pojedyncza warstwa ukryta moze by¢ niewystarczajaca do modelowania ztozonych
nieliniowych zaleznosci, co moze byé wykorzystywane w atakach [55].
Wykorzystaniem sieci z jedng warstwa ukryta jest kompromisem pomiedzy zdolno-
Scia modelu do reprezentowania zlozonych relacji nieliniowych a jego interpretowal-

noscig. Zgodnie z twierdzeniem o uniwersalnej aproksymacji, nawet sie¢ z pojedyncza
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warstwa ukryta jest w stanie aproksymowaé dowolng funkcje ciggta na zwartym zbio-
rze [36]. Prostota architektury umozliwia Sledzenie zmian w wewnetrznych reprezen-
tacjach modelu, co jest trudniejsze w przypadku gtebszych sieci, gdzie transformacje
sa bardziej ztozone i mniej przejrzyste [27]. Modele o wigkszej ztozonosci, takie jak
glebokie sieci neuronowe, komplikuja analize i mogag maskowaé kluczowe zaleznodci,
co zostalo potwierdzone w pracach dotyczacych interpretowalnosci modeli [67].

Dane tabelaryczne charakteryzuja sie zwykle stosunkowo niewielka licznoscig
probek w stosunku do wymiarowosci przestrzeni cech [70]. W przypadku glebokich
sieci istnieje ryzyko nadmiernego dopasowania modelu do zbioru treningowego, co
zmniejsza jego zdolno$¢ do generalizacji. Obecnos¢ warstwy ukrytej o wymiarze
32 pozwala modelowi na efektywne przetwarzanie zaréwno cech numerycznych, jak
i zakodowanych cech kategorycznych, jednocze$nie ograniczajac liczbe parametrow
i unikajac nadmiernej ztozonosci, ktéra mogtaby prowadzi¢ do przeuczenia [11] [72].

Wybor architektury byt tez podyktowany czynnikami praktycznymi. W przypadku
danych tabelarycznych, gdzie relacje miedzy cechami sa zazwyczaj mniej ztozone niz
w przypadku danych sekwencyjnych czy obrazowych, ptytka architektura sieci neuro-
nowej czesto okazuje sie wystarczajaca do osiagniecia zadowalajacej skutecznosci [71].
Prosta architektura sieci z jedna warstwa ukryta znaczaco redukuje czas potrzebny
na proces uczenia modelu. Liczba parametréw w modelu ros$nie liniowo wraz z liczba
neuronow, co umozliwia szybsze trenowanie i wielokrotne powtarzanie eksperymentow
- mozliwe jest przeprowadzanie licznych iteracji eksperymentéow w réznych warunkach
zaktocen.

Bazujac na powyzszych, przyjeto prezentowany model jako dobrego kandydata do
badan nad atakami adwersaryjnymi. Jego prostota utatwia analize mechanizméw
ataku, ale jednocze$nie zachowuje on podstawowe cechy typowe dla glebszych archi-
tektur neuronowych. Przedstawiony model reprezentuje standardowa architekture
czesto uzywang jako model odniesienia w badaniach nad bezpieczenstwem modeli

uczenia maszynowego [14].

4.1.3 Metody ataku

Do celéw eksperymentéw wybrano szesé metod atakéw. Trzy pierwsze metody (ZOO,
HopSkipJump i PermuteAttack) wykorzystywane w podstawowym eksperymencie

zaktadaja:
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e brak dostepu do architektury modelu atakowanego oraz informacji o jego

parametrach;
o brak dostepu do gradientow funkcji straty;
o mozliwos¢ wielokrotnego zapytania modelu;

« dostep do etykiet decyzyjnych (hard labels).

W drugiej czesci eksperymentu zastosowano metody adwersaryjne dedykowane
dla modeli opartych o sztuczne sieci neuronowe. Byty to ataki: BIM, PGD i FGM.
Metody te zaktadajg pelng wiedze o architekturze modelu oraz dostep do gradientow
funkcji straty.

Metody atakéw zostaly zaimplementowane bazujac na ich opisie literaturowym
oraz kodzie dostepnym na platformie GitHuh[Y]

Zalozenia ogdlne uzyte przy opisie atakow:

« Model klasyfikacyjny f(z) : R? — R®, gdzie d to wymiar danych wejéciowych,
a C liczba klas.

« Punkt wejéciowy z € R, poprawnie klasyfikowany jako y = arg max. f.(z),

ktory ma by¢ zaktécony w celu zmiany decyzji modelu na inng klase.

o Funkcja straty L(z,y), ktéra mierzy réznice miedzy predykcja modelu f(z),
a etykieta y.

o Zaklocenia Ax = 2’ —x, ktore sa kontrolowane za pomoca normy L,. |Az|, < e

Metoda ZOO

Atak Zeroth Order Optimization (ZOO) [18]to metoda generowania przykladéw
adwersaryjnych w srodowisku czarnej skrzynki, gdzie model nie udostepnia informacji
o gradientach funkcji straty. Technika ta wykorzystuje optymalizacje zerowego rzedu,
aproksymujac gradienty za pomoca roznic skonczonych. Umozliwia to modyfikowanie
danych wejsciowych w sposéb ukierunkowany na zmiane decyzji modelu.

Zatozenia szczegolne metody

Funkcja straty ma postaé L(x,y), gdzie y to etykieta prawidtowa lub docelowa
(w zaleznosci od typu ataku adwersaryjnego: ukierunkowanego lub nieukierunkowa-

nego).

‘https:/ /www.github.com/
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Celem jest minimalizacja zaktdcenia Ax, ktére powoduje zmiane klasyfikacji:

min £(z + Ax,y) z ograniczeniem: |Axl, <e.
x

Aproksymacja gradientu
Atak ZOO przybliza gradienty funkcji straty V,L(z,y) za pomoca réznic skonczo-
nych, co jest szczegdlnie istotne w srodowisku czarnej skrzynki gdzie nie ma dostepu

do wewnetrznych parametréow modelu. Gradient dla i-tej cechy oblicza si¢ jako:

0L(z,y) Lz + hej,y) — L(x,y)

gdzie: h to maly krok perturbacji, e; to wektor jednostkowy majacy warto$é¢ 1 na
1-tej pozycji.

Algorytm ataku

Atak ZOO realizuje iteracyjna optymalizacje zaktocenia:

« Inicjalizacja: Punkt poczatkowy z(® to oryginalne dane wejéciowe z.

o Aktualizacja danych: W kazdej iteracji obliczany jest przyblizony gradient,

ktéry shuzy do modyfikacji danych w kierunku maksymalizacji funkcji straty:

t
S Z 0 Vxﬁ(ﬂf(;),y) |
|V L(x®, y),

gdzie n to krok optymalizacji.

o Projekcja: Jesli "+ przekracza ograniczenie ||z — z|, < €, to projektuje

sie je na dopuszczalny obszar:
2D PI"OJ||.HP<6(ZU(H1))-
Kryteria zakonczenia
Atak adwersaryjny konczy sie, gdy:
« osiagnieto zmiane klasyfikacji arg max, f.(z') # y;
o przekroczono maksymalng liczbe iteracji; lub

o funkcja straty przestaje sie zmienia¢ znaczaco miedzy iteracjami.
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Zalety i ograniczenia

Atak ZOO dziata w Srodowisku czarnej skrzynki, nie wymagajac dostepu do
gradientéw ani parametrow modelu. Przy czym jest bardziej efektywny jesli posiada
dostep do prawdopodobienstw klas (soft labels) - pozwala to na dokladniejsza
aproksymacje gradientow. W ataku tym mozna tez elastycznie stosowaé rézne normy
L, dla kontroli zaktécen. Z drugiej strony charakteryzuje go wysoka ztozonosc¢
obliczeniowa, szczegdlnie dla danych o duzych wymiarach (O(T - d), gdzie T to liczba
iteracji, a d liczba cech). Ma tez powolng zbieznosé w przypadkach zlozonych granic
decyzyjnych.

Zastosowania

Atak ZOO znajduje zastosowanie w badaniach nad odpornoscia modeli w scenariu-
szach, gdzie dostep do modelu jest ograniczony. Ze wzgledu na uniwersalnosé¢ metody,

moze by¢ stosowany w réznych typach danych, od obrazéw po dane tabelaryczne.

Metoda HopSkipJump

Atak HopSkipJump (HSJ) to iteracyjna metoda generowania przyktadéw adwersa-
ryjnych, zaprojektowana do dziatania w srodowisku czarnej skrzynki |17]. W odréznie-
niu od ZOO, HSJ jest zoptymalizowana pod katem minimalizacji liczby zapytan do
modelu i zaklada dostep jedynie do wynikowych etykiet (output labels). Mechanizm
ataku taczy przeszukiwanie binarne oraz estymacje granicy decyzyjne;j.

Zatozenia szczegolne

Celem jest znalezienie x’, ktére spelnia:
min |2" — x|, przy argmax f.(z") # y.
z’ c

Mechanizm dziatania
Atak HopSkipJump dziata w trzech gltéwnych etapach: inicjalizacja (Hop), prze-

szukiwanie binarne (Skip) oraz estymacja gradientu (Jump).

« Inicjalizacja (Hop): Poczatkowy punkt z; jest znajdowany na przeciwnym boku
granicy decyzyjnej f(x') # y. W praktyce stosuje sie losowe wyszukiwanie lub
algorytmy heurystyczne, az znajdzie sie punkt zf, dla ktérego klasyfikacja rézni
sie od oryginalnej:

arg max fe(zg) # y.
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 Przeszukiwanie binarne (Skip): Znaleziony punkt xj jest przyblizany do granicy

decyzyjnej za pomoca przeszukiwania binarnego wzdtuz odcinka [x, xf]:

/
’ .CU+CE0

- Jesli argmax, f.(z) = y, to x « xp, - Jedli arg max, fo.(x}) # y, to xj — xj,.

Proces powtarza si¢ iteracyjnie, az odlegtos¢ miedzy z, a x{, bedzie mniejsza

od ustalonej tolerancji e.

» Estymacja gradientu (Jump): Granica decyzyjna jest dalej eksplorowana za po-
moca estymacji gradientu w otoczeniu punktu xj. Gradient jest aproksymowany

roznicami skonczonymi:

91~ 0+ 8 =10

gdzie: 6 to malta perturbacja, a v to losowy wektor jednostkowy.

v,

Uzyskany kierunek jest wykorzystywany do aktualizacji:

@ /
WORRVE f(l;) ’
IV f )y
gdzie n to krok optymalizacji.

Kryteria zakonczenia

Atak konczy sie, gdy:
o model zmieni klasyfikacje na arg max, f.(x') # y;
o liczba iteracji osiggnie maksymalny prog; lub

o odleglos¢ |z" — x|, przestanie si¢ znaczaco zmienia¢ miedzy iteracjami.

Zalety i ograniczenia

Atak HopSkipJump przede wszystkim minimalizuje liczbe zapytan do modelu dzieki
przeszukiwaniu binarnemu. Niemniej - wymaga wielokrotnego testowania granicy
decyzyjnej, co moze byé czasochtonne dla ztozonych modeli. Atak wymaga liczby
zapytan proporcjonalnej do wymiaru danych d na iteracj¢ dla estymacji gradientu
oraz O(log K) zapytan dla przeszukiwania binarnego, gdzie K to odlegto$¢ miedzy

z, a x;,. Caltkowita liczba zapytan wynosi:
O(T - (d +log K)),

gdzie: T' to liczba iteracji.
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Metoda PermuteAttack

PermuteAttack to metoda generowania przyktadéw adwersaryjnych zaprojektowana
specjalnie dla danych tabelarycznych, ktore charakteryzuja sie obecnoscig zmiennych
kategorycznych i dyskretnych. PermuteAttack dziata w srodowisku czarnej skrzynki
i wykorzystuje algorytmy genetyczne do permutacji cech danych wejsciowych, aby
wygenerowac skuteczne zaklocenia zmieniajce decyzje modelu.

Zatozenia szczegolne

Celem jest minimalizacja liczby zmienionych cech Dy (x,z’) (odlegltosé Hamminga),

ktére prowadza do zmiany decyzji modelu:
min Dy (z,2") przy arg max fe(2") # 9.

Zaklt6cenia Ax musza by¢ zgodne z charakterem danych (np. wartosci kategoryczne
moga by¢ zmieniane tylko na inne dopuszczalne kategorie).

Mechanizm dziatania

Atak PermuteAttack wykorzystuje podejscie oparte na algorytmach genetycznych,

ktore iteracyjnie przeszukuja przestrzen mozliwych permutacji cech.

« Inicjalizacja populacji

0

— Tworzy sie poczatkows populacje P = {z/, ), ..., 2}, gdzie kazdy

osobnik 7 jest generowany przez losowe permutacje wybranych cech

oryginalnego punktu x.
— Permutacje sa zgodne z ograniczeniami danych, np. dla zmiennych kate-

gorycznych uzywane sg tylko wartosci z dozwolonego zbioru kategorii.

» Funkcja dopasowania Kazdy osobnik w populacji 2 jest oceniany za pomoca

funkcji dopasowania:

Flal) = ¥(argmax £.(«}) # y) — X - Dy(x, ),

)

gdzie:

— Pierwszy sktadnik nagradza osobniki, ktére powodujg zmiane decyzji

modelu.
— Drugi sktadnik penalizuje liczbe zmienionych cech.

— A to wspoétezynnik réwnowazacy wpltyw obu sktadnikow.
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« Selekcja i krzyzowanie Najlepsze osobniki z populacji P® sg wybierane na
podstawie funkcji dopasowania. Wybrane osobniki sg poddawane operacji
krzyzowania, ktéra polega na wymianie wartosci cech miedzy osobnikami

zgodnie z okreslonym prawdopodobienstwem.

o Mutacja Kazdy osobnik podlega mutacji, polegajacej na losowej permutacji
jednej lub wiecej cech, zachowujac ograniczenia danych. Mutacja zwieksza
roznorodnosé populacji i pozwala na eksploracje nowych obszaréw przestrzeni

mozliwych przyktadéw przeciwstawnych.

(t+1) W ktérej najlepsi osob-

o Aktualizacja populacji Powstaje nowa populacja P
nicy sa zachowywani (strategia elitarna), a pozostale sa generowane w wyniku

krzyzowania i mutacji.

Kryteria zakoriczenia

Atak PermuteAttack konczy sie, gdy wystapi jeden z warunkow:

 Znaleziono osobnika 2/, ktéry spelnia arg max, f.(z') # y przy minimalnym
Dy (z, ).

« Osiggnieto maksymalng liczbe iteracji.
» Populacja przestaje wykazywaé poprawe funkcji dopasowania (konwergencja).

Zalety i ograniczenia

PermuteAttack byt pierwszym atakiem w pelni obstugujacym dane tabelaryczne z
cechami kategorycznymi i dyskretnymi. Minimalizuje liczbe zmienionych cech, co
zwieksza realizm zmodyfikowanych danych. Z drugiej strony generuje on wysoka
liczba zapytan do modelu w przypadku duzych danych. Algorytmy genetyczne moga
by¢ obliczeniowo kosztowne dla bardzo ztozonych probleméw. Dla populacji N, T’
iteracji i d cech: - Selekcja i ocena dopasowania: O(N - q), gdzie g to koszt jednego

zapytania do modelu. - Krzyzowanie i mutacja: O(N - d). Laczna ztozonosé to:
O(T - N-(q+d)).

Metoda BIM

Atak BIM - "Basic Iterative Method” - jest pierwszym z wykorzystywanych w po-

nizszych pracach atakiem dziatajacym w paradygmacie biatej skrzynki - zaktada
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petny dostep do gradientéw funkcji straty. Atak BIM wprowadza wielokrotne mate
perturbacje danych wejsciowych, aby sukcesywnie zblizy¢ sie do granicy decyzyjnej
modelu, zachowujac zakldcenia w granicach normy Lo,. [47] [14]

Zatozenia

Celem ataku jest znalezienie zmodyfikowanego przyktadu z’, ktory maksymalizuje

strate L(z',y), jednoczesnie zachowujac ograniczenie na zaktécenie:
¢’ = argmax L(z',y) pray 2" —z]e <
x

gdzie: € to maksymalna dopuszczalna perturbacja dla kazdej cechy.
Mechanizm dziatania
BIM dziata w sposob iteracyjny, stopniowo zwiekszajac zaktdcenie przy uzyciu

gradientéw funkcji straty.

o Aktualizacja iteracyjna Zaktdcenie w kazdej iteracji jest obliczane na podstawie
gradientu funkcji straty V.L(z,y), wprowadzajac male zmiany w kierunku

maksymalizacji straty:
2 = 20 4 o sign(V,L(20 ) y)),
gdzie:

— « to krok optymalizacji (mala warto$¢ perturbacji w kazdej iteracji),

— sign(V,L) wskazuje kierunek gradientu (zmiany w kierunku zwiekszenia

straty).

o Projekcja na dopuszczalny obszar Aby zaktécenie (1) pozostato w granicach
okreslonych przez e, wynik kazdej iteracji jest projektowany na sfere L, wokot

oryginalnego punktu x:
2D = clip(zY) z — €,z + €).
Zapewnia to, ze maksymalna zmiana kazdej cechy nie przekracza e.
o Inicjalizacja Atak rozpoczyna sie od oryginalnych danych wejéciowych z(© = 2.

Kryteria zakonczenia

Atak konczy sie, gdy:

o liczba iteracji osiggnie ustalong wartos¢ T'; lub
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o model zmieni klasyfikacje: arg max.. f.(x') # y.

Zalety i ograniczenia BIM jest rozwinieciem wczes$niejszej metody FGSM, ktory
wykonywat jednokrokows aktualizacje zaktdcenia. BIM wprowadza iteracyjne per-
turbacje o matym kroku, co pozwala na osiagniecie wysokiej skutecznosci ataku
oraz tworzenie niewielkich i subtelnych zakl6cen — co si¢ przektada na jego niska
wykrywalno$¢. Zaktada on pelny dostep do gradientéw modelu, co oznacza mozliwosé
jego stosowania jedynie w scenariuszach pelnego dostepu atakujacego do modelu
atakowanego. Ztozonos$¢ obliczeniowa BIM jest proporcjonalna do liczby iteracji
T i liczby cech d. Koszt kazdej iteracji wynosi O(d), co daje catkowita ztozonosé
O(T - d).

Metoda FGM

Fast Gradient Method (FGM) to jednokrokowy atak opracowany do generowania
przyktadow przeciwstawnych w srodowisku bialej skrzynki. Wykorzystuje gradient
funkcji straty aby wprowadzi¢ minimalne skuteczne zaktocenia w danych wejsciowych.
W odréznieniu od bardziej iteracyjnych metod, takich jak BIM, w ataku FGM nacisk
potozony jest na efektywnosé obliczeniows i szybko$é dziatania ataku. [27]
Zalozenia
Celem ataku jest wygenerowanie zmodyfikowanego przyktadu x’, ktory maksyma-

lizuje strate L£(z',y), jednoczesnie minimalizujac wielko$é zakldcenia:

V.L(z,y)
IV L(z,y)llp’

¥=x+e¢-
gdzie:
o V.L(z,y) to gradient funkcji straty wzgledem wejscia,
o ¢ to skalar kontrolujacy wielko$¢ zaktdcenia,
e |-l to wybrana norma (najczedciej Ly lub Ly).
Mechanizm dziatania

o Jednokrokowa aktualizacja Zaktocenie Ax jest obliczane na podstawie gradientu
funkcji straty:
Az =e€- 51gn(vx£(x7 y))a

gdzie:

70



4 Przebieg eksperymentow

— ¢ kontroluje maksymalny rozmiar zakltocenia,
— sign(-) wskazuje kierunek gradientu (maksymalizujacy strate).

Zmodyfikowany przykltad adwersaryjny powstaje poprzez dodanie zaktdcenia
do danych wejsciowych:
¥ =x+ Ax.

o Projekcja na dopuszczalny obszar Jesli wymagane jest ograniczenie zaktdcenia

do okreslonej normy L, ' moze zostaé¢ rzutowane na dopuszczalny obszar:
Dy
/ .
' =clip(x + Az, z — €,z + ¢€),
gdzie clip zapewnia, ze x’ pozostaje w zakresie wartosci wejSciowych.

Kryteria zakornczenia

Poniewaz FGM jest metoda jednokrokowa, atak konczy sie natychmiast po wyge-
nerowaniu z’. Decyzja modelu zostaje zmieniona, jesli arg max, f.(z') # y.

Zalety i ograniczenia

FGW to bardzo szybka metoda generacji przyktadéw adwersaryjnych - wymaga
jedynie pojedynczego obliczenia gradientu V,L(z,y). Calkowita ztozono$é wynosi
O(d), gdzie d to liczba cech danych wejSciowych. Jest to tez metoda prosta w im-
plementacji. Zaktada jednakze pelny dostep do gradientéw modelu, co ogranicza
zastosowanie w Srodowisku czarnej skrzynki. Dodatkowo - generowane zaktdcenia sg

mniej precyzyjne w poréwnaniu do metod iteracyjnych, takich jak BIM.

Metoda PGD

Projected Gradient Descent (PGD) jest iteracyjna metoda generowania przy-
ktadow adwersaryjnych w warunkach pelnego dostepu do modelu atakowanego. PGD
stanowi rozszerzenie metody BIM (Basic Iterative Method) i dodaje mechanizm pro-
jekeji, ktory pozwala na ograniczenie zaktécen do wybranego obszaru w przestrzeni
wejéciowej, zgodnie z wybrang normg L,. PGD jest uwazany za jedno z najskutecz-
niejszych narzedzi w badaniu odpornosci modeli na ataki adwersaryjne. [52]

Zatozenia szczegolne

Celem ataku PGD jest znalezienie z’, ktére maksymalizuje strate L(z',y), przy

jednoczesnym ograniczeniu wielkosci zaktdcenia:

o' =argmax L(z',y)  pray o' —zf, <€,
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gdzie € to maksymalna dopuszczalna wielkos¢ zaktécenia.
Mechanizm dziatania
PGD dziata iteracyjnie, stopniowo zwiekszajac zaktdcenia poprzez optymalizacje

funkcji straty.

o [Iteracyjna aktualizacja

Kazda iteracja t generuje nowe zaklocenie Az, ktore jest obliczane za pomoca

gradientu funkcji straty wzgledem danych wejéciowych:
2D = 20 4 o sign(V,L(2®, y)),
gdzie:
— « to krok optymalizacji (warto$é¢ perturbacji w kazdej iteracji),
— sign(V,L) wskazuje kierunek maksymalizacji straty.
e Projekcja na dopuszczalny obszar Po kazdej aktualizacji przyktad z¢+Y jest

projektowany na sfere L, wokdt oryginalnego punktu x, aby zapewnié¢, ze

zaktdcenie pozostaje w ustalonych granicach:

(t+1)

X = Pr0j||r,_pr<€(x(t+l)).

Projekcja ta gwarantuje, Zze maksymalne zaktdcenie jest zgodne z normg L,,.

o Inicjalizacja Atak PGD zaczyna sie od losowego punktu startowego z(® w ob-
szarze |2(¥) — 2], < e. To losowe zainicjowanie zwigksza odpornosé ataku na

mechanizmy obrony, takie jak wielokrotne uruchamianie.

Kryteria zakonczenia
Atak PGD konezy sie, gdy:

o liczba iteracji osiggnie ustalong wartos¢ T,

« odleglo$é miedzy kolejnymi iteracjami |z — z®| stanie sic mniejsza niz

ustalony prég; lub
« model zmieni klasyfikacje: arg max.. f.(z*) # v.

Zalety i ograniczenia
Atak PGD jest bardzo skuteczny w generowaniu przyktadéw przeciwstawnych
- mechanizm projekcji zapewnia, ze zaklocenia pozostaja w realistycznych grani-

cach. Jest tez odporny na mechanizmy obronne, takie jak randomizacja wejscia.
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Kryterium 200 HopSkipJump | PermuteAttack | FGM BIM PGD
Rodzaj Czarna Czarna Czarna Biata Biata skrzynka: | Biata
srodowiska skrzynka: skrzynka: skrzynka: skrzynka: dostep do skrzynka:
dostep do dostep do dostep do dostep do gradientow dostep do
wartosci etykiet decyzji | etykiet decyzji | gradientow gradientdw
wyjsciowych
Typ danych Dane ciagte Dane ciggte Dane Dane ciagte Dane ciggte Dane ciggte
numeryczne i
kategoryczne
Mechanizm Aproksymacja | Przeszukiwanie | Algorytm Jednokrokowy | Iteracyjne Iteracyjne
optymalizacji gradientu binarne + genetyczny gradient aktualizacje aktualizacje z
réznicami estymacja oparty na gradientu losowg
skonczonymi | gradientu permutacjach inicjalizacjg
Obstuga danych | Wymaga Ograniczona Petna obstuga | Brak w Wymaga Wymaga
kategorycznych | kodowania obstuga standardowej | heurystyk lub | projekcji na
lub heurystyk implementacji | recznych dopuszczalne
ograniczen wartosci
Uwzglednianie | Wymaga Zaleine od Naturalne Trudne do Motliwe z Projekcja
ograniczen recznych implementacji | uwzglednienie | uwzglednienia | dodatkowymi | moze
domenowych modyfikacji ograniczen ograniczeniami | uwzgledniac
ograniczenia
domenowe
Ztozonoscd O(T-d) O(T-(d+logk)) O(T-N-(g+d)) 0O(d) O(T-d) 0O(T-d)
obliczeniowa
Liczba zapytan | T-d T-(d+logK) T-N-g Nie dotyczy: Nie dotyczy: Nie dotyczy:
do modelu wymagany wymagany wymagany
atakowanego dostep do dostep do dostep do
gradientdw gradientdw gradientdw
Skutecznosc Wysoka: Bardzo Wysoka dla Srednia: Wysoka: Bardzo
ataku precyzyjne wysoka: danych efektywny na | bardziej wysoka:
zaktocenia precyzyjne i tabelarycznych | prostych skuteczny niz uznawany za
subtelne modelach FGM standard
zaktocenia
Realizm Niski: Sredni: mnigj Bardzo wysoki: | Miski: Sredni: Wysoki:
zakfdcen zakfocenia zauwaialne zmiany zgodne | zakltdcenia bardziej subtelne
moga byt zZmiany z mogg byc subtelne niz dzieki
nienaturalne ograniczeniami | nienaturalne | FGM projekcji

Rys. 4.1: Poréwnanie wybranych cech metod atakéw rozwazanych w rozprawie.

Charakteryzuje si¢ wyzszym kosztem obliczeniowym niz jednokrokowe ataki, takie
jak FGSM. Ztozonos¢ PGD jest proporcjonalna do liczby iteracji 1" i liczby cech
d. Kazda iteracja wymaga obliczenia gradientu V,L(x,y), co daje catkowita zto-
zono$¢ O(T - d). Ograniczeniem stosowania ataku PGD jest koniecznosé petnego
dostepu do gradientéw modelu. PGD mozna postrzegaé jako bardziej ogdlna wersje
BIM, w ktérej wprowadzono mechanizm losowej inicjalizacji i projekcji na obszar L.

W odréznieniu od FGSM, PGD wykorzystuje iteracyjne podejscie, co pozwala na

generowanie bardziej precyzyjnych zaktécen.

Poréwnanie wybranych metod atakow przedstawiono na rysunku 4.1}
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4.1.4 Wykorzystywane oprogramowanie

Monitoring modeli uczenia maszynowego, tworzenie modeli zastepczych oraz atrybu-
téw diagnostycznych wykonywane byto przy uzyciu oprogramowania BrightBox [41].
BrightBox opracowany zostal w QED Software, firma ta jest jednostka wdrazajaca
wyniki doktoratu. Oprogramowanie BrightBox zostato wykorzystane jako biblioteka
programistyczna, umozliwiajaca praktyczng implementacje mechanizméw tworzenia
modeli zastepczych oraz obliczania wartosci atrybutéw diagnostycznych.

Implementacja atakéw na modele uczenia maszynowego zostata wykonana z uzy-
ciem pakietu programistycznego ART (Adversarial Robustness Toolkit), stworzone-
go na podstawie wynikéw grantéow DARPA i dostepnego nieodptatnie na platfor-
mid|GitHub. [58] Pakiet ART wykorzystywany byt w wersji 1.18.

Dla atakéw niewspieranych przez ART, korzystano przy implementacji udostep-
nianych przez autorow poszczegdlnych metod.

Eksperymenty prowadzone byty z wykorzystaniem jezyka Pytnom w wersji 3.x
(3.10 do 3.12).

4.2 Przebieg eksperymentéw

4.2.1 Przygotowanie modeli uczenia maszynowego

W pierwszym etapie eksperymentéw jako cele atakéw wybrano trzy modele: Regresje
Logistyczna (LR), Maszyne Wektor6w Nosnych (SVM) oraz XGBoost (XGB). Modele
te zostaty wytrenowane i ocenione na zbiorze 22 zbioréw danych pochodzacych

z OpenML, obejmujacych zadania klasyfikacji binarnej i wieloklasowej.

Przygotowanie danych

7 kazdego zbioru danych wydzielono jego czesé majaca stuzyé do pdzniejszej diagno-
styki modelu - co najmniej 100 przyktadéw. Dla kazdego zbioru danych, pozostata
czes¢ podzielono na zbidér treningowy (70%) 1 zbidér testowy (30%). Zbiér trenin-
gowy byt wykorzystywany do trenowania modeli, a zbiér testowy do oceny jakosci
wytrenowania.

W przypadku Regresji Logistycznej oraz SVM zastosowano normalizacje metoda

min-max, co pozwolito przeksztatcié wartosci cech do zakresu [0, 1].

®https://github.com/Trusted-Al/adversarial-robustness-toolbox
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Dane kategoryczne zostaty zakodowane przy uzyciu metody label encoding, prze-
ksztatcajac wartosci kategoryczne w warto$ci numeryczne.

Brakujace wartosci zostaty uzupelnione mediang dla odpowiedniej cechy.

Proces trenowania modeli

Regresja Logistyczna (LR)

Funkcja celu: Regresja logistyczna minimalizuje funkcje straty krzyzowej entropii:

Tlli (yilog (p(y: | x:)) + (1 — i) log (1 — p(y: | x1)),

gdzie p(y; | x;) = W, w to wektor wag, b to parametr przesuniecia (bias), a
y; to etykieta binarna.

Regularyzacja: Zastosowano regularyzacje £y (regularyzacja grzbietowa) w celu
unikniecia nadmiernego dopasowania modelu. Typowy zakres hiperparametru regu-
laryzacji A wynosi {0.001,0.01,0.1, 1}, co jest powszechnie stosowana praktyka w
literaturze.

Algorytm uczenia: Stochastyczny Spedek Gradientowy (SGD - Stochastic Gradient
Descent) z wezesnym zatrzymaniem, gdy zmiana wartosci straty jest mniejsza niz
10~ przez 10 kolejnych iteracji.

Maszyna Wektoréw Noénych (SVM - Support Vector Machine)

Funkcja celu: SVM maksymalizuje margines miedzy klasami i minimalizuje funkcje
straty:

L(w) = ;w2 03 max(0,1 - y(w'x; + b)),
i=1
gdzie C' to parametr kary, ktéry kontroluje kompromis pomiedzy maksymalizacja
marginesu a minimalizacja btedu klasyfikacji.

Funkcja jodra: Wykorzystano jadro RBF (Radial Basis Function), ktére umozliwia

modelowanie nieliniowych granic decyzyjnych:

| P
Ko - o (551%)

202

Standardowe hiperparametry:
o parametr C: {0.1, 1,10, 100},

 parametr v: {0.001,0.01,0.1, 1},
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« jadro: RBF (Radial Basis Function).

Algorytm optymalizacji: Sequential Minimal Optimization (SMO) z kryterium zbiez-
noéci, gdy luka dwoistoéci jest mniejsza niz 1073,
XGBoost (XGB)
Funkcja celu: XGBoost minimalizuje skumulowana funkcje straty i regularyzacji:
n K
£(0) = Ly i) + Y, Qfu),
i=1 k=1

gdzie L(y;, ;) to strata entropii krzyzowej, a Q(f) to kara regularyzacyjna dla k-tego
drzewa.

Standardowe hiperparametry:

o wspOtezynnik uczenia n: {0.01,0.1, 0.2},

« maksymalna gtebokosé drzew d: {3, 6,10},
e liczba drzew K: {50,100, 200},

e Subsample: 0.8.

Kryterium zatrzymania: Wczesne zatrzymanie po 10 kolejnych iteracjach bez

poprawy wyniku na zbiorze walidacyjnym.

Woyniki uczenia modeli

Jakos¢ trenowanych modeli oceniano za pomoca dwoch metryk: balanced accuracy
(BA) oraz Fl-score. Tabela przedstawia srednig warto$¢ balanced accuracy oraz
F1-score dla kazdego z typow modeli, uzyskana na 22 zbiorach danych treningowych,
a Tabela [4.3| wartosci dla zbioréw testowych.

Model | BA - $rednie | BA - std. dev. | F1 - $rednie | F1 - std. dev.
RL 0.828 0.138 0.828 0.137
SVM 0.900 0.074 0.901 0.073

XGBoost 0.993 0.014 0.994 0.014

Tabela 4.2: Zbiorcze podsumowanie wynikéw trenowania modeli uczenia maszyno-

wego dla zbioréw treningowych
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Model | BA - $rednie | BA - std. dev. | F1 - $rednie | F1 - std. dev.
RL 0.790 0.136 0.790 0.135
SVM 0.855 0.097 0.857 0.095

XGBoost 0.852 0.098 0.856 0.099

Tabela 4.3: Zbiorcze podsumowanie wynikéw trenowania modeli uczenia maszyno-

wego dla zbioréw testowych

W procesie trenowania XGBoost oaz SVM osiagnety najwyzsze usrednione wyniki
balanced accuracy i F1 score na zbiorze testowym na poziomie 0.85. Szczegdtowe
zestawienie jako$ci modeli, mierzone na zbiorze testowym, pokazane jest w Tabeli
[4.4] Dla kazdego zbioru danych co najmniej jeden z modeli osiagnal wystarczajaco
dobrg jakos¢ klasyfikacji, a tylko dla dwoch przypadkéw jakosé klasyfikacji odbiega
znaczaco od uzytecznej. Zbiér modeli uznano za wystarczajaco dobry z punktu
widzenia pézniejszych doswiadczen majacych na celu ich zaatakowanie, przez co

obnizenie w sposéb zauwazalny parametréow ich dziatania.

4.2.2 Przeprowadzenie atakéw na wytrenowane modele ML

Dla kazdej z kombinacji jednego z 22 zbioréw danych oraz jednego z trzech zaim-
plementowanych metod atakéw, przeprowadzono kazdy z trzech badanych atakow -
w sumie przeprowadzono 198 atakéw adwersaryjnych. Ataki zostaly wykonane po-
przez wprowadzenie celowych zaburzen do fragmentéw oryginalnych zbioréw danych,
wezesniej wyodrebnionych jako cze$é diagnostyczna (co najmniej 100 przyktadéw).

Ataki przeprowadzono z wykorzystaniem biblioteki ART [58] oraz repozytorium
Permute Attack [32]. W atakach uzyto standardowych parametréw skali ataku e.

Podsumowanie wynikéw atakow przedstawiono na rysunku 4.2]

Na rysunku, na osi X widoczne sa nazwy poszczegolnych atakéow oraz wyniki
modelu niezaatakowanego (Base).

Przeprowadzone ataki adwersaryjne obnizaja skuteczno$é¢ modeli uczenia maszy-
nowego, co widoczne jest w spadku wartosci balanced accuracy. Mediana balanced
accuracy dla modeli bazowych przekracza 0.8, jednak ataki takie jak HopSkipJump
(HSJ) i Zeroth Order Optimization (ZOO) obnizaja te wartosci do poziomu odpo-
wiednio 0.1 i bliskiego 0, co oznacza niemal catkowitg utrate zdolnosci klasyfikacyjne;.
Atak PermuteAttack jest mniej skuteczny, a mediana balanced accuracy spada do

okoto 0.2. Jest to zgodne z oczekiwaniami wzgledem tego ataku - PermuteAttack
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Model RL | SVM | XGBoost
Bioresponse 0.742 | 0.772 0.784
churn 0.578 | 0.763 0.871
cme 0.805 | 0.843 0.762
cnae-9 0.952 | 0.927 0.935
dna 0.938 | 0.949 0.957
har 0.971 | 0.970 0.992
madelon 0.576 | 0.597 0.730
mfeat-factors 0.805 | 0.844 0.761
mfeat-fourier 0.809 | 0.820 0.804
mfeat-karhunen 0.805 | 0.841 0.759
mfeat-zernike 0.805 | 0.843 0.771
nomao 0.927 | 0.942 0.958
optdigits 0.805 | 0.841 0.770
pendigits 0.933 | 0.992 0.989
phoneme 0.670 | 0.796 0.837
gsar-biodeg 0.742 | 0.774 0.806
satimage 0.808 | 0.886 0.905
semeion 0.914 | 0.949 0.924
spambase 0.805 | 0.841 0.756
wall-robot-navigation | 0.605 | 0.836 0.987
wdbc 0.963 | 0.988 0.974
wilt 0.500 | 0.956 0.889

Tabela 4.4: Jakos$¢ poszczegélnych modeli klasyfikacyjnych mierzona miara balanced

accuracy.

polega na losowej permutacji wartosci cech wejsciowych, co oznacza, ze cechy sa
mieszane w sposob losowy bez uwzglednienia kierunku, w ktérym zmiany te moglyby
przesuna¢ punkt wzgledem granicy decyzyjnej modelu. W przeciwienstwie do pozo-
statych dwoch testowanych atakow, ktére uzywaja gradientéw (lub ich przyblizen) w
celu przesuniecie wektora wejsciowego w kierunku granicy decyzyjnej, PermuteAt-
tack nie optymalizuje kierunku modyfikacji cech. W efekcie wiele z permutowanych
przyktadéw pozostaje po tej samej stronie granicy decyzyjnej, przez co model nadal

klasyfikuje je poprawnie. Powoduje to mniejszg skutecznosé tego ataku przy ata-
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Model - Logistic regression - Support Vector Machine - XGBoost

1.00

. = |
© e

Base HopSkipJump PermuteAttack
Attack

Balanced accuracy

Rys. 4.2: Rozktad wartosci balanced accuracy dla wszystkich atakowanych modeli i

zbioréw danych.

kowaniu modeli klasyfikujacych dane numeryczne - dla danych kategorycznych ten
atak jest atakiem pierwszego wyboru [32].

Wsrod analizowanych modeli, XGBoost wykazuje najwyzsza odpornosé, szczegdlnie
wobec Permutation Attack, co wynika z zastosowania drzew decyzyjnych mniej
wrazliwych na drobne zmiany wartosci cech. SVM wykazuje umiarkowang odpornosé,
gtéwnie dzieki wektorom no$nym definiujgcym granice decyzyjna, natomiast RL jest
najbardziej podatny, szczegdlnie na ataki ZOO i HSJ, ktore efektywnie przesuwaja

liniowg granice decyzyjna.

4.2.3 Analiza wartosci atrybutéw diagnostycznych

Majac przygotowane modele podlegajace diagnozie oraz przygotowane przyktady
adwersaryjne, mozna byto przystapi¢ do wyliczenia wartosci atrybutow diagnostycz-
nych. W tym celu, dla kazdego z diagnozowanych modeli przygotowany zostat model
zastepczy, bazujacy na 2500 reduktéw aproksymacyjnych, dla ktérych ( € = 0.05).
Werytikacja wtasciwego stopnia podobienstwa modelu zastepczego do modelu dia-
gnozowanego zostala przeprowadzona z wykorzystaniem miary kappa Cohena (k),
uzytej do pomiaru podobienstwa decyzji podejmowanych przez model diagnozowany
oraz model zastepczy. Przyjetym akceptowanym progiem podobienstwa byta wartosé

k wigksza od 0.9. Oznacza to ze modele zastepcze trenowano tak, aby zgodnosé de-

79



4 Przebieg eksperymentow

cyzji na zbiorach treningowych pomiedzy modelami diagnozowanymi, a zastepczymi
speliata warunek x > 0.9. Warto zauwazy¢, ze ze wzgledu na sposob generowania
modelu zastepczego i sposob weryfikacji zgodnosci decyzji, mamy gwarancje uzyska-
nia modeli zastepczych spehiajacych przedstawione wymaganie zgodnosci poprzez
wybranie odpowiedniej liczby reduktow i wartosci e. Jest tak dlatego, ze model
zastepczy powinien jedynie dobrze odzwierciedla¢ decyzje modelu diagnozowanego
na danych treningowych.. Podsumowanie jako$ci stworzonych modeli zastepczych
przedstawiono w [4.3]

XGBoost

SVM L (]

LogReg

0.94 0.96 0.98 1.00
Cohen kappa score
Rys. 4.3: Rozktad wartosci x, poréwnujacy jakos¢ modeli zastepczych do modeli

diagnozowanych.

Dla kazdej pary [zbiér danych — atak] zostaly wyliczone wartosci atrybutéow
diagnostycznych. W tym celu najpierw dla kazdej pary [zbiér danych — atak]|, badano
zachowanie modelu zastepczego podczas analizy danych diagnostycznych, ktérymi
byto co najmniej 100 niezaleznych obserwacji, wyodrebnionych przed fazg trenowania
modeli ML podlegajacych diagnozie. Dla kazdej obserwacji w diagnozowanym zbiorze
danych obliczono i na tej podstawie obliczono wartosci atrybutéw diagnostycznych
zdefiniowanych w Rozdziale sasiedztwo (ang. neighborhood).

Jak juz wspominano w Rozdziale sasiedztwo to definiowane jest jako zbiér ob-

serwacji pochodzacych ze zbioru treningowego, ktére sa podobne do danej obserwacji
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z diagnozowanego zbioru danych. Zdefiniowane w ten sposéb sgsiedztwo stanowi
podstawe do obliczenia atrybutéw diagnostycznych. Przypomnijmy, krétko znaczenie

tych atrybutéow:

e Spojnosé celu z przyblizeniami w sasiedztwie (ang. target consistency with
approximations in neighborhood) - miara okreslajaca zgodnos$¢ wartosci celu
diagnozowanej obserwacji z przyblizonymi wartosciami predykcji uzyskanymi

dla obserwacji znajdujacych sie w jej sasiedztwie.

o Spdjnoséé predykeji z celami w sasiedztwie (ang. prediction consistency with
targets in the neighborhood) — miara okreslajaca zgodno$¢ predykeji dla dia-
gnozowanej obserwacji z wartosciami celu obserwacji znajdujacych si¢ w jej

sasiedztwie.

e Spojnosé celu z celami w sasiedztwie (ang. target consistency with targets
in neighborhood) — miara opisujaca zgodnosé wartosci celu diagnozowane;

obserwacji z warto$ciami celu obserwacji nalezacych do jej sasiedztwa.

o Niespdjnosé celéw i przyblizen w sasiedztwie (ang. targets and approximations
inconsistency in neighborhood) — miara okreslajaca stopienl niespdjnosci pomie-
dzy wartosciami celu a przyblizeniami uzyskanymi dla obserwacji znajdujacych

sie w sasiedztwie diagnozowanej obserwacji.

o Réznorodnosé celéw w sgsiedztwie (ang. targets diversity in nieghborhood)
— miara opisujaca zroznicowanie wartosci celu w sasiedztwie diagnozowanej
obserwacji w poréwnaniu z réoznorodnoscia wartosci celu obliczong dla catego

zbioru danych diagnozowanych.

» Réznorodnosé przyblizen w sasiedztwie (ang. approximations diversity in the
neighborhood) — miara opisujaca zréznicowanie wartosci przyblizonych pre-
dykcji w sasiedztwie diagnozowanej obserwacji w odniesieniu do zréznicowania

przyblizen obliczonych dla catego zbioru diagnozowanych danych.

o Niepewnos$¢ (ang. uncertainty)— miara niepewnosci predykcji, obliczana na

podstawie rozktadu predykc;ji.

o Rozmiar sgsiedztwa (ang. neighborhood size) — liczba obserwacji znajdujacych

sie w sasiedztwie diagnozowanej obserwacji.
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Jak juz wspominano sa to podstawowe atrybuty diagnostyczne umozliwiajace szcze-
gbétowa charakterystyke otoczenia obserwacji w zbiorze danych w uzytej metodzie.

Wartosci atrybutéw diagnostycznych obliczano dla kazdego analizowanego zbioru
danych i kazdej z rozwazanych metod ataku, oraz dla przypadku gdy dane diagno-
stycznie nie byty zaburzone atakiem. facznie dato to 264 zbioréw wynikowych - 22
zbiory danych x 3 typy modeli (LS, SVM, XGBoost x 4 warianty atakéw (brak
ataku, ZOO, HopSkipJump, PermuteAttack).

Na rysunku [4.4] przedstawiono rozktad wartosci dwéch atrybutéw diagnostycz-
nych (Réznorodnosci przyblizen w sasiedztwie oraz Niepewnosci) dla zbioru danych
(Spambase). Wstepna analiza wykresu wskazuje na mozliwo$¢ wystapienia istotnych
statystycznie réznic pomiedzy rozktadami atrybutéw diagnostycznych przed i po

ataku.

Attack Base [ HopSkipJump - PermuteAttack 200

1.00

050

Value of diagnosis attribute
°
g
=

0.00
Logistic Support Vector XGBoost Logistic Support Vector XGBoost
in regression Machi

Model

Rys. 4.4: Rozktad dwoch atrybutéw diagnostycznych dla atakow przeprowadzanych

z uzyciem zbioru danych Spambase

W celu zweryfikowania hipotezy zerowej, zgodnie z ktéra nie wystepuja istotne
roznice pomiedzy rozktadem wszystkich mierzonych atrybutow diagnostycznych przed
atakiem i po ataku, zastosowano test Kolmogorova-Smirnova (K-S). Test K-S jest
nieparametrycznym testem statystycznym, ktory umozliwia ocene zgodnosci dwdch
rozktadéw prawdopodobienstwa. Poniewaz jest to test nieparametryczny, jest on
uzyteczny w sytuacjach gdy nie mozna zatozy¢ okreslonego ksztattu rozktadu danych.
W prowadzonej analizie funkcje dystrybuanty empirycznej (ECDF) dla atrybutéw
diagnostycznych zostaly wyznaczone oddzielnie dla danych sprzed ataku Fiegore()

oraz po ataku Fyge (7). Statystyka testowa Kolmogorova-Smirnova, zdefiniowana jako
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maksymalna réznica pomiedzy tymi dwoma dystrybuantami, jest opisana réownaniem:

D = sup |Fbefore(x) - Fafter(x)|7
zeR

gdzie: sup oznacza supremum, czyli najwicksza warto$¢ bezwzglednej réznicy pomie-
dzy dystrybuantami dla wszystkich wartosci x z przestrzeni danych. Hipoteza zerowa
Hy zaktada ze nie ma réznicy pomiedzy rozktadami atrybutow diagnostycznych przed
i po ataku (Fyefore() = Fager(x) dla kazdego x). Hipoteza alternatywna H; zaktada,
ze rozktady te rézniag sie w sposob istotny statystycznie. Decyzja o odrzuceniu hipo-
tezy zerowej jest podejmowana na podstawie porownania wartodci statystyki D z
wartoscia krytyczna D,, ktéra jest wyznaczana na podstawie poziomu istotnosci a.
W przypadku, gdy D > D,, hipoteza zerowa zostaje odrzucona.

W celu dodatkowej weryfikacji hipotezy o braku réznic w rozktadach atrybutow
diagnostycznych przed i po ataku uzyty zostat tez test Wilcoxona. Test Wilcoxona
jest nieparametrycznym testem rangowym, ktéry umozliwia ocene czy mediana réznic
pomiedzy parami wartosci atrybutow mierzonych przed atakiem i po ataku rézni sie
istotnie od zera. W niniejszej analizie r6znice pomiedzy parami wartosci atrybutow
diagnostycznych d; = dagrer; — dbefore,; z0staly uporzadkowane wedtug ich wartosci
bezwzglednej, a nastepnie przypisano im rangi. Testowa statystyka Wilcoxona W
zostata obliczona jako suma rang przypisanych réznicom o dodatnich wartosciach.

Hipoteza zerowa H, zaktada, ze mediana réznic pomiedzy parami wartosci atrybu-
téw diagnostycznych przed atakiem i po ataku jest réwna zero (Med(d;) = 0). Hipo-
teza alternatywna H; glosi, ze mediana tych réznic jest rézna od zera (Med(d;) # 0).
Decyzja o odrzuceniu hipotezy zerowej jest podejmowana na podstawie poréwnania
wartosci statystyki W z wartoscia krytyczna W,,, ktéra jest okreslona dla zadanego
poziomu istotnosci . W przypadku gdy W przekracza wartosé krytyczna hipoteza
zerowa zostaje odrzucona.

W obu przypadkach — zaréwno dla testu K-S jak i testu Wilcoxona — przyjeto
poziom istotnosci o = 0.05. Taki poziom istotnosci oznacza, ze ryzyko popetnienia
btedu I rodzaju, czyli odrzucenia prawdziwej hipotezy zerowej, wynosi ponizej 0,05.

Dane - dla 198 réznych kombinacji 22 zbioréw danych, 3 atakéw i 3 modeli klasyfi-
kujacych - zostaly nastepnie zagregowane w celu uzyskania zbiorczego wskaznika
odsetka przypadkow dla ktorych hipoteza zerowa zostata odrzucona przy uzyciu
danego testu statystycznego.

W przypadku testu Kolmogorova-Smirnova, agregacja polegata na obliczeniu

odsetka przypadkéw, w ktorych maksymalna odlegtos¢ pomiedzy dystrybuantami
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empirycznymi atrybutéw diagnostycznych przed atakiem i po ataku przekroczyta
warto$¢ krytyczng D,. Wartos¢ ta zostata okreslona na podstawie rozktadu statystyki
testowej dla danego rozmiaru préby oraz poziomu istotnosci a.

Dla testu Wilcoxona, agregacja obejmowalta obliczenie odsetka przypadkéw, w
ktorych hipoteza zerowa o réwnosci median réznic pomiedzy parami wartosci atry-
butéow przed atakiem i po ataku zostata odrzucona. Réznice pomiedzy parami byty
obliczane dla kazdej obserwacji, a test Wilcoxona wykorzystywal sumy rang tych
roznic do wyznaczenia statystyki W.

Ostateczne wyniki obu testow przedstawiono jako procent przypadkéw, w ktérych
hipoteza zerowa zostata odrzucona. W ten sposob tatwo dokona¢ oceny ogdlnej sku-
tecznosci wykrywania roznic pomiedzy atrybutami diagnostycznymi przed i po ataku,
oraz mozna zidentyfikowaé¢ atrybuty szczegdlnie wrazliwe na wptyw ataku, co bedzie
nastepnie uzyteczne przy projektowaniu docelowego klasyfikatora wykrywajacego
ataki adwersaryjne.

Wryniki testow statystycznych zostaty przedstawione na trzech poziomach agregacji.
Na kazdym z nich zebrano, w danym ujeciu zbiorczyn, odsetek przypadkow dla
ktorych hipoteza zerowa o braku réznic przed i po ataku zostata odrzucona z
poziomem istotnosci a = 0.05. Kazdy poziom agregacji pozwala na ocene efektywnosci
w innym wymiarze, co utatwia identyfikacje kluczowych czynnikow wptywajacych na

wykrywanie atakéw.

o Poziom typu ataku (Tabela — Na tym poziomie analizowano odsetek
przypadkéw, w ktorych hipoteza zerowa zostata odrzucona dla poszczegdlnych
typow atakéw (np. HopSkipJump, PermuteAttack, ZOO). Umozliwia to miedzy

innymi znalezienie atakéw tatwiej badz trudniej poddajacych sie wykryciu.

o Poziom typu modelu(Tabela — Na tym poziomie analizowano, jak skutecz-
no$¢ detekcji réznic w atrybutach diagnostycznych zalezy od typu atakowanego
modelu uczenia maszynowego poddawanego atakowi - LR, SVM, XGBoost.
Dzigki temu mozna pokusic¢ si¢ o stwierdzenie podatnosci poszczegdlnych modeli

na bycie atakowanymi w sposéb trudny badz tatwy do wykrycia.

« Poziom atrybutu diagnostycznego (Tabela — Na tym poziomie mozna
oceni¢, ktére atrybuty diagnostyczne sa najbardziej uzyteczne w wykrywaniu
atakow - ktoére atrybuty diagnostyczne sg najbardziej wrazliwe na zmiany
wywolane atakami i mogg stanowi¢ dane wejsciowe do stworzenia klasyfikatora

wykrywajacego ataki.
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Tabela 4.5: Procent wykrytych réznic pomiedzy wartosciami atrybutéw diagno-
stycznych - w dwéch testach statystycznych - agregacja po typie ataku
Typ ataku K-S Wilcox
HopSkipJump  88.28 94.91
PermuteAttack 79.36  94.63
700 81.25  94.83

W przypadku ataku HopSkipJump test K-S odrzucil hipoteze zerowg w 88%
przypadkéw, podezas gdy test Wilcoxona odrzucit ja w 95% przypadkéw. Wykrywanie
atakéw Permute oraz ZOO okazato sie nieco trudniejsze — skutecznos¢ testu K-S
wyniosta odpowiednio 79% i 81%. W przypadku testu Wilcoxona wartosci te byty
zblizone do 95%. Oznacza to, ze choé¢ skuteczno$é wykrywania rézni sie w zaleznosci
od rodzaju ataku, nawet w przypadku trudniejszych do wykrycia atakow, takich jak
PermuteAttack i ZOO, ktére wprowadzaja subtelniejsze lub mniej spéjne zmiany,
wcigz wystepuje istotna statystycznie réznica pomiedzy wartosciami atrybutéw
diagnostycznych przed atakiem i po nim.

Dodatkowy wniosek wynikajacy z przeprowadzonej analizy jest taki, ze test Wilco-
xona jest bardziej czuty na subtelne zmiany mediany atrybutéw diagnostycznych,
nawet w przypadkach, gdy zmiany w calym rozktadzie sa trudniejsze do wykrycia.
7Z kolei test K-S jest bardziej odpowiedni do wykrywania znaczacych przesunie¢ w

pelnym rozktadzie wartosci atrybutow.

Tabela 4.6: Procent wykrytych réznic pomigdzy wartosciami atrybutow diagno-
stycznych - w dwdch testach statystycznych - agregacja po typie modelu
Typ modelu K-S Wilcox
RL 84.47  92.59
SVM 85.61  94.24
XGBoost 78.52  97.75

Na poziomie typu modelu, z uzyciem testu K-S wykryto 79% atakéw przeprowa-
dzonych na modelu XGBoost, prawie 84% atakéw na modelu LR oraz 86% atakéw
na modelu SVM. W przypadku testu Wilcoxona skuteczno$¢ wykrywania atakéw
wyniosta 93% dla modelu LR, 94% dla modelu SVM oraz 98% dla modelu XGBo-
ost. Nie stwierdzono znaczacych réznic pomiedzy badanymi trzema modelami - dla

kazdego z nich wykrywalnos¢ atakéw jest na podobnym poziomie.
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Tabela 4.7: Procent wykrytych réznic pomiedzy warto$ciami atrybutéw diagnostycz-

nych - w dwdch testach statystycznych - agregacja po atrybucie diagnostycznym

Atrybut diagnostyczny K-S Wilcox
Réznorodnosé celow w sasiedztwie 87.76 98.96
Rozmiar sasiedztwa 72.45 96.35
Spojnosé predykeji z celami w sgsiedztwie 81.12 83.85
Spojnoséé celu z przyblizeniami w sgsiedztwie 90.31 98.44
Spojnosé celu z celami w sasiedztwie 87.24  95.83
Niespojnosé celow i przyblizen w sasiedztwie 60.71 89.58
Réznorodnosé celéw w sasiedztwie 88.27  96.35
Niepewnos¢ 95.41 98.95

Zgodnie z wynikami testu K-S, najwyzsza skutecznos¢ wykrywania roéznic w
rozktadach atrybutow diagnostycznych zostata osiagnieta dla trzech atrybutéw. Nie-
pewnosé uzyskata najwyzszy wskaznik wykrywania, na poziomie 95%, co wskazuje,
ze rozklad tego atrybutu ulega wyraZnej zmianie pod wpltywem ataku. Drugim najsku-
teczniejszym atrybutem byta spdjno$é celu z przyblizeniami w sgsiedztwie, dla
ktorego odsetek wykrytych zmian wyniost 90%. Na trzecim miejscu - Réznorodno$é
celéw w sgsiedztwie z wynikiem 88%.

Wyniki testu Wilcoxona byly zblizone. Niepewno$¢ osiggneta skutecznosé na
poziomie 98,95%, co stanowi najwyzszy wynik spo$réd wszystkich atrybutéw. Réz-
norodno$é przyblizen w sgsiedztwie zajeta drugie miejsce z wynikiem 98,96% -
swiadczy to o duzej czutosci tego atrybutu na zmiany wywotane atakami. Na trzecim
miejscu znalazta sie¢ Spdjnosé celu z przyblizeniami w sgsiedztwie, dla ktérej
test Wilcoxona wykazal istotne zmiany w 98,44% przypadkéw.

Powyzsze wyniki mozna interpretowaé¢ w nastepujacy sposob:

o Niepewnosé jako kluczowy atrybut: Wysokie wskaZzniki wykrywania (95% w
tescie K-S 1 98,95% w tescie Wilcoxona) sugeruja, ze niepewno$¢ jest jednym z
najbardziej czulych atrybutow diagnostycznych do wykrywania atakéw adwer-
saryjnych. W metodach opartych na uczeniu maszynowym wzrost niepewnosci
predykcji jest czesto zwigzany z przypadkami trudnymi do sklasyfikowania, co
moze by¢ bezposrednig konsekwencjg wprowadzenia w ramach ataku niewiel-

kich, celowych modyfikacji.
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e Spdjnodé celu z przyblizeniami: Wysoka skuteczno$é wykrywania zmian zaréwno
w tescie K-S (90%) jak i Wilcoxona (98,44%) wskazuje, ze ataki wplywaja
na spojnos¢ predykcji uzyskiwanych z przyblizen. Ta miara odzwierciedla
stabilnos¢ modelu w przewidywaniu celow na podstawie sasiedztwa danych.
Znaczace zmiany tej sp6jnosci po ataku moga $wiadczy¢ o naruszeniu "lokalne;

struktury” danych, co jest typowym efektem atakow adwersaryjnych.

e Roéznorodnosé celow i réznorodnoéé przyblizen w sasiedztwie: Réznorodnosé
celow w sasiedztwie wykazata wysoka skutecznosé w tescie K-S (88%), podczas
gdy réznorodnosé przyblizen w sasiedztwie byta lepiej wykrywana przez test
Wilcoxona (98,96%). Oznacza to, ze ataki adwersaryjne prowadza do zmian w
zréznicowaniu lokalnych predykeji w sasiedztwie, co moze wynikaé z celowego
zaktécenia réwnowagi w danych przez atakujacego. Te zmiany moga obejmowac
zarowno zmiany w wartosciach predykcji, jak i ich wzrost lub spadek w stosunku

do wartosci otaczajacych obserwacji.

Pomimo najwigkszej istotnosci powyzej wymienionych atrybutéw diagnostycznych,
stworzenie klasyfikatora wykrywajacego ataki oraz jego pézniejsze dziatanie oparto o

pelen zestaw o$miu atrybutéw diagnostycznych.

4.2.4 Stworzenie klasyfikatorow wykrywajacych i rozrézniajacych

ataki na podstawie atrybutéw diagnostycznych

Po wstepnym potwierdzeniu zasadnosci przyjetej Sciezki prac, przystapiono do kon-
strukcji klasyfikatora przyjmujacego na wejsciu agregaty warto$ci wszystkich atry-
butéw diagnostycznych, a na wyjsciu zwracajacego decyzje binarng [atak - brak
wykrytego ataku] dla danej probki danych. Dodatkowo - sprawdzono mozliwos$é
stworzenia klasyfikatora ktéry moze rozrozniaé typy atakow sposrod znanych atakow.

Do konstrukcji klasyfikatora binarnego wykrywajacego ataki wykorzystano zbior
zawierajacy 264 wektory danych wejsciowych. Kazdy wektor danych odpowiadat
jednej z kombinacji 22 pierwotnych zbioréw danych tabelarycznych x 3 modele je
klasyfikujace x 4 przypadki atakéw (3 ataki i 1 zbiér niezaatakwoany), i zawieral,
wyliczone dla czesci diagnostycznej zbioru danych: agregaty wartosci atrybutéw
diagnostycznych (opisane w dalszej czesci tej sekcji), liczno$é zbioru diagnostycznego,
liczbe klas decyzyjnych, balanced accuracy pierwotnego klasyfikatora przetwarzajace-

go dane diagnostyczne. Zawieral tez etykiete binarng - atak lub brak ataku.
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Do préby stworzenia klasyfikatora rozrézniajacego ataki wykorzystano ten sam
zbior danych, réznigcy sie jedynie wartoscia etykiety ataku - zawierat cztery klasy
decyzyjne (etykieta braku ataku oraz etykiety dla kazdego z badanych atakdéw:
HopSkipJump, ZOO, PermuteAttack).

Punktem startowym byt zestaw o$miu atrybutéw diagnostycznych wyznaczonych
dla kazdej instancji w zbiorze danych diagnostycznych oraz dla kazdego ataku. W
celu przygotowania odpowiednich danych treningowych dla klasyfikatora dokonano
agregacji wartosci atrybutéow w przekrojach zdefiniowanych przez zbiér danych, model
oraz rodzaj ataku. Dla kazdego atrybutu diagnostycznego obliczono zestaw staty-
styk opisowych, obejmujacy: wartos¢ srednig, minimum, maksimum, kwartyl dolny,
mediane, kwartyl géorny oraz maksymalny rozstep. Do tak otrzymanych agregatow
dotaczono charakterystyki zbioru danych - liczbe obserwacji, liczbe klas w problemie
klasyfikacyjnym oraz wartos¢ balanced accuracy wyznaczong na podstawie poréwna-
nia wynikow predykeji i wartosci rzeczywistych dla danych diagnostycznych. facznie
analizie poddano 59 cech, stanowiacych wektor danych wejsciowych do klasyfikatora
wykrywajacego ataki. Tabela prezentuje pierwsze 15 wierszy oraz 7 kolumn

zagregowanego zbioru danych, wykorzystanego do przygotowania klasyfikatora.
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Tabela 4.8: Fragment zagregowanej tabeli zawierajacej dane uzyte do stworzenia
klasyfikatorow wykrywajgcych i rozrozniajgcych ataki. Atak org oznacza dane bez

ataku.

Zbiér danych Model Atak BA N_obs Neigh size Neigh size

_ mean QO
Bioresponse  lin hsj 0.26  751.00 178.06 67.00
Bioresponse  lin org  0.74  751.00 264.75 122.00
Bioresponse  lin per  0.36 751.00 263.78 122.00
Bioresponse  lin zoo  0.00 751.00 261.08 120.00
Bioresponse  svm hsj 0.50  751.00 277.85 66.00
Bioresponse  svm org 0.77  751.00 408.08 208.00
Bioresponse  svm per  0.52  751.00 402.40 207.00
Bioresponse  svm zoo  0.02  751.00 358.64 95.00
Bioresponse  xgb hsj 0.22  751.00 178.99 77.00
Bioresponse  xgb org 0.78  751.00 290.35 150.00
Bioresponse  xgb per  0.31  751.00 285.49 151.00
Bioresponse  xgb zoo  0.64  751.00 290.25 148.00
churn lin hsj 0.42  1000.00 9.57 2.00
churn lin org  0.58 1000.00 8.20 5.00
churn lin per  0.42 1000.00 5.49 4.00

Znaczenie nazw wybranych kolumn jest nastepujace: Model zawiera oznaczanie
uzytych modeli ML; Atak oznacza wybrany typ ataku lub dane bez ataku; BA oznacza
balanced accuracy; N_ obs oznacza liczbe punktéw danych (licznosé klasyfikowanego
zbioru diagnostycznego); Neigh_size__mean oznacza S$rednia wielko$¢ sasiedztwa;
Neigh_size_ (0 oznacza granice dla pierwszego kwantylu. Pelna tabela zawiera w
sumie 59 kolumn.

Wartosci w kolumnie Model wskazuja na:
e lin, model uzyskany za pomocg regresji logistycznej,
o svm, oznacza model uzyskany za pomocg metody SVM,

e 1zgb, oznacza model uzyskany za pomoca algorytmu XGBoost.
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Ponadto, w kolumnie Atak, wartos¢ org oznacza zbiér danych bez ataku, a wartosci
hsj, per, zoo wskazuja odpowiednio na metody ataku HopSkipJump, PermuteAttack
i ZOO.

Tabela przedstawia dane w formie w jakiej zostaty uzyte zaréwno do stworzenia
klasyfikatora wykrywajacego fakt ataku, jak i do proby stworzenia klasyfikatora
rozrézniajacego poszcezegolne ataki. Na potrzeby zagadnienia wykrywania ataku, ko-
lumna attack oznaczajaca typ ataku zostata zastgpiona zmienng binarng, przyjmujaca
wartos¢ 0 dla przypadku braku ataku, oraz wartos¢ 1 w przeciwnym przypadku.

W celu stworzenia wiarygodnych klasyfikatorow zaprojektowano zestaw scenariuszy
eksperymentalnych, ktérych charakterystyka zostata przedstawiona w Tabeli [4.9]
Pierwsza kolumna tabeli zawiera nazwe scenariusza, druga zwiezty opis gtownej idei
stojacej za danym scenariuszem, natomiast trzecia kolumna okresla warunki stoso-
walnosci scenariusza. Kazdy scenariusz, z wyjatkiem ostatniego, zostal zrealizowany
dla obu typow zadan — detekcji ataku oraz izolacji typu ataku. Ostatni scenariusz
ma zastosowanie wytacznie w przypadku detekcji, poniewaz celem jest nauczenie
modelu rozpoznawania atakow, w tym réwniez tych, ktorych charakterystyki nie

zostaly uwzglednione w danych treningowych.
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Tabela 4.9: Scenariusze testowe klasyfikatorow

Scenariusz Opis Zastosowanie
Walidacja krzyzowa Dziesieciokrotna walidacja krzyzowa wykrywanie,
izolacja

Usunigcie jednego zbioru Jeden ze zbioréw danych traktowany wykrywanie,
danych jest jako zbior testowy - klasyfikator izolacja
jest trenowany na pozostatych zbio-
rach
Usunigcie jednego modelu  Wszystkie przypadki analizowane wykrywanie,
przez jeden z typow modeli sg trakto- izolacja
wane jako dane testowe - klasyfikator
jest trenowany na pozostatych przy-
padkach.
Usuniecie jednego ataku  Wszystkie przypadki uzycia tego sa- wykrywanie
mego ataku sa traktowane jako dane
testowe - klasyfikator jest trenowany

na pozostatych danych

Dla kazdego scenariusza wytrenowano modele klasyfikacyjne bazujace na metodzie
laséw losowych (random forest) [12] oraz uzywajac algorytmu XGBoost. Podczas
trenowania dokonano optymalizacji hiperparametréw tych klasyfikatoréw na nieza-

leznych od przyktadéw testowych zbiorach przyktadow.

Klasyfikator - wykrywanie ataku

W pierwszym eksperymencie postawiono za cel opracowanie i wytrenowanie klasyfika-
toréw binarnych dokonujacych rozréznienia miedzy dwoma klasami: stanem normal-
nym (brak ataku) a wystapieniem incydentu (dowolny typ ataku). To podstawowe
rozrdznienie stanowi kluczowy element w procesie detekcji potencjalnych zagrozen w
systemie korzystajacym z modelu ML. Modele random forest oraz XGBoost byty
trenowane zgodnie z przedstawionymi w Tabeli [4.9|scenariuszami. Szczegbétowe wyniki
miary blanced accuraty, uzyskane dla wytrenowanych modeli zostaty zaprezentowane
w Tabeli .10
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Tabela 4.10: Balanced accuracy oraz jej odchylenie standardowe dla klasyfikatorow

wykrywajacych ataki.

Nazwa scenariusza Random Forest XGBoost

10-krotna walidacja krzyzowa 0.9107 (0.1050) 0.9557 (0.0679)
Usuniecie jednego ataku 0.9495 (0.0437) 0.9596 (0.0350)
Usuniecie jednego zbioru danych 0.9015 (0.1599) 0.9520 (0.1167)
Usunigcie jednego modelu 0.9364 (0.0441) 0.9164 (0.0621)

Whiosek - dla obydwu uzytych modeli uczenia maszynowego mozliwe jest zidenty-
fikowanie ataku bazujac na wykorzystaniu atrybutéw diagnostycznych. Najwyzsza
zbalansowang doktadno$é¢ uzyskano w scenariuszu one-attack-out dla obu klasyfi-
katoréow, co wskazuje na zdolnos¢ rozpoznawania faktu wystapienia ataku nawet w
przypadku atakéw niewystepujacych wezedniej w zbiorze treningowym (ale oczywiscie
przeprowadzonych na inne zbiory danych niz zbior testowy). Najnizsza skutecznosé
zaobserwowano w scenariuszu one-data-set-out dla klasyfikatora typu random forest

— dla nowego zbioru danych identyfikacja ataku okazala si¢ trudniejsza niz np. dla
nowego typu modelu. Z punktu widzenia praktycznej implementacji wskazuje to na
lepsza adaptowalno$é¢ klasyfikatorow opartych o XGBoost.

Dla kazdego scenariusza i klasyfikatora wyznaczono istotnosé¢ cech i utworzono
ich ranking — wyzsza pozycja oznacza wicksza istotnosé. Obliczono wspotezynniki
korelacji miedzy tymi rangami dla réznych scenariuszy. Wyniki wskazuja na wysoka
korelacje porzadku cech w obrebie grup klasyfikatoréw. Przyktadowo, wspdtczyn-
nik korelacji miedzy rangami istotnosci cech w scenariuszach 10-krotnej walidacji
krzyzowej i one-data-set-out dla klasyfikatora random forest wynosi 0.97. Wspotczyn-
nik korelacji pomiedzy klasyfikatorami opartymi o XGBoost a random forest jest
relatywnie niski — waha si¢ od 0.19 do 0.30 , co wskazuje, ze dla analizowa-
nych klasyfikatorow rézne zmienne majg kluczowe znaczenie w identyfikacji atakéw.
Rysunek przedstawia 20 najistotniejszych zmiennych dla kazdego klasyfikatora.

W przeprowadzonej analizie istotnosci atrybutow diagnostycznych dla obu typow
klasyfikatorow kluczowa role odgrywa balanced accuracy wyznaczona na zbiorze
testowym. W przypadku klasyfikatora random forest, na drugim i trzecim miejscu
znajduja sie cechy powigzane z atrybutem diagnostycznym Niepewno$é, podczas gdy

dla XGBoost pozycje te zajmuja cechy powiazane z Rozmiarem sgsiedztwa.
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Rys. 4.5: Macierz korelacji pomiedzy jakoscig klasyfikatoréw (random forest i
XGBoost) w réznych scenariuszach treningowych. Jakosé klasyfikatora mierzono

jako wartos¢ balanced accuracy na danych testowych.

Badanie czestosci wystepowania cech w pierwszej dwudziestce najistotniejszych
wskazuje na najczestsze wystepowanie cech opartych o atrybut diagnostyczny Spdj-
no$¢ predykcji z celami w sqsiedztwie w przypadku random forest oraz cech opartych
oRozmiar sgsiedztwa dla XGBoost. Zaobserwowane réznice w hierarchii istotnosci
atrybutéw diagnostycznych $wiadcza o tym, ze kazda z wprowadzonych charakte-
rystyk wnosi istotng informacje do procesu detekcji atakow, przy czym modele w
rozny sposob wykorzystuja dostepne atrybuty diagnostyczne.

Uzyskane wyniki maja istotne implikacje praktyczne dla konstrukeji klasyfika-
torow wykrywajacych ataki. Obserwowana dominacja miary rozmiaru sasiedztwa
w klasyfikatorze XGBoost sugeruje, ze model ten w znacznym stopniu opiera si¢
na analizie lokalnej gesto$ci danych, co moze wskazywaé na jego skutecznosé¢ w

identyfikacji przyktadéw adwersaryjnych poprzez wykrywanie regionéw o nietypowej
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Rys. 4.6: Srednia ranga istotnosci atrybutéw diagnostycznych dla obydwu badanych
typow klasyfikatoréw.

reprezentacji w przestrzeni cech. 7Z kolei wysoka istotnos¢ zgodnosci predykcji z
wartosciami rzeczywistymi w sasiedztwie dla klasyfikatora random forest wskazuje
na wykorzystanie przez ten model spéjnosci lokalnej struktury danych.
Zaobserwowane prawidtowosci sugeruja rowniez, ze efektywny system detekcji
atakow powinien uwzglednia¢ zaréwno charakterystyki lokalne (Rozmiar sasiedztwa),

jak i miary spéjnosci predykeji w zdefiniowanych obszarach przestrzeni cech.

Klasyfikator - wykrywanie typu ataku

Po pozytywnym zakonczeniu eksperymentu zwigzanego z wykrywaniem ataku, podje-
to probe stworzenia skutecznych klasyfikatorow rozrézniajacych ataki. Wytrenowano
klasyfikatory random forest oraz XGBoost, ustalajac czterowartosciowg zmienng
decyzyjna: brak ataku, atak HopSkipJump, atak PermuteAttack oraz atak ZOO.

Wymniki uzyskane dla poszczegdlnych scenariuszy zostaty przedstawione w Tabeli

41T
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Tabela 4.11: Balanced accuracy oraz odchylenie standardowe dla kazdego z rozwa-

zanych w pracy scenariuszy trenowania klasyfikatorow.

Nazwa scenariusza Random Forest XGBoost

10-krotna walidacja krzyzowa 0.6560 (0.1542) 0.7625 (0.0961)
Usunigcie jednego zbioru danych 0.7443 (0.2213) 0.8030 (0.1512)
Usuniecie jednego modelu 0.7102 (0.1476) 0.7216 (0.1379)

W kolejnym etapie eksperymentéw przeprowadzono proces trenowania klasyfikato-
row random forest oraz XGBoost w celu rozrézniania typow atakéow. W tym zadaniu
zmienna decyzyjna przyjmowata cztery klasy: brak ataku, atak HopSkipJump, atak
PermuteAttack oraz atak ZOO. Wyniki uzyskane dla poszczegdlnych scenariuszy
zostaly zaprezentowane w Tabeli [L.11]

Analiza tabeli oraz jej poréwnanie z wynikami z poprzedniej czesci eksperymentu,
wykazuja iz izolacja atakow jest znacznie trudniejszym zadaniem niz ich wykrywanie.

Modele bazujace na XGBoost osiagaja wyzsze warto$ci balanced accuracy niz
klasyfikatory random forest. Najwyzsze wartosci doktadnosci uzyskano w scenariuszu
treningowym zaktadajacym usuniecie jednego zbioru danych, co sugeruje, ze roz-
roznianie typow atakow na nowym zbiorze danych jest tatwiejsze niz w przypadku
koniecznosci rozpoznawania typow atakow dla nowego rodzaju modelu.

Podobnie jak w przypadku wykrywania atakow, analiza rankingu istotnosci cech
wykazata, ze ich kolejnosé jest silnie skorelowana w obrebie tego samego typu klasyfi-
katora. Wspoétezynniki korelacji pomiedzy rankingami cech dla réznych scenariuszy
realizowanych z uzyciem tego samego klasyfikatora mieszcza sie w przedziale od
0.67 do 0.99. Wspétezynniki korelacji pomiedzy rankingami cech dla klasyfikatorow
random forest i XGBoost sg wyzsze niz te uzyskane w zadaniu wykrywania atakow i
mieszczg sie w zakresie od 0.41 do 0.51. Wyniki te sugeruja, ze cho¢ klasyfikatory
random forest i XGBoost ktadg nacisk na rézne cechy, to w zadaniu izolacji atakow ich
podejscie do identyfikacji istotnych atrybutéw jest bardziej zbiezne niz w przypadku
wykrywania atakéw. Na Rysunku [4.7] przedstawiono $rednie rangi 20 najwazniejszych

cech wykorzystywanych przez analizowane klasyfikatory.
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Rys. 4.7: Srednia ranga istotnosci cech dla obydwu badanych typéw klasyfikatoréw.

Podobnie jak w przypadku wykrywania atakéw, najwazniejsza cecha wyptywajaca
na skutecznos¢ izolacji atakéw jest balanced accuracy. Na kolejnych miejscach w
rankingach istotnosci znajduja sie zmienne powiazane z miarami niepewnosci. Wsrod
20 najwazniejszych cech wykorzystywanych przez analizowane klasyfikatory, random
forest opiera swoje decyzje na statystykach obliczonych na podstawie pieciu atrybutow
diagnostycznych, podczas gdy XGBoost uwzglednia osiem takich atrybutow. Sugeruje
to, ze XGBoost moze lepiej wykorzystywaé informacje zawarta w réznych atrybutach

diagnostycznych.
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4.2.5 Weryfikacja skutecznosci klasyfikatora na nowych atakach

i dla nowych typow modeli uczenia maszynowego

Przeprowadzone eksperymenty potwierdzity skuteczno$é¢ zaproponowanego podejscia
w wykrywaniu atakéw na klasyczne modele uczenia maszynowego - regresje logistycz-
ng, SVM oraz XGBoost. Wspodlczesne systemy w coraz wiekszym stopniu opieraja
sie na roznych architekturach sieci neuronowych, ktore ze wzgledu na swoja ztozona
architekture i nieliniowy charakter moga by¢ szczegdlnie podatne na ataki adwersa-
ryjne. Dlatego w kolejnym kroku postanowiono zbadaé jak przedstawione podejscie
sprawdzi si¢ przy wykrywaniu atakow na takie wtasnie modele. Warto podkresli¢, ze
pomimo rozwoju tzw. gtebokich sieci neuronowych i ich szerokiemu zastosowaniu np.
w klasyfikacji obrazéw w przypadku analizy danych tabelarycznych nie opracowano
do tej pory zbyt wielu architektur zapewniajacych wyniki predykcji srednio lepsze
niz klasyczne metody analityczne rozwazane w poprzednim podrozdziale.

Dotychczas badane ataki - ZOO, HopSkipJump oraz PermuteAttack reprezen-
tuja kategorie atakéw czarnej skrzynki, ktére nie wymagaja dostepu do struktury
wewnetrznej modelu ani jego parametrow. Jednak w przypadku glebokich sieci neu-
ronowych szczegoélnie istotne jest zbadanie odpornosci na ataki typu biala skrzynka,
ktore wykorzystuja pelna wiedze o architekturze i parametrach modelu do generowa-
nia przyktadow adwersaryjnych. Ta klasa atakéw, choé¢ trudniejsza do zrealizowania
w praktyce, pozwala na ocene najbardziej krytycznych podatnosci modeli gtebokiego
uczenia.

Jako ataki testowe wybrano trzy przyktadowe i nowoczesne ataki - BIM, PGD
oraz FGM, szerzej opisane w podrozdziale 4.1.3.

Na poczatku, na tych samych co uzyte w reszcie eksperymentéow zbiorach danych,
wytrenowano klasyfikatory bazujace na sieci neuronowej przeznaczonej do klasyfi-
kacji danych tabelarycznych/ Struktura sieci opisana zostata w podrozdziale 4.1.2.

Struktura modelu zostata wygenerowana przy uzyciu nastepujacego kodu:

class TabDataModel (nn.Module ):
def  init  (self, n_features, n_class):

super (). __init__ ()

self .input = nn. Linear (n_features, 32)
self.relu = nn.ReLU()
self .output = nn.Linear (32, n_ class)

def forward(self, x):
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return self.output(self.relu(self.input(x)))
model = TabDataModel(n_ features, n_ class)

loss_fn = nn.CrossEntropyLoss ()

optimizer = optim.Adam(model. parameters(), lr=0.01)

Liczba epok uczenia zalezata od konkretnego zbioru danych, ale zwykle satysfak-
cjonujace wyniki otrzymywano dla wartosci 5000.

Przygotowane w ten sposob klasyfikator poddano atakom. Wydzielona (i nie-
uzywang do trenowania ani walidacji klasyfikatora) cze$¢ zbioréw danych poddano
zaburzeniom zgodnie z procedurg opisang w wybranych atakach. Do implementacji
atakow uzyto pakietu ART [31].

Jako dodatkowy strumien danych, traktowany jako czwarty atak pozorny, wy-
generowano dane zaburzone w sposéb losowy - poprzez dodanie do nich szumu
gaussowskiego o amplitudzie zgodnej z rzedem amplitudy zaburzen generowanych
przez rzeczywiste ataki. Celem bylo stwierdzenie odpornosci badanego klasyfikatora
na dane zaburzone w sposob naturalny - na ile potrafi on rozréznia¢ ataki od atakow
pozornych w scenariuszu zblizonym do rzeczywistego. Szum gaussowski stuzy w tym
przypadku jako odniesienie - pokazanie jak model zachowa si¢ przy losowych, nieukie-
runkowanych zaburzeniach danych wejsciowych. W przeciwienstwie do przyktadow
adwersaryjnych, celowo skonstruowanych w celu wprowadzenia btedow w dziataniu
modelu, szum gaussowski reprezentuje naturalne, przypadkowe fluktuacje danych.
Jezeli model wykazuje znaczaco wieksza wrazliwo$¢ na przyktady adwersaryjne niz
na szum gaussowski o porownywalnej wielkosci, Swiadczy to o tym, ze atak adwer-
saryjny efektywnie wykorzystuje specyficzne stabosci modelu, a nie jedynie jego
ogdlna wrazliwos¢ na perturbacje danych wejsciowych. W przypadku gdyby nie byto
istotnych réznic pomiedzy spadkiem jakosci dziatania modelu wywotanym szumem
a tym wywotanym przez ataki, moze to $wiadczy¢ o stabosci samych modeli - ich
nadmiernej czutosci na dowolne modyfikacje danych wejsciowych.

Podsumowanie wynikéw trenowania, oraz zmiany jakosci wynikéw pracy modeli
po przeprowadzonych atakach rzeczywistych i ataku pozornym, przedstawiono w
Tabeli [1.12] oraz w formie graficznej na rysunku (.8 Kolumna ”train” zostata dodana
dla celéw pogladowych - wyniki klasyfikacji po dokonaniu ataku oraz po natozeniu
szumu nalezy porownywac z kolumna przedstawiajaca jakosé klasyfikacji sprawdzang

na zbiorze "test”.
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Tabela 4.12: Balanced accuracy dla modelu sieci neuronowej oraz modelu sieci po

przeprowadzeniu atakow i wprowadzeniu szumu losowego.

zbiér danych BIM FGM szum PGD test train
Bioresponse 027 027 060 046 0.72 0.95
churn 0.17 049 053 0.18 0.83 0.88
cmce 0.04 0.07 0.12 0.05 0.81 0.92
cnae-9 0.03 0.05 019 0.03 094 0.98
dna 0.09 0.09 0.67 0.06 091 0.98
har 0.01 0.06 0.77 0.05 0.99 1.00
madelon 043 0.43 053 043 0.57 0.72
mfeat-factors 0.04 0.05 014 0.04 0.80 0.93
mfeat-fourier 0.11 0.14 0.15 0.05 0.79 0.96
mfeat-karhunen 0.06 0.07 0.11 0.04 0.80 0.92
mfeat-zernike 0.09 0.14 0.15 0.08 0.78 0.93
nomao 0.06 0.06 0.80 0.06 0.94 0.96
optdigits 0.08 0.10 0.13 0.07 0.76 0.93
pendigits 0.00 0.08 0.19 0.01 0.99 1.00
phoneme 0.26 0.51 051 0.26 0.80 0.83
gsar-biodeg 022 050 050 049 0.84 0.97
satimage 0.08 0.08 022 0.05 08 091
semeion 0.05 0.05 0.68 0.03 090 0.98
spambase 0.09 0.07r 0.11 0.07 0.80 0.93
wall-robot-navigation 0.04 0.09 0.28 0.22 094 0.99
wdbc 042 0.42 053 0.50 0.97 0.99
wilt 0.06 0.07 057 036 094 0.95
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Rys. 4.8: Graficzna reprezentacja wynikow prezentowanych w Tabeli [4.12]

Nastepnie uruchomiono procedure badania modeli i wykrywania atakow analogicz-
na jak we wczesniejszych czesciach eksperymentu - stworzenie modeli zastepczych i
wyznaczenie wartosci atrybutéw diagnostycznych.

Otrzymane wartosci atrybutéw diagnostycznych uzyto nastepnie jako dane wej-
sciowe do wytrenowanych w poprzedniej czesci eksperymentu dwoch klasyfikatorow
wykrywajacych ataki. Poniewaz przy trenowaniu tych klasyfikatoréw nie byty uzyte
ataki FGM, PGD oraz BIM, uzyskana jakos¢ klasyfikacji mozna traktowac jako
miare zdolnosci klasyfikatorow do generalizacji i wykrywania nieznanych wczesniej

atakow.
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Wyniki zbiorcze przedstawia tabela [4.13]

Tabela 4.13: Balanced accuracy i Kappa Cohena dla klasyfikatoréw wykrywajacych
dowolny z atakéw FGM, PGD oraz BIM.

Klasyfikator random forest XGBoost
balanced accuracy 0.95 0.91
Kappa Cohena 0.94 0.80

Oba klasyfikatory potwierdzity swojg skutecznosé dla nowych, niewystepujacych

w danych uczacych, typéw atakow, oraz dla nowego typu badanego modelu uczenia

maszynowego.

Analizujac dane szczegdtowe - klasyfikator oparty o random forest w dwoch
przypadkach btednie zaklasyfikowal zbiér oryginalny jako atak (Tabela [4.14)).

Tabela 4.14: Bledne predykcje klasyfikatora opartego o random forest.

Indeks | Zbior danych | Model | Atak | Atak - binarnie | Przewidywanie
33 madelon nn org 0 1
43 mfeat-fourier nn org 0 1

Dla klasyfikatora opartego o XGBoost wystapito inne zjawisko - pomylenie danych

zaszumionych z danymi oryginalnymi. Tego typu pomytka wystapita w przypadkach

zbiorow dla ktorych poziom zaszumienia nie wplynat znaczaco na balanced accuracy
klasyfikacji. Przypadki btednej klasyfikacji przedstawiono w Tabeli |4.15|

Tabela 4.15: Bledne predykcje klasyfikatora opartego o XGBoost.

Indeks | Zbiér danych | Model | Atak | Atak - binarnie | Przewidywanie
2 Bioresponse nn noise 1 0
3 Bioresponse nn org 0 1
22 dna nn noise 1 0
23 dna nn org 0 1
27 har nn noise 1 0
33 madelon nn org 0 1
o7 nomao nn noise 1 0
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4.2.6 Aktualizacja klasyfikatorow

Kolejnym krokiem byto wtaczenie nowych atakéw do zbioru uczacego i aktualizacja

klasyfikatorow.

Nowy zbior uczacy zawierat dane z nastepujacej liczby kombinacji klasyfikatoréw i

modeli - Tabela .16l

Tabela 4.16: liczba zbiorow danych dla kombinacji atak-model atakowany.

Atak LR sie¢ neuronowa SVM XGBoost
Brak ataku (dane oryginalne) 22 22 22 22
BIM 22
FGM 22
HopSkipJump 22 22 20
Szum Gaussowski 22
PermuteAttack 22 22 22
PGD 22
700 22 22 22

Ponownie wykonano trenowanie klasyfikatorow, wykorzystujac scenariusze uzywane
w poprzednich sekcjach. Wyniki przedstawiono w Tabeli

Tabela 4.17: Balanced accuracy oraz odchylenie standardowe dla kazdego ze scena-

riuszy treningu klasyfikatoréw wykrywajacych fakt ataku - na zaktualizowanych

danych.
Scenariusz random forest ~ XGBoost
10-krotna walidacja krzyzowa 0.9212 (0.07) 0.931 (0.0676)
Usuniecie jednego ataku 0.9784 (0.037)  0.9654 (0.0515)
Usuniecie jednego zbioru danych 0.9156 (0.1497) 0.9594 (0.1102)
Usuniecie jednego modelu 0.9409 (0.0215) 0.96 (0.0346)

Powtérzono analize istotnosci atrybutéw diagnostycznych. Wyniki potwierdzity

najwiekszy wpltyw balanced accuracy, oraz podobna jak we wczeSniejszym procesie

trenowania grupe najistotniejszych atrybutéw dla poszczegdlnych klasyfikatorow.

Analogiczne kroki przeprowadzono dla klasyfikatoréw stuzacych zadaniu izolacji
atakow. Wyniki przedstawiono w Tabeli oraz na Rysunku [4.10]
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Rys. 4.9: Srednia ranga istotnosci atrybutéw diagnostycznych uzywanych przez

klasyfikatory wykrywajace fakt ataku.

Tabela 4.18: Balanced accuracy oraz odchylenie standardowe dla kazdego ze scena-
riuszy treningu klasyfikatorow wykrywajacych typ ataku - na zaktualizowanych

danych.

Scenariusz random forest ~ XGBoost
10-krotna walidacja krzyzowa 0.6125 (0.1338) 0.6678 (0.1652)
Usuniecie jednego zbioru danych 0.7277 (0.1841) 0.724 (0.2035)
Usuniecie jednego modelu 0.5938 (0.2902) 0.5778 (0.2879)

Rowniez i w tym przypadku nie udalo sie uzyskaé¢ skutecznego klasyfikatora

wykrywajacego typ atakow.
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Rys. 4.10: Srednia ranga istotnosci atrybutéw diagnostycznych uzywanych przez

klasyfikatory wykrywajace typ ataku.

Aktualizacja klasyfikatoréw bez balanced accuracy

W poprzednich sekcjach, dla kazdego z trenowanych klasyfikatoréw wykrywajacych

ataki i ich typ, najbardziej istotnym atrybutem diagnostycznym wplywajacym

na

dziatanie klasyfikatora byta wartosci balanced accuracy uzyskiwana przez model

poddawany diagnostyce. Jest to problematyczna co najmniej z trzech powoddéw.

o W rzeczywistych zastosowaniach proporcja przyktadow adwersaryjnych do
normalnych danych jest zazwyczaj bardzo niska. Balanced accuracy, poprzez
rowne wazenie czultosci i swoistosci, moze dawac¢ zbyt optymistyczny obraz
skutecznosci klasyfikatora w scenariuszach w ktérych atakujacy selektywnie

wptywa na wyniki, bez znaczacego spadku parametru balanced accuracy.
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o Balanced accuracy traktuje wszystkie bledy klasyfikacji jednakowo, podczas
gdy w kontekscie bezpieczenstwa koszty btedéw nie musza by¢ symetryczne.

Niewykryty atak jest zwykle bardziej kosztowny niz fatszywy alarm.

» Balanced accuracy nie uwzglednia stopnia pewnosci klasyfikatora co do swoich
predykcji. W kontekscie bezpieczenstwa czesto potrzebujemy wiecej informac;ji

niz tylko binarna decyzje.

Biorac powyzsze pod uwage, wytrenowano klasyfikatory wykrywajace ataki bez
wlaczania balanced accuracy jako atrybutu diagnostycznego. Taka procedura pozwoli
rowniez oceni¢ w jakim stopniu utrata informacji o wartoéci balanced accuracy
wplynie na zdolnos¢ wykrywania faktu i rozrézniania typu ataku.

Wyniki trenowania klasyfikatorow dla zagadnien wykrywania faktu oraz wykrywa-
nia typu ataku przedstawiono w Tabelach oraz [4.20]

Tabela 4.19: Balanced accuracy oraz odchylenie standardowe dla kazdego ze scena-

riuszy treningu klasyfikatorow wykrywajacych fakt ataku - bez balanced accuracy.

Scenariusz random forest ~ XGBoost

10-krotna walidacja krzyzowa 0.8741 (0.1082)  0.9085 (0.0787)
(0.0544)  0.9673 (0.0442)

Usunigcie jednego zbioru danych 0.8632 (0.1815) 0.9142 (0.135)
(0.0201) 0.9077 (0.0981)

Usunigcie jednego ataku 0.9653

Usuniecie jednego modelu 0.9284

Tabela 4.20: Balanced accuracy oraz odchylenie standardowe dla kazdego ze scena-
riuszy treningu klasyfikatorow wykrywajacych typ ataku - bez brania pod uwage

cechy balanced accuracy.

Scenariusz random forest ~ XGBoost
10-krotna walidacja krzyzowa 0.5885 (0.1433) 0.5933 (0.172)
Usunigcie jednego zbioru danych 0.6368 (0.251)  0.6482 (0.2472)
Usuniecie jednego modelu 0.5236 (0.2412) 0.5102 (0.24)

Otrzymane na tym etapie klasyfikatory wykrywajace ataki zostaly uznane za
wystarczajaco dobre do ich praktycznego zastosowania. Przy najbardziej korzystnym
scenariuszu trenowania klasyfikatora, z usunieciem jednego ataku, usuniecie parame-

tru balanced accuracy nie wptyneto w sposob istotny na jakos predykeji klasyfikatora
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XGBoost (0.9654 (odch. std. 0.0515) z BA vs 0.9673 (odch. std. 0.0442) bez BA).
Jakos¢ klasyfikatora opartego o RF zmienita sie z 0.9784 (odch. std. 0.037) na 0.9653
(odch. std. 0.0544).

Sprawdzono réwniez jak usuniecie parametru balanced accuracy wptyneto na istot-

nos¢ pozostalych atrybutéw diagnostycznych. Wyniki przedstawiono na Rysunkach
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Rys. 4.11: Srednia ranga istotnoéci atrybutéw diagnostycznych dla obu danych
klasyfikatorow wykrywajacych fakt ataku - bez balanced accuracy.

Dla klasyfikatoréw opartych o random forest nie wystgpita znaczgca zmiana
istotnosci cech branych pod uwage przy klasyfikacji. Natomiast w przypadku XGBoost
ranking ten ulegt znaczacej zmianie. Jest to zgodne z przewidywaniami, opartymi o

zrozumienie sposobu dziatania tych modeli. W przypadku random forest:
o Kazde drzewo w lesie jest budowane niezaleznie od innych.

o Cechy sa wybierane losowo na kazdym poziomie podziatu.
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Rys. 4.12: Srednia ranga istotnosci atrybutéw diagnostycznych dla obu danych
klasyfikatorow wykrywajacych typ ataku - bez balanced accuracy.

o Istotno$é¢ cechy jest zazwyczaj obliczana poprzez usrednienie jej wptywu we

wszystkich drzewach.

o Usuniecie jednej cechy nie wptywa znaczaco na wzgledng istotno$é¢ pozostatych,

poniewaz kazda z nich byta oceniana niezaleznie.

Innymi stowy - gdy istnieja skorelowane cechy, usuniecie jednej z nich nie ma duzego
wplywu, poniewaz inna skorelowana cecha moze przejac jej role. Jesdli najwazniejsza
cecha ma silnie skorelowane cechy "zastepcze”, jej usuniecie nie zmienia rankingow,
poniewaz model automatycznie wybiera je do podziatu.

Z kolei dla modelu XGBoost:

o Drzewa sg budowane sekwencyjnie, gdzie kazde kolejne koncentruje si¢ na

naprawianiu btedéw poprzednich (boosting).

o Istotnos¢ cech jest silnie powigzana z kolejnoscig ich wykorzystania w sekwencji.
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e Po usunieciu najwazniejszej cechy, model musi znalezé nowy sposéb minimali-

zacji btedu.

o To prowadzi do znaczacej reorganizacji wykorzystania pozostatych cech, co

skutkuje zmiana ich wzglednej istotnosci.

W XGBoost, poniewaz podzialy sa deterministyczne, usuniecie waznej cechy zmusza
model do znalezienia nowej cechy. Gdy cecha ma unikalne informacje (brak silnych
korelacji z innymi cechami), usuniecie jej zmusza XGBoost do przebudowy catego

procesu podziatu, przez co ranking cech moze znaczaco sie zmienic.

4.2.7 Weryfikacja skutecznosci klasyfikatora w funkcji parametru

intensywnosci ataku

W testowanych dotychczas przypadkach ataku zaktadano standardowy, zadany przez
autora danej techniki ataku, wspotezynnik skali perturbacji €. Praktyczne znaczenie
tego wspoltezynnika jest istotne z punktu widzenia zaréwno strony atakujacej jak
i probujacej wykry¢ atak. Jego obnizenie bedzie powodowaé¢ mniejsze, trudniejsze
do wykrycia zaburzenia, przy jednoczesnym mniejszym wplywie na poprawnosé
dziatania systemu atakowanego. Jest to szczegdlny przypadek problemu ogdlnego,
w ktorym kazdy atak zaktada jaki§ poziom $wiadomej réwnowagi pomiedzy jego
skutecznoscia a trudnoscia w wykryciu [34].

W celu sprawdzenia zaleznosci skutecznosci ataku od jego skali, dla dwdch zbioréw
danych, cmc i dna, przeprowadzono punktows analize sprawdzajaca jak zmienia
sie miara balanced accuracy w zaleznosci od wartosci € w ataku FGM. Weryfikacji
poddano 20 wartosci € z zakresu od 0 do 0.2 z krokiem réwnym 0.01. Wyniki,
pokazujace jak skutecznie atak jest w stanie obnizy¢ skutecznosé modelu atakowanego,
przedstawiono na rysunku [4.13]

Po tym sprawdzeniu, przygotowano analogiczny zestaw atakow typu FGM dla
kazdego ze zbioréow - w sumie 20 atakéw z rdézna intensywnoscia na kazdy z 22
zbioréw - po czym sprawdzono skutecznosé¢ wykrywania atakow przez poprzednio
przygotowane klasyfikatory. Wyniki zbiorcze przedstawiono w Tabeli

Nastepnie powtérzono eksperyment, tym razem do wykrywania ataku wykorzy-
stujac klasyfikatory random forest i XGBoost wytrenowane bez uzywania balanced
accuracy jako atrybutu wejsciowego. Wyniki przedstawia Tabela . Wysoka ja-

kos¢ uzyskanej klasyfikacji, wyzsza niz przy uzyciu klasyfikatoréw uwzgledniajacych
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Rys. 4.13: Skuteczno$¢ ataku (rozumiana jako warto$é¢ balanced accuracy zaatako-

wanego modelu ML) w funkcji parametru skalujacego.

Tabela 4.21: Skutecznos$¢ klasyfikatoréw wykrywajacych fakt ataku badana na

przyktadach ataku o réznej skali intensywnosci.

Metryka pomiaru random forest XGBoost

balanced accuracy 0.95 0.98
Kappa Cohena 0.86 0.67

balanced accuracy, moze to swiadczy¢ o tym, ze przy niskiej intensywnosci ataku,
gdy jeszcze jego ogdlna jakosé¢ dziatania nie zostata w sposéb widoczny uwidoczniona
przez spadek wartosci balanced accuracy atakowanego modelu, pozostate atrybuty

diagnostyczne juz pozwalaja na skuteczne wykrycie ataku.
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Tabela 4.22: Skuteczno$¢ klasyfikatoréw wykrywajacych fakt ataku badana na
przyktadach ataku o réznej skali intensywnosci - bez uwzglednienia balanced

accuracy jako atrybutu diagnostycznego.

Metryka pomiaru random forest XGBoost

balanced accuracy 0.95 0.90
Kappa Cohena 1.0 0.91

4.3 Analiza i dyskusja wynikéw

Przeprowadzone eksperymenty dostarczyty wynikow, ktére warto przeanalizowad
w kilku odrebnie ujetych aspektach. Ponizsza analiza skupia si¢ na tych aspektach,
oraz ich implikacjach zaréwno dla teorii jak i praktyki zwigzanej z implementacja

wynikéw badan w srodowiskach produkcyjnych.

4.3.1 Skuteczno$¢ detekcji atakéw
Ogodlna skutecznos$¢ klasyfikatorow

Najwazniejszym osiagnieciem przeprowadzonych badan jest potwierdzenie mozliwosci
skutecznego wykrywania atakéw adwersaryjnych przy uzyciu atrybutéw diagnostycz-
nych.

Klasyfikatory osiagnety wyniki pozwalajace na ich bezposednie zastosowanie w

systemach produkcyjnych:

« random forest: balanced accuracy na poziomie 0.87-0.97 (w zaleznosci od

scenariusza),

« XGBoost: balanced accuracy na poziomie 0.91-0.97 (w zaleznosci od scenariu-

sza).

Te wysokie wartosci utrzymaly sie nawet po usunieciu parametru balanced accuracy
z zestawu cech. Swiadczy o stabilnosci i niezawodnosci metody. Jest to szczegdlnie
istotne w kontekscie praktycznych zastosowan, gdzie nie zawsze mozemy mieé¢ dostep

do rzeczywistych etykiet dla oceny jakosci klasyfikacji.
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Mozliwosci wykrywania nowych nieznanych typow ataku

Szczegoblnie wartodciowym aspektem praktycznym jest weryfikacja skutecznoéci klasy-
fikatorow w wykrywaniu wczesniej nieznanych typow atakow. Jest to jedno z waskich
gardet wiekszosci podejéé do wsparcia wykrywania zagrozen cyberbezpieczenstwa
w oparciu o uczenie maszynowe nadzorowane. W proponowanym ujeciu analizie
podlegaja nie cechy specyficzne poszczegdlnych atakow, ale cechy danych przez te
ataki zmienianych. W przeprowadzonym eksperymencie klasyfikatory wytrenowane
na atakach typu czarna skrzynka (ZOO, HopSkipJump, PermuteAttack) skutecznie -
balanced accuracy od 0.91 (dla random forest) do 0.95 (XGBoost) wykrywaty réwniez
ataki typu biala skrzynka (BIM, PGD, FGM).

Ta zdolnos¢ do generalizacji jest bardzo istotna w zastosowaniach praktycznych,
gdzie system musi radzi¢ sobie z nowymi, wczesniej nieznanymi typami atakoéw. W
praktyce, dotaczenie tych atakéow do zbioru uczacego oraz przetrenowanie klasyfika-
torow wykrywajacych ataki nastepuje z istotnym przesunieciem czasowym wzgledem
ich pojawienia sie. Innymi stowy - opracowane klasyfikatory sa do pewnego stopnia
odporne przynajmniej na czes¢ mozliwych atakéw adwersaryjnych "nowych” (ang.

zero-day attacks).

4.3.2 Analiza btedéw klasyfikacji

Analiza przypadkéw blednej klasyfikacji ujawnita interesujace wzorce:

o Klasyfikator wykrywajacy ataki bazujacy na metodzie random forest wykazywat
tendencje do falszywych alarméw w przypadku zbioréw danych o wysokiej

ztozonosci (madelon, mfeat-fourier).

o Klasyfikator wykrywajacy ataki bazujacy na algorytmie XGBoost miat trudno-
Sci z rozréznieniem miedzy danymi zaszumionymi a oryginalnymi, szczegélnie

w przypadkach gdy szum nie wpltywal znaczgco na jakos¢ klasyfikacji.

Te obserwacje sugeruja komplementarno$é¢ obu podejs¢ i potencjalng wartosé w

ich taczeniu w systemach produkcyjnych.
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4.3.3 Rola atrybutéw diagnostycznych
Kluczowe atrybuty

Badania wykazaty, ze najwazniejsze dla wykrywania ataku zagregowane atrybuty

diagnostyczne, poza atrybutem balanced accuracy, to:

« Srednia niepewnoéci predykeji (ang. mean uncertainty).

e Spojnosé celu z przyblizeniami w sasiedztwie (ang. target consistency with

approximations in neighborhood) - érednia oraz pierwsze dwa kwantyle.

 Srednia réznorodno$é celéw i przyblizen w sasiedztwie (ang. mean targets

diversity in neighborhood oraz mean approximations diversity in neighborhood).

« Sredni rozmiar sasiedztwa (ang. mean neighborhood size).

Co istotne, ranking ten pozostal wzglednie stabilny nawet po usunieciu parametru
balanced accuracy, szczegdlnie dla klasyfikatora random forest. Dla klasyfikatora
opartego o XGBoost, mimo przebudowy drzewa decyzyjnego, jako najwazniejsze
cechy wcigz wystepowaly cechy pochodne od wyzej wspomnianych atrybutow dia-
gnostycznych.

Sugeruje to mozliwy kierunek optymalizacji klasyfikatorow w sytuacji gdy nie-
zbedne bedzie polepszenie wydajnosci kosztem doktadnosci klasyfikacji - np. w
scenariuszach przetwarzania duzych strumieni danych blisko Zrédta ich powstawania

(ang. edge processing).

Réznice miedzy klasyfikatorami wykrywajgcymi ataki

Interesujaca jest obserwacja réznic w sposobie wykorzystania atrybutéw przez rézne

klasyfikatory:

o random forest wykazywal wieksza stabilno$¢ w rankingu istotnosci cech,

o XGBoost znaczaco zmienial ranking istotnosci po usunieciu balanced accuracy

Ta réznica wynika zapewne z odmiennych mechanizméw dziatania obu algorytmow
i sugeruje, ze kazdy z nich moze by¢ lepiej dostosowany do réznych scenariuszy
uzycia.

Praktyczny wniosek wynikajacy z tej obserwacji jest taki, ze w przypadku gdy nie
ma ograniczen wydajnosciowych warto w zastosowaniu praktycznym wykorzystac

model stanowiacy ztozenie obu klasyfikatoréw - XGBoost i random forest.
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4.3.4 Ograniczenia w wykrywaniu typu ataku

Proba stworzenia klasyfikatoréw rozrozniajacych konkretne typy atakéw nie przynio-

sta zadowalajacych rezultatow:

e balanced accuracy na poziomie 0.59-0.65 dla réznych scenariuszy,

o brak znaczacej poprawy po dodaniu nowych typéw atakéw do zbioru treningo-

wego

Te wyniki sugeruja, ze atrybuty diagnostyczne, cho¢ skuteczne w wykrywaniu
faktu ataku, nie zawieraja wystarczajacej informacji do precyzyjnego rozréznienia

jego typu.
Moze to wynikaé z:

e podobnego wpltywu réznych atakéw na lokalng strukture przestrzeni cech,
o zbyt wysokiego poziomu abstrakcji atrybutéw diagnostycznych,

o mozliwego przekrywania si¢ charakterystyk réznych typow atakow.

4.3.5 Uniwersalno$¢ podejscia diagnostycznego
Skuteczno$¢ modeli zastepczych

Kluczowym wynikiem badan jest potwierdzenie skutecznos$ci metody diagnostycznej
opartej na modelach zastepczych dla szerokiego spektrum modeli ML, reprezentuja-

cych:
« modele liniowe (regresja logistyczna),
« modele jadrowe (SVM),
» modele zespotowe (XGBoost),

e sieci neuronowe

Wysokie wartoéci wspoétezynnika kappa Cohena (>0.9) dla modeli zastepczych
wzgledem wszystkich typow modeli diagnozowanych potwierdzaja uniwersalnosé
metody. Wskazuje to na mozliwos¢ stosowania jednolitego podejscia diagnostycz-

nego niezaleznie od architektury diagnozowanego modelu. Dodatkowym aspektem
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zweryfikowanym w eksperymentach bylo zastosowanie metody opartej o tworzenie
i analize atrybutéw diagnostycznych. Metoda, opisana w artykule [41], pierwotnie
miata stuzy¢ wykrywaniu przypadkow w ktérych konieczne jest wyjasnienie btedow
pojawiajacych sie w pracy diagnozowanego modelu uczenia maszynowego bioracych
si¢ z konkretnych wlasciwosci danych uczacych (np. niedoreprezentacja cech lub
przyktadéw treningowych) lub procesu uczenia (np. przeuczenie lub niedouczenie).
Opracowana w ramach niniejszej pracy metoda diagnostyczna oraz przeprowadzone

eksperymenty rozszerzaja zakres stosowalnosci atrybutow diagnostycznych.

Rozréznienie miedzy atakami a szumem

Jako dodatkowy aspekt badan wlaczono sprawdzenie zdolno$ci metody do rozroznie-
nia miedzy celowymi atakami adwersaryjnymi a zjawiskami naturalnymi, niebedacymi
wynikiem celowych atakow. Analizujgc wyniki eksperymentéw z szumem gaussow-
skim, ktory moze by¢ traktowany jako przyblizenie naturalnych zmian w danych, w
tym mogacych wynikaé ze zjawiska concept drift, zaobserwowano:

Ataki adwersaryjne generujg charakterystyczne wzorce w atrybutach diagnostycz-

nych, szczegdlnie w:

e niepewnosci predykc;ji,
e spojnodci lokalnej struktury danych,
o rozktadzie odleglosci w przestrzeni cech.

Naturalne zmiany (symulowane szumem gaussowskim) wykazuja:
e bardziej rownomierny wptyw na wszystkie atrybuty diagnostyczne,
e mniejszy wptyw na spéjnosé lokalna,
o zachowanie podstawowych wlasciwosci statystycznych danych.

Ta réznica w charakterystykach pozwala na wnioskowanie o mozliwosci zastoso-
wania proponowanej metody do wykrywania zjawiska tzw. concept drift w danych,
w ktérych zjawisko to moze wystapi¢. Zanim ten aspekt zostanie w praktyce zasto-
sowany konieczne bedzie przeprowadzenie dalszych badan - juz poza kontekstem

niniejszej pracy.
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4.3.6 Implikacje praktyczne

Wymniki badan maja istotne implikacje dla praktycznych zastosowan:

Projektowanie systeméw obronnych

o Wielowarstwowa ochrona:

— Prawdopodobnie warto jest taczy¢ wyniki réznych klasyfikatorow i metod
wykrywajacych ataki (np. random forest i XGBoost) ze wzgledu na ich

komplementarne wtasciwosci.

— Warto rozwazy¢ implementacje systemu wezesnego ostrzegania bazujacego

na niepewnosci predykcji.

» Adaptacyjnosc:

— System powinien by¢ regularnie aktualizowany nowymi przyktadami wy-
krytych i zweryfikowanych lub opisanych w literaturze atakow, cho¢ bada-

nia pokazujg, ze nawet bez tego zachowuje wysoka skutecznosc.

— Warto rozwazy¢ wprowadzenie mechanizmoéow uczenia aktywnego, lub in-
nych technik czesciowo nadzorowanych (ang. semi-supervised learning) w
celu regularnej aktualizacji zbioru uczacego i dotrenowywania klasyfikato-

row wykrywajacych.

» Monitorowanie niepewnosci: Szczegdlng uwage nalezy zwrdci¢ na monitorowanie

niepewnosci predykcji jako kluczowego wskaznika potencjalnego ataku.

4.3.7 Podsumowanie

Przeprowadzone badania potwierdzaja skutecznosé¢ proponowanego podejscia do
wykrywania atakéw adwersaryjnych, jednoczesnie wskazujac na jego ograniczenia w
kontekscie izolacji konkretnych typow atakéw. Szczegdlnie wartosciowa jest zdolnosé
metody do wykrywania nowych, nieznanych wcze$niej typoéw atakow, dzieki czemu
jest ona uzyteczna w praktycznych zastosowaniach. Wyniki sugeruja, ze potaczenie
roznych typéw klasyfikatoréw moze prowadzi¢ do stworzenia bardziej odpornych sys-
temow obronnych. Badania wykazaty rowniez uniwersalnosé¢ metody diagnostycznej
opartej na modelach zastepczych, potwierdzajac jej skuteczno$¢ dla réznych architek-

tur modeli uczenia maszynowego. Zdolno$é¢ do rozrézniania miedzy celowymi atakami
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a naturalnymi zmianami w danych dodatkowo potwierdza praktyczng uzytecznosé

metody.
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W niniejszej pracy przedstawiono prace badawcze stuzace opracowaniu i wdrozeniu
uzytecznego klasyfikatora, zdatnego do dzialania wykrywania atakow adwersaryjnych
na roznorodne modele uczenia maszynowego stuzace klasyfikacji danych tabelarycz-
nych.

Motywacja do podjecia badan byta obserwowana w praktyce luka w zabezpie-
czeniach systemow wykorzystujacych modele uczenia maszynowego w procesach
podejmowania decyzji. Luka ta polega na nieuwzglednianiu,przy projektowaniu za-
bezpieczen systemow, podatnosci modeli uczenia maszynowego na specyficzne ataki
adwersaryjne, w szczegolnosci te wykorzystujace celowe, minimalne modyfikacje da-
nych wejsciowych. Dodatkowa motywacja byt brak rozwinigtych metod wykrywania
atakéw dzialajacych w paradygmacie czarnej skrzynki oraz niedoreprezentowanie w
literaturze badan nad atakami na modele przetwarzajace dane tabelaryczne.

Gtownym celem pracy bylto opracowanie, weryfikacja i implementacja metody
wykrywania atakéw adwersaryjnych na modele uczenia maszynowego trenowane
na danych tabelarycznych. Metoda miata dziata¢ w rezimie czarnej skrzynki, bez
szczegotowych zatozen o ani dostepu do architektury i parametrow diagnozowanego
modelu.

W ramach realizacji gtéwnego celu pracy postawiono szereg celéw szczegdtowych.

o Implementacja metod ataku na modele klasyfikujace dane tabelaryczne - tak
by w wiarygodny sposob odzwierciedli¢ mozliwe scenariusze ataku i zapewnic¢

wiarygodng ocene skutecznosci badanej metody wykrywania.

o Opracowanie i wdrozenie metody przyblizajacej dziatanie modelu poddawanego
diagnostyce - tak by by¢ w stanie obja¢ monitoringiem modele w scenariuszu
braku dostepu do modelu - oraz weryfikacja mozliwosci pozyskania w ten
sposob istotnych atrybutéw diagnostycznych charakteryzujacych prace modelu

diagnozowanego.
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« Opracowanie i weryfikacja klasyfikatorow wykrywajacych ataki, bazujacych na
atrybutach diagnostycznych pozyskanych w ramach monitorowania dziatania

diagnozowanego modelu ML.

« Weryfikacja dziatania opracowanej metody w wykrywaniu atakéow adwersaryj-
nych innych niz te wykorzystywane podczas tworzenia klasyfikatorow wykry-

wajacych ataki - badanie zdolno$ci metody do generalizacji.

Zaproponowana metoda bedaca przedmiotem badan w niniejszej pracy dedykowana
jest dla modeli klasyfikacyjnych przetwarzajacych dane tabelaryczne. Umozliwia ona
wykrywanie atakow adwersaryjnych majacych wywotaé¢ btedng klasyfikacje danych -

na etapie inferencji (ataki typu evasion). Wymaga ona:

e dostepu do danych wejéciowych oraz odpowiadajacych im decyzji podejmowa-
nych przez diagnozowany model (model ML moze by¢ traktowany jako czarna

skrzynka),

o mozliwosci uruchomienia réwnolegtego do diagnozowanego modelu strumienia
przetwarzania danych - shuzacego do obliczania atrybutéw diagnostycznych i

wykrywania atakow.

Metoda bazuje na dwoch kluczowych elementach: modelu zastepczym aproksymuja-
cym dziatanie diagnozowanego modelu oraz ekstrahowanym z modelu zastepczego
zestawie atrybutow diagnostycznych odzwierciedlajacych zachowanie modelu w kon-
tekscie lokalnych otoczen analizowanych przyktadéw. Na podstawie tych atrybutéw,
wytrenowany klasyfikator wykrywa przypadki ataku dla zadanego okna danych.

W ramach prac eksperymentalnych:

e Przygotowano kompleksowy zestaw eksperymentéw obejmujacy 22 zbiory da-
nych, 3 typy modeli uczenia maszynowego (regresja logistyczna, SVM, XGBoost)
oraz 3 rézne metody ataku (ZOO, HopSkipJump, PermuteAttack).

o Wykorzystano i zaadaptowano metodyke BrightBox do tworzenia modeli zastep-
czych, osiagajac wysoka zgodnos¢ z modelami diagnozowanymi (wspétezynnik

kappa Cohena > 0.9).

o Potwierdzono statystyczna korelacje pomiedzy wartosciami atrybutéw diagno-

stycznych a wystepowaniem ataku.
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« Stworzono skuteczne klasyfikatory wykrywajace ataki (balanced accuracy 0.87-
0.97), dzialajace wytacznie na podstawie wartosci zagregowanych atrybutéw

diagnostycznych generowanych przez modele zastepcze.

o Zweryfikowano zdolnosé klasyfikatoréw do wykrywania nowych (niewystepu-
jacych w danych uczacych) typéw atakéw - balanced accuracy 0.91-0.95 dla
nowych trzech atakéow (BIM, PGD, FGM), atakujacych nowy typ modelu
uczenia maszynowego (sieci neuronowe), potwierdzajac zdolno$é metody do

generalizacji.

e Sprawdzono mozliwo$¢ wykorzystania metody do rozrézniania typow atakoéw -
osiggniete wynik negatywny, przy balanced accuracy ponizej 0.65. Wskazuje to

na staba zdolno$é izolacji typow atakéw w przyjetej metodzie.

o Zweryfikowano pozytywnie odpornos¢ metody na brak informacji o ocenie
jakosci dziatania modelu diagnozowanego - klasyfikatory wykrywajace ataki

wykrywaty je rowniez bez uwzgledniania cechy balanced accuracy.

o Zbadano punktowo, ze skutkiem pozytywnym, zdolnos¢ metody do odrdzniania

atakow od szumu.

o Zbadano skutecznosé¢ metody w funkcji intensywnosci ataku - metoda wykazalta

wysoka skutecznosé réwniez dla atakéw o niewielkim stopniu zaburzenia.
Zaproponowana metoda:

o Umozliwia wykrywanie celowych zmian danych, stuzacych zaburzaniu dziatania

modeli uczenia maszynowego przetwarzajacych dane tabelaryczne.

o Dziala w rezimie czarnej skrzynki, wymagajac jedynie dostepu rownolegltego z
modelem diagnozowanym do jego danych wejsciowych oraz wynikow predykcji.
e Metoda nie wymaga natomiast:
— znajomosci architektury diagnozowanego modelu,
— dostepu do parametréw i gradientow modelu diagnozowanego,

— dostepu do prawdopodobienistw klas (wystarczajace sa same decyzje -

etykiety klas),

— informacji o ewentualnych wczeéniejszych atakach na diagnozowany model,
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— wiedzy o potencjalnych stabosciach modelu diagnozowanego.
Ograniczenia metody:

o Metoda, w swoim obecnym ksztalcie, nie nadaje sie do rozrézniania typow

atakow.

o Metoda zostata przygotowania i zweryfikowana jedynie na modelach stuzacych

klasyfikacji danych tabelarycznych.

o Metoda stuzy wykrywaniu atakow na modele na etapie inferencji - nie stuzy
wykrywaniu atakow typu poisoning, majacych na celu modyfikacje granic

decyzyjnych modelu w p6zniejszym czasie.

o Na etapie przygotowywania modelu zastepczego i wyznaczania wartosci refe-
rencyjnych dla atrybutéw diagnostycznych, dziatanie modelu diagnozowanego
traktowane jest jako niezaburzone. Moze to by¢ osiggniete przez uzycie da-
nych na ktérych model byt trenowany i walidowany, lub przez zapewnienie

pozasystemowe (np. wiedze ekspercka).

o Prace nad metodg prowadzone byty przy zatozeniu niewystepowania zjawi-
ska concept drift. Ma to wymiar praktyczny - w rzeczywistych wdrozeniach
naturalne jest wystepowanie zmian w rozktadzie danych w czasie. Decyzja
o niewlaczeniu badania concept drift do zakresu badan byta $§wiadoma. W
aktualnej wersji metody przyjeto zatozenie, ze model diagnozowany jest wiary-
godny w kontekscie aktualnych danych, oraz ze odpowiedzialno$¢ za monitoring
i obstuge zjawiska concept drift lezy po stronie wlasciciela modelu, ktory w
przypadku wykrycia istotnych zmian w rozktadzie danych, aktualizuje model i

przekazuje zaktualizowane dane treningowe do systemu diagnostycznego.

Wykrywanie concept driftu moze stanowi¢ jeden z przysztych kierunkéw rozwoju

metody. Mozliwe kierunki rozwoju metody w tym kontekscie to:

— Rozszerzenie metody o mechanizmy wykrywania i rozrézniania pomiedzy

atakami adwersaryjnymi a naturalnymi zmianami w danych (concept drift)

— Wprowadzenie procedur automatycznej adaptacji modeli zastepczych i

klasyfikatorow wykrywajacych ataki w odpowiedzi na concept drift

— Opracowanie protokotu aktualizacji wszystkich komponentéw metody

(model zastepczy, atrybuty diagnostyczne, klasyfikatory) w sytuacji gdy
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wtasciciel modelu diagnozowanego dostarcza jego zaktualizowana wersje

wraz z nowymi danymi treningowymi

— Badanie wptywu zjawiska concept drift na skuteczno$¢ wykrywania atakow

adwersaryjnych.

Wszystkie postawione cele szczegdtowe zostaty osiagnicte w toku prowadzonych
badan, przy jednoczesnym spetnieniu zatozen gtéwnego celu pracy. Potwierdzono
skutecznos¢ i praktyczng uzyteczno$é zaproponowanej metody w kontekscie wy-
krywania atakow adwersaryjnych na modele uczenia maszynowego przetwarzajace
dane tabelaryczne. Zakres prac zostal rozszerzony o badania majace zweryfikowaé
dodatkowe aspekty uzytkowe metody, i mogace stanowi¢ podstawe do dalszych prac

badawczo-rozwojowych.

5.1 Prace w kontekscie dziatan partnera biznesowego

Prace stanowily rozwiniecie prowadzonych przez partnera biznesowego, QED Softwa-
re, prac badawczo-rozwojowych stuzacych otrzymaniu uzytecznej metody diagnostyki
modeli uczenia maszynowego z wykorzystaniem modeli zastepczych oraz analizy uzy-
skiwanych za ich pomoca atrybutéow diagnostycznych. Ten strumien prac zaowocowat
stworzeniem biblioteki BrightBox [41], ktéra znalazta zastosowanie przy wdrazaniu
monitoringu oraz audytu modeli uczenia maszynowego, i stanowi element stanowigcy
o przewadze konkurencyjnej partnera biznesowego. Przy pracach nad systemem
Bright Box pojawity si¢ rozne hipotezy zwiazane z mozliwoscig rozszerzenia wyko-
rzystania metody o nowe przypadki uzycia, nieprzewidziane w czasie projektowania
metody analizy modeli zastepczych i atrybutéw diagnostycznych. Jednym z takich
hipotetycznych zastosowan byto wykorzystanie tej metody do wykrywania atakéw
adwersaryjnych. Istotnos¢ tego zagadnienia wzrosta wraz z pojawiajacymi sie w roz-
mowach z klientami i partnerami biznesowymi pytaniami o mozliwo$¢ detekcji atakow
dostosowanych do coraz szerzej wykorzystywanych mechanizméw automatycznego
podejmowania decyzji bazujacych na modelach uczenia maszynowego. Stanowito to
podstawe do podjecia prac badawczych przedstawionych w niniejszej pracy. Wyniki

prac zostaly pozytywnie oceniona i odebrana przez partnera biznesowego.
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5.2 Rekomendacje implementacyjne

Przy wdrazaniu wynikéw prac w $srodowiskach produkcyjnych, nalezy zwroci¢ uwage
na kilka aspektéw praktycznych - lezacych poza zakresem niniejszej pracy, ale z niej
wynikajacych.

Wybér klasyfikatora:

o Random Forest dla systeméw wymagajacych stabilnoéci i interpretiowalnoéci.
o XGBoost dla maksymalizacji skutecznosci detekeji.

o Wprowadzenie mozliwosci przetaczania miedzy klasyfikatorami w zaleznosci od
kontekstu.

» Potlaczenie obu podejs¢ w przypadku gdy jest to mozliwe bez przekroczenia

ograniczen budzetowych.

o Potlaczenie ze wstepna selekcja przypadkéw opartag o ocene niepewnosci pre-

dykcji.

Optymalizacja wydajnosciowa. W przypadku konieczno$ci dostosowania do niskich
dostepnych mocy obliczeniowych, lub wysokich wymaganych parametréw szybkosci

obliczen, mozna dokona¢ optymalizacji konfiguracji atrybutéow diagnostycznych:

» Koncentracja na kluczowych atrybutach diagnostycznych (niepewnosé, spojnosé,
réznorodno$é) moze pozwoli¢ na uproszczenie systemu bez znaczacej utraty

skutecznosci.

o Wprowadzenie mechanizmu automatycznej selekcji cech, dopasowujgcych sys-

tem do potrzeb i specyfiki konkretnej implementacji.

W praktycznych zastosowaniach istotne jest sprzezenie systemu z procesem zarza-

dzania fatszywymi alarmami stosowanym w $rodowisku docelowym:

o Szczegdlng uwage nalezy zwrdci¢ na przypadki wysokiej ztozonosci danych oraz

szumu, gdzie systemy wykazuja tendencje do falszywych alarméw.

e Do rozwazenie wprowadzenie mechanizmu wykorzystania kontekstu historycz-
nego jako dodatkowy stopien walidacji alarmow - poprzez uczenie sie z btednych

klasyfikacji.
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5.3 Kierunki dalszego rozwoju

Przeprowadzone eksperymenty wskazuja na kilka obiecujacych kierunkéw dalszych

badan. W trakcie prac zidentyfikowano nastepujace zagadnienia do badan i rozwoju:

o Zbadanie zdolno$ci metody do wykrywania zjawiska concept driftu, oraz sy-
gnalizowania stopnia prawdopodobienstwa tego zjawiska - do decyzji i analizy
przez oparatorow ludzkich. W dalszych krokach uzyteczne praktycznie bytoby
polaczenie wykrycia podejrzenia o concept drift z automatyzacja przeuczania

modelu.

o Wdrozenie i zbadanie skuteczno$ci wdrozenia réznych mechanizméw opartych
o uczenie cze$ciowo nadzorowane. W kontekscie prac wdrozeniowych wprowa-
dzenie tego aspektu bedzie utatwione - partner przemystowy rozwija aktywnie
zestaw narzedzi wspierajacych ocene istotnosci poszczegdlnych punktéw danych
pod katem ich wplywu na jako$é¢ klasyfikatora - biblioteke Labeling-in-the-
Loop [45].

o Zweryfikowanie metody na potrzeby diagnostyki modeli przetwarzajacych inne

typy danych - w szczegdlnosci szeregi czasowe.

o Zweryfikowanie metody na potrzeby diagnostyki modeli przetwarzajacych dane

wielomodalne.

o Zweryfikowanie mozliwosci rozszerzenia zestawu atrybutéw diagnostycznych w

celu umozliwienia skutecznej izolacji typow atakdow.

o Zbadanie skutecznosci metody dla bardziej ztozonych architektur sieci neuro-

nowych, w tym sieci konwolucyjnych i rekurencyjnych.

e Analiza wptywu struktury danych na skutecznos$é¢ detekcji, szczegolnie w kon-
tekscie réznic miedzy danymi tabelarycznymi a innymi typami danych (obrazy,
tekst).

o Wprowadzenie uzupetniajacych mechanizméw monitorowania zmian w lokalnej

strukturze danych, jako uzupehienie atrybutow diagnostycznych.

« Optymalizacja i automatyzacja procesu aktualizacji klasyfikatoréw w odpowie-

dzi na nowe typy atakdéw.
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Dalsze badania beda prowadzone przez autora oraz zespdt badawczo-wdrozeniowy
partnera w ramach prowadzonych niezaleznie prac, w tym z wykorzystaniem rzeczy-

wistych danych i przyktadéw klientow.
Podziekowania

Chciatbym podzigkowaé¢ wszystkim osobom, bez ktorych ta praca doktorska nie

tylko by nie powstata, ale tez nie bytaby tak fascynujacym doswiadczeniem.

Przede wszystkim dziekuje mojemu promotorowi, dr. hab. Markowi Sikorze, za
cierpliwos¢, zrozumienie i umiejetnos¢ przeksztatcania moich chaotycznych czasem
pomystéow w spdjna catosé. Dziekuje za wszystkie cenne uwagi do pracy, ktore zna-

czaco wplynely na jej ostateczny ksztalt. I jeszcze raz za cierpliwo$c.

Dr. Lukaszowi Wawrowskiemu dzickuje za owocng wspotprace naukows i wspélne pu-
blikacje. Nasze dtugie dyskusje, wykraczajace czesto poza bezposredni obszar badan,
byty Zzréodtem wielu cennych inspiracji i pozwolity spojrze¢ na problemy badawcze

z nowej perspektywy.

Prof. Dominikowi Slezakowi oraz Jackowi Puczniewskiemu jestem wdzieczny za
umozliwienie realizacji pracy i stworzenie w QED Software $rodowiska, gdzie mozna
skutecznie taczy¢ prace zawodows z dziatalnoscia naukowa. Dzigkuje za zaufanie

i elastycznos¢, ktére umozliwity mi realizacje badan.

Catemu zespotowi QED Software dzickuje za wspaniatg atmosfere pracy i nieoce-
nione wsparcie. Szczegolne podzigkowania za cierpliwe znoszenie moich opowiesci
o badaniach podczas przerw kawowych - obiecuje, ze teraz z kolei ja bede czesciej

stuchat o Waszych projektach.

Szczegblne podziekowania kieruje do mojej najblizszej rodziny - Agnieszki, Do-
roty i Witolda - za nieustajace wsparcie, cierpliwo$¢ i wyrozumialosé. Dziekuje
za wszystkie chwile, gdy musieliScie dzieli¢ mnie z praca naukowa, za dodawanie
otuchy w momentach zwatpienia i za zainteresowanie (nawet jesli miejscami lekko
naciggane) czym wlasciwie sie zajmuje. Bez Waszego wsparcia i niekonczacych sie

kubkéw herbaty ta droga bytaby znacznie trudniejsza.
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Na koniec dzigkuje wszystkim, ktorzy w jakikolwiek sposéb przyczynili si¢ do po-
wstania tej pracy, réwniez cho¢by pytaniami "kiedy w koncu bronisz ten doktorat?” -

wasza uporczywos¢ byta dodatkowa motywacja do ukonczenia tej pracy.
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