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Ninicjsza recenzja zostala opracowana w oparciu o uchwalg Rady Dyscypliny Informatyka
Techniczna 1 Telekomunikacja nr 107/2025 z dnia 25 marca 2025 podpisanej przez prof. dr hab. inz.
Andrzeja Polanskiego, Przewodniczacego ninicjszej Rady; ktora to (uchwala) wyznacza mnic na
Recenzenta. Otrzymalem poczty zawiadomicnic w dniu 08 maja 2025 informujace mnic o podjcciu
powyzszej uchwaly.

1. Ocena wyboru tematy 1 tez rozprawy

W pracy postawiono i starano si¢ wykaza¢ prawdziwos¢ hipotezy badawczej, Ze mozliwe jest:

(strona 8)

o{-.) stworzenie, zweryfikowanie i implementacja metody wykrywania atakéw adwersaryjnych na
modele M1, (machine learning — przypisek recenzenta) trenowane na danych tabelaryeznych i pelnigee
role systemow klasyfikacyjnych. W celu zapewnienia uniwersalnosci, metoda ma dzialaé w rezimie
czarnej skrzynki tzn. bez dosigpu do modelu poddawanego diagnostyce, w szezegdlnosci bez dositepu
do jego architektury oraz parametrow. Dzialanie metody powinno opieraé si¢ na obserwacji decyzji
podejmowanych przez diagnozowany model. Przy czym zakladamy, ze metoda diagnostyczna ma
dostgp do wynikow dzialania diagnozowanego modelu na niezaburzonym, pozbawionym przykladow
adwersaryjnych, zbhiorze przykladéw na kirych model ten byl trenowany i walidowany”,

(strona 46)

» W zakresic niniejszej pracy lezala weryfikacja  hipotezy mowigeej ze analiza  atrybuiow
diagnosiyeznych moze wskazal istotne  prawdopodobienstwo wystgpienia modyfikacyi  danych
wejsciowych noszqeej znamiona modyfikacji celowej (ataku adwersaryjnego).”

Autor Rozprawy doprecyzowal poszezegodlne elementy tezy wykorzystujge popularne miary
perturbacyi, skuteczno$ci ataku oraz atrybutéw diagnostycznych, ktorych scisly definicje zawarl w
drugim i trzecim rozdziale Dysertacji. W celu wykazania prawdziwosci tezy pracy, zrealizowano
szereg celow szezegolowych, ktorych opis stanowi tresé kolejnych rozdzialéw Pracy.



Praca zostala wvkonana w ramach doktoratu wdrozeniowego realizowancgo we wspélpracy z firmg
QED Sofiware sp. z 0.0., ktéra specjalizuje si¢ m.in. w rozwoju technik wyjasnialnosci modeli ML.
Autor pracy deklaruje (strona 9), ze wyniki ninicjszej pracy zostang wykorzystane w dzialaniach QED
Software zwigzanych z rozwojem platformy sluzgcee) do monitorowania 1 cigglego audytu modeli ML.

Tematyka recenzowanej Rozprawv dobrze lokuje sic w obszarze zainteresowan wspoélczesnej
informatyki, w szczegolnosci w zakresic zaawansowanych zagadnien podatnosci model ML na ataki
adwersaryjne oraz wykrywanic tego typu szkodliwych aktywnosci. Wybér problemu, tezy rozprawy
oraz jej celéw oceniam pozytywnie.

2. Ocena zawartosci rozprawy

Przedstawiona do recenzji Praca sklada si¢ ze 134 stron maszynopisu. Zawicra spis tresci, picé
numerowanych rozdzialow, spis pozycji literatury, ktory zawicra 84 pozycje. Calo$é rozprawy
napisana jest w jezyku polskim,

Uklad i zawarto$¢ rozdzialdéw merytorycznych jest zasadniczo poprawna. W pierwszym
rozdziale Autor zarysowuje tematyke doktoratu oraz ogoélnic przedstawia podjgtg problematyke
badawczg. Przedstawia tu rownicz hipoteze badawceza rozprawy, przyczyny, dla ktérych Doktorant
zaintercsowal si¢ tg tematykg, informuje o wspolpracy z partnerem biznesowym. Przedstawiony jest
rowniez uklad pracy.

W drugim rozdziale przedstawiono teori¢ i aktualny stan wiedzy (przeglad literatury)
dotyczace atakéw adwersaryjnych na modele uczenia maszynowego w tym taksonomi¢ tego typu
atakéw, metody ich wykrywania. Zwrécono szcezego6lng uwage na modele przetwarzajgee danc
tabelaryczne, ktore sg przedmiotem zainteresowania ninigjszej rozprawy.

W trzecim rozdziale Doktorant opisal proponowana metodg wykrywania atakow
adwersaryjnych, ktorg stworzyl w celu udowodnienia hipotezy badawczej. Dyskutuje tu zastosowanie
modeli zastgpezych, role atrybutow diagnostycznych, konstrukcje klasyfikatorow wykrywajacych
potencjalne ataki oraz przebicg monitoringu modeli uczenia maszynowego. Modele zastgpcze
utworzone zostaly za pomoca aproksymacji oryginalnych modeli przy pomocy metod z obszaru
zbioréw przyblizonych. Operacja ta wymagala dyskretyzacji atrybutéw, konstrukcji przyblizonych
reduktorow (ktore aproksymowaly oryginalny model), zgodnic z algorytmem zaimplementowanym w
pakiccie RoughScts [65], ktorego koncepeja jest omowiona w sekceji 3.1.2 Dysertacji. Uzyte przez
Autora atrybuty diagnostyczne (patrz sekcja 3.2) to rozmiar sgsiedztwa, nicpewnos$¢ oraz szereg
metryk spojnosci. Atrybuty te sluza do oceny spdjnosci predykeji modelu oraz pomagaja w
zrozumicniu indywidualnych blednych klasyfikacji. Autor definiuje rownicz klasyfikatory, ktérych
rolg jest rozpoznanic faktu ataku na model, uZzywa do tego algorytmow losowych laséw oraz
XGBoost. Przygotowanie oraz przebieg eksperymentu symulujacego cykl diagnostyczny
(monitorowanie modeli) opisany jest w sckejach 3.3 oraz 3.4.

W rozdziale czwartym Doktorant przedstawia i omawia przebicg eksperymentéw majacych
dowiesé skuteczno$ci zaproponowancgo w trzecim rozdziale podejscia. Opisane tu prace badawcze
obejmowaly: przygotowanic modeli uczenia maszynowego dzialajacych na publicznic dostgpnych
zbiorach danych; implementacje wybranych metod atakéw; analize z wykorzystaniem modeli
zastgpezych  sposobu  dzialania modeli uczenia; analizg¢ statystyczng wartosci  atrybutow
diagnostycznych w celu stwicrdzenia czy wystgpujg istotne réznice pomi¢dzy stanami z atakicm oraz
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bez ataku; stworzenic klasyfikatora umozliwiajgcego wykrywanie stanu podejrzenia o atak. Autor
wyselekcjonowal 22 publicznic dostgpne tabelaryczne zbiory danych, przedstawiono je w Tabeli 4.1,
Wybdr tych konkretnych zbioréw w wyczerpujacy sposob umotywowal w sekeji 4.1.1 pracy. Autor
szczegblowo 1 rzetelnic omawia poszczegblne ctapy badania przedstawiajge wyniki w postaci
tabelarycznej oraz na wykresach. Przedstawione wyniki dowodza skutecznosci zaproponowanego w
pracy podejseia,

Ostatni pigty rozdzial jest podsumowaniem calosci Rozprawy. Autor uzasadnia tu spelnienie
zakladanej hipotezy badawczej. Informuje rowniez, ze jego praca badawcza posluzyla firmic QED
Software do stworzenia bibliotcki BrightBox [41], ktéra znalazla zastosowanic przy wdrazaniu
monitoringu oraz audytu modeli uczenia maszynowego. Proponuje rowniez dalsze kicrunki badawcze
bedgce rozszerzeniem tematyki tej Dystertacyi.

Warto podkreslic, ze praca [41] ,BrightBox — A rough set based technology for diagnosing
mistakes of machine learning models”, ktérej Doktorant jest wspolautorem uvkazala sic w
renomowanym czasopismic Applicd Soft Computing.

3. Oryginalne osiagniecia autora rozprawy

W recenzowane] pracy zawarto kilka wartosciowych i oryginalnych koncepcji oraz rozwigza,
dokonano ich implementacji oraz uzyskano wyniki wzbogacajace nasza wiedzg w zakresie
omawianych zagadnien. Do najwazniejszych osiggnie¢ autora nalezy zaliczy¢:

1. Opracowanie, analiz¢, weryfikacj¢ oraz implantacj¢ przedstawionych w trzecim rozdziale
algorytmow.

2. Rozbudowang analiz¢ statystyczna o charakterze poréwnawczym zaproponowanych metod w
oparciu o szeroki zestaw danych.

3. Dbalosé o rzetelnosé i powtarzalnos¢ przeprowadzonych badan poprzez staranny dobor i
wykorzystaniu powszechnie dostepnych zbioréw danych.

Wymienione osiggniecia sa oryginalne i znaczace. Na nich zatem przede wszystkim opicram
ogolnic pozytywng oceng rozprawy. Udowodniajg one postawiong tezg rozprawy oraz stanowig wklad
w rozwoj algorytmoéw pozwalajgcych na monitorowanie oraz wykrywanie zmian danych wejsciowych
ukierunkowanych na wplywanie na wyniki dzialania modeli uczenia maszynowego.

4. Uwagi dyskusyjne 1 krytyczne

Jak juz wezesénicj wspomnialem, przedlozona do recenzji rozprawa pod wzgledem merytorycznym i
redakcyjnym napisana jest w wigkszosci poprawnic. W mojej ocenic Autor nic ustrzegla sig jednak
pewnych brakéw i niescislosci. Moje uwagi dyskusyjne oraz krytyczne bede wymicnial w kolejnosci
chronologicznej, zgodnie porzadkiem wystapienia ucigzliwoéci oraz niescislosci w Rozprawie. Nie
zaznaczalem licznych bledow interpunkcyjnych.

1. Pierwsza ucigzliwoscig, ktéra od razu rzuca si¢ w oczy jest brak numcracji praktycznic
wszystkich wzorow oraz definicji, ktore wystepuja w pracy. Wzoréw nie jest przesadnie duzo
i nic ma zadnych merytorycznych ani redakcyjnych przeslanck, aby kazdy formalizm mial
swoj unikalny numer, do ktorego mozna by si¢ odwola¢. Brak takich unikalnych odwolaf
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10.

11,

12.

zmusza do stosowania formy opisowej w postaci numeru strony oraz przedmiotu definicji czy
rownania, do czego bede musial si¢ uciec piszac tg recenzje,

Strona 4: "Wprowadzenic 1 rozpowszechnicnic komputerow umozliwilo automatyzacje
procesow decyzyjnych samych w sobic." Trafnicjszym okresleniem byloby . Wprowadzenie i
rozpowszechnienic komputerow pozwolilo na wykonywanie procesow decyzyjnych w sposob
automatyczny ™.

Strona 4. "Jako stan bazowy mozna przyja¢ okres (...)" — z tekstu nic wynika czego dotyczy
ten ,stan bazowy™,

Strona 6: "przenoszalnosci" — po polsku lepiej brzmi "przeno$nosci”.

Strona 11: Definicja ataku adwersaryjnego w rozdziale 2.1.1 Autor zapewne zaklada, ze
kodowanic ctykict klas odbywa si¢ na przy pomocy notacji one-hot-bit (przeciwdzicdzina f to
R*, gdzic k jest liczba klas). Warto byloby to uscisli¢ dla jasnosci dalszego wywodu.

Strona 12: "Zaklada si¢ przy tym, ze X pozostajc w okreslonym sgsicdztwic x,
determinowanym przez uzyta funkcje odleglosci L, oraz maksymalna odleglosé € [43]" - te
informacjc nalezaloby zawrze¢ w formalnej (matematycznej) definicji (2.2) jako ograniczenia
nakladanc na rozwigzanic w procesie optymalizacji.

Strona 12: Lo to odleglos¢ Czebyszewa (pozostale miary zostaly nazwanc w tekscic). W
dalszej czesei Dysertacji Autor wielokrotnie uzywa normy oznaczonej jako || ||, ktéra nie jest
zdefimowana w rozdziale 2.1.4. Zakladam, ze to zapewne norma cuklidesowa (L2).

Strona 13 "W szczegdlnosei, L2 jest czgsto uzywana, gdy cheemy rownomiernic rozlozyé
zaklocenia.," - co autor ma na mysh piszac w kontckscic odleglosci euklidesowej o
"rownomiernym rozkladzie zaklocen"?

Strona 14, wzor ASR (Attack Success Rate) - co we wzorze oznacza symbol "§;"? Zakladam,
7€ flarge to model bgdacy przedmiotem ataku.

Strona 14: Autor definiuje rownicz "Minimal Perturbation Norm", warto byloby zdefiniowad
ten wskaznik formalnie przy pomocy wzoru.

"Szezegolng cechg atakow adwersaryjnych jest ich transferowalno$c (przenoszalno$é).
Przyklady adwersaryjne x°, zaprojcktowane tak, aby oszukaé¢ model £, wprowadzajg w rézny
od f; 1 niezaleznic wytrenowany model £," — Zaproponowana tu definicja przenosnosei atakdw
adwersaryjnych jest wicloznaczna i trudna w interpretacji. Nalezaloby przedstawic ja w
sposéb Scisly,

Strona 14. "Modele o podobnych architckturach lub wytrenowane na pordéwnywalnych
zestawach danych sy bardziej podatne na wspolne podatnosci adwersaryjne” - nasuwa sic
pytanic, czy istnicje $cisla miara podobienstwa architektur oraz §cisla miara podobienstwa
zbiordw danych, ktory bezposrednio korelujc z podatnosci modelu na ataki adwersaryjne?
Jesli tak, to powinno si¢ te miary przedstawi¢ wlasnic w tym micjscu.

. Strona [4-15: "Transterowalno$¢ miedzy modelami £, i £, mozna analizowa¢ na podstawie ich

granic decyzyjnych By i B, (...) im wigksze jest nakladanic si¢ B; 1 B: w przestrzeni cech (... )"
Autor zapewne ma na mysli obszary (hiperprzestrzenie) decyzyjne a nie granice a "nakladanic
si¢" oznacza czgs¢ wspolng.

. Strona 15: W definicji wspoélczynnika transferowalnoset T(f), ) brakuje wytlumaczenia, co

oznacza symbol P oraz |, definicja wydaje si¢ by¢ oparta na prawdopodobicnstwic
warunkowym. Jest to istotny wspolczynnik, ktérego definicja wymaga doprecyzowania.

. Strona 16: "Model z plaskim minimum w krajobrazie funkcji straty" - zapewne chodzi o

zaleznoéé pomicdzy topologia funkcji straty jako funkeji parametrow wejsciowych modelu.

. Strona  16: "Wspélczynnik transferowalnosei  ataku migdzy modelami odpornymi, a

standardowymi" podobnie jak w wypadku uwagi 14 w definicji  T(fopua, faandaa) brakuje
wytlumaczenia, co oznacza symbol P oraz |.
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19,

20.

21

22.

23,

24,

28,

29,
30.

3k

32,

33.
34.

38.

. Strona 17: "Ataki na dostgpno$¢ daza do zmnicjszenia specyficznosci klasyfikacji czyli

gencrowania tzw. falszywych alarmow." Zapewne Autor ma na my$h wspélczynnik

"specificity” definiowany jako stosunck licznosci prawdziwych negatywnych przypadkow
klasyfikacji (TN) dziclonych przez sumg licznosci TN oraz falszywych pozytywnych
przypadkow klasyfikacji (FP). Warto to zdefiniowaé, zeby unikngé nicjednoznacznosci.

. Strona 17: "Przedstawiony powyzej model zagrozen nie dotyka takich zagadnien jak" lepicj

brzmi ,{...) nic obgymuje takich zagadnicn jak (...)".

Strona 17: "np w przypadku cclu begdacego crozjg zaufania do dzialan systemu" lepicj brzmi
"np. w przypadku chgci obniZenia zaufania do systemu®.

Strona 20: W tekscie Dysertacji brakuje odwolania do rysunku 2.1,

Strona 20: , Kluczowym aspcktem taksonomii NIST jest ctap cyklu zycia modelu, na ktérym
przeprowadzany jest atak™ Lepiej brzmi ,,cyklu zycia modelu, w ktérym przcprowadzany jest
atak™.

Strona 23: Rys. 2.2 - to nie jest rysunek, tylko tabela. Informacje o zawartosci tabeli powinny
znajdowad sig nad nig a nie pod nia.

Strona 24: "gdzic: € jest parametrem kontrolujgcym silg perturbacji (...)" nic ma potrzcby
ponownego definiowania parametrow, ktore zostaly zdefiniowane wezesniej.

Strona 25: "W rzeczywistych zastosowaniach aplikacjach czgsto konieczne jest" Lepiej brzmi
"w praktyce".

. Strona 25: "x € X nawyjéciay € Y -czymsg X 1Y?
26.
27.

Strona 25: czym jest p(y) w definicji fiuga?

Strona 27: "(...) wybor tej, ktora maksymalizuje stratg lub zmienia decyzje modelu. Algorytm
(...)" ponizsze podpunkty nic sg algorytmem, informuja jedynie o sposobic inicjalizacji
zmicnnych i problemic optymalizacyjnym.

Strona 27: "(...) przybliza si¢ gradienty poprzez losowe perturbacje w przestrzeni wejéciowej”
- ponizsze przyblizenie nie wyklucza mozliwosci dzielenia przez zero.

Strona 27: "Tak klasa metod" zapewne powinno by¢ "Ta klasa metod™.

Strona 27: "W najprostszym ataku typu Boundary Attack [13] aktualizacja zaburzenia odbywa
si¢ poprzez" - w mianowniku powinna by¢ zapewne norma cuklidesowa (patrz uwaga 7).
Niczdefiniowana || || jest uzywana kilkukrotnie na tej stronie oraz na kolejnych, nie bede si¢
juz odnosil do tego faktu w dalszych czgdciach tej recenzji.

Strona 27: "W metodzic tgj, kolejne przyblizenic perturbacji uzyskuje sic z uzyciem
przcksztaleenia:" - co oznacza symbol v we wzorze?

strona 28: "W metodzie ZOO [18] wprowadza si¢ kierunkowe zaburzenia" — przy symbolu
funkeji straty L nic ma argumentéw, do tej pory zawsze byly - czy to niedopatrzenie, czy litera
L oznacza teraz co$ mnego niz do tej pory?

Strona 29: Jak zdefiniowana jest "najmniejsza skuteczna permutacja”?

Strona 29: "Przykladowo, w metodzie GenAttack (...)" przedstawiony ponizej algorytm jest
klasycznym szablonem algorytmu genetycznego, bez wiedzy o dzialaniu krzyZowania, mutacji
i selekeji w praktyce nic wiadomo, na jakic) zasadzic dziala to konkretne zastosowanie.

. Sckeja 2.5 a szezegdlnie sckeja 2.5.7 - czesé informacji zawartych w tej sekeji pojawila si¢ juz

we wezesniejszych rozdzialach.

. Strona 36 - "Mctody tworzenia modeli zastepezych zastgpczych” — powtdrzenic wyrazu

»zastepezych™.

. Strona 36: "Metoda zaklada co najmnicj mozliwos¢ wytrenowania modelu zastgpczego dla

nowego modelu objetego monitoringiem.” — co w tym kontekscie oznacza "co najmniej"?
Zalozenic o mozliwosci wytrenowania modelu zastgpezego wydaje si¢ wystarczajace.
Strona 37: "teoria RST" - teoria RS lub RST.
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40.

41.

42,

43,

44,

46,
47.

48.

49,

50.

3.

54.

B
56.
57.

. Strona 57 "https://qed.pl/nasze-rozwiazania/brightbox/", "https://qed.pl/nasze-

rozwiazania/infoframes/" - oba  linki  przekicrowuja  do tej samej  strony
"https://qedsoftware.com/"

Strona 37: "Metoda kwantylowa zostala wybrana specjalnic dla tego podejécia ze wzgledu na
Jjej cfektywnos¢ obliczeniowa oraz odporno$¢" Brakuje sprecyzowania na co dokladnic ta
metod jest ,,odporna”.

Strona 42: "gdzic zaklada si¢ ze (x > 0.9 wskazuje na udane przyblizenie)" - nawias jest
nicpotrzcbny

Strona 43: "zgadzaja si¢ z wartosciami docelowymi lub oryginalnymi predykcjami modelu" -
czym roznig si¢ od siebic wartosci docelowe od oryginalnych predykeji modelu?

Strona 47: "W niniejszej pracy metode przetestowano przy uzyctu trzech oraz szesciu roznych
atakoéw." - z kontekstu trudno si¢ domysli¢, ile dokladnic bylo rodzajow atakéw i w jakich
konfiguracjach zostaly przeprowadzone.

Strona 50: Na rysunku 3.1 przedstawiono schemat do ktérego niec odwolano si¢ w tekscie,
zapewne (o ,,ponizszy schemat” ze strony 49,

. Strona 53 "oraz do niczaburzonych danych treningowych" Lepicj brzmi ,danych

treningowych" ewentualnic "oryginalnych danych treningowych".

Strona 53: "Do badan" powinno by¢ "do badan"

Strona 53: "Do badan wybrano ataki charakteryzujgce si¢ niskim profilem dzialania" nic
spotkalem si¢ do tej pory w zagadnieniach ML z okresleniem "niski profil dzialania",

Strona 54: "Stworzony wezeénicj klasyfikator, bazujgcy na najczestszych parametrach atakow,
zostanie sprawdzony w wybranych scenariuszach w ktérych intensywnos¢ ataku jest
przeskalowana" - nic jest dla mnic jasne co Autor mial na mysli formujgc ten cel
cksperymentu.

Strona 534: "Eksperymenty prowadzone byly na zestawic 22 zbiordéw danych tabelarycznych,
udostegpnionych w serwisie OpenML" - autor powinien wyspecyfikowa¢ o ktore zbiory
danych dokladnic chodzi podajac linki, z ktéorych mozna je pobra¢. Tabela 4.1 nie ma
odno$nika w tekscic dysertacji. W tabeli 4.1 powinny tez znalezé si¢ informacje dotyczgce
typéw danych poszczegédlnych atrybutéw w kazdym ze zbioréw (np. liczba atrybutow
numerycznych, kategorycznych itp).

Strona 59: Jakic jadra zostaly wybrane do klasyfikatora SVM? Informacja ta pojawia sig
dopiero na stronic 75. Znacznic czytelnicjsze byloby umieszczanic informacji o
hiperparametrach w tej samej sckcji, w ktorej znajduje si¢ opis metody.

. Strona 60: "Sztuczne sieci neuronowe" - hiperparametry sztucznej sieci neuronowej zostaly

bardzo dokladnic opisane, natomiast brak informacji o konfiguracji SVM 1 XGBoost. Jakic
byly parametry pozostalych modeli? Informacija ta pojawia si¢ dopicro na stronic 76. Znacznic
czytelniejsze byloby umieszczanic informacji o hiperparametrach w tej samej sekcji, w ktorej
znajduje si¢ opis metody.

Strona 63: po raz kolejny opisywana jest metody ZOO, wystarczyloby zdefiniowa¢ jg tylko
raz. Ta sama uwaga dotyczy mctody HopSkipJump (strona 65), PermutcAttack (strona 67),
BIM (strona 68), FGM (strona 70), PGD (strona 71).

. Strona 64: niekonsekwencja oznaczen - do tej pory zaklocenia (perturbacje) oznaczane byly

symbolem &, na tej stroni pojawia sig Ax.

Strona 71: warunek [jx' - x||, << € jest tozsamy z || & [|, < & kiory bylby spojny zc
wezesnicjszymi oznaczeniami.

Strona 73: rysunck 4.1 powinien by¢ tabela.

Strona 75: parametr ¥ nie zostal wezesniej zdefiniowany - do czego stuzy?

Tabela 4.2 1 4.3 - opisy powinny pojawia¢ si¢ nad a nic pod tabelami,
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58. Strona 79, rysunck 4.2: czy réznice w odporno$ci na poszezegélne typy atakow pomicdzy
wybranymi klasvfikatorami sg istotne statystycznie?

59. Strona 81: "Przypomnijmy, krotko znaczenie tych atrybutdow" Nie ma potrzeby przypominania
znaczenia zdefiniowanych wezeéniej pojgc. Wystarczy odwolaé si¢ do ich definicji, bardzo
pomocne byloby zastosowanic numeracji rownan, ktérych niestety w pracy brakuje.

60. Strona 87: "Do konstrukeji klasyfikatora binarnego wykrywajgcego ataki wykorzystano zbior
zawicrajaey 264 wektory danych wejéciowych. Kazdy wektor danyeh odpowiadal jednej z
kombinacji 22 pierwotnych zbiorow danych tabelarycznych x 3 modele je klasyfikujgce x 4
przypadki atakow (3 ataki i 1 zbidr niczaatakwoany), i zawicral, wyliczone dla czesci
diagnostycznej zbioru danych: agregaty wartosci atrybutow diagnostycznych (opisane w
dalszej czesei tej sekeji). licznoéé zbioru diagnostycznego, liczbe klas decyzvjnych, balanced
accuracy picrwotnego klasyfikatora przetwarzajacego dane diagnostyczne. Zawicral tez
ctykicte binamg - atak fub brak ataku." Z tego zdania trudno jest wywnioskowad ile faktycznie
atrybutdw mial zbior treningowy, jaki byl typ atrybutow oraz ktére atrybuty byly zalezne.

61. Strona 97 - kod w Python (zapewnc bibliotcka Keras) jest powtorzenicm wezesniej
zdefiniowancj sicei (strona 60). Nic ma potrzcby wiclokrotnego definiowania tcj samej
topologii sicci, wystarczy odwolac si¢ do wezesniejszych sekeji.

62. Strona 121 - "Random Forest dla systemow wymagajacych stabilnosci 1 interpretiowalnosei” -
interpretowalnosé dzialania klasyfikatora Random Forest jest dyskusyjna - w praktyce trudno
wyobrazi¢ sobie, aby uzytkownik byl wstanic poprawnic zinterpretowa¢ dziesigtki lub setki
drzew decyzyjnych.

Nalezy zaznaczy¢, z¢ wymichionc powyzej uwagi nic wplywajg w sposob bardzo istotny na
poznawcze oraz utylitarne wartosci zaproponowanych rozwigzan i metodologii ich oceny.

5. Podsumowanie

Przytoczone powyzej uwagi polemiczne nic umnicjszaja wartosci merytorycznej pracy, ktora stanowt
oryginalny wklad Autora w zagadnicnia zwigzane z podatno$ciag model ML na ataki adwersaryjne oraz
wykrywanic tego typu szkodliwych aktywnogci.

Podsumowujac recenzje stwicrdzam, ze moja generalna opinia o Rozprawic doktorskiej
Wykrywanie zmian danych wejsciowych bedacych celowymi modyfikacjami ukicrunkowanymi na
wplywanic na wyniki dzialania modeli uczenia maszynowego™ mgr inz. Piotra Biczyka jest
pozytywna. Uwazam, ze przedstawiona do recenzji Rozprawa zawicra samodzielne i oryginalne,
zaproponowane przez Autora rozwigzanie trudnego i aktualnego problemu badawcezego, o potencjalnie
licznych praktycznych zastosowaniach. Przedstawiona teza rozprawy zostala dowicdziona a
postawione cele i zadania pracy zrealizowane. Odpowiada to ustawowym wymaganiom stawianym
rozprawom doktorskim. Na tej podstawie wnioskuje o dopuszczenie Rozprawy do publicznej
obrony w celu uzyskania przez jej Autora stopnia doktora w dziedzinie nauk inzZynieryjno —
technicznych w dyscyplinie naukowej informatyka techniczna i telekomunikacja.




