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Streszczenie

Historia rozwoju bezzatogowych statkéw powietrznych, zwanych takze dronami, poka-
zuje, ze mimo poczatkowego przeznaczenia Scidle zwigzanego z wojskowodcia, zaistniaty
postep technologiczny przyczynit sie do znacznego wzrostu ich cywilnych zastosowan. Wpro-
wadzenie dronow do uzytku komercyjnego otworzyto zupetlie nowe mozliwosci dla wielu
gatezi gospodarki, dzigki wyjatkowej wszechstronnosci tych urzadzen. Rosnace zapotrzebo-
wanie na ustugi powietrzne, wysoka dostepnos¢ amatorskich rozwiazan i niski prég wejscia
w Swiat bezzatogowcow wplynely niestety rowniez na powstanie nowej kategorii zagrozen,
nie tylko dla obiektéw infrastruktury krytycznej, ale takze dla sfery zycia codziennego.

Celem niniejszej rozprawy jest przeglad metod oraz zaproponowanie sposobu wykrywa-
nia oraz przeciwdziatania niepozadanym dziataniom wynikajacym z uzycia komercyjnych
bezzatogowych statkéw powietrznych. Podejscie radioelektroniczne, opierajace si¢ na zdol-
nosci do identyfikacji i klasyfikacji Zrodet promieniowania elektromagnetycznego, a w kon-
sekwencji zaktdcania ich dziatania, zostato wybrane jako przedmiot szerszej analizy. Mimo
iz zasieg dziatania systemdéw antydronowych z tej kategorii definiuje sie czesto na kilka
kilometréw, to przeszkody terenowe, warunki propagacyjne oraz zabudowa gospodarcza
wplywaja jednak znaczaco na jego ograniczenie. Dodatkowo koszt tych rozwigzan, pota-
czony z zapotrzebowaniem na duze moce obliczeniowe, powoduje trudnosci ze skalowaniem

tego podejscia w aplikacjach, gdzie wymagana jest ochrona duzego obszaru.

Prezentowana praca badawcza obejmie nie tylko ewaluacje znanych technik i algo-
rytmoéw, ale takze opracowanie autorskiego rozwiazania, ktére bedzie dostosowane do
konkretnego scenariusza operacyjnego. Waznym aspektem pracy jest rowniez wytworze-
nie fizycznego prototypu urzadzenia opartego na tatwo dostepnych komponentach oraz
okreslenie jego mozliwosci w odniesieniu do danych warunkéw operacyjnych. Koncepcja
rozproszonej sieci detektorow i efektoréw z lokalnym przetwarzaniem, ograniczajacym
zapotrzebowanie na bardzo wysoka przepustowosé tacza danych, przebadana zostata w wa-

runkach symulacyjnych oraz zblizonych do rzeczywistych.

Bazujac na komercyjnym uktadzie elektronicznym, w ramach prac dokonano zmian
w oprogramowaniu, ktore pozwalaly na zwiekszenie udziatu warstwy sprzetowej w proce-
sach detekcji sygnaléw radiowych opartych na zapisie czasowo-czestotliwosciowym. Zapro-
ponowano takze algorytmy identyfikacji transmisji pochodzacych od statkéw bezzatogo-
wych z wykorzystaniem technik uczenia maszynowego, co przeanalizowane zostato zaréwno
na otwartej, jak i wlasnej bazie sygnatur. W ostatniej czesci pracy zamieszczono ekspe-
rymenty potwierdzajace zdolnosci efektora do zaktdcania sygnatow nawigacji satelitarnej
oraz tych uzywanych do zdalnego sterowania systemami bezzatogowymi. W wyniku prac
powstat prototyp, ktory moze stuzy¢ zaréwno jako samodzielny wskaznik obecnosci niepo-
zadanych obiektow w okolicy, jak i element niezbedny do realizacji koncepcji architektury

rOZproszone;j.



Abstract

The history of the development of unmanned aerial vehicles, also known as drones, shows
that, despite their initial military-oriented design, technological advances have contributed
to a significant increase in their civilian deployment. The introduction of drones for
commercial applications has opened up entirely new opportunities for many sectors of the
industry, due to the exceptional versatility of these devices. Unfortunately, the growing
demand for aerial services, the high availability of amateur solutions, and the low barrier
of entry into the world of unmanned aerial vehicles have also unleashed a new category of
threats, not only to critical infrastructure but also to everyday life.

The aim of this dissertation is to review methods and provide a solution for detecting
and counteracting malicious activities resulting from the use of commercial unmanned
aerial vehicles. The radio-electronic approach, based on the ability to identify and classify
sources of electromagnetic emissions and, consequently, to disrupt their operation, has been
selected for further analysis. Although the range of counter-drone systems in this category
is often defined as several kilometres, field conditions, propagation effects, and urban
development significantly limit its effectiveness. In addition, the cost of these solutions,
combined with the need for high computing power, makes it difficult to scale this approach
in applications where large areas need to be protected.

The featured research work covers not only the evaluation of known techniques and
algorithms but also the development of a proprietary solution tailored to a specific op-
erational scenario. An important aspect of the project is also the creation of a physical
prototype of a device based on off-the-shelf components and the characterisation of its
capabilities in relation to specific operational conditions. The concept of a distributed
network of detectors and effectors with local processing, limiting the need for very high
data link throughput, has been tested in simulated and near-real conditions.

Based on a commercial electronic circuit, the author made changes to the software
to increase the contribution of the hardware layer in the processes of detecting radio
signals based on time-frequency recordings. Algorithms for identifying transmissions from
unmanned aerial vehicles using machine learning techniques were also proposed, which
were analysed with reference to either an open or proprietary signature database. The
last part of the work presents experiments confirming the effector’s ability to jam satellite
navigation signals and those used for remote control of drone systems. The result of this
thesis is a prototype that can serve both as a standalone indicator of the presence of
unwanted objects in the vicinity and as an essential element for the implementation of the

distributed architecture concept.
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Rozdziat 1

Wstep

Bezzalogowy Statek Powietrzny (BSP) jest maszyna, ktéra do wykonywania zadan
lotniczych nie wymaga na poktadzie obecnosci zatogi, moze by¢ pilotowana zdalnie przez
operatora lub dziata¢ w sposéb autonomiczny. Historia rozwoju tych urzadzen jest wielo-
watkowa, aczkolwiek niewatpliwie od pierwszego udanego lotu braci Wright w 1903 roku
cztowiek cheiat wykorzysta¢ maszyny lotnicze do zastosowan militarnych. Zestawiajac to
z pierwszym sterowanym droga radiows urzadzeniem, ktore zaprezentowal Nikola Tesla
w 1898 roku, mozemy mowi¢ o rozpoczeciu ery systemow bezzatogowych, przypadajacej
na poczatek XX wieku [1].

W Wielkiej Brytanii eksperymenty z prototypowym wykorzystaniem ptatowca Ruston
Proctor Aerial Target juz w 1917 roku miaty na celu bojowe uzycie przeciwko sterowcom,
a torpeda lotnicza ze Stanéw Zjednoczonych, znana jako Kettering Bug, po raz pierwszy
zostata oblatana rok pézniej. Pierwotnym zastosowaniem matych samolotéw sterowanych
droga radiowa byto jednak pozorowanie celéw na potrzeby ¢wiczen zespotéw obrony prze-
ciwlotniczej. Pierwsza seryjnie produkowana flota bezzatogowcéw weszta do stuzby w 1935
roku. Byt to przetomowy model DH.82 Queen Bee, ktory zapoczatkowal zwyczaj nazywa-
nia maszyn bezzatogowych dronami - od angielskiego stowa ,,drone” oznaczajacego trutnia.
W latach piecdziesiagtych skonstruowano pierwszy BSP przeznaczony $cisle do zadan rozpo-
znawczych o nazwie MQM-57 Falconer. Model ten, wyprodukowany w liczbie ponad 1500
sztuk, stat si¢ podstawowym dronem rozpoznawczym dla armii amerykanskiej az do lat
siedemdziesigtych. W tamtym momencie coraz wiecej panstw zaczeto dostrzega¢ drzemiagcy
w systemach bezzalogowych potencjal i rozpoczyna¢ wlasne programy rozwoju takiej floty.
Aktualnie liczbe maszyn tego typu pozostajacych w aktywnej stuzbie na $wiecie mozna
wyrazi¢ w dziesigtkach tysiecy.

Pojawienie si¢ nowych technologii ofensywnych zawsze niesie za sobg takze koniecz-
nos$¢ rozwoju srodkéw przeciwdziatania. Poczatkowo platformy bezzatogowe nie odbiegaty
rozmiarami od platform zatogowych, a nawet byty ich zmodyfikowanymi wersjami z do-
datkowymi systemami zdalnej kontroli. W rezultacie 6wczesne systemy przeciwlotnicze

charakteryzowaly sie podobnag skutecznoscia w obu przypadkach. Do tej pory zaawanso-
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wane techniki stosowane do ochrony przestrzeni powietrznej opracowywano w wiekszosci
z my$la o platformach zatogowych oraz optymalizowano pod katem wykrywania, $ledzenia
i likwidacji duzych, szybko poruszajacych si¢ obiektow. Wzrost skali integracji uktadow
potprzewodnikowych oraz rozwéj nowych technologii materiatowych wptynat jednak zna-
czaco na miniaturyzacje dronéw w ostatnich latach. Dodatkowo zdolnos¢ do operowania
na malych wysokosciach i przy niskich predkosciach stworzyta powazna luke w systemach
ochrony.

W badaniu rynku przeprowadzonym w 2015 roku naukowcy z Sandia National Labora-
tories zidentyfikowali jedynie kilkanascie gotowych do wdrozenia systeméw dedykowanych
przeciwdziataniu dronom [2]. Po dekadzie réznorodnosé produktéw w tej kategorii mozna,
szacowac juz w setkach. W tym czasie nie tylko sama technologia aparatow bezzatogowych
znacznie sie rozwineta, ale réwniez baza wiedzy na temat ich operacyjnego uzycia stata sie
wigksza. Rosnaca liczba publikacji naukowych i programéw rozwojowych wspierajacych
ewolucje systemow antydronowych wskazuje, ze kilka waznych problemoéw wcigz nie zostato

rozwiazanych i istnieje miejsce na dalsze badania.

1.1 Uzasadnienie podjecia tematu

Historia bezzatogowych statkow powietrznych pokazuje, ze poczatkowym akcelerato-
rem rozwoju tej technologii zdecydowanie byl sektor wojskowy. Rosnaca popularnosé
smartfonow, powszechna dostepnos¢ sygnatéow nawigacji satelitarnej, postepy technolo-
giczne w komunikacji bezprzewodowej i obrazowaniu przyczynity sie do znacznego wzrostu
wartosci rynku dronéw cywilnych. Od momentu, gdy Federalna Administracja Lotnictwa
Stanow Zjednoczonych przyznata pierwsza komercyjng licencje w 2006 roku, globalna
swiadomos¢ tej technologii zwigksza sie w ogromnym tempie. Wedtug najnowszego ra-
portu FAA (ang. Federal Aviation Administration) liczba dronéw rekreacyjnych w Stanach
Zjednoczonych ma osiggnac szczyt na poziomie okoto 1,92 miliona jednostek do 2028 roku,
przy 472 tysiacach zarejestrowanych operatoréw [3]. Dla odniesienia, w Polsce, zgodnie
z danymi Urzedu Lotnictwa Cywilnego, na koniec 2024 roku zarejestrowanych byto ponad
300 tysiecy operatoréw, co obrazuje réwniez skale tej aktywnosci w naszym kraju [4].

Wprowadzenie systeméw bezzatogowych do uzytku cywilnego otworzylto zupetnie
nowe obszary zastosowan w wielu galeziach gospodarki dzieki wyjatkowym mozliwosciom
i wszechstronnosci tych urzadzen. Dzis modelowym reprezentantem kategorii komercyjnych
bezzatogowych statkéw powietrznych mozemy uznaé obiekt o masie od kilkuset gramow
do kilku kilogramoéow i wielowirnikowym uktadzie napedowym. Konstrukcje te sa tatwe
w sterowaniu, oferuja mozliwos¢ stabilnego zawisu w powietrzu i nawet do kilku kilometrow
tacznosci bezprzewodowej. Nie sposéb wymieni¢ wszystkich dziedzin, na ktore w ostat-
nich latach miata wptyw dronowa rewolucja. Do najwazniejszych nalezg miedzy innymi

rolnictwo, logistyka oraz szeroko pojety temat inspekcji i nadzoru. Poza zastosowaniami



Rozdziat 1. Wstep

komercyjnymi znajdujg si¢ réwniez te zwigzane z ratowaniem zycia, takie jak transport
krwi i materialéw medycznych, czy poszukiwanie zaginionych w kleskach zywiotowych.

Rosnace zapotrzebowanie na ustugi powietrzne, wysoka dostepnos¢ amatorskich roz-
wigzan i niski prog wejscia w swiat bezzatogowcéw wplynety niestety réwniez na powstanie
nowej kategorii zagrozen bezpieczenstwa. Wprowadzenie odpowiednich przepisow oraz edu-
kacja uzytkownikéw moga ograniczy¢ wickszos¢ nieintencjonalnych zdarzen zwiazanych
z dronami. Niemniej jednak nadal istnieje strefa, w ktorej drony moga by¢ wykorzysty-
wane w celu przeprowadzenia bezprawnej ingerencji czy spowodowania szkéd w obiektach
infrastruktury krytycznej.

Pierwsze wzmianki o powaznych incydentach z uzyciem dronéw komercyjnych siegaja
2014 roku, co zgrywa si¢ z data premiery jednego z najbardziej rozpoznawalnych modeli
w tej kategorii. Dotycza one gloéwnie obecnosci urzadzen w okolicach lotnisk, a nawet
wskazuja na powazng mozliwosé kolizji z samolotem pasazerskim [5]. Do najpopularniej-
szych zdarzen tego rodzaju mozna zaliczy¢ to z 2018 roku, kiedy to na lotnisku Gatwick
w poblizu Londynu setki lotow zostatly odwotane po doniesieniach o obserwacjach dronéw
w poblizu pasa startowego. To byto najwicksze zaktdcenie, jakie miato miejsce na tym
lotnisku od czasu wybuchu wulkanu na Islandii w 2010 roku [6]. Nielegalne wykorzystanie
systemow bezzatogowych obejmuje réwniez wtargniecia na teren elektrowni jadrowych [7],
przemyt [8] oraz akty terroryzmu [9).

Oprocz przytoczonych powyzej powaznych incydentow coraz czestsze staja sie rowniez
zagrozenia zwigzane z naruszeniem prywatnosci i débr osobistych. Poniewaz wigkszosé
powszechnie dostepnych dronéw konsumenckich zawiera wysokiej jakosci kamery z moz-
liwo$cia bezposredniej transmisji obrazu, moga by¢ one wykorzystywane do nekania lub
przesladowania ludzi [10]. Powyzsze przyktady podkreslaja znaczenie opracowywania auto-
matycznych systemow monitorowania przestrzeni powietrznej, ktore moga dziataé¢ zaréwno

w scenariuszach wysoko wyspecjalizowanych, jak i w bardziej ogélnych warunkach.

1.2 Problematyka rozprawy

Mimo wzrostu konkurencji na rynku wykrywania i przeciwdzialania bezzatogowym
statkom powietrznym, dostepnos¢ tych systeméw dla oséb prywatnych jest utrudniona
z uwagi na wysoki koszt rozwigzania. P6ki w aspekcie neutralizacji ograniczenia mogg wyni-
ka¢ z uwarunkowan prawnych czy etycznych, to juz sama detekcja obecnosci intruza moze
utatwié¢ rozwigzanie wielu podstawowych probleméw. Powtarzajace sie w bliskim otoczeniu
autora zdarzenia zwigzane ze stalkingiem przy uzyciu dronéw byty jedng z inspiracji do
podjecia tego zagadnienia. Dodatkowo, wybdr obszaru badawczego, ktéry dotyczy techniki
zwigzanej z tacznoscig radiowa, wyklarowat sie, gdy podczas przesladowania bezposrednia
kontrola drona oraz transmisja obrazu na zywo okazaty sie nieodlacznymi elementami

nielegalnych dziatan.
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System zaopatrzenia w energie elektryczna mozna niewatpliwie uznaé¢ za czes¢ infra-
struktury krytycznej dla bezpieczenstwa panstwa. Skuteczng formag ataku w tym przypadku
moze by¢ wytworzenie zwarcia przy uzyciu platformy latajacej z podwieszonym przewo-
dem miedzianym [11]. Ze wzgledu na duza liczbe punktéw weztowych i rozlegtosé sieci
przesytowych, pokrycie tego obszaru ochrong stanowi wyzwanie. Dodatkowo nalezy zazna-
czy¢, iz kazdy wielkopowierzchniowy obiekt przemystowy czy port lotniczy charakteryzuje
sie specyficznymi uwarunkowaniami, ktére uniemozliwiaja opracowanie zunifikowanego
rozwigzania [12].

Wiekszosé obecnie dostepnych systeméw antydronowych ma zasieg o promieniu kilku
kilometréw oraz sktada sie z zestawu detektoréow centralnych i stacji analiz. Zdarzaja
sie systemy, w ktorych stosuje si¢ kilka elementéw detekcyjnych w celu przeprowadzenia
triangulacji dla pozycjonowania intruza. Skuteczno$é¢ wiekszosci detektoréw zalezy od
bezposredniej widocznosci poszukiwanego obiektu. Uwarunkowania terenowe, warunki
propagacyjne oraz zabudowa gospodarcza wptywajg jednak znaczaco na ograniczenie ich
zasiegu [13].

[stotnym problemem we wszystkich analizowanych uktadach wykrywania bezzatogo-
wych statkéw powietrznych jest ztozonos¢é operacji obliczeniowych i koniecznosé pracy
w czasie rzeczywistym. W budowaniu rozlegtej sieci detekcyjnej nie bez znaczenia jest
rowniez ogromna ilos¢ danych niezbednych do przestania z sensoréow do stacji analiz, cze-
sto wykraczajaca poza mozliwosci istniejacej infrastruktury. Multiplikowanie wydajnych
jednostek obliczeniowych stoi natomiast w opozycji do ekonomicznego aspektu podejscia
do tematu.

Majac na uwadze powyzsze aspekty, mozna zaproponowaé idee rozproszonej sieci detek-
toréw i efektorow z lokalnym przetwarzaniem, ograniczajgcym zapotrzebowanie na bardzo
wysoka przepustowos¢ tacza danych. Infrastruktura mogtaby potencjalnie sktadac sie z du-
zej liczby weztow czujnikowych wraz z centrum fuzji danych, zdolnym do przetwarzania
zar6wno fragmentarycznych, jak i niejednoznacznych danych wejsciowych [14]. Do zbada-
nia pozostaje poziom kompromisu pomiedzy wymagang dla danej aplikacji skutecznoscia

a mozliwosciami obecnie dostepnych, niedrogich elementéw elektronicznych.

1.3 Cel, tezy i zakres rozprawy

Celem niniejszej rozprawy jest analiza metod rozpoznawania i przeciwdziatania niepo-
zadanym komercyjnym bezzatogowym statkom powietrznym. Podejscie radioelektroniczne,
opierajace sie na zdolnosci do identyfikacji i klasyfikacji Zrodet promieniowania elektroma-
gnetycznego, a w konsekwencji zakt6cania ich dziatania, zostato wybrane jako przedmiot
szerzej zakrojonych badan. Praca badawcza obejmie nie tylko ewaluacje znanych algoryt-
mow, ale przede wszystkim opracowanie autorskiego rozwiagzania, ktére bedzie dostosowane

do konkretnego scenariusza operacyjnego. Waznym aspektem pracy jest rowniez wytworze-
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nie prototypu urzadzenia oraz okreslenie jego mozliwosci w odniesieniu do rzeczywistych
warunkéw operacyjnych. Powyzsze cele prowadzg do sformutowania nastepujacych tez

dysertacji:

Mozliwa jest realizacja uktadu detekcji oraz zaklocania operacji bezzatogowych statkow

powietrznych na podstawie informacji z modutu radia definiowanego programowo.

MoZliwa jest realizacja systemu detekcji oraz zaklocania komercyjnych dronow, bazujgcego

na gotowych uktadach elektronicznych i modyfikacji oryginalnego oprogramowania.

Zastosowanie architektury sprzetowo-programowej i zwiekszenie udziatu macierzy
programowalnych bramek logicznych w przetwarzaniu sygnatow, w porownaniu do
klasycznej koncepcji radia programowalnego, pozwoli na optymalizacje procesu detekcji

oraz zaklocania.

Optymalizacja procesu detekcji, pod wzgledem minimalizacji czasu przetwarzania, moze

zostac zrealizowana dzieki analizie tylko fragmentow ramek radiowych.

System rozproszonej detekcji bedzie mial przewage w terenie zabudowanym nad systemem
z detektorem centralnym oraz pozwoli na stworzenie skalowalnej sieci automatycznego

nadzoru.

Zakres pracy obejmuje:

o przeglad sposobéw wykrywania bezzatogowych statkéw powietrznych i ich zwalczania

z uwzglednieniem réznych technik obserwacji przestrzeni

« analize literatury pod katem technik detekcji i zaktdcania zorientowang na podejscie

radioelektroniczne

o implementacje funkcjonalnosci programowych rozszerzajacych mozliwosci komercyj-

nego urzadzenia radia programowalnego

e przygotowanie oraz przebadanie prototypu elementu sensora i efektora zoptymalizo-

wanego dla proponowanej koncepcji

o modelowanie propagacji fal radiowych w odniesieniu do przyktadowego obiektu

infrastruktury krytycznej

o przygotowanie bazy danych sygnatur radiowych na potrzeby trenowania i ewaluacji

modeli uczenia maszynowego

« opracowanie i przebadanie metod detekcji dopasowanej do przyjetej koncepcji
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« adaptacje znanych metod zaktécania sygnaléw radiowych do mozliwosci sprzetowych

prototypu

« badania eksperymentalne opracowanych technik w warunkach laboratoryjnych oraz

zblizonych do rzeczywistych

1.4 Dorobek naukowy autora

W procesie realizacji badan na potrzeby dysertacji powstaly trzy artykuty, opubliko-
wane w recenzowanych czasopismach oraz jeden w monografii konferencyjnej. Materiaty

i eksperymenty w nich zawarte stanowia podstawe przedstawianego opracowania:

o Flak Przemystaw, "Drone Detection Sensor With Continuous 2.4 GHz ISM Band
Coverage Based on Cost-Effective SDR Platform". W: IEEE ACCESS 9 (2021),
s. 114574-114586 [15]. 100 punktéw MNiSW, 3,6 Impact Factor.

o Flak Przemystaw, "Hardware-Accelerated Real-Time Spectrum Analyzer With a Bro-
adband Fast Sweep Feature Based on the Cost-Effective SDR Platform". W: IEEE
ACCESS 10 (2022), s. 110934-110946 [16]. 100 punktéw MNiSW, 3,6 Impact Factor.

o Flak Przemystaw i Czyba Roman, "System detekcji oraz przeciwdziatania bezzatogo-
wym statkom powietrznym przy uzyciu technik walki radioelektronicznej". W: Auto-
matyzacja procesow dyskretnych. Teoria i zastosowania. T. 1 / Swierniak Andrzej,
Krystek Jolanta (red.), 2022, Gliwice, Wydawnictwo Politechniki Slaskiej, s.59-62,
ISBN 978-83-7880-854-1 [17]. 20 punktéw MNiSW.

o Flak Przemystaw i Czyba Roman, "RF Drone Detection System Based on a Distribu-
ted Sensor Grid With Remote Hardware-Accelerated Signal Processing'. W: IEEE
ACCESS 11 (2023), s. 138759-138772 [18]. 100 punktéw MNiSW, 3,6 Impact Factor.

Aspekt naukowy uzupehiajg takze wygloszone referaty:

o Akademia Wojsk Ladowych im. Tadeusza Kosciuszki we Wroctawiu, referat pod ty-
tutem ,,Wykorzystanie nowoczesnych technologii we flocie Bezzatogowych Systemdw
Powietrznych produkeji WB Group”, Wroctaw, 25.03.2021.

« Politechnika Slaska, Priorytetowy Obszar Badawczy 5, podobszar 6, referat pod
tytutem ,,Nowoczesne technologie dla przeciwdziatania wspotczesnemu zagrozeniu

ze strony bezzalogowych statkow powietrznych”, Gliwice, 24.06.2021.

« Politechnika Slaska, Priorytetowy Obszar Badawczy 5, podobszar 6, referat pod
tytutem A distributed electromagnetic pollution measurement system based on
Software Defined Radio technology”, Gliwice, 30.06.2022.
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o XXII Krajowa Konferencja Automatyzacji Proceséw Dyskretnych, referat pod ty-
tutem ,,System detekcji oraz przeciwdziatania bezzatogowym statkom powietrznym

przy uzyciu technik walki radielektronicznej”, Zakopane, 21-24.09.2022.

1.5 Przeglad zawartosci rozprawy

Rozprawa zostata podzielona na osiem rozdzialéw, dotyczacych tematyki detekcji
i przeciwdzialania obecnosci niepozadanych bezzatogowych statkéw powietrznych.

W rozdziale pierwszym oméwiono rys historyczny obejmujacy rozwdj technologii dro-
nowych i geneze podjecia tematu, wraz z nakresleniem niebezpieczenstwa wynikajacego
z postepu w tej dziedzinie. Okreslono takze gtéwne cele pracy oraz sposéb podejscia do
rozwigzania zaznaczonych probleméw.

W rozdziale drugim przedstawiono wady i zalety réznych metod detekcyjnych oraz
umotywowano wybor przyjetego podejscia. Porownano techniki oparte na sygnatach dzwie-
kowych, analizie obrazu, uktadach radarowych, rozpoznaniu radiowym oraz systemach
mieszanych. Nastepnie przeprowadzono analize rozwigzan, ktére stosowane sa w przeciw-
dziataniu sytuacjom niebezpiecznym wynikajacym z uzycia dronéw. Przedstawiono Sciezki
prawne i edukacyjne o charakterze systemowym, a takze metody neutralizacji bezpo-
sredniej. Umotywowano réwniez wybor metody radioelektronicznej, bedacej przedmiotem
niniejszej pracy.

W rozdziale trzecim zarysowano podstawy teoretyczne dotyczace przetwarzania i ana-
lizy sygnatlow w systemach cyfrowych, a w tym transformacji miedzy dziedzing czasu
i czestotliwosci. Nastepnie opisano tor bezprzewodowej transmisji danych i scharakteryzo-
wano $rodowisko propagacyjne fal radiowych. Wymieniono rézne metody detekcji sygnatow,
a 0sobng sekcje poswiecono wprowadzeniu do zagadnien sztucznej inteligencji w zastoso-
waniach zwiazanych z kontekstem dysertacji. Rozdzial zakonczono opisem podstawowych
technik w systemach zaktécania sygnatow radiowych.

W rozdziale czwartym wykonano przeglad rynku oraz metod kategoryzacji dronow
z uwagi na rozmiar i mase urzadzen w kontekscie potencjalnego zagrozenia. Dodatkowo,
przeanalizowano zestaw sygnatow radiowych, ktére sa wymagane do ich poprawnego dziala-
nia, oraz fal wtasnych emitowanych przez te obiekty. Kolejne sekcje zawierajg podzielong na
kategorie analize literatury zarowno w dziedzinie detekcji, jak i neutralizacji komercyjnych
statkow bezzatogowych przy wykorzystaniu metody radioelektroniczne;j.

W rozdziale piatym opisano koncepcje radia definiowanego programowo, przedstawiono
najpopularniejsze modele dostepne na rynku, a wybrany uktad do budowy prototypu zo-
stat zarysowany bardziej szczegdétowo. Nastepnie pokazano ograniczenia, jakie generuje
zastosowanie interfejsu szeregowego w urzadzeniach tej klasy, oraz przedstawiono sposoby
minimalizacji ich wplywu. W aspekcie toru odbiorczego zaproponowano przeniesienie

obliczen transformacji czasowo-czestotliwosciowej do czesci sprzetowej, a w kontekscie
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toru nadawczego odtwarzanie predefiniowanego przebiegu. Dodatkowo, dla obu kierunkdw
przeptywu sygnatu wprowadzono ulepszenia w oprogramowaniu dotyczace przyspieszenia
przestrajania czestotliwosci srodkowej. Prezentowany prototyp, wraz z wprowadzonymi mo-
dyfikacjami, zostal poddany wstepnym badaniom zaréwno w warunkach laboratoryjnych,
jak i zblizonych do rzeczywistych.

W rozdziale széstym skupiono si¢ na aspekcie detekeji sygnatow emitowanych przez
bezzatogowe statki powietrzne. Na potrzeby badan symulacyjnych realizowanych za po-
mocg metody $ledzenia promieni wybrano przyktadowy obiekt infrastruktury krytycznej
i okreslono moce sygnatu docierajacego do rozproszonych czujnikéw, aby pokazaé wyzsza
skuteczno$¢ tego podejécia w odniesieniu do detektora centralnego. Nastepnie opisano pro-
pozycje dwuetapowej analizy widma, zorientowang na optymalizacje procesu przetwarzania
sygnalow w zaleznosci od miejsca wykonywania obliczen. W podejsciu tym detekcja sy-
gnatu odbywa sie w klasyczny sposob, poprzez progowanie energii, a do zadania klasyfikacji
binarnej zastosowano rézne metody uczenia maszynowego. Alternatywnie, przeprowadzono
takze eksperymenty, w ktorych zadanie detekeji i klasyfikacji realizowane jest w jednym
kroku przy pomocy glebokich sieci neuronowych.

W rozdziale si6dmym skoncentrowano sie na temacie przeciwdziatania komercyjnym
statkom bezzatogowym przy pomocy emisji fal radiowych poprzez opracowany efektor.
Przeprowadzano symulacje wyznaczajace stosunki sygnaléw zaktocajacych do uzytecznych,
przy podejsciu do modelowego obiektu chronionego, aby oszacowa¢ mozliwy do uzyskania
zasieg pracy urzadzenia. Powyzsze rozwazania rozdzielono na scenariusze, w ktorych nie-
zaleznie zakldcane sg sygnaly nawigacji satelitarnej oraz te wykorzystywane do sterowania
dronem. Dodatkowo dla obu tych kategorii transmisji przeprowadzono analize potencjal-
nego wptywu zaktocania na odbiorniki, oraz zaprezentowano eksperymenty majace na celu
potwierdzenie przydatnosci proponowanego prototypu w opisywanym zadaniu.

W rozdziale 6smym omdéwiono najwazniejsze dokonania i przedstawiono wnioski z prze-
prowadzonych prac, oceniono stopien realizacji przyjetych celow oraz wytyczono kierunki

dalszych badan.
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Detekcja i przeciwdziatanie

bezzalogowym statkom powietrznym

2.1 Metody detekcji

W literaturze przedstawiono liczne strategie wykrywania bezzatogowych statkéw po-
wietrznych, oparte na réznych zjawiskach fizycznych. Naukowcy w swoich algorytmach
wykorzystuja dane dzwickowe, wizyjne, radarowe, lidarowe oraz radiowe. Kazda z indywi-
dualnych metod charakteryzuje sie uzytecznosciag w konkretnych warunkach i jednoczesnie
posiada swoiste ograniczenia. Dostepne na rynku komercyjnym uktady heterogeniczne,
wykorzystujace fuzje danych, staraja si¢ potaczy¢ zalety kazdej z technik podstawowych

w jeden spdjny, uniwersalny system.

2.1.1 Akustyczne

Pierwsza analizowana metoda polega na wykrywaniu charakterystycznego wzorca aku-
stycznego generowanego przez elementy napedowe bezzatogowych statkow powietrznych.
Zrédlem tego dzwicku sg przede wszystkim $migla, a jego parametry zaleza od iloéci
i ksztattu topat oraz predkosci obrotowej uktadu. Podstawowym sensorem jest tu mikrofon,
ktoéry w aranzacji matrycowej moze uzyskac¢ charakterystyke kierunkowa lub dodatkowo
umozliwi¢ pozycjonowanie intruza.

Przetwarzanie sygnatow dzwiekowych, ktorych czestotliwosci mieszcza sie w granicach
kilkudziesigciu kilohercow, stanowi stosunkowo niewielkie obcigzenie dla komponentow
obliczeniowych. Interesujaca skutecznosé¢ detekcji mozna osiggnaé juz przy uzyciu syste-
moéw whudowanych [19]. Jak pokazuja badania, zastosowanie zestawu siedmiu mikrofo-
now i analizy fazowej pozwala na detekcje kierunku lotu drona. Dodatkowo, rozroznienie
typu urzadzenia jest mozliwe w zasiegu do 300 m przy wykorzystaniu charakterystyki
czasowo-czestotliwosciowej [20]. Ciekawy kierunek badan stanowi réwniez wykorzystanie

swiattowodowych czujnikéw akustycznych do budowania rozlegtej sieci monitorowania
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antydronowego [21].

Niezaprzeczalnym atutem tej metody jest jej pasywny elektromagnetycznie charakter,
z drugiej jednak strony, ciagta rejestracja dzwieku moze wigzaé sie z pewnymi komplika-
cjami natury prawnej. Niezaleznie od typu czujnika i ztozonosci algorytmu, zastosowanie
tej techniki bedzie utrudnione w miejscach o duzym natezeniu hatasu, takich jak lotniska
czy tereny miejskie. Nie bez znaczenia dla mozliwosci detekcyjnych pozostaje takze wptyw
wiatru, opadéw atmosferycznych czy temperatury. Naturalnym jest rowniez niezalezne
dazenie producentow dronéw do minimalizacji sygnatur akustycznych poprzez optyma-
lizacje uktadow napedowych w celu zapewnienia komfortu uzytkowania. Mozna réwniez
wspomniec¢ o nieskutecznosci tej metody w obliczu ptatowcéw szybujacych, jednakze nie

sg one tak popularne jak aparaty wirnikowe.

2.1.2 Wizyjne

Podejscie wizyjne i analiza obrazu, od dawna obecne w systemach monitoringu, zostaty
rowniez dostosowane do potrzeb detekcji bezzalogowych statkow powietrznych. W ka-
tegorii tej stosowane sg zaréwno kamery operujace w zakresie $wiatta widzialnego, jak
i podczerwieni. Dla zwiekszenia skutecznosci detekcji stosuje sie takze fuzje danych z obu
sensoréw [22]. Zastosowanie metod uczenia maszynowego oraz technik sztucznej inteligencji
pozwala natomiast na automatyczne odnalezienie drona w obserwowanym kadrze, odréz-
niajac go od innych obiektow w tle. Unikalng cechg tej metody jest mozliwosé postuzenia
sie nagraniem wtargniecia jako materiatem dowodowym w postepowaniu procesowym.

Zaawansowane przetwarzanie obrazow moze stanowi¢ powazne wyzwanie dla uktadow
obliczeniowych, szczegdlnie gdy mamy do czynienia z danymi o wysokiej rozdzielczosci. Do-
datkowo, dla zapewnienia dookdlnego zabezpieczenia terenu stosuje si¢ zestawy kamer, co
zwieksza wielko$¢ strumienia danych do analizy. Biorac pod uwage powyzsze aspekty, wcigz
tocza sie badania nad optymalizacja sieci neuronowych dla zastosowan antydronowych [23].
Zasieg wykrywania w tej technice mocno zalezy od stosowanych uktadéw optycznych, co
znaczaco przeklada sie na zroznicowanie kosztowe takich rozwigzan. Mozemy tutaj méwic
o granicy obszaru detekcji rzedu kilkuset metréw dla zestawow standardowych oraz nawet
o 3 kilometrach po zastosowaniu zaawansowanego teleobiektywu [24]. Stosowanie duzych
przyblizen pozwala jednak na monitorowanie jedynie wycinka przestrzeni i wymaga za-
stosowania dodatkowych urzadzen pozycjonujacych, co utrudnia $ledzenie kilku obiektow
jednoczesnie.

Metoda ta, podobnie jak detekcja akustyczna, nie powoduje emisji fal elektromagnetycz-
nych. Pozwala to na skalowanie wielkopowierzchniowe i rozmieszczanie sensoréw w taki
sposdb, aby przeszkody terenowe nie ograniczaty pola widzenia. Osobnym wyzwaniem
w tym przypadku jest zapewnienie przepustowosci sieci przesytowej lub zastosowanie lokal-

nego przetwarzania danych. Przyczyna spadku efektywnosci tej techniki moga by¢ takze
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warunki pogodowe ograniczajace widocznos¢ oraz nietypowe ksztatty dronéw, ktore nie

wystepowaly w treningowej bazie sygnatur.

2.1.3 Radarowe

Technika radarowa znana jest z poczatkow XX wieku z kategorii monitorowania ruchu
morskiego i lotnictwa zalogowego. Podstawowa zasada jej dziatania opiera sie na anali-
zie fali elektromagnetycznej odbitej od powierzchni obiektu znajdujacego sie w zasiegu
skanowania. Klasyczne radary wymagaty znacznego dostosowania, aby uzyskaé¢ zadowa-
lajaca skutecznos¢ w odniesieniu do matych obiektow poruszajacych si¢ z niewielkimi
predkosciami. Postep technologiczny spowodowal, iz obecnie pozostajg one najskuteczniej-
szg, ale jednoczesnie najbardziej kosztowna ze wszystkich metod detekcji komercyjnych
bezzatogowych statkéw powietrznych.

Zasieg radarow aktywnych, oprocz ograniczen propagacyjnych, zalezy gtéwnie od mocy
wigzki sondujacej emitowanej przez nadajnik. Moze wynosi¢ od kilku do kilkunastu kilo-
metrow, zapewniajac dookolne pokrycie terenu oraz mozliwosé wykrywania wielu obiektow
jednoczesnie [25]. Interesujaca mozliwoscia tego podejscia jest analiza charakterystycznych
sygnatur odbicia fal od powierzchni wirujacych topat Smigiet napedowych, co pozwala na
odréznienie drona od ptaka o podobnym rozmiarze [26]. W przypadku rozwigzan z tej
kategorii nalezy liczy¢ sie jednak z wymogiem pozyskania specjalnych licencji na uzytko-
wanie nadajnikéw radiowych. Dodatkowo, radary aktywne, ktorych zasiegi si¢ pokrywaja,
moga wzajemnie na siebie oddzialywa¢. Wytaczajac kategorie komercyjnych bezzatogo-
wych statkéw powietrznych, metoda ta moze napotkaé¢ ograniczenia w zetknieciu z celowo
przygotowanymi systemami wojskowymi o zmniejszonym RCS (ang. Radar Cross-Section)
oraz jest wrazliwa na obce srodki walki elektronicznej.

Radar pasywny nie generuje sygnatéw sondujacych, a okreslenie potozenia i predkosci
wykrytych obiektéw odbywa sie na zasadzie analizy odbié¢ fal pochodzacych zwykle od
nadajnikéw telekomunikacyjnych lub telewizyjnych [27]. W tym wypadku zasiegi zalezne
sa od lokalnych Zrodet sygnaléw, ale ogromna zaleta podejscia jest mozliwosé praktycznie
dowolnego multiplikowania sensoréow. Niestety, oprocz bardzo skomplikowanych procesow
obliczeniowych, do przeprowadzenia pozycjonowania obiektu wymagana jest takze pewna
wiedza o rozmieszczeniu zrodel sygnaléw referencyjnych. Minimalizacja skutecznej po-
wierzchni odbicia w konstrukcjach bezzatogowcéw o przeznaczeniu wojskowym ma w tym
przypadku taki sam wplyw na zmniejszenie wykrywalnosci, co w przypadku podejscia
aktywnego. Jednakze, z uwagi na znacznie bardziej skryte dziatanie uktadu pasywnego,

zastosowanie srodkow walki elektronicznej jest w tym przypadku utrudnione.
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2.1.4 Lidarowe

Skanery lidarowe do mapowania przestrzeni wykorzystuja laserows wigzke sondujaca,
a zasada ich dziatania opiera sie rowniez na zjawisku odbicia falowego. Efektem procesu
skanowania jest stworzenie ogromnego zbioru punktéw, ktérego akwizycja polega na po-
miarze czasu przelotu impulséw Swietlnych. Przy pomocy tej techniki mozliwe jest réwniez
wykrywanie charakterystycznych wzorcéw ruchu obrotowego topat $migiet napedowych [28].
Lidar potrafi zapewni¢ znacznie wiekszg rozdzielczos¢ obrazowania niz radar, ale kosztem
zasiegu, ktéry wynosi jedynie do kilkuset metréw [29].

Warunki pogodowe, takie jak deszcz i mgta, mocno ograniczaja skutecznosé¢ transmi-
sji sygnalow $wietlnych, co przektada sie na doktadnos¢ tej techniki. Do zapewnienia
dookdlnego pokrycia w lidarach stosuje sie rotujace z duza predkoscia elementy optyki,
ktére moga by¢ wrazliwe na uszkodzenia mechaniczne [30]. Emisja wiazki laserowej nie
wymaga dodatkowej licencji, dopdki jest zgodna z regulacjami prawnymi dotyczacymi
bezpiecznych limitéw mocy. Planujac monitorowanie wigkszej przestrzeni, nalezy jednak
zadba¢ o poprawne rozmieszczenie i dobdr skaneréw, aby urzadzenia wzajemnie na siebie

nie wptywaty.

2.1.5 Radiowe

W tym podejsciu proces detekcyjny opiera sie na monitorowaniu widma radiowego
w kontekscie komunikacji bezprzewodowej pomiedzy dronem a operatorem. Technika ta
jest catkowicie pasywna, co sprzyja budowie systemu z wieloma sensorami i dazeniu do
ich rozproszenia powierzchniowego w celu przetamania ograniczen propagacyjnych. Do-
datkowo, pozwala to na $ledzenie wielu obiektow jednocze$nie, praktycznie niezaleznie od
warunkow atmosferycznych czy pory dnia. Unikalng cecha tej metody jest mozliwosé¢ wykry-
cia statku bezzatogowego po wtaczeniu, ale jeszcze przed startem oraz wskazania pozycji
operatora. Osiggalne zasiegi wynosza kilkaset metréw, przy zastosowaniu prostych anten
o dookédlnej charakterystyce, do nawet kilkunastu kilometrow za pomoca specjalistycznych
anten kierunkowych.

Do wykrycia obecnosci i identyfikacji komercyjnego statku bezzalogowego mozna wy-
korzysta¢ nawet proste urzadzenie do skanowania sieci Wi-Fi (ang. Wireless Fidelity),
jednak metoda ta jest ograniczona jedynie do dronéw uzywajacych zgodnego ze stan-
dardem protokotu wymiany danych [31]. Badaczom udatlo sie nawet zdekodowaé ramke
danych identyfikacyjnych, ktérg jeden ze znanych producentéw transmitowal bez uzy-
cia szyfrowania, prawdopodobnie na potrzeby wtasnych systeméw monitorowania ruchu
dronowego [32]. Bardziej zaawansowane podejscie uwzglednia analize warstwy fizycznej
radiowego protokotu komunikacyjnego. W tym przypadku urzadzeniem zbierajacym dane
moze by¢ oscyloskop [33], analizator widma [34] albo platforma radia programowalnego [35].

Dwa pierwsze urzadzenia charakteryzuja sie wysoka klasag doktadnosci, aczkolwiek ich koszt
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oraz przeznaczenie laboratoryjne sprzyjaja bardziej wsparciu w rozwoju algorytmow niz
zastosowaniu praktycznemu. Z tego powodu to wtasnie radio definiowane programowo jest
podstawg aktualnie prezentowanego projektu, a jego budowa bedzie przyblizona w kolej-
nych rozdziatach rozprawy.

Na ograniczenie skutecznosci i zasiegu dziatania metody radiowej spory wptyw ma
srodowisko o wysokim zageszczeniu réoznych nadajnikoéw. Podobnie, precyzyjna detekcja
w obszarach o znacznej gestosci zaludnienia jest utrudniona z uwagi na liczne emisje
o podobnej charakterystyce oraz ogdlnie podniesiony poziom szuméw odniesienia. Podejscie
to, niestety, jest calkowicie nieskuteczne w przypadku operacji, w ktérych nie wystepuje
kontrola operatora, a dron nie wysyta danych telemetrycznych, poruszajac sie po uprzednio
zaprogramowanej trasie. Powyzszy scenariusz nie wystepuje czesto w zastosowaniach
komercyjnych i niesie powazne utrudnienia dla realizacji zadan wymagajacych reakcji

W czasie rzeczywistym.

2.1.6 Heterogeniczne

Jak juz wspomniano na poczatku rozdziatu, zadna z analizowanych metod stosowa-
nych samodzielnie nie daje pewnosci wykrycia niepozadanych statkéw bezzalogowych.
Rozwdj i doskonalenie kazdej z technik sa wciaz niezwykle istotne, jednakze osiagniecie
pelnej sSwiadomosci sytuacyjnej wymaga konstrukeji uktadéw wielosensorowych. Poza ba-
daniami nad indywidualnymi elementami w zainteresowaniu naukowcéw pozostaje takze
zagadnienie optymalizacji procesu fuzji danych. W literaturze mozemy znalez¢ wiec na
przyktad zastosowanie rozszerzonego filtra Kalmana w potaczeniu danych z lidaru i ra-
daru [36]. W budowaniu systeméw heterogenicznych weiaz jednak podstawa sa elementy
rozpoznania wizyjnego, czesto zestawione ze skanerami radiowymi |37] lub uktadami ra-
darowymi [38], wspomagane technikami uczenia gtebokiego. Komplet wszystkich trzech
sensoréw wymienionych powyzej stanowi kolejny krok w budowaniu rozwiazania wielopo-
ziomowego i zapewnia dalsza minimalizacje wskaznika falszywych detekeji [39]. Systemy
heterogeniczne moga by¢ bardzo rozbudowane, a jednoczesnie dostosowane do wymaga-
nego scenariusza. Osiggaja zatem najlepsza efektywnosé, jednak koszty w tym podejsciu

sg zdecydowanie najwyzsze.

2.2 Metody przeciwdzialania

Skuteczny proces detekcji stanowi dopiero pierwszy krok w obronie przed wtargnie-
ciami bezzatogowych statkéw powietrznych w chroniony obszar. Metody przeciwdziatania
takim sytuacjom mozemy kategoryzowaé¢ w roézny sposob, ale na potrzeby tej rozprawy
wyrdzniono gléwnie podejécie prawne, efektory kinetyczne, srodki energii skierowanej oraz

techniki radioelektroniczne. W tym momencie warto zauwazy¢, ze jedyng powtarzajaca
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sie technologia w aspekcie detekcji, jak i neutralizacji, jest kategoria radioelektroniczna.
Nalezy podkresli¢ rowniez, ze dobér metody przeciwdziatania powinien by¢ zawsze ade-
kwatny do zaistnialego poziomu ryzyka, dlatego zréznicowanie w klasie efektorow jest

takze istotna kwestig.

2.2.1 Prawne i administracyjne

Wreiaz wiele incydentow z udziatem statkéw bezzatogowych to efekt niezamierzonego
dziatania. Waznym aspektem jest wiec edukacja i popularyzacja wiedzy na temat poten-
cjalnego niebezpieczenstwa, jakie niesie za sobg nieodpowiedzialne uzytkowanie. Jednym
z systemowych rozwigzan moga by¢ regulacje prawne, wymuszajace na producentach ko-
mercyjnych dronéw implementacje ograniczen w oprogramowaniu, ktére beda wptywacé na
zachowanie obiektu. Jednym z nich jest zastosowanie wirtualnych barier (ang. geofencing),
ktore definiujg obszary wytaczone z lotow na podstawie sygnaléw nawigacji satelitarne;j.
Parametry takich stref zapisane sg w oryginalnym oprogramowaniu urzadzenia i uniemoz-
liwiaja operacje drona w miejscach o ograniczonym dostepie, takich jak lotniska [40].

Mozliwe jest rowniez wprowadzenie pewnych dzialan zapobiegawczych w postaci prze-
widywalnej reakcji komercyjnego statku bezzatogowego na okreslone sytuacje. Brak sy-
gnatu nawigacji satelitarnej lub zanik komunikacji bezprzewodowej z operatorem moga
wymuszaé okreslone bezpieczne zachowanie, np. powolne ladowanie lub powrét do bazy.
Kolejnym krokiem, ktory jest juz w trakcie realizacji, jest nakaz wyposazania dronow
w jednolity system radiowy informujacy o potozeniu podobny do transpondera lotniczego.
Nie zapobiegnie to bezposrednio niebezpiecznym sytuacjom, ale znacznie uprosci aspekt
monitorowania przestrzeni powietrznej [41]. W momencie rozpoczynania realizacji badan
nad tematem niniejszej rozprawy regulacje prawne w tym zakresie dopiero si¢ klarowaty.
Status realizacji tej inicjatywy oraz aspekty techniczne zostana przyblizone w kolejnym

rozdziale.

2.2.2 Kinetyczne

Do kategorii kinetycznych srodkow neutralizacji zaliczamy wszystkie metody, ktore
w sposéb fizyczny naruszaja strukture statku bezzalogowego. Mozemy tu wymienié przede
wszystkim $rodki balistyczne i rakietowe, znane w wojskowosci z przeciwdziatania za-
grozeniom ze strony lotnictwa zatogowego. Zastosowanie powyzszych metod nie zawsze
jest adekwatne do stwarzanego zagrozenia, poniewaz koszty oraz ryzyko przeprowadzenia
neutralizacji mogg by¢ niewspdétmiernie wysokie. Dodatkowo, niewielkie rozmiary statkow
bezzatogowych i loty na niskim putapie moga znaczaco utrudni¢ ich stosowanie. Odpo-
wiedzig na to sg specjalne konstrukcje dronéw przechwytujacych, ktorych celem jest lot,

poscig i kontakt fizyczny z intruzem w celu neutralizacji [42].
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Sytuacja, w ktérej mamy do czynienia z mozliwoscia niekontrolowanego rozbicia ze-
strzelonego statku bezzalogowego, sama w sobie moze by¢ niebezpieczna. Bezposredni
upadek urzadzenia o masie jednego kilograma z wysokosci 50 m stanowi juz zagrozenie
zycia ludzkiego [43]. Doprowadzito to do poszukiwania metod ograniczajacych to ryzyko.
Poczatkowo rozwijano nawet system szkolen ptakoéw drapieznych do polowania i odrzuca-
nia pochwyconych dronéw w bezpiecznym miejscu [44]. Podobna idea zostala zastosowana
w wielu efektorach kinetycznych wykorzystujacych sieci do splatania elementéw napedo-
wych. Wyrzutnie takie moga by¢ czescia wickszego, zautomatyzowanego systemu, stanowic¢
modul manualny kontrolowany przez cztowieka lub by¢ elementem wyposazenia innych

drondw [45].

2.2.3 Radiowe

Zasada dzialania metody radioelektronicznej opiera sie na ingerencji w sygnaty radiowe
uzywane w bezzatogowych statkach powietrznych za pomoca intencjonalnie generowanych
fal zaktocajacych. W kategorii tej pierwszym podejsciem jest oddzialywanie na sygnaty
nawigacji satelitarnej wykorzystywane przez komercyjne drony do pozycjonowania w prze-
strzeni. Nalezy jednak pamietad, ze jest to dziatanie, ktore moze mie¢ wptyw takze na wiele
innych systemow i narusza regulacje prawne o zasiegu globalnym. Mozemy tu wyrdznié¢
prébe oszukania aktualnej pozycji statku bezzatogowego poprzez nadawanie sygnatow
zblizonych do rzeczywistych (ang. spoofing) [46] lub ich odciecie (ang. jamming), generujac
na przyktad fale o znacznie wiekszej mocy [47].

Wymuszenie zaktamania pozycji jest znacznie trudniejsze do zrealizowania pod wzgle-
dem obliczeniowym, z uwagi na potrzebe oszukania kilku niezaleznych systeméw satelitar-
nych jednoczesnie. Czesto uktady pozycjonowania dronéw sa dodatkowo uodpornione na
takie proby poprzez zastosowanie algorytméw wspieranych danymi z czujnikow inercyj-
nych. Alternatywnie, atak moze zosta¢ skoncentrowany na uktadzie wejsciowym odbiornika,
poprzez zatkanie toru analogowego lub wplyniecie na petle synchronizacji [48]. Sygnaly
generowane przez satelity nawigacyjne charakteryzuja sie bardzo niskim poziomem, gdy
docieraja do odbiornikow, co czyni je podatnymi na powyzsze formy oddzialywania, nawet
przy uzyciu bardzo tanich urzadzen [49].

Drugie podejscie to ingerencja w elementy tacznosci shuzace do bezposredniej kontroli
lotu statku bezzatogowego przez operatora. Tutaj mozemy wyrdzni¢ sygnaty sterujace,
ktére zazwyczaj maja charakter waskopasmowy i sa definiowane w kierunku od operatora
do drona, oraz sygnaly zwrotne, zwykle o szerszym pasmie, zawierajace oprocz danych
telemetrycznych takze strumient wideo [50]. Model powyzszej komunikacji zostanie przed-
stawiony bardziej szczegdtowo w kolejnych rozdziatach. Reakcja obiektu na zanik tych
sygnaléw moze by¢ wejscie w tryb awaryjny, powrot do operatora lub zawis w oczekiwaniu

na powrot komunikacji.
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Skutecznos¢ tych form przeciwdziatania zalezy nie tylko od stosunku mocy sygnatu
zaklécajacego do rzeczywistego, ale takze od zastosowanej charakterystyki i pasma genero-
wanej fali. Zaleznosci te rowniez zostana przedstawione w nastepnych sekcjach. Uogolniajac
jednak, metoda radioelektroniczna moze by¢ skuteczna nawet przy braku bezposredniej
widocznosci optycznej celu i dziata¢ rownocze$nie na wielu intruzéw. Dodatkowo koszt
podstawowego urzadzenia zaktdcajgcego jest stosunkowo niewielki, co sprzyja taczeniu
tego rozwigzania z innymi metodami. Na przyktad, chwilowo spowolniony obiekt w obliczu
braku kontroli operatora czy sygnatu nawigacji satelitarnej, spowodowanego zaktéceniami,

bedzie tatwiejszym celem dla srodkéw neutralizacji kinetyczne;j.

2.2.4 Energetyczne

Strategia funkcjonowania broni energii skierowanej opiera sie na oddziatywaniu na cel
za pomoca skoncentrowanej wigzki fal elektromagnetycznych o duzej energii, aby doko-
na¢ uszkodzen podzespotéw elektronicznych. Cechg wspdlna wszystkich rodzajow broni
energetycznej jest bardzo duzy koszt samego urzadzenia, aczkolwiek brak wymogu fizycz-
nej amunicji zwieksza optacalnosé pojedynczego uzycia [51]. Dodatkowo, metody te sa
bezgto$ne, nie generuja wybuchow i ograniczaja powstawanie odtamkéw wiasnych, jak
ma to miejsce przy zastosowaniu srodkéw kinetycznych. Nalezaca do tej kategorii bron
laserowa, wywotujaca skumulowane miejscowe efekty cieplne, moze by¢ precyzyjnie kiero-
wana i uzywana do przeciwdziatania celom pojedynczym, jak i grupowym, pozostajacym
w bezposrednim zasiegu widocznosci [52]. Bron mikrofalowa natomiast oddzialuje na in-
truzéw, wywotujac niszczace prady i napiecia, generujac fale o mocy znaczaco wiekszej
niz srodki walki radioelektronicznej [53]. Promien razenia jest tutaj natomiast znacznie
wiekszy i mniej precyzyjny niz w przypadku broni laserowej. Pozwala to na niszczenie
wielu obiektéw jednoczesnie, ale moze takze powodowaé oddziatywanie w przestrzeni poza

aktualnym celem.
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Rozdziat 3

Wprowadzenie do tematyki walki

elektronicznej

3.1 Wstep

Systemy elektroniczne odgrywaja kluczows role zaréwno w taktyce ofensywnej, jak
i defensywnej we wspotczesnej, niezwykle dynamiczne]j przestrzeni operacyjnej. W latach
1899-1902 dziatania na tym polu zostaly przeprowadzane w czasie wojny burskiej, podczas
ktérej po raz pierwszy zastosowano lacznosé bezprzewodowa. Podezas I Wojny Swiatowej
operacje w spektrum radiowym rozwijaly sie i koncentrowaty na przechwytywaniu nieszy-
frowanych komunikatéw. W trakcie IT Wojny Swiatowej urzadzenia elektroniczne staly sie
powszechnym elementem zabezpieczenia operacji bojowych, a procesy te zyskaly miano
,wojny radioelektronicznej”. Poniewaz wykorzystywano bezposrednio promieniowanie elek-
tromagnetyczne pochodzace z radiowych urzadzen elektronicznych, miato to racjonalne
uzasadnienie [54]. W kontekscie przestrzeni elektromagnetycznej zaczeto nawet w pewnym
momencie moéwi¢ o ,,czwartym wymiarze” wojny, w uzupetnieniu do aspektu ladowego,
morskiego i powietrznego [55]. Dzisiaj Walka Elektroniczna (ang. Electronic Warfare, EW)
moze zostaé¢ okreslona w szerokim odniesieniu jako catoksztalt dziatan ukierunkowanych
na detekcje i namierzanie systemow elektronicznych, zmierzajacych do zaktécenia badz
uniemozliwienia operacji przeciwnikowi. Pojecie to jest czesto stosowane w wezszej do-
menie, zamiennie z pojeciem Walki Radioelektronicznej (WRE), gdzie réwniez méwimy
o rozpoznaniu w dziedzinie widma radiowego oraz przeciwdziataniu za pomoca wtasnych
srodkéw emisji elektromagnetycznej [56).

Rozpoznanie radioelektroniczne, znane réwniez jako rozpoznanie sygnatowe (ang. Signal
Intelligence, SIGINT), sktada sie z dwoch gtéwnych obszaréw. Rozpoznanie elektroniczne
(ang. Electronic Intelligence, ELINT) obejmuje identyfikacje promieniowania elektroma-
gnetycznego, ktore zwykle jest zwiazane z sygnatami radarowymi. Rozpoznanie radiowe

(ang. Communication Intelligence, COMINT) natomiast ukierunkowane jest na identyfika-
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cje srodkéw tacznosei [57). W prezentowanym opracowaniu, wylaczajac analize informacji
zawartych w przekazie bezprzewodowym, skupiono sie na parametrach sygnaléw tych
srodkow, przyblizajac sie do drugiej kategorii. Detekcja sygnatéw radiowych to szerokie
zagadnienie w dziedzinie telekomunikacji, taczace rézne aspekty fizyki, inzynierii oraz in-
formatyki. Wykorzystanie zaawansowanych algorytméw przetwarzania sygnatéow i technik
analizy danych umozliwia uzyskanie precyzyjnych informacji, co ma kluczowe znaczenie
w kontekscie systemdéw monitorowania.

Celem przeciwdziatania elektronicznego (ang. Electronic Countermeasures, ECM) jest
natomiast prowadzenie operacji w celu ograniczenia efektywnosci dziatania systemow elek-
tronicznych przeciwnika [57]. Przykladem akcji z tego obszaru moze byé¢ wykorzystanie
impulsu elektromagnetycznego o szerokim widmie oraz zrédta energii skierowanej. W kon-
tekscie tej pracy jednak skupiono sie na ataku elektronicznym (ang. Electronic Attack,
EA) przy uzyciu tatwo dostepnych komponentéw i emisji fal radiowych znajdujacych sie
w zakresie zblizonym do sygnatow wykorzystywanych przez systemy bezzatogowe. Gtéwnie
zbadane zostang aspekty zaktdcania na poziomie warstwy fizycznej transmisji bezprzewo-
dowej, powodujace brak dostepnosci tacza (ang. Denial of Service, DoS). Jest to podejscie,
ktore nie wymaga doktadnej znajomosci protokotu, w przeciwienstwie do cyberataku, gdzie

dziatania odbywaja si¢ blizej warstwy danych.

3.2 Analiza i przetwarzanie sygnatéw

Pojecie sygnatu, w rozumieniu niniejszego opracowania, opisuje proces zmiennosci
w czasie pewnej wielkosci fizycznej zwiazanej z falg elektromagnetyczna. Analiza sygnatow
ma na celu pozyskanie informacji w nich zawartych, a przetwarzanie sygnaléow to transfor-
mowanie ich postaci [58]. Sygnal analogowy moze by¢ opisany ciggta funkcja matematyczna,
przyjmujaca dowolng wartos¢ z zakresu swojej zmiennosci i jest okreslony w kazdej chwili
czasu. W sygnale cyfrowym natomiast dziedzina i zbiér wartosci sa dyskretne.

Sygnaly analogowe sg przeksztatcane do postaci cyfrowej za pomoca procedur prébko-
wania i kwantyzacji. Probkowanie rownomierne to proces, w ktérym odstepy czasu miedzy
zbieraniem kolejnych danych sa rowne. Odwrotnosci tych odstepéw czasu okreslamy jako
czestotliwosé probkowania. Kwantyzacja natomiast polega na przypisaniu do chwilowej
amplitudy sygnatu analogowego odpowiedniej wartosci cyfrowej z dyskretnego zbioru. Jesli
spetnione zostang odpowiednie kryteria, posta¢ cigglta moze zosta¢ odtworzona bez utraty
niesionej informac;ji.

Zmiennos¢ sygnatow w czasie, a doktadniej jej predkos¢ oraz intensywnosé, wprowadza
mozliwo$¢ pozyskania pewnej dodatkowej charakterystyki. Mozna ja uzyskac przez analize
w dziedzinie czestotliwosci i wprowadzenie terminu widma sygnatu [59]. Dziedzina czasu
i dziedzina czestotliwo$ci to alternatywne sposoby reprezentacji tych samych danych.

Wrzajemne relacje miedzy tymi dziedzinami sa oparte na matematycznym przeksztatceniu
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Fouriera, ktére jest fundamentalnym narzedziem w analizie sygnatéow. Operacja ta pozwala
przedstawi¢ sygnal jako sume funkcji sinusoidalnych o réznych parametrach, uwidaczniajac

czestotliwosci sktadowe w nim zawarte.

3.2.1 Ciagta transformacja Fouriera

Jesli funkcja rzeczywista, okreslona na przedziale otwartym, spelnia warunki Diri-
chleta [58], to jest to warunek wystarczajacy, aby posiadala ona transformate Fouriera
(ang. Fourier Transform). Zakladajac analogowy sygnal deterministyczny x(t), proste

przeksztalcenie Fouriera jest zdefiniowane jako [3.1}

X(w) = /+OO z(t)e I¥tdt, (3.1)

—0o0

a odwrotne przeksztatcenie Fouriera mozna zapisaé jako [3.2}

x(t) ! /+OO X (w)e’ dw, (3.2)

T 2w

gdzie zmienna w jest pulsacja powigzang z czestotliwoscig f i okresem T poprzez zalez-
nosé 3.3k

w:27rf:?. (3.3)

Zapis przeksztalcenia [3.1 mozna przedstawi¢ we wspéirzednych biegunowych [3.4}
X(w) = X (w)] ), (3:4)

gdzie | X (w)| nazywamy widmem amplitudowym, a ¢(w) widmem fazowym sygnatu. Dla
w > 0 maja one wyrazna interpretacje fizyczna okreslajaca gesto$¢ amplitudowa i fazowa

sktadowych harmonicznych.

3.2.2 Dyskretna transformacja Fouriera

Rozwazmy sytuacje, w ktorej, obserwujac sygnalt analogowy z(t), probkujemy go w sta-
tym odstepie Ty w chwilach tg = 0,t1 = Ty, - -+ ,ty_1 = (N—1)T}, pobierajac w zamknietym
przedziale [0, T'] skoficzong liczbe prébek N = T'/Ty. Proces prébkowania spelnia twierdze-
nie Nyquista (Kotelnikowa-Shannona), a zatem nastapit z czestotliwoscia 1/T%, ktora jest
co najmniej dwa razy wieksza od granicznej czestotliwoéci wystepujacej w sygnale x(t).
Budujemy w ten sposéb odpowiednik dyskretny x[n] o skoniczonej liczbie elementéow N,
zakladajac, ze wartosci prébek poza przedziatem [0, N — 1] sa zerowe [59]. Proces wyciecia
fragmentu analizowanego sygnatu bez modyfikacji amplitudy prébek nazywamy zastoso-
waniem okna prostokatnego. Zaleznosci i przedstawiajg finalnie pare dyskretnych

transformat Fouriera (ang. Discrete Fourier Transform, DFT) sygnatu impulsowego x[n]:
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N-1
X[k] = Z x[n}(E*Qﬂ'jkn/N dla k= 07 T JN - 17 <35)
k=0
1 N—-1 )
x[n] = i Z X[k‘]eZ’Uk”/N dla n=0,---,N—1. (3.6)
n=0

Uzycie DFT umozliwia zastapienie obliczen typu ciagtego przez mnozenie i sumowanie
wartosci dyskretnych. Wykonywanie kalkulacji wprost ze wzoru wymaga jednak N2
operacji. Istnieje algorytm, ktory optymalizuje obliczenia DFT, okre$lany jako szybka
transformacja Fouriera (ang. Fast Fourier Transform, FFT). Najpopularniejsza wersja
FFT jest ta o podstawie 2, gdzie dtugos¢ wektora prébek wejsciowych jest potega dwdjki,

a ztozonos$¢ obliczeniowa wynosi N loga N [5§].

3.2.3 Krétkoczasowa transformacja Fouriera

Krétkoczasowa Transformacja Fouriera (ang. short-time Fourier transform, STFT)
umozliwia analize charakterystyki sygnatu zarowno w dziedzinie czasu, jak i w dziedzinie
czestotliwosci. Blok probek przeznaczony do analizy poczatkowo dzieli sie na segmenty
przez przesuwajace sie w czasie okno. Aby unikngé¢ gwattownych zmian na koncach prze-
dziatow, wektory wycinane przez okna czasowe moga nachodzi¢ na siebie, a zastosowana
funkcja okna moze wptywaé¢ na amplitudy sygnatu w danej sekcji. Dla sygnatu ciggtego
STFT jest opisana zaleznoscia [3.7;

X(tw) = | T (P (r — e, (3.7)
gdzie podczas kazdego przesuniecia czasowego t stosujemy funkcje okna (7 — t) wysrod-
kowana wzgledem t, i obliczamy TF dla x(7)y(7 — ) [58]. Réwnanie uwzgledniajac
dyskretyzacje zarowno czasu, jak i czestotliwosci, mozna zapisa¢ dla sygnatu o dhugosci
N w postaci:

X[,k =Y x[n — m]y[m]e 72+, (3.8)

N-1
m—
gdzie m to numer probki okna, n jest dang probka sygnatu, a k dyskretng czestotliwoscia.
Dodatkowo, jesli dtugo$é sygnatu spetnia zaleznos¢ N = 2P gdzie p to pewna liczba
naturalna, wtedy w obliczeniach mozna zastosowaé¢ algorytm FFT. Kwadrat modutu
krotkoczasowej transformacji Fouriera |X|[n, k]|> nazywa sie spektrogramem, ktory jest
szeroko stosowana metoda wizualizacji danych. Staly rozmiar okna jednak powoduje, ze
zwiekszenie rozdzielczosci czasowej pogarsza doktadnosé czestotliwosciowa i odwrotnie.

Odpowiedni dobdr tych parametréw zalezy réwniez od konkretnego zastosowania.
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3.3 Tor komunikacyjny

Istotg kazdego systemu bezprzewodowej wymiany danych jest przesytanie informacji
przez osrodek propagacji fal radiowych. Jest to ztozony proces, ktéry zalezy od wielu
zjawisk, a ich opis wymaga zastosowania zaawansowanych modeli matematycznych i metod
probabilistycznych. Elementarny tor komunikacyjny sktada sie z nadajnika, bedacego
zrodlem sygnatu o mocy P;, anteny nadawczej o zysku Gy, anteny odbiorczej o zysku G,
i odbiornika, do ktérego dociera moc P,. Pomiedzy nadajnikiem a odbiornikiem wystepuje
radiowy kanal propagacyjny o ttumieniu L. Zjawisko to mozna opisa¢ zaleznoscia [3.9

GG,

p.=-""p, 3.9
T (3.9)

gdzie moce P, i P, sa wyrazone w watach. W obliczeniach zwiazanych z aspektami ra-
diowymi czesto jednak uzywa si¢ jednostki pochodnej od bela jaka jest decybel, ktory
jest miara logarytmiczna oznaczang jako dB. Korzysta sie z niej zazwyczaj, gdy chcemy
porownac¢ wielkosci zmieniajace sie w bardzo szerokim zakresie, a interesujg nas zmiany

wzgledne danej wartosci P odniesionej do Fy. Mozna to zapisa¢ jako [3.10}

Pip = 10[09105. (3.10)
50
W pomiarach mocy sygnaléw za warto$¢ odniesienia Py przyjmuje sie 1 mW, a uzywang
jednostka jest dBm. Przy okreslaniu zysku anteny natomiast poziom referencji stanowi
wzmocnienie hipotetycznej anteny izotropowej wyrazone jako dBi. Korzystajac z wtasci-
wosci zapisu logarytmicznego, zaleznosé przedstawia sie jako [3.11}

P. =P +G;+G, — L. (3.11)

Wyznaczenie wspélczynnika ttumiennosci L jest zadaniem wymagajacym opisania zja-
wisk zwigzanych z rozpraszaniem, odbiciem czy dyfrakcja sygnatu, ale jest ono kluczowe

w kontekscie okreslenia poziomu sygnatu na wejsciu odbiornika [60].

3.3.1 Radiowy kanal propagacyjny

Kanal propagacyjny to medium wplywajace na amplitudy, fazy i opdznienia sktado-
wych wielodrogowych pola elektromagnetycznego podczas rozchodzenia sie fal radiowych
pomiedzy anteng nadawcza a odbiorcza. Sygnat przechodzacy przez ten kanat podlega
zaktoceniom, ktore mozemy podzieli¢ na multiplikatywne oraz addytywne. Na sktadnik
multiplikatywny wplywaja zjawiska fizyczne, takie jak odbicie, absorpcja, rozpraszanie, dy-
frakcja czy refrakcja. Ogolnie te zjawiska mozna zgrupowaé¢ w pojecie zanikania fali elektro-

magnetycznej, wiréd ktérych wyrézniamy ttumienie Sciezki (ang. path loss), przestanianie
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(ang. shadowing) i zaniki wielodciezkowe (ang. multipath fading) [61]. Sktadnik addytywny
moze pochodzi¢ natomiast od efektéow atmosferycznych, promieniowania kosmicznego, za-
ktocen od sgsiednich nadajnikow, urzadzen elektrycznych czy samego odbiornika i szumow
cieplnych elementéow w nim zawartych.

Ttumienie Sciezki prowadzi do ogélnego spadku poziomu sygnatu, a spowodowane jest
gtéwnie wzrostem dystansu miedzy nadajnikiem a odbiornikiem. Fizyczne zjawiska, ktore
majg wplyw na rozprzestrzenianie si¢ fal elektromagnetycznych, to przeszkody w postaci
drzew, budynkow czy uksztattowania terenu. Thumienie Sciezki zazwyczaj wyraza si¢ w de-
cybelach jako stosunek mocy nadawanej do odbieranej. Modelowanie propagacji, czyli
przyjecie pewnego wzoru matematycznego uwzgledniajacego czestotliwosé, odlegtosé czy
wysokosci anten, ma na celu zazwyczaj okreslenie zasiggu systemu radiowego. W kontekscie
tego opracowania postuzy takze pdzniej do okreslenia odlegtosci skutecznej detekcji drono-
wej oraz zasiegu neutralizacji. Podstawowym podejsciem w tym temacie jest szacowanie

ttumienia wolnej przestrzeni (ang. Free Space Loss, FSL) wyznaczane zgodnie z réwnaniem

Friisa 3.12 \
P, = P.G,G, (), (3.12)
4md

gdzie A jest dlugoscia fali, d odlegloécia miedzy nadajnikiem a odbiornikiem, a pozostate

oznaczenia sg zgodne z zaleznoscia (3.9, Zakladajac Gy = G, = 1 ttumienie L dla modelu

wolnej przestrzeni, mozemy zapisa¢ jako [3.13}
P,

drd

) (3.13)

co przy podstawieniu A = ¢ mozna przedstawi¢ w skali decybelowe;] :

FSLyp = 32,44 + 201logiodm + 20logio far =, (3.14)

gdzie d oznacza odlegtos¢ miedzy antenami w kilometrach, a f czestotliwos¢ w megahercach.
Wartos¢ ta czesto jest uzywana jako poziom odniesienia, gdyz w zdecydowanej wigkszosci
przypadkéw ttumienie rzeczywiste jest jedynie wigksze. Przyktadowe obliczenia poziomu
sygnatu w zaleznosci od odlegtosci, zaktadajac moce nadawania w danych pasmach zgodne
z regulacjami obowigzujacymi na rynku europejskim i przyktadowym dronem, zaprezento-
wano na [3.1] W przypadkach, gdy doktadne modelowanie matematyczne nie jest mozliwe,
stosuje sie podejscie empiryczne, oparte na wynikach duzej kampanii pomiarowej. Jednym
z najpopularniejszych w tej kategorii jest model Okumura-Hata, ktéry przyjmuje rézne
parametry dla §rodowiska otwartego, zurbanizowanego lub podmiejskiego [61].

Zaniki duzej skali czy przestanianie wynikaja z dodatkowych zmian amplitud sktado-
wych sygnatu, ktére naktadajg sie na ttumienie $ciezki opisane wczesniej. Zmiany te moga
by¢ bardziej gwattowne i wynika¢ zaréwno z ruchu nadajnika, jak i ze zmiennosci otocze-

nia. Zaniki matej skali, czy zaniki szybkie, natomiast, spowodowane sg bardzo malymi
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Rysunek 3.1: Poziom sygnatu w zaleznosci od odleglosci przy zatozeniu modelu ttumienia
wolnej przestrzeni. Dla czestotliwosci 2,4 GHz przyjeto moc poczatkowa 20 dBm, a dla
czestotliwosci 5,8 GHz moc poczatkowa to 14 dBm.

zmianami potozenia anten i wplywaja na zmiany faz poszczegdlnych sktadowych sygnatu.
Dodatkowo mozemy tutaj wyrézni¢ kanal z zanikiem ptaskim (ang. flat fading) lub selek-
tywnym (ang. selective fading), gdy dla sygnaléw szerokopasmowych pojawia sie takze
zaleznosé ttumienia od czestotliwosci. Zjawiska te sa czesto modelowane statystycznie przy
uzyciu funkcji gestosci prawdopodobienstwa. Dla przypadku duzej liczby odbié¢ i braku
bezposredniej widocznosei anten (ang. Non Line-of-Sight, NLOS) uzywa sie dystrybucji
Rayleigh’a, a kiedy Sciezka bezposrednia dominuje (ang. Line-of-Sight, LOS) zastosowanie
ma dystrybucja Rice’a [62].

3.3.2 Modelowanie kanatu

Kanal AWGN (ang. Additive White Gaussian Noise) stanowi podstawowy model
odniesienia w analizie wielu systeméw komunikacyjnych. Sygnat propagujacy sie przez ten
kanat dociera do odbiornika, pomniejszony o wartos¢ ttumienia $ciezki i znieksztatcony
przez dodanie pewnej porcji szumu. W tym przypadku zaktada sie dla uproszczenia
sytuacje stacjonarng oraz to, ze sygnal jest waskopasmowy, a thumienie nie zmienia sie
w obrebie szerokosci jego pasma. Charakterystyka zaklocen jest addytywna, szum biaty
ma réwnomierng moc w catym pasmie, a rozklad Gaussa posiada zerowa Srednig wartosé

w dziedzinie czasu. Po przejsciu przez kanal, szum posiada juz skoniczona moc i ograniczone
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pasmo. Na wejsciu odbiornika pojawia sie wiec sygnal, na ktéry sktadaja sie komponent
uzyteczny i szum. Wyznaczajac stosunek mocy sygnaltu uzytecznego do szumu (ang. Signal
to Noise Ratio, SNR) mozemy okresli¢ jako$¢ odbieranej transmisji i w ujeciu ogélnym
wyrazi¢ ja jako [3.15}

SNR = EL, (3.15)
gdzie P; oznacza moc sygnatu uzytecznego, a P, moc szumu. Jezeli znane sa wartosci
wariancji sygnatu o% i szumu 0%, to przy zalozeniu zerowej wartosci $redniej SNR mozemy

zapisaé jako [3.16]

B

SNR=2s.

g

(3.16)

3N

Z uwagi na bardzo szeroki zakres dynamiczny, parametr SNR czesto wyrazany jest w skali
decybelowej jako [3.17}

P, o2
SNRdB =10 loglo— =10 lOglon. (317)
On

Py

Znajomos¢ parametru SNR w aspekcie komunikacji radiowej pozwala na osiggniecie
optymalnej wydajnosci transmisji, gdyz zgodnie z nim mozna na przyktad dostosowywaé
metody kodowania i modulacji przesytanego strumienia do pojemnosci kanatu. W srodo-
wisku symulacyjnym, gdzie matematycznie potrafimy wygenerowa¢ zmodulowany czysty
sygnat bez jakichkolwiek zakt6cen, natozenie funkcji AWGN pozwala na precyzyjna kon-
trole i uzyskanie pozadanego poziomu SNR w celach eksperymentalnych. W érodowisku
naturalnym natomiast estymacja tego parametru moze by¢ wspomagana danymi za po-
mocg specjalnych symboli pilotéw lub znanych sekwencji treningowych wstawionych do
strumienia danych. W przypadku braku wczeéniejszej informacji o strukturze sygnatu
estymacja SNR musi przebiega¢ w inny sposéb [63]. Procesy wyznaczania SNR moga,
by¢ realizowane zarowno w dziedzinie czasu, jak i czestotliwosci, réznié¢ sie w zaleznosci
od przyjetego kanatu czy metody modulacji, a takze wymaga¢ dodatkowej korekty przy

bardzo niskich wartosciach parametru |64].

3.4 Detekcja sygnaléw radiowych

Podejscia do detekeji sygnatéw radiowych sg réznorodne, a wybor optymalnego zalezy
od specyfiki problemu oraz dostepnych zasobéw obliczeniowych. Rozpatrujac tylko po-
jedynczy wezet detekcyjny, mozemy go podzieli¢, biorac pod uwage zakres rozpoznania,
na metody waskopasmowe oraz szerokopasmowe. Techniki waskopasmowe stosuje sie do
analizy pojedynczego zakresu czestotliwosci, a podstawowe warianty w tym podejsciu to:
detekcja energii, analiza cyklostacjonarna i aplikacja filtrow dopasowanych [65]. W po-

dejéciu szerokopasmowym mozna stosowaé¢ dedykowane metody lub skorzystaé¢ z technik
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waskopasmowych, skanujac widmo w sposéb sekwencyjny [66]. W zastosowaniach pole-
gajacych na poszukiwaniu okazjonalnego okna transmisyjnego podejécie szeregowe moze
okazaé sie zbyt wolne. W przyjetym scenariuszu, gdzie celem jest detekcja obecnosci na-
dajnika i jego identyfikacja, spelni ono jednak swoje zadanie wystarczajgco dobrze, stad
w kolejnych sekcjach skupiono si¢ na metodach z tej kategorii.
Detekcja sygnalu w ujeciu ogélnym moze sprowadzié¢ sie do wyboru pomiedzy dwoma
hipotezami [3.18f
g | Toyinl =l (3.18)
Hy : y[n] = s[n| + w[n]
gdzie n = 1,..., N jest numerem kolejnej prébki, y[n] jest sygnatem docierajacym do
detektora, a w[n] stanowi AWGN. Decyzja 0 przybiera stan H;, gdy w badanej prébce
wykryto obecnos¢ sygnatu lub Hy w przeciwnym przypadku. Dla oceny jakosci pracy

detektora mozemy zdefiniowaé nastepujace metryki:

PD = PT(H1’H1)7 (319)
PFA = PT‘(H1|H0), (320)
Py = Pr(Ho|H,), (3.21)
PCD :PT(H(]’H())—FPT(Hl‘Hl) (322)

Prawdopodobienistwo detekcji Pp [3.19] okresla stan, w ktérym transmisja zostala wy-
kryta i jest ona rzeczywiscie obecna. Prawdopodobienstwo falszywego alarmu Pg4 |3.20
okresla natomiast sytuacje, gdy detektor wykrywa sygnat, a w istocie nie jest on obecny.
Prawdopodobienstwo pominiecia detekeji Py [3.21] opisuje sytuacje, w ktérej przegapiono
obecnos¢ transmisji. Prawdopodobienstwo poprawnej decyzji Pop |3.22| okresla szanse, ze
wynik pomiaru odpowiada rzeczywistej obecnosci lub brakowi sygnatu. Idealny scena-
riusz wskazujacy na optymalne zachowanie detektora zaktada osiggniecie zarowno bardzo
niskiego prawdopodobienstwa fatszywego alarmu, jak i wysokiego prawdopodobienstwa
wykrycia. Jednak w praktyce konieczne jest oszacowanie, czy prawdopodobienstwo wykry-
cia osiggneto wystarczajaco wysoki poziom, przy zatozeniu statego prawdopodobienstwa

fatszywego alarmu.

3.4.1 Detekcja energii

Pierwsza metoda analizy obecnosci sygnatow radiowych to detekcja energii, ktorej
wykorzystanie nie wymaga wiedzy o charakterystyce poszukiwanego sygnatu [67]. Znaj-
duje ona zastosowanie w systemach radarowych oraz w koncepcji radia kognitywnego,
a stosowana moze by¢ zarowno w dziedzinie czasu, jak i czestotliwosci. W podejséciu tym

binarna decyzja o wystepowaniu transmisji podejmowana jest na zasadzie poréwnania
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sygnalu z progiem decyzyjnym (ang. threshold). Zakladajac zapis odebranego sygnaltu
w postaci dyskretnej jako |3.23

y[n] = s[n] + wln], (3.23)

gdzie s[n] okresla kolejne prébki sygnalu, w(n] to szum, a n jest indeksem prébki, to

statystyka testowa dla wektora o rozmiarze N moze zostaé przedstawiona jako |3.24}

1 N-1

E= 3 Iyl (3.24)
n=0
Proces detekcji, w ktorym A stanowi warto$é¢ progowa, mozna wtedy zapisaé jako [3.25]

H, dia E> )
0 = . (3.25)
Hy dia E <\

Decyzja 6 przybiera stan H, gdy w badanej prébce wykryto obecnosé sygnatu lub H
w przeciwnym przypadku. Dobor odpowiedniej wartosci progowej jest tutaj najtrudniej-
szym zadaniem, ktérego realizacja powinna polega¢ na zapewnieniu odpowiedniego sto-
sunku prawdopodobienstwa detekcji do fatszywego alarmu. W przypadku detekcji energii

Pp i Pps mozna zapisa¢ odpowiednio jako [3.26] oraz [3.27}
Pp = Pr(E > \H), (3.26)

Ppa = Pr(E > A H,). (3.27)

Niewatpliwym atutem tej metody jest niska ztozonosé obliczeniowa oraz szeroka moz-
liwos¢ zastosowania. Zalezna jest ona jednak mocno od zaktécen wewnatrz-pasmowych
(ang. in-band interference), szczegblnie przy analizie w dziedzinie czasu. Trudnosci w es-
tymacji mocy szumu oraz jego zmiennosci sg dodatkowym aspektem wptywajacym na
spadek skutecznosci tej techniki w ztozonym Srodowisku elektromagnetycznym. Aby zmi-
nimalizowa¢ te wady, w pierwszym kroku mozna zaproponowaé¢ dynamiczne przydzielanie
wartosci progowej. Opracowan w tym temacie jest bardzo wiele, a proponowane algorytmy
czesto zawieraja zmienne dobierane empirycznie. Autorzy w [68] zaproponowali jednak
metode automatyczna, nie wymagajaca strojenia, a takze przedstawili niezalezny sposob na
wykrycie, czy w badanym zbiorze probki zawieraja tylko szum. Pozwolito to na osiggniecie
prawdopodobienstwa falszywego alarmu ponizej poziomu 2% oraz na uproszczenie obli-
czen, przy braku koniecznosci tworzenia histogramu, jak w innych metodach bazujacych
na algorytmie binaryzacji Otsu [69]. Kolejna technika jest zastosowanie dwoch wartosci
progowych, w ktorej zaktada sie wykrycie sygnatu, gdy prébka badana znajduje sie powyzej
gbérnego progu, a jego brak w przypadku, gdy jest ona ponizej progu dolnego [70]. W strefie
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pomiedzy progami decyzja nie bedzie podejmowana, co w szczegdlnych przypadkach moze
spowodowa¢ duze opodznienie detektora. Aby tego uniknaé, w strefie niepewnosci mozna
uzy¢ usrednionych wartosci historycznych lub zastosowaé metode progu pojedynczego [71].
Stosujac to podejscie, udato si¢ utrzymaé prawdopodobienstwo detekcji powyzej poziomu
90%, nawet przy SNR réwnym -15 dB.

3.4.2 Detekcja oparta na cechach charakterystycznych

W podejsciu do detekeji wykorzystuje sie wlasciwosci statystyczne sygnatow, takie jak
wspotcezynnik korelacji i kowariancji. Wyréznikiem rozwigzan z tej kategorii jest mozli-
wos¢ odroznienia sygnatu zmodulowanego od zaktocen, ktére zazwyczaj maja w szerokim
zakresie charakter stacjonarny [72].

W systemach komunikacji bezprzewodowej ramki danych uzupeiliane sa o znane
wzorce, ktére moga stuzy¢ do synchronizacji nadajnika i odbiornika lub do modelowania
kanatu. Wzorce te moga tworzy¢ preambute ramki (ang. preamble), znajdowaé sie w okolicy
jej érodka (ang. mid-amble) lub przyjmowaé forme regularnie transmitowanych znanych
pilotéw. Majac wiedze o charakterze tego sygnalu, mozna przeprowadzi¢ proces autokore-
lacji ramki radiowej z odpowiednio op6zniona jej kopia. Wspotezynnik korelacji przyjmie
wartos¢ maksymalng w momencie, kiedy okno pomiarowe znanego wzorca pokryje sie
z jego przesunieta w czasie kopia, a przy braku sygnatu uzytecznego utrzymywat bedzie
natomiast warto$¢ bliska zeru [73]. Podejscie to pozwala na osiagniecie lepszych wynikéw
niz przy detekcji energii, wymaga jednak juz znacznej wiedzy o poszukiwanym sygnale [74].

Macierz kowariancji oraz rozklad wedtug wartoéci osobliwych (ang. Singular Value
Decomposition, SVD) réwniez moga by¢é wykorzystane do detekcji sygnatéw. Wyliczenie
maksymalnych i minimalnych wartosci wtasnych (ang. eigenvalues), a nastepnie poréwnanie
ich stosunku z wartoscig progowa, stuzy jako wyznacznik przy podejmowaniu decyzji
o obecnosci sygnaltu [66]. Metoda ta réwniez pozwala na osiagniecie lepszych wynikéw
niz detekcja energii, nie wymagajac wczesniejszej wiedzy o strukturze sygnatu, jednak
ztozonosé obliczeniowa utrudnia jej uzycie w czasie rzeczywistym [75].

Analiza cyklostacjonarna znajduje zastosowanie w procesie detekcji, z uwagi na okre-
sowy charakter sygnatéw generowanych przez uktady radiowe [76]. Parametry statystyczne,
takie jak wartos¢ srednia, wariancja czy wspotczynnik autokorelacji, pozwalajg na odroz-
nienie intencjonalnej transmisji od szumu stacjonarnego. Techniki cyklostacjonarne zapew-
niaja lepsza wydajnos¢ wykrywania niz detekcja energii, sa mniej podatne na niepewnosé
szumu oraz pozwalaja na zmniejszenie prawdopodobienistwa falszywego alarmu [73]. Aby
osiggnac jednak duzg skutecznos¢ w tym podejsciu, czas zbierania danych do analizy musi
zostaé znaczaco wydtuzony [66].

Zastosowanie filtra dopasowanego uwazane jest za jedng z najbardziej skutecznych me-

tod detekcji, pod warunkiem posiadania petnej wiedzy o parametrach transmisji. Znajac
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wyznaczniki takie jak pasmo, czestotliwos¢ i format ramki radiowej, urzadzenie odbior-
cze wyposazone w synchronizacje noénej jest w stanie poréwnaé przychodzacy sygnat
z predefiniowanym wzorcem [77]. Gtéwna zaleta tej metody to krétki czas pozyskiwania
danych, niezbedny do zapewnienia pozadanej minimalizacji poziomu prawdopodobienstwa
falszywego alarmu. Wraz ze wzrostem liczby poszukiwanych sygnaléw, zastosowanie filtra

bedzie coraz bardziej zlozone oraz wptynie na niezbedny wydatek energetyczny [73].

3.4.3 Detekcja oparta na entropii

Entropia to miara shuzaca do wyznaczenia stopnia nieokreslonosci badanych stanow
lub rozktadéw zmiennych losowych [78]. Pojecie to do teorii informacji wprowadzit Claude
Shannon w 1948 roku, a od tego czasu powstalo wiele uogélnionych wariantéw tej miary.
Histogram, jako sposob prezentacji rozktadu cechy ilosciowej, moze zostaé uzyty takze
przy kalkulacji entropii [79]. Rézne poziomy energii odbieranego sygnatu przypisywane
sg do poszczegolnych klas histogramu, a finalng decyzje o obecnosci sygnatu podejmuje
sie poprzez poréwnanie z wartoscia progowa. Entropie Shannona [80] mozemy zapisaé
jako |3.28

L
Es=— ;pilOQQ(pi)a (3.28)
gdzie L jest liczba klas, a p; okresla czestotliwo$¢ wystapien i-tej klasy. Entropie Rényi’ego

natomiast jako [3.29}
1

F, =
! l—«

logz(g i), (3.29)

gdzie dodatkowy parametr o oznacza stopien entropii.

Jako ze nieokreslono$¢ szumu jest wigksza od nieokreslonosci sygnatu uzytecznego,
wyznacznik ten mozna stosowaé przy detekcji zaréwno w dziedzinie czasu, jak i czesto-
tliwosci. W dziedzinie czasu jednak sygnal o niskim SNR rozprasza sie wéroéd szumu,
dlatego skutecznosé¢ detektora w tej domenie nie jest zadowalajaca. Transformacja do
dziedziny czestotliwosci pozwala na uzyskanie lepszych wynikéw dla tej metody w sto-
sunku do detektora energii, jak i do analizy cyklostacjonarnej [81]. Dodatkowo wykazano,
iz podejscie to zachowuje wysoka skuteczno$é¢ nie tylko dla kanatu AWGN;, ale takze
dla modeli Rice’a i Rayleigh’a [82]. Badania poréwnawcze czterech réznych wariantow
tej miary wykazaly, ze zastosowanie entropii Rényi’ego w poréwnaniu do entropii Shan-
nona pozwala z tym samym prawdopodobienstwem detekcji wykryé¢ sygnal przy SNR
nizszym o 11 dB dla kanatlu AWGN [83]. Biorac pod uwage konkretny przyktad sygnatu
zmodulowanego oraz model kanatu Rice’a, przewaga ta maleje do 3 dB [84]. Poréwnujac
w podobny spos6b detektor energii z metoda entropii Rényi’ego w warunkach symula-
cyjnych, uzyskuje on przewage rzedu 8 dB zaréowno dla kanaléw AWGN, jak i modelu
Rayleigh’a [85]. Dodatkowe eksperymenty w $rodowisku rzeczywistym pokazaly, ze przy
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zatozeniu prawdopodobienstwa detekcji na poziomie 90%, dla podejscia bazujacego na
entropii wyniki spadaja o 3 dB w stosunku do symulacji.

Interesujacym podejéciem sg takze badania, ktére przedstawiajg kaskadowe potaczenie
techniki opartej na energii i entropii [83]. Detektor energii dziatajacy w dziedzinie czasu
zostal uzyty jako wejsciowy stopien wykrywania zgrubnego. W momencie braku wykrycia
sygnalu przez stopien pierwszy nastepuje transformacja do dziedziny czestotliwosci oraz
zastosowanie entropii Rényi’ego jako stopnia doktadnego. Metoda ta, dla zatozonego
SNR -23 dB, osiggneta prawdopodobienstwo detekeji na poziomie 63%, gdzie pojedyncze
detektory wykazywaly odpowiednio warto$ci 54% dla stopnia dokladnego oraz 21% dla

stopnia zgrubnego.

3.5 Sztuczna inteligencja w systemach rozpoznania

radiowego

Sztuczna inteligencja to temat, ktory na dobre zagoscit zaréwno w opracowaniach
naukowych, jak i w zyciu codziennym. Jej popularno$¢ zwigzana jest z tatwym dostepem do
narzedzi oraz, w pewnych kwestiach, prostota uzyskania pozadanego efektu przy niewielkim
naktadzie pracy. Grono entuzjastow tej dziedziny rosnie, gdyz pojawiajace sie ciagle nowe
aplikacje wptywaja wrecz rewolucyjnie na wiele praktycznych zastosowan. 7 drugiej strony,
nie brakuje réwniez sceptykow, ktorzy nie wyolbrzymiaja tych mozliwosci, zaznaczajac
wciaz, ze to cztowiek i jego doswiadczenie sg niezastapione. Niezaleznie od przyjmowanego
stanowiska, warto jednak poznaé¢ ten temat oraz jego mozliwosci w kontekscie systemow
zwiazanych z walka elektroniczna.

Wiele poje¢ kojarzonych z tym tematem jest czesto uzywanych zamiennie, a nawet
btednie. Najszerszym okresleniem jest tutaj sztuczna inteligencja (ang. Artificial Intel-
ligence, Al), bedaca zbiorem, do ktérego naleza zar6wno metody uczenia maszynowego
(ang. Machine Learning, ML), jak i symboliczna sztuczna inteligencja [86]. Rozréznienie
tych dwoch terminéw lezy w podejsciu do wykonania zadania. W rozwiazaniach symbo-
licznych okresla sie zasady i algorytm podejmowania decyzji, a w uczeniu maszynowym
dostarcza sie danych, a algorytm ma za zadanie wypracowanie regut. Podzbiorem metod
uczenia maszynowego jest dodatkowo uczenie glebokie (ang. Deep Learning, DL), w ktérym
zazwycza] wymaga sie wigkszych zbiorow danych treningowych oraz bardziej ztozonych
obliczen. W podejsciu tym algorytmy moga poprawiaé swoje wyniki w kolejnych iteracjach,
bez znacznej ingerencji cztowieka, jak ma to miejsce w innych metodach z tej podkategorii.

Podzial metod uczenia maszynowego moze by¢ wykonywany na roézne sposoby, a do
gtéwnych mozemy zaliczy¢ przede wszystkim uczenie nadzorowane oraz nienadzorowane.
Pierwsze z wymienionych podejsé, wykorzystywane w niniejszej pracy, charakteryzuje sie

procesem nauki opartym na zbiorze danych wejsciowych i wyjsciowych o znanej wzajem-
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nej relacji. Celem takiego dziatania jest wypracowanie uogélnionego pomystu na to, aby
wprowadzenie nowych danych wejsciowych skutkowato odpowiednio przewidywalnym re-
zultatem. Dwa glowne zastosowania uczenia nadzorowanego to rozwigzywanie problemu re-
gresji, czyli prognozowanie pewnej wartosci, oraz zagadnienie klasyfikacji, czyli przypisanie
danej wejsciowej do odpowiedniej kategorii. W uczeniu nienadzorowanym natomiast dane
wejéciowe nie posiadajg etykiet, a to do zadania algorytmu nalezy znalezienie powigzan
miedzy nimi. Trzecim nurtem jest uczenie przez wzmacnianie, w ktérym, w przeciwien-
stwie do wczesniej wymienionych metod, nie przygotowuje si¢ zestawu danych uczacych,

a Srodowisko do automatycznego ich zbierania [87].

3.5.1 Klasyczne i glebokie uczenie maszynowe

Zagadnienie detekcji w zakresie widma radiowego moze by¢ rowniez traktowane jako
problem klasyfikacji. Tradycyjne podejscie, czyli takie sprzed rewolucji zwigzanej z tech-
nikami glebokimi, oparte jest na sprecyzowanych modelach matematycznych i bazuje
gtownie na metodach statystycznych. Do najpopularniejszych w tym zakresie naleza al-
gorytm k najblizszych sasiadéw (ang. K-Nearest Neighbours, KNN), naiwny klasyfikator
Bayesa (ang. Naive Bayes, NB), drzewa decyzyjne (ang. Decision Trees, TD) oraz lasy
losowe (ang. Random Decision Forests, RDF). W koncepcji maszyn wektoréw nosnych
(ang. Support Vector Machines, SVM) budowana jest pewna przestrzen decyzyjna, a celem
jej dziatania jest wyznaczenie hiperplaszczyzny separujacej obiekty nalezace do dwdch
réznych klas [86].

Kolejna technika sa sztuczne sieci neuronowe (ang. Artificial Neural Networks, ANN),
czyli algorytmy uczace sie, ktore probuja nasladowadé funkcje biologicznego mozgu. Sieé¢
neuronowa zbudowana jest z pojedynczych, potaczonych ze soba elementéw zestawionych
w warstwy. Kazdy element posiada zestaw sygnatow wejsciowych, scharakteryzowanych
przez wagi i pojedyncze wyjscie. Architekture sieci mozna zdefiniowa¢ poprzez podanie
systemu potlaczen miedzy warstwami, reguty modyfikacji wag w procesie uczenia oraz
funkcji aktywacji elementu.

Pierwszy model neuronu, ktory mégt modelowaé proste funkcje logiczne, pojawit sie juz
w 1943 roku. Frank Rosenblatt wykorzystat ten model do zaproponowania pierwszej proste;j
sieci neuronowej, znanej jako perceptron, w 1958 roku. Wygaszenie entuzjazmu zwigza-
nego z ta technologia miato miejsce w 1969 roku po publikacji, w ktérej udowodniono
niezdolnos¢ sieci jednowarstwowej do obliczen funkcji logicznej XOR. Dopiero w 1986
roku, po przedstawieniu algorytmu wstecznej propagacji btedéw, pozwalajacego uczyé
sieci wielowarstwowe, rozpoczeta sie druga rewolucja zwigzana ze sztucznymi sieciami
neuronowymi. Kilkanascie lat pozniej ANN staty sie dobrze znang i ustabilizowana tech-
nologia, a ich mozliwosci byty limitowane moca obliczeniows systemow komputerowych.

Kolejny przetom, czeSciowo zwiazany z pojawieniem si¢ wydajnych elementow obliczenio-
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wych, jakimi sa karty graficzne, rozpoczal si¢ okoto roku 2006 wraz z pojawieniem si¢
sieci glebokich (ang. Deep Neural Network, DNN). Czesto zawieraja one wyspecjalizowane
warstwy neurondéw zwigzane z konkretnym typem danych oraz tacza sie w wielostopniowe
struktury, wciaz jednak wykorzystujac perceptrony i metody wstecznej propagacji btedow.
Przetwarzanie ztozonych zbioréw danych w niestrukturyzowanej postaci zostato zdomino-
wane przez pojawienie sie tej nowej dziedziny, ale fenomen tego podejscia lezy w ilosci,

a nie w jakosci danych, na ktérych nastepuje proces trenowania [88].

3.5.2 Topologie wybranych sieci neuronowych

Najprostszy element decyzyjny, jakim jest perceptron, moze stuzy¢ do budowy regular-
nych, wiekszych struktur. Natomiast bardziej zaawansowany perceptron wielowarstwowy
sktada sie z osobnej warstwy wejsciowej i wyjsciowej, a pomiedzy znajduja sie dodatkowo
warstwy ukryte. Polaczenia miedzy nimi sa skierowane od wejscia, przez warstwy ukryte
do wyjscia, bez potaczen zwrotnych, co jest wyznacznikiem architektury jednokierunkowej
(ang. Feedforward Network). Warstwa wejsciowa stanowi interfejs do $wiata zewnetrznego
i zalezna jest od rozmiaru danych, a warstwa wyjsciowa to miejsce zbierania cech i wy-
pracowania odpowiedzi sieci. Od budowy warstw wewnetrznych zalezy zdolno$é sieci do
wykrywania tych cech i kategoryzacji sygnatow. Zbyt duza liczba warstw ukrytych lub
neuronéw w tych warstwach moze ograniczy¢ zdolno$é¢ modelu do generalizacji problemu.
Tendencje te nazywa sie przeuczeniem (ang. overfitting), a w przypadku sieci zbyt male;
moze wystapi¢ niedouczenie (ang. undefitting) [88].

Sieci rekurencyjne (ang. Recurrent Neural Networks, RNN) oparte sa na warstwach
jednokierunkowych typu perceptronowego, ale ich kluczowe elementy to dodatkowe sprze-
zenia zwrotne, umozliwiajace przetwarzanie informacji z poprzednich krokéw procesu.
Mechanizm petli wyprowadzany jest z warstwy ukrytej badz z warstwy wyjsciowej w celu
uzyskania efektu pamieci o stanach weczesniejszych i zbudowania szerszego kontekstu. Pod-
czas trenowania tych struktur moga wystapi¢ jednak swoiste problemy ze zanikajacym
i eksplodujacym gradientem. W ramach rozwiazania tego zagadnienia opracowany zostat
wariant sieci o dtugiej pamieci krétkotrwalej (ang. Long Short-Term Memory, LSTM),
wprowadzajacy mechanizm bramkowania regulujacego przeptyw informacji miedzy komor-
kami. Dzigki zdolnosci do zapamietywania dtugoterminowych zaleznosci, topologie te sa
uzywane w rozpoznawaniu mowy, pracy z tekstem czy analizie szeregéw czasowych [87].

Sieci konwolucyjne (ang. Convolutional Neural Network, CNN), ktérych nazwa pochodzi
od operacji splotu, czyli konwolucji, sa jednym z najpopularniejszych modeli stosowanych
do zadan zwiagzanych z przetwarzaniem obrazéw. Pierwowzorem dla nich byt neocognitron,
opracowany w 1980 roku, a pierwsza sie¢ splotowa zostata zaproponowana w 1998 roku.
Od tego czasu zagadnienia zwigzane z tym modelem dalej rozwijaty sie pod nazwa uczenia

glebokiego, a same sieci wielowarstwowe tego typu zaczeto nazywaé sieciami gtebokimi.
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Liczba neuronéw konwolucyjnych oraz wielko$¢ maski ustalane sa na etapie tworzenia
architektury sieci przez uzytkownika. Przemieszczajaca sie po obrazie maska stanowi pew-
nego rodzaju filtr, ktéry poprzez wykonywane operacje wprowadza zbedna nadmiarowosc,
zwiekszajac dodatkowo ztozono$é obliczeniowa. Aby ograniczy¢ to zjawisko, w kolejnym
kroku nastepuje operacja taczenia sasiednich wynikéw poprzez zastosowanie posrednich
warstw probkujacych (ang. pooling layer). Maja one za zadanie zmniejszy¢ wymiarowosé
problemu poprzez usrednienie (ang. average pooling) lub znalezienie maksimum (ang. max
pooling) w analizowanym obszarze, co skutkuje uogélnieniem informacji dotyczacych danej
cechy. Nastepnie macierze wynikowe ostatniej warstwy konwolucyjnej przeksztatcane sa do
zapisu wektorowego operacja splaszczenia (ang. flatten) i moga przechodzi¢ do kolejnych

warstw w pelni potaczonych typu perceptron wielowarstwowy [88].

3.5.3 Ocena i poré6wnywanie modeli

Ocena wtasciwosci modelu w celu okreslenia jego jakosci i momentu zakonczenia procesu
uczenia wymaga zastosowania pewnego kryterium liczbowego. Miary sukcesu to wskazniki,
ktére moga by¢ odmienne dla réznych zadan uczenia maszynowego, a najczes$ciej mierzg,
poziom btedéw popelnianych przez wytrenowany model. W czynno$ciach zwiazanych
z regresja najczesciej preferowany jest blad éredniokwadratowy (ang. Mean Square Error,

MSE), za pomoca ktérego okresla sie, jak blisko znajduja sie prognozy od rzeczywistych
wartoéci .30k

1 X A\ 2
MSE = ~ ; (X - %), (3.30)

gdzie X; jest wartoscig obserwowana, X, wartoscig przewidywana, a N okresla liczbe
punktéw danych.

W zagadnieniu klasyfikacji natomiast miara trafno$ci moze zostaé zapisana jako [3.31}
Ny = —, (3.31)

gdzie ny to liczba poprawnie sklasyfikowanych przyktadow testowych, a n jest wielkoScig

zbioru. Dodatkowo taczny blad klasyfikacji moze by¢ przedstawiony jako [3.32}
Eov =1- Nov = (332)

gdzie np stanowi liczbe blednie sklasyfikowanych przyktadéw testowych [86]. Do szczego-
towej analizy wynikéw pracy modelu mozna zastosowa¢ dwuwymiarowsg macierz pomytek
(ang. confusion matriz), ktéra w sposéb tabelaryczny podsumowuje wyniki klasyfikacji.
Kazda kolumna w tej macierzy przedstawia mozliwe rzeczywiste wartosci atrybutu de-

cyzyjnego, a kazdy wiersz etykiety prognozowanej dotyczy wszystkich klas oddzielnie.
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Klasa rzeczywista

Pozytywna

Pozytywna

Klasa przewidywana

Negatywna

Rysunek 3.2: Graficzna prezentacja macierzy pomytek dla problemu klasyfikacji binarnej.

Wprowadzajac nastepujace oznaczenia dla danych predykcji:

» prawdziwie pozytywna (ang. True Positives, TP): poprawne dopasowanie przypad-

kéw pozytywnych,

o falszywie pozytywna (ang. False Positives, FP): bledne dopasowanie przypadkow
negatywnych jako pozytywnych,

o falszywie negatywna (ang. False Negatives, FN): btedne dopasowanie przypadkow
pozytywnych jako negatywnych,

 prawdziwie negatywna (ang. True Negatives, TN): poprawne dopasowanie przypad-

kéw negatywnych,

macierz pomytek dla problemu klasyfikacji binarnej mozna przedstawi¢ jak na rysunku
Dane zawarte w macierzy pomytek otwieraja mozliwos¢ wprowadzenia kolejnych miar

oceny jakosci klasyfikacji, takich jak:
 doktadno$¢ (ang. Accuracy) - to najpopularniejszy wskaznik, ktéry pozwala ocenié

jaka czesé przypadkéw zostata zaklasyfikowana poprawnie:

TP + TN
TP + TN + FP + FN’

Accuracy = (3.33)

 precyzja (ang. Precision) - okreslajaca, ile z przewidywanych pozytywnych przypad-
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kow jest faktycznie pozytywnych:

TP
Precision = TP+ 7P’ (3.34)

o czutosé (ang. Recall) - wskazujaca, jak dobrze klasyfikator okresla rzeczywiste pozy-

tywne przypadki:

TP
l=—— .
Reca TP T PN (3.35)
» swoisto$¢ (ang. Specificity) - jest miara analogiczng do czutosci, lecz dla przypadkéw
negatywnych.
TN

o miara F1 (ang. FI-score) - érednia harmoniczna pomiedzy precyzja a czulodcia,
taczaca oba wyznaczniki w jeden:
Precision x Recall

F1- =2 3.37
seore x Precision + Recall’ ( )

Macierz pomytek, mimo iz jest kluczowym narzedziem w procesie optymalizacji systemow
opartych na uczeniu maszynowym, ma réwniez swoje ograniczenia. W przypadku duzych,
niezbalansowanych zbioréw danych, gdzie wida¢ wyrazna dominacje jednej klasy nad drugg,

znajda zastosowanie dodatkowe kryteria.

3.6 Zaklécanie sygnaléw radiowych

Walka radioelektroniczna jest stosunkowo mtoda dziedzing sztuki wojennej, ktora za-
czeta dynamicznie rozwijaé sie od poczatku XX wieku. Zasady z nig zwigzane ksztattowaty
sie na przestrzeni lat i byly réznie definiowane [89]. W aspekcie dziatan zwiazanych z za-
ktocaniem sygnaléw komunikacyjnych mozemy spotkaé w literaturze kilka metod katego-
ryzacji, a ta najbardziej klasyczna to podzial z uwagi na forme generowanego sygnatu [90].
Dodatkowo, sama strategia wykorzystania tych technik i zwigzana z nia charakterystyka
zachowania stacji zaklécenn stanowi osobny aspekt [91].

Podstawowa ideg zaktécania jest doprowadzenie odpowiedniego sygnatu do odbiornika
urzadzenia zakldécanego poprzez kanat radiowy. Gdy uda si¢ zapobiec prawidtowemu
funkcjonowaniu toru odbiorczego, proces ten uwazany jest za skuteczny. Sytuacja ta moze
wystapic, kiedy moc sygnatu zaktdcajacego jest wystarczajaco wysoka, lub jego kombinacja
z sygnatem wtasciwym powoduje btedne dekodowanie danych. Miara efektywnosci danej
stacji zaktocen zazwyczaj wyrazana jest stosunkiem niezbednej mocy fali zaktocajacej J
do fali wlasciwej S na wejéciu odbiornika i okreslana skrétem J/S lub JSR (ang. Jamming-
to-Signal Ratio). Korzystajac z réwnania dla modelu FSL oraz zaktadajac, ze antena
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odbiornika ma to samo wzmocnienie dla sygnatu uzytecznego i zaktécenia, zaleznosé te

mozna zapisaé jako |3.38
P;G;Gr\?
](47:%')2 _ P,G;d:

PiGiG N2 27
(Ands)2 b thd]

gdzie P; oznacza moc sygnatu zaklécajacego, G; wzmocnienie anteny zrdédta zaktdcania,

JSR = (3.38)

d; odlegtos¢ Zrédta zakldcania od anteny odbiorczej, ds odlegto$¢ nadajnika sygnatu po-
zadanego od anteny odbiorczej, a pozostate oznaczenia tozsame sa z wzorem [3.12| Zapis

w skali decybelowej mozna przedstawi¢ w nastepujacy sposob |3.39¢
JSRdB = PJ + Gj - Rg - Gt + 20 lOgl()ds — 20 lOglodj, (339)

gdzie P; i P, wyrazone sa w jednostkach dBW, G, 1 G, w dBi, a d, i d; w metrach [90].
Wartos¢ JSR wymagana do przeprowadzenia skutecznego procesu zaktdcania zalezy od
typu sygnatu zaktécajacego i modulacji transmisji. Stosunek JSR wynoszacy 0 dB oznacza,
ze oba sygnaly docierajace do odbiornika sg réwne.

Wprowadzona wczesniej miara SNR, zalezna od pasma odbiornika, jest istotna dla za-
gadnienia ogdlnej analizy sygnatéw. W systemach komunikacji satelitarnej natomiast, aby
uniezalezni¢ sie od szerokosci pasma i bezposrednio wskazaé jako$é odbieranego sygnatu,
czesto uzywa sie wskaznika C/Ny, ktéry okresla stosunek mocy nosnej do gestosci mocy
szumu (ang. carrier-to-noise-density ratio). Zaktadajac, ze uklad wejéciowy odbiornika

jest jedynym zrodiem zaktécen, mozna przyjaé, ze [3.40;
Ny = kT, (3.40)

gdzie k to stata Boltzmanna, a T jest temperatura odbiornika. Wtedy, korzystajac ponownie

z réwnania [3.12], wskaznik ten mozna zapisaé jako [3.41}

PGGr A
KT ‘drd

C/Ny = )2 (3.41)

W skali decybelowej parametr C'/N, wyrazany jest w jednostkach dB-Hz i mozna go
sprowadzi¢ do zapisu [3.42}

C/Ny 4 = SNR + 10 logyo(bw), (3.42)

gdzie bw jest szerokoscia pasma odbiornika w hercach [92].
Kolejna miara istotna z perspektywy zaklécania jest takze Ej/Ny, ktora przedstawia
stosunek energii na bit do gestosci mocy szumu. Jest ona uzyteczna przy poréwnywaniu

bitowej stopy bledéw transmisji (ang. Bit Error Rate, BER) w przekazie cyfrowym, przy
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pominieciu wplywu szerokosci pasma. W odniesieniu do C'/Ny mozna ja zapisaé jako

1
Ey/No = C/N(Jﬁ, (3.43)
t

gdzie R; oznacza przeplywnosé¢ bitows transmisji.

W ramach wstepu do teorii zaktdcania warto takze wspomnie¢ o twierdzeniu Shannona-
Hartleya dotyczacym przepustowosci kanatu komunikacyjnego AWGN [80]. Wynika z niego,
iz teoretycznie maksymalna przepustowo$¢ kanatu C' wyrazona w bitach na sekunde,
ograniczona jest przez szeroko$¢ pasma B w hercach i stosunek sygnal-szum S/N w skali
liniowej, zgodnie z zaleznoscia

C = Blogs(1 + E) (3.44)

N
Jesli ilos¢ informacji przestana przez kanat jest mniejsza od jego pojemnosci, mozna zasto-
sowa¢é specjalne techniki kodowania, ktore znaczaco ogranicza stope btedéw w odbiorniku.
W przeciwnym przypadku, na przyktad na skutek wprowadzenia dodatkowego szumu,
wzrost prawdopodobienstwa btedu bedzie nieunikniony, niezaleznie od sposobu kodowa-

nia.

3.6.1 Podstawowe techniki zakl6cania

Zaktécanie zaporowe (ang. barrage jamming) bazuje na generowaniu przez stacje za-
ktocen szumu losowego w celu zmniejszenia wartosci SNR w zaghuszanym odbiorniku. Jest
to technika, ktéra nie wymaga zadnej wiedzy o strukturze sygnatu wtasciwego, a proces
zaktécania zazwyczaj przebiega w bardzo szerokim pasmie. Energia sygnatu zaktocajacego
moze by¢ rozproszona na cale mozliwe pasmo nadajnika, oddzialywaé¢ na dany kanat
transmisji wtasciwej lub wptywac¢ jedynie na wycinek widma.

Zakt6canie punktowe (ang. tone jamming) opiera sie na generowaniu fali sinusoidalnej
na jednej (ang. single tone) lub kilku (ang. multiple tones) strategicznie dobranych cze-
stotliwosciach. Pozwala to na wigksze skupienie energii niz w technice zaporowej, w celu
skuteczniejszego wytracenia zaghiszanego odbiornika z normalnych warunkéw pracy.

Zaklt6canie przestrajane (ang. sweep jamming) podobne jest do zaktécania pojedynczym
tonem, ale czestotliwos¢ srodkowa generowanego sygnalu zmienia sie w czasie. W tym
przypadku fala zaktocajaca moze takze przybraé¢ forme szumu waskopasmowego lub mieé
cechy charakterystyczne zblizone do sygnatu wtasciwego. Predkos¢ przestrajania jest tutaj
waznym parametrem dla uzyskania odpowiednio szerokiego pokrycia widma, a zmiana
czestotliwosci srodkowej odbywa sie w sposdb ciagly lub skokowy, dopasowany do sygnatu
zaklocanego.

Zakt6canie impulsowe (ang. pulse jamming) polega na wytwarzaniu krétkich impulséw

o duzej mocy chwilowej, a ich generacja moze przebiega¢ w systematycznych lub losowych
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interwatach oraz z réoznym wypekieniem. Celem tej operacji jest oszukanie systeméw
radarowych lub wprowadzenie btedéw bitowych w ramkach komunikacyjnych, skutkujacych

ich odrzuceniem przez mechanizmy sprawdzania sum kontrolnych.

3.6.2 Wybrane strategie zaklécania

Nie istnieje jedna optymalna strategia zaktdcania, a jej charakter zalezy od warunkdéw
i obranej funkcji celu. Stosujac taksonomie opartg na okresleniu sposobu aktywacji na-
dajnika w stosunku do obiektu zaktécanego, niezaleznie od samej zawartosci transmisji,
mozna wyr6zni¢ podejécie proaktywne i reaktywne [93].

Strategia proaktywna zaklada generowanie sygnatow niezaleznie od obecnosci obiektu
zakt6canego. Stacja z zakt6caniem ciagltym (ang. constant jammer) nastawiona jest na
przetamanie mechanizméw wielodostepu do kanatu radiowego, polegajacych na wykrywa-
niu nosnej przed rozpoczeciem transmisji przez urzadzenie wlasciwe (ang. Carrier-Sense
Multiple Access). Utrzymywanie pozoréow ciagle zajetego kanatu jest skuteczna i prosta
w implementacji technika, pochtania jednak duzo energii i jest tatwe do namierzenia.
Bardziej zaawansowang metoda, wymagajaca wiekszej wiedzy o strukturze zaklocanego sy-
gnatu, jest wstrzykiwanie w kanal pakietéw, ktére zachowuja pozory poprawnej transmisji,
ale sa wypelione bezuzytecznymi danymi (ang. deceptive jammer). Aby zoptymalizo-
waé¢ kwestie poboru energii przez stacje, powstal takze koncept generowania zaktdcen
przerywanych okresami u$pienia w sposéb losowy lub adaptacyjny (ang. random jammer).

Strategia reaktywna zaktada monitorowanie widma oraz generowanie sygnatéw zakto-
cajacych tylko w momencie obecnosci transmisji wtasciwej. Gdy stacja zaklocen nie ma
doktadnej wiedzy o protokole, reakcja wyzwalana przez detektor energii moze odbywacé sie
na zasadzie powtérzenia uprzednio nagranej, wtasciwej ramki komunikacyjnej, uzupetio-
nej o szum (ang. repeater jammer). Jedli doktadna wiedza o docelowym protokole istnieje,
nie tylko wykrycie transmisji w dostrojonym odbiorniku jest mozliwe, ale takze atak na
warstwy wyzsze niz fizyczna, jesli istnieja tam znane podatnosci (ang. protocol-aware jam-
mer). Mianem tym, szczegdlnie w kategorii zwiazanej z zaktécaniem systeméw nawigacji
satelitarnej, okreslany tez jest atak z dopasowang do sygnatu wlasciwego modulacja i pred-
koscia bitowa. O zaklécaniu inteligentnym méwimy natomiast, kiedy stacja jest w stanie
zmienia¢ moc nadawania w sposob adaptacyjny, czy stosowa¢ metody oddziatywania tylko
na fragmenty sygnatu wlasciwego, odpowiadajace za synchronizacje czasu czy estymacje

kanatu (ang. smart jammer).
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Rozdziat 4

Analiza bazy wiedzy w kontekscie
wybranej metody detekcji
i przeciwdzialania bezzalogowym

statkom powietrznym

4.1 Charakterystyka komercyjnych dronéw

Bezzatogowe statki powietrzne mozna kategoryzowaé na kilka sposobow. Pierwszym
z nich jest podzial ze wzgledu na fizyczna budowe urzadzenia. Wyrézniamy tu konstrukeje
jednowirnikowe, wielowirnikowe, skrzydtowe i hybrydowe. Drony wielowirnikowe stanowia
najprostsza i najtansza z wyzej wymienionych konstrukcji, dlatego zdominowatly rynek
komercyjny. Charakteryzuja sie one dodatkowo zdolnosciag zawisu i tatwoscig sterowania,
co idealnie wpisuje siec w potrzeby szeroko pojetego obrazowania powietrznego. Na dzisiaj
najpopularniejsza forma sa uktady czterowirnikowe, cho¢ liczba wirnikéw coraz czedciej
jest zwiekszana w celu poprawy udzwigu platformy.

W rozwazaniach zwigzanych z aplikacjami wojskowymi mozna stosowaé réwniez po-
dziat ze wzgledu na putap operacyjny czy zasieg. Powyzsze sposoby moga by¢ czasami
utrudnione z uwagi na konstrukcje specjalne i uktady hybrydowe. Wobec tego cywilna
kategoryzacja Agencji Unii Europejskiej ds. Bezpieczenstwa Lotniczego bazuje na anali-
zie ryzyka w potencjalnym zastosowaniu i opiera si¢ na parametrze okreslajacym mase
startowa obiektu [94]. Kategoria otwarta, charakteryzujaca sie¢ niskim poziomem ryzyka
przy zatozeniu braku ztych intencji operatoréw, okresla graniczna maseg startowa drona na
25 kilogramoéw. Rysunek przedstawia szczegdtowy podzial kategorii otwartej, w kto-
rej zdobycie wymaganych uprawnien dla pilota komercyjnego statku bezzatogowego jest
najmniej skomplikowane. Podzial na podkategorie pod wzgledem mozliwosci dziatania

w bliskosci skupisk ludzkich, czyli A1 i A2, zamyka sie jednak w 4 kilogramach, co czyni
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WHAT TYPE OF DRONE CAN | FLY?

Operation

Drone Operator / pilot

el Max Take off Operational Drone Operator Remote pilot Remote pilot

~Class ax Take off mass icti istrati qualifications minimum age

Privately build <250g _ Yes
No if toy or not fitted No minimum
with camera/sensor Read user’s age
legacy < 2509 Al manual {certain conditions
Not over apply)
@ assemblies
of people
{can also fly
in subcategory A3)
el Operational
restrictions
on the drone’s
. use apply Check out
the QR code
(follow the QR code
Fly close to below) below
Q people Yes for the necessary 16
{can also fly qualifications
in subcategory A3) to fly these
a drones
(<} A3
Fly far
Privately build from people
Legacy drones (art 20)

#EASAdrones

2JEASA together | ...
T T W] 4 a ety hitps://ww. easa.europa eu/domains/civil-drones-rpas

Rysunek 4.1: Podziat na klasy dla komercyjnych dronéw do 25 kilograméw w kategorii

otwartej .

takie drony réowniez najtatwiej dostepnymi w handlu.

4.1.1 Przeglad rynku

Pierwszy komercyjnie dostepny bezzalogowy statek powietrzny, ktéry oferowat wysoki
poziom niezawodnosci oraz gotowos¢ do lotu juz w godzine po wyjeciu z pudetka, zostat
wprowadzony na rynek w 2013 roku przez firme Shenzhen DJI Sciences and Technologies
Ltd., znang jako DJI. Platforme te wyrdznial tryb precyzyjnego zawisu w momencie braku
sterowania ze strony uzytkownika, a zintegrowany w urzadzeniu komputer poktadowy
zapewnial tatwosé¢ obstugi nawet dla osoby z bardzo matym doswiadczeniem. Do tej pory
na rynku byly dostepne tylko modele samolotéw kontrolowanych zdalnie (ang. Remote
Contoled, RC). Wymagaja one wysokich umiejetnosci pilotazu, gdyz operator w tym
przypadku posiada petng kontrole nad powierzchniami sterowymi. Proces zdobywania tych
kwalifikacji jest skomplikowany, totez modele RC pozostaja jedynie w obrebie zainteresowan
pasjonatéw lotnictwa.

Pierwsza wersja najbardziej rozpoznawalnego drona firmy DJI nie posiadata zintegro-
wanej kamery. Niespetna rok po premierze wprowadzono jednak model, ktéry umozliwiat
bezprzewodows transmisje obrazu. Do dzi$ z sukcesem rozwijanych jest kilka serii bezzato-
gowcow w roznych klasach wagowych, a firma ta utrzymuje pozycje lidera pod wzgledem
wartosci sprzedazy urzadzen komercyjnych. Popularno$é ta przyczynita sie¢ do umieszczenia
najwiekszej liczby modeli tej firmy w prébie doswiadczalnej podczas dalszych eksperymen-

tow zwigzanych z detekcja i neutralizacja.
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Firma DJI, jako pierwszy producent dronéw komercyjnych o zasiegu globalnym, pro-
mowalta réwniez aspekty zwiazane z bezpieczenstwem wykonywania lotéw. Obecnie we
wszystkich modelach o wadze powyzej 250 graméw montowane sa specjalne odbiorniki,
ktére informujg operatora o bliskosci innych systeméw wyposazonych w transponder lot-
niczy [95]. Kiedy zagrozenie ze strony niewlasciwego uzycia systeméw dronowych zaczeto
wzrastac¢, firma jako jedyna oferowata nawet dedykowany system lokalizowania platform
powietrznych wtasnej produkeji. Okreslona grupa uzytkownikéw mogta zakupi¢ urzadze-
nie, ktore dekodowato wysytane radiowo dane o pozycji drona i operatora, na podstawie
znajomosci protokotéw komunikacyjnych poszczegélnych modeli [96]. Sprzedaz systemu
zostata jednak wstrzymana w 2023 roku, co miato zwiazek z wchodzacymi w zycie regu-
lacjami prawnymi dotyczacymi wspomnianych weze$niej nadajnikéw identyfikacyjnych,
jak komentuje producent. Kontrowersyjna moze by¢ decyzja ogloszona w styczniu 2025
roku o dezaktywowaniu w oprogramowaniu przez producenta ograniczenia wynikajacego
z wirtualnych barier [97]. Do tej pory funkcja ta automatycznie blokowata mozliwos$é
operowania w przestrzeni lotnisk oraz infrastruktury krytycznej. Obecnie wieksza odpo-
wiedzialnos¢ zostanie przeniesiona na uzytkownika, a system zglosi jedynie operatorowi

komunikat o naruszeniu strefy.

4.1.2 Kanal sterowania i transmisji obrazu

Komunikacja bezprzewodowa pomigdzy komercyjnym statkiem bezzalogowym a ope-
ratorem opiera sie na wykorzystaniu ogélnodostepnych czestotliwosci radiowych ISM
(ang. Industrial, Scientific, and Medical). Regulacje prawne dotyczace dostepnych pasm
do nielicencjonowanej transmisji moga rézni¢ si¢ miedzy krajami, a ich rozktad geogra-
ficzny przedstawia rysunek Globalny zasieg jednak pasm zwyczajowo okreslanych jako
2,4 GHz i 5,8 GHz uczynil je najczesciej wykorzystywanymi w systemach dronowych [9§].
Pasmo pierwsze obejmuje zakres czestotliwosci od 2400,0 MHz do 2483,5 MHz i wspétdzie-
lone jest z popularnymi systemami takimi jak Wi-Fi, Bluetooth czy ZigBee. Pasmo drugie
natomiast zawiera sie w przedziale od 5725,0 MHz do 5875,0 MHz, gdzie operuja sieci
WiMAX (ang. Worldwide Interoperability for Microwave Access) czy WISP (ang. Wireless
Internet Service Provider).

Kanat sterowania (ang. uplink), mozna zdefiniowaé jako transmisje danych od operatora
do drona w celu przekazania niezbednych komend do wykonywania czynnosci zwiazanych
z lotem czy obserwacja. W niektorych modelach mozemy spotkaé sie ze skokowa zmiang
czestotliwosci srodkowej w kazdej kolejnej ramce radiowej, co jest sposobem na zapewnienie
operacji wielu urzadzen w tym samym pasmie. Jest to jedna ze znanych metod rozpraszania
widma o nazwie FHSS (ang. Frequency-Hopping Spread Spectrum). Zmiany czestotliwosci
moga mie¢ charakter pseudolosowy, jak w urzadzeniach Bluetooth, lub sekwencyjny, jak
na przyktad w dronach firmy DJI [100].
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GLOBAL
2.4 GHz
5.8 GHz
24 GHz

Rysunek 4.2: Globalna alokacja pasm radiowych nie wymagajacych licencji .

Kanal zwrotny (ang. downlink) to transmisja od drona do operatora, w ktorej zawarte sa
dane o statusie obiektu, takie jak potozenie, predko$¢ czy wysokosé, a takze obraz z kamery
na zywo. W tym przypadku nie wystepuje zmiana czestotliwosci rodkowej w kazdej ramce,
cho¢ niektore systemy sa juz w stanie czasem automatycznie wybra¢ kanat na podstawie
analizy szumoéw w danym pasmie. Z uwagi na rézne przeznaczenie obu kanalow, czesto
charakteryzuja sie one innym sposobem modulacji czy szeroko$ciag pasma, a nawet moga
by¢ rozdzielone pomiedzy poszczegdlne zakresy czestotliwosci. Przyktadowy obraz obu
wspotistniejacych w tym samym pasmie kanatéw dla modelowego drona przedstawia
w zapisie czasowo-czestotliwosciowym rysunek [4.3]

Poczatkowo w systemach dronowych uzywano protokotu z rodziny 802.11, aby zre-
alizowaé zaréwno sterowanie, jak i strumieniowanie wideo. Standard ten nie jest jednak
przystosowany do takiego specyficznego zastosowania z uwagi na wymagane procesy wy-
miany potwierdzen oraz narzut protokotu. Wprowadzato to ograniczenia w zasiegu oraz
wpltywato na opdznienie obrazu transmitowanego na zywo. Powyzsze wady sktonity pro-
ducentéw do opracowania autorskich protokoléw wymiany danych, z ktérych kazdy jest
dostosowany do indywidualnego rozwigzania, gtéwnie w kategorii kosztu i rozmiaru urza-
dzenia. Doktadna specyfikacja protokotéw stanowi tajemnice przedsiebiorstw, ale badacze
przeprowadzili pewne analizy, dzigki ktérym mozemy powiedzie¢ wiecej o tych rozwigza-
niach. Pierwszym z nich jest Enhanced Wi-Fi, stworzony na potrzeby niewielkich modeli,
ktérego zastosowanie pozwala wydtuzy¢ zasieg transmisji z 500 m do 2000 m, wciaz przy
niewielkim koszcie. Kolejnym systemem jest Lightbridge, ktory oferuje taczno$é na odle-
gtosé do 3600 m oraz znacznie mniejsze opdznienie obrazu. Protokét OcuSync natomiast,

pozostajac w zgodzie z limitami emisji mocy, pozwala na podwojenie tego zasiegu oraz
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Rysunek 4.3: Zapis czasowo-czestotliwosciowy izolowanego sygnatu dronowego. Kanat
transmisji szerokopasmowej posiada stata czestotliwo$é srodkowa, podczas gdy kanat
sterowania wykonuje okresowe przeskoki.

automatyczne przeltgczanie sie pomiedzy pasmami ISM 2,4 GHz i 5,8 GHz [101].

Wymienione powyzej protokoty i ich autorskie modyfikacje bazuja na technice pole-
gajacej na jednoczesnej transmisji wielu strumieni danych na ortogonalnych podnosnych
(ang. Orthogonal Frequency-Division Multiplexing, OFDM). Koncepcja ta polega na za-
stapieniu jednej szybkiej transmisji przez kilka wolnych strumieni i jest sposobem na
unikniecie probleméw zwigzanych z wielodrogowo$cia. Liczba podnosnych niosacych dane,
jak i liczba kanatow pilotowych stuzacych do estymacji zjawisk w kanale radiowym moga
by¢ dostosowane do konkretnego scenariusza. Najczedciej stosowanymi modulacjami w pod-
nosnych sa modulacje fazowe (ang. Phase Shift Keying, PSK) oraz amplitudowo-fazowe
(ang. Quadrature Amplitude Modulation, QAM). Ten tryb transmisji wymaga zlozonej
architektury zaréwno nadajnika, jak i odbiornika, a dane dodatkowo uzupetniane sg o kody
korekcyjne w celu zwiekszenia niezawodnosci tacza bezprzewodowego. [los¢ danych prze-
sytanych przez kanal w przypadku bezzatogowych statkow powietrznych jest zazwyczaj
wigksza w odniesieniu do modeli RC, gdzie stosowane sa zazwyczaj modulacje z kluczo-
waniem czestotliwosci (ang. Frequency-Shift Keying, FSK). W niektérych opracowaniach
urzadzenia te nie sg rozrozniane, jednak ta praca skupia sie gtdwnie na dronach, z uwagi
na tatwiejszy dostep do nich oraz szersza mozliwo$¢ niebezpiecznego uzycia.

Standardy z rodziny 802.11 r6znia sie miedzy soba, podobnie jak protokoty stosowane
przez producentéw bezzatogowych statkéw powietrznych. Istnieja jednak pewne ogdlne
wytyczne dotyczace budowania warstwy fizycznej ramki radiowej opartej na OFDM. Przed-
stawione zostana na przyktadzie standardu 802.11g o pasmie 20 MHz, ktéry pojawia sie

rowniez w analizie literaturowej jako pewien punkt odniesienia. Format ten sktada sie
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sumarycznie z 52 ortogonalnych podnosnych, z ktérych 4 zarezerwowane sg na piloty,
a pozostate modulowane sg symbolami danych. Kazda ramka radiowa rozpoczyna sie
preambuty zbudowang z 12 symboli i jest podzielona na dwie sekcje po 8 us. Pierwszy
element zawiera 10 krétkich symboli, transmitowanych wyjatkowo na 12 podnosnych,
i shuzy do wykrywania startu transmisji, ustawiania regulacji wzmocnienia oraz zgrubnej
korekcji czestotliwosci nosnej. Element drugi zawiera dwa dtugie symbole transmitowane
na 52 podnosnych i pomaga w estymacji kanatu oraz doktadnej korekcji czestotliwosci.
Po preambule umieszczony jest jeden symbol nagtéowka, w ktorym zawarte sg informacje
o typie modulacji, a po nim nastepuje transmisja danych. Podstawowa dhugosé¢ symbolu
w czesci zawierajacej dane wynosi 4 us, a poszczegdlne podnosne sg rozmieszczone co
312,5 kHz. W sktad symbolu wchodzi takze prefiks cykliczny, ktory jest skopiowanym na
poczatek kazdego symbolu jego koncowym fragmentem. Operacja ta ma na celu poprawe
aspektéw zwigzanych z wielodrogowoscia. Dhugosé zastosowanych prefiksow cyklicznych
jest stata i wynosi 0,8 us, czas trwania catej ramki w tym standardzie jednak moze by¢
zmienny. Transmisje zamyka pojedyncza sekcja trwajaca 6 us, pomagajaca spetnic¢ zalez-
nosci czasowe [102]. Budowa tej ramki przedstawiona jest symbolicznie na rysunku [4.4al,

a jej reprezentacja w dziedzinie czasu pokazana jest na rysunku [4.4b]

4.1.3 Odbiornik nawigacji satelitarnej

Bezzatogowe statki powietrzne do ustalania lokalizacji w przestrzeni oraz pomiaru
predkosci wzgledem ziemi uzywaja systemu nawigacji satelitarnej. Dzieki temu moga wy-
konywac loty po zadanej trasie lub autonomicznie wraca¢ do miejsca startu na polecenie
operatora. Sygnaly te sa réwniez wykorzystywane do kompensacji dryfu czujnikéw in-
ercyjnych podczas utrzymywania pozycji w zawisie. Utrata sygnatu nawigacyjnego jest
komunikowana operatorowi jako pewnego rodzaju sytuacja awaryjna. Odbiornikéw nawi-
gacyjnych zazwyczaj nie posiadaja drony wyscigowe oraz zabawkowe, przeznaczone do
operacji w pomieszczeniach zamknietych.

Globalnie, dla komercyjnego uzytku, dostepne sa cztery niezalezne systemy nawigacji
satelitarnej (ang. Global Navigation Satelite System, GNSS): GPS, Galileo, GLONASS
i BeiDou. Nowoczesne moduty odbiorcze potrafig obliczaé¢ pozycje, wykorzystujac dane
z kilku systeméw jednoczesnie, a dzieki zastosowaniu rozpraszania kodowego (ang. Direct
Sequence Spread Spectrum, DSSS), poziom sygnalu w odbiorniku moze by¢ mniejszy od
szumu. Podstawa dziatania tej techniki jest mnozenie strumienia danych przez indywidu-
alny dla kazdego satelity ciag kodowy, a najczesciej wystepujaca modulacja jest binarne
kluczowanie fazy (ang. Binary Phase Shift Keying, BPSK). Wyjatkiem jest system GLO-
NASS, ktéry stosuje ten sam kod dla wszystkich satelitow, gdzie kazdy z nich nadaje na

innej czestotliwosci.
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Rysunek 4.4: Reprezentacja budowy ramki protokotu 802.11g, z zaznaczonymi
podziatami na elementy sktadowe.

Na przyktadzie budowy urzadzen GPS mozna podzieli¢ typ kodowania na zgrubne
(ang. Coarse Acquisition, C/A) oraz precyzyjne (ang. Precision, P). Kod P jest uzywany
w zastosowaniach wojskowych i posiada dodatkowe zabezpieczenia w postaci szyfrowania,
ktére chroni przed intencjonalnym oszukiwaniem wskazan pozycji. Kod C/A natomiast
to sekwencja o dtugosci 1023 bitéw PRN (ang. Pseudorandom Noise), ktéra powtarza sie
z okresem jednej milisekundy. Zastosowanie ortogonalnych sekwencji kodowych pozwala
na nadawanie przez satelity sygnaléw na tych samych czestotliwos$ciach, a docieraja one do
ziemi z mocg od -125 dBm do -150 dBm. Synchronizacja poszczegélnych kodow przebiega
rownolegle w wielu kanatach odbiornika, a jesli jest ona utrzymana dla odpowiedniej liczby

satelitow, to wyznaczenie réznic w czasie przelotu sygnatu z orbity do odbiornika pozwala
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na okreslenie potozenia.

Aby wyznaczy¢ pozycje, odbiornik potrzebuje jeszcze dodatkowych informacji o sieci
satelitéw. W tym celu na kod C/A natozona jest depesza nawigacyjna, nadawana z pred-
koscia 50 bps, sktadajaca sie z 1500 bitéw i podzielona na pie¢ ramek. Jej transmisja
zajmuje 6 s. Ramka pierwsza informuje o statusie satelity oraz zawiera date i czas. Ramka
druga i trzecia zawieraja efemerydy konieczne do obliczenia pozycji satelitow w momencie
obserwacji. W czwartej i piatej ramce zapisane sa czesci almanachu zawierajace dane
o wszystkich satelitach w konstelacji. Aby odebraé¢ cato$é¢ almanachu, potrzebne jest 25
depesz oraz czas wynoszacy 12,5 minuty. Dane o efemerydach sg wazne nie dtuzej niz 4 go-
dziny i moga by¢ pobrane zaraz po wlaczeniu zasilania odbiornika, podczas gdy almanach,
zawierajacy bardziej ogdlne informacje, obowigzuje przez 180 dni i pomaga w okresleniu,
jakich satelitow nalezy poszukiwac.

Podstawowe czestotliwosci nosne dla GPS to L1: 1575,42 MHz (10,23 MHzx154), L2:
1227,60 MHz (10,23 MHzx120) oraz L5: 1176,45 MHz (10,23 MHzx120). Mapa podziatu
czestotliwosci miedzy wszystkimi konstelacjami przedstawiona jest na rysunku [4.5] Poja-
wiaja sie tu takze systemy, niewspomniane wczesniej, takie jak QZSS oraz NAVIC, oferujace
jedynie zasieg lokalny odpowiednio w rejonie Japonii oraz Indii, a takze pasmo przezna-
czone na sygnaly korekcyjne, oznaczone jako L-BAND. Producenci komercyjnych dronéw
zazwyczaj podaja, z jakich systemow nawigacyjnych korzysta urzadzenie, nie zawsze jednak
specyfikuja konkretne zakresy czestotliwosci. Jednakze analizy wskazuja, ze powszechnie
jest to pasmo L1 [98], ktére opiera sie na dojrzalej technologii. Odbiorniki wielozakresowe,
wykorzystujace pasma L1/L2 lub L1/L5, oferuja wprawdzie lepsza doktadnosé, jednakze
wymagaja zwickszonego poboru pradu oraz bardziej skomplikowanego uktadu antenowego,
co powoduje ich mniejsza popularno$é¢ w zastosowaniach konsumenckich. Z uwagi na za-
kres rozprawy, obejmujacy komercyjnie dostepne urzadzenia, w aspekcie sygnatéw GNSS

skupiono sie takze na sygnatach cywilnych.

4.1.4 Nadajnik zdalnej identyfikacji

Odkad problem zwigzany z niebezpiecznym uzyciem dronéw stat sie tematem global-
nym, rozpoczeto dazenie do wprowadzenia zunifikowanej metody monitorowania ruchu
komercyjnych statkéw bezzatogowych. Prekursorem tych dziatan byta administracja w Sta-
nach Zjednoczonych, a inne kraje podazaly za nig, wprowadzajac drobne modyfikacje.
Istota systemu RemotelD jest integracja na dronie nadajnika radiowego, ktéry rozgta-
sza unikalne dane identyfikacyjne drona, jego pozycje oraz lokalizacje operatora. Zestaw
danych nieznacznie r6zni sie w zaleznosci od organu regulacyjnego. Zasady te w peini
obowigzuja w Stanach Zjednoczonych od 2023 roku, a Unia Europejska wprowadzita je

prawie rok pdzniej [104].
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Rysunek 4.5: Podzial pasm czestotliwo$ci pomiedzy poszczegdlne systemy nawigacji

satelitarnej .

Od obowigzku instalacji nadajnika istnieja jednak pewne wyjatki, ktore wcigz pozo-
stawiaja przestrzen na dziatania niepozadane. Wytaczenie dotyczy na przyktad maszyn
o masie ponizej 250 gramow, co jest poparte badaniami ryzyka utraty zdrowia cztowieka
zwigzanego z energia uderzenia takiego obiektu . Sytuacja niebezpieczna jednak, w kto-
rej dron o tej masie zderzyt si¢ z samolotem do walki z pozarami, miata miejsce w styczniu
2025 roku . Mimo uszkodzenia poszycia skrzydta, wprawdzie nie doszto bezposrednio
do katastrofy lotniczej, ale ptatowiec wylaczony byl z akcji gadniczej na kilka dni. Jak wska-
zuja badania, kolizje te sg grozne takze dla samolotéw pasazerskich, gdyz, mimo niewielkich
uszkodzen mechanicznych, moze doj$¢ do przeciecia wigzek kablowych i w konsekwencji
utraty sterownosci [106)].

Na terenie Stanéw Zjednoczonych wydzielone sg takze specjalne strefy rekreacyjne,
w ktorych wymaganie instalacji nadajnika nie obowiazuje. W Unii Europejskiej nato-
miast producenci zobligowani sa do montazu identyfikatora dopiero od stycznia 2024
roku. Wprawdzie zadeklarowano w stosunku do kilku starszych modeli mozliwos¢ aktuali-
zacji oprogramowania, w innych natomiast przypadkach uzytkownik sam bedzie musiat
wyposazy¢ sie w nadajnik zewnetrzny. Pokazuje to, ze wcigz w wykorzystaniu znajduje
sie ogromna liczba urzadzen nieposiadajacych tego systemu. Dodatkowo pojawiaja sie,
niestety, wpisy na forach internetowych z poradami, jak wylaczy¢ lub oszukaé¢ nadajniki
zdalnej identyfikacji. Jednym ze znanych sposobéw jest celowe oszukiwanie odbiornikow

nawigacji satelitarnej i zaktamanie rozgtaszanej pozycji [107].
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Uniwersalno$¢ rozwiazania proponowanego dla powszechnego monitorowania pozy-
cji systemow bezzatogowych wymagalta zastosowania w nadajniku najpopularniejszych
protokotéw bezprzewodowych uzywanych w dzisiejszych komputerach przeno$nych oraz
smartfonach. Tym samym regulacje wskazuja na mozliwo$¢ wykorzystania standardow
Wi-Fi lub Bluetooth, gtéwnie w zakresie otwartego pasma 2,4 GHz, z maksymalna do-
zwolong moca promieniowania. Dla standardu Wi-Fi wytypowano kanat 6, czyli zakres
czestotliwosci 2426-2448 MHz, cho¢ alternatywnie, na przyktad w Japonii, mozna uzywaé
takze kanatu 149 o zakresie 5735-5755 MHz. Dla standardu Bluetooth natomiast sg to
kanaty 37, 38 i 39, zajmujace odpowiednio czestotliwosci sSrodkowe 2402 MHz, 2426 MHz
oraz 2480 MHz. Podejscie to pozwala na wykrycie dronéw operujacych w poblizu poprzez
aplikacje na telefonie lub konstrukcje urzadzenia opartego na komputerze jednoptytkowym
wraz z karta radiows [101].

Cho¢ inicjatywa unifikacji systemu monitorowania ruchu dronowego wydaje si¢ stuszna,
zyskala ona takze pewne grono przeciwnikow. Gltéwnym argumentem moze by¢ tutaj pry-
watnos$é¢ operatora oraz mozliwo$¢ dostepu oséb postronnych do planowanej trasy przelotu
statkow bezzalogowych dostarczajacych paczki [108]. Badania nad systemami alterna-
tywnymi wciaz trwaja, zaproponowano tez szereg ulepszen zwigzanych z szyfrowaniem

wysytanych wiadomo$ci oraz dalszym rozwojem protokotéw komunikacyjnych [109].

4.2 Przeglad prac z zakresu wykrywania BSP

Proces wykrywania obecnosci statkow bezzatogowych metoda radiowa obejmuje prze-
chwytywanie sygnatéw komunikacyjnych, ekstrakcje cech i ich identyfikacje. Nastepnie
wyrozniamy etap detekcji, w ktorym podejmowana jest binarna decyzja o obecnoéci drona,
a w dalszej kolejnosci mozemy przystapic¢ do klasyfikacji konkretnego modelu. Oba kroki
moga tez zostaé scalone w jeden proces, na przyktad przy uzyciu metod uczenia maszy-
nowego. W niniejszej pracy skupiono sie przede wszystkim na wykryciu zagrozenia, gdyz
roznorodno$¢ modeli na rynku jest obecnie ogromna. Dodatkowo, producenci ze wzgleddéw
ekonomicznych czesto stosuja te same komponenty w réznych produktach, co komplikuje
proces doktadnej klasyfikacji, wydtuza obliczenia, a nawet okres akwizycji danych. Dokonu-
jac przegladu réznych sposobéw detekeji, wspomniano o kategoryzacji technik radiowych,
ktora rozroznia urzadzenia zastosowane do pozyskiwania sygnatu. Szczegdétowa synteza
prac badawczych przeprowadzona bedzie z wyrdznieniem dziedziny, w ktoérej poszczegdlne

cechy beda poddawane analizie.

4.2.1 Protokdl radiowy

Pierwsza kategorie stanowia sposoby oparte na znajomosci protokotu radiowego zasto-

sowanego w potaczeniu bezprzewodowym pomiedzy dronem a operatorem. Istnieje wcigz
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pewna grupa dronéw dziatajaca przy uzyciu standardowego protokotu Wi-Fi, a wiec do
analizy sygnatu mozna réwniez uzy¢ tatwo dostepnych urzadzen przechwytujacych pakiety.
Czesé dronéw operujacych w tej kategorii posiada charakterystyczny numer MAC (ang. Me-
dia Access Control) lub nazwe sieci Wi-Fi, ktére moga stuzyé do ich identyfikacji [110].
Na podstawie modelowania procesu dolotu drona do chronionego obiektu stacjonarnego,
wykona¢ mozna takze badanie zmiennosci RSSI (ang. Received Signal Strength Indication),
wskazujace na potencjalna obecno$¢ intruza [111]. W podejéciu opartym na podobnej me-
todzie dodatkowo rozdzielono proces decyzyjny na model SVM, gdy istnieje bezposrednia
widoczno$é nadajnika i odbiornika, oraz LSTM w przypadku przeciwnym [112].
Whioskowanie na podstawie zageszczenia ruchu sieciowego w monitorowanej przestrzeni
jest réwniez przedmiotem badan [31]. W przypadku zaszyfrowanych sieci Wi-Fi analiza
parametréow, takich jak wielko$¢ pakietéw oraz czas pomiedzy ich wystaniem, pozwala
nawet na klasyfikacje trybu pracy poszczegélnych modeli [113]. Wchodzac jeszcze glebiej
w przestrzen danych przesytanych droga radiows, udato sie rozszyfrowac jeden z autorskich
protokotéw, uzyskujac dokladne informacje o pozycji drona [114]. Powyzsze techniki, ma-
jace na celu wykrycie statkow bezzatogowych emitujacych intencjonalnie sygnaly oparte
na znanych standardach bezprzewodowych, zostaly zintegrowane w pracy [101]. Detektor
powstatl na podstawie komercyjnie dostepnych produktow i sktadat si¢ gtéwnie z kompu-
tera jednopltytkowego (ang. Single Board Computer, SBC) oraz dwoch kart sieciowych do
rownolegtej analizy w kilku pasmach radiowych. W odréznieniu od powyzszej metody, w ko-
lejnych kategoriach wymagany jest dostep do zapisu sygnatu radiowego, skwantowanego

do postaci cyfrowe;j.

4.2.2 Dziedzina czasu

Analiza w dziedzinie czasu moze odbywac sie juz na surowych prébkach sygnatu ra-
diowego. 7Z jednej strony pozwala to na badanie krétkiego fragmentu danych, z drugiej
jednak mogg zosta¢ pominiete cechy charakterystyczne zwigzane z czasem trwania ramki
oraz odstepem miedzy transmisjami. Interesujacym aspektem tej metody jest natomiast
mozliwo$¢ rozréznienia tych samych modeli dronéw pozostajacych w zawisie na podstawie
subtelnych niedoskonatosci analogowego toru nadawczego [115]. Osiagniecie doktadnosci
detekcji na poziomie 99,41% jest wprawdzie mozliwe dzigki zastosowaniu sieci CNN, acz-
kolwiek sygnal poddany interpretacji musi by¢ wolny od zaktécenn [116]. Bezposrednie
poréwnanie natomiast pomiedzy sieciami DNN i CNN dato w przypadku problemu de-
cyzji binarnej o obecnogci drona wyniki odpowiednio 99,50% i 99,70% [117]. Przy tej
samej bazie danych, proponujac autorska architekture samej sieci i prowadzac jednocze-
$nie optymalizacje w aspekcie ztozonosci obliczeniowej, udato sie polepszy¢ ten wynik do
99,85% [11§].
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Przeprowadzajac badania poza izolowanym Srodowiskiem, nalezy dodatkowo uwzgled-
ni¢ obecnos¢ innych sygnaléow radiowych pozostajacych w pasmie odbiornika podczas
pozyskiwania danych. Zastosowanie podejscia dwustopniowego, czyli wstepne oddzielenie
transmisji Wi-Fi i Bluetooth od sygnatéw dronowych, jest wykonalne w dziedzinie czasu
tylko wtedy, gdy sygnaty te nie wystepuja jednoczesnie. W odréznieniu od powyzszych
metod, w ktorych analizowany byt surowy sygnal bez wstepnego przetwarzania, do stworze-
nia zestawu cech mozna takze wykorzysta¢ skok energii, oznaczajacy poczatek transmisji
radiowej [33]. W pierwszym kroku jednak nalezy oddzieli¢ sygnal od szumu, co udatlo sie
osiggnaé przy pomocy naiwnego klasyfikatora Bayesa, osiagajac doktadnosé na poziomie
96,6% przy 2 dB SNR. Nastepnie zbudowanie zestawu kilkunastu parametréw statystycz-
nych, takich jak wspélczynnik skosnosci czy kurtoza, oraz finalne zastosowanie szeregu
metod uczenia maszynowego pozwolito na osiggniecie doktadnoéci klasyfikacji na poziomie
98,13% przy stosowaniu algorytmu KNN w warunkach 25 dB SNR.

Wrazliwo$¢ tej metody na zmienno$¢ stosunku sygnatu do szumu moze zosta¢ zminima-
lizowana poprzez zastosowanie w zbiorze treningowym danych o wiekszym zréznicowaniu.
Wyjsciowa doktadno$é na poziomie 97,53% osiagalna jest wtedy w calym zakresie SNR
od 0 dB do 30 dB [119]. Poza cechami statystycznymi, w procesie decyzyjnym mozna
uzy¢ parametréow scisle zwigzanych z typem modulacji, co stanowi szczegdlny przypadek
analizy w dziedzinie czasu. Zakltadajac, ze wigkszos¢ protokotéw transmisji obrazu oparta
jest na technice OFDM, ekstrakcja cech, takich jak dtugos¢ symbolu oraz czas trwania
prefiksu cyklicznego, pozwala na osiggniecie duzo lepszych rezultatow w poréwnaniu do

metod statystycznych [120].

4.2.3 Dziedzina czestotliwosci

Analiza widmowa wymaga przeksztatcenia cyfrowego sygnatu z dziedziny czasu do
dziedziny czestotliwosci za pomocg operacji matematycznych. Pozwala to na ujawnienie
dodatkowych cech w zbiorze przetwarzanych danych, a takze na wstepne rozdzielenie sy-
gnatow wilasciwych od zaktocen, jesli nie zajmuja one tego samego pasma. Wykorzystujac
w ten sposob blok danych o dtugosci 250 ms oraz metode DNN, osiggnieto nawet doktad-
nosé¢ detekeji na poziomie 99,7%, jednak przy zachowaniu wysokiego SNR [121]. Baze
treningowa dla rozwigzania problemu binarnego stanowity w tym przypadku zgrupowane
sygnaly dronowe oraz aktywnosci tta. W eksperymencie zaproponowano takze dodat-
kowa sie¢, w ktoérej ten sam zbior sygnatéw statkow bezzatogowych rozdzielono na trzy
typy, uzyskujac rozwiazanie zadania klasyfikacji grupy czteroelementowej z doktadnoscia
réwng 46,8%. Wprowadzajac podejscie hierarchiczne przy tej samej bazie danych, mozna
rowniez przeprowadzi¢ najpierw detekcje, a dopiero w przypadku obecnosci obiektu klasy-
fikacje w grupie trzyelementowej, co zwieksza doktadno$é do 99,2% przy uzyciu techniki

KNN [122).
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Interesujacym podejsciem jest takze rozdzielenie detekcji i klasyfikacji, nie tylko w po-
dejéciu hierarchicznym, ale takze w architekturze zastosowanej sieci. Podzial tych zadan
pomiedzy DNN i CNN odpowiednio dat najlepsze rezultaty w tej kategorii [123]. Operujac
w dziedzinie czestotliwosci, mozliwe jest réwniez zastosowanie parametrow statystycznych
jako cech wejsciowych dla metod uczenia maszynowego. Korzystajac z zestawu trzech
takich wyznacznikow, przy wysokim SNR mozna uzyskaé dokladnosé réwna 96,36% [124].
Zwracajac uwage dodatkowo jednak na aspekt odleglosci obiektu od uktadu pomiarowego,
warto$é ta spada do 84,77% przy dystansie dwoch kilometréow. W badaniu zaproponowano
trzywarstwowq, architekture ANN oraz wykazano jej przewage nad metodami SVM i KNN.
Rozszerzenie zbioru parametréw statystycznych do trzydziestu, przy wykorzystaniu cech
z obu dziedzin, dalo finalny efekt zwiekszenia dokladnosci do 95,52% przy tej samej odle-
gtosci [125]. Podczas eksperymentéw poréwnano réwniez metody ANN i SVM, ale w tym

przypadku najlepszy okazal sie klasyfikator oparty na podejsciu RDF.

4.2.4 Spektrogram

Analiza w dziedzinie czasu oraz czestotliwo$ci moze by¢ stosowana indywidualnie lub
przy wykorzystaniu fuzji danych pozyskanych réwnolegle z dwéch form reprezentacji sy-
gnatu. Spektrogram, czyli wykres widma amplitudowego przedstawiony w czasie, taczy
zalety obu metod w jednej formie zapisu. Odpowiednio dobrana dtugo$é¢ FFT pozwala
na ekstrakcje cech takich jak dlugo$¢ trwania ramki radiowej, odstep miedzy kolejnymi
sygnatami czy warto$é przeskoku czestotliwosci w technice FHSS [34]. Traktujac spektro-
gramy jako obrazy dwuwymiarowe, mozna je wykorzysta¢ nawet bezposrednio w zbiorze
treningowym do detekcji dronéw przy pomocy réznych technik uczenia maszynowego.
W jednym z eksperymentéw, przy zestawieniu tych metod, najlepsze rezultaty w calym
zakresie pomiarowym zostaly osiggniete przy uzyciu RNN, a w przypadku wysokiego SNR
tylko mechanizm SVM osiagnat podobny rezultat [126]. Zastosowanie metody opartej na
spektrogramie pozwala teoretycznie zwickszy¢ przede wszystkim doktadnosé klasyfikacji
nawet do 99,99%, przy zamknietym zbiorze czteroelementowym i wysokim SNR [127].
Zestawienie pokazato podobne wyniki dla technik ANN i KNN, a najgorzej wypadto
podejscie oparte na DT.

W praktyce jednak kanaty radiowe, na ktorych operuja komercyjne statki bezzalogowe,
sg dodatkowo dynamicznie zmieniane, co znacznie komplikuje to zagadnienie. Jednym
ze sposobéw rozwigzania tego problemu jest wstepna korekcja przesuniecia czestotliwo$ci
srodkowej sygnatu uzytecznego [128]. W przytoczonym artykule autorom udato sie poréw-
na¢ dwa podejscia, dzialajac na tym samym zbiorze treningowym i korzystajac z wariantow
CNN. Przy braku korekcji okreslono wprawdzie skuteczno$é metody opartej na spektrogra-
mie na poziomie 99,72%, ale tylko podczas obecnosci sygnatu drona na kanale znajdujacym

sie w zbiorze treningowym. W przeciwnym przypadku notowano spadki wyniku nawet do
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16,97%. Po wprowadzeniu kompensacji przesuniecia czestotliwosci doktadnosé nie spadta
jednak ponizej 98%, niezaleznie od kanatu. Finalnie wykazano, ze ogdlna skutecznosé
tego podejscia wynosi 99,29%, podczas gdy niezalezne analizy w dziedzinie czasu czy
czestotliwosei daty odpowiednio 83,10% i 88,48% przy tej samej bazie treningowe;.

Powyzsze eksperymenty wskazaly wprawdzie na skuteczno$é¢ metod opartych na spek-
trogramie i sieciach neuronowych, jednakze nie brano w nich pod uwage zagadnienia
zmiennosci SNR. Rozpatrujac ten aspekt, w pierwszej kolejnosci mozna przywotaé ekspe-
ryment wskazujacy, ze w warunkach malejacego SNR analiza sygnatu w dziedzinie czasu
sprawdza si¢ gorzej niz podejscie bazujace na spektrogramie [129]. Generacja tej formy
zapisu to zawsze réwniez kompromis pomiedzy rozdzielczoscig czasowa a czestotliwosciows.
W warunkach niskiego SNR redukcja rozdzielczosci czestotliwo$ciowej ma mniejszy wplyw
na skuteczno$¢ sieci neuronowych niz spadek rozdzielczosci czasowej zapisu. Zastosowanie
tego priorytetu zwiekszyto doktadno$é metody opartej na CNN z 32% do 60% dla sygnaléw
o SNR réwnym -10 dB [130].

Poza wptywem SNR na skuteczno$¢ detekeji istotny jest takze temat odniesienia badan
laboratoryjnych do realnego $rodowiska elektromagnetycznego. Prawdopodobienstwo de-
tekcji sieci neuronowej trenowanej na zbiorze izolowanych danych pochodzacych z komory
bezodbiciowej, odniesione do warunkow rzeczywistych, spada nawet przy dobrej jakosci
sygnatu do 75% [131]. Dalsze eksperymenty, przeprowadzone réwniez na podstawie analizy
czasowo-czestotliwosciowej, wykazaty, ze ta sama sie¢ trenowana na danych rzeczywistych
zapewnia skuteczno$é na poziomie 93%. Gléwng ideg przytaczanej pracy bylo wykaza-
nie, ze istotne jest zawieranie w bazie danych uczacych zarowno sygnaléw rzeczywistych,
jak i tych pozyskanych poprzez modelowanie w srodowiskach wirtualnych. Podejscie to
pozwolitlo na podniesienie wyniku detekcji do 97%. Aspekt poboczny, ale takze wazny
dla praktycznego zastosowania, stanowita optymalizacja architektury samej sieci wyko-
rzystanej w badaniach poréwnawczych. Jako referencje wykorzystano standardows siec¢
YOLOVvV5s, ktora zarowno w zadaniu detekeji, jak i klasyfikacji przy SNR -10 dB data
wyniki tylko o okoto 2% lepsze, przy siedmiokrotnie wigkszej ztozonosci.

Podejscie oparte na CNN, trenowane na pozyskanych w przestrzeni laboratoryjnej
spektrogramach, uzupetnionych o sztucznie wygenerowany szum, posiada wysokie zdolno-
Sci do generalizacji, nawet w $rodowisku rzeczywistym [132]. W prezentowanych badaniach
poréwnano rozne architektury sieci gtebokich, od VGG11 do VGG19 (ang. Visual Geo-
metry Group), zaréwno w zadaniu detekcji, jak i klasyfikacji [133]. Dla SNR powyzej -4 dB
wszystkie sieci wykazaty nasycenie doktadnosci, a znaczacy spadek zaobserwowano dopiero
ponizej -12 dB. Roznice miedzy nimi nie byty istotne, wiec do dalszych testow wybrano naj-
prostsza topologie. W srodowisku rzeczywistym pomiary doktadnosci detekeji na odlegtosci
110 m wyniosty 95,5%, a na 670 metrach 92,5%. W zadaniu klasyfikacji sze$cioelemento-
wej natomiast, gdzie jedng z klas stanowit szum, zanotowano wyniki odpowiednio 85,2%

i 70,8%. Szczegbdlowa obserwacja macierzy pomyltek wskazata, ze w prezentowanej meto-
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dzie znacznie czesciej dochodzi do bledéw klasyfikacji pomiedzy sygnatami dronowymi

a szumem niz w zadaniu rozréznienia miedzy konkretnymi modelami urzadzen.

4.3 Przeglad prac z zakresu przeciwdzialania BSP

Baza opracowan w temacie przeciwdziatania bezzalogowym statkom powietrznym
droga emisji fal radiowych jest znacznie bardziej okrojona niz w aspekcie detekcji. Spo-
wodowane to jest nie tylko aspektami etycznymi, ale takze ograniczeniami prawnymi.
Przeprowadzanie testow w warunkach laboratoryjnych jest wprawdzie mozliwe w niekté-
rych przypadkach, jednak czasami trudno jest odnosi¢ je do rzeczywistego srodowiska.
Dodatkowo, stosowane przez producentéw autorskie protokoty wymiany danych nie pozwa-
laja na doktadna ocene jakosciowa skuteczno$ci zaktocania ani na modelowanie zachowan
odbiornika w srodowisku wirtualnym.

W aspekcie detekeji poréwnania miedzy réznymi algorytmami, w odniesieniu do dzie-
dziny analizy, byty mozliwe dzieki dziataniom autoréw, ktére niejednokrotnie opieraty sie
na tej samej bazie danych. Podejmujac si¢ przegladu literatury dotyczacej przeciwdzia-
tania, podziat na poszczegoélne techniki nie jest mozliwy z powodu bardzo odmiennych
warunkow odniesienia eksperymentéw. Dla uzupetnienia, oprécz badan nastawionych bez-
posrednio na statki bezzatogowe, wspierano si¢ réwniez opracowaniami ogdlnymi, ktére

dotycza analogicznych podsystemoéow do tych wykorzystywanych w dronach.

4.3.1 Zaklécanie sygnaléw nawigacji satelitarnej

Stworzenie bezpiecznych warunkéow pomiarowych do symulacji wolnej przestrzeni jest
mozliwe przy wykorzystaniu komory bezodbiciowej, ktéra zapewnia ekranowanie elek-
tromagnetyczne przed czynnikami zewnetrznymi, a jej wnetrze pokryte jest materiatem
pochtaniajacym energie fal radiowych. Rozmieszczenie wewnatrz tego pomieszczenia la-
boratoryjnego generatora sygnatéw nawigacji satelitarnej Aeroflex GPSG-1000, obiektu
badanego oraz stacji zaklécen pozwala na realizacje pomiaréw w sposéb powtarzalny [134].
Podczas eksperymentéw modulowany czestotliwo$ciowo sygnat zaktdcajacy byt transmi-
towany za pomoca anteny kierunkowej w strone drona DJI Mavic 2 Zoom z krokiem
3 dB, rozpoczynajac od mocy -140 dBm. Wptyw sygnatu zaktécajacego zaczal ujawniac
si¢ w okolicy -90 dBm poprzez wzrost wartosci parametru niepewnosci estymacji pozycji,
a przy -68 dBm jego wskazanie zostato catkowicie utracone. Odniesienie tych testéw do
warunkéw rzeczywistych pokazato, ze w przestrzeni otwartej odbiornik GNSS jest jednak
bardziej podatny na zaklécenia [135]. Aby utraci¢ wskazanie pozycji, wystarczy wtedy
mniejsza moc stacji zaktécen niz okreslona w komorze, co jest powodem dodatkowego
wplywu osrodka propagacyjnego zwiazanego z wielodrogowoscia oraz znieksztatceniami

jonosferycznymi sygnatu oryginalnego z satelitow nawigacyjnych.

57



Przemystaw Flak

Potrzeba uzyskania jednakowych warunkéw odniesienia moze by¢ takze rozwigzana po-
przez zastapienie przyrzadow laboratoryjnych emulatorem programowym do wytworzenia
przebiegu oraz radiem programowalnym do jego fizycznego odtworzenia [136]. W warun-
kach izolowanych za odbiornik postuzyt czesto wykorzystywany modut firmy u-blox wraz
z oprogramowaniem pozwalajacym na monitorowanie indywidualnego poziomu sygnatu
kazdego z satelitow. Wyniki badan laboratoryjnych wykazaly, ze zastosowanie techniki
zaporowej, przestrajanej i Swiadomej skutkuje utratg zdolnosci wskazania pozycji przez
odbiornik dla odlegtosci do 25 m, w przeciwienstwie do metod impulsowej i punktowej.
Pod okresleniem $wiadomego zaktdcania autorzy rozumiejg strumien losowo generowanych
bitow modulowanych w technice BPSK z czestotliwoscia 1,023 MHz, bez synchronizacji
z GNSS, a pod hastem mocy sygnatu stosunek C'/Ny. Przenoszac eksperymenty do $rodo-
wiska rzeczywistego, oznaczono dla odniesienia efektywny zasieg zaktdcania zaporowego
jako 18 m, a nastepnie stwierdzono wigksza skuteczno$é techniki przestrajanej i $wiadome;j.
W tym miejscu autorzy zauwazyli, ze dla zakl6cen przestrajanych poziom wskazywane;j
mocy sygnatu dla kazdego z satelitow nigdy catkowicie nie znika. Natomiast przy zakto-
caniu §wiadomym moce sygnatu poszczegoélnych satelitéw stopniowo maleja w czasie, az
do catkowitego zaniku. Finalnie, sprawdzajac podatnos¢ na ten tryb dziatan dronéw DJI
Spark i Parrot Bebop, nie stwierdzono przewagi zadnej z dwdch technik, a obiekty badane,
bedac juz w trybie lotu, zawisaly bez ruchu lub, gdy zaktécanie odbywato sie przed startem,
nie podejmowaty zadnej dalszej akcji.

Wigksza grupa obiektéow testowanych w srodowisku rzeczywistym wykazata nawet rozne
zachowania w zaleznosci od modelu urzadzenia. Drony firmy DJI i Hubsan, w momencie
pojawienia si¢ zaktocen sygnalu GNSS, pozostawaly w niezmiennym stanie, podczas gdy
urzgdzenia Autel i ZLL natychmiast rozpoczynaly procedure ladowania. W zréodtowym
opracowaniu [137] testowano metody zaklécania zaporowego AWGN z probkowaniem
10 MHz oraz $wiadomego sygnatem BPSK z prébkowaniem 4,092 MHz. Postuzono si¢ przy
tym radiem programowalnym z dodatkowym wzmacniaczem mocy i anteng kierunkowa.
Efektywny zasieg zaklécania zaporowego dla dronéw DJI wynidst 120 m, dla Autel Evo
Nano+ 130 m, natomiast modeli Hubsan Zino Mini Pro i ZLL SG 108 nie udato sie zaktocié¢
nawet przy 140 metrach. Przy technice S$wiadomej, dla Autel Evo Nano+ zasieg zaktécania
zwickszyt sie do 130 m, a reszta wynikow pozostata bez zmian.

Badania terenowe przeprowadzone z uzyciem drona DJI Phantom 4 Pro wykazaly
takze, ze zasieg zakldcania zalezy nie tylko od odleglosci, ale takze od wysokosci, na jakiej
znajduje sie obiekt [138]. Podczas analizy budowy urzadzenia autorzy zauwazyli miedziana,
przektadke pod ceramiczng anteng GNSS, ktora zapewne stuzy jako plaszczyzna odnie-
sienia i moze wprowadza¢ dodatkowe ekranowanie dla sygnatu zaklécajacego. Podczas
eksperymentow zastosowano zaktdcanie zaporowe z pasmem 10 MHz, a do uktadu radia
programowalnego ponownie dotaczono wzmacniacz mocy oraz anten¢ kierunkowa. W ten

sposob wyznaczono maksymalny zasieg zaktdcania przy zerowym kacie pomiedzy anteng
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nadajnika a dronem, to jest w momencie, gdy obiekt znajdowal sie na wysokosci 1,5 metra
i oddalony byt o 150 m. Operujac na wysokosci 50 m, skuteczny zasieg zmniejszyt sie do
100 m, a kiedy dron znajdowat sie na wysokosci 100 m, nie udawato si¢ go zaktoci¢ nawet
przy odlegtosci 50 m. Przytoczone badania wskazuja na konieczno$¢ analizy wptywu cha-
rakterystyki anteny GNSS na estymacje zasiegu nadajnikow zaktocajacych, co skutkowaé
bedzie potrzebg tworzenia modeli warstwowych.

Na przyktadzie modutéw firmy u-blox szostej i 6smej generacji, ktore sg takze stoso-
wane w dronach, przedstawiono dwie inne metody badania odpornosci odbiornikoéw na
zaktocanie przestrajane [139]. W pierwszej, sygnal ze sprzetowego symulatora sygnatu
GNSS zostat analogowo zsumowany z profesjonalnym generatorem zaklocen o pasmie
18 MHz i po odpowiednim dopasowaniu pozioméw mocy podtaczono go do wejscia an-
tenowego obu odbiornikéw po kolei. Dla odbiornika generacji szdstej utrata mozliwosci
wskazywania poprawnej pozycji nastapita przy wartosci 38 dB JSR i 28 dB-Hz C/Ny,
a dla modutu generacji 6smej przy wartosci 39 dB JSR i 32 dB-Hz C/Ny. W metodzie
drugiej wykorzystano programowy generator sygnatu GNSS, a zaktocenia zostaty cyfrowo
natozone w pasmie 8 MHz. Tak powstaty sygnal, za posrednictwem modutu radiowego,
Sciezka analogowa dostarczony byt do odbiornikow. Tym razem punkt odciecia dla modutu
szostej generacji nastapit przy wartosci 37 dB JSR i 32 dB-Hz C'/Nj, a dla odbiornika,
generacji 6smej przy wartosci 39 dB JSR i 30 dB-Hz C'/Ny. Obie metody oferuja podobne
wyniki, w kontekscie niezbednego do zapewnienia utraty funkcjonalnosci parametru JSR,
a roznice miedzy odbiornikami zapewne wynikaja z réznych algorytmoéw wewnetrznych.

Kolejng metoda na bezpieczne przeprowadzenie eksperymentéw jest wprowadzenie
zaburzenia do odbiornika GNSS, sumujac w torze analogowym sygnat z prawdziwej anteny
z sygnatem generatora zaktécen [140]. W ten sposéb przetestowano zachowanie modutu
firmy u-blox dziewiatej generacji w obecnosci podstawowych technik zaktécania, takze
w kontekscie ewentualnego wykrywania takiej sytuacji na podstawie zarejestrowanej re-
akcji. Spadki wartosci C'/Ny oraz poziomu wzmocnienia toru wejsciowego odbiornika dla
techniki punktowej i zaporowej byty state w czasie, w przeciwienstwie do zaktécania
przestrajanego, w ktérym zauwazalny jest charakter oscylacyjny. Dodatkowa modyfikacja
metody przestrajanej, gdzie wypelnienie sygnalu wynosito 50%, powodowata, zdaniem
autorow, ze ten typ zaktocen jest trudniejszy do odrdznienia od naturalnie zmiennego
przebiegu parametru C'/Ny.

Technika przestrajana moze zosta¢ takze uzyta do rozszerzenia pola dziatania stacji
zakltécen na kilka zakresow czestotliwosci GNSS [141]. Tym razem cyfrowo wygenerowano
sinusoidalng fale zaktdcajaca, dodano do niej szum o dziesie¢ razy mniejszej amplitudzie
i odtworzono przy pomocy radia programowalnego z czestotliwoscig prébkowania 2 MHz.
Przeskoki czestotliwosci nastepowaty z krokiem 1 MHz, a ich zakres pokrywat pasma L1, L2
oraz L5. Badania przeprowadzone w matej skali na odlegtosci 5 m wykazaty skutecznosé

zaklécania zaréwno dla modutu u-blox dziewiatej generacji, jak i dla drona DJI FPV
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Combo. Zgodnie z obliczeniami autorow, zasieg osiagniety w powyzszym eksperymencie
przy mocy nadawania -10 dBm i wzmocnieniu anteny 8 dBi mozna przeskalowa¢ do ponad
2 km przy zwigkszeniu mocy do 20 W.

Aspekt oszukiwania pozycji, zamiast catkowitego odcinania odbiornika od jej wskaza-
nia, lezy poza zakresem tego opracowania. Pierwszym z powodow jest niedawne wytaczenie
w oprogramowaniu dronéw DJI funkcji wymuszonego blokowania lotéw w strefach zastrze-
zonych, na imitowaniu ktérych polegat ten rodzaj ataku. Wielu producentéw nigdy nie
implementowato nawet tej funkcji, gdyz nie udalo sie stworzy¢ regulacji prawnych wymu-
szajacych automatyczne respektowanie tych barier. Dodatkowo proces oszukiwania jest
znacznie bardziej skomplikowany niz zaklécanie, a takze powstaje wiele metod obrony

przed ta forma ataku [142].

4.3.2 Zaklécanie sygnaléw sterowania

Autorskie protokoly komunikacyjne stosowane w komercyjnych statkach bezzatogo-
wych nie stwarzaja tak wielu mozliwosci przeprowadzenia eksperymentow przy pomocy
symulacji programowych i emulatorow sygnatu rzeczywistego, jak w przypadku dobrze
udokumentowanej nawigacji satelitarnej. Stworzenie modelu bazujacego na znajomosci
modulacji, czasu trwania ramki czy interwatu przeskokow czestotliwosci w technice FHSS
jest jednak mozliwe i daje ogélny poglad na poréwnanie poszczegdlnych metod zaktoca-
nia. Nalezy jednak spodziewaé sig, iz mimo zachowania charakteru przebiegu wynikowego
i wzajemnych zaleznosci miedzy metodami, proste symulacje moga wypada¢ o 5 dB do
10 dB bardziej optymistycznie w kontekscie estymacji, niezbednego do uzyskania danej
stopy btedéw, stosunku JSR [143].

Dobra metodg budowy powtarzalnych warunkéow wydaje sie zestawienie potaczenia
kablowego z odpowiednim poziomem ttumienia pomiedzy kontrolerem a dronem, przy
wstrzyknieciu danego sygnatu zakltécajacego za pomoca sumatora analogowego [143]. Pod-
czas eksperymentéw wykorzystano popularne do dzisiaj w modelach RC protokoty FASST
(ang. Futaba Advanced Spread Spectrum Technology) i ACCST (ang. Advanced Continu-
ous Channel Shifting Technology), ktére sa podobne pod wzgledem modulacji do tych
uzywanych w pierwszych generacjach dronéow DJI. Podstawa warstwy fizycznej jest tu
modulacja GFSK (ang. Gaussian Frequency Shift Keying), z dodatkowym rozpraszaniem
kodowym i skokami czestotliwosci w caltym pasmie ISM 2,4 GHz. Dla FASST przezna-
czono 36 kanalow rozmieszczonych co 2,048 MHz, a czas trwania ramki wynosi 7 ms. Dla
ACCST natomiast dostepnych jest 47 kanaléw z odstepami 1,5 MHz, a czas transmisji to
9 ms. W artykule autorzy odniesli podstawowe techniki do wtasnej realizacji zaktocania
swiadomego, ktora zakltadata generowanie sygnatu o tych samych parametrach modulacji
i rozpraszania kodowego, a takze znajomos¢ wzorca przeskokéw czestotliwosci. Powyzsze

parametry stanowia jednak czesto nieosiggalna, bardzo duza porcje informacji o sygnale
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wlasciwym. Technika zaktécania punktowego, mimo ze potrafita spowodowaé btedy na
pojedynczych kanatach, okazata sie catosciowo nieskuteczna, gdyz dane wysytane przez
kontroler sa powtarzane w kazdym skoku czestotliwosci. Zaréwno podczas badan symula-
cyjnych, jak i na obiekcie rzeczywistym potwierdzono natomiast wptyw czasu przestrajania
na skutecznos$¢ procesu zaktécania. Dla obu protokotow optymalna okazalta si¢ inna war-
tos¢, ktoéra okreslono jako dziesie¢ razy wieksza niz szybkosé przeskokow czestotliwosci.
Finalnie, dla FASST proces skutecznego zaktécenia wyrazony stosunkiem JSR dla tech-
niki z przemiataniem wynosi 10 dB, a dla zaproponowanej metody swiadomej 2 dB. Dla
ACCST réznica miedzy technikami wynosita 15 dB. Powyzsze wyniki mozna odnies¢ do
warunkow rzeczywistych, zaktadajac model propagacji wolnej przestrzeni oraz odlegtosé
pomiedzy dronem a operatorem jako D. Dla FASST i metody przestrajanej skuteczny
zasieg wynosi wiec %D, a dla zaproponowanej techniki %D. Dla ACCST jest to natomiast
odpowiednio %D i %D.

Tozsama metoda badawcza, wykorzystujaca potaczenie kablem antenowym, zostala
przyjeta w eksperymentach z protokolem AFHDS (ang. Automatic Frequency Hopping
Digital System), ktory charakteryzuje sie czasem ramki wynoszacym 0,6 ms, 500 kHz
kanatem z modulacja GFSK bez rozpraszania kodowego oraz interwatem przeskoku cze-
stotliwosci réwnym 1,48 ms [144]. Pierwsza grupa technik nie zakladata zadnej wiedzy
o sygnale i obejmowata zaklécanie zaporowe w pasmie 80 MHz oraz przestrajane z réz-
nym okresem. W grupie drugiej natomiast przyjeto znajomos$é¢ rozktadu kanatéw bez
sekwencji przeskokéw czestotliwosci, totez zastosowano zaktocanie wielopunktowe, zapo-
rowe i z dopasowang modulacja réwnolegle na kazdym z kanaléw. Rodziny charakterystyk
pomiarowych przedstawiono w odniesieniu do poziomu stopy btedéw o wartosci 50% i 99%,
gdzie bardziej interesujaco, w kontekscie niniejszej pracy, przedstawia si¢ wartosé¢ druga.
W analizowanych wynikach nie ma bezposrednio okreslonego parametru JSR, ale dla
uzyskania referencji wystarczajace jest traktowanie pomiaréw relatywnie do najgorszej
metody, jaka okazalo sie zaktdcanie zaporowe w catym pasmie. Zakl6canie przestrajane
z czestotliwoscia 100 kHz, aby osiagnac¢ t¢ sama stope btedéw, wymagato mocy zakto-
cania na poréwnywalnym poziomie do punktu odniesienia, a zmniejszenie czestotliwosci
przestrajania do 20 kHz poprawito ten wynik o 3,5 dB. W grupie posiadajacej informa-
cje o konkretnie zajmowanych kanatach najstabiej wypadala metoda wielopunktowego
zakldcania na kazdej czestotliwosci srodkowej, ale wcigz osiggneta wynik lepszy o 5,5 dB
od referencji. Najlepsza metoda, z rezultatem 10 dB przewagi nad punktem odniesienia,
okazalo sie przestrajanie z czestotliwoscia 6 kHz, skaczac w sposéb liniowy po znanych
kanatach sygnatem z dopasowang do wtasciwej modulacja. Dla zalozenia stopy bledéw na
poziomie 50% réznica miedzy zaklécaniem zaporowym a proponowanym wzrosta nawet
do 12 dB, co skutkuje mozliwym czterokrotnym wzrostem zasiegu przy tej samej mocy

nadawania.
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Jak pokazano w omawianej wczes$niej pracy, posiadanie szczatkowej wiedzy o sygnale
znaczaco poprawia skutecznosé zaktocania. Przewidzenie wzorca przeskokow czestotliwosci
moze by¢ mozliwe, korzystajac ze spektrogramu oraz sieci CNN. Pokazano to na przy-
ktadzie dronéw DJI Phantom i Skywalker, przy obserwacji okna czasowego o dtugosci
50 ms [145]. W podobnym badaniu na przyktadzie dronéw DJI Air 2s i DJI Mavic 3
rowniez przeprowadzono analize wzorca przeskokow przy pomocy sieci CNN, a w oparciu
0 nia zaproponowano inteligentna technike zaktécania [146]. Nie przedstawiono szczegdtéw
zastosowanej metody, aczkolwiek odniesiono jej skutecznos¢, przy tej samej stopie btedéw,
do metody zaporowej, wskazujac na wzrost stosunku JSR o 14 dB. Dodatkowo przepro-
wadzona symulacja wskazuje, ze przy zatozeniu modelu propagacji w wolnej przestrzeni
zaproponowana technika inteligentna bedzie miata, przy 1500 metrach dystansu do obiektu
zaklbcanego, poréwnywalny poziom skutecznosci w stosunku do metody przestrajanej na
odlegtosci 400 m. Oba eksperymenty z przewidywaniem wzorca przeskokéw dotyczyty
czystego widmowo sygnalu przy wysokim SNR, a w przestrzeni detekcji znajdowat si¢
tylko jeden obiekt, co utrudnia odniesienie tego podejscia do warunkéw rzeczywistych.

Jak wspomniano w sekcji analizy transmisji stosowanych obecnie w komercyjnych
bezzatogowych statkach powietrznych, wiele modeli uzywa zmodyfikowanych protokotow
wywodzacych si¢ ze standardu Wi-Fi. Jedna ze znanych modyfikacji jest wyeliminowanie
specjalnych potwierdzen zwrotnych (ang. acknowledgement, ACK). Ciekawym sposobem
na stworzenie stanowiska testowego dla badania odpornosci na zakldcenia takich pro-
tokotow jest uzycie standardowego urzadzenia Wi-Fi z rozdzieleniem toréw nadawczego
i odbiorczego |147]. Dzieki temu urzadzenia moga by¢ potaczone kablami antenowymi
z kontrolowanym ttumieniem, a zaktocenia moga by¢ wprowadzane jedynie do toru odbior-
czego, bez wptywu na potwierdzenia zwrotne. Podejscie to umozliwia przetestowanie wielu
ustawien modulacji oraz uzyskanie pelnych statystyk pakietow. Jako referencje wskazano
w tym przypadku ustawienia: 11 Mbps DSSS (802.11b) i 9 Mbps OFDM (802.11g), a za
miare skutecznosci wybrano spadek przeptywnosci odniesionej do stosunku sygnatu do
zaktocen (ang. signal-to-jamming ratio, SJR), a wiec odwrotno$¢ JSR. W kroku pierwszym
zbadano odporno$é¢ modulacji referencyjnych na zaktdcenia zaporowe o pasmie 50 MHz
oraz sygnal BPSK wypelniony losowymi bitami z przeptywnoscig 50 Msps. Dla modulacji
OFDM zanotowano wowczas do 3 dB réznicy miedzy tymi dwiema technikami. Zaktocanie
zaporowe okazalo sie skuteczniejsze, a doprowadzenie parametru przeptywnosci do zera
wymagato SJR na poziomie 3,5 dB. Dla DSSS réznica miedzy technikami wynosita tylko
1 dB, lecz skuteczniejsze okazato si¢ zakldcanie BPSK, a zerowa przepltywnosé wystapita
dla SJR réwnego 4,5 dB. W drugim eksperymencie zastosowano tylko zaktdcenie zaporowe
w trybie impulsowym, a stosunek SJR zostal dobrany dla obu modulacji tak, aby przy
cigglym nadawaniu komunikacja byta zablokowana. Dla utrzymania tej sytuacji okres
powtarzania sygnatu zaktécajacego w obu przypadkach nie moégt by¢ wiekszy niz 1 ms,
a wypehienie musiato wynosié¢ co najmniej 30% dla OFDM i 50% dla DSSS. W kroku
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trzecim podjeto prébe przetestowania wptywu zaktdcania przestrajanego, jednak z powodu
ograniczen sprzetowych udalto sie uzyska¢ minimalny czas przemiatania wynoszacy tylko
500 ms, charakteryzujacy si¢ skokowym, a nie ciaglym zachowaniem. Wptyw dla obu mo-
dulacji zamykal sie w spadku przepustowosci do okoto 25% wartosci nominalnej. Ciekawg
poboczng obserwacja jest natomiast catkowita terminacja potaczenia w obu przypadkach
dla zaktécen tonem na czestotliwosci $rodkowej lub tonem odsunietym od niej o 5 MHz,
gdy SJR wynosi 0 dB lub mniej. Moze to byé¢ oczywiscie cecha charakterystyczna da-
nego urzadzenia, a kwestie modyfikacji protokotu w komercyjnych statkach bezzatogowych
mogty takze dotknaé tego aspektu.

Konfiguracja testowa dla modulacji 11 Mbps DSSS (802.11b) i 9 Msps OFDM (802.11g)
zostala odtworzona takze w pracy przytoczonej na poczatku biezacej sekcji [143]. Mimo
ze dobrana tam czestotliwo$é¢ zakltdcania przestrajanego dla protokotu FASST wynosita
1,5 kHz, a dla ACCST 6 kHz, przy zaktécaniu Wi-Fi nie miato to znaczacego wplywu
i zdecydowano sie na dalsze pomiary przy 3 kHz. Wyrazne oddziatywanie na oba protokoty
zaczyna sie przy -5 dB JSR, a przy -2 dB stan ten sie ustala. Dla DSSS, niezaleznie od
dalszego zwickszania stosunku JSR, przepustowos¢ stabilizuje si¢ na 1,8 Mbps, podczas gdy
w tym samym momencie nastepuje catkowite odciecie dla OFDM. Technika zaktécania
swiadomego, przeniesiona z eksperymentéw z protokotem FASST, przy maksymalnym
stosunku JSR wynoszacym 20 dB, data ograniczenie transferu dla DSSS do 2,8 Mbps,
a dla OFDM do 3,8 Mbps. Metoda wybrana dla ACCST, natomiast dla tego samego
stosunku JSR, data ograniczenie transferu dla DSSS do 2,8 Mbps, a dla OFDM do 4,1 Mbps.
Zastosowanie obu metod $wiadomych ostatecznie nie wywotato catkowitego zaktdcenia.

Przenoszac eksperymenty do srodowiska rzeczywistego, mozna rozwazac sytuacje, w kto-
rej dron znajduje si¢ w statej pozycji wzgledem stacji zaktdcen, a wartoscig mierzong jest
odlegtosé operatora [137]. Scenariusz ten odnosi sie do perymetrycznej ochrony obiektu
przed atakiem z bezpiecznej odlegtoéci. Aby pokryé¢ caly zakres ISM 2,4 GHz szumem
zaporowym, zastosowano pie¢ uktadow radia programowalnego o wyjsciowej mocy -1,2 dB
kazdy, wraz z wzmacniaczem mocy 30 dB i anteng kierunkowa o wzmocnieniu 18 dBi.
Stacja zaklocen byta umieszczona 6 m od badanego obiektu. Najbardziej wrazliwym
obiektem okazat sie ZLL SG 108, ktory w odlegtosci 30 m wykazal catkowite zaktocenie
i samoczynnie wyladowal. W przypadku Autel Evo Nano+ wymagana odlegto$é operatora
wzrosta natomiast do 50 m. Modele DJI Mini i DJI Mini 3 Pro zachowywaly stabilnosé¢
do odlegtosci 40 m, a przyciecia obrazu oraz spowolnienie reakcji nasilaty sie znacznie od
85 m, co utrudniato operacje. Ostatecznie, utrata kontroli nastgpita na 120 metrach. Ilosé
sprzetu wykorzystanego przy eksperymentach wydaje sie do$é¢ znaczna, z uwagi na ogra-
niczenie do 20 MHz pasma zastosowanego uktadu generatora zaktocen ADALM-PLUTO,
ktéry wymusza prace kilku jednostek réwnolegle. Ciekawym rozwiazaniem tego problemu
moze by¢ sprzetowa modyfikacja kodu oraz przeniesienie systemu zaktécen z domeny

programowej do sprzetowej. Efekt pokrycia tego pasma mozna uzyskaé¢ wtedy dwoma
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urzadzeniami dwukanalowymi [14§].

Zaktocanie zaporowe pojawia sie dos¢ czesto w literaturze jako uniwersalna metoda
oddziatywania na statki bezzalogowe. W niektérych opracowaniach niestety nie da sig
znalez¢ doktadnych danych, z ktorych mozna wnioskowaé o szerszym kontekscie zastoso-
wania. Przyktadem jest artykut przedstawiajacy wptyw emisji w pasmie ISM 2.4 GHz
na polaczenie Parrot AR.Drone 2.0 z aplikacja stuzaca do sterowania [149]. Po aktywacji
stacji zaktocen, ktéra operowata z moca 0 dBm, zasieg tacznosci z dronem skrocit sie z po-
czatkowych 50 m do 9 m. Po dodaniu wzmacniacza do stacji i uzyskaniu mocy 20 dBm
wystapita dalsza redukcja odlegtosci skutecznego potaczenia do 2,5 metra. Nie wiadomo
jednak nic o wzmocnieniu anteny ani o potozeniu stacji wzgledem obiektéw. Ten sam
typ zakldcen wygenerowano, uzywajac zestawu USRP B200 mini, wzmacniacza o mocy
33 dBm i anteny o wzmocnieniu 10 dBi [150]. Obiektami badanymi byty tym razem drony
DJI Mavic Air, DJI Phantom 4 Pro v2.0 i DJI Mini 2, a testy przeprowadzono w srodo-
wisku podmiejskim. Podczas eksperymentow wykazano skutecznos¢ metody, objawiajaca
sie samoczynnym lagdowaniem obiektéw, ktére znalazty sie w odlegtosci 40 m od stacji.
Nieznane jest tu jednak potozenie samego operatora, co nie pozwala odnies¢ wynikéw do
rzeczywistych warunkéw wtargniecia obiektu w strefe ochrony. Jak wazny jest to aspekt,
obrazuje przyklad zastosowania komercyjnego urzadzenia zaktocajacego VG5W20 o mocy
34 dBm, ktore wplywa na obiekt DJI Phantom 2 Vision dopiero z odlegtosci okoto 2 m,
kiedy operator oddalony jest o 250 m [151].
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Prototyp sensora i efektora

radioelektronicznego

5.1 Koncepcja radia programowalnego

Radio programowe lub, w dostownym tltumaczeniu, radio definiowane programowo
(ang. Software Defined Radio, SDR) to koncept, ktéry rozwijany byt poczatkowo przez
kilka grup badaczy w latach siedemdziesiatych i osiemdziesiatych w Stanach Zjednoczo-
nych. Pierwsza jego fizyczna implementacja powstata w ramach militarnego programu
organizowanego przez DARPA (ang. Defense Advanced Research Projects Agency) w latach
dziewiectdziesiatych. W roku 1992 Joseph Mitola opublikowat jedna ze swoich pierwszych
prac w tym temacie, a nastepny wazny krok w rozwoju tej koncepcji stanowito stworzenie
otwartego oprogramowania GNU Radio, oferujacego wiele gotowych funkcji do przetwa-
rzania sygnatéw. W roku 2009 firma Lime Microsystems wprowadzita do komercyjnej
sprzedazy pierwszy uktad scalony, ktéry posiadal zintegrowane funkcje niezbedne do re-
alizacji idei radia programowalnego. Od tego czasu wiele innych firm postawito takze na
rozwoOj w kierunku zwiekszenia mozliwosci tej technologii, a radia programowalne zyskaty
popularnos¢ wsrod szerokiego grona odbiorcéw, zaréwno profesjonalnych, jak i hobbystycz-
nych [152].

5.1.1 Budowa wewnetrzna

Urzadzenia SDR dziataja w oparciu o architekture sprzetowo-programows, w ktorej
komponent programowy odpowiedzialny jest za przetwarzanie sygnatu pasma podsta-
wowego i zastepuje tradycyjne elementy fizyczne, takie jak modulatory, detektory czy
filtry. Zarys budowy urzadzen dostepnych na rynku zostanie przedstawiony na podstawie
LimeSDR-USB, ktore stanowi platforme prototypowa dla prowadzonego projektu. Gtowny
podzial na trzy komponenty, gdzie w tym przypadku kazdy z nich stanowi osobny uktad
scalony (ang. Integrated Circuit, IC), zilustrowany jest na rysunku 5.1}
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Najbardziej specyficznym elementem w tej konfiguracji jest wtasnie uktad koncéwki
analogowej (ang. analog front-end, AFE) LMS7002M , ktéry odpowiada za dwukierun-
kowe konwertowanie sygnatéw miedzy domeng cyfrowg a analogows. Oprécz przetwornikow
o rozdzielczosci 12 bitéow, integruje on wzmacniacze wejéciowe 1 wyjsciowe, miksery, filtry
oraz syntezery czestotliwosci, co schematycznie przedstawia rysunek [5.2] Tor odbiorczy
oraz nadawczy pracuja w trybie przemiany bezposredniej, zwanym takze homodynowym
lub trybem z zerowa czestotliwoscig posrednia (ang. Zero Intermediate Frequency, ZIF).
Ten typ odbiornika eliminuje kilka probleméw spotykanych w uktadach heterodynowych,
ma jednak takze swoje wady, takie jak sktadowe state oraz niezréwnowazenie amplitudy
i fazy sygnaltéw. Uktad AFE zapewnia pewne procesy kalibracyjne, aby minimalizowaé te
niedoskonatosci. W konwencji ZIF wykorzystywana jest reprezentacja sygnatu polegajaca
na przedstawieniu go jako kombinacji dwéch, prostopadtych do siebie w fazie sktadowych.
Przyjmuje sig, ze sygnal kosinusoidalny jest w fazie (ang. In-phase, 1), a sinusoida jest
sktadowa kwadraturowa (ang. Quadrature, Q), stad czesto w opracowaniach dotyczacych

radia programowalnego uzywa sie okreslenia strumienia I1Q.
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Rozpatrujac przeptyw sygnatu w torze nadawczym, to procedura ta rozpoczyna sie od
dostarczenia strumienia cyfrowych prébek IQ do uktadu LMS7002M przez interfejs LimeLi-
ght, kompatybilny ze standardem JESD207. Prébki sa przetwarzane przez konfigurowalne
bloki DSP (ang. Digital Signal Processing), a nastepnie dostarczane do whudowanych prze-
twornikéw DAC (ang. Digital Analog Converter). Tak powstaly sygnal analogowy, jeszcze
przed wyjsciem na zewnatrz uktadu scalonego, poddawany jest filtracji dolnoprzepustowe;j
oraz wchodzi na mieszacz zasilany przez nadawcza PLL (ang. Phase Locked Loop). Zmodu-
lowany sygnat przechodzi jeszcze przez wyjsciows kaskade wzmacniaczy mocy, a nastepnie
opuszcza uktad scalony w strone elementu antenowego.

Rozpatrujac przeptyw w torze odbiorczym, sygnat przychodzacy od strony elementu
antenowego najpierw trafia na jeden z trzech LNA (ang. Low Noise Amplifier), a nastepnie,
przy pomocy mieszacza zasilanego przez PLL odbiorcza, sprowadzany jest do pasma pod-
stawowego. W kolejnym etapie sekcja wzmacniacza transimpedancyjnego formuje sygnat
przed wejsciem na dolnoprzepustowy filtr antyaliasingowy. Po filtracji kolejny stopien
wzmacniacza programowalnego wprowadza jeszcze korekcje niedoskonatosci toru, a sygnat
dopasowywany jest do zakresu dynamicznego przetwornika ADC (ang. Analog Digital
Converter). Potem strumien w postaci cyfrowej trafia juz do programowalnego bloku DSP,
a nastepnie jest wystawiany na interfejs LimeLight do procesora pasma podstawowego.

Role procesora pasma podstawowego w wykonaniu tym petni uktad FPGA (ang. Field
Programmable Gate Array) Altera Cyclone IV EP4CE40F23, ktory charakteryzuje sie
mozliwoscig konfigurowania struktury wewnetrznej w celu realizacji danej funkcji logiczne;j.
Uogélniona budowa wewnetrzna uktadéw z tej kategorii przedstawiona jest na schema-
cie 5.3l Podstawowa jednostka, z jakiej zbudowane sa wewnetrzne zasoby FPGA, jest
komérka CLB (ang. Configurable Logic Block). Jej budowa zalezy od konkretnego wykona-
nia uktadu, ale zazwyczaj realizacja przez nig funkcji logicznych opiera sie na elementach
LUT (ang. Look-Up Table), multiplekserach i przerzutnikach. Komérki CLB wymieniaja in-
formacje miedzy soba poprzez macierz programowalnych potaczen wewnetrznych, z ktorej
czes¢ dedykowana jest do rozprowadzania sygnatow zegarowych. Poza logika wewnetrzng
uktady FPGA zawierajg specjalne komorki wejécia i wyjscia, obstugujace rézne standardy
elektryczne dla tatwiejszej integracji z uktadami peryferyjnymi. Nowoczesne wykonania
FPGA zawieraja takze szereg zintegrowanych elementéw, takich jak pamieci blokowe
(ang. Block Random Access Memory, BRAM), generatory sygnatlu zegarowego oraz ko-
morki DSP. Te o najwiekszej skali integracji natomiast wyposazone sa w dedykowane
kontrolery pamieci, ztozone moduty wspomagania obstugi szybkich interfejsow komunika-
cyjnych czy osadzone rdzenie mikroporocesoréw. Mimo ogromnego potencjatu, jaki niesie
zastosowanie uktadow tego typu, w dostepnych komercyjnie wykonaniach SDR zapewniaja
one gtéwnie buforowanie strumieni cyfrowych 1Q oraz dopasowanie interfejséw pomiedzy
AFE a kontrolerem USB (ang. Universal Serial Bus).
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Rysunek 5.3: Budowa wewnetrzna ukladu FPGA [154].

Wymiana danych cyfrowych i komunikatéw z urzadzeniem koncowym dla opisywanego
modutu SDR odbywa sie za pomoca interfejsu USB. Dwukierunkowy strumien probek 1Q
oraz sterowanie peryferiami trafiaja w tym przykltadzie do komputera klasy PC (ang. Per-
sonal Computer), z zachowaniem logicznego rozdzielenia kanatéw zgodnego ze sterownikiem
w oprogramowaniu koncowym. Zastosowano tutaj zewnetrzny uktad scalony, aby zapewni¢
odpowiednig szybko$¢ przesytu danych i nie nadwyrezac¢ zasobow logicznych FPGA. Kon-
troler USB posiada szerokie mozliwosci konfiguracji, ale nie jest uktadem programowalnym
w kontekscie toru radiowego. Jego celem jest przekazywanie danych z rownoleglych inter-
fejséw do strumienia szeregowego zgodnego z warstwa fizyczna magistrali USB. W tym
celu integruje on wewnetrzna jednostke CPU (ang. Central Processing Unit), zasoby RAM
(ang. Random Access Memory) oraz rozproszony kontroler DMA (ang. Direct Memory
Access). Jego schematyczna budowa przedstawiona jest na rysunku . Ta architektura
z punktu widzenia kontrolera pozwala na teoretyczny transfer pomiedzy interfejsem GPIF
IT (ang. General Programmable Interface) a USB 3.0 z predkoscia 375 MBps. Wydzielony
kanatl USB 2.0 potrafi takze dziata¢ rownolegle i wspomaga podtaczenie urzadzen pery-
feryjnych operujacych na wolniejszych magistralach szeregowych UART (ang. Universal

Asynchronous Receiver-Transmitter) czy SPI (ang. Serial Peripheral Interface).

5.1.2 Poréwnanie dostepnych urzadzen

Uktad kompletnego SDR od firmy Lime Microsystems wystepuje w kilku wariantach

opartych na tej samej opisywanej wczesniej konicowce analogowej. Wersja LimeSDR-USB
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oferuje dwa kanaly odbiorcze i dwa kanaly nadawcze, a wariant LimeSDR-Mini obstu-
guje fizycznie tylko po jednym wyprowadzeniu dla kazdego z nich. Podstawowy zakres
czestotliwosdci pracy obu modutéw pozostaje w granicach od 100 kHz do 3.8 GHz i jest roz-
szerzalny do 10 GHz poprzez specjalng przystawke towarzyszaca, ktora bazuje na uktadzie
LMS8001A. Mimo ze czestotliwo$é probkowania okreslona w dokumentacji AFE wynosi
96 MHz, producent dla gotowego uktadu podaje wartosci dla LimeSDR-USB 61,44 MHz,
a dla wersji LimeSDR-Mini 30,72 MHz . Roéznica miedzy osiggami tych realizacji
spowodowana jest zastosowaniem innego kontrolera USB. Wersja standardowa posiada
opisany wczesniej uktad scalony FX3 , a wersja miniaturowa bazuje na FT601
o gorszych parametrach. Opisywane plyty przedstawia rysunek

Modutem, ktéry pojawia sie bardzo czesto podczas analizy literatury w temacie sys-
temoéw zwiazanych z statkami bezzalogowymi, jest USRP-B210 firmy Ettus Research.
W tym przypadku koncowka analogowa oparta jest na uktadzie scalonym firmy Analog
Devices AD9361 i w prezentowanej wersji takze posiada dwa tory nadawcze i dwa odbior-

cze 7z przetwornikami o rozdzielczosci 12 bitow. W ofercie firmy pozostaje kilka podobnych
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(a) USRP-B200mini (b) USRP-B210

Rysunck 5.6: Uklady USRP z serii B [157].

modutéw opartych na tym samym uktadzie scalonym, w tym takze takie w wersji minia-
turowej z pojedynczymi kanatami. Podstawowy zakres pracy dla tej rodziny pozostaje
w granicy od 70 MHz do 6 GHz, a maksymalna czestotliwo$¢ prébkowania podobnie
okre$lona jest na 61,44 MHz [157]. Wymienione uklady réwniez korzystaja z wczednie]
wspomnianego kontrolera USB FX3, stad ograniczenia w predkosci transferu sa takie same
jak dla LimeSDR-USB. Opisywane plyty przedstawione sa na rysunku [5.6]

W ostatnich latach coraz czesciej w pracach zwiazanych z przetwarzaniem sygnatow
dronowych pojawia si¢ takze urzadzenie o klasie wyzszej niz te poprzednio opisywane.
Jest to reprezentant odrebnej rodziny firmy Ettus Research, a mianowicie USRP-X310.
Tym razem jest to platforma modulowa, a jej parametry zaleza od zainstalowanych dwoch
niezaleznych kart rozszerzen. W tym wykonaniu mozliwe jest osiaggniecie pokrycia zakresu
czestotliwosci w granicy od 10 MHz do 6 GHz, przy rozdzielczosci 14 bitéw. Wyrdznia-
jaca sie dla tej platformy jest zdolno$¢ uzyskania pasma natychmiastowego do 160 MHz,
co jednak wymaga rezygnacji z interfejsu USB na rzecz podwdjnego interfejsu Gigabit
Ethernet . Opisywane urzadzenie przedstawia rysunek .

Rozwazajac wyboér modelowej platformy do dalszych prac badawczych, stawiano na
dostepnosé oraz niewielki koszt pojedynczego urzadzenia, majac na uwadze potrzebe za-
stosowania kilku sztuk w finalnym rozwiazaniu. W te kategorie nie wpisywal sie uktad
USRP-X310, ktéry znacznie odbiega od innych modeli z tego poréwnania. Rozpoczyna-
jac prace nad tematem w roku 2021, zdecydowano si¢ na wybor najtanszych platform
nalezacych do rodziny LimeSDR. Na ich podstawie budowano dalszg wiedze o sygnatach
dronowych i rozwijano algorytmy zaréwno w aspekcie detekcji, jak i neutralizacji. Nie
bez znaczenia byta takze szczegétowa dokumentacja oraz dostepno$é oprogramowania
kontrolnego umozliwiajacego nawet reczne ustawienie kazdego rejestru wewnatrz AFE,
co jest niespotykane w innych rozwigzaniach. Dostepno$é¢ otwartych Zrédet zaréwno dla

kodu PC, jak i dla projektu FPGA, w modyfikacji ktorych réwniez zauwazalny byt pewien
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Rysunek 5.7: Urzadzenie USRP X310 .

potencjal badawczy i wdrozeniowy, daty petng swobode w dostosowaniu urzadzenia do
potrzeb projektu. Dodatkowo w tamtym okresie producent zapowiedzial powstanie zmo-
dernizowanej wersji LimeSDR-Mini 2.0 ze zwigkszonymi zasobami FPGA, ktéra obecnie
w niezmienionym rozmiarze oferuje przestrzen logiczna poréwnywalna do LimeSDR-USB.
Zastosowanie wypracowanych technik nie ogranicza si¢ jednak tylko do wybranej platformy
sprzetowej, a wiekszo$¢ z proponowanych algorytmow jest uniwersalna i z powodzeniem

przeniesiona moze zosta¢ na inne modele.

5.1.3 Oprogramowanie obslugowe

Konfiguracja poprawnej wymiany strumienia probek pomiedzy koncéwka analogows
a aplikacja uzytkownika jest zadaniem wymagajacym ustawienia wielu parametrow czesci
sprzetowej. Oprogramowanie dostarczane przez producenta LimeSDR o nazwie LimeSuite
jest dedykowane do platform zawierajacych uktad AFE LMS7002M. Producent zapewnia
pelny dostep do zrédet oraz skompilowang aplikacje z interfejsem graficznym, w ktorej
wys$wietlany jest strumien IQ w dziedzinie czasu i czestotliwosci. Aplikacja pozwala na zapi-
sanie strumienia w pliku tekstowym oraz odtworzenie wczedniej przygotowanego przebiegu.
Daje tez mozliwo$é¢ aktualizacji oprogramowania czesci sprzetowej i przeprowadzenia pro-
cesow kalibracyjnych. Wiele parametréow dostepnych jest z poziomu interfejsu graficznego,
ale oprocz tego producent zapewnit Sciezke do manualnego ustawienia dowolnego reje-
stru z przestrzeni adresowej AFE. Poza tym dostepne jest réwniez API (ang. Application
Programming Interface), wraz z przyktadami nadawania i odbierania prébek z poziomu

C++ oraz Pythona, ktére pozwala na wykorzystanie dowolnych bibliotek z przestrzeni
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tych jezykéw oraz wprowadzenie wtasnych optymalizacji.

GNU Radio natomiast to platforma cyfrowego przetwarzania sygnaléw, ktéra nie jest
nastawiona na obstuge konkretnego modutu SDR. Konfiguracja w tym przypadku odbywa
sie na wysokim poziomie abstrakcji i sprowadza si¢ gléwnie do ustawienia pasma, czestotli-
wosci probkowania, czestotliwosci sSrodkowej czy wzmocnienia. Struktura oprogramowania
pozwala zaréwno na wykonywanie symulacji, jak i budowanie w sposoéb graficzny tancu-
chow przetwarzania sygnatéw we wspotpracy z urzadzeniami fizycznymi. Oprogramowanie
rowniez ma charakter otwarty i bardzo szerokie grono oséb aktywnie dziatajacych przy jego
rozwoju. Ponadto zawiera w sobie obszerng biblioteke gotowych blokéw, takich jak: filtry,
synchronizatory, modulatory i demodulatory. Kazdy blok realizuje funkcje, ktéra w pewien
sposob konwertuje wektory wejsciowe na wyjsciowe, a grafy przepltywu ulatwiajg projek-
towanie zlozonych algorytméw przetwarzania w sposoéb modutowy i skalowalny. Mimo
dobrej optymalizacji, aplikacja nastawiona jest gtéwnie na modelowanie systemow komu-
nikacyjnych, a szerokopasmowa i wielowatkowa analiza sygnatéw w czasie rzeczywistym
moze spotkac si¢ z pewnymi ograniczeniami wydajnosci.

Osobng kategori¢ stanowi oprogramowanie komercyjne typu LabView oraz Matlab.
Sa to potezne narzedzia do modelowania skomplikowanych algorytméw, ktore posiadaja
rowniez biblioteki komunikacyjne do sterowania SDR. Z uwagi na optymalizacje urza-
dzenia finalnego w kierunku zastosowania komputera wbudowanego, pozostaja one poza
obszarem zainteresowania dla wykonania prototypu sensora i efektora. Srodowisko Ma-
tlab natomiast postuzy w dalszej czesci do modelowania warunkéw propagacyjnych oraz

symulacji podatnosci na zaktdcenia protokotu radiowego 802.11n.

5.2 Modyfikacje funkcjonalne klasycznego SDR

Architektura programowalna modelowego uktadu FPGA opiera sie na procesach poto-
kowych (ang. pipeline) polegajacych na podziale zadan na specjalizowane grupy. Grupy
potaczone sa ze soba za pomoca kolejek FIFO (ang. First In First Out) w sposéb sekwen-
cyjny, a kazda z nich wykonuje cze$¢ zadania. W oryginalnym oprogramowaniu modelowego
SDR nie mozna méwi¢ w tym procesie o przetwarzaniu sygnatéow. Prébki o rozmiarze 12
bitéw dla sktadowej I oraz 12 bitéw dla sktadowej (Q sa przenoszone pomiedzy interfejsami
zgodnymi z AFE oraz z kontrolerem USB. Zadanie FPGA ogranicza si¢ do implementacji
maszyn stanoéw odpowiadajacych za komunikacje z poszczegdlnymi interfejsami oraz opa-
kowywanie lub rozpakowywanie danych pakietowych, bez wpltywu na zawartos$¢ strumienia
IQ. Catos¢ projektu dostepna jest w postaci otwartych zrédet oraz stworzona zostata
przy uzyciu jezyka VHDL (ang. Very High Speed Integrated Circuit Hardware Description
Language). W strukturze wewnetrznej FPGA zawarty jest takze procesor ogélnego prze-
znaczenia NIOS 11, ktéry obshuguje zdarzenia wymagajace implementacji petli o zmiennej

dtugosci czy instrukcje warunkowe. W opisywanym przypadku odpowiada on za wymiane
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komunikatow z komputerem PC i wysterowanie AFE poprzez interfejs szeregowy zgodnie
z poleceniami aplikacji uzytkownika. Kiedy proces transferu probek zostanie zestawiony,
a nowe komendy nie ptyna, procesor nie wykonuje zadnej funkcji. Jego oprogramowanie

napisane jest w jezyku C i w pracach nad prototypem nie byto modyfikowane.

5.2.1 Wykorzystanie pelnej czestotliwosci prébkowania

Wykonujac pierwsze obserwacje sygnatéw dronowych i chcac zachowaé¢ dla pdzniejszej
analizy jak najwigkszy wycinek pasma pomiedzy 2,4000 GHz a 2,4835 GHz, poréwnywane
urzadzenia LimeSDR-~-USB oraz USRP-B210 nie dawaly stabilnego przeptywu strumie-
nia [Q przy maksymalnej czestotliwosci prébkowania okreslanej na 61,44 MHz. Zjawisko
odrzucania pakietow, na przyktad z powodu przepetienia buforow sprzetowych, jest zjawi-
skiem znanym, gdyz komunikacja pomiedzy SDR a PC nie przewiduje retransmisji danych.
Dodatkowo oferowane przez wymienione uktady pasmo nie zapewnia petnego pokrycia
zakresu czestotliwosci ISM 2,4 GHz, w ktérym nalezy poszukiwaé sygnatéw komercyjnych
statkéow bezzatogowych. Rozwigzaniem tego problemu w kilku opracowaniach byto zasto-
sowanie dwoch urzadzen i podzial pasma na cze$é¢ gérng i dolng. Nie rozwigzywalo to
problemu strat pakietow, cho¢ niektore metody detekcji byty na to odporne, traktujac
obraz catego spektrum w bardzo ogdlny sposéb. Dla technik bazujacych natomiast na
parametrach statystycznych, uwzgledniajacych na przyktad czas trwania ramki, mogto to
powodowaé¢ bledy klasyfikacji.

Istota w ograniczeniach zwigzanych z transferem wynika w pierwszej kolejnosci z teore-
tycznej przepustowosci, jaka mozna uzyskaé poprzez kontroler USB 3.0, okreslanej przez
producenta na 375 MBps. Transfer strumienia dla dwoch kanatow zawierajacych dwa razy
po 12 bitéw prébek IQ daje wymagang predkosé przeptywu na poziomie 368,64 MBps
dla surowych danych. Wartos¢ ta jest blisko wyznaczonej granicy i nie uwzglednia jeszcze
narzutu protokotu. Po zestawieniu strumienia, nawet wystanie pojedynczej komendy w ka-
nale sterowania interfejsu USB moze zaburzy¢ ten transfer, dlatego wigkszo$¢ aplikacji
sterujgcych wstrzymuje przeptyw danych przy dynamicznej zmianie parametréw AFE.

Opisane w tej sekcji modyfikacje sa przedmiotem pierwszej autorskiej publikacji [15].

5.2.2 Wsparcie sprzetowe obliczen FFT

Poza duza predkoscig przesytu pomiedzy SDR a PC niezbedna do zobrazowania
szerokiego pasma, kolejnym aspektem jest potrzeba przetworzenia takiej ilosci danych
w czasie zblizonym do rzeczywistego. Po wykonaniu przegladu literaturowego i badan
wstepnych zdecydowano si¢ na dalszy rozwdéj metod detekeji w oparciu o zapis czasowo-
czestotliwosciowy, gdzie pierwszym krokiem jest obliczenie FFT. Oryginalne oprogramo-
wanie LimeSDR-USB posiadato w FPGA wolne zasoby logiczne i pozostawiato przestrzen

na implementacje dodatkowego tancucha przetwarzania sygnaléw wykonujacego te trans-
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Rysunek 5.8: Schemat blokowy zmian architektury FPGA wewnatrz ukladu SDR, na
przyktadzie toru odbiorczego.

formacje. W budowie ciagu przetwarzania zachowano potokows architekture, dzieki czemu
probki po poczatkowym drobnym opdznieniu, potrzebnym na wypelnienie potoku, trafiaja
w sposéb ciagly do komputera PC juz w postaci transformaty. Jej dtugo$¢ poczatkowo
byla konfigurowalna, a jej finalny ksztalt zostat ustalony na drodze dalszych eksperymen-
tow. Poza zyskiem wynikajacym z odciazenia komputera PC z obliczania FFT uzyskano
mozliwosé¢ alokacji pasma USB w bardziej kontrolowany sposéb. Zamiast wysytania stru-
mienia o sumarycznym rozmiarze dla pary 1Q wynoszacym 24 bity, mozna wystaé¢ gotowy
wynik transformaty z zdefiniowang precyzja. Aby nie zmieniaé¢ sterownikéw po stronie
aplikacji uzytkownika, zdecydowano si¢ na pozostawienie pierwotnego formatu stowa bi-
towego. Po stronie aplikacji, zamiast widzie¢ réwnolegle pary préobek I oraz Q, zaczeto
odbiera¢ dwie kolejne wartosci estymaty widma. Po tej modyfikacji mozna przestaé wiec
dwa razy szerszy obraz pasma w dziedzinie czestotliwosci, czyli 122,88 MHz, zachowujac
pierwotne zapetnienie tacza USB. Maksymalna czestotliwosé probkowania AFE to jednak
96 MHz, wiec finalnie wymagana wartos¢ transferu zmniejszyta sie do 288 MBps, a co za
tym idzie, stopa bledéw przesytu zostata zminimalizowana i uzyskano pelne obrazowanie
pasma ISM 2,4 GHz przy pomocy jednego urzadzenia. Zmiany w strukturze wewnetrzne;
FPGA pokazane sa na schemacie blokowym [5.8]

Tor przetwarzania sygnatu rozpoczyna si¢ od wypetnienia wejsciowego FIFO prébkami
IQ w liczbie odpowiadajacej dtugosci FFT. W tym momencie czesto na zbidr wejsciowy

naktadana jest ztozona funkcja okna, aby zmniejszy¢ przeciek widmowy. Tutaj jednak

74



Rozdzial 5. Prototyp sensora i efektora radioelektronicznego

sttumienie sygnalu na brzegach okna mogtoby spowodowaé¢ utrate pewnych istotnych
informacji o nim, wiec zdecydowano sie jedynie na proste okno o ksztalcie prostokatnym.
Takie podejscie nadaje sie szczegdlnie do obserwacji sygnalow w stanach przejsciowych
(ang. transient) oraz nie wymaga stosowania wspétezynnikéw korekeji amplitudy ani energii,
co upraszcza analize [158]. Majac na uwadze powyzsze, na tym etapie usuwana ze zbioru
probek jest tylko sktadowa stata, aby zminimalizowa¢ wartos¢ zerowego prazka w widmie.
Przygotowane prébki z wyjscia z FIFO przechodza nastepnie do modutu kalkulacji FFT.
Zastosowano tutaj arytmetyke staloprzecinkows, a sam modul obliczania transformaty
rowniez pracuje w trybie kwadraturowym. Wejsciowe strumienie 12-bitowych probek 1Q
generuja dwa 24-bitowe strumienie wyjsciowe, z uwagi na operacje mnozen wewnatrz
struktury FFT. Aby zapewni¢ wiekszg rozdzielczo$¢ czasows finalnego spektrogramu,
zaimplementowano dwa rownolegte kanaly opisanego powyzej toru przetwarzania, gdzie
na jeden z nich kierowane sa probki bezposrednio z wejscia, a na drugi te opdznione
przez FIFO o dlugosci potowy FFT. W ten sposéb mozna uzyskaé efekt zazebiania si¢
transformat (ang. overlapping) na poziomie 50%, pomocny przy analizie sygnaléw szybko

zmiennych.

5.2.3 Metody aproksymacyjne dostosowane do FPGA

Obliczenie w strukturze FPGA modutu liczby zespolonej w sposéb bezposredni, jako
pierwiastka z sumy kwadratow I oraz QQ, wymaga sporych zasobow logicznych. Tak jak
w calym systemie, nalezato zastosowaé¢ tu konwencje przetwarzania potokowego z cze-
stotliwoscia co najmniej 96 MHz. Arytmetyka aproksymacyjna moze znacznie uproscic¢
ten proces w zastosowaniach takich jak rozpoznawanie wzorcéw czy analiza przy pomocy
technik uczenia maszynowego [159], a podstawowym wyznacznikiem przy wyborze kon-
kretnego algorytmu przyblizania pierwiastka kwadratowego jest kompromis pomiedzy
szybkoscig a dokladnoscig. Dodatkowo implementacja powinna by¢ dostosowana do wa-
runkéw FPGA i obliczen statoprzecinkowych, zawieraé¢ niewiele krokéw oraz nie angazowaé
znaczacych zasobow blokéw DSP. Przy wstepnej selekcji odpadty wiec metody oparte na
algorytmach CORDIC (ang. Coordinate Rotation Digital Computer) [160] oraz podejsciu
Newtona-Rapsona [161].

Szczegdlny przypadek, jakim jest obliczanie pierwiastka z sumy kwadratéw dwdéch liczb,
mozna aproksymowac takze poprzez zastosowanie algorytmu o nazwie ’alpha max beta
min’. Metoda ta nie jest iteracyjna, ale wymaga w pierwszym kroku poréwnania wartos$ci
bezwzglednych czesci rzeczywistej i czesci urojonej liczby zespolonej, aby okresli¢, ktora
z nich jest wicksza. W kroku drugim natomiast wykonywane sa dwa mnozenia przez statg

oraz jedno sumowanie dla podstawowej wersji algorytmu zgodnie z zaleznoscia [5.1}

M =/I?+ Q? ~ amax([,Q) + fmin(/, Q). (5.1)
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Rysunek 5.9: Schemat blokowy elementu wyliczajacego aproksymacje modutu liczby
zespolonej na podstawie zaleznosci 5.2}

Przy zalozeniu wspétczynnikow a=0,9604 oraz [=0,3978 mozna uzyskaé¢ maksymalny
btad aproksymacji na poziomie 3,95%. Dopasowujac wspétezynniki do obliczen wewnatrz
FPGA, zastepujac mnozenia operacjami przesunie¢ bitowych i dodawaniem, dla przyjetych
a = % ip= ;}—g, btad maksymalny zwieksza sie do 6,25%. Ulepszona wersja algorytmu
oferuje zmniejszenie tego btedu poprzez wykonanie dodatkowej operacji przyporzadkowania
do regionu aproksymacji i w zaleznosci od tego, zastosowanie innych wspétczynnikéw. Przy
wykorzystaniu czterech regionéw aproksymacji btad maksymalny moze byé¢ zmniejszony
nawet do 0,24%, ale realizacja sprzetowa w tym podejSciu wymaga szesciu blokéw DSP
dla wykonania operacji mnozenia [162]. Finalnie, z uwagi na ograniczone zasoby FPGA,
wybrano rozwigzanie nie wymagajace stosowania tych operacji, co pozwolito na osiggniecie
btedu maksymalnego nieprzekraczajacego 3,0% a bltedu $redniego na poziomie 0,95% [161].

Podejscie to opisane jest zaleznoscia [5.2f

dla min(a,b) > { max(a,b),

1
F=2 (5.2)
,6=0 dlareszty.

Realizacja sprzetowa zaleznosci przedstawiona jest na rysunku [5.9, Sktada si¢ ona
z trzech stopni przetwarzania potokowego rozdzielonych rejestrami (ang. register, REG).
W kroku pierwszym wyznaczane sa wartosci bezwzgledne sktadnikéw I oraz Q (ang. abso-
lute value, ABS). Nastepnie poprzez okreslenie znaku z operacji odejmowania nastepuje
przypisanie czesci maksymalnej i minimalnej do odpowiedniego toru przy zastosowaniu
multipleksera (ang. multiplezer, MUX). Tam wykonywane jest mnozenie przez wspotczyn-
nik, ktére w przypadku sktadowej minimalnej sprowadza sie do przesuniecia bitowego
o jedng pozycje w prawo, a dla sktadowej maksymalnej do odjecia jednej 6smej wtasnej

wartosci. Kolejny zestaw multiplekserow przekazuje do finalnego stopnia sumacyjnego od-

powiednig par¢ wartosci w zaleznosci od znaku operacji ™* — min okreslajacego warunek
doboru wspoétczynnikow.

Zapis obrazu widma w skali decybelowej jest bardzo czesto uzywang forma reprezen-
tacji, pozwalajaca na porownanie i interpretacje sygnaléw o duzym zakresie zmiennosci.

Wyliczona wcezesniej aproksymacja modutu liczby zespolonej, zanim zostanie przestana
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do komputera PC, moze by¢ przeksztatcona do tej formy jeszcze na warstwie sprzetowe;.
Dzieki temu zamiast 24-bitowej wartosci w skali liniowej, przesytamy 4-bitows czes¢ caltko-
wita i 8-bitowa czes¢ utamkowa, pozostajac przy stowie o dhugosci 12 bitéw. Korzystamy
przy tym z zaleznoSci okreslajacej przejscie pomiedzy skala liniowsg a decybelows dla

modutu liczby zespolonej M

20logo M

10logioM? =
o910 log210

~ 6,02logs M. (5.3)

Obliczanie logarytmu w strukturze FPGA w sposéb bezposredni niesie za sobg po-
dobne problemy jak w przypadku pierwiastka w etapie poprzednim. Stosowanie metod
aproksymacji odcinkowej i podziat operacji na 15 segmentow pozwala na osiagniecie na-
wet éredniego bledu na poziomie 1,2 x 10~* przy wykorzystaniu 12-bitowej doktadnogci
czedci utamkowej [163]. W przypadku przeznaczenia na te cze$é¢ 8 bitéw, doktadnosé
rzedu 3,9 x 1073 jest wystarczajaca, dzieki czemu mozna zmniejszy¢ liczbe przedziatéw
aproksymacji.

Metoda dostosowana do obliczen w sprzecie w tym przypadku zawiera podziat na 4
odcinki, a wspétczynniki ponownie obliczane sa tylko poprzez przesuniecia bitowe [164].
Wybrana technika zapewnia $redni btad aproksymacji na poziomie 2,5 x 1073, co znajduje
si¢ ponizej zatozonej rozdzielczosci. PrzysztoSciowo to samo podejscie pozwala zmniejszy¢
ten blad nawet do 9, 8 x 1075, po wprowadzeniu korekcji zapisem tablicowym. Aproksymacije
fundamentalnej funkcji L, = loga(1 + 2) mozna zapisa¢ jako [5.4}

(2042724252 40,005  dla 0,00 <z < 0,25
(2° +275)z + 0,0684 dla 0,25 <z < 0, 50;
L, ~ (5.4)
(271 4271 42732 +0,1505  dla 0,50 < x < 0, 75;
(271 +27H2 + 0,248 dla 0,75 <z < 1.

Realizacja sprzetowa zaleznosci przedstawiona jest na rysunku [5.10] Proces aprok-
symacji rozpoczyna sie od wyznaczenia wiodacej jedynki (ang. Leading-One Detector,
LOD) w stowie wejéciowym i zakodowania jej w zapisie 1 z N. Nastepnie kombinacyjny
enkoder priorytetowy przetwarza zapis z jedna goraca jedynka na 4-bitowa wartos¢, ktéra
stanowi juz gotowg czes¢ catkowityg wyniku. Ta wartos¢ pobudza przesuwnik beczkowy,
ktory umozliwia rotacje stowa wejsciowego o okreslona liczbe bitow bez uzycia logiki se-
kwencyjnej. Dwa najstarsze bity po przesunieciu adresuja multipleksery, aby z powstatych
sum utworzy¢ odpowiednia dla przedzialu czes¢ utamkowa aproksymacji. W ostatnim

etapie do czesci utamkowej moze zostac jeszcze dodana korekcja tablicowa.
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Rysunek 5.10: Schemat blokowy elementu przeksztalcajacego modut liczby zespolonej na
zapis w skali logarytmicznej zgodnie z zaleznoscia H

5.2.4 Modyfikacje toru nadawczego

Wprowadzenie do wnetrza SDR akceleracji sprzetowej FFT, mimo zastosowania wielu
technik ograniczajacych ztozono$¢ obliczeniowa, spowodowato znaczne wykorzystanie za-
sobow FPGA. Stosowanie podobnej koncepcji dla toru nadawczego, czyli przenoszenie do
sprzetu modulatoréow czy innych komponentéw znanych z budowy systeméw komunikacyj-
nych, nie jest jednak konieczne dla zastosowania wymaganego przez temat pracy. Sygnaly
zaklécajace stosowane w podstawowych metodach walki elektronicznej najczesciej maja
charakter okresowy lub losowy, wiec w tym przypadku nie ma potrzeby implementacji
petnego cyfrowego toru nadawczego.

Dla zapewnienia uniwersalno$ci metody i mozliwosci pracy z réznymi ksztattami prze-
biegéw zakldcajacych, w torze nadawczym zmodyfikowano tylko odtwarzacz predefiniowa-
nego strumienia [Q. Réznica w stosunku do klasycznego SDR polega na tym, ze strumien
najpierw wgrywany jest do pamieci wewnetrznej SDR, a nastepnie odtwarzany z pominie-
ciem koniecznosci cigglego obcigzania interfejsu USB. Wezedniejsze przygotowanie kilku
przebiegdw w oprogramowaniu zewnetrznym moze postuzy¢ takze do doboru odpowiedniej
metody dla aktualnie wykrytego zagrozenia. Dodatkowo, w tej konfiguracji mozna na
przyktad wcigz obserwowaé petne pasmo ISM 2.4 GHz, jednocze$nie generujac zaktocenia
sygnaléw GNSS bez strat pakietéw i wpltywania przez tor nadawczy na charakterystyke
transferu USB.

5.2.5 Pomiary laboratoryjne

Efektem dziatania prototypu na tym etapie jest mozliwo$¢ obrazowania widma na danej

czestotliwoscei srodkowej z szerokoscia pasma 96 MHz. Pozwala to na obserwacje petnego

78



Rozdzial 5. Prototyp sensora i efektora radioelektronicznego

98.7

74.03

49.35

Czas (ms)

24.68

o

2.4 2.421 2.441 2.461 2483 2.421 2.441 2.461
Czestotliwo$¢ (GHz) Czestotliwos$¢ (GHz)
(a) LimeSDR-USB (b) USRP-B210

Rysunek 5.11: Przyktadowe spektrogramy pozyskane z sygnatéw dostarczonych przez
badane urzadzenia.

pasma ISM 2.4 GHz przy pomocy jednego urzadzenia bez strat pakietéw. Niezaleznie
obstuzony jest tor nadawczy, ktory po aktywacji transmisji danego typu fali zaktocajacej
nie wymaga dalszej kontroli ze strony oprogramowania wyzszego poziomu.

Przyktadowy spektrogram przedstawiajgcy zapis radiowej komunikacji aparatury steru-
jacej z dronem DJI Mavic 2 Zoom, pozyskany drogg rozdzielenia odbieranego analogowego
sygnatu antenowego pomiedzy zmodyfikowanym LimeSDR-USB a USRP-B210, przedsta-
wia rysunek [5.11] Dane z prototypu sensora prezentowane sa bezposrednio, a na zapisie
pozyskanym z USRP-B210 obliczono FFT w sposéb programowy.

Ten sam sygnat referencyjny zbadano pod katem skumulowanego wplywu zaadaptowa-
nych technik aproksymacji. W tym eksperymencie strumien 1Q przed wej$ciem do modutu
estymatora widma wewnatrz FPGA zostal dodatkowo zachowany w pamieci urzadzenia.
Nastepnie przeprowadzono na nim tozsame operacje, nie stosujac jednak technik aprok-
symacyjnych, i poréwnano z sygnatem wyjsciowym dostarczanym przez prototyp sensora.
Rysunek przedstawia zestawienie przebiegéw po zastosowaniu usrednienia w szesna-
stu kolejnych wektorach wyjsciowych. Zaobserwowany catkowity btad miedzy doktadnym
a przyblizonym widmem z LimeSDR-USB spelnia obecne oczekiwania, nie przekraczajac
znacznie 1 dB.

Studium literaturowe przeprowadzone w zakresie detekcji sygnatéw dronowych przy
pomocy spektrogramu i metod uczenia maszynowego wykazato, iz poziom SNR réwny
-10 dB moze by¢ traktowany jako granica wysokiej skutecznosci wielu algorytmow. Sta-
nowisko laboratoryjne zbudowane dla wyznaczenia mocy sygnatu odbiornika, niezbednej

do uzyskania danego SNR dla urzadzenia referencyjnego i wykonanego prototypu, przed-
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Rysunek 5.12: Zapis pojedynczej ramki transmisji danych drona w dziedzinie
czestotliwosci, przy uzyciu doktadnych i przyblizonych technik oraz catkowity btad
przybliZenia.

stawia rysunek [5.13a] Dla zapewnienia powtarzalnych warunkéw przy badaniach, tym
razem sygnal antenowy zastapiono sygnatem z urzadzenia laboratoryjnego. Generator
cyfrowy Agilent E4432B podtaczony zostal przewodem o niskich stratach, w pierwszej
kolejnosci do zmodyfikowanego LimeSDR-USB, a nastepnie do USRP-B210. Urzadzenia
pozostawaly wtaczone przez 2 godziny przed rozpoczeciem pomiaréw w celu uzyskania
rownowagi termicznej, a rzeczywisty poziom sygnatu na wejsciu SDR zostal potwierdzony
pomiarem przez analizator Rohde&Schwarz FSV. Oba badane urzadzenia operowaly na
maksymalnym wzmocnieniu toru analogowego, a jako sygnal wzorcowy wybrano transmi-
sje z modulacja GFSK w zakresie ISM 2,4 GHz z pasmem 2 MHz. Podczas eksperymentow
zapisano probki pozwalajace na wyliczenie 1000 wartosci SNR dla kazdego poziomu sy-
gnalu wejsciowego zmienianego w zakresie od -80 dBm do -120 dBm z krokiem 1 dBm.
Finalna warto$¢ SNR dla danego kroku okreslona zostata statystycznie przy zastosowa-
niu metody MLE (ang. Maximum Likelihood Estimation). Por6éwnanie zaprezentowane
na rysunku wskazuje na okoto 9,5 dB réznicy pomiedzy obliczonym SNR a moca
sygnatu wejsciowego, zestawiajac liniowe zakresy pomiarowe obu urzadzen. Spowodowane
jest to mniejszym dostepnym wzmocnieniem toru analogowego LimeSDR-USB, wiekszym
wspotezynnikiem szumow wejsciowych, a takze ponad dwukrotnie rozszerzonym pasmem
obserwacji. Zatozona warto$¢ SNR rowna -10 dB osiggalna jest w zatozonych warunkach dla
zmodyfikowanego LimeSDR-USB przy mocy wejéciowej okoto -95 dBm, a dla USRP-B210
przy okoto -105 dBm.

Pomiary toru nadawczego w kontekscie wykorzystania w zakldcaniu sygnatéw bezza-
togowych statkow powietrznych wykonane zostaly w celu okreslenia przysztego zasiegu
prototypu oraz potencjalnej koniecznosci zastosowania zewnetrznego toru analogowego.

W tym celu uktad LimeSDR-USB potaczony zostal kablem koncentrycznym bezposrednio
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Rysunek 5.13: Poréwnanie prototypu z urzadzeniem referencyjnym w kontekscie
niezbednej mocy sygnatu wejéciowego dla osiagniecia danego SNR: (a) stanowisko
pomiarowe, (b) zestawienie wynikéw.

z szerokopasmowym detektorem mocy Agilent U2000A, a ksztalt generowanego przebiegu
zweryfikowany zostal wezeéniej za pomoca analizatora Agilent FieldFox N9912A. Kazdy
kanatl nadawczy SDR posiada po dwa wyjscia przeznaczone do wysokich i niskich cze-
stotliwosci, a dla znalezienia najlepszego dopasowania do przeznaczonych celéw pomiary
wykonano dla kazdego z nich, uwzgledniajac pelny zakres przestrajania. Badania dostep-
nej mocy wyjsciowej w zaleznosci od czestotliwos$ci wykonano dla pojedynczego tonu, co
zaprezentowane zostato na wykresie [5.14al Punkt przeciecia si¢ charakterystyk wystepuje
w okolicy 2100 MHz, a wiec dla uzyskania wiekszej mocy zaktdcania zakresu zwiazanego
z GNSS wybrano tor pierwszy, a dla zaktdcania pasma ISM 2,4 GHz tor drugi. Dodat-
kowo, na wykresie [5.14D] przedstawiono zalezno$é sterowania moca wyjsciowq z poziomu
dostepnych cyfrowo parametréw koncéwki analogowej dla dwoch gtéwnych czestotliwosci
zaklécania. Oprogramowanie w aplikacji uzytkownika pozwala w prosty sposéb stero-
waé¢ wzmocnieniem, za pomocg jednej znormalizowanej wartoéci. W zakresie od 100% do
90% poziom sygnatu wyjsciowego zmienia si¢ w niewielkim stopniu, jednakze ponizej tej

wartosci charakter zaleznosci staje sie bardziej liniowy.

5.2.6 Eksperymenty na sygnalach rzeczywistych

Pierwsza ocena prototypu, pod katem zdolnosci detekcyjnych w warunkach zblizonych
do rzeczywistych, odniesiona zostata do propozycji okreslania cechy charakterystycznej,
jaka jest czas trwania przerwy w transmisji FHSS pomiedzy sasiednimi ramkami ra-
diowymi [34]. Na wstepnym etapie nie opracowano jeszcze wlasnej metody wykrywania
dronow, a ten test osiggalny byt dla prezentowanego prototypu bez dodatkowych prac
implementacyjnych po stronie sprz¢towej. Badania przeprowadzone zostaty przy uzyciu

kontrolera Duplex 2,4EX jako zrédta sygnatu, ktére byto odpowiednikiem tego zastoso-
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Rysunek 5.14: Pomiary laboratoryjne toru nadawczego LimeSDR-USB: (a) moc sygnatu
wyjsciowego dla pojedynczego tonu w pelnym zakresie przestrajania, (b) zaleznosé mocy
wyjsciowej od poziomu wysterowania dla pozadanych czestotliwosci zaktocania.

wanego w przytoczonej pracy. Konfiguracja eksperymentalna opierata sie na gotowych
komponentach, w tym antenie dookdlnej, filtrze pasmowo-przepustowym do usuwania za-
ktocen poza pasmem i Raspberry Pi 4.0. Analiza czasu trwania przerwy miedzy ramkami
odbywata si¢ juz po STFT, a jako$¢ poréwnania wartosci zmierzonej z rzeczywista prezen-
towana byta przy pomocy znormalizowanego btedu sredniokwadratowego (ang. Normalized

Mean Square Error, NMSE). Zalezno$¢ ta moze by¢ zapisana jako:

1 QL (f -t
NMSE = — : , 5.5
v () o9
gdzie t; jest zmierzonym czasem trwania przerwy, t wartoscia rzeczywista, a za N przyjeto
wartos$¢ 22 zgodnie ze zrodlows publikacjg. Chociaz charakter zmiennosci btedu w powigza-
niu z odlegtoscia w obydwu eksperymentach jest podobny, wynikéw nie mozna odnies¢ do
siebie w sposob jednoznaczny z uwagi na brak informacji o parametrach analogowych toru
radiowego w cytowanej pracy. Przyjmujac jednak zasadnos¢ zastosowania proponowanej
metody, to za pomoca badanego prototypu osiggnieto wysoka skutecznosé¢ detekcji na

odlegtosci do 150 m w $rodowisku zblizonym do rzeczywistego, co obrazuje rysunek

5.3 Przestrajanie szerokopasmowe

Obserwacja widma w czasie rzeczywistym poprzez platformy SDR jest mozliwa dla
urzadzen z potki w zakresie nieprzekraczajacym predkosci przesytu danych zastosowanego
interfejsu i szerokosci pasma natychmiastowego koncowki analogowej. Skanowanie szero-
kopasmowe nie jest domys$lng funkcja wykonywang przez zadne z wymienionych wczesniej

urzadzen, a zatem jego efektywna implementacja wymaga dodatkowej pracy. Dwie pod-
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Rysunek 5.15: Znormalizowany btad sredniokwadratowy pomiaru przerwy w transmisji
FHSS zrealizowany w warunkach zblizonych do rzeczywistych.

stawowe formy operacji przyrzadow laboratoryjnych stosowanych do szerokopasmowego
obrazowania widma to tryb przemiatania oraz tryb FFT. W podejsciu klasycznym stosuje
sie filtr o przestrajanej czestotliwosci srodkowej i detektor do okreslania poziomu sygnatu
w zakresie przenoszenia filtra. Okres przemiatania to czas potrzebny do przeskanowa-
nia przez urzadzenie danego zakresu czestotliwosci. Analizatory widma oparte na FFT
natomiast wykorzystuja bardzo szybkie przetworniki analogowo-cyfrowe i w sposéb pro-
gramowy przeksztatcaja przebieg z dziedziny czasu do dziedziny czestotliwosci. Szerokosé
pasma chwilowego okresla zakres pracy analizatora w tym trybie, a okres przemiatania
definiuje czas pomiedzy dwoma kolejnymi rezultatami FFT.

Laczac oba sposoby, mozna obserwowaé szerokie widmo jako ztozenie wielu sasiednich
wynikow transformacji czasowo-czestotliwosciowej okreslonej na réznych czestotliwosciach
srodkowych w technice o nazwie FFT z przemiataniem (ang. swept FFT). W tym pro-
cesie nastepuje akwizycja okreslonego zestawu probek podczas przebywania na kazdej
czestotliwosci srodkowej, a po wykonaniu transformacji uzyskiwany jest fragment obrazu
widma. Zazwyczaj kolejne zakresy skanowania nakladajg sie na siebie w okoto 10% w celu
wyeliminowania efektu zwijania wprowadzanego przez filtr pasmowy (ang. filter roll-off)
na krawedziach obserwowanego pasma. Odstep pomiedzy kolejnymi fazami probkowania,
niezbedny do przestrojenia parametréw, nazywany jest czasem $lepym (ang. blind time).

Aby urzadzenie SDR mogto dziataé¢ jako szerokopasmowy analizator widma ponad
swoim pasmem natychmiastowym, konieczne jest wielokrotne strojenie parametréw kon-
coOwki analogowej podczas przemiatania zadanego zakresu. Proces szybkiej zmiany tych
parametrow wigze si¢ z kilkoma problemami zwigzanymi z odmiennym podstawowym prze-
znaczeniem tych urzadzen oraz ograniczeniami w oprogramowaniu, ktére maja wpltyw na

koncowsg predkos¢ przemiatania. Pierwsza kwestig jest czas potrzebny na wystanie zestawu
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Rysunek 5.16: Schemat blokowy prototypu SDR ze zwickszonym udziatem FPGA
w procesie detekcji i przeciwdziatania komercyjnym bezzatlogowym statkom powietrznym.

polecen konfiguracyjnych z aplikacji uzytkownika przez interfejs do kontrolera wewnatrz
FPGA, a nastepnie przetworzenie go i w sposéb szeregowy dostarczenie do koncéwki ana-
logowej. Drugim czynnikiem jest czas strojenia PLL, ktéry zalezy od wersji sprz¢towe;j
urzadzenia, zgdanych ustawien i odleglosci kolejnego skoku czestotliwos$ci. Dodatkowo,
proces automatycznej korekcji niedoskonatosci toru analogowego wymaga pewnego czasu
na ustabilizowanie si¢ natychmiast po dostrojeniu. Powoduje to, na przyktad, znaczace
bledy sktadowej statej w poczatkowej partii pozyskanych préobek 1Q, co moze byé powo-
dem nieuwzglednienia ich w kalkulacjach FFT. Opisane w tej sekcji modyfikacje zwigzane
z przestrajaniem sg przedmiotem drugiej autorskiej publikacji [16]. Finalna architektura
prototypu opisana w tym rozdziale pokazana jest na schemacie [5.16l W przestrzeni FPGA
kolorem fioletowym oznaczone sa bloki odpowiedzialne za zmiany w torze odbiorczym,
a kolorem z6ttym w torze nadawczym. Dodatkowo wyrdzniono gradientem Sciezke do

kontroli dwukierunkowej zewnetrznego uktadu przemiany czestotliwosci.

5.3.1 Analiza dostepnych rozwigzan

Przyktadowym narzedziem do szerokopasmowej analizy widmowej w kategorii przyrza-
déw do tego przeznaczonych moze by¢ RSA503A firmy Tektronix. To niewielkie urzadzenie
zasilane bateryjnie, ktore pokrywa zakres czestotliwos$ci od 9 kHz do 3 GHz, charaktery-
zuje sie natychmiastowym pasmem 40 MHz, a predkos$¢ przemiatania okreslana jest jako
70 GHz na sekunde. Urzadzenie taczy si¢ z aplikacja uzytkownika poprzez USB, tworzac
wszechstronny analizator widma z zaawansowanymi funkcjami pomiarowymi. Dzieki wy-
eliminowaniu whudowanego wyswietlacza mozliwa jest eliminacja ograniczen poprzednich
przenos$nych konstrukeji, w ktérych Sciezka przetwarzania sygnatu byta dostosowana do

mozliwosci od$wiezania ekranu. W tym przypadku restrykcje zwiazane z limitem trans-
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feru USB 3.0 sa tozsame dla SDR, jak i dla omawianego urzadzenia. Mimo iz jest to
tylko podstawowa wersja analizatora, SDR wybrany do obecnego projektu jest niemal
dziesieciokrotnie tanszy.

Czysto programowe rozwigzanie szerokopasmowej analizy widma oparte na USRP-B210
i dodatkowym module sterujacym w GNU Radio zaprezentowane zostato w opracowa-
niu |[165]. W trakcie analizy podkre$lono znaczny udziat sktadowej statej w pierwszej partii
probek 1QQ z SDR po wykonaniu skoku czestotliwosci srodkowej, co wymusito pominiecie
poczatkowego fragmentu danych. Finalnie, tym sposobem pasmo 100 MHz zobrazowane
zostato w 0,875 sekundy, a wiec predko$é¢ przemiatania wyniosta 87,5 MHz na sekunde.
Rozwiazanie problemu opdznienia w przypadku sterowania procesem z komputera PC
oraz minimalizacja czasu $lepego poprzez przeniesienie kontroli przemiatania do opro-
gramowania SDR pozwolila na osiggniecie szybkosci skanowania na poziomie 8 GHz na
sekunde [166]. Autorzy pomineli jednak dalsze analizy zwiazane z kalibracja toru i zdecydo-
wali sie na state pominiecie prébek z pierwszych 820 us po kazdym ponownym dostrojeniu,
aby pozwoli¢ na ustabilizowanie si¢ koncowki analogowej. Poza tym, mimo ze obliczenia
FFT sa zaimplementowane programowo na SDR, sygnat ponownie transformowany jest do
dziedziny czasu po ztozeniu obrazu widma z fragmentow, aby zachowaé¢ kompatybilnosé
z dotychczasowa aplikacja uzytkownika, co jest podstawowym ograniczeniem tego podej-
Scia. Wybrany przez autoréw w tym projekcie SDR nie posiadal pojemnego FPGA i za
wszystkie procesy odpowiadat procesor ogdlnego przeznaczenia znajdujacy sie na ptycie
SDR.

5.3.2 Implementacja metody w torze odbiorczym

W oprogramowaniu dostarczanym przez producentéw analizowanych uktadéw SDR
konfiguracja PLL wyznaczajgca czestotliwosé srodkows wysylana jest poprzez USB z apli-
kacji uzytkownika, przez procesor whudowany wewnatrz FPGA, do koncéwki analogowej
interfejsem SPI. Przeniesienie mechanizmu sekwencyjnego strojenia do FPGA jest kluczo-
wym czynnikiem zwiekszajacym mozliwosé szybkiego przemiatania widma. Aby wykonaé
operacje przestrajania dla LimeSDR-USB, niezbedne jest ustawienie zestawu szesciu 16-
bitowych rejestréw za pomocg synchronicznego interfejsu szeregowego. Aby zbadaé ten
proces w oryginalnym oprogramowaniu, wykorzystano analizator logiczny SignalTap II,
ktéry jest narzedziem whudowanym w srodowisko Quartus I, pozwalajacym na obserwacje
sygnaléw wewnatrz struktury programowalnej. Poréwnanie oryginalnego i zoptymalizo-
wanego procesu transmisji zestawu parametréw SPI przedstawia rysunek [5.17 Mozna
zauwazy¢, ze czas pojedynczej transakeji SPI przy uzyciu oryginalnego projektu jest po-
rownywalny z pelng sekwencja kontrolowanych sprzetowo transferéw po modyfikacji.

W oryginalnym oprogramowaniu pojedyncza 32-bitowa transakcja SPI wymagana do

ustawienia jednego rejestru konfiguracyjnego PLL jest podzielona na cztery 8-bitowe frag-
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Rysunek 5.17: Zapis procesu rekonfiguracji PLL w tej samej skali dla oryginalnego
oprogramowania i pojedynczej wartosci rejestru oraz zmodyfikowanego oprogramowania
i pelnego zestawu rejestrow.

menty. Co wiecej, ze wzgledu na opdznienie polecen wysytanych po USB, odstep czasowy
miedzy kolejnymi 32-bitowymi transmisjami SPI wynosi ponad kilkadziesiagt mikrosekund.
Przeprojektowany modut SPI moze przeprowadzi¢ peten cykl transakeji odezytu i zapisu
w trybie seryjnym, wymaganych do wykonania rekonfiguracji. Dodatkowo, niwelujac opdz-
nienia zapytan generowane przez interfejs USB, mozliwa jest zmiana statego opdznienia
na mechanizm dynamicznego okreslania momentu zatrzasniecia PLL. Po ustawieniu ze-
stawu parametréw rejestr statusowy PLL jest stale odczytywany, wiec czas najgorszego
opdznienia nie musi by¢ okreslony z gory.

Proces automatycznej korekcji niedoskonatosci toru analogowego jest kolejnym ele-
mentem wplywajacym na finalng predko$é¢ szerokopasmowego obrazowania widma. Naj-
wazniejszy jego sktadnik stanowi eliminacja sktadowej statej w torze 1Q za pomoca petli
kompensacji, ktora w czasie rzeczywistym wykorzystywana jest do $ledzenia i korekcji
wszelkich zmian w torze odbiorczym spowodowanych fluktuacjami poziomu sygnatu lub
efektami temperaturowymi. Jest to korekcja analogowa, ktora polega na kontrolowaniu
pradu polaryzacji wejsciowego wzmacniacza sygnatu radiowego. Proces ten jest rowniez
wazny dla zapewnienia pelnego zakresu dynamicznego przetwornika analogowo-cyfrowego
i zapobiegania nasyceniu.

Jedyny programowalny parametr w tej petli kalibracji to dlugosé okna usredniania,
jednakze nie istnieje mechanizm synchronizacji czy wymuszania chwili, w ktéorym dane
maja rozpoczaé¢ wypelnianie okna. Niemozliwe jest wiec zapetnienie bufora prébkami do-
ktadnie od momentu przestrojenia nowej czestotliwosci, ale wartosci wypracowane w tym
procesie mozna odczytac¢ i zapisa¢. Dostep do nich jest jednak utrudniony i wyzwalany
zmiang okreslonego bitu w ramce SPI, co implikuje sekwencje kilku transakcji niezaleznie
dla komponentow I i Q. Jesli ta procedura sterowana bytaby z aplikacji uzytkownika,
to kilkukrotna dwustronna wymiana danych poprzez interfejs USB trwataby dtuzej niz
okno automatycznej korekcji. Reakcja koncowki analogowej na szybkie przetaczenie na
nowa czestotliwo$é zostala przedstawiona na wykresie [5.18a] Cykliczny charakter akwizy-

¢ji danych w oknie wyliczania wartosci kalibracyjnych sprawia, ze poprawna odpowiedz
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Rysunek 5.18: Wartosci probek po zmianie czestotliwo$ci sSrodkowej odbiornika obrazujace
proces korekcji sktadowej statej w oryginalnym i zmodyfikowanym oprogramowaniu.

korektora jest wypracowywana w dwoch krokach. Gdy przestrojenie nastapi w okolicach
srodka trwania okna, wiele probek pobranych przed lub nawet w trakcie procesu ma wplyw
na wyliczone parametry i korekcja jest niepetna. Podczas oczekiwania na automatyczny
korektor nastepuje degradacja zakresu dopuszczalnego sygnatu wejsciowego, moze dojsé
do nasycenia ADC i znieksztatcenia pomiaru. W zmodyfikowanym podejsciu, dla przed-
stawionego przyktadu, wystarczy okoto 350 préobek aby dane nadawaty sie do dalszego
wykorzystania, a w wersji oryginalnej odrzucone zostaje ich nawet 22000 [5.18b]

Podczas wstepnych eksperymentéw zaobserwowano krotkoterminows powtarzalno$é
wartosci korektora zwigzanych z okreslong czestotliwoscia srodkows. Dzieki temu korektor
moze dziala¢ w tle, a obliczone rejestry po kazdym etapie akwizycji probek moga by¢
odczytane, przechowane w pamieci podrecznej FPGA i przywracane podczas powrotu
do tej samej czestotliwosci srodkowej w kolejnym cyklu. Rozwiazanie to umozliwia po-
miniecie znacznie mniejszej liczby préobek poczatkowych. Oprocz tej korekcji analogowej,
kazda $ciezka sygnatu posiada matematyczny korektor sktadowej statej wypracowany dla
kazdego okna obserwacji przed FFT. Polaczenie korekcji analogowej i cyfrowej kompen-
suje fakt uzywania w pierwszym kroku po przestrojeniu parametrow z innej chwili czasu.
Opéznienie interfejsu pomiedzy aplikacja sterujaca a konicowks analogows jest na tyle
duze, ze procedura ta nie ma zastosowania w oryginalnym oprogramowaniu. Bedzie ona
rowniez nieoptacalna bez jednoczesnej akceleracji wymiany danych po samym SPI. Co
wiecej, poniewaz korektor i zrodto probek IQ maja niezalezne interfejsy dostepu, czynnoscé
ta moze by¢ wykonywana w tle dzigki mozliwosci pracy réwnolegtej komponentow FPGA.

Przesuniecie fazowe i niedopasowanie wzmocnienia miedzy sktadowymi I i Q, w przeci-
wienstwie do sktadowej statej, nie moga by¢ sledzone i automatycznie eliminowane w tle.
Dostrajanie tych parametréw jest procesem iteracyjnym, wymagajacym wewnetrznego

sygnatlu wzorcowego. Podczas budowania demodulatora dla zaawansowanego schematu
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modulacji, kalibracja tych wartosci stanowi istotny aspekt. Nie nalezy jej takze zaniedby-
waé przy budowie analizatora widma, ale jest ona mniej istotna niz kalibracja sktadowej
stalej. Z tego powodu etap kalibracji tych parametréw przebiega raz w pierwszym kroku
procedury przemiatania zdefiniowanego pasma, lub moze by¢ wywotany w zalozonym
odstepie czasu. Po zakonczeniu operacji wstepnego przemiatania, dane kalibracyjne sa
przechowywane w sekcji pamieci podrecznej FPGA powigzanej z odpowiednia czestotliwo-
Scig $srodkowa.

Wybrany schemat przemiatania w zbudowanym prototypie nie musi by¢ z gory zdefinio-
wany i mozna go zapisa¢ w formie tabeli przeskokéw, ktora przechowywana jest w pamieci
wewnetrznej FPGA. Jedna komorka tabeli, okreslajaca zakres danej czestotliwosci srodko-
wej, sktada sie z dziesieciu 16-bitowych pol, a maszyna stanéw kontrolera przemiatania
sterowana jest jej zawartodcig. Pierwsze sze$é¢ pél w komoérce definiuje parametry PLL
niezbedne do ustawienia czestotliwosci srodkowej. Korektor fazy wymaga jedynie 12 z 16
dostepnych bitow, wiec pozostata czesé siddmego rejestru przeznaczona moze by¢ na do-
datkowe pola konfiguracyjne, okreslajace ilo$¢ powtdrzen skanu na aktualnej czestotliwosci.
Ta metoda umozliwia bardziej kontrolowane przemiatanie, gdy na pewnych czestotliwo-
Sciach nalezy skupi¢ sie bardziej, lub szybkie skanowanie catego pasma, gdy wartos¢ na
tej pozycji jest ustawiona na zero. Korektor sktadowej statej, znajdujacy si¢ na ostatniej
pozycji w komorce, wymaga tylko 14 bitéw, wiec pozostate 2 bity sa uzywane do okreslenia,
czy maszyna stanéw powinna powroci¢ do poczatku tabeli przeskokow i uruchomi¢ ponow-
nie proces. Mape komérki dla pojedynczego przeskoku opisuje schemat [5.19a] Metoda ta
zapewnia pelng kontrole nad procesem skanowania jedynie poprzez wypekienie zawartosci
pamieci wewnetrznej. Przestrzen ta moze by¢ dynamicznie edytowana poprzez aplikacje
uzytkownika, bez wprowadzania jakichkolwiek zmian w kodzie FPGA. Tak zaprojektowany
system pozwala dodatkowo na selektywne przemiatanie widma, wiec wzorce skanowania
nie musza by¢ ciagte. Jest to niemozliwe w modyfikacji przedstawionej w [166], ktéra okre-
sla jedynie czestotliwo$¢ poczatkowa i koncowa, ani w laboratoryjnym analizatorze widma
pracujacym w ciaglym pasmie. Schemat maszyny stanéw kontroli prezentuje graf [5.19b]
Dodatkowo, aby zachowa¢ poprawnos¢ przesytu danych w warstwie transportowej, zamiast
dostarczania surowych danych do aplikacji uzytkownika i skorygowadé potencjalne straty
wynikajace z potencjalnego przepetnienia buforow USB, wprowadzono okreslone pakowanie
informacji. Struktura ramki oparta jest na preambule, znaczniku pozycji komoérki w tabeli
przeskokow, miejscu na dane wtasciwe i dodatkowej sumie kontrolne;j.

Finalnie, konfigurujac czestotliwos¢ probkowania na 96 MHz, zaktadajac 35 us na
ustawienie rejestréw zgodnie z tabela przeskokow, oraz 350 probek na korekcje sktadowej
statej, otrzymujemy czas Slepy wynoszacy okoto 40 us. Cho¢ prezentowana implementa-
cja w pewnych momentach jest specyficzna dla wybranego modutu SDR, to obserwacje
poczynione w kontekscie podobnego uktadu koncéwki analogowej w opracowaniu [165)]

pokazuja, ze podejscie to mozna przenies¢ takze na inne urzadzenia.
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Rysunek 5.19: Zasada dziatania procesu przemiatania czestotliwosci sterowanego
z wewnetrznej struktury FPGA.

5.3.3 Implementacja metody w torze nadawczym

Tor nadawczy w SDR podlega podobnym ograniczeniom zwiazanym z interfejsem
kontrolnym sterowanym przez aplikacje uzytkownika, jak ma to miejsce w torze odbior-
czym. W rozdziale poprzednim zlikwidowany zostat dla prezentowanego prototypu wplyw
ograniczenia transferu USB na przeplyw strumieni IQ zaréwno w torze odbiorczym, jak
i nadawczym. Dla toru odbiorczego byta to miedzy innymi implementacja sprzetowa FF'T,
a dla nadawczego system odtwarzania strumienia z pamieci wewnetrznej SDR.

Modyfikacje oprogramowania SDR dotyczace przyspieszenia przestrajania koncéwki
analogowej opisane dla toru odbiorczego moga by¢ wykorzystane takze przy generowaniu
sygnatéw zaklocajacych. Ma to szczegdlne zastosowanie w technice zwigzanej z przemiata-
niem czestotliwosci, gdyz pokrycie zakresu szerszego niz pasmo natychmiastowe konicowki
analogowej wymaga przestrojenia PLL. Proces nadawania szerokopasmowego, przy za-
tozeniu odtwarzania strumienia 1Q z pamieci SDR, jest bardzo podobny do procedury
odbiorczej wykorzystujacej akceleracje SPI, tabele przemiatania i wewnetrzna maszyne
stanéw.

Opisana powyzej technika moze by¢ zastosowana niezaleznie od uktadu koncéwki ana-
logowej. Uktad LMS7002M posiada jednak w torze przetwarzania sygnaléw specyficzny dla
tego rozwigzania mieszacz zespolony, pozwalajacy na dodatkowe przesuniecie czestotliwosci

lub fazy po wymnozeniu z sygnalem oscylatora numerycznego (ang. Numerically Con-
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trolled Oscillator, NCO). Cyfrowy sygnal kwadraturowy generowany jest metoda DDFS
(ang. Direct Digital Frequency Synthesis) z 32-bitowym akumulatorem i 19-bitowa precyzja
fazy, co pozwala na wytworzenie 14-bitowej fali sinusoidalnej i kosinusoidalnej o niskiej
zawartosci znieksztalcen. NCO jest sterowalny prostymi komendami po SPI, a wiec w za-
kresie generowania przebiegu z modulacja FSK lub PSK moze on zosta¢ wykorzystany
do bezposredniego wytwarzania sygnatow zaktdcajacych bez koniecznosci nawet odtwarza-
nia strumienia IQQ z pamieci urzadzenia. W tym przypadku wystarczajaca do sterowania
procesem jest takze tozsama z zaimplementowana wczesniej tabela przeskokow i maszyna

stanéw wewnatrz FPGA.

5.3.4 Rozszerzenie zakresu czestotliwosci

LimeSDR-USB oraz USRP-B210 opieraja sie na podobnej architekturze sktadajacej
si¢ z wysoko zintegrowanej koncowki analogowej. Poza ograniczaniem maksymalnej czesto-
tliwosci toru analogowego do 3800 MHz dla LimeSDR-USB, oba urzadzenia wspétdziela
PLL w obrebie kazdego kanatu, mimo ze posiadaja dwa kanaly nadawcze i dwa odbior-
cze. Oznacza to, ze dostepnosé dedykowanego nadawczego PLL i odbiorczego PLL nie
pozwala odbiera¢ czy nadawaé jednocze$nie w dwoch réznych zakresach czestotliwosci.
Rozwiazaniem tych niedogodno$ci moze by¢ zastosowanie dla jednego z toréw zewnetrznej
przemiany czestotliwosci.

RFFC5071A to wysoce zintegrowany uktad zawierajacy dwa miksery, syntezer utam-
kowy i oscylatory sterowane napieciem. Miksery sg szerokopasmowe i moga pracowa¢ do
czestotliwosci 6 GHz zaréwno dla konwersji w gére, jak 1 w dét. Wszystkie parametry
zwiazane z zarzadzaniem uktadem strojone sa po interfejsie SPI, a ich kontrola réwniez
odbywaé si¢ moze bezposrednio z maszyny stanéw w przestrzeni FPGA. RFFC5071A
zastosowany zostal w SDR o nazwie HackRF [167], ktérego architektura posiada duzo
mniejszy stopien integracji w stosunku do opisywanych LimeSDR-~USB oraz USRP-B210.
Uktad przemiennika w tamtej konstrukeji jest niezbedny dla uzyskania mozliwosci pracy
szerokopasmowej, gdyz koncéwka analogowa przeznaczona jest wylacznie do pracy w za-
kresie od 2,3 GHz do 2,7 GHz. Dodatkowo, zastosowane tam zewnetrzne przetworniki
ADC posiadaja jedynie 8-bitowa rozdzielczos¢ i 20 MHz czestotliwo$é prébkowania. Brak
uktadu FPGA w tym rozwiagzaniu finalnie spowodowal, ze HackRF nie byt rozwazany jako
platforma do budowy opisywanego prototypu.

Dedykowany zestaw ewaluacyjny dla RFFC5071A przeznaczony dla dwukierunko-
wej przemiany miedzy pasmem ISM 2,4 GHz a ISM 5,8 GHz, przedstawiony jest na
rysunku [5.20a] Plyta scharakteryzowana zostata dla czestotliwosci oscylatora wynoszace;
3350 MHz, co powoduje, ze czestotliwosé srodkowa 5800 MHz widziana przez SDR jest
jako 2450 MHz i odwrotnie. Schemat koncepcyjny tego procesu zobrazowany zostal na

rysunku [5.20b] Straty konwersji dla tej konfiguracji czestotliwosci i komponentéw dla kie-
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Rysunek 5.20: Zewnetrzna przystawka umozliwiajaca rozszerzenie zakresu czestotliwosci
LimeSDR-USB oraz réwnolegta prace w dwoch kanatach oparta na REFC5071A [168].

runku w gore wynosza 7,0 dB, a dla kierunku w dot na 5,5 dB. W celu wyznaczenia wptywu
zewnetrznej przemiany czestotliwosci na oba tory okreslony zostat dodatkowo wspétezynnik
wektora btedu (ang. Error Vector Magnitude, EVM) charakteryzujacy w sposéb komplek-
sowy jako$¢ odbiornika lub nadajnika radiowego dla zastosowania w komunikacji cyfrowej.
Uwzglednia on rézne niedoskonaltosci zwiazane z szumami czy znieksztalceniami toru
analogowego, a wyznaczany jest na podstawie przesuniecia rzeczywistych punktéw kon-
stelacji w stosunku do tych idealnie rozmieszczonych na diagramie. Podczas pomiarow
wykorzystano narzedzia laboratoryjne firmy Rohde&Schwarz, w tym wektorowy generator
sygnatow SMJ100A oraz analizator wektorowy FSQS8, a szczatkowy btad sprzetu testowego
zostal zmierzony na poziomie od 0,4% do 0,5% zaréwno przy czestotliwosci 2450 MHz,
jak i 5800 MHz. Parametr EVM okreslony przy uzyciu sygnatu 802.11a/g z modulacja
OFDM 64-QAM i przeptywnoscia 54 Mbps wykazal, iz miksery w obu torach nie wprowa-
dzaja degradacji wiekszej niz 1% dla mocy wejéciowych do 0 dBm [168]. Wyniki zawarte
w przytoczonym opracowaniu wskazuja, ze przy zastosowaniu zewnetrznego miksera mozna
zbudowaé analogowy tor ksztattowania sygnaléow, podobny do tego uzytego w HackRF,

zgodny z warunkami pracy przygotowywanego prototypu.

5.3.5 Pomiary laboratoryjne

Poziom decybelowy w odniesieniu do pelnej skali okre$lany jako dBFS (ang. Decibels
Relative to Full Scale) jest naturalnym podejsciem do formatowania danych z FFT w im-
plementacji FPGA, poniewaz przeliczenie wartosci danego prazka bezposrednio na moc
w dBm wymaga dodatkowej wiedzy o parametrach toru przetwarzania. Aby przetozy¢ te
wartos¢ na realny poziom sygnatu, poshuzono sie metoda pomiarowa, w ktorej zastosowano
fale sinusoidalng (ang. constant wave, CW) w celu zidentyfikowania liniowego obszaru

pracy i poziomu odniesienia dBFS w stosunku do dBm.
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Rysunek 5.21: Wyniki pomiaréw okreslajace poziom sygnatu referencyjnego w dBm
odniesiony do dBF'S dla réznych czestotliwoséci sSrodkowych i danej szerokosci pasma.

Stanowisko laboratoryjne do kalibrowania odczytu SDR wzgledem cyfrowego gene-
ratora Agilent E4432B zestawione zostato przy wykorzystaniu bezposredniego potacze-
nia kablem koncentrycznym miedzy generatorem odniesienia a urzadzeniem badanym.
Dla celéw analizy waskopasmowej pomiary wykonano przy szerokosci pasma 7,68 MHz
z maksymalnym wzmocnieniem analogowym 73 dB, a dla obserwacji silnych sygnatow
w obrazowaniu szerokopasmowym zastosowano probkowanie 96 MHz i wzmocnienie 60 dB.
Wszystkie instrumenty zostaly wlaczone dwie godziny przed rozpoczeciem pomiaréw, aby
osiggnaé¢ réwnowage termiczng. Przygotowana konfiguracja pomiarowa zweryfikowana zo-
stata poprzez podtaczenie analizatora Rohde&Schwarz FSV w punkcie wejécia sygnatu
do SDR, w celu okreslenia rzeczywistej mocy fali. Czestotliwo$é¢ sygnatu referencyjnego
zostata dobrana eksperymentalnie tak, aby minimalizowaé¢ rozproszenie miedzy dwoma
sasiednimi prazkami dyskretnymi FFT (ang. scalloping loss). Nastepnie, przy pomocy
przygotowanego prototypu sensora zarejestrowano 1000 wektoréw FFT o dtugosci 2048
prébek, przestrajajac moc fali sinusoidalnej od -155 dBm do -55 dBm w krokach co 5 dBm.
Moc sygnatu z kazdej proby zostata wyznaczona za pomocg metody MLE ze zbioru po-
miarowego, a badania powtorzono dla kilku czestotliwosci sSrodkowych. Wyniki pomiaréw
zaprezentowane sa na rysunku

Na wykresach mozna zaobserwowac odcinek liniowej zaleznosci miedzy moca generatora
sygnalu a wskazaniami opracowanego sensora, jednakze przy réznych czestotliwosciach
urzadzenie daje odmienne odczyty dla tej samej mocy wejsciowej. Jest to zwiazane ze
znacznym spadkiem wzmocnienia LNA wraz ze wzrostem czestotliwosci, gdzie przykta-
dowa roznica pomiedzy punktami 1,0 GHz i 2,0 GHz osigga 10 dB, a dla 2,0 GHz i 2,5 GHz
wynosi 2,5 dB. Dodatkowo, straty wtraceniowe przetacznika analogowego i transformatora
dopasowujacego powoduja kolejny wzrost ttumienia, ktore zwigksza si¢ wraz ze wzrostem

czestotliwosci. Wspdtezynniki kalibracyjne muszg by¢ wyznaczone wiec niezaleznie dla
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Rysunek 5.22: Réznica miedzy moca wejSciowa generatora sygnatu a odczytem
z przygotowanego sensora po kalibracji.

kazdej czestotliwosci srodkowej, aby uzyskaé¢ doktadniejsze wyniki finalnych pomiaréw.
Rezultat zastosowanej procedury kalibracji na odczyty mocy sygnatu sinusoidalnego przed-
stawia wykres [5.22] Za kryterium oceny jakosci pomiaru wybrano sredni btad bezwzgledny
(ang. Mean Absolute Error, MAE), ktory jest zdefiniowany jako :

1 X
MAE = =" |t; — ], (5.6)
NiH

gdzie t; to warto$¢ zmierzona, t jest wartoscig referencyjnag, a N okresla dlugosé serii

pomiarowej.

5.3.6 Eksperymenty na sygnalach rzeczywistych

Monitorowanie przestrzeni widma radiowego, w ktérych operuja najpopularniejsze ko-
mercyjne systemy bezzalogowe, wymaga obserwacji pasma o szerokosci 83,5 MHz dla
zakresu ISM 2,4 GHz oraz 150 MHz dla zakresu ISM 5,8 GHz. W przypadku pierwszym
przestrajanie nie jest potrzebne z uwagi na probkowanie prototypu sensora z czestotli-
woscig 96 MHz, w przypadku drugim natomiast wystarczy wykona¢ jedno przestrojenie,
aby pokry¢ ten zakres. Osiagniety minimalny czas Slepy na poziomie 40 us, wymagany
do przestrojenia czestotliwosci, jest duzo krotszy od standardowego okresu powtarzania
sygnatow komunikacyjnych w systemach bezzatogowych, wahajacych sie od kilku do kil-
kunastu milisekund. W cytowanych wczesniej opracowaniach, niezaleznie od dziedziny
detekcji, czesto operowano na fragmentach danych o dtugosci 250 ms, co przy zastosowa-
nej akceleracji przemiatania i trzech pasmach obserwacji daje czas wcigz ponizej jednej
sekundy, potrzebny na zbadanie wszystkich podpasm. Zgodnie z tym mozna zatozy¢, ze

dla proponowanych metod nastepuje ciaggta obserwacja danego wycinka widma przez okre-
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Tabela 5.1: Zakresy aktualnej pracy sieci 4G/LTE w Polsce.

Pasmo Downlink (MHz) Uplink (MHz) Szerokosé¢ (MHz)

Bl 2110-2170 1920-1980 60
B3 1805-1880 1710-1785 75
B7 2620-2690 2500-2570 70
B8 925-960 880-915 35
B20 791-821 832-862 30

Slony fragment czasu i dodatkowe eksperymenty zwiazane z wplywem przemiatania na
skutecznos¢ detekcji nie sa wymagane na tym etapie.

Jak zaznaczono w sekcji odnoszacej sie do przegladu rynku, Sciezka rozwoju bezprze-
wodowej komunikacji dla urzadzen dronowych rozpoczeta sie od modyfikacji protokotow
z rodziny 802.11. Zachowujac na poczatku zgodnosé¢ ze standardem, sygnaty statkéw bez-
zatogowych nie réznity si¢ od zwyktej wymiany danych w systemach Wi-Fi. Wnioskowanie
o obecnosci drona w zasiegu mogto odbywaé sie jednak po obserwacji parametrow sta-
tystycznych [111][112] lub na podstawie nagltego wzrostu zageszczenia ruchu sieciowego
w monitorowanej przestrzeni [31]. W 2024 roku firma DJI wprowadzita do komercyjnego
uzytku przystawke umozliwiajaca komunikacje niektérych modeli z wykorzystaniem sieci
telefonii czwartej generacji, w tym LTE (ang. Long Term FEvolution), co zrodzito kolejne
zagrozenie i otwarto nowa przestrzen do naduzyc.

Sie¢ 4G/LTE zajmuje globalnie czestotliwosci w zakresie od 700 MHz do 3600 MHz,
a w Polsce operatorzy korzystaja z pasm B1l, B3, B7, B8 i B20. Dodatkowo wigkszos$¢
z podpasm podzielona jest w czestotliwosci na "uplink’ i "downlink’, a zastosowania te
rowniez charakteryzuja sie odmiennym typem modulacji. Szczegdétowy podzial pasm pre-
zentuje tabela Proponowany sensor bardzo dobrze nadaje si¢ do analizy tego typu
transmisji ze wzgledu na odpowiednig szeroko$¢ pasma natychmiastowego, pozwalajaca
na monitorowanie kazdego z zakresow bez koniecznosci ponownego strojenia i mozliwosé
wykonywania skokéw bez potrzeby zachowania ciggtosci.

Pewnym pomystem na wykrycie wtargniecia drona z modemem LTE moze by¢ dtugo-
trwate monitorowanie natezenia ruchu sieciowego, szczegolnie w pasmach 'uplinku’, gdyz
strumieniowanie obrazu na zywo powinno alokowaé¢ do$é duze zasoby. Sredni poziom mocy
zarejestrowany w poszczegdlnych kanatach jest odpowiednim wskaznikiem pozwalajacym
na zilustrowanie wykorzystania tacza, poniewaz protokét LTE przydziela energie do no-
snych tylko wtedy, gdy wysytane sa pakiety. Dodatkowo mozna niezaleznie obserwowac
podpasmo kazdego z operatoréw, gdyz posiadaja oni indywidualnie wydzielony fragment.
Metoda ta posiada pewne ograniczenia zwigzane z prawdopodobnym duzym zageszczeniem
urzadzen w terenach zurbanizowanych, aczkolwiek istnieja pewne scenariusze, w ktorych
w polaczeniu z innymi technikami jej wykorzystanie moze doda¢ dodatkows wartosé. Trud-

nos$¢ rozroéznienia transmisji z telefonu komorkowego od tej nadawanej z drona jest takze
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oczywistyg wadg tej techniki, cho¢ w przypadku ochrony obiektéw infrastruktury krytycz-
nej potozonych w mniej zaludnionych terenach, pojawienie sie nagltego ruchu w spektrum
radiowym, niezaleznie od zrodta, takze moze by¢ alarmujacym sygnatem.

W opisywanym eksperymencie, wielozakresowa dookélna antena LTE zostata pod-
taczona do prototypu sensora i zainstalowana w oknie na czwartym pigtrze budynku
mieszkalnego w wysoce zurbanizowanym obszarze. Czujnik zostat skonfigurowany do pracy
z pasmem 96 MHz ze wzmocnieniem 50 dB, a tabela przeskokow ustawiona do obrazowania
wszystkich czestotliwodci wymienionych w tabeli 5.1} Aby osiagna¢ mozliwie najwicksza
szybko$¢ przemiatania, w tym przypadku zrezygnowano z priorytetu rozdzielczosci cze-
stotliwo$ciowej, totez dla kazdego pasma zbierano 4352 probki, co pozwala na wykonanie
w kazdym kanale FFT o$miu pelnych konwersji o dlugos$ci 512 punktéw z zaktadka 50%,
a nastepnie usrednienie wyniku. Caly cykl pomiarowy, ktéry sktadat sie z 10 etapow
akwizycji 1 przestrojenia, zamykal sie w okresie ponizej jednej milisekundy dla wszystkich
pasm traktowanych niezaleznie. Czas ten jest krotszy niz czas pojedynczej podramki LTE
wynoszacy 1 ms, wiec nie zostala pominieta zadna transmisja. Aby zoptymalizowaé proces
skanowania, pasma B8 i B20 moga by¢ agregowane do jednego odczytu, gdyz przerwa
czestotliwosci miedzy dwoma kierunkami transmisji jest niewielka, lub ograniczy¢ mozna
liczbe probek gromadzonych w pojedynczym cyklu.

Prototyp sensora wykorzystany do estymacji zajetoéci pasma 4G /LTE, moze przyczy-
ni¢ sie takze do pdzniejszego wnioskowania o wystepowaniu potencjalnego wtargniecia
systemu bezzatogowego. W eksperymencie tym wykonano szerokopasmowsg obserwacje
wszystkich pasm z tabeli w trybie przestrajania zgodnie z wczesniejszym opisem. De-
tekcja poziomu ruchu sieciowego przebiegata niezaleznie dla kazdej czestotliwos$ci nosnej
poprzez progowanie energii w okreslonej chwili czasu, a nastepnie znormalizowana byta do
catosci dostepnego dla danego operatora fragmentu widma. Skumulowane wykorzystanie
kazdego pasma, zbadane w dzien i w nocy, przedstawione jest dla kierunku 'downlink’” na
wykresie [5.23] Na dzienna zmienno$é¢ natezenia ruchu sieci komoérkowej w tym kierunku
wplywaja przede wszystkim dzialania uzytkownikéw internetu. W ciggu dnia srednie wyko-
rzystanie pasm byto wysokie i dos¢ stabilne. Zmienia sie to znaczaco w nocy, kiedy mozna
zaobserwowac nagle skoki energii i nieregularne wzorce. Zréznicowanie w alokacji pasm
jest wyraznie widoczne w réznych porach, jednak nalezy pamigtac, ze obserwujemy tutaj
aktywno$¢ stacji bazowych, a nie urzadzen koncowych. W kontekscie kierunku "uplink’
natomiast, charakter sygnatu generowanego przez uzytkownikow koncowych przedstawiono
na wykresie .24 Dane zarejestrowane zostaly w srodku dnia w warunkach podobnych do
poprzedniego eksperymentu, a ich prezentacja wykonana jest z dodatkowym podziatem
pasma B7 na czterech konkretnych operatoréw sieci komoérkowych. W pierwszej obserwa-
cji da sie¢ zauwazy¢, iz ogdlne zapelnienie pasma jest znacznie mniejsze niz w kierunku
przeciwnym. Na przedstawionym wykresie, w okolicy 250 ms, w wydzielonym fragmencie

widma B7-A opowiadajacym alokacji biezacego operatora, nastepuje aktywacja strumie-
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Rysunek 5.23: Estymacja ruchu sieciowego 'downlink’ w pasmach 4G/LTE w dzien
i w nocy w terenie mocno zurbanizowanym.
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Rysunek 5.24: Estymacja ruchu sieciowego 'uplink’ w pasmie B7 z podziatem na
konkretnych operatoréw komérkowych. Aktywacja strumieniowania wideo pokazuje
zmiane charakteru obcigzenia sieci podczas przesytu duzej ilosci danych.

niowania wideo na zywo, co przektada sie na wyrazny wzrost obcigzenia i widoczng zmiane

jego charakteru. Mozliwos¢ wyciggania dalszych wnioskéw z tych obserwacji odniesiona

musi by¢ do charakterystyki konkretnego obiektu chronionego przed wtargnieciem przy

modelowaniu mozliwych zachowan od strony statku bezzalogowego. W przeprowadzonych

eksperymentach udato si¢ wykazaé¢ przydatno$é¢ zmodyfikowanego SDR takze w monitoro-

waniu sygnatow sieci komérkowych, a dalsze prace w tym zakresie pozostawione zostaja

na etap pozniejszy.

96



Rozdzial 6

Badania w dziedzinie detekcji

6.1 Wprowadzenie

Ochrona obiektéw infrastruktury krytycznej przed wtargnigciami bezzatogowych stat-
kéw powietrznych na terenach miejskich stanowi duze wyzwanie, niezaleznie od wybranej
metody detekcji. Gesto rozmieszczone zabudowania w tych obszarach niejednokrotnie
uniemozliwiajg zapewnienie bezposredniej widoczno$ci pomiedzy obiektem a detektorem.
Wykrywanie i sledzenie matych dronéw latajacych na umiarkowanych wysokosciach jest
wiec utrudnione zaréwno dla systeméw radarowych, jak i rozpoznania optycznego. Dla
detekcji akustycznej natomiast problemem w tym obszarze staje sie podniesiony szum tta.
Rozwazajac podejscie do detekcji na podstawie sygnatur radiowych generowanych przez
same drony, takze w tym srodowisku trzeba polega¢ na sygnatach odbitych i rozproszonych

przez rézne przeszkody znajdujace sie w otoczeniu.

6.1.1 Modelowanie scenariusza wtargniecia

Modelowanie Srodowiska propagacyjnego umozliwia oszacowanie poziomu sygnatu w od-
biorniku na podstawie parametréw, takich jak czestotliwosé, roznica wysokosci anten czy
charakterystyka otoczenia. Teoretyczne i empiryczne modele propagacji fal radiowych nie
sg skomplikowane pod wzgledem obliczeniowym oraz w wiekszosci przypadkéw oferuja
zadowalajaca doktadno$é. Gtéwna ich cecha jest takze to, iz sprawdzaja sie tylko w Sro-
dowisku podobnym do tego, w ktérym modele zostaty opracowane. W rezultacie modele
te na ogdt nie dostarczaja doktadnych informacji czasowych lub przestrzennych, ktore sa
istotne w kontekscie planowania rozmieszczenia elementéw systemu detekeji radiowej.

Alternatywnym sposobem analizy propagacji jest $ledzenie promieni (ang. Ray Tracing),
ktoére jest narzedziem zapewniajacym szacowanie strat mocy fali na Sciezce za pomocs
metod numerycznych dedykowanych dla przestrzeni tréjwymiarowej. Technika ta moze
zosta¢ zastosowana dla konkretnego potozenia nadajnika i odbiornika w danym obszarze,

uwzgledniajac przy tym geometryczne modele zabudowan, co czyni ja odpowiednia dla
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scenariuszy takich jak srodowiska miejskie. Wsréd promieni generowanych przez zrédto
punktowe mozemy wyroznié¢ te biegngce bezposrednio od nadajnika do odbiornika, co jest
zwigzane z mechanizmem propagacji w linii wzroku. Jesli promien natrafi na przeszkode
przed dotarciem do punktu docelowego, symulowany jest proces odbicia i transmisji fali
na styku réznych osrodkow. Kierunek dalszej propagacji tego promienia jest zdefiniowany
przez prawo odbicia, a jego moc jest okreslona dla réznych polaryzacji. Wsréd wszyst-
kich typéw promieni najbardziej skomplikowane jest modelowanie zjawiska dyfrakcji, gdyz
jeden promien padajacy moze powodowaé powstanie wielu promieni rozproszonych. Do-
datkowo, obliczenie wspotczynnikéw dyfrakeji jest znacznie bardziej skomplikowane niz
wspotezynnikéw odbicia czy transmisji, a réozne formuty ich wyznaczania mogg dawaé
odmienne wyniki. W technice tej ogdlnie promienie opisywane sa jako rury, w ktorych
gestosé energii staje sie coraz mniejsza w miare oddziatywania promienia z otoczeniem.
Finalnie, catkowite ttumienie Sciezki jest suma strat interakcji, strat w wolnej przestrzeni
i opcjonalnie strat atmosferycznych.

Korzystajac z metody analizy promieni, sprzezonej z trojwymiarowym zobrazowaniem
terenu, wykonano symulacje majace na celu szacowanie poziomu sygnatu w odbiorniku
przy wtargnieciu komercyjnego statku bezzalogowego na chroniony teren. Obliczenia wyko-
nane zostaly w srodowisku Matlab, przy zalozeniu mocy promieniowania intruza zgodnie
ze specyfikacjg DJI Mavic 3 wynoszacg odpowiednio 20 dBm dla 2,4 GHz oraz 14 dBm
dla 5,8 GHz. Z uwagi na brak wiedzy o antenach stosowanych w konkretnych modelach
dronéw, przyjeto zaréwno dla nadajnika, jak i odbiornika, charakterystyke promieniowania
dipola. Modelowym obiektem dla symulacji jest siedziba Zaktadéw Mechanicznych Bumar
Labedy i Huty Labedy, znajdujaca si¢ w Gliwicach przy ulicy Mechanikéw. Sg to wielko-
powierzchniowe obiekty infrastruktury krytycznej, potozone w bezposrednim sasiedztwie,
nastawione na produkcje wojskowa.

Podczas eksperymentéw zaplanowano trzy mozliwe trasy podejécia statku bezzalogo-
wego do rozmieszczonych na obiekcie stacji elektroenergetycznych, ktére uznane mogg by¢
za elementy krytyczne dla funkcjonowania zaktadu. Plan sytuacyjny przedstawiony jest na
rysunku [6.1] W symulacji zatozono mozliwosci wystapienia jednego promienia dyfrakcyj-
nego i dwoch promieni odbitych. Dla propagacji bezposredniej przyjeto warunki osrodka
gazowego i braku innych wptywéw pogodowych, a dla odwzorowania odbi¢ uwzgledniono
model powierzchni betonowej. Wyniki symulacji poziomu sygnatu przedstawiono dla od-
biornikéw umieszczonych na dachach budynkéw przy zatozeniu dodatkowej wysokosci 3 m,
dron pokonywal trase na wysokosci 32 m, a pierwszy i ostatni punkt $ciezki obnizono do
4 m. Analizy przeprowadzono dla czujnika centralnego znajdujacego sie w punkcie A, oraz
dla szesciu czujnikéw rozmieszczonych na budynkach granicznych obiektu w punktach od
B do G. Estymacja poziomu sygnatlu wykonana byta w 16 punktach, rozmieszczonych
rOwnomiernie po trasie wtargniecia, gdzie punkt zerowy oznacza potozenie modutu sta-

cji elektroenergetycznej. Wyniki eksperymentéw przedstawione sa na rysunku Opisy
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Rysunek 6.1: Mapa zaktadu Bumar fabedy z oznaczeniem stacji energoelektrycznych
i trasy mozliwego wtargniecia z trzech stron. Punkty niebieskie A — G oznaczaja
rozmieszczenie sensorow, punkty czerwone natomiast to Sciezka podejscia
7z wWyznaczonymi miejscami wykonania estymacji poziomu sygnatu.

w legendach poszczegdlnych wykreséw odpowiadajg rozmieszczeniu przedstawionemu na
planie sytuacyjnym, a estymacja poziomu sygnalu dla stacji centralnej zostata dodatkowo
pogrubiona. W podejsciu I sensory B i G dostarczaja najwyzszy poziom sygnatu dla obu
czestotliwosci uwzglednionych w symulacji. W punktach 6 i 4 wystepuje jednak przesto-
niecie Sciezki LOS, co powoduje chwilowe pogorszenie warunkéw propagacyjnych i lepszy
sygnat zanotowano w czujniku C. W podejséciu 1 dla catej Sciezki najlepiej wypada sensor
D. Dla czestotliwosci 5,8 GHz bardzo dobry poziom oferuje takze czujnik C, choé¢ dla
punktu 3 i czestotliwosci 2,4 GHz poziom sygnatu wigkszy jest dla detektora A. W sce-
nariuszu I/1 natomiast jednoznacznie zidentyfikowaé¢ mozna tylko, ze najgorszy sensor

znajduje sie w pozycji D.
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Rysunek 6.2: Wyniki symulacji metoda $ledzenia promieni okreslajace poziom sygnatu
w odbiornikach: (a,b) dla Sciezki I, (c,d) dla Sciezki 11, (e,f) dla Sciezki I11.

6.1.2 Strategia pracy rozproszonej

Symulacje scenariusza ochrony tego konkretnego obiektu wielkopowierzchniowego przy

dos¢ duzej gestosci okolicznej zabudowy pokazuja, jak rozmieszczenie przestrzenne czuj-
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Rysunek 6.3: Koncepcja skalowalnej detekcji rozproszonej dla obiektu
wielkopowierzchniowego .

nikéw moze zwiekszy¢ poziom pozadanego sygnatu w detektorze. W kazdym podejéciu
poziom sygnatu przez wigkszo$¢ czasu byl stosunkowo wysoki dla co najmniej dwdoch
sensoréw, wiec wyeliminowano w ten sposob problem pojedynczego punktu awarii, jaki
potencjalnie mogtby wystapi¢ w przypadku samodzielnego detektora centralnego. Dodat-
kowym atutem tej koncepcji moze by¢ takze mozliwo$é¢ wyznaczenia punktoéw wrazliwych
i rozmieszczenia w ich okolicy redundantnych czujnikéw, aby jeszcze bardziej podwyzszyé
poziom prawdopodobienstwa detekcji. Ogolna koncepcja ochrony rozproszonej przedsta-
wiona jest na rysunku [6.3]

Aby ta koncepcja byta realizowana, poza minimalizacja kosztu samego sensora, zalecane
moze by¢ takze wykorzystanie istniejacej na obiekcie infrastruktury sieciowej. W prze-
strzeni przemystowej nie powinno by¢ problemu z dostepnoscia sieci LAN (ang. Local Area
Network) o predkosci 100 Mbps, chociazby z uwagi na obecno$é monitoringu. Dla przy-
pomnienia jednak, urzadzenia, ktére w sposob natywny zapewniajg obserwacje surowych
danych o pozadanym zakresie widmowym, wymagaja interfejséw co najmniej o predkosci
10 Gbps. W zwigzku z tym, mimo osiggnietej na tym etapie akceleracji FFT wewnatrz
SDR, wymagane jest takze opracowanie algorytmoéw umozliwiajacych przeprowadzenie
procesu identyfikacji wtargniecia, mozliwych do zrealizowania na sprzecie o ograniczonej
mocy obliczeniowej.

Na schemacie zaprezentowano mozliwy podzial zadan w procesie detekcji komer-
cyjnych bezzalogowych statkow powietrznych dla sieci sensoréw w koncepcji rozproszone;j.
W fazie pierwszej, przechwycony sygnal radiowy przechodzi od anteny przez tor ksztaltto-
wania analogowego i przetwarzany jest do postaci cyfrowej w AFE. Nastepnie wewnatrz
SDR, przy zmodyfikowanym oprogramowaniu, nastepuje transformacja z dziedziny czasu
do dziedziny czestotliwosci dla poszerzenia zakresu obserwowanego widma i minimalizacji
bledéw transferu USB. Gotowy zapis transformaty przekazany jest do lokalnej jednostki

obliczeniowej, gdzie na podstawie opracowanych algorytmoéw nastepuje podjecie decyzji
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Rysunek 6.4: Lancuch detekcji w podejsciu rozproszonym z podziatem na miejsce
wykonywania obliczen: (a) akwizycja sygnatu analogowego i generowanie spektrogramu,
(b) detekcja obecnosci drona i wybédr istotnych fragmentéw widma, (c) dalsza analiza
w centrum fuzji danych.

o obecnosci drona w zasiegu sensora. W przypadku pozytywnego wykrycia, inicjowany
jest transfer zawezonego fragmentu widma do centralnej jednostki fuzji danych w celu
dalszej obrobki. Podczas gdy obecno$¢ drona w strefie chronionej jest sytuacja wyjatkows,
w trakcie normalnego uzytkowania obciazenie sieci z uwagi na dzialanie systemu bedzie
minimalne, gdyz sygnaly sterowania i wideo generowane przez jeden zestaw dronowy
wypelniaja tylko okoto 8%-10% przestrzeni widmowej. Warto$é ta bedzie dodatkowo zmi-
nimalizowana, jesli w fazie detekcji przygotowane i wystane dalej zostang tylko te wycinki
widma, ktére zawierajg istotne informacje. Aspekt rozwoju funkcjonalnosci centrum fuzji
danych, takich jak klasyfikacja konkretnego modelu drona czy proba okreslenia lokalizacji
na podstawie powiadomien z wielu czujnikéw, zostaje pozostawiony na przyszty etap prac.

Gléwnym tematem dalszej czedci rozdziatu bedzie wlasnie analiza algorytméw mozli-
wych do zaimplementowania w jednostce komputera wbudowanego. Ograniczeniem w tym
aspekcie jest moc obliczeniowa potrzebna do realizacji zadan w czasie rzeczywistym. Opty-
malizacja procesu decyzyjnego przeprowadzona bedzie na podstawie ogbélnodostepnej bazy
danych sygnatur radiowych pozyskanej w $rodowisku laboratoryjnym oraz bazy wtasnej
stworzonej w warunkach zblizonych do rzeczywistych juz przy uzyciu opisanego prototypu
sensora. Podstawg przedstawionych w tym rozdziale prac jest trzeci artykul opracowany

podczas trwania projektu doktorskiego .

6.1.3 Przeglad istniejacych baz sygnatur dronowych

Pierwsza ogolnie dostepna baza danych zawierajaca zapis radiowych sygnatéow pocho-
dzacych od komercyjnych bezzatogowych statkéw powietrznych zostata zaprezentowana

w 2019 roku [169]. Zbiér zawiera nagrania probek IQ trzech dronéw podzielone dodatkowo

102



Rozdzial 6. Badania w dziedzinie detekcji

na operacje w réoznych trybach, takich jak podtaczenie, zawis czy lot po trasie, a kazde
z nich trwa okoto 5,25 s. Dla uzupetnienia, osobng kategorie stanowig aktywnosci w tle
o dhugosci okoto 10,25 s, ktére nie zawieraja jasno zdefiniowanych typow dzialajacych
urzadzen, ale da sie w nich zauwazy¢ aktywnosé sygnatéow Wi-Fi. Nagrania podzielone sg
na fragmenty o dtugosci 250 ms, a rozmiar bazy przekracza 40 GB. Dane pozyskiwane byty
przy réwnolegltym uzyciu dwoch SDR z rodziny USRP, z ktérych kazdy pokrywat 40 MHz
w pasmie ISM 2.4 GHz. Baza jest czesto wykorzystywana w badaniach zaréwno w aspekcie
detekcji binarnej, jak i rozrézniania typéw, a nawet trybow pracy urzadzen. Duzym jej
minusem jest niska zawarto$é¢ sygnalow niezwigzanych z systemami bezzalogowymi, bo
tylko 18,06%. Dodatkowo, czeste straty probek wynikajace z przepelnien w interfejsie
pomiedzy SDR a komputerem PC powodujg nieciggtosci w nagrywanym sygnale, a ich
losowy charakter moze by¢ mylacy dla réznych metod detekcji. Kolejna baza w tej kategorii
zawiera nagrania probek IQ siedmiu modeli dronéw pracujacych w trybach potaczenia, lotu
i zawisu [170]. Kazde z nagraii powtérzone zostato przy obecnosci zaktéceri generowanych
przez Wi-Fi, Bluetooth oraz oba zrédta jednoczesnie. Pliki zawieraja prébki z okoto 2 s
dziatania, a rozmiar bazy przekracza 65 GB. Dane pozyskiwane byly z pasmem 20 MHz
na czestotliwosci srodkowej 2,4375 GHz, przy uzyciu AFE z rodziny LIME poprzednie;
generacji w stosunku do tej uzytej w opisywanym prototypie sensora. Duzym ogranicze-
niem tej bazy jest przede wszystkim niepelne obrazowanie pasma ISM 2,4 GHz oraz brak
nagran nie zawierajacych sygnatow dronowych, ktore sg niezbedne do sprawdzania jakosci
detekcji binarnej. Dodatkowo, zbior posiada pewne braki w folderach, co finalnie powoduje,
iz nie jest ona czesto wykorzystywana w eksperymentach.

Wymienione powyzej zbiory tworzone byty przy uzyciu urzadzen, ktore w wersji stan-
dardowej posiadaja opisywane wczesniej ograniczenia pasma i wykazuja duze prawdopodo-
bienstwo strat pakietéow na interfejsie przy obrazowaniu szerokiego zakresu czestotliwosci.
W odmiennym podejsciu do zbierania danych o sygnatach dronowych mozna zastosowaé
narzedzia klasy laboratoryjnej, a do akwizycji danych wykorzystac¢ oscyloskop o wysokiej
rozdzielczo$ci. W tym przypadku baza nie opiera sie na strumieniu 1Q, a zawiera przebiegi
zmienno$ci amplitudy wykrytego sygnatu. Zbiér danych zawierajacy ponad 1000 nagran
17 kontroleréw komercyjnych bezzatogowych statkow powietrznych, podzielonych na frag-
menty o dtugosci 0,25 ms, przedstawiony zostatl w [33]. Zapisany jest przy prébkowaniu
20 GSps na czestotliwosci sSrodkowej 2,44 GHz, a rozmiar cato$ci wynosi ponad 124 GB.
Poczatkowo baza zawierata tylko sygnaly pochodzace z systeméw dronowych, jednakze
pozniej zostala rozwinieta o nagrania Wi-Fi oraz Bluetooth. Z uwagi na bardzo duza
czestotliwosé probkowania, zawarte w niej dane czesto uzywane sg w metodach detekeji
opierajacych sie na opisie parametrow zwiazanych z czasem narostu sygnatu radiowego
wystepujacym przy poczatku transmisji ramki. Kolejna interesujaca baza z tej kategorii
opracowana zostata przy uzyciu laboratoryjnego analizatora widma, ktéry moze rejestro-

wacé pasmo natychmiastowe o szerokosci 110 MHz. Podstawa budowy zbioru sa trzy statki
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bezzatogowe firmy DJI, ktérych nagrania skatalogowano niezaleznie dla czterech trybéw
pracy oraz aktywnosci tta. Czas akwizycji kazdego sygnatu wynosit tutaj 450 ms, nagrania
przeprowadzono w obu dostepnych pasmach, a finalny rozmiar bazy to ponad 5,8 GB [171].

W kolejnej kategorii baz danych sygnaléw dronowych, podstawe stanowia prébki 1Q
pozyskane w srodowisku laboratoryjnym przez urzadzenia SDR USRP X310. W pierwszym
zbiorze zawarte sa dane z 5 indywidualnych kontroleréw z kategorii modeli RC, a takze
komunikacja 4 zestawéw urzadzen, w sktad ktérych wchodzit dron i kontroler [172]. Akwi-
zycja sygnalow odbywa sie z predkoscig 100 MSps na czestotliwosci $rodkowej 2,44 GHz.
Kazdy plik w bazie zawiera nagranie o dtugosci okoto 100 ms, co sktada sie na 50 s nagran
o sumarycznym rozmiarze ponad 43 GB. Baza posiada w wigkszosci probki o wysokiej
jakosci, jednakze nie wychodzi poza pasmo ISM 2,4 GHz i nie posiada nagran sygnatow
Wi-Fi oraz Bluetooth. Ostatnig analizowang bazg jest zestawienie nagran 10 komercyjnych
statkow bezzatogowych wraz z kontrolerami, pozyskanych w komorze bezodbiciowej [173].
Opublikowane dane zostaty wybrane w taki sposéb, aby w kazdym pojedynczym nagra-
niu uchwyci¢ petna sekwencje przeskokéw sygnatu sterujacego. Sygnaly nagrywane na
czestotliwosei srodkowej 2,44 GHz probkowane byty z predkoscia 120 Msps, a czas ich
rejestracji wynosit 1 s. Dla czestotliwosci srodkowej 5,8 GHz predko$é¢ prébkowania osia-
gneta 200 Msps, a czas nagrywania to 0,5 s. Calos¢ bazy zawiera 19 plikow z danymi
majacych sumaryczny rozmiar 8 GB. Mimo niewielkich rozmiaréw bazy, jest ona bardzo
cenna z uwagi na wysoki SNR oraz statly szum tta, pozwalajacy na prosta dalsza obrobke

sygnatu.

6.2 Techniki analizy widma

Analiza widma radiowego przedstawionego w postaci spektrogramu moze by¢ trakto-
wana jako pewna forma detekcji obiektéw na klasycznych obrazach. Wykrywanie obiektow
polega na réwnoczesnym rozpoznaniu rozmieszczenia i kategorii elementéw na danym
obrazie. W przypadku poszukiwania ramek radiowych jednak, nie spodziewamy si¢ asy-
metrycznych ksztaltéw, czy problemoéow zwiazanych z rotacja i skalowaniem obiektow,
a zadanie sprowadza si¢ do wykrywania krawedzi czy zamkniecia spojnego podzbioru
pikseli w polu ograniczajacym. Kryterium detekcji staé¢ si¢ tu moze na przyktad gra-
dient intensywnosci pikseli, pozwalajacy odroznié¢ sygnat uzyteczny od tta, ktore w tym
przypadku stanowi szum.

Pierwszg badang metoda jest podejscie dwuetapowe, gdzie na poczatku nastepuje
wykrycie obecnosci transmisji, a nastepnie przeprowadzana jest klasyfikacja binarna, okre-
slajaca przynaleznos¢ sygnatu do systemu bezzalogowego. Etapowy charakter procesu
wigze sie z uwzglednieniem podziatu zadan i kryteriow jakosci dla kazdego stopnia. Duza
czutodé, czyli wykrycie jak najwiekszej liczby interesujacych elementéw w widmie, jest

najwazniejszg cechg pierwszego etapu, drugi krok natomiast powinien charakteryzowac sie
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wysoka doktadnoscig w ich klasyfikacji. Etap pierwszy wykonywany jest za pomocsy jed-
nego z klasycznych algorytméw rozrézniajacych sygnat uzyteczny od szumu, co umozliwia
jego optymalizacje pod katem ztozonosci obliczeniowej. Poczatkowo ten stopien detektora,
zaimplementowany byt nawet wewnatrz FPGA i SDR, co opisane zostato w przytacza-
nym juz autorskim artykule [15]. Finalnie jednak, dla uzyskania wiekszej uniwersalnosci
prototypu sprzetowego sensora i efektora, ten fragment obliczen umieszczono w czesci opro-
gramowania komputera wbudowanego. Krok drugi natomiast opiera si¢ na algorytmach
uczenia maszynowego, gdzie klasyfikowany jest doktadnie przygotowany w poprzedniej
fazie wycinek widma. Dzieki temu dobér parametréw w obu procesach moze przebiegaéd
niezaleznie, a skutecznos$¢ rozrézniania sygnatéw dronowych od Wi-Fi czy Bluetooth mozna
zbada¢ dla réznych metod uczenia maszynowego.

W metodzie drugiej eksperymenty dotyczg podejscia jednorodnego, gdzie gleboka sie¢
neuronowa przejmuje oba zadania, a analizie poddawany jest pelny obraz widma podzielony
jedynie na fragmenty w osi czasu. Podejécie to powinno optymalizowaé zarowno czuto$é
detekcji, jak i doktadnos$é klasyfikacji w ramach jednolitego modelu. Detektory obiektow
wykorzystujace warstwy konwolucyjne moga by¢ zrealizowane, w zaleznosci od struktury
wewnetrznej, jako jedna lub wiele struktur, razem jednak tworza one wspotpracujacy zestaw,
przetwarzajacy dane w sposob potokowy. Sprawia to, ze cato$¢ procesu obliczeniowego jest
ulokowana w jednym miejscu i szacowanie ztozonosci oraz czasu inferencji jest bardziej

przewidywalne.

6.2.1 Detekcja klasyczna

W klasycznym podejsciu do wykrywania sygnatéw wybrana zostata podstawowa me-
toda, jaka jest detekcja energii, z uwagi na najprostszy schemat implementacji, takze poten-
cjalnie w warstwie sprzetowej, oraz brak koniecznosci posiadania wiedzy o poszukiwanym
sygnale. Wynikiem dziatania algorytmu na tym etapie jest ekstrakcja ze spektrogramu
wycinka widma zawierajacego poprawng ramke radiowa, a przygotowany proces pokazany
jest na schemacie [6.5]

Zawezajac wybdér do metody detekcji energii, wciaz mozna odnalezé w literaturze
wiele propozycji w temacie precyzyjnego obliczenia wartosci progowej, ktora ma kluczowe
znaczenie dla skutecznego rozpoznawania sygnatow w widmie. Istotng role w osiggnie-
ciu okreslonej jakosci dziatania catego algorytmu detekcji odgrywa takze wyznaczenie
odpowiedniej strategii szacowania progu, wérod ktorych wyrdézniamy estymacje ze stata
wartoscig zdefiniowang z géry oraz metode adaptacyjna, dostosowujaca sie w sposob ciggly
do zmiennego poziomu szumu. Oba podejscia maja swoje zalety i ograniczenia, a wybor
zalezy od konkretnej aplikacji. W przedstawionym procesie najwazniejszym elementem
jest jednak uniwersalnos¢ wynikajaca z warunkéw pracy i przestrzennego rozmieszczenia

poszczegolnych urzadzen, co skutkuje koniecznoscig poszukiwania metody dynamicznego
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Rysunek 6.5: Proces ekstrakcji ramek sygnatéow radiowych ze spektrogramu.

obliczania wartosci progowej.

Techniki adaptacyjne mozna glebiej klasyfikowaé jako lokalne i globalne. Metody lo-
kalne definiuja odrebny prég dla kazdej probki w zmierzonym widmie i znane sa gtéwnie
jako detektory o stalym wspotezynniku falszywych alarméw (ang. Constant False Alarm
Rate, CFAR). Stosowane sa one miedzy innymi w kategorii sygnatéw radarowych, a ich
wady uwidaczniaja sie przy transmisjach o wysokiej mocy $redniej roztozonej w szero-
kim zakresie czestotliwosci, takich jak modulacje szerokopasmowe. Gtéwna przyczyna
tego zjawiska jest efekt pojawienia sie sktadowej statej i przesuniecia wartos$ci progowej,
wynikajacy z obecnosci wielu probek sygnatu w oknie obliczeniowym algorytmu [174].
Metody globalne natomiast wyznaczaja pojedyncza wartos¢ progowa dla catego zakresu
probek w oknie, a do reprezentantéw tej kategorii mozna zaliczy¢ na przyktad metody
parametryczne, takie jak ROHT (ang. Recursive One-sided Hypothesis Testing) czy FCME
(ang. Forward Consecutive Mean Excision) oraz rodzine algorytmow nie wymagajacych
parametréw, opartych na podstawach podejscia Otsu [175].

Algorytm ROHT wykorzystuje metody statystyczne i zatozenie, ze dany zbiér zawiera
wigcej probek szumu niz sygnatu [176]. Poczatkowo, uwzgledniajac parametry takie jak
srednia i odchylenie standardowe, wyznaczana jest pierwsza wartos¢ progowa. W kazdej
iteracji procesu okreslona liczba prébek w zbiorze wieksza od progu jest identyfikowana
jako sygnaty wtasciwe i odrzucana, a pozostate sg dalej w procesie. Tym samym w kazdej
iteracji odchylenie standardowe jest stopniowo zmniejszane, az jego zmiana miedzy ko-
lejnymi krokami stanie si¢ mniejsza od okreslonej wartosci arbitralnej. Algorytm FCME,
rowniez nalezy do metod iteracyjnych, a poczatkowa wartos¢ progu wyznaczana w nim
jest przy zaltozeniu danego wspdtezynnika falszywych alarméw [177]. Kolejnym predefi-
niowanym parametrem uzywanym w obliczeniach jest liczba probek zawierajacych tylko
sktadnik szumowy. Zazwyczaj wskazane parametry musza pozosta¢ niezmienne, az do
momentu ponownego uruchomienia algorytmu. W pierwszym kroku dziatania procesu
obliczeniowego probki sa porzadkowane w kolejnosci rosnagcej zgodnie z ich energia. Na-
stepnie wybiera sie okreslony zbiér najmniejszych probek, aby utworzy¢ poczatkowy zestaw
zawierajacy tylko wartosci uznawane za szum. W kroku kolejnym obliczana jest wartosé
srednia powyzszego zbioru, ktora przemnozona przez parametr odniesiony do wspotezyn-
nika falszywych alarmoéow, daje nowg wartos¢ progowa. Nastepnie probki znajdujace sie

ponizej progu wlaczane sa do zbioru i obliczana jest nowa warto$¢ srednia i prog. Czynnosé
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ta jest powtarzana do momentu, gdy nie bedzie nowych probek ponizej progu. Ostatecznie
przyjmuje sie, ze probki powyzej progu sg probkami sygnatu, a probki ponizej progu
sg probkami szumu. Istnieje bardzo wiele modyfikacji powyzszego podstawowego algo-
rytmu. W jednej z metod poleca si¢ rozpoczecie procesu od wstepnego filtrowania sygnatu
wejsciowego przez filtr medianowy, co znacznie zmniejsza wariancje zwigzang z szumem
i utatwia doktadniejsze oszacowanie wartosci progowych. W innych realizacjach wyzszego
rzedu natomiast podstawy algorytmu FCME wykorzystywane sa przy réoznym zestawie
parametrow wejsciowych do wyznaczenia dwoch wartosci progowych.

Powyzsze metody, z uwagi na iteracyjny charakter obliczen, nie sprawdza sie w syste-
mach, gdzie kluczowe jest okreslenie doktadnego czasu wykonywania danego procesu czy
implementacja w zasobach FPGA. Dodatkowo dobér parametréw moze byé ktopotliwy
dla duzej sieci czujnikéw, jesli wymagane bedzie indywidualne strojenie. W poszukiwaniu
metody w pelni automatycznej, nie wymagajacej procesu iteracyjnego, odwotano sie do al-
gorytmu, ktérego autorem jest Nobuyuki Otsu [69]. Jest to metoda oparta na histogramie,
polegajaca na maksymalizacji wariancji miedzyklasowej, znana z kategorii progowania obra-
z6w, lecz skutecznie moze by¢ dostosowana rowniez do analizy widma [178]. Interesujace jej
rozwiniecie stanowi takze technika NPAQM (ang. Non-parametric Amplitude Quantization
Method), ktéra nie tylko nie wymaga podania wstepnych parametréw, ale takze eliminuje
potrzebe generowania histogramu [68]. Alternatywnie, dla okreslenia optymalnej wartosci
progowej, podejscie to opiera sie na réznicy wariancji miedzyklasowej pierwszego rzedu,
obliczonej na podstawie zbioru posortowanych danych wejsciowych. Dodatkowo NPAQM
zawiera wbhudowany algorytm heurystyczny do identyfikacji przypadkéw, w ktorych zbior
wejsciowy zawiera tylko prébki szumu.

Proces obliczania warto$ci progowej dla NPAQM rozpoczyna sie od posortowania
probek wejsciowych pozyskanych z jednego wektora FFT o dtugosci L w kolejnosci rosnacej

tak, aby speli¢ warunek y) < yp) < ... <y i otrzymac zbior

}/2 = {ylay27"'7yL}' (61)

Nastepnie sugerowana jest kwantyzacja zakresu amplitud w celu wybrania najbardziej
odpowiedniego kandydata na warto$¢ progowa przy jednoczesnym zmniejszeniu ztozonosci

obliczeniowej. Stosujac funkcje sufitu [-], poziom kwantyzacji M, okreslony jest jako

M = f1+lg2L+lg2(1+Mﬂ, (6.2)

Og

gdzie funkcja modutu |-| skognosci rozktadu ¢ jest wyznaczana jako :

LSL (v Ty
= L= 6.3
I AT, (v (63)
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a Y] stanowi srednig zbioru Y}, gdzie o, to :

o, = J ( 6(L—2) (6.4)

L+1)(L+3)

W tym momencie krok ¢, z jakim wykonywane beda obliczenia, mozna przedstawi¢ wzo-

rem (0.0l
Yy —Ya)
6.5
VAL (6.5)

gdzie yy i ya) odpowiadaja wartosciom max(Y;) i min(Y;), poniewaz prébki zostaty

q=

wczesniej posortowane. Liste potencjalnych kandydatow na warto$é¢ progowa mozna teraz
zapisaé jako [6.6}
Y(m) ={ya),y0) + ¢ -, yq) + (M = 1)g}, (6.6)

i uproscié¢ zapis do [6.7}
Yi = {7, %2,-- TM}- (6.7)

W kolejnym kroku mozna juz dokonaé podziatu na dwie grupy. Zbiér w(y;) zawieraé bedzie
tylko prébki szumu, a S(7;) szumu wraz z sygnatem uzytecznym. Zaktada sie, ze probki
o wartosciach ponizej progu to tylko szum, podczas gdy probki o wyzszych wartosciach
to sygnal plus szum. Przynalezno$¢ do zbioru w(+;) mozna wyrazié jako , a do zbioru
S() jako B3

w(v) = {Y(l) < %} = {y(l),y(z), ---,y(k)}, (6.8)

Sv) = {¥Yu = %} = {ver0, Y2y v } (6.9)

co wyznaczane jest dla wszystkich elementow z , gdzie k jest liczba elementéw mniej-
szych od ~;. Obliczenia wariancji miedzyklasowej dla kazdego elementu z (6.7) mozna
zapisaé jako [6.10}

o?(i) = Ps(vi) Po()[S () — w(m)]?, (6.10)

gdzie P,(7;) jest prawdopodobienistwem dla wystapienia sygnatu i S(v;) jest $rednia
zbioru[6.9] P, (7;) jest prawdopodobieristwem wystapienia elementéw szumu, a w(7;) jest

$rednig zbioru [6.8f Prawdopodobienistwa te mozna natomiast przedstawié¢ jako [6.11}

k

P,(vi)=1- T (6.11)

k
PS(’%) = Za

gdzie k jest liczbg elementéw w kazdym zbiorze. Finalnie, funkcja réznicy pierwszego rzedu
obliczana jest zgodnie z[6.10] w zakresie m = 1,2,..., M — 1, co zapisane jest jako [6.12}

A (i) = |00 (3) — o (). (6.12)
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Optymalny prég jest okrelany przez wartosé, ktéra minimalizuje [6.12] co mozna przed-
stawié¢ jako [6.13}
/\(VGH) =min A(y;), dla v = {71,727} - (6.13)

Uzupelnieniem powyzszej metody jest technika heurystyczna wykorzystujaca stopien bli-
skoéci miedzy obliczonym progiem \(7¢/7), a érednia catkowitego zbioru prébek Y, w celu
identyfikacji sytuacji, w ktérych w zbiorze wejsciowym znajduje sie wyltacznie szum. Przy-
padek ten ma miejsce, jesli spelnione sg warunki i[6.15}

7] < T, (6.14)

iy = 7] <10 x [y — y) (6.15)

gdzie $rednia py jest okredlona jako

1
py = ZZYl, (6.16)

i wtedy préog przyjmuje wartos¢ maksymalnej préobki ze zbioru. Przykladowa wartosé
obliczonego progu dla NPAQM w zestawieniu z podstawowa metoda Otsu prezentuje
rysunek [6.6]

Progowanie przebiegu jest jednym z krokéw przeprowadzanych w celu finalnej detek-
¢ji krawedzi, zamkniecia wykrytych ramek w struktury prostokatne i przekazania ich do
fazy klasyfikacji. Aby rozwigza¢ kwestie redukcji szuméw przed procesem progowania
i zminimalizowa¢ wspotezynnik fatszywych alarméw, sprawdzono kilka architektur filtrow
wygtadzajacych, jak wezesniej byto to sugerowane dla metody FCME. Wyniki prezentuje
rysunek Najlepszymi rozwigzaniami do ttumienia wysokich czestotliwosci przy jedno-
czesnym zachowaniu krawedzi okazaly sie filtry Gaussa i bilateralny, ktére nie wplynety
znaczaco na odwzorowanie zajmowanej szerokosci i dtugosci sygnatu. Proces filtrowania
gaussowskiego jest jednak duzo prostszy pod wzgledem obliczeniowym, a jego potencjalna
implementacja w FPGA nie wymaga uzycia komoérek mnozacych. Funkcje filtra G(z,y)

dla przypadku dwuwymiarowego mozna opisa¢ wzorem [6.17}
G(z,y) = S(7,y) ® k(z,y), (6.17)

gdzie ® oznacza konwolucje, k(x,y) jest funkcja maski, a S(z,y) sygnatem wejsciowym.
W domenie cyfrowej, dyskretna maska tworzy macierz o rozmiarze n X n, z promieniowo
symetrycznymi wspotczynnikami. Rézne rozmiary maski i ich wptyw na proces wykrywania

sygnatu beda dalej badane eksperymentalnie. Przyktadowa maske k(z,y) dostosowana do
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Rysunek 6.6: Prezentacja obliczen wartosci progowej dla algorytmu Otsu i NPAQM wraz
z krzywymi detekcyjnymi.

obliczen w sprzecie, mozna wyrazi¢ jako [6.18

A
Krey)=1512 4 2| (6.18)
1 2 1

Finalnie, przed uruchomieniem funkcji poszukiwania konturéw wykorzystujacej algo-
rytmy z biblioteki OpenCV , wprowadzono dodatkowe operacje morfologiczne. Proces
erozji moze wyeliminowa¢ szum, podczas gdy dylatacja potrafi nastepnie przywrdci¢ nie-
prawidtowo wyeliminowane obszary spektrogramu. Biorgc pod uwage spektrogram jako A,

a maske jako B w zbiorze pikseli Z?, dylatacje mozna wyrazi¢ jako[6.19, a erozje jako
Ao B={:[(B).nA] C A}, (6.19)

A6 B ={z|(B). C A}. (6.20)
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a) Segment oryginalny ) Filtr Gaussa
) Filtr medianowy ) Filtr bilateralny

Rysunek 6.7: Rozne algorytmy filtrowania zastosowane do segmentu spektrogramu
i odpowiadajace im wyniki procesu dobrania prostokata ograniczajacego.

Gdy obie metody sa potaczone, nastepuje nieliniowe filtrowanie czasowo-czestotliwosciowe.
Zaréwno erozja, jak i dylatacja sa procesami, ktére moga by¢ uzywane wielokrotnie, ale
zadna z tych procedur nie jest odwracalna. Celem otwarcia morfologicznego jest rozszerze-
nie erodowanego fragmentu i przywrdcenie jak najwiekszej czesci oryginatu, a zamkniecie
jest operatorem do niego dualnym. Procesy te potrafia réwniez taczy¢ drobne pekniecia
i dtugie, cienkie szczeliny, wypetnia¢ luki i eliminowac¢ mate ubytki w obrazie widma. Dobor

kolejnosci zastosowania tych operacji jest badany eksperymentalnie, a procesy otwarcia

i zamkniecia mozna zapisa¢ odpowiednio jako [6.21| oraz [6.22}

AoB= (A6 B)® B, (6.21)

AeB = (A& B)oB. (6.22)

Praca detektora zbadana zostata przy wykorzystaniu rzeczywistego nagrania sygnatu
modelowego drona. Zapisy te uzupekliono programowo o kanat AWGN dla stworzenia
eksperymentalnej bazy sygnatowej w zakresie od -10 dB do 20 dB SNR. Przy wysokim
SNR okredlony zostal wzorzec idealnej ekstrakcji ramki, do ktérego odniesiono kazdy
kolejny wynik pracy algorytmu. Aby oceni¢ jakos¢ kazdej detekcji, wykorzystano wskaznik
Jaccarda, okre§lany takze jako IoU (ang. Intersection-over-Union). Metryka ta definiowana
jest jako proporcja nakladania sie rzeczywistej lokalizacji ramki i przewidywanej jej pozycji
w spektrogramie. Wspoétezynnik IoU mozna wyznaczy¢ jako stosunek czesci wspoélnej pola
obiektu wyznaczonego przez algorytm i pola obiektu wyznaczonego przez wzorzec do sumy
tych pol.

Przyktadowe poziomy IoU dla sygnatéw sterujacych komercyjnym systemem bezzato-
gowym, gdzie wraz ze spadkiem SNR przewidywany obszar ros$nie, przedstawione sa na
rysunku Eksperymentalny dobdér maski filtra Gaussa jest przedstawiony w odniesieniu

do progéw IoU 0,6 i 0,8 na rysunku [6.9} Pokazano tutaj, ze nawet przy dodatnim SNR
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(a) IoU = 1,0 (b) IoU = 0,8 (c) IoU=0,6

Rysunek 6.8: Przyktadowe wartosci paramteru IoU dla pola ograniczajacego wykryta
transmisje radiows, wyswietlane na wycietych obszarach spektrogramu.

przy braku jakiegokolwiek filtra wygtadzajacego, doktadnos¢ detektora spada szybko dla
sygnatéw ponizej 0 dB. Doktadnosé jednak poprawia sie nawet przy ujemnym SNR wraz
ze wzrostem rozmiaru maski. Dodatkowo, poniewaz krzywa detekcji stopniowo sie nasyca,
zwickszenie jej rozmiaru powyzej 9 x 9 nie przynosi znaczacych korzysci. Wtasciwa kolej-
nos¢ stosowania operatoréw morfologicznych doprowadzita do dalszej poprawy, jak widaé
na rysunku [6.10] Przedstawiono tu wptyw zmiany kolejnosci ich uzycia, odniesiong do sy-
tuacji catkowitego braku ich stosowania. Dla obu przypadkow IoU, kolejno$¢ funkcji, gdzie
najpierw stosuje sie otwieranie, a potem zamykanie, po zastosowaniu filtracji i progowania,
data wyniki $rednio o okoto 0,5 dB lepsze dla zakresu ujemnych SNR i IoU 0,8. Dodatkowo
doktadno$¢ na poziomie 0,99 utrzymata sie nawet do -4,5 dB SNR, przesuwajac te granice
z poziomu -3,5 dB dla opcji bez operacji morfologicznych. Natomiast dla przyjetego para-
metru IoU 0,5, poprawa wynikéw nie przekroczyta 0,25 dB. Podsumowujac, proponowane
podejscie do detekcji, ktére opiera sie na analizie spektrogramu i wykrywaniu pojedyncze;j
ramki radiowej, oferuje ponad 150 mozliwoéci detekeji na sekunde dla typowego modelu
drona, z uwagi na ciggty charakter jego transmisji. Nawet jesli niektére ramki pozostang
niewykryte, doktadno$é 20% osiggnieta przy -8,2 dB SNR nadal daje duzy potencjal do
identyfikacji niepozadanych obiektéw na tej podstawie na dalszym etapie obrobki danych.

6.2.2 Klasyfikacja binarna

W bazowym systemie bezprzewodowej komunikacji cyfrowej nadajnik odpowiedzialny
jest za generowanie sygnatu, a funkcja odbiornika jest miedzy innymi korygowanie czestotli-
wosci oraz przesuniecia fazowego miedzy lokalnymi i zdalnymi generatorami zegarowymi,
co wymaga zastosowania skomplikowanych procedur. Wiekszos¢ powszechnie znanych
systeméw bezprzewodowych dziatajacych w pasmie ISM, takich jak Bluetooth i Wi-Fi,

wykorzystuje algorytmy oparte na zatozeniu, ze cze$¢ przesytanych danych jest znana.
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Rysunek 6.9: Prawdopodobienstwo detekcji w funkcji SNR dla réznych parametréw maski

filtra gaussowskiego, w odniesieniu do przebiegu bez filtra.
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Rysunek 6.10: Prawdopodobienstwo detekcji w funkcji SNR obrazujace wplyw stosowania
operacji morfologicznych i ich kolejnoéci.

Gdy sekwencja tych charakterystycznych symboli, zazwyczaj o wysokich wlasciwosciach
korelacyjnych, jest umieszczana przed sama wiadomo$ciag, nazywana jest preambuty. Se-
kwencja ta jest jednolita i niezalezna od danych, moze by¢ wiec uzywana do identyfikacji
protokotow w pasmie ISM, a takze do rozrdézniania sygnatéow dronéw. Przyktadowe wy-
cinki widm pokazujace preambuty dla danych sygnatéw, przedstawione sg na rysunku [6.11
W wielu badaniach spektrogram stworzony z catej szerokosci pasma ISM 2,4 GHz byt
zazwycza]j skalowany w dot przed przystapieniem do aplikacji metod uczenia maszyno-
wego. W przeciwienstwie do tego, proponowane podejécie opiera sie na klasyfikacji tylko
wycinka spektrogramu, bez jego przeksztatcania. Ze wzgledu na znacznie mniejszy rozmiar
danych wejsciowych, stanowi to okazje do optymalizacji modelu uczenia maszynowego dla

komputeréw wbudowanych. Za podstawowsg jednostke poddawana klasyfikacji przyjeto
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(a) DJI Mavic 2 (b) DJI Matrice 300 (c) Yuneec Typhoon (d) Bluetooth

(e) DJI Phantom 4  (f) DJI Mavic Mini  (g) DJI Mavic Pro (h) Wi-Fi

Rysunek 6.11: Przyktadowe preambuty badanych sygnaléw w wycinku spektrogramu
o rozmiarze 64 na 64 piksele.

wycinek spektrogramu o rozmiarze 64 na 64 piksele, co dla 512 punktéow FFT i 96 MHz
czestotliwosci probkowania daje obszar obrazowania odpowiadajacy 12 MHz o czasie trwa-
nia 0,34 ms. Alternatywnie przebadano takze opcje zmniejszenia obszaru do rozmiaru 32
na 32 piksele, co przektada sie na zakres 6 MHz i czas 0,17 ms.

Gléwnym wyzwaniem w tej strategii jest zapewnienie catoSciowego obrazu widma przy
jednoczesnym wykorzystaniu duzej czestotliwo$ci probkowania i dlugosci transformaty
czasowo-czestotliwosciowej zapewniajacej niezbedna rozdzielczo$é. Aby uniknaé rozmy-
cia sygnalu wtasciwego, niewskazane jest takze stosowanie u$redniania kolejnych ramek
FFT, aby nie zatraci¢ indywidualnego wzorca poczatku ramki. Ponadto strumien da-
nych z SDR nie moze zawieraé strat pakietow ze wzgledu na mozliwo$¢ pominiecia lub
przerwania wzorca preambuty. Te aspekty zostaty spelnione dla zatozonej architektury
przedstawionego fizycznego prototypu sensora.

Weryfikacja proponowanego podejscia rozpoczeta sie od budowy bazy sygnatur radio-
wych dla sygnatéw, ktore wystepuja w pasmach ISM. W tym celu, w pierwszej kolejnosci
postuzono sie laboratoryjnymi nagraniami dronéw zaczerpnietymi z otwartego zbioru opi-
sywanego wezesniej [173]. W kazdym z przebiegéw oszacowany zostal SNR, a nastepnie na
wszystkie nagrania natozony zostal szum w celu symulacji wartosci tego parametru do po-
ziomu -10 dB, z krokiem okoto 0,5 dB. Dodatkowo, baza ta uzupetiona zostata o sygnaty
Wi-Fi oraz Bluetooth wygenerowane w srodowisku Matlab, z parametrem SNR od 20 dB

do -10 dB, co 0,5 dB. Podczas tego procesu zachowano te samg czestotliwo$¢ probkowania
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Tabela 6.1: Wyniki klasyfikacji binarnej dla roznych modeli oparte na metodzie analizy
wycinka spektrogramu

Model 32  Dokladnos¢é Miara F1 Czas

KNN 0,9851 0,9862 0,036 ms
DT 0,9650 0,9876 0,059 ms
RDF 0,9896 0,9821 0,038 ms
ANN 0,9978 0,9963 0,035 ms
Model 64  Doktadnos¢ Miara F1 Czas
KNN 0,9965 0,9967 0,112 ms
DT 0,9764 0,9968 0,091 ms
RDF 0,9931 0,9931 0,119 ms
ANN 0,9993 0,9992 0,089 ms
Normalize Klasa rzeczywista Klasa rzeczywista
Flatten Dron obecny Dron nieobecny Dron obecny Dron nieobecny
Dense 256, activation = relu g g
Dropout = 0,25 § § § Qg
< g
Dense 256, activation = relu & N g N
Dropout = 0,25 < 8 4 8
Dense 2, activation = sigmoid g g
(a) budowa sieci (b) region 64x64 (c) region 32x32

Rysunek 6.12: Architektura zastosowanej sieci wraz z wynikami klasyfikacji binarnej dla
réznego rozmiaru regionu.

dla sygnatéw wygenerowanych, jak i nagranych w laboratorium. Te dodatkowe przebiegi,
w kazdym kroku SNR, zawieraly po 100 ramek dla kazdej transmisji: 802.11ax, 802.11n/ac,
Bluetooth 2.0 i Bluetooth Low Energy. Caly zbiér danych zostatl oznaczony oraz losowo
podzielony na zestawy treningowe, walidacyjne i testowe w stosunku 7:2:1. Przy uzyciu
tak utworzonej bazy danych przetestowane zostaly rézne modele uczenia maszynowego,
dla obu rozmiaréw wybieranego obszaru, co podsumowane jest w tabeli Struktura
zastosowanej sieci neuronowej oraz jej macierz pomytek przedstawione sg szczegdtowo na
rysunku [6.12

W zestawieniu widac, iz prosta sie¢ neuronowa daje najlepsze wyniki pod wzgledem do-
ktadnosci oraz czasu obliczen w klasyfikacji binarnej. Poréwnujac ze sobg rezultaty oparte
na sieciach o réznym formacie wejSciowym, mozna zauwazy¢, iz wersja z ramka o rozmiarze
32 na 32 piksele oferuje czas obliczen o 0,54 ms krotszy przy ogdlnym spadku doktadnosci

0 0,15%. Parametry dobranej do celow tej analizy prostej sieci, sktadajgcej sie z dwoch
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Tabela 6.2: Wyniki klasyfikacji binarnej oraz parametry zastosowanych sieci neuronowych
wraz z czasem wykonywania obliczen.

Model 64 Doktadnos¢ Miara F1 Parametry MFLOP Czas

DNN [121] 0,9992 0,9991 1,09 M 2,18 0,12 ms
CNN [180] 0,9986 0,9987 0,37 M 12,48 0,22 ms
CNN [129] 0,9987 0,9988 2,19 M 82,51 0,61 ms
ANN 0,9993 0,9994 1,12 M 2,23 0,09 ms

wewnetrznych warstw w pelni potaczonych o 256 neuronach, odniesione zostaty takze do
innych struktur opisanych w tozsamych pracach. W tym celu warstwy wejsciowe i wyj-
sciowe réznych modeli dostosowano do techniki klasyfikacji wycinka widma o rozmiarze 64
na 64 piksele. Zaobserwowane réznice w parametrach trenowalnych i milionach operacji
zmiennoprzecinkowych na sekunde (ang. Milion Floating Point Operations Per Second,
MFLOP), niezbedne do analizy ztozonosci obliczeniowej, przedstawiono w tabeli .

Budowa pierwszej z poréwnywanych sieci opiera sie na trzech warstwach w pehni
potaczonych z odpowiednio 256, 128 i 64 neuronami [121]. Ma ona nawet mniej parame-
trow trenowalnych i nizsze szacowane zapotrzebowanie na MFLOP niz sie¢ proponowana,
niemniej jednak trzywarstwowa architektura sprawia, iz czas obliczen jest dtuzszy oraz
wystepuje szczatkowa utrata doktadnosci dla klasyfikacji binarnej. W wersji pierwotne;j
sie¢ przeznaczona byta do klasyfikowania wektora o rozmiarze 2048 na 1 w dziedzinie
czestotliwosci i posiadata 0,57 M parametrow trenowalnych przy 1,13 MFLOP. Kolejna
sie¢, w ktérej oryginalne podejscie oparte jest na pelnym spektrogramie, bazuje tylko na
trzech warstwach konwolucyjnych, z odpowiednio 64, 128 i 256 filtrami [180]. Pierwotnie
cechuje ja 0,485 M parametrow trenowalnych przy 507,9 MFLOP dla tensora wejsciowego
o rozmiarze 356 na 452. Ta sama struktura sieci ze zmniejszonym tensorem wejéciowym
pozwala na redukcje parametrow do 0,39 M i 213,4 MFLOP. Architekture te jednak ce-
chuje spadek doktadnosci i wzrost czasu przetwarzania. W ostatniej sieci, do trzech warstw
konwolucyjnych sktadajacych sie odpowiednio z 32, 64 i 128 filtréw, dodano jedna warstwe
gleboka z 256 neuronami [129]. Pierwotnie przeznaczona jest ona do klasyfikacji spektro-
graméw o rozmiarze 90 na 380 pikseli. W oryginalnej wersji posiada 17,03 M trenowalnych
parametréw i wymaga 720,15 MFLOP. Mimo swojej skomplikowanej budowy, sie¢ nie daje
najlepszych wynikéw, mimo najdtuzszego czasu wymaganego do obliczen.

Dalsza analiza dotyczaca doktadnosci proponowanego podejécia w odniesieniu do SNR
przedstawiona jest na rysunku [6.13a] gdzie mozna zauwazyé, iz najwiekszy wplyw na jej
utrate w obu przypadkach ma obszar SNR od -3 dB do -10 dB. Proponowana metoda
odniesiona zostata takze catosciowo do innych opracowan, w ktorych udato sie odnalezé
zaleznos¢ doktadnosci detekcji od SNR, co zaprezentowane jest na rysunku Podejscie
przedstawione w [119], oznaczone jako CNN, operuje na surowych sygnatach w dziedzinie

czasu podawanych bezposrednio do modelu sieci i nie wymaga zadnych technik ekstrakeji
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Rysunek 6.13: Podsumowanie wynikow pracy metody dwuetapowej w odniesieniu do
SNR: (a) dokladno$¢ klasyfikacji dla obu rozmiaréw pola danych, (b) zestawienie
charakterystyk wybranej sieci z technikami innych autoréw i skutecznoscia detektora.

cech. Model wytrenowany z danymi od 0 dB do 30 dB SNR osiaga $redniag doktadnosé¢
97,53%. Kolejna technika [181] wykorzystuje transformate falkowa, ktéra wykorzystuje
zmienng funkcje okna, w przeciwienstwie do STFT. Autorzy zastosowali model uczenia
maszynowego SqueezeNet, ktory osiagnal doktadnosé 98,9% przy SNR 10 dB. W innym
systemie [33] zaimplementowano wieloetapowy detektor, w ktérym zastosowano zestaw
15 parametréow statystycznych w celu opisania ramki radiowej drona zaréwno w dziedzi-
nie czasu, jak i czestotliwosci. Przy SNR 10 dB doktadno$é wykrywania wyniosta 99,8%,
a wspotezynnik falszywych alarmoéw 2,8%. Dla poréwnania, proponowana struktura za-
chowuje ponad 96% dokladnos$ci rozréznienia transmisji dronowych od Wi-Fi i Bluetooth
w calym prezentowanym zakresie SNR. Caltosciowo jednak ograniczenie wprowadza tutaj
faza detekcji, gdyz sygnaty ponizej -9 dB SNR nie przejda nawet do fazy klasyfikacji

binarnej.

6.2.3 Detekcja i klasyfikacja jednorodna

Wykrywanie obiektow przy uzyciu zaawansowanych technik uczenia maszynowego
mozna generalnie podzieli¢ na dwie kategorie. Wyrdznié¢ tu mozna detektory jednostrza-
towe (ang. single-shot detectors) i detektory wielostrzalowe (ang. multi-shot detectors).
W obu przypadkach proces detekcji rozpoczyna sie od przyjecia obrazu na wejsciu i eks-
trakcji cech, a elementem modelu odpowiedzialnym za te funkcje jest tak zwany kregostup
(ang. backbone). Cechy glebokie stanowié¢ moga pojedynczy wektor lub siatke wektorow
liczbowych, tworzacych mape cech, a pozyskiwane sa w procesie trenowania modelu. Na
tym etapie przechwytywane sa proste wzorce, takie jak krawedzie i tekstury, a wybor od-
powiedniego podejscia uzalezniony jest od konkretnych warunkéw pracy modelu. Obecnie

czesto uzywa sie sieci takich jak ResNet czy DarkNet, a rozwiazania takie jak MobileNet
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czy EfficientNet oferuja takze mozliwo$é¢ optymalizacji ztozonoéci obliczeniowej kosztem
skutecznoéci, z uwagi na dostepnos¢ catej serii modeli o réznych parametrach. Kolej-
nym elementem, ktéry mozemy czesto odnalezé w strukturach ztozonych sieci, jest szyja
(ang. neck), ktéra stanowi pomost pomiedzy opisanym wczesniej kregostupem a glowica
lub gtowa (ang. head). Wykonuje ona operacje fuzji cech i integracji informacji kontek-
stowych. Dodatkowo moze zmniejszy¢ rozdzielczo$¢ przestrzenna i wymiarowosé zasobow
w celu utatwienia obliczen. Glowica natomiast jest koncowa warstwa sieci odpowiedzialna
za przygotowanie danych wyjsciowych, takich jak ramki ograniczajace i dopasowane do
nich poziomy ufnosci (ang. confidence scores) wskazujace prawdopodobienistwo obecnosci
wykrytego obiektu [182].

Detektory jednostrzatowe przewiduja obwiednie i klas¢ obiektu w jednym przebiegu,
a proces ten przeprowadzany jest bezposrednio na danych wyjsciowych z ekstraktora cech.
Glowica w tym przypadku moze sktada¢ si¢ z dwoch osobnych podsieci, jednej do okresle-
nia klas, a drugiej do wyznaczania prostokatow ograniczajacych wykryte obiekty. Zadanie
to moze by¢ takze wykonane przez jedna, niekorzystajaca z warstw glebokich, wielozada-
niowg sie¢ konwolucyjng. Architektury te sa bardzo szybkie i wydajne, odpowiednie do
zadan wymagajacych realizacji w czasie rzeczywistym. Detektory wielostrzatowe stosuja
natomiast dwuetapowy proces, w ktérym pierwszy krok polega na zaproponowaniu serii
obszaréw, ktére moga potencjalnie zawieraé obiekt. Czesto odbywa sie to przy uzyciu
metody zwanej propozycja regionu (ang. Regions of Interest). W kroku drugim natomiast
wyekstrahowane obszary poddawane sg klasyfikacji przez dalsze warstwy sieci neuronowej.
Proces ten moze by¢ powtarzany wielokrotnie, co znacznie wydtuza dziatanie algorytmu,
ale takze zwigksza jego doktadnosé. W ten sposob zlozonosé obliczeniowa fazy drugiej staje
sie wrazliwa na dane wejéciowe, co utrudnia finalny szacunek czasu przetwarzania. Funkcja
glowicy w tej architekturze jest nie tylko klasyfikacja i lokalizacja, ale i dla sieci, ktére
wykonuja zadanie segmentacji, generowanie masek wykrytych obiektow. Przyktadem reali-
zacji tych funkcji jest rodzina sieci znana jako R-CNN (ang. Region-based Convolutional
Neural Network) [182].

Najpopularniejszym reprezentantem kategorii jednostrzatowej jest rodzina sieci YOLO
(ang. You Only Look Once)[183], ktéra od wprowadzenia w 2015 roku stata si¢ szeroko
stosowana do tworzenia detektoréow obiektéw w czasie rzeczywistym, nie tylko w dziedzinie
rozpoznawania obrazéw, ale takze w analizie spektrograméw [|184] |185] |186]. Do 2025
roku architektura ta ewoluowalta przez dwanascie gtéwnych wersji, podczas gdy twoércy
oryginatu opracowali trzy pierwsze, a kolejne rozwiniete zostaly juz przez rézne zespoty
w ramach aktywnej spolecznosci. Sciezka rozwoju tego podejécia zaprezentowana jest na
rysunku [6.14] Przy zachowaniu podstawowej koncepcji YOLO wiele rozwijanych edycji in-
tegruje innowacyjne techniki i zmiany architektoniczne w celu dalszej poprawy wydajnosci
modelu oraz jako$ci wnioskowania.

Chociaz te udoskonalenia sg istotne, nie zawsze przektadaja sie na znaczaca poprawe
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Rysunek 6.14: Sciezka ewolucji sieci z rodziny YOLO [187].

w szerszym kontekscie zadan wykraczajacych poza standardowa baze testowa COCO
(ang. Common Objects in Context). Na przyktad w badaniu dotyczacym liczenia ktoséw
pszenicy, YOLOvV7 osiggnat lepsze wyniki niz YOLOvVS, podczas gdy w wykrywaniu pod-
wodnych rurociagéow YOLOvV) osiagnat lepsze wyniki niz YOLOv6, YOLOv7 i YOLOvVS.
Podobnie, badanie dotyczace zagrozen w postugiwaniu si¢ nozem kuchennym wykazato,
ze YOLOvV5S i YOLOvVS8 cechowaly sie wyzsza doktadnoscig niz YOLOvV10, podczas gdy
YOLOvV10 mial najwyzszy wskaznik btednej klasyfikacji [188]. Kompleksowe poréwnanie
modeli z rodziny YOLO oraz ocena ich wydajnosci przedstawiona zostata w opracowa-
niu [187]. W tym przypadku nie opierano sie na bazie COCO, a zestawy danych zostaty
dobrane tak, aby obejmowaé rézne wtasciwosci obiektow, w tym rozmiary, proporcje i ge-
stos¢ rozmieszczenia. W rezultacie seria YOLO11 okazata sie najbardziej wszechstronna,
a model YOLO11m osiggnat optymalna réwnowage miedzy doktadnoscia, wydajnoscia i roz-
miarem modelu. Seria YOLOvV10 zapewnita nieznacznie nizszg doktadnos$¢ niz YOLO11,
jednakze wyrdznita sie szybkoscia i wydajnoscia. Linia YOLOvV9, osiagajac takze zadowala-
jace wyniki, szczegblnie wyrdzniata sie w odniesieniu do mniejszych zbioréw danych. Sieci
z kategorii YOLO12 natomiast, pomimo ze sa najnowszymi przedstawicielami rodziny,
zaprezentowaly rozczarowujaca wydajnosé. Ambitne zmiany architektoniczne wprowadzity
tu dodatkowe poziomy zlozonosci, nie przektadajac sie na wyrazne korzysci, co spowodo-
wato zachwianie réwnowagi miedzy doktadnoscig a szybkoscia.

Dla poréwnania réznych modeli YOLO w zadaniu przetwarzania spektrogramu, jakosé
wykrywania obiektéw okreslona zostata przy uzyciu podstawowych wskaznikéw, jakimi
sg doktadnos¢ i miara F1. Nowym parametrem jest tutaj natomiast Srednia precyzja
(ang. Mean Average Precision, mAP), wyznaczona dla kazdej klasy przez obszar pod krzywa
precyzja-czuto$é, a nastepnie usredniona miedzy poszczegdlnymi klasami. Metryka ta
badana jest zazwyczaj dla dwbch progdéw IoU, wynoszacych odpowiednio 50% i dla zakresu
od 50% do 95%, w celu dostarczenia pojedynczej wartosci zapewniajacej kompleksowq

ocene modelu. Wszystkie eksperymenty odbywaty sie na zrédtowym zestawie testowym
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Tabela 6.3: Parametry sieci z edycji YOLO 5 do 12.

Model Doktadnos¢ Miara F1 mAP50 mAP50-95 Parametry GFLOP Czas

YOLOI2n 0,9836 0,9937 0,947 0,8697 2,6 M 6,5 67,5 ms
YOLOlln 0,9659 0,9864 0,938 08734 2,6 M 6,5 58,5 ms
YOLOv10n 0,9861 0,9951  0,0949 0,9374 23 M 6,7 57,5 ms
YOLOvOt  0,9864 0,9956 0,945 0,9412  2,0M 7.7 68,7 ms
YOLOvSn  0,9829 0,9946 0,948 0,9208 32 M 8,7 50,8 ms
YOLOv6n 0,9642 0,9947 0,946 0,9358 42 M 7.7 49,3 ms
YOLOv5n  0,9852 0,9945 09947 09137  25M 7.7 46,2 ms
YOLO12s 0,9700 0,980  0,0945 0,9252 9.3 M 21,4 1074 ms
YOLO11s 0,9891 0,9967 0,949 0,9282 94 M 21,5 97,2 ms
YOLOv10s 0,9851 0,9939 000949 0,9323  8,0M 248 98,6 ms
YOLOv9s  0,9791 0,9929 009941 09759 7.3 M 274  153,7 ms
YOLOvSs  0,9760 0,9940  0,9945 09342  11,1M 286  111,2 ms
YOLOv6s 0,9514 0,9920 09934 0,9508  163M 442 1328 ms
YOLOv5s  0,9520 0,9877  0,0941 0,9220 9,1 M 24,0 98,9 ms

znanym z poprzednich sekcji, z podziatem bazy w stosunku 7:2:1, a wyniki przedstawione
sg dla najlepszego przebiegu po 200 epokach treningu. Utrzymano tutaj takze koncepcje
opierajaca sie na wykrywaniu tylko preambuty sygnatu, z ta réznica w stosunku do statego
pola 64 na 64 piksele, ze dla kazdego typu transmisji zostata ona indywidualnie dopasowana
i oznaczona. Za podstawowsg jednostke poddawang klasyfikacji przyjeto kwadratowy obraz
najbardziej zblizony do natywnego rozmiaru wejsciowego sieci YOLO, ktéry wynosi 640
pikseli. Caly obraz widma o pelnej szerokosci 512 punktéw FFT moze by¢ tym samym
klasyfikowany w jednym momencie, a zachowanie proporcji dla 96 MHz czestotliwo$ci
probkowania tworzy wycinek spektrogramu o czasie trwania 2,7 ms.

W serii eksperymentéw poréwnano ze soba modele YOLO réznych generacji oraz
o réznym stopniu gestosci sieci. Rozroznienie to zaczeto pojawiac sie od piatej edycji
serii, aby lepiej dopasowa¢ modele do mozliwosci sprzetowych. W pierwszej kolejnosci
zestawiono ze sobg sieci o najmniejszej gestosci dla kazdej edycji od dwunastej do piatej,
z wylaczeniem siodmej, w ktorej optymalizacja dotyczyta bardziej procesu trenowania
niz architektury. Uzupetione to zostato takze testami modeli o stopniu skomplikowania
o jeden poziom wyzej od podstawowego. Zestawienie wynikéw dla poszcezegdlnych modeli
podsumowano w tabeli[6.3] Poza parametrami samej sieci, zawarto tam czas przetwarzania
dla referencyjnego sprzetu oraz miary jakosci klasyfikacji. Wartoséci czasowe zmierzono
na sprzecie zgodnym z poprzednimi eksperymentami przeprowadzonymi w tym rozdziale.
Aby wskazaé¢ na wiecej szczegotow, préobki z przedziatu testowego posortowane zostaty
zgodnie z odpowiednimi przedziatami SNR i ponownie poddane walidacji. Wyniki dla sieci
o najmniejszej gestosci zaprezentowano na wykresie [6.15] a dla sieci o wyzszym stopniu

skomplikowania na wykresie [6.16]
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Rysunek 6.15: Podsumowanie wynikéw dziatania modeli z rodziny YOLO dla wersji sieci
o najnizszej gestosci w odniesieniu do SNR.
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Rysunek 6.16: Podsumowanie wynikéw dziatania modeli z rodziny YOLO dla wersji sieci
o wiekszej gestosci w odniesieniu do SNR.

Wsréd sieci z kategorii pierwszej pod wzgledem parametréw jako$ciowych najlepiej
sprawdzita sie¢ YOLOv9t, jednakze nastapito to kosztem najdtuzszego w tej grupie czasu
przetwarzania. Dla modelu YOLOv10n spadek doktadnosci w stosunku do YOLOv9t jest
minimalny, a miara mAP50 okazala sie tu nawet wyzsza, przy czasie przetwarzania krét-
szym o ponad 10 ms, co czyni go najlepiej zbalansowanym rozwiazaniem. W zestawieniu
tym sieci z najnowszych edycji YOLO12n oraz YOLO11n wypadty najgorzej pod wzgledem
miary mAP50-90, co dodatkowo uwidocznione jest na wykresie uwzgledniajacym SNR.
Sie¢ YOLOvbn, ktéra miata najkrétszy czas przetwarzania, mimo stabego wyniku miary
mAP50-90, wykazata najlepsza doktadnos¢ w przedziale SNR od -7 dB do -10 dB.

Wsraéd sieci z kategorii drugiej najwiekszg doktadnosé przy najkrotszym czasie prze-
twarzania w grupie uzyskata sie¢c YOLO11s, co szczegdlnie uwidocznione jest w przedziale

SNR od -2 dB do -10 dB. Pod wzgledem parametréw jakosciowych ustepuje ona jedynie
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w mierze mAP50-95 modelowi YOLOvV9s, ktéry ponownie osiagnat tu najlepszy wynik, réw-
niez kosztem najdhuzszego czasu przetwarzania. Podobnie jak w poprzednim zestawieniu,
sie¢ YOLOv10s wykazata najlepszy balans pomiedzy jakoscia a wydajnoscia.
Zestawiajac ze soba wyniki w obu grupach, nie wida¢ znaczacej poprawy parame-
trow jakosciowych wynikajacych ze stosowania modeli o wiekszym stopniu ztozonosci
w stosunku do tych najprostszych. Dodatkowo, charakteryzuje je $rednio dwukrotnie
zwiekszony czas przetwarzania. Najlepsza pod wzgledem doktadnosci w catym zestawieniu
sie¢ YOLO11s ma tylko 0,27% przewagi nad YOLOv9t, przy czasie obliczen zwieckszo-
nym o 28,5 ms i mniejszym o 1,3% parametrze mAP50-95. Dla najlepiej zbalansowanej
sieci z serii YOLOv10 natomiast, mniejszy model ma przewage we wszystkich badanych

parametrach nad modelem o wickszej gestosci.

6.2.4 Badania w Srodowisku rzeczywistym

Zaawansowane sieci neuronowe przeznaczone do zadania analizy obrazu z kamery wideo,
okreslane sg jako dostosowane do pracy w czasie rzeczywistym, kiedy czas przetwarzania
sceny wynosi ponizej kilkudziesieciu milisekund. Jest to spowodowane charakterystyka
samego zrodta obrazu, ktore zazwyczaj zapewnia dane z predkoscia okoto 30 klatek na
sekunde, co daje 33 ms na wykonanie inferencji. W przypadku analizy widma w czasie
rzeczywistym, przy zatozeniu rozdzielczosci spektrogramu 512 na 512 pikseli i czestotli-
wosci probkowania 96 MHz, odpowiada to okoto 370 klatkom na sekunde oraz 2,7 ms
przetwarzania. Dla sieci YOLO czas w okolicy 2 ms jest wprawdzie osiagalny, jednak takie
rezultaty wymagajg zastosowania specjalizowanych uktadéw graficznych. Z tego powodu
do implementacji w urzadzeniu wbhudowanym przyjeto technike z detektorem klasycznym
i klasyfikatorem opartym na prostej sieci neuronowej.

Przygotowanie wybranej metody do zastosowania w warunkach rzeczywistych wymaga
przeprowadzenia dodatkowego procesu, jakim jest transformacja modelu do postaci moz-
liwej do uruchomienia na komputerze wbhudowanym. Pierwszym krokiem tej procedury
jest jego konwersja po treningu do specjalnego formatu, ktory poczatkowo utrzymuje
niezmieniong precyzje zmiennoprzecinkowa. Operacja ta zmniejsza rozmiar zapisanego
modelu dla wycinka 64 na 64 piksele z 4,25 MB do 2,9 MB, bez obnizenia doktadnosci.
W kolejnym kroku natomiast wymagana jest kwantyzacja, polegajaca na przeksztalca-
niu zmiennoprzecinkowych 32-bitowych operacji do reprezentacji 8-bitowej. Podejscie to
zmniejsza opOznienia w sieci i poprawia sprawnosé¢ energetyczng, poniewaz operacje moga
by¢ wykonywane przy uzyciu typoéw catkowitych. Optymalizacja struktury sieci, dostoso-
wana do wdrozenia na komputerach wbudowanych, zapewnita dalsza redukcje rozmiaru
modelu do 0,6 MB kosztem utraty 0,02% doktadnosci w stosunku do oryginatu.

Czestotliwos¢ probkowania w prototypowym tancuchu detekcji wynosi 96 MHz, co

znacznie rézni sie od tej dostepnej w otwartej bazie danych. W rezultacie konieczna
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Rysunek 6.17: Macierz pomytek dla prototypu i algorytmu dwustopniowego w warunkach
rzeczywistych dla réznych odleglosci nadajnika od odbiornika: (a) do 150 m, (b) do
350 m.

byta budowa wtasnego zbioru, poniewaz wczesniej wytrenowana sie¢, wykorzystywana
w swojej oryginalnej formie, nie prezentowata zadowalajacych wynikéw. W tym celu na
otwartej przestrzeni nagrano sygnaty z sze$ciu modeli dronéw, wraz z urzadzeniami Wi-Fi
i Bluetooth, bezposrednio przy pomocy prototypowego sensora. Aby zbudowaé zestaw
danych oddajacy warunki rzeczywiste, wszystkie nadajniki przemieszczano w odlegtosci
od 10 m do 350 m od urzadzenia odbiorczego. Nastepnie dane te zostaly przetworzone
i oznaczone. Finalnie w odlegloéci do 150 m odnotowano 100% skuteczno$é detekcji
obecnosci statku bezzalogowego, przy 0,17% falszywych alarméw. Dla odlegtosci do 350 m
natomiast skutecznosé detekeji spadta do 99,85% przy wzroscie wspotezynnika fatszywych

alarméw do 1,51%. Pelne macierze pomytek prezentuje rysunek [6.17
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Rozdziat 7

Badania w dziedzinie

przeciwdziatania

7.1 Sygnaly nawigacji satelitarnej

Sygnaly nawigacji satelitarnej umozliwiaja precyzyjne okreslenie pozycji bezzatogowego
statku w przestrzeni, co jest kluczowe dla poruszania sic w powietrzu oraz utrzymywania
stabilnosci. Korzystanie z tego typu nawigacji pozwala na realizacje funkcji lotu wzdtuz
punktéw trasowych oraz trybu powrotu do bazy, a jej brak moze spowodowaé, ze dron
przeprowadzi niekontrolowane manewry lub nie podazy za zaprogramowang trasg lotu. Za-
ghuszanie sygnatow GNSS uwaza sie za jedno z najwiekszych zagrozen dla funkcjonowania
tych maszyn, gdyz jest stosunkowo proste do zrealizowania przy pomocy urzadzen tatwo
dostepnych na rynku.

Niedostepnosé satelitarnych systemow nawigacyjnych moze by¢ takze spowodowana
zjawiskami naturalnymi ograniczajacymi propagacje fal radiowych, dlatego zazwyczaj
producenci drondéw programujg okreslony sposob zachowan na te okoliczno$é. W zaleznosci
od modelu moze to by¢ przerwanie realizacji lotu po zadanej trasie i zawis w oczekiwaniu na
zmiang sytuacji badz reakcje operatora, lub wrecz powolne ladowanie w miejscu wystapienia
zaktécenia. Uzytkownik ma w tym momencie zazwyczaj takze mozliwos¢ przelaczenia trybu
pracy statku bezzatogowego na sterowanie manualne, gdzie funkcje utrzymania pozycji
przejmuja czujniki inercyjne i barometr. Sprawne poruszanie si¢ w tym trybie wymaga
jednak do$wiadczenia, gdyz dron nie utrzymuje stabilnej pozycji ze wzgledu na dryft
sensorow, co skutkuje koniecznoscia aktywnej kontroli przez tacze sterowania. Ponadto
czynnos¢ ta moze by¢ skomplikowana do przeprowadzenia w wietrznych warunkach lub
na duzych wysokosciach.

W wiekszoéci przypadkéw celem zaktécania jest catkowite wykluczenie wykorzystania
ustug opartych na GNSS w okreslonym regionie. Scenariusz, w ktorym urzadzenie zakto-

cajace nadaje z duzg mocs, jest zazwyczaj wyraznie identyfikowalny, a wtedy odpowiednio
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Tabela 7.1: Warto$¢ parametru JSR w réznych opracowaniach

Typ zaktécenia JSR Odbiornik Tryb Zrédto
przemiatane  ~ 60 dB DJI Mavic 2 komora [134]
przemiatane 38 dB  uBlox 6H rzeczywisty [139]
przemiatane 39 dB  uBlox 8T rzeczywisty [139]
przemiatane ~ 50 dB NovAtel SpanSE rzeczywisty [189]
ton ~ 55 dB NovAtel SpanSE rzeczywisty [189]
ton 38 dB  model teoretyczny [190]
ton 47 dB  brak nazwy pomiar [191]
szum 41 dB  model teoretyczny [190]
szum 69 dB  brak nazwy pomiar [191]

zaprojektowane systemy sg w stanie przetaczy¢ sie na zapasowe Srodki pozycjonowania
lub wygenerowa¢ ostrzezenie dla uzytkownikéw. Najbardziej interesujace wydaja sie byé
przypadki zaktécen $redniej mocy, poniewaz czasami mogg one by¢ wystarczajaco silne,
aby wyraznie obnizy¢ parametry odbiornika, ale nie na tyle, aby spowodowaé catkowita
utrate sygnatéw satelitarnych. Podobne zachowanie mozemy obserwowac, kiedy obiekt
wlatuje w granice strefy zaktdcania.

Nowoczesne odbiorniki sygnatow nawigacji satelitarnej potrafia rownolegle wykorzysty-
wacé dane z réznych systeméw orbitalnych, dlatego selektywne zaktdcanie jednego z nich
moze okazaé sie nieskuteczne. Komercyjnie dostepne tanie uktady zaghluszajace zazwy-
czaj posiadaja oddzielne tory radiowe, a nawet anteny dopasowane do poszczegolnych
podpasm pracy satelitéw, co jest znacznie tansze w realizacji przy pomocy analogowych
uktadéw generowania przestrajanej fali sinusoidalnej. W proponowanym scenariuszu, po-
siadajac tor cyfrowy, eksperymenty ukierunkowane zostaly takze na wykorzystanie bardziej
skomplikowanych przebiegéw zaktdcajacych.

Przeglad literaturowy wykonany w poprzednich sekcjach wskazuje na rézne wartosci
wymaganego poziomu JSR nie tylko dla wybranej techniki zaktocania, ale takze dla kon-
kretnych typow odbiornikéw. Dane te podsumowane zostaly w tabeli oraz uzupetnione
o opracowania z poza dziedziny statkéw bezzatogowych. Rozrzut wynikow sktania do
doktadniejszego przyjrzenia sie strukturze odbiornika GNSS, a takze pokazuje niewystar-

czalnos¢ badan symulacyjnych oraz koniecznosé¢ testéw na rzeczywistym sprzecie.

7.1.1 Modelowanie scenariusza zakldécania

Technologie zwigzane z zaktdécaniem sygnaléw radiowych stanowig wazny element
w kontekscie utrzymania bezpieczenstwa i obronnosci, jednakze ich stosowanie jest scisle
regulowane prawnie w wiekszosci krajow. Nieautoryzowane uzycie urzadzen generujacych
fale radiowe moze narusza¢ przepisy telekomunikacyjne i zagraza¢ innym systemom taczno-

Sci wykorzystywanym przez stuzby ratownicze oraz komercyjng flote lotnicza. Dlatego tak

126



Rozdziat 7. Badania w dziedzinie przeciwdziatania

10
o z

z

-10
-15
-20

s
25 °
-30
-35
-40
-45

(a) dipol nadawczy (b) antena odbiorcza

&

Rysunek 7.1: Charakterystyki promieniowania anten zastosowanych w symulacji
zaktocania GPS L1.

wazne jest, aby ich uzycie, ktére staje sie nieuniknione w przypadku ochrony infrastruktury
krytycznej, odbywato sie w sposéb kontrolowany oraz przy oszacowanym poziomie ryzyka.

W eksperymencie symulacyjnym, przy podejsciu statku bezzatogowego do chronionego
obiektu, poréwnano mozliwy do uzyskania stosunek JSR dla réznych wysokosci lotu ma-
szyny. Sciezki podejécia oraz rozmieszczenie elementéw sa zgodne z mapg z poprzedniego
rozdziatu. Do tego celu zamodelowano charakterystyke wzmocnienia ceramicznej anteny
GNSS, a ksztalt promieniowania elementu zaktécajacego okreslono jako zgodny z kla-
sycznym dipolem. Charakterystyki te przedstawia rysunek [7.1] Na potrzeby symulacji
moc sygnaltu generowanego wynosita 13 dBm, zgodnie z wcze$niejszymi pomiarami pro-
totypu, a usredniony poziom sygnatu GPS L1 przyjeto jako -130 dBm [192]. Dla kazdej
Sciezki podejscia zestawiono ze sobg wyniki symulacji rozmieszczenia elementu efektora
wraz z detektorem, ktory wykazat najbardziej korzystne warunki propagacyjne w poprzed-
nim eksperymencie. Dodatkowo przebadano wptyw umiejscowienia efektora na zerowym
punkcie $ciezki, oznaczajacym pozycje obiektu chronionego. Zestawienie wykreséw przed-
stawiono na rysunku [7.2]

Analizujac wyniki osiagalnych wartosci parametru JSR w modelowanych warunkach,
mozna przyjac, ze granica skutecznosci zaktécania powinna siegaé¢ co najmniej do trzeciego
punktu na trasie przelotu drona. Zgodnie z tym zalozeniem opracowany prototyp moze
zostaé¢ uzyty w srodowisku rzeczywistym bez dodatkowych elementéw, gdy zastosowana
metoda zaklocania bedzie wykazywac pozadang skuteczno$é¢ przy JSR wynoszacym 30 dB,
kiedy efektor umiejscowiony bedzie w poblizu wyznaczonych lokalizacji detektoréw. Alter-
natywnie, dla potozenia nadajnika w bezposredniej bliskosci chronionego obiektu i sytuacji,
w ktorej akceptowalna jest utrata wskazania pozycji dopiero w ostatniej fazie wtargniecia,

skutecznosé fali zaktdcajacej moze objawiaé sie dopiero przy 50 dB wartosci JSR.
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Rysunek 7.2: Wyniki symulacji metoda sledzenia promieni okreslajace parametr JSR dla
sygnatu GPS L1: (a,b) dla $ciezki I, (c,d) dla $ciezki I1, (e,f) dla $ciezki I11.
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7.1.2 Charakterystyka podatnosci odbiornika GNSS

Architektura odbiornika w urzadzeniach nawigacji satelitarnej opiera sie na kilku
podstawowych blokach, ktore sa odpowiedzialne za przechwytywanie, przetwarzanie i ana-
lizowanie sygnatéw pochodzacych z konstelacji satelitow. Schemat funkcjonalny odbiornika
obejmuje antene, koncéwke analogowsa, przetwornik analogowo-cyfrowy, bloki akwizycji
i $ledzenia, a takze silnik nawigacyjny, jak pokazano na rysunku [7.3] Obecnosé sygnalow
zaklécajacych ma odmienny wplyw na kazdy z tych blokéw [193].

Pierwszym elementem tancucha odbiorczego jest antena, odpowiedzialna za odbidr
sygnalow satelitarnych oraz ich wstepne wzmocnienie zgodnie z jej charakterystyka pro-
mieniowania. Przechwycony sygnat przechodzi przez koncéwke analogowa, gdzie zazwyczaj
najpierw filtr pomaga w eliminacji zakt6cen pozapasmowych, nastepnie LNA wzmacnia
bardzo stabe sygnaly pochodzace z satelitow, a konwerter czestotliwosci sprowadza je na
czestotliwosé posredniag lub bezposrednio na pasmo podstawowe. Wymienione elementy
charakteryzuja sie wysokim stopniem czutosci, a w przypadku obecnosci silnych sygnatow
zaklécajacych moze zdarzy¢ sie, ze beda pracowaé¢ poza swoim nominalnym zakresem,
generujac efekty nieliniowe lub przesterowania. W obu przypadkach powstang niepoza-
dane harmoniczne, ktére moga taczy¢ sie z sygnatem uzytecznym juz w pierwszej fazie
przetwarzania.

Nastepnie sygnat formowany jest w celu uzyskania odpowiedniej dynamiki poprzez
element automatycznej kontroli wzmocnienia (ang. Automatic Gain Control, AGC), ktéry
monitoruje poziom amplitudy wejsciowej. Potem przebieg ciagly zostaje przeksztatcony
przez przetwornik analogowo-cyfrowy na forme dyskretna, a konwersja ta obejmuje proces
probkowania i kwantyzacji. Niska moc sygnatéw GNSS docierajacych do powierzchni ziemi
sprawia, ze AGC zazwyczaj jest skonfigurowane do pracy na poziomie szumu termicznego.
W normalnych warunkach zmienno$¢ tego wzmocnienia jest niewielka, poniewaz $rednie
wahania mocy w przypadku bezposredniej widocznosci nieba sa minimalne. Stala czasowa
tego uktadu jest specyficzna cecha dla kazdego odbiornika GNSS i czasem moze by¢ nawet
konfigurowana przez zaawansowanego uzytkownika. W niektorych przypadkach moze ona
wynosi¢ okoto 10 ms dla obiektow stacjonarnych oraz wolno poruszajacych sie, lub okoto
1-2 ms dla urzadzen takich jak samochody czy samoloty. Krétsza stata czasowa sprawia,
ze element AGC charakteryzuje sie wigksza responsywnodcig na fluktuacje sity sygnatu,
lecz petla sterowania o parametrze wynoszacym ponizej 1 ms moze niekorzystnie wptywac
na stabilno$¢ pracy uktadu. W przypadku wystapienia zaktécen AGC pomaga utrzymaé
poziom sygnatu w zakresie dynamicznym i zapobiega nasyceniu przetwornika analogowo-
cyfrowego, poprzez redukcje wzmocnienia w odpowiedzi na nieoczekiwany wzrost poziomu
mocy. Okreslony charakter zmienno$ci tego parametru jest czesto wykorzystywany do

monitorowania pojawienia sie potencjalnych zaktocen.
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Rysunek 7.3: Schemat blokowy komercyjnego odbiornika GNSS.

W kolejnym etapie cyfrowy strumien probek trafia do modutu akwizycji, gdzie nastepuje
proba wykrycia wszystkich satelitow znajdujacych sie w zasiegu odbiornika. Realizowane
jest to w trybie cigglym, gdyz satelity mogg w naturalny sposéb zniknaé¢ z pola widzenia
anteny, chowajac sie za horyzontem, czy tez ich dostepnos¢ moze by¢ ograniczona przez
wysoka zabudowe miejska. Proces ten obejmuje analize dwuwymiarowej funkcji korelacji
znanej jako CAF (ang. Cross Ambiguity Function), majaca na celu ustalenie obecnosci
poszczegdlnych sygnatow pochodzacych od konkretnych satelitow, a takze wstepne okresle-
nie opoznienia fazy kodu oraz przesuniecia czestotliwosci wynikajacego z efektu Dopplera.
Wyliczenie tych parametrow jest wymagane do inicjalizacji petli sledzenia, niezbednych
do synchronizacji odbiornika w kolejnej fazie przetwarzania. Analiza CAF polega na po-
rownaniu odebranego sygnatu ze wszystkimi mozliwymi lokalnie wygenerowanymi kodami
PRN w poszukiwaniu piku korelacyjnego. Wyrazne maksimum funkcji pojawia sie, gdy kod
sygnatu odbiorczego jest zsynchronizowany z przebiegiem lokalnym, a w przeciwnym razie
funkcja zawiera jedynie szum korelacyjny. Relacja miedzy wartoscia szczytowa a poziomem
szumu zmniejsza sie wraz ze wzrostem mocy zaklocen, co zwicksza prawdopodobienstwo
fatszywego wykrycia obecnodci sygnatu oraz dostarczenia btednych szacunkéw wptywu
efektu Dopplera i opdznienia kodu.

Odnalezione w poprzednim kroku sygnaty satelitow trafiaja na indywidualne jednostki
sledzace, ktérych gtéwnym zadaniem jest dalsze precyzowanie parametrow zwiazanych
z lokalnym przesunigciem fazy kodu oraz czestotliwosci. Odbywa sie to za pomoca petli
synchronizacji fazowej, ktéra koncentruje sie na utrzymaniu synchronizacji z sygnatem
nosnym, oraz petli synchronizacji op6znienia, ktéra pomaga utrzymac synchronizacje z fazg
kodu PRN danego satelity. Stopnie sledzace wykorzystuja architekture zamknietej petli
sterowania i opierajg swoje dziatanie na korelatorach sygnatéow, dyskryminatorach oraz
filtrach petlowych. W standardowych odbiornikach trzy korelatory: wezesny, wiasciwy
i pézny, uzywane sg do sledzenia kodu, a jeden korelator wystarcza do sledzenia nosnej.
Dyskryminatory natomiast wykorzystuja sygnaty wyjsciowe korelatorow do okreslenia
btedu miedzy szacowanymi a rzeczywistymi parametrami sygnatu. W warunkach normalnej
pracy zadaniem petli jest sprowadzenie wartosci wyjsciowych z tego elementu w okolice zera,
totez obserwacja wzrostu poziomu szumu, ktory prowadzi do ogdlnego zwiekszenia wariancji

w tym przebiegu, moze by¢ wykorzystana do oceny obecnosci zaktdcen. Ma to bezposredni
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wplyw na jako$¢ danych wypracowywanych przez modut §ledzacy, powodujac zwigkszone
odchylenia pomiarowe i mozliwe bledy dekodowania komunikatu nawigacyjnego.

Po akwizycji i $§ledzeniu sygnaléw GNSS silnik nawigacyjny wykorzystuje wypracowane
wartosci do obliczenia lokalizacji odbiornika. Okreélane jest to za pomoca triangulacji
potozenia odbiornika w odniesieniu do sledzonych pozycji satelitow. Jesli zaktocony sygnat
moze by¢ nadal przetwarzany zaréwno przez etapy akwizycji, jak i $ledzenia, modut bedzie
w stanie oszacowaé pozycje, jednak wyliczenie bedzie oparte na znieksztatconych pseudo-
odlegtosciach. Rzeczywisty btad silnie zalezy od konkretnego algorytmu pozycjonowania,
a sygnal zakldcajacy, w zaleznosci od wartosci parametru JSR, pogarsza wskazanie lub
powoduje catkowita utrate funkcjonalnosei [194].

Monitorowanie pewnego zbioru parametrow, bedacych wynikiem przetwarzania sy-
gnatéow na réznych etapach tancucha odbiorczego, moze takze postuzyé do wykrywania
obecnodci zaktocen. Techniki te obejmujg na przyktad obserwacje charakteru odpowiedzi
petli AGC, ktéra w warunkach pracy normalnej nie powinna zawiera¢ gwattownych skokow
wzmocnienia. Na tym etapie przetwarzania mozliwe jest réwniez analizowanie Sredniej
energii prébek w danym oknie czasowym oraz analiza funkcji gestosci prawdopodobienstwa,
polegajaca na poréwnaniu rozkladu z tym uzyskanym w sytuacji bez zaktécen. W wa-
runkach normalnych mozna modelowaé ten proces zgodnie z krzywa Gaussa o zerowej
wartosci sredniej, podczas gdy zaktocenia powoduja znaczne odchylenia od tego wzorca,
a miarg tego zjawiska moze by¢ kurtoza przebiegu. Do najpopularniejszych technik nalezy
obserwacja wspé6tezynnika C'/Ny, ktory w obecnodci zaktocent ulega znacznemu pogorsze-
niu z powodu wzrostu poziomu szumu w odniesieniu do sygnatéw wtasciwych. Obserwacja
wymienionych wspotczynnikow moze by¢ dodatkowo skumulowana i zastosowana do re-
prezentacji cech wejsciowych dla metod uczenia maszynowego, co zostalo przeanalizowane
w [195].

Zdolno$¢ odbiornika do przywrocenia prawidtowego stanu podczas zakldcen poprzez
zminimalizowanie lub wyeliminowanie wpltywu niepozadanych sygnatow moze by¢ reali-
zowana na kilka sposobow. Pierwszym z nich jest maskowanie impulsowe w dziedzinie
czasu (ang. Pulse Blanking), ktére polega na zerowaniu zestawu prébek, w ktérych wy-
stapito podejrzenie znieksztatcenia. Proces ten czesto sprzezony jest z analizg odpowiedzi
AGC, zalezy od statej czasowej petli regulacji i wykazuje duza skutecznosé¢ w eliminacji
krétkotrwatych, zazwyczaj nieintencjonalnych zaktoécen. Metody przeciwdziatania w dzie-
dzinie czestotliwosci sg natomiast powszechnie stosowane w przypadku zaktocen wasko-
pasmowych oraz ciagtych. Jedng z technik w tej kategorii jest estymacja widma poprzez
zastosowanie DFT i filtracje niepozadanych czestotliwosci, co w przypadku tego rodzaju
zakl6cen ma niewielki wpltyw na sygnal wtasciwy. Po tym procesie reprezentacja czasowa
jest odtwarzana poprzez zastosowanie transformacji odwrotnej. Metoda ta wykazuje naj-
wieksza skutecznos¢, gdy charakterystyka sygnatu zakldcajacego pozostaje stata w czasie.

W przeciwnym razie, jak na przyktad w przypadku zaktocen przestrajanych, wystepuje
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koniecznos¢ stosowania metod adaptacyjnych polegajacych na wprowadzeniu filtrowania
podczas obserwacji spektrum w niewielkim przedziale czasowym. Alternatywnie, mozliwe
jest takze stosowanie rozszerzonej koncepcji filtra wycinajacego (ang. Notch Filter) z do-
datkowa jednostka adaptacyjna, ktora w sposob ciagly Sledzi i thumi zmienne w czasie
zaklocenia [194].

Poza rozwigzaniami operujacymi wytacznie na pojedynczym sygnale, szereg nowych
mozliwosci otwieraja koncepcje filtrowania przestrzennego oraz anteny ze sterowana wigzka,
znane z systeméw radarowych. Metoda ta polega na wykorzystaniu uktadu anten rozmiesz-
czonych w okreslonej konfiguracji geometrycznej, ktéra zapewnia dostarczenie opdznione;j
w czasie wersji odbieranego sygnatu przy zwiekszonej réznorodnosci przestrzennej. Regu-
lacja fazy oraz amplitudy sygnaléow odbieranych przez poszczegdlne elementy antenowe
w ukladzie powoduje wytworzenie punktu zerowego (ang. null steering) w skumulowanej
charakterystyce promieniowania. Dziatanie to skutkuje ttumieniem sygnatéw docierajacych
do uktadu z okreslonych kierunkéw, przy zachowaniu czutosci w innych kierunkach. Roz-
wiazanie to jest niezwykle skuteczne w ttumieniu intencjonalnych zaktocen, jednakze poza
wymogiem stosowania zaawansowanych technik przetwarzania, konieczne jest odpowied-
nie rozmieszczenie przestrzenne elementéw antenowych, co zwigksza rozmiar rozwigzania.
Dodatkowo, koszt takiego urzadzenia, masa oraz zapotrzebowanie energetyczne sprawiaja,
iz nie jest ono powszechnie stosowane w komercyjnych statkach bezzatogowych.

Chociaz metoda adaptacyjnego formowania wiazki jest jednym z najskuteczniejszych
sposobow poprawy odpornosci odbiornika na zaktocenia, to gdy liczba zrédet zaktécen jest
wieksza lub réwna liczbie uktadéw antenowych, osiggniecie pozadanego efektu jest ograni-
czone. Dlatego tez rozmieszczenie wielu rozproszonych zrodet sygnatow jest skutecznym
sposobem, nawet w zestawieniu z ta technika. Sposob rozmieszczenia zrodet bedzie miat
bezposéredni wplyw na rozklad mocy zaktdécen w danym obszarze i ostatecznie wptynie
na skutecznos$é systemu przeciwdziatania. Obecne badania nad rozmieszczeniem zZréddet
zaktocen opieraja sie gtownie na analizie mocy oraz na geometrycznych modelach zrodet
promieniowania. Sprowadza to zadanie do problemu optymalizacyjnego, ktory moze by¢

rozwiazany na przyklad przez algorytmy genetyczne [196].

7.1.3 Eksperymenty

Podstawa zbudowanego zestawu eksperymentalnego jest odbiornik u-blox dziewiatej
generacji osadzony na zestawie ewaluacyjnym EVK-FI9P [197]. Producent w tym przy-
padku zapewnia oprogramowanie, ktore pozwala monitorowaé¢ poszczegolne parametry
sygnatow satelitarnych, w przeciwienstwie do zwyktego zestawu dronowego, w ktérym
dostepno$é¢ informacji o jakosci GNSS jest bardzo ograniczona. Stanowisko pomiarowe
przedstawione jest na schemacie [7.4] Zdecydowano si¢ na zastosowanie metody, ktéra

wykorzystuje rzeczywiste sygnaly nawigacyjne, sumowane w torze analogowym z transmi-
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Rysunek 7.4: Schemat blokowy stanowiska pomiarowego dla zaktocania sygnatéw GNSS.

sjami zaktocajacymi. Wszystkie eksperymenty przebiegaja wedhug scenariusza, w ktérym
moc sygnatu zaklocajacego zmienia sie co 30 s, a zakres czasu obserwowanego na przebie-
gach zawiera fragmenty z istotnymi reakcjami odbiornika. Moc nadajnika, przedstawiona
w procentach pelnego wysterowania prototypu efektora, jest podnoszona krokowo o 10%
do uzyskania 100% wysterowania, co przeplatane jest fazami wyciszenia. Dzieki temu
odbiornik ma szans¢ na ponowna synchronizacje z sygnatem satelitow, a kazda kolejna
proba zakltocenia rozpoczyna si¢ od fazy Sledzenia, a nie od wyszukiwania. Sprawia to,
ze w kazdym kolejnym kroku odbiornik ma poréwnywalne warunki poczatkowe. Do ob-
serwacji jego zachowania wybrano trzy gléwne parametry, w tym wspolezynnik C'/Ny,
liczbe satelitow zatrzasnietych w fazie §ledzenia oraz pojedynczy wyznacznik wskazujacy
w binarny sposéb mozliwo$¢é wyznaczenia pozycji w danej chwili czasu (ang. fiz).

W pierwszym eksperymencie poréwnano mozliwosci prototypu efektora, badajac wptyw
podstawowych technik zakl6cania na odbiornik operujacy tylko w konstelacji GPS, co jest
czestym scenariuszem w wielu opracowaniach. Nadajnik skonfigurowano na czestotliwos$é
srodkowa wynoszaca 1575,42 MHz z pasmem 20 MHz, a wysterowanie zmieniane od
60% do 100% odpowiadalo mocy na wyjsciu efektora od -8 dBm do 13 dBm. Wartosé
ttumienia na stanowisku testowym ustawiono na 80 dB, co przy zatozeniu mocy sygnatu
GPS na poziomie -130 dBm, jak w symulacjach, powinno odpowiadaé¢ zmiennosci JSR
od 42 dB do 63 dB. Wyniki pomiaréow dla trzech zastosowanych metod pokazane sg na
wykresie [7.5] Dla zaklécania pojedynczym tonem, zgodnym z czestotliwoscia srodkowa
pasma GPS L1, mimo widocznego systematycznego spadku zaréwno liczby satelitow, jak
i wspétezynnika C'/ Ny, pelna utrata wskazania pozycji nastapita dopiero przy maksymalnej
mocy nadajnika. Warto w tym miejscu zauwazy¢, iz wspotczynnik ten bardzo dynamicznie
reaguje na pojawienie sie zaktécen oraz na ich zanik. W tym przypadku odbiornik, mimo
ciaglego wystepowania zaktdcenia, jest tez w stanie odpracowac po chwili zaréwno poziom
C'/Ny, jak i liczbe satelitow do pewnego stopnia, co moze $wiadczy¢é o uruchomieniu

algorytméw przeciwdziatania. Dla techniki swiadomej, w ktorej zastosowano zmodulowany
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Rysunek 7.5: Wptyw roznych fal zaktocajacych na parametry odbiornika podczas
zaktocania konstelacji GPS L1.

sygnat BPSK z czestotliwoscia 1,023 MHz, spadek wspdtezynnika C/Ny nie poglebia sie
wraz ze wzrostem mocy tak znaczgco jak w przypadku zakldécen pojedynczym tonem,
ma jednak znacznie wieksza zmiennos¢, a reakcja odbiornika jest tu widoczna juz przy
wysterowaniu wynoszacym 60%. Dla zaklécen przestrajanych jednokierunkowych o zakresie
zmienno$ci 20 MHz wokét czestotliwosei sSrodkowej GPS L1 i czasie przemiatania rownym
10 us pierwsze efekty mozna zauwazy¢ takze przy wysterowaniu réwnym 60%. W tym
przypadku interesujacy jest fakt, iz uktad traci i odzyskuje mozliwo$¢ wskazywania pozycji
praktycznie z probki na probke, a szacowanie wspdtezynnika C'/Ny przez odbiornik wydaje

sie mocno zaburzone.
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Tabela 7.2: Systemy nawigacji satelitarnej wykorzystywane w popularnych modelach
statkow bezzalogowych.

Producent Model Zakres GPS GLONASS GALILEO BeiDou
Autel EVO Max 4T L1 TAK TAK TAK TAK
DJI MAVIC 4 L1 TAK NIE TAK TAK
DJI INSPIRE L1 TAK NIE TAK TAK
DJI MINI L1 TAK NIE TAK NIE
FIMI X8 Mini L1 TAK TAK NIE TAK
Husban  ZINO MINI L1 TAK TAK NIE NIE
Parrot Anafi L1 TAK TAK TAK NIE
Skydio X10 L1 TAK TAK TAK TAK

W odbiornikach GNSS starszej generacji okreslenie dwupasmowy wiazato si¢ najcze-
Sciej z obstugg zaréwno konstelacji GPS L1, jak i GLONASS L1. Wspoétczeénie taka
funkcjonalno$¢ jest standardem, a nowoczesny odbiornik jednopasmowy zazwyczaj do wy-
znaczania pozycji potrafi zastosowaé juz trzy niezalezne systemy: GPS L1, GLONASS L1
i BeiDou B1. Najnowsza generacja odbiornikow z profesjonalnej kategorii, w tym badany u-
blox F9, obstuguje réwniez GALILEO E1. Przeglad systeméw stosowanych w konkretnych
modelach bezzalogowych statkéw powietrznych podsumowano w tabeli [7.2] Integracja
odbiornikéw zdolnych do obstugi wszystkich czterech systeméw nawigacji w dronach obec-
nych na rynku komercyjnym stawia wymaganie, aby uktad zaktdcajacy posiadat zdolnosé
operacji w zakresie czestotliwosci od 1559 MHz do 1610 MHz.

W eksperymencie drugim uktad stanowiska pozostatl niezmieniony, ale w odbiorniku
aktywowana zostata obstuga wszystkich dostepnych konstelacji GNSS. Tym razem nadaj-
nik ustawiono jednak na czestotliwosé $rodkows 1584,5 MHz z pasmem 51 MHz. Celem
badania byta obserwacja wpltywu sinusoidalnej fali przestrajanej na wskazania odbior-
nika z podzialem na konkretne systemy nawigacji, w odniesieniu do czasu powtarzania
przebiegu. Zestawienie wynikéw dla czterech réznych okreséw przedstawiaja wykresy na
rysunku [7.6, Wytracanie wielokanalowego odbiornika z fazy wskazywania pozycji udato
sie jedynie dla najwyzszego ustawienia mocy oferowanej przez efektor, a proces ten byt
najbardziej skuteczny w przypadku okresu 2 ps i 5 pus. Dodatkowa obserwacja jest tu od-
mienny wpltyw poszczegblnych czaséw przestrajania na dane systemy nawigacyjne. Choé
podczas badania liczba satelitow Galileo byta wyraznie najmniejsza, to najbardziej dyna-
miczny spadek ich udzialu w obliczeniach pozycji wida¢ dla okreséw przemiatania 5 us
i 10 ps. Dla systemu BeiDou i czasu 5 us spadek liczby satelitéw rozpoczyna si¢ juz od
80% wysterowania nadajnika i w prébie tej odnotowano najbardziej dynamiczng reakcje
odbiornika na zakltocenia. Dla konstelacji GPS reakcje na zaktdcanie z okresem 2 us sa
najbardziej dynamiczne i przy wysterowaniu 100% liczba satelitéw spada najnizej. Finalnie

dla GLONASS sytuacja wyglada niejednoznacznie, niezaleznie od czasu przestrajania.
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Rysunek 7.6: Parametry odbiornika podczas zaklécania GNSS sinusoidalnym sygnatem
przestrajanym w zakresie 1559 MHz do 1610 MHz z réznym czasem powtarzania.

Aby w pelni przetestowa¢ mozliwoéci odbiornika, w ostatniej serii testéw nadajnik
ustawiono na czestotliwos¢ érodkowa 1575,42 MHz z pasmem 96 MHz, a przesuniecie fali
na srodek zakresu 1559-1610 MHz wykonano cyfrowo przy generacji probek w srodowisku
Matlab. Bazujac na obserwacjach z poprzedniego eksperymentu potaczono ze sobg dwie
fale sinusoidalne w kilku kombinacjach. Najciekawsze z nich przedstawia zestawienie na
rysunku [7.7} Polaczenie fal o czasie przemiatania 2 us i 5 us dato zdecydowanie lepsze re-
zultaty niz w przypadku fali pojedynczej. Pierwsze utraty sygnatu widaé¢ w tym przypadku
przy 90% wysterowania, a wiekszy wplyw na wskazanie pozycji ma fala z przemiataniem
jednokierunkowym niz ta z tréjkatnym. Najskuteczniejszym w tej serii przebiegiem okazato
sie¢ natomiast zestawienie przeciwstawnie przestrajanych fal o czasie powtarzania 10 us
i 5 ps. Spadek liczby satelitéw byt tu wyraznie pogtebiany z kazdym krokiem, a pierw-
sze straty wskazania pozycji widaé¢ przy 80% wysterowania. Biorgc pod uwage zalozenia

symulacyjne, przektada sie to na co najmniej 58 dB stosunku JSR, ktéry wymagany jest

136



Rozdziat 7. Badania w dziedzinie przeciwdziatania

° N ° x ° N ° X ° ° N ° N ° = ° X °
s & & g & g & g 8 & & & g & g & g8 B
25 T T T o 50 25 7 - . 50
han I 1 f — Y Y Ty Y
204 :“| : : a0 - 20 ik 3 by A gl I 40
N 1 ) ' Il 1 1 ] N
| r' 1 1 H'L T 1 | | llm 1 1 | T
g1 { TRMT 02 casg T R R FTAY (R S
© | | I \1 k) S I | | I I f T
9101 — Gps fix r20g 9101 — Gps fix y 1 \ 202
N " = N s 1 1 1 ~
51— Liczba satelitéw L10© 5] — Liczba satelitéw : : : 109
CINO C/NO ! ! !
0 ! : ! 1 I 0 0 } ; ' ¥ e S
0 30 60 90 120 150 180 210 240 270 0 30 60 90 120 150 180 210 240 270
. Czas (s) — C
T 1527 T 1527
£ £
N N
N N
_g 1575 .g 1575
3 3
n n
¥ 1623 Y 1623
© 0 10.0 20.0 30.0 40.0 50.0 o 0 10.0 20.0 30.0 40.0 50.0 60.0
Czas (us) Czas (us)
(a) 2 us+5 ps (b) 5 ps+5 s
° N ° N ° N ° X ° ° < ° R ° = ° X °
& & & § & g & 8 8 & & & g & g 8 g8 &
25 — - 50 25 - 50
(M =] 3 et 1Pl A Y YN T L P, A
201 th 1 [ l 1 l | 40 201 | 1 [ | 1 | 1 0
1 H r 1 | ) ) I 1 1 1 1 1 1 I
st : (otes oy . A s
8 | | | | | ! =2 8 | | 1 1 z
910 — Gps fix ! ! 202 9104 — Gps fix i | i i 209
5| — Liczba satelitéw ! i ! L 10 O 5| — Liczba satelitow 1 1 ! 10 O
1 1 1 1 ] 1 1
CINO ! ! ! CINO ! ! ! !
0 ' - ' : — ———9 0 ' - ' ~ e Hle— o
0 30 60 90 120 150 180 210 240 270 0 30 60 90 120 150 180 210 240 270
- Czas (s) . Czas (s)
N N
T 1527 T 1527
2 =3
S S
‘g X \8 \
g 1575 § g 1575
= =
] 8
wn [
¥ 1623 & 1623
© 0 10.0 20.0 30.0 40.0 50.0 60.0 70.0 80.0 90.0 o 0 10.0 20.0 30.0 40.0 50.0 60.0 70.0 80.0 90.0
Czas (us) Czas (us)
(c) 5 us+2 ps (d) 10 pus+5 us

Rysunek 7.7: Parametry odbiornika podczas zaktocania GNSS kombinowanym sygnatem
przestrajanym.

do zaktocenia odbiornika. Powoduje to, iz efektor bez dodatkowych wzmacniaczy mocy,
umieszczony w bezposredniej bliskosci elementu krytycznego, jest w stanie zaktocié¢ prace
drona przebywajacego nad celem do wysokosci okoto 64 m. Przy dolocie natomiast na 8

metrach wysokosci zasieg dziatania efektora wydtuza sie do okoto 130 m.

7.2 Sygnaty kierowania i kontroli

Sygnaly kierowania i kontroli wykorzystywane sa do przesytania komend sterujacych
w kierunku od operatora do statku bezzatogowego, a takze do transmisji obrazu oraz
danych telemetrycznych w strone przeciwna. Zaghuszanie tych sygnatéw jest bardziej
skomplikowane niz w przypadku systeméw nawigacji satelitarnej, gdyz ten rodzaj taczno-
Sci charakteryzuje sie wyzszymi poziomami mocy nadawanej oraz specjalnymi algorytmami
ograniczajacymi skutecznos¢ tego procesu. Emisja z satelitow ma z gory okreslone parame-
try, takie jak czestotliwo$¢ srodkowa i rodzaj modulacji, a procesy zwigzane z przetwarza-

niem tych danych sa dostepne publicznie. W przypadku sygnatéw dronowych natomiast
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mozna mowi¢ o empirycznym rozpoznaniu charakteru transmisji, gdyz jest to zazwyczaj
chroniona wtasnos¢ intelektualna kazdego producenta. Dodatkowa trudnosé i roznice w po-
dejsciu do zaktécania stanowi powszechnie stosowana technika przeskokow czestotliwosci,
ktora powoduje rozproszenie widma na duza szerokosé oraz stosowanie kodow korekcyjnych,
uodporniajacych przesyt na pojedyncze btedy bitowe.

Nastepstwa zagluszania tacznosci uzaleznione sa od skali i rodzaju ich wystepowania.
W przypadku zaktocen chwilowych, ktére moga wystapi¢ takze z powodu interferencji z in-
nymi urzadzeniami, statek bezzatogowy moze wykazywac¢ nieprzewidywalne zachowanie
w locie, poniewaz komunikaty bedg docieraly do niego z opdznieniem badz fragmenta-
rycznie. Natomiast w przypadku catkowitego zaniku tacznosci dron moze przejsé w tryb
awaryjny i podjaé¢ probe powrotu do bazy, jesli dostepny bedzie sygnal nawigacji satelitar-
nej. Zamiast tego, w obliczu braku sygnatow GNSS, maszyna moze pozostawaé¢ w zawisie

do momentu wyczerpania baterii.

7.2.1 Modelowanie scenariusza zaklécania

W eksperymencie symulacyjnym dotyczacym zaktdcen sygnatéw GNSS, przy podejsciu
statku bezzatogowego do chronionego obiektu, poréwnano mozliwy do uzyskania stosunek
JSR dla réznych wysokosci lotu maszyny. W przypadku sygnaléw kierowania i kontroli
przyjeto ten sam scenariusz, ale dodatkowym elementem jest tu uktad nadawczy operatora
drona umieszczony w ostatnim punkcie Sciezki. Aby w danej pozycji obiektu na Sciezce
wyznaczy¢ wspotezynnik JSR, przeprowadzono symulacje poziomu sygnatu emitowanego
z najblizszego efektora, co zostato zestawione z wartoSciami generowanymi przez aparature
sterujaca. Przyjeto tutaj moc 20 dBm dla 2,4 GHz oraz 14 dBm dla 5,8 GHz, przy dostepnej
dla prototypu efektora mocy odpowiednio dla tych czestotliwosci 4 dBm oraz -3 dBm.
Zestawienie wykresow przedstawiono na rysunku [7.8

Prototyp efektora oferuje znacznie mniejsza moc wyjsciowa dla czestotliwosci 2,4 GHz
w odniesieniu do 1,5 GHz, a poziom sygnatéw generowanych przez aparature sterujaca jest
duzo wyzszy niz w przypadku GNSS. Obie te charakterystyki niekorzystnie wpltywaja na
mozliwe do uzyskania stosunki JSR w przypadku proby zagluszania sygnatow sterujacych
bezzalogowym statkiem powietrznym. Dla podejécia pierwszego efektor umieszczony jest
najblizej chronionego miejsca, ktérego odlegtos¢ wynosi 100 m, podczas gdy operator
znajduje si¢ 2600 m dalej. Dodatni wspétezynnik JSR dla obu czgstotliwosci mozliwy jest
do uzyskania tylko w punkcie pomiarowym potozonym bezposrednio nad chroniong stacja.
Dla drugiego podejscia, gdzie efektor umieszczony jest 400 m od celu, a odlegtos¢ operatora
wynosi 1200 m, dodatni wspdtezynnik praktycznie nie jest osiagalny z uwagi na brak
przeszkdd ostabiajacych wiasciwy sygnal sterujacy. Dla podejécia trzeciego, gdzie efektor
rowniez znajduje sie 400 m od celu, odlegtos¢ operatora wynosi 3000 m. W tym przypadku

znaczne ostabienie toru bezposredniej widocznosci pomiedzy dronem a operatorem na
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Rysunek 7.8: Wyniki symulacji metoda sledzenia promieni okreslajace parametr JSR dla
sygnaléw sterujacych: (a,b) dla Sciezki I, (c¢,d) dla Sciezki I1, (e,f) dla Sciezki I11.

wysokosciach do 16 m poprawia warunki pracy prototypu efektora.

Przyjmujac wysoko$¢ podejscia na 32 m za taka, ktéra zapewnia dobre warunki pro-

pagacyjne dla komunikacji pomiedzy statkiem bezzatogowym a operatorem, w kolejnym
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Rysunek 7.9: Wyniki symulacji metoda sledzenia promieni okreslajace parametr JSR dla
sygnatéw kierowania i kontroli dla drona operujacego na wysokosci 32 m.

eksperymencie efektor zostal umieszczony w bezposredniej bliskosci chronionego obszaru.
Przeprowadzone symulacje wskazuja, ze dodatnia warto$¢ JSR dla tej konfiguracji efekto-
row moze byé¢ zachowana na dwoch pierwszych punktach $ciezki w dolocie drona do celu,

co zaprezentowano na rysunku [7.9]

7.2.2 Charakterystyka podatnosci odbiornika OFDM

Technologia OFDM jest szeroko stosowana w nowoczesnych systemach komunikacyj-
nych ze wzgledu na jej odpornos¢ na zjawiska wielodrogowosci i wysoka wydajnosé wid-
mowa. Jednakze wymagania dotyczace Scistej synchronizacji i wrazliwos¢ na szacowanie
kanatu zwigkszaja podatnos¢ OFDM na ataki zaktocajace.

Szerokopasmowe zakt6canie zaporowe jest podstawowym i najprostszym ze wszystkich
atakow, nie wymagajacym dodatkowych informacji o celu i jest dobra strategia zakldcania
w przypadku braku jakiejkolwiek wiedzy o sygnale docelowym. Ten typ zaklécania jest
czesto traktowany jako punkt odniesienia do analizy takze innych technik przeciwdziatania.
W przypadku transmisji sygnatéw z platform bezzatogowych, podbicie poziomu szumu, a co
za tym idzie, zmniejszenie odbieranego SNR, musi nastgpi¢ w calym pasmie ISM, z uwagi
na zastosowane techniki przeskokéw czestotliwosci dla kanatu sterowania. Natomiast dla
Sciezki transmisji obrazu w dronach stosowane jest podejécie adaptacyjne, gdzie w sposob
automatyczny dobierany jest fragment widma o najnizszym poziomie szumu. Wymagania
dotyczace niezbednego stosunku sygnatu do szumu dla technologii OFDM sg zréznicowane
w odniesieniu do poszczegdlnych zastosowan, ale generalnie dazy sie do uzyskania wysokich
wartosci w celu zapewnienia dobrej wydajnosci i niezawodnosci. Duze znaczenie ma tu
takze zastosowana modulacja podnos$nych, ktora ustali pewien poziom tych wymagan.

Doktadne wartosci sg indywidualng cechg odbiornika, ale jak wskazuje badanie, moga
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one wynosi¢ na przyktad 3,63 dB dla BPSK, 8,40 dB dla QPSK czy nawet 21,63 dB dla
64QAM [198].

Zaktécanie przestrajane réwniez jest skuteczne w przypadku sygnaléw OFDM, osiaga-
jac lepsze wyniki w stosunku do techniki zaporowej dzigki nizszej wartosci stosunku mocy
szezytowej do éredniej [199]. Podobnie jak w przypadku oddziatlywania na sygnaly nawi-
gacji satelitarnej, ma tu znaczenie zaréwno czas, jak i pasmo przestrajania. Na przyktad
dla JSR ponizej -26 dB i niezaleznie od czasu przestrajania osiagalna szybkos¢ transmisji
dla standardu 802.11n jest maksymalna, co oznacza, ze ta technika nie ma wptywu na
wydajno$¢ systemu. Jednak dla JSR wynoszacego -20 dB, a wiec w momencie kiedy sygnat
zakltocajacy silniejszy jest o 6 dB, moga wystapic¢ rézne zachowania w zaleznosci od okresu
sygnatu zaklocajacego [200].

Istnieje takze szereg selektywnych sposobéw zaktdcania, ktére precyzyjnie trafiaja
w krytyczne sktadowe transmisji uzywajacej OFDM. Jak wskazano wczesniej, niektére
podnosne w OFDM zawierajace sygnaty pilotow, ktére sa istotng czescia tego systemu,
poniewaz sa wykorzystywane do $ledzenia charakterystyki kanatu oraz do poprawy doktad-
nosci synchronizacji. Préba zaklécania tylko sygnatéw pilotow, wprawdzie daje poprawe
skutecznosci rzedu 2 dB w stosunku do techniki zaporowej, ale wymaga znajomosci ich
rozmieszczenia i odpowiedniej synchronizacji nadajnika. Rozszerzeniem tej metody jest
zerowanie pilotéw, ktore zwigksza ten stosunek do 7,5 dB, ale tu konieczne jest wrecz
posiadanie doktadnej wiedzy o ich strukturze [201].

W systemach OFDM niedoskonato$é¢ synchronizacji czestotliwosci w duzo wiekszym
stopniu oddzialuje na poprawnos¢ transmisji niz btedy synchronizacji czasowej. Niedosko-
natosci sprzetowe oscylatoréow czy wpltyw warunkow srodowiskowych powoduja, ze mimo
ustawienia wspoélnej czestotliwosci, uktady te wymagaja dostrojenia w czasie rzeczywistym.
Proces estymacji przesuniecia czestotliwosci przebiega zazwyczaj w odbiorniku zaraz po
detekcji preambuty. Przy stabej synchronizacji czestotliwosciowej wydajnos¢ OFDM ulega
znacznemu pogorszeniu, poniewaz moga wystapi¢ naruszenia ortogonalnosci podnosnych
i btedy estymacji kanatu. Sygnat zaktécajacy wiec, wygenerowany we wtasciwym momen-
cie, moze pozwoli¢ na ograniczenie transmisji stacji zaktocen nawet do 1% czasu trwania
ramki wlasciwej [202]. W tym przypadku wymagana jest jednak znajomos$é potozenia
fragmentu odpowiedzialnego za proces korekcji przesuniecia w ramce oraz bardzo szybka
reakcja, gdyz trwa on kilka pojedynczych mikrosekund.

Kolejnym fundamentalnym procesem w transmisji OFDM jest zastosowanie cyklicz-
nego prefiksu, czyli kopii ostatniej czeéci kazdego symbolu, na poczatku kazdego symbolu,
co pomaga wyeliminowac¢ zaktdcenia miedzy symbolami. Jego dtugosé jest tak dobrana,
aby byta wieksza niz maksymalne przewidywane opdznienie kanatu przy propagacji wielo-
drogowej. Jednym ze sposobéw destruktywnego wptywu na transmisje jest, podobna do
wspomnianej powyzej, technika nadawania z malym wypetnieniem, celowana w obszar

ramki zawierajacy ten element. Alternatywna metoda polega na skonstruowaniu dodatko-
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wej Sciezki dla docelowego sygnatu OFDM z opdznieniem dtuzszym niz zaktadany prefiks.
Teoretycznie, urzadzenie zaktcajace moze przechwycié¢ biezacy sygnat OFDM, a nastepnie
wyemitowaé¢ go z dodatkowym opodznieniem. W rezultacie agregacja sygnatéw docelowego
i zaktocajacego jest réwnowazna zanikowi z powodu kanatlu o nadmiernym rozktadzie
opodznienia [203].

Wspomniane metody wymagaja znacznej wiedzy o parametrach sygnatu i niejedno-
krotnie dobrej synchronizacji miedzy nadajnikiem zaktécajacym a odbiornikiem. Przy tak
duzej réznorodnosci komercyjnych statkéw bezzatogowych, ktore ciagle rozwijaja sie¢ poza
standardowymi protokotami, oraz w obliczu mozliwosci wystepowania wiecej niz jednego
obiektu w strefie ochrony, nie sposéb zastosowac¢ tych zaawansowanych technik w obecnej
pracy. Aby przetestowaé efektor, tym razem skupiono sie na podstawowym podejéciu do

zaktdcania, pozostawiajgc bardziej $wiadome metody jako temat dalszych badan.

7.2.3 Eksperymenty

W pierwszej sesji eksperymentalnej, w izolowanej komorze semi-bezodbiciowej, zesta-
wiono stanowisko do transmisji bezprzewodowej w trybie protokotu 802.11n, bazujace na
dwoch ruterach L23UGSR firmy MikroTik. Badanie to ma odwzorowac¢ charakter zaktéca-
nia dronéow wcigz opartych na protokotach Wi-Fi, dajac jednocze$nie dostep do statystyk
transferu danych i mozliwos¢ wykorzystania zewnetrznych zlacz antenowych. Schemat
stanowiska przedstawia rysunek [7.10] W sieciach Wi-Fi polaczenie ma charakter dwukie-
runkowy, aby utrzymaé¢ aktywnos¢ tacza i wysytaé¢ potwierdzenia, ale narzedzia obecne
w systemie wewnetrznym modemdéw pozwalaja na mierzenie przepustowosci transferu da-
nych niezaleznie w obu kierunkach. Z uwagi na to, jedno z urzadzen umownie wyrézniono
jako transmitujace (TX), a drugie jako odbierajace (RX). Tor antenowy urzadzenia od-
biorczego bedacego celem ataku zostat rozdzielony analogowo, aby na zywo monitorowaé
zaréwno poziom sygnalu odbieranego ze Sciezki wlasciwej, jak i zaktocajacej. Ustawienie
to postuzy takze do oszacowania osigganego poziomu miary JSR.

Przed rozpoczeciem testow wykonano takze symulacje przypadku zaktocania szumo-
wego w srodowisku Matlab, korzystajac z obiektéw wlanHTConfig i wlanTGnChannel.
Model komputerowy skonfigurowany byt dla parametréw okreslajacych 20 MHz szerokosé
kanatu, jedng antene nadawcza i odbiorcza oraz modulacje 64QAM. Rzeczywisty uktad
nadawczy ustawiony byt na petne pasmo 96 MHz oraz czestotliwos¢ srodkowa 2445 MHz,
a rutery pracowaly zgodnie z protokotem 802.11n na kanale o szerokosci 20 MHz i z cze-
stotliwoscig srodkowa 2412 MHz. Poza poréwnaniem wrazliwosci na zaktécenia szumowe,
gtownym celem przeprowadzonych pomiaréw bylo badanie wpltywu czasu powtarzania
przebiegu sinusoidalnego w catym pasmie ISM 2,4 GHz na transmisje 802.11n dla techniki
przestrajanej. Wyniki eksperymentéw zawarte sa na rysunku [7.11]
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Rysunek 7.10: Stanowisko eksperymentalne badania wplywu zaktdcania na
przepustowos¢ w protokole 802.11n.
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Rysunek 7.11: Zestawienie wynikéw badania wptywu réznych form zaklécania na
szybko$¢ transferu danych dla protokotu 802.11n: (a) wynik symulacji metody szumowe;
odniesiony do pomiaréw, (b) zestawienie réznych czaséw przestrajania fali sinusoidalnej.

Zarowno symulacja, jak i badania eksperymentalne dla zakl6cania szumowego pokazaty,
ze ograniczenia predkosci transferu zaczynaja sie pojawia¢ juz w okolicy -45 dB warto-
sci JSR. Przepustowo$¢ w pomiarze laboratoryjnym spada jednak szybciej, a catkowite
odciecie mozliwosci przesytu pojawia sie w okolicy -20 dB wartosci JSR, podczas gdy
dla symulacji nastepuje to przy sygnale zaktocajacym mocniejszym o 5 dB. Wyniki sg
bardzo zblizone, a powstale réznice mogag wynikac z szacunkowego charakteru pomiaru
parametru JSR na analizatorze widma oraz z prawdopodobnych dodatkowych odbié¢ od
duzej ilosci sprzetu rozmieszczonego wewnatrz komory. Dodatkowo podczas nadawania

w pelnej szerokosci pasma SDR. dato sie zauwazy¢ fluktuacje poziomu sygnatu wyjsciowego
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Rysunek 7.12: Szkic planu pomiaru wptywu réznych technik zaktécajacych na
bezzatogowe statki powietrzne.

A

A

spowodowane nieidealnoscig koncoéwki analogowej, przez co wpltyw na podno$ne w transmi-
sji mégt byé nieréwnomierny, jak w przypadku symulacji. Dla techniki przestrajanej, da sie
zaobserwowad pogtebiajace sie oddzialywanie zaktocen przy zmniejszaniu okresu przebiegu
fali od 50 ps do 20 ps. Najwiekszy jednak wptyw i praktycznie odciecie mozliwosci przesytu
danych dla okresu 10 us nastepuje dla wartosci -25 dB JSR, a dalsze zmniejszanie czasu
przestrajania tylko pogarsza ten wynik.

W ostatniej sesji pomiarowej odtworzono warunki rzeczywistej ochrony przed wtargnie-
ciami komercyjnych statkéw bezzalogowych, podobne do przedstawionych w opracowa-
niu [137]. W zaplanowanym eksperymencie jednak to potozenie stacji zaktocen i operatora
byto state, a warto$¢ mierzong stanowita odlegto$¢ miedzy dronem a efektorem, wymagana
do utraty kontroli nad obiektem. Sytuacja ta przedstawiona jest na rysunku [7.12] W tym
eksperymencie nie jest mozliwy cyfrowy odczyt jakichkolwiek parametréw zwigzanych
z wptywem zaktdcania na drona, a jedyna oznakg jest zachowanie obiektu oraz wskazanie
poziomu sygnatu na aparaturze sterujacej operatora, okreslone w pieciu poziomach. Pod-
czas testow zachowano bezposrednia widoczno$¢ pomiedzy wszystkimi elementami, a dla
utrzymania bezpiecznych warunkéw odlegto$é miedzy nimi nie przekraczata zasiegu linii
wzroku. Kazdy obiekt poddany zostal dziataniu czterech roznych przebiegdéw zaktocajacych,
pokrywajacych pelne pasmo ISM 2,4 GHz, wykorzystano maksymalng moc nadajnika oraz
dookolng antene dipolowa. Obok techniki szumowej oraz przestrajanej fali sinusoidalnej
z okresem 10 us, zastosowano ztozenie przeciwstawnych przebiegéw o czasie trwania 5 us
i 20 ps, a takze sygnal zmodulowany QPSK o szerokosci pasma 10 MHz i zmiennym
potozeniu w widmie co 10 us. Okres przestrajanych przebiegéw zaklécajacych dobrany
zostal tak, aby mimo czesto obecnej w dronach techniki rozpraszania widma z przeskokami
czestotliwosci, sygnaty nadawane natozyty sie na te wltasciwe co najmniej kilkukrotnie
podczas pojedynczej transmisji. Dlatego najdtuzszy czas powtarzania przebiegu wynosi
0,08 ms, gdy komendy sterujace w badanych urzadzeniach trwaja od 0,650 ms do 2 ms.

Opisane przebiegi wraz z wynikami pomiaréw zobrazowano na rysunku
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Rysunek 7.13: Wyniki badan zasiegu zaktécania komercyjnych statkéw bezzalogowych
operujacych w pasmie ISM 2,4 GHz.

Dron DJI Matrice jest najciezsza jednostka z calego zestawienia i przeprowadzone eks-

perymenty wskazuja na jego najwieksza odpornos$¢ na zaktécenia, niezaleznie od dobranej

fali radiowej. Najwieksza wrazliwosé w jego przypadku udato sie zaobserwowadé na przebieg

zmodulowany QPSK| a najmniejsza na AWGN. Obiekt najlzejszy natomiast to DJI Mavic

2, ktory najwicksza czutosé wykazal na przebiegi przestrajane. Wsréd przebadanych typow

zakltocen, za najbardziej skuteczny mozna uznac¢ przebieg z przestrajang fala sinusoidalng

o okresie 10 us, z uwagi na najwicksza odleglo$c, w ktorej jakosé sygnatu odbieranego spada

do zera dla trzech modeli dronéw. Poniewaz pomiar rzeczywisty wartosci stosunku sygnatu

uzytecznego i zaktécajacego byt w takich warunkach utrudniony, oszacowanie zostato wy-

konane na bazie modelu propagacji wolnej przestrzeni. Przy takim zatozeniu niezbedne

do spowodowania catkowitego roztaczenia komunikacji pomiedzy dronem a operatorem sg

wartosci JSR w granicach od 6 dB do 26 dB w zaleznosci od modelu drona.
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Rozdzial 8

Podsumowanie

8.1 Wnioski z realizowanych prac

Wprowadzenie bezzatogowych statkow powietrznych na rynek komercyjny, dzieki wy-
jatkowej wszechstronnosci tych urzadzen i ich stosunkowo niskiej cenie, rozwineto zupetnie
nowe perspektywy w wielu obszarach zwigzanych zaréwno z zastosowaniami przemysto-
wymi, jak i osobistymi. Niska bariera wejscia do spotecznosci uzytkownikéw systemow
bezzatogowych doprowadzita réwniez do pojawienia si¢ nieznanej wczesniej kategorii po-
tencjalnych zagrozen, nie tylko dla infrastruktury krytycznej, ale réwniez dla zycia codzien-
nego.

W pierwszej czesci prezentowanej rozprawy, na podstawie przegladu literatury, przed-
stawiono wady i zalety réznych technik detekcyjnych oraz umotywowano wybor przyjetej
Sciezki. Scharakteryzowano podejscia bazujace na sygnatach dzwigkowych, analizie ob-
razu, uktadach radarowych oraz rozpoznaniu radiowym. Wyciggniete wnioski wykazuja,
ze skuteczno$¢ metod akustycznych jest ograniczona przez hatas miejski, wiatr i warunki
atmosferyczne, a podejscie to nie ma zastosowania w przypadku dronéw szybujacych.
Rozpoznanie obrazowe wymaga kamer o wysokiej rozdzielczosci i zaawansowanej optyki,
a w celu monitorowania otoczenia niezbedny jest ciagty ruch gltowic obserwacyjnych. Mimo
iz techniki uczenia maszynowego dobrze radza sobie z rozpoznawaniem standardowych
obiektow dronowych, to wciaz pojawiaja si¢ nowe konstrukcje oraz formy stworzone po
to, aby je oszukac. Technika radarowa, bedaca najbardziej kosztownym rozwiazaniem,
pozwala wykrywac i Sledzi¢ wiele obiektéw jednoczesnie, ale jej doktadnosé¢ moze byé
ograniczona przez mniejsze rozmiary dronéw, operowanie na niskich wysokosciach czy
niska predkos¢ lotu i sSrodowisko miejskie. Na ograniczenie skutecznosci i zasiggu dziatania
wybranej metody radioelektronicznej spory wptyw ma wysokie zageszczenie nadajnikéw
oraz skomplikowane §rodowisko propagacyjne. Podejscie to jest wprawdzie nieskuteczne
w przypadku operacji bez kontroli operatora w czasie rzeczywistym, jednakze scenariusz

ten nie wystepuje czesto, gdyz podstawa wielu nieuprawnionych przypadkow uzycia dro-

147



Przemystaw Flak

néw jest mozliwos¢ transmisji obrazu na zywo i korekeji toru lotu maszyny. Jako ze zadna
z analizowanych metod stosowanych samodzielnie nie daje pewnosci wykrycia niepozada-
nych statkéw bezzatogowych, rozwdéj kazdej z indywidualnych technik jest wcigz niezwykle
istotny, a osiggniecie petnej Swiadomosci sytuacyjnej wymaga konstrukeji uktadéw wielo-
sensorowych. Szczegdtowa synteza prac badawczych pozwolita na zgrupowanie opisanych
metod detekcyjnych pod katem analizy sygnatéw w formie protokotu, w dziedzinie czasu,
w dziedzinie czestotliwosci oraz w zapisie za pomocg spektrogramu. Najbardziej skuteczna
i uniwersalng metoda, szczegolnie przy niskim wspotczynniku sygnal-szum oraz w obecno-
Sci innych transmisji, okazata sie ta ostatnia, dlatego dalsze prace ukierunkowano w strone
rozwoju algorytméw uwzgledniajacych to podejscie.

Skuteczny proces detekcji stanowi dopiero pierwszy krok w obronie przed wtargnieciami
bezzatogowych statkéw powietrznych w chroniony obszar. Podejscie radioelektroniczne to
jedyny zestaw technik, ktory moze postuzy¢ zarowno w fazie detekceji, jak i neutralizacji,
nawet przy braku bezposredniej widocznosci optycznej celu oraz dzialajac réwnoczesnie na
wielu intruzéw. Podejmujac sie przegladu literatury dotyczacej przeciwdziatania statkom
bezzatogowym, podziat na poszczegélne techniki, takie jak zakldcanie szumem biatym, falg
ciagta, przestrajane, czy $swiadome, byt utrudniony z uwagi na mniejszy zaséb przedmio-
towych opracowan oraz réozne warunki odniesienia dla przeprowadzanych eksperymentow.
Podstawg zgrupowania w tej kategorii, tak jak w dalszej czesci rozprawy, byto przyjecie po-
dziatu na konkretne typy transmisji, ktore staja sie celem atakow zaktocajacych. Wnioski
plynace z prac traktujacych bezposrednio o testach komercyjnych statkéw bezzatogowych
w Srodowisku rzeczywistym wskazaly na odmienne zachowania dronéw w momencie poja-
wienia sie zaktocen sygnatow nawigacji satelitarnej. Niektore modele przechodzity z trybu
lotu w tryb zawisu, inne natychmiast rozpoczynaty procedure ladowania, czy nawet nie
podejmowaty proby startu, gdy zaklocenie odbywalo sie odpowiednio wcze$niej. W tej
kategorii najczesciej pojawiaty sie proby zaklocania Swiadomego oraz przestrajanego, co
uwzglednione zostalo w pdzniejszych eksperymentach wtasnych. Warte podkreslenia byty
takze badania w srodowisku rzeczywistym, wskazujace na wplyw charakterystyki samej
anteny odbiornika nawigacyjnego, a co za tym idzie, wysokosci lotu platformy, na zasieg
nadajnikéw zaktocajacych.

W sekcji opisujacej proces rozwoju fizycznego prototypu, opisano koncepcje radia de-
finiowanego programowo, przedstawiono najpopularniejsze modele dostepne na rynku,
a wybrany uktad zostal zarysowany bardziej szczegétowo. W zestawieniu z elementami
z podobnej kategorii cenowej, prototyp osiagnat pasmo natychmiastowe pozwalajace na
obserwacje petnego zakresu pasma ISM 2,4 GHz, bez potrzeby przestrajania lub multiplika-
cji urzadzen. Uktad konkurencyjny posiada wprawdzie przewage w kontekscie mozliwosci
detekcji bardzo stabych sygnaléw, jednak zakres pracy liniowej wybranej koncéwki ana-
logowej, jak pokazaly symulacje, wystarcza w zupetnosci do zapewnienia odpowiedniego

pokrycia przestrzeni w koncepcji systemu rozproszonej detekcji. Wprowadzony do cze-
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Sci sprzetowej tor wstepnego przetwarzania sygnaltu, obejmujacy generacje transformaty
czasowo-czestotliwo$ciowej, pozwolit na przeznaczenie catych zasobow komputera towa-
rzyszacego na obliczenia zwigzane z dalszymi etapami klasyfikacji transmisji. Najwieksza
zidentyfikowang wadg tego elementu sprzetowego byto ograniczenie gérnego zakresu pracy
do 3,8 GHz. Dobranie zewnetrznego przemiennika czestotliwosci, wraz z kolejnymi mo-
dyfikacjami oprogramowania polegajacymi na przyspieszeniu przestrajania czestotliwosci
srodkowej, niewielkim kosztem zniwelowalo ten mankament, wprowadzajac dodatkowo
potencjalng mozliwo$¢ obserwacji dwoch pasm réwnolegle. W standardowych urzadzeniach
z tej kategorii, jednoczesna praca dwoch kanatow odbiornika na réznych czestotliwosciach
srodkowych nie jest mozliwa z uwagi na wewnetrznie wspotdzielony uktad PLL. Na wcze-
snym etapie projektu, stosownos¢ wprowadzonych modyfikacji przetestowana zostata pod
katem manualnej obserwacji sygnatow jeszcze bez wprowadzania zaawansowanych algoryt-
moéw detekeyjnych. Prezentowane urzadzenie wykazato skuteczno$é w przypadku estymacji
podstawowych parametrow transmisji zwiazanych z charakterystycznym dla dronéw try-
bem pracy z przeskokami czestotliwosci oraz przy monitorowaniu zajetosci kanatow sieci
komérkowej podczas strumieniowania obrazu wysokiej jakosci.

Badania symulacyjne, przeprowadzone w odniesieniu do obiektu przemystowego o du-
zej powierzchni, miaty na celu pokazanie stusznosci koncepcji rozproszonego podejscia do
ochrony przed wtargnieciami systeméw bezzatogowych. W procesie tym uwzgledniona zo-
stata tréjwymiarowa struktura budynkdéw, a estymacja zjawisk propagacyjnych, takich jak
ttumienie, odbicia i refrakcja, odbywata sie za pomoca techniki analizy promieni. W kon-
tekscie detekcji istotnym byto zaprezentowanie wptywu zabudowan i oszacowanie poziomu
sygnatu dla rozmieszczonych na obiekcie odbiornikéw, takze aby potwierdzi¢ zgodnosé
z wejsciowym zakresem pracy koncowki analogowej przygotowanego prototypu. Przy zalo-
zonych scenariuszach wtargniecia systemu bezzalogowego, eksperymenty wykazaty wicksza
stabilno$¢ poziomu sygnatu dla zestawienia pieciu detektoréw rozmieszczonych w granicach
obiektu niz dla detektora centralnego. W przypadku redukeji kosztéw pojedynczego wezta
jednak element centralny nie powinien by¢ wykluczany, gdyz zapewni redundancje i do-
bre uzupelnienie catosci systemu. W aspekcie zaklécania sygnatéw nawigacji satelitarne;j
istotnym aspektem symulacji byto uwzglednienie charakterystyki promieniowania anteny
odbiorczej, ktoéra bardzo mocno wptyneta na mozliwy do uzyskania stosunek sygnatu zakto-
cajacego do wlasciwego. Byto to szczegdlnie widoczne przy wiekszych wysokosciach, kiedy
promien generowany z poziomu ziemi trafial w minimum wzmocnienia anteny. Dlatego,
podobnie jak w przypadku proby oddziatywania na tor odbiorczy sygnatéw sterujacych,
zaproponowano rozmieszczenie elementow zaktocajacych w bezposredniej bliskosci chro-
nionego obszaru lub zwiekszenie mocy nadawania poprzez zewnetrzne uklady analogowe.

Przeglad publicznie dostepnych baz danych sygnatéow dronowych wykazalt, ze wigkszosé
z nich nie jest odpowiednia do ewaluacji przyjetej strategii identyfikacji opierajacej sie

na detekcji charakterystycznej preambuty ramki radiowej. Czes¢ z nich zawiera fragmen-
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taryczne dane, ktére wprawdzie daja ogdlny obraz widma, jednakze czesto zdarzaja sie
niespodziewane ubytki prébek wynikajace ze strat interfejsu poltaczeniowego pomiedzy
radiem a komputerem. Jest to znana przypadtosé, ktorej opanowanie rowniez byto celem
prac nad modyfikacja oryginalnego oprogramowania uktadu SDR. Inne zestawy danych,
ktorych nie sposéb wykorzystac, oparte byty na odmiennym urzadzeniu probkujacym
lub w sposéb znaczny utrudnialy oznaczenie transmisji pochodzacych z réznych zrédet.
Wybrana baza jednak opierata sie na nagraniach pozyskanych w komorze bezodbiciowej,
co po uzupetnieniu syntetycznymi danymi dato zbiér treningowy, ktory tatwo oznaczyé
oraz przeprowadzi¢ podzial z uwzglednieniem SNR. Ciggly rozwdj bazy danych zostat
uwzgledniony jako istotny kierunek dalszych prac.

Zaproponowane podejscie do detekcji, oparte na klasyfikacji regionu preambuty, od-
mienne jest od wielu opracowan bazujacych takze na zapisie czasowo-czestotliwosciowym.
Podejscia innych autorow czesto traktowaty wycinek widma, w postaci dwuwymiarowego
obrazu, jako calosé¢, a klasyfikacji dokonywano na podstawie wiedzy, czy w danym momen-
cie wystepowata transmisja systemu bezzatogowego, czy nie. Technika ta wydawata sie
skuteczna jeszcze kilka lat temu, kiedy rozréznienia pomiedzy modelami dronéw dokony-
wano przy braku innych sygnatéw, lub klasyfikacja opierata sie na tym, ze niektére modele
nadaja sygnal w okreslonych kanatach. W najnowszych artykutach problem ten zostat za-
uwazony i coraz cze$ciej podejmuje sie temat detekcji w obecnosci zaktocen lub przy niskiej
wartosci stosunku sygnat-szum. W proponowanym podejéciu starano sie uniezalezni¢ od
obecnosci innych sygnatow w pasmie przetwarzania, w celu uproszczenia samego detektora
i optymalizacji czasu przetwarzania. Pierwszym krokiem bylo wybranie metody opartej
na spektrogramie, ktéra w odréznieniu od analizy w dziedzinie czasu dawalta wstepne
rozdzielenie transmisji pracujacych na réznych czestotliwosciach srodkowych. Kolejnym
byta natomiast selekcja jedynie wycinka widma poddanego klasyfikacji, aby ograniczy¢
wymagane zasoby uktadu obliczeniowego.

Algorytm decyzji binarnej przy podejéciu dwuetapowym wykazat zdecydowanie krétszy
czas przetwarzania niz w przypadku metody jednostrzatowej, jednak wymagal podziatu
zadan pomiedzy réznymi fazami, co utrudniato kompleksows ocene tego procesu. W etapie
pierwszym zastosowano detektor bazujacy na progowaniu energii o uniwersalnym charak-
terze, ktory nie wymaga wezesniejszej wiedzy o poszukiwanym sygnale, w celu podjecia
pierwszej decyzji o rozréznieniu sygnatu uzytecznego od szumu tta. Zastosowano tu podej-
Scie adaptacyjne, gdzie nie jest konieczne parametryzowanie algorytmu ani wyznaczanie
predefiniowanego progu. Wybrano takze sposob, w ktérym jedna warto$¢ progu obliczana
jest dla calego zakresu czestotliwosci, co w stosunku do progowania lokalnego minimalizuje
szanse pominiecia waskopasmowych transmisji, ale moze spowodowaé zagubienie sygnatow
o niewielkiej mocy w przypadku braku ptaskosci widma. Dla etapu drugiego przebadano
kilka metod z kategorii algorytméw uczenia maszynowego, w ktérych klasyfikacji poddano,

przygotowane w fazie poprzedniej, regiony zainteresowania o zréznicowanym rozmiarze.
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Najskuteczniejsza okazalta sie prosta, dwuwarstwowa sie¢ neuronowa, a przetwarzanie nawet
dla obszaru wiekszego byto szybsze niz czas trwania najkrotszej ramki radiowej w zbiorze.
Wigkszy stopien ztozonosci sieci nie spowodowal juz polepszenia doktadnosci klasyfikacji
binarnej. Skutecznos$¢ tej metody ograniczona jest zdecydowanie przez stopien detekcyjny,
ktory dla niskich wartosci stosunku sygnat-szum nie byt w stanie dostarczy¢ danych dla
etapu klasyfikacji binarnej. Aby potwierdzi¢ skutecznosé przyjetej koncepcji w srodowi-
sku zblizonym do rzeczywistego, wybrany model zostat przystosowany do implementacji
w komputerze wbudowanym. Niezbedny do tego proces kwantyzacji, w ktérym nastapita
zmiana operacji zmiennoprzecinkowych na statoprzecinkowe wraz ze zmniejszeniem za-
kresu bitowego, obnizyt minimalnie jakos¢ klasyfikacji, co nie wptyneto jednak znaczaco
na finalng dokladnosé rozwigzania.

Optymalizacja algorytmu detekcji dronéw pod katem minimalizacji ztozono$ci obli-
czeniowej, moze w praktyce niedtugo okazaé sie zbedna, z uwagi na ciggly wzrost mocy
obliczeniowej komputeréw wbudowanych i pojawianie sie sprzetowych akceleratorow Al.
Idac za tym trendem, w dodatkowej serii eksperymentow poréwnano ze sobg modele YOLO
kolejnych generacji o réznym stopniu gestosci sieci. Ograniczono si¢ tu do dwoch pierw-
szych poziomoéw, gdyz proces trenowania dla tego drugiego przekraczat juz 130 godzin.
W tej metodzie takze zastosowano podejscie bazujace na oznaczeniu samej preambuty,
tym razem jednak klasyfikacji poddawany nie byt wycinek widma, a pelny spektrogram
odpowiadajacy wielkoscig warstwie wejéciowej sieci. Niewatpliwym atutem tej techniki jest
jednoczesna detekcja i klasyfikacja, dzieki czemu mozna jednoznacznie oceni¢ algorytm pod
wzgledem parametréow jakosciowych. Zapis sygnatéw radiowych, probkowanych z wysoka
czestotliwoscia, generuje znacznie wieksza ilos¢ danych niz obraz z kamery, totez nawet dla
najprostszej sieci w tej kategorii nie zblizono si¢ do czasu obliczen, ktéry w tym zastoso-
waniu, uwazany mégtby by¢ za przetwarzanie w czasie rzeczywistym. Ciekawg obserwacje
stanowig natomiast wyniki jakosciowe, ktére pokazuja brak wyraznej przewagi dla serii
sieci 0 wyzszym stopniu gestosci. Dodatkowo, z finalnego zestawienia parametréw mozna
wyciagna¢ wniosek, iz najnowsze architektury sieci, optymalizowane do standardowej bazy
obrazéw, wcale nie sprawdzaja sie lepiej w przypadku tego specyficznego zadania, jakim
jest klasyfikacja spektrograméw.

W ostatniej czedci rozprawy skoncentrowano sie na przeciwdziataniu komercyjnym
statkom bezzatogowym przy pomocy emisji fal radiowych, poprzez opracowany efektor.
Na potrzeby badan w aspekcie sygnatéw nawigacji satelitarnej zestawiono stanowisko,
bazujac na sygnaltach rzeczywistych sumowanych analogowo z falami zakt6cajgcymi. Pod-
czas eksperymentéw zwiekszano moc nadajnika, sterujac wzmocnieniem uktadu radiowego,
oraz obserwowano wspotczynniki odnoszace sie do wewnetrznych pomiaréow parametru
C'/ Ny, liczby satelitéw i poprawnosci wyliczenia pozycji. Korzystajac wytacznie z konste-
lacji GPS, odbiornik wykazywal juz znaczng reakcje na sygnaly zaktécajace przy 60%

wysterowania dla techniki $wiadomej oraz przestrajanej. Odnoszac te wyniki do symulacji,

151



Przemystaw Flak

efektory nadajace z dostepng mocg, rozmieszczone w tych samych miejscach co detek-
tory, nie zapewniaja wystarczajacej ochrony przy podejsciach na duzych wysokosciach.
Rozmieszczenie efektoréw w bezposredniej bliskosci krytycznych instalacji podatnych na
atak moze jednak da¢ pozadane efekty niezaleznie od wysokosci. Odbiorniki nawigacji
satelitarnej stosowane w najnowszych modelach dronéw potrafig juz jednak wykorzysty-
waé wiecej konstelacji w sposdb réwnolegtly, a wtedy ich zakldocenie przy dostepnej mocy
staje sie trudniejsze. Pokazano to w kolejnym eksperymencie, badajac dodatkowo wpltyw
roznych okresow przestrajania na poszczegélne konstelacje. Dla tego typu fali wytracenie
odbiornika ze zdolnosci wskazywania pozycji wystapito jedynie dla pelnej mocy wystero-
wania efektora. W ostatnim eksperymencie w tej kategorii najskuteczniejsza kombinacja
fal sinusoidalnych zaczeta oddzialywaé na odbiornik przy 80% wysterowania, co prze-
ktada sie na okoto 58 dB stosunku JSR. Umieszczenie efektora w bezposredniej bliskosci
chronionego miejsca powoduje, ze zaktocanie staje sie skuteczne, kiedy dron znajduje sie
nad celem, ale ponizej 64 m, a przy podejsciu na wysokosci 8 m odlegtos¢ wzrasta do
ponad 100 m. Poza stosunkowo niewielka moca nadawania samego efektora, ma na to
wplyw gltéownie kierunkowa charakterystyka anteny GNSS, ktora skutecznie ttumi sygnaty
nadawane z ziemi.

Aby potwierdzi¢ wptyw efektora na sygnaly komunikacyjne, w pierwszej kolejnosci
zestawiono stanowisko bazujace na dwéch ruterach sieciowych pracujacych w trybie pro-
tokotu 802.11n. Mialo to odwzorowaé charakter zaktécania drondéw wciaz opartych na
transmisjach Wi-Fi, dajac jednoczesnie dostep do statystyk transferu danych. Wyniki
pomiaréw dla techniki zakl6cania szumowego sg zgodne z symulacjami i wskazuja, ze
niezbedny do powaznego ograniczenia szybkosci transferu jest poziom JSR wynoszacy
-20 dB. Analiza wptywu zaklécania przestrajanego natomiast wykazata, ze stosujac okres
rowny 10 ps, do uzyskania podobnego wyniku wystarczajaca jest warto$é¢ -25 dB JSR.
Odnoszac te wartosci do symulacji ochrony obiektu, to niezaleznie od wysokosci drona
mozna liczy¢ na skuteczne oddziatywanie uktadu zaktdcajacego juz w okolicy punktu
trzeciego na Sciezce podejscia. W ostatniej sesji pomiarowej nastapito przeniesienie eks-
perymentow do warunkéw zblizonych do rzeczywistych, w ktorych wykorzystano cztery
modele komercyjnych statkéw bezzatogowych, aby zbadaé¢ odlegtosé, na jaka moga one
zblizy¢ sie do efektora przy réznym typie emisji. Wsrod testowanych dronéw jeden okazat
sie zdecydowanie bardziej odporny na zaklécenia od reszty. Oszacowany poziom JSR
niezbedny dla skutecznego przeciwdziatania wynosit dla niego nawet 26 dB, natomiast
dla drona najbardziej czulego wystarczajacy byt juz poziom 6 dB. Wysoki stopien odpor-
nosci jednego z testowanych urzadzen wskazuje na konieczno$é stosowania mocniejszych

sygnatow zaktdcajacych lub anten kierunkowych o duzym wzmocnieniu.
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8.2 Ocena stopnia realizacji przyjetych celow

Gléwnym celem przedstawionej rozprawy byto zaproponowanie systemu wykrywania
oraz przeciwdziatania nieuprawnionemu wykorzystywaniu komercyjnych bezzatogowych
statkow powietrznych przy pomocy srodkéw walki elektronicznej. Dazenie do realizacji
przyjetych zatozen opieralo si¢ na pieciu tezach badawczych, z ktérych kazda zostata

indywidualnie udowodniona.

Mozliwa jest realizacja uktadu detekcji oraz zaktocania operacji bezzatogowych statkow

powietrznych na podstawie informacji z modutu radia definiowanego programowo.

Przeglad literatury przeprowadzony w pierwszej czesci rozprawy wykazat, iz podejscie
uwzgledniajace wykrywanie emisji fal elektromagnetycznych pochodzacych od statkéw bez-
zatogowych jest metoda zaréwno czesto analizowang w Srodowisku naukowym, jak i chetnie
wykorzystywang jako element komercyjnych systeméw antydronowych. Spowodowane jest
to faktem, iz ogromna liczba incydentéw z udzialem dronéw wynika z nieswiadomego
uzytkowania urzadzen komercyjnych lub opiera si¢ na pewnej potrzebie obserwacji terenu,
co nieodlacznie zwigzane jest z transmisja bezprzewodows obrazu na zywo oraz wymo-
giem precyzyjnego sterowania obiektem. Dodatkowo, jest to jedyna technika, w ktérej to
samo urzadzenie bazowe spelnia¢ moze role detektora i efektora, a poszukiwany obiekt
wykryty moze zosta¢ w trakcie zestawiania potaczenia bezprzewodowego jeszcze przed
oderwaniem sie od ziemi. Cho¢ ta metoda moze by¢ nieskuteczna dla specjalnie dosto-
sowanych urzadzen, ktére nie wymagaja fal radiowych do komunikacji i sterowania ani
nie wykorzystuja systeméw nawigacji satelitarnej, to wcigz zadna z innych analizowanych

technik samodzielnie nie jest w stanie zapewni¢ petnej ochrony.

Mozliwa jest realizacja systemu detekcji oraz zaktocania komercyjnych dronow, bazujgcego

na gotowych uktadach elektronicznych i modyfikacji oryginalnego oprogramowania.

Zrealizowane prace w petni pokrywaja przyjete zalozenia dotyczace czesci sprzetowej,
gdyz doprowadzono do powstania funkcjonalnego prototypu urzgdzenia bazujacego na
gotowych elementach elektronicznych. Kluczowym podzespotem jest tu uktad radia progra-
mowalnego, ktory posiada zaréwno tor nadawczy, jak i odbiorczy, odpowiedni do dziatania
z szerokim pasmem natychmiastowym. Zaleta wyboru tego urzadzenia, w przeciwienstwie
do stosowanych alternatywnie przyrzadéw laboratoryjnych, jest mozliwos¢ dostosowania
sterowania koncowka analogowa z poziomu wewnetrznego oprogramowania bez duzego
udziatu komputera zewnetrznego, co zostato zaprezentowane na przyktadzie przyspieszenia

obshugi przestrajania czestotliwosci srodkowej.
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Zastosowanie architektury sprzetowo-programowej i zwiekszenie udziatu macierzy
programowalnych bramek logicznych w przetwarzaniu sygnatow, w porownaniu do
klasycznej koncepcji radia programowalnego, pozwoli na optymalizacje procesu detekcji

oraz zaklocania.

Klasyczna koncepcja radia programowalnego zaktada dostarczenie przez sprzetowy
modut odbiorczy probek sygnatu w surowej postaci do komputera zewnetrznego, tak
aby cata analiza i przetwarzanie mogty odbywac¢ sie w sposob zapewniajacy tylko tatwe
modyfikowanie na warstwie oprogramowania wysokiego poziomu. W kontekscie modutu
nadawczego sytuacja wyglada podobnie, a probki dla obu toréw przechodzg przez pétdu-
pleksowy interfejs szeregowy. Przeniesienie czesci operacji, oryginalnie wykonywanych przez
kontroler zewnetrzny, do warstwy macierzy bramek logicznych pozwolito na zmniejszenie
obcigzenia i wptywu latencji interfejsu przesytu danych, co skutkuje nie tylko mozliwo-
Scig wykorzystania pelnego natychmiastowego pasma obserwacji, ale takze automatyzacji
procesu przestrajania i kalibracji. Dodatkowo, implementacja segmentu transformacji
czasowo-czestotliwo$ciowej w macierzy programowalnych bramek logicznych pozwolita na
przeznaczenie pelnych zasobow komputera wbudowanego na dalsze obliczenia zwigzane
z procesem detekcyjnym. Przyjety w torze nadawczym format odtwarzania przebiegu
z wewnetrznej pamieci uktadu radiowego nie wprowadzit roéwniez redukcji przepustowosci
potdupleksowego interfejsu komunikacyjnego podczas generacji fali zaktécajacej, jedno-
czesnie zapewniajac elastycznos¢ w jej doborze. Pozostawiajac w ten sposob przestrzen
na transfer probek sygnatu w kierunku przeciwnym, mozliwe jest potencjalnie zaktocanie
sygnatow nawigacji satelitarnej przy jednoczesnym nashuchu czestotliwosci komunikacyij-
nych przeznaczonych dla komercyjnych statkéw bezzatogowych, przy pomocy jednego

urzadzenia.

Optymalizacja procesu detekcji, pod wzgledem minimalizacji czasu przetwarzania, moze

zostac zrealizowana dzieki analizie tylko fragmentow ramek radiowych.

Zaprezentowane w tym opracowaniu metody opieraja si¢ na analizie spektrogramu,
ktory jest czesto wybierang formg reprezentacji widma w procesie klasyfikacji sygnatow
radiowych. Przedstawione podejscie nie opiera sie jednak na prébie catosciowego przetwa-
rzania petnego okna czasowego zawierajacego wiele transmisji, a skupia si¢ na interpretacji
poczatkowego fragmentu wykrytej ramki radiowej. Obszar ten, zwany preambuty, dzieki
swojej charakterystycznej formie stuzy zazwyczaj do odroznienia sygnatu wlasciwego od
szumu w odbiorniku w procesie korelacji. Dla zaproponowanej metody dwuetapowej czas
przetwarzania sieci neuronowej zostal skutecznie zminimalizowany, dzieki redukcji rozmiaru
macierzy w warstwie wejSciowej poprzez wstepng selekcje wybranego obszaru zaintereso-
wania. Przeprowadzone eksperymenty wykazaty wysoka skutecznosé tej formy klasyfikacji
binarnej, a ograniczeniem w tym procesie dla niskiej wartosci stosunku sygnat-szum okazat

sie etap detekcji energii.
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System rozproszonej detekcji bedzie miatl przewage w terenie zabudowanym nad systemem
z detektorem centralnym oraz pozwoli na stworzenie skalowalnej sieci automatycznego

nadzoru.

Zaproponowane rozwigzanie sprzetowo-programowe oferuje minimalizacje kosztéw po-
jedynczego urzadzenia oraz lokalne przetwarzanie danych ograniczajace wymagania prze-
pustowosci sieci potaczeniowej prowadzacej do centrum decyzyjnego. Wpisuje si¢ w to
nowoczesne trendy budowania modutowych systemow o skalowalnym charakterze, ze zmini-
malizowanym wspotczynnikiem ryzyka spowodowanego dezaktywacja pojedynczego wezta.
Przeprowadzone symulacje, uwzgledniajace mozliwe osiggi systemoéw bezzatogowych, wska-
zuja, iz dla wielkopowierzchniowych obiektéw przemystowych jest to rozwigzanie bardziej
korzystne z uwagi na skomplikowane srodowisko propagacyjne dla systemu scentralizowa-

nego.

8.3 Kierunki dalszych badan

Zagadnienie poruszone w przedstawionym opracowaniu jest tematem szerokim, a szybki
postep technologiczny w tej dziedzinie stwarza wiele okazji do ciagtego doskonalenia
przedstawionych technik. Sprawia to, ze kierunki dalszych badan mozna zarysowaé zaréwno
dla catego systemu, jak i dla indywidualnych jego komponentéw.

Dla elementu sprzetowego rozwdj opiera¢ moze sie na dalszym zwigkszeniu udziatu
uktadu programowalnej macierzy bramek w procesie analizy sygnatu oraz zastosowaniu kon-
coéwki analogowej nowej generacji, oferujacej probkowanie bezposrednie. Jest to naturalny
krok w podazaniu za innowacjami technicznymi, pozwalajacymi na zwigkszanie pasma
natychmiastowego i zmniejszanie latencji przetwarzania. Alternatywnie, nie zmieniajac
koncowki analogowej, prace programistyczne ukierunkowane moga by¢ na implementacje
sieci neuronowych na dedykowanych jednostkach komputeréw wbudowanych.

Myélac o dalszym rozwoju czesci detekeyjnej, duzy potencjal wida¢ w budowaniu bazy
sygnatur radiowych, ktora powinna by¢ ciggle aktualizowana zaréwno o dane pochodzace
z rzeczywistych systeméw, jak i te generowane syntetycznie. W oparciu o nia mozna
tworzy¢ nowe modele decyzyjne, trenowane i testowane dla scenariuszy o wigkszym za-
geszczeniu srodowiska elektromagnetycznego, aby maksymalizowaé¢ doktadnosé detekeji
przy odpowiednim stopniu optymalizacji czasu przetwarzania. Dodatkowo, jako ze w eks-
perymentach uwzgledniono jedynie detekcje binarng, kolejnym oczywistym krokiem jest
zbadanie mozliwosci klasyfikacji konkretnych modeli dronéw poprzez centrum fuzji danych
o wiekszej mocy obliczeniowej, co pozwoli dobra¢ metody zaklocania zoptymalizowane dla
konkretnego typu urzadzenia.

Biorac pod uwage aspekt efektora, niewiele przestrzeni poswiecono na dobor optymal-

nych fal zaklécajacych dla poszczegdlnych zadan, gdyz stanowi to wydzielone zagadnienie
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wymagajace takze teoretycznej analizy modulacji stosowanych w systemach bezzatogowych.
W temacie samej strategii przeciwdziatania natomiast, niewatpliwym krokiem naprzéd
bedzie zmiana w kierunku zaktocania swiadomego, ktére pozwoli nie tylko zaoszczedzié
znaczng czesé energii, ale takze nie wplynie negatywnie na systemy radiowe znajdujace
sie¢ w okolicy wtargniecia.

Podchodzac do tematu jak do systemu, nalezy pomysle¢ o metodzie automatycznej
optymalizacji rozmieszczenia poszczegolnych jego elementéw w rzeczywistym zastosowa-
niu. Podejscie to powinno uwzgledniaé¢ nie tylko uwarunkowania propagacyjne czy urba-
nistyczne, ale takze aspekty zwigzane z charakterystyka uzycia systeméw bezzatogowych
w sposéb nieuprawniony. Pamieta¢ nalezy takze, ze ochrone na wysokim poziomie moga
zapewnic¢ tylko systemy heterogeniczne, wiec opracowanie standardéw wymiany informacji

zapewni tatwiejszg fuzje danych miedzy komponentami réznego typu.

156



Spis rysunkow

[3.1  Poziom sygnatu w zaleznosci od odlegtosci przy zatozeniu modelu ttumienia |
wolnej przestrzeni. Dla czestotliwosci 2,4 GHz przyjeto moc poczatkowa |
20 dBm, a dla czestotliwosci 5,8 GHz moc poczatkowa to 14 dBm.|. . . . . 27
[3.2  Graficzna prezentacja macierzy pomytek dla problemu klasyfikacji binarnej.| 37
[4.1 Podziat na klasy dla komercyjnych dronow do 25 kilogramow w kategorii |
otwartej [94].] . . .. 44
4.2 Globalna alokacja pasm radiowych nie wymagajacych licencji [99].| . . . . . 46
[4.3  Zapis czasowo-czestotliwosciowy izolowanego sygnatu dronowego. Kanat |
transmisji szerokopasmowej posiada stata czestotliwosé¢ srodkowa, podczas |
gdy kanat sterowania wykonuje okresowe przeskoki.| . . . . . . .. ... .. 47
[4.4  Reprezentacja budowy ramki protokotu 802.11¢, z zaznaczonymi podziatami |
na elementy sktadowe.| . . . . . ... ..o 49
[4.5 Podziat pasm czestotliwosci pomiedzy poszczegolne systemy nawigacji sate- |
litarnej (103 . . . . . . . . . 51
[>.1  Architektura modelowego uktadu SDR firmy Lime Microsystems.|. . . . . . 66
[5.2  Budowa wewnetrzna AFE LMS7002M [153]. . . . . . ... ... ... ... 66
[5.3  Budowa wewnetrzna uktadu FPGA [154]. . . . ... ... ... ... ... 68
[>.4 Budowa wewnetrzna kontrolera SuperSpeed USB FX3 [155] . . . . . . .. 69
[5.5 Uktady z rodziny LimeSDR [153[.| . . . . . . . ... ... ... ... .... 69
(5.6 Uktady USRP zserii B [I57].] . . . ... ... ... ... ... ... ... 70
[5.7  Urzadzenie USRP X310 157 . . . . . . . .. ... . .. ... 71
[5.8 Schemat blokowy zmian architektury FPGA wewnatrz uktadu SDR, na |
przyktadzie toru odbiorczego.| . . . . . . ..o 74
[5.9 Schemat blokowy elementu wyliczajacego aproksymacje modutu liczby ze- |
spolone] na podstawie zaleznosci[b.2l| . . . . . . ... ..o 76
[5.10 Schemat blokowy elementu przeksztatcajacego modut liczby zespolonej na |
zapis w skali logarytmicznej zgodnie z zaleznoscia 5.4} . . . . . . . . . . .. 78
[>.11 Przyktadowe spektrogramy pozyskane z sygnatow dostarczonych przez ba- |
dane urzadzenia.| . . . . . . . ... e e 79




Przemystaw Flak

5.12

Zapis pojedyncze] ramki transmisji danych drona w dziedzinie czestotliwo-

sci, przy uzyciu doktadnych i przyblizonych technik oraz catkowity btad

przyblizenia.|. . . . . . . ...

513

Poréwnanie prototypu z urzadzeniem referencyjnym w kontekscie niezbed-

nej mocy sygnalu wejéciowego dla osiagniecia danego SNR: (a) stanowisko

pomiarowe, (b) zestawienie wynikow.| . . . . .. ..o

514

Pomiary laboratoryjne toru nadawczego LimeSDR-USB: (a) moc sygnatu

wyjsciowego dla pojedynczego tonu w pelnym zakresie przestrajania, (b) za-

leznos¢ mocy wyjsciowej od poziomu wysterowania dla pozadanych czesto-

tliwoscl zakiocanial . . . . . . .

[0.15

Znormalizowany btad Sredniokwadratowy pomiaru przerwy w transmisji

FHSS zrealizowany w warunkach zblizonych do rzeczywistych.| . . . . . ..

5.16

Schemat blokowy prototypu SDR ze zwiekszonym udziatem FPGA w pro-

cesie detekceji 1 przeciwdziatania komercyjnym bezzatogowym statkom po-

WIETIZIYIN. . . . . o o o e e e e e e

B.17

Zapis procesu rekonfiguracji PLL w tej samej skali dla oryginalnego opro-

gramowania 1 pojedyncze] wartosci rejestru oraz zmodyfikowanego oprogra-

mowania 1 petnego zestawu rejestrow.| . . . . . ... ...

.18

Wartosci probek po zmianie czestotliwosci srodkowej odbiornika obrazu-

jace proces korekcji sktadowej state] w oryginalnym 1 zmodyfikowanym

OPTOZramOWANIU.] . . . . . .« v v v it e e e

[>.19

Zasada dziatania procesu przemiatania czestotliwosci sterowanego z we-

wnetrznej struktury FPGA. . . . . . ..o oo

5.20

Zewnetrzna przystawka umozliwiajaca rozszerzenie zakresu czestotliwo-

sci LimeSDR-USB oraz rownolegta prace w dwoch kanatach oparta na

REFCB07IA JI6S[] . . . o oo

5.2

Wyniki pomiarow okreslajace poziom sygnatu referencyjnego w dBm od-

niesiony do dBF'S dla roznych czestotliwosci srodkowych 1 danej szerokosci

pasma.| . . . ... L e e e e

5.22

Roznica miedzy moca wejsciowa generatora sygnatu a odczytem z przygo-

towanego sensora po kalibracji.| . . . . . . . ... ... 0oL

5.23

Estymacja ruchu sieciowego "downlink’ w pasmach 4G /LTE w dzien i w nocy

W terenie MoCNO ZUrbaniZzowanymi.|. . . . . . . . . o v v v v v

5.21

stymacja ruchu sieciowego uplink” w pasmie B7 z podziatem na konkret-

nych operatorow komorkowych. Aktywacja strumieniowania wideo pokazuje

zmiane charakteru obciazenia sieci podczas przesytu duzej ilosci danych.|

158

96



Spis rysunkow

[6.1 Mapa zaktadu Bumar t.abedy z oznaczeniem stacji energoelektrycznych |
1 trasy mozliwego wtargniecia z trzech stron. Punkty niebieskie A — G |
07Naczaja rozmieszczenie sensorow, punkty czerwone natomiast to Sciezka |
podejscia z wyznaczonymi miejscami wykonania estymacji poziomu sygnatu.| 99

[6.2  Wyniki symulacji metoda sledzenia promieni okreslajace poziom sygnatu |

w odbiornikach: (a,b) dla Sciezki I, (c,d) dla $ciezki /1, (e,f) dla Sciezki 177100

[6.3  Koncepcja skalowalnej detekcji rozproszonej dla obiektu wielkopowierzch- |
niowego [I18].[. . . . . .. 101
[6.4 FLancuch detekcji w podejsciu rozproszonym z podziatem na miejsce wyko- |
nywania obliczen: (a) akwizycja sygnatu analogowego i generowanie spektro- |
gramu, (b) detekcja obecnosci drona 1 wybdr istotnych fragmentow widma, |
(c) dalsza analiza w centrum fuzji danych.| . . . . . ... . ... ... ... 102
[6.5 Proces ekstrakcji ramek sygnatow radiowych ze spektrogramu. . . . . . . . 106
[6.6 Prezentacja obliczen wartosci progowej dla algorytmu Otsu 1 NPAQM wraz |
z krzywymi detekcyjnymi.| . . . ..o o000 110
[6.7 Rozne algorytmy filtrowania zastosowane do segmentu spektrogramu i od- |
powiadajace im wyniki procesu dobrania prostokata ograniczajacego.| 111
[6.8  Przyktadowe wartosci paramteru loU dla pola ograniczajacego wykryta |
transmisje radiowa, wyswietlane na wycietych obszarach spektrogramu. . . 112
[6.9 Prawdopodobienstwo detekcji w funkcji SNR dla roznych parametrow maski |
filtra gaussowskiego, w odniesieniu do przebiegu bez filtra.| . . . . . . . .. 113
[6.10 Prawdopodobienstwo detekcji w funkcji SNR obrazujace wptyw stosowania |
operacji morfologicznych 1 ich kolejnosci.| . . . . . . ... ... ... .. 113
[6.11 Przyktadowe preambuty badanych sygnatow w wycinku spektrogramu o roz- |
miarze 64 na 64 piksele.| . . . .. ... oL oo 114
[6.12 Architektura zastosowanej sieci wraz z wynikami klasyfikacji binarnej dla |
rOZNego roZmiaru TeEIONU.| . . . . . « « « o v v v o e e e 115
[6.13 Podsumowanie wynikow pracy metody dwuetapowej w odniesieniu do SNR: |
(a) dokladnosc¢ klasyfikacji dla obu rozmiaréow pola danych, (b) zestawienie |
charakterystyk wybranej sieci z technikami innych autorow i skutecznoscig |
detektoral . . . . . . . e 117
6.14 Sciezka ewolucji sieci z rodziny YOLO [187) . . . . . . ... ... ... .. 119
[6.15 Podsumowanie wynikow dziatania modeli z rodziny YOLO dla wersji sieci |
0 najnizsze] gestosci w odniesieniu do SNR.[. . . . . .. ..o o000 121
[6.16 Podsumowanie wynikow dziatania modeli z rodziny YOLO dla wersji sieci |
o wieksze] gestosci w odniesieniu do SNR.| . . . . .. ... 0oL 121
[6.17 Macierz pomytek dla prototypu i algorytmu dwustopniowego w warunkach |
rzeczywistych dla roznych odlegtosci nadajnika od odbiornika: (a) do 150 m, |
(b) do350m. . . . . .. 123




Przemystaw Flak

[7.1 Charakterystyki promieniowania anten zastosowanych w symulacji zaktoca- |
[ nia GPS LI . . .. . 0 127
[7.2  Wyniki symulacji metoda sledzenia promieni okreslajace parametr JSR dla |
| sygnatu GPS L1: (a,b) dla Sciezki I, (c,d) dla Sciezki 11, (e,f) dla Sciezki [11.]128
[7.3  Schemat blokowy komercyjnego odbiornika GNSS.|. . . . .. . ... .. .. 130
(7.4 Schemat blokowy stanowiska pomiarowego dla zakiocania sygnatow GNSS.| 133
[7.5 Wptyw roznych tal zaktocajacych na parametry odbiornika podczas zakto- |
| cania konstelacji GPS L1 . . ... ... ... o000 134
[7.6 Parametry odbiornika podczas zaktocania GNSS sinusoidalnym sygnatem |
| przestrajanym w zakresie 1559 MHz do 1610 MHz z réznym czasem powta- |
[ rzaniald . ... e e 136
[7.7  Parametry odbiornika podczas zaktocania GNSS kombinowanym sygnatem |
[ przestrajanym.] . . . . ... 137
[7.8  Wyniki symulacji metoda sledzenia promieni okreslajace parametr JSR dla |
| sygnalow sterujacych: (a,b) dla sciezki I, (¢,d) dla Sciezki 1, (e,f) dla Sciezki |
I 5 7 139
[7.9  Wyniki symulacji metoda sledzenia promieni okreslajace parametr JSR dla |
| sygnatow kierowania i kontroli dla drona operujacego na wysokosci 32 m.| . 140
[7.10 Stanowisko eksperymentalne badania wptywu zakiocania na przepustowosc |
| w protokole 802.11n.| . . . . . . . . ... 143
[7.11 Zestawienie wynikow badania wptywu roznych form zaktocania na szybkosc |
| transferu danych dla protokotu 802.11n: (a) wynik symulacji metody szumo- |
| wej odniesiony do pomiardw, (b) zestawienie roznych czasow przestrajania |
[ fali sinusoidalnej.| . . . . . . ... oo 143
[7.12 Szkic planu pomiaru wptywu roznych technik zaktocajacych na bezzatogowe
| statki powietrzne. . . . . . ... 144
[7.13 Wyniki badan zasiegu zaktocania komercyjnych statkow bezzatogowych

operujacych w pasmie ISM 24 GHz.| . . ... ... ... ... ... ....

160



Spis tabel

B

Zakresy aktualnej pracy sieci 4G/LTE w Polsce| . . . . . .. ... ... .. 94

6.1

Wiymniki klasyfikacji binarnej dla roznych modeli oparte na metodzie analizy

wycinka spektrogramul . . . ... L0000 Lo 115

(6.2 Wymniki klasyfikacji binarnej oraz parametry zastosowanych sieci neurono- |

wych wraz z czasem wykonywania obliczen.. . . . . . . . .. ... ... .. 116
[6.3  Parametry sieci z edycji YOLO 5do 12| . . . . ... ... ... ... ... 120
7.1 Wartos¢ parametru JSR w roznych opracowaniachl . . . . . . . .. ... .. 126
[7.2  Systemy nawigacji satelitarne] wykorzystywane w popularnych modelach |

statkow bezzatogowych.| . . . . .. ... o000 135

161



Przemystaw Flak

162



Bibliografia

Jacek Chojnacki i Dominika Pasek. ,,Historia wykorzystania bezzalogowych statkow
powietrznych”. W: Rocznik Bezpieczenstwa Miedzynarodowego 11.1 (2017), s. 174—
189.

Bruno Martins, Arthur Holland i Andrea Silkoset. Countering the Drone Threat
Implications of C-UAS technology for Norway in an EU and NATO context. Oslo:
Peace Research Institute Oslo (PRIO), 2020. 1SBN: 978-82-343-0074-5.

Anna Barlett. Emerging Aviation Entrants: Unmanned Aircraft Systems and Ad-
vanced Air Mobility. 2023. URL: https://www . faa . gov/data_research/
aviation/aerospace_forecasts/unmanned_aircraft_systems.pdf (term. wiz.
15.02.2025).

Marcin Dzon. Liczba rejestracji operatorow SBSP oraz uzyskanych kompetencji
pilotow BSP w roku 2024. 2025. URL: https://www.ulc.gov.pl/pl/statystyki-

analizy/bezzalogowe-statki-powietrzne (term. wiz. 15.02.2025).

Andrzej Fellner, Bogdan Manka i Adam Manka. ,,Analiza aktualnych metod detekcji
bezzalogowych statkéw powietrznych (dronéw)”. W: TTS Technika Transportu
Szynowego 22.12 (2015), s. 484-488.

Samira Shackle. The mystery of the Gatwick drone. 2020. URL: https://wuw .
theguardian . com/uk-news/2020/dec/01/the-mystery-of -the-gatwick-
drone (term. wiz. 15.02.2025).

Paul Pradier. Greenpeace intentionally crashes drone into French nuclear power
plant to reveal security vulnerability. 2018. URL: https://abcnews.go.com/I
nternational/greenpeace-intentionally-crashes-drone-french-nuclear-
power-plant/story?id=56343027 (term. wiz. 15.02.2025).

Tim Wright. How Many Drones Are Smuggling Drugs Across the U.S. Southern
Border? 2020. URL: https://www.smithsonianmag.com/air-space-magazine/
narcodrones-180974934/ (term. wiz. 15.02.2025).

Thomas Pledger. ,, The Role of Drones in Future Terrorist Attacks”. W: Association
of the United States Army 137.2 (2021), s. 1-10.

163


https://www.faa.gov/data_research/aviation/aerospace_forecasts/unmanned_aircraft_systems.pdf
https://www.faa.gov/data_research/aviation/aerospace_forecasts/unmanned_aircraft_systems.pdf
https://www.ulc.gov.pl/pl/statystyki-analizy/bezzalogowe-statki-powietrzne
https://www.ulc.gov.pl/pl/statystyki-analizy/bezzalogowe-statki-powietrzne
https://www.theguardian.com/uk-news/2020/dec/01/the-mystery-of-the-gatwick-drone
https://www.theguardian.com/uk-news/2020/dec/01/the-mystery-of-the-gatwick-drone
https://www.theguardian.com/uk-news/2020/dec/01/the-mystery-of-the-gatwick-drone
https://abcnews.go.com/International/greenpeace-intentionally-crashes-drone-french-nuclear-power-plant/story?id=56343027
https://abcnews.go.com/International/greenpeace-intentionally-crashes-drone-french-nuclear-power-plant/story?id=56343027
https://abcnews.go.com/International/greenpeace-intentionally-crashes-drone-french-nuclear-power-plant/story?id=56343027
https://www.smithsonianmag.com/air-space-magazine/narcodrones-180974934/
https://www.smithsonianmag.com/air-space-magazine/narcodrones-180974934/

Przemystaw Flak

[10]

[11]

[12]

[13]

[14]

[15]

[16]

[17]

[18]

Agnieszka Fortonska. ,,Drone Harassment Case Before the Polish Supreme Court”.
W: Air and Space Law 48.6 (2023), s. 611-616.

Jedrzej bLukasiewicz. ,Bezzatogowe statki powietrzne jako zrédto zagrozen infra-
struktury zaopatrzenia panstw w energi¢ elektryczna oraz proponowane metody
ochrony tej infrastruktury”. W: Terroryzm: studia, analizy, prewencja 1.1 (2022),
s. 90-122.

Tadeusz Zielinski. ,,Zagrozenia i przeciwdziatanie bezzatogowym statkom powietrz-
nym w ochronie portéw lotniczych”. W: Rocznik Bezpieczenstwa Morskiego XVI

(2022), s. 1-20.

Jing Jing Yang, Dezhang Chen, Hao Tang, Jiang Yu i Ming Huang. , Coopera-
tive compressed spectrum sensing model for regional radio monitoring”. W: 2014
XXXIth URSI General Assembly and Scientific Symposium (URSI GASS). 2014,
s. 1-4.

Pawel Skokowski, Krzysztof Malon i Jerzy fopatka. ,Building the Electromagnetic
Situation Awareness in MANET Cognitive Radio Networks for Urban Areas”. W:
Sensors 22.3 (2022), s. 716.

Przemystaw Flak. ,Drone Detection Sensor With Continuous 2.4 GHz ISM Band
Coverage Based on Cost-Effective SDR Platform”. W: IEEE Access 9 (2021),
s. 114574-114586.

Przemystaw Flak. Hardware-Accelerated Real-Time Spectrum Analyzer With a
Broadband Fast Sweep Feature Based on the Cost-Effective SDR Platform”. W:
IEEE Access 10 (2022), s. 110934-110946.

Andrzej Swierniak i Jolanta Krystek. Automatyzacja proceséw dyskretnych. Teoria
i zastosowania. Gliwice: Wydawnictwo Politechniki Slaskiej, 2022. 1SBN: 978-83-
7880-854-1.

Przemystaw Flak i Roman Czyba. ,RF Drone Detection System Based on a Di-
stributed Sensor Grid With Remote Hardware-Accelerated Signal Processing”. W:
IEEE Access 11 (2023), s. 138759-138772.

Alessandro Brighente, Mauro Conti, Giacomo Peruzzi i Alessandro Pozzebon. ,,Anti-
Drone Audio Surveillance Sentinel via Embedded Machine Learning”. W: 2023
IEEE Sensors Applications Symposium (SAS). 2023, s. 1-6.

Daniel Kadyrov, Alexander Sedunov, Nikolay Sedunov, Alexander Sutin, Hady
Salloum i Sergey Tsyuryupa. ,Improvements to the Stevens drone acoustic detection
system”. W: Proceedings of Meetings on Acoustics 46.1 (2022), s. 045001.

164



Bibliografia

23]

[24]

[26]

[27]

28]

[29]

Jian Fang, Yaowen Li, Philip N. Ji i Ting Wang. ,,Drone Detection and Localization
Using Enhanced Fiber-Optic Acoustic Sensor and Distributed Acoustic Sensing
Technology”. W: Journal of Lightwave Technology 41.3 (2023), s. 822-831.

Vinicius G. Goecks, Grayson Woods i John Valasek. ,,Combining visible and infra-
red spectrum imagery using machine learning for small unmanned aerial system
detection”. W: Automatic Target Recognition XXX. 2020, s. 113940.

Md Shovon, Rohit Gopalan i Benjamin Campbell. ,A comparative analysis of
deep learning algorithms for optical drone detection”. W: Fifteenth International
Conference on Machine Vision (ICMV 2022). 2023, s. 1270104.

Denis Ojdanié¢, Andreas Sinn, Christopher Naverschnigg i Georg Schitter. , Feasi-
bility Analysis of Optical UAV Detection Over Long Distances Using Robotic
Telescopes”. W: IEEE Transactions on Aerospace and FElectronic Systems 59.5
(2023), s. 5148-5157.

Bashar I. Ahmad, Colin Rogers, Stephen Harman, Holly Dale, Mohammed Jahangir,
Michael Antoniou, Chris Baker, Mike Newman i Francesco Fioranelli. ,A Review of
Automatic Classification of Drones Using Radar: Key Considerations, Performance
Evaluation, and Prospects”. W: IEEE Aerospace and Electronic Systems Magazine
39.2 (2024), s. 18-33.

Jun Yan, Huiping Hu, Jiangkun Gong, Deyong Kong i Deren Li. Exploring Radar
Micro-Doppler Signatures for Recognition of Drone Types”. W: Drones 7.4 (2023),
s. 280.

Martin Ummenhofer, Louis Cesbron Lavau, Diego Cristallini i Daniel O’Hagan.
»,UAV Micro-Doppler Signature Analysis Using DVB-S Based Passive Radar”. W:
2020 IEEE International Radar Conference (RADAR). 2020, s. 1007-1012.

Peter John Rodrigo, Henning Larsen i Christian Pedersen. ,,CW coherent detection
lidar for micro-Doppler sensing and raster-scan imaging of drones”. W: Optics

Ezxpress 31 (2023), s. 7398-7412.

Tasnim Azad Abir, Endrowednes Kuantama, Richard Han, Judith Dawes, Rich
Mildren i Phuc Nguyen. ,, Towards Robust Lidar-based 3D Detection and Tracking
of UAVs”. W: Proceedings of the Ninth Workshop on Micro Aerial Vehicle Networks,
Systems, and Applications. 2023, s. 1-7.

Konstantinos Paschalidis, Oleg Yakimenko i Roberto Cristi. , Feasibility of using
360 LiDAR in C-sUAS Missions”. W: 2022 IEEFE 17th International Conference
on Control and Automation (ICCA). 2022, s. 172-179.

Igor Bisio, Chiara Garibotto, Fabio Lavagetto, Andrea Sciarrone i Sandro Zappatore.
,Blind Detection: Advanced Techniques for WiFi-Based Drone Surveillance”. W:
IEEFE Transactions on Vehicular Technology 68.1 (2019), s. 938-946.

165



Przemystaw Flak

32]

[34]

[38]

[39]

[40]

[41]

Nico Schiller, Merlin Chlosta, Moritz Schloegel, Nils Bars, Thorsten Eisenhofer,
Tobias Scharnowski, Felix Domke, Lea Schonherr i Thorsten Holz. ,,Drone Security
and the Mysterious Case of DJI’s DronelD”. W: Network and Distributed System
Security Symposium (NDSS). 2023.

Martins Ezuma, Fatih Erden, Chethan Kumar Anjinappa, Ozgur Ozdemir i Ismail
Guvenc. ,Detection and Classification of UAVs Using RF Fingerprints in the
Presence of Wi-Fi and Bluetooth Interference”. W: IEEE Open Journal of the
Communications Society 1 (2020), s. 60-76.

Batuhan Kaplan, Ibrahim Kahraman, Ali Gor¢in, Hakan Ali Cirpan i Ali Riza
Ekti. ,Measurement based FHSS—type Drone Controller Detection at 2.4GHz: An
STFT Approach”. W: 2020 IEEFE 91st Vehicular Technology Conference (VTC2020-
Spring). 2020, s. 1-6.

Florin Chiper, Alexandru Martian, Calin Vladeanu, Marghescu Ion, Razvan Cra-
ciunescu i Octavian Fratu. ,,Drone Detection and Defense Systems: Survey and a

Software-Defined Radio-Based Solution”. W: Sensors 22 (lut. 2022), s. 1453.

Oscar Javier Montanez, Marco Javier Suarez i Eduardo Avendano Fernandez. ,,Ap-
plication of Data Sensor Fusion Using Extended Kalman Filter Algorithm for Iden-
tification and Tracking of Moving Targets from LiDAR-Radar Data”. W: Remote
Sensing 15.13 (2023), s. 3396.

Mohammed Aledhari, Rehma Razzak, Reza M. Parizi i Gautam Srivastava. ,,Sensor
Fusion for Drone Detection”. W: 2021 IEEE 93rd Vehicular Technology Conference
(VTC2021-Spring). 2021, s. 1-7.

Varun Mehta, Fardad Dadboud, Miodrag Bolic i Iraj Mantegh. ,,A Deep Learning
Approach for Drone Detection and Classification Using Radar and Camera Sensor
Fusion”. W: 2023 IEEFE Sensors Applications Symposium (SAS). 2023, s. 01-06.

Pengfei Liu. ,Research on Detection and Attack Strategy Against Swarm of Drones”.
W: 2023 IEEE 11th Joint International Information Technology and Artificial
Intelligence Conference (ITAIC). 2023, s. 1648-1653.

Mia Stevens i Ella Atkins. ,,Geofencing in Immediate Reaches Airspace for Unman-
ned Aircraft System Traffic Management”. W: AIAA Sci Tech Forum. Sty. 2018,
s. 1-11.

Jennifer Ambrose. Ezecutive Summary Final Rule on Remote Identification of
Unmanned Aircraft (Part 89). 2020. URL: https://www.faa.gov/sites/faa.gov/
files/uas/getting started/remote_id/RemoteID_ Executive_Summary .pdf
(term. wiz. 19.02.2025).

166


https://www.faa.gov/sites/faa.gov/files/uas/getting_started/remote_id/RemoteID_Executive_Summary.pdf
https://www.faa.gov/sites/faa.gov/files/uas/getting_started/remote_id/RemoteID_Executive_Summary.pdf

Bibliografia

[42]

[43]

[44]

[45]

[47]

[48]

[49]

[50]

[51]

[52]

Saulius Rudys, Andrius Laucys, Paulius Ragulis, Rimvydas Aleksiejunas, Karolis
Stankevicius, Martynas Kinka, Matas Razgunas, Domantas Brucas, Dainius Udris i
Raimondas Pomarnacki. ,Hostile UAV Detection and Neutralization Using a UAV
System”. W: Drones 6.9 (2022), s. 250.

Kin Low. ,,An initial parametric study of weight and energy thresholds for falling
unmanned aerial vehicles (UAVs)”. W: 2017 Workshop on Research, Education and
Development of Unmanned Aerial Systems (RED-UAS). 2017, s. 240-245.

Evan Ackerman. Dutch Police Training Eagles to Take Down Drones. 2016. URL:
https://spectrum. ieee . org/dutch-police-training-eagles-to-take-
down-drones (term. wiz. 19.02.2025).

Julian Rothe, Michael Strohmeier i Sergio Montenegro. ,,A concept for catching
drones with a net carried by cooperative UAVs”. W: 2019 IEEFE International
Symposium on Safety, Security, and Rescue Robotics (SSRR). 2019, s. 126-132.

Eric Horton i Prakash Ranganathan. ,Development of a GPS spoofing apparatus
to attack a DJI Matrice 100 Quadcopter”. W: The Journal of Global Positioning
Systems 16.9 (2018).

Lester Faria, Caio Silvestre i Marcelino Correia. ,,GPS-Dependent Systems: Vulne-
rabilities to Electromagnetic Attacks”. W: Journal of Aerospace Technology and
Management 8.4 (2016), s. 423-430.

Fang Ye, Hongbo Tian i Fei Che. ,CW interference effects on the performance of
GPS receivers”. W: 2017 Progress in Electromagnetics Research Symposium - Fall
(PIERS - FALL). 2017, s. 66-72.

Renato Ferreira, Joao Gaspar, Nuno Souto i Pedro Sebastidao. ,Effective GPS
Jamming Techniques for UAVs Using Low-Cost SDR Platforms”. W: 2018 Global
Wireless Summit (GWS). 2018, s. 27-32.

Ondfej Simon i Tomas Gotthans. , A Survey on the Use of Deep Learning Techniques
for UAV Jamming and Deception”. W: Electronics 11.19 (2022), s. 3025.

Philip E. Ross. ,,Economics Drives a Ray-Gun Resurgence: Lasers, Cheaper by the
Shot, Should Work Well Against Drones and Cruise Missiles”. W: IEEE Spectrum
60.1 (2023), s. 40-41.

Longwen Liao, Xiaoliang Huang i Fengyu Xie. , Development Status and Operation
Analysis of Laser Weapon in Anti-Drone Warfare”. W: 2023 IEEE International
Conference on Unmanned Systems (ICUS). 2023, s. 305-310.

167


https://spectrum.ieee.org/dutch-police-training-eagles-to-take-down-drones
https://spectrum.ieee.org/dutch-police-training-eagles-to-take-down-drones

Przemystaw Flak

[53]

[55]

[56]

Sun-Hong Min, Hoechun Jung, Ohjoon Kwon, Matlabjon Sattorov, Seontae Kim,
Seung-Hyuk Park, Dongpyo Hong, Seonmyeong Kim, Chawon Park, Bong Hwan
Hong, Ilsung Cho, Sukhwal Ma, Minho Kim, Young Joon Yoo, Sang Yoon Park
i Gun-Sik Park. ,Analysis of Electromagnetic Pulse Effects Under High-Power
Microwave Sources”. W: IEEE Access 9.1 (2021), s. 136775-136791.

Stanistaw Czeszejko i Jozef Janczak. ,,Militarne aspekty srodowiska elektronicznego:
préba rewizji istniejacej terminologii”. W: Zeszyty Naukowe AON 98.1 (2015), s. 76—
103.

Leopold Ciborowski. Walka informacyjna. Torun: Europejskie Centrum Edukacyjne,
2002. 1SBN: 8373224084.

Rafat Kopec¢ i Maciej Kulczycki. Vademecum Bezpieczenstwa Informacyjnego. 2020.
URL: https://vademecumbezpieczenstwainformacyjnego . uken . krakow . pl/
2020/03/12/walka-elektroniczna/| (term. wiz. 15.02.2025).

Rafat Kopeé¢. Vademecum Bezpieczenstwa Informacyjnego. 2020. URL: https :
/ /vademecumbezpieczenstwainformacyjnego . uken . krakow.pl/2020/03/12/
walka-radioelektroniczna/ (term. wiz. 15.02.2025).

Tomasz P. Zielinski. Cyfrowe przetwarzanie sygnatow. Warszawa: Wydawnictwa,
Komunikacji i Lacznosci, 2007. 1SBN: 978-83-206-1866-2.

Jerzy Szabatin. Podstawy teorii sygnatow. Warszawa: Wydawnictwa Komunikacji i
Lacznosci, 2000. 1SBN: 83-206-1331-0.

M. Bugaj i M. Wnuk. ,Modelowanie rozchodzenia sie fal elektromagnetycznych w
warunkach idealnych i rzeczywistych”. W: Przeglad Elektrotechniczny 90.7 (2014),
s. 152-155.

Simon R. Saunders i Alejandro Aragén-Zavala. Antennas and Propagation for
Wireless Communication Systems 3e. Chichester: John Wiley i Sons, Ltd, 2024.
ISBN: 9781119332206.

LalChand Godara. Handbook of Antennas in Wireless Communications. London:
London CRC Press, 2002. 1SBN: 0-8493-0124-6.

Baohai Yang, Quanhui Ren, Haisheng Li i Junkang Song. ;A Low-Signal-to-Noise
Ratio Estimation Algorithm for Multipath Channels”. W: Ingénierie des systémes
d information 25 (maj 2020), s. 253-258.

Fred Harris i Chris Dick. ,SNR estimation techniques for low SNR signals”. W: The
15th International Symposium on Wireless Personal Multimedia Communications.
2012, s. 276-280.

168


https://vademecumbezpieczenstwainformacyjnego.uken.krakow.pl/2020/03/12/walka-elektroniczna/
https://vademecumbezpieczenstwainformacyjnego.uken.krakow.pl/2020/03/12/walka-elektroniczna/
https://vademecumbezpieczenstwainformacyjnego.uken.krakow.pl/2020/03/12/walka-radioelektroniczna/
https://vademecumbezpieczenstwainformacyjnego.uken.krakow.pl/2020/03/12/walka-radioelektroniczna/
https://vademecumbezpieczenstwainformacyjnego.uken.krakow.pl/2020/03/12/walka-radioelektroniczna/

Bibliografia

[72]

73]

[74]

[75]

Hongjian Sun, Arumugam Nallanathan, Cheng-Xiang Wang i Yunfei Chen. ,,Wide-
band spectrum sensing for cognitive radio networks: a survey”. W: IEEE Wireless
Communications 20.2 (2013), s. 74-81.

Youness Arjoune i Naima Kaabouch. A Comprehensive Survey on Spectrum
Sensing in Cognitive Radio Networks: Recent Advances, New Challenges, and
Future Research Directions”. W: Sensors 19.1 (2019), s. 1-32.

Runze Wan, Lixin Ding, Naixue Xiong, Wanneng Shu i Li Yang. ,,Dynamic dual
threshold cooperative spectrum sensing for cognitive radio under noise power un-
certainty”. W: Hum.-Centric Comput. Inf. Sci. 9.1 (2019), s. 1-21.

Adeiza, Onumanyi, Adnan Abu-Mahfouz i Gerhard Hancke. ,,Amplitude quantiza-
tion method for autonomous threshold estimation in self-reconfigurable cognitive
radio systems”. W: Physical Communication 44.2 (2021), s. 1-18.

Nobuyuki Otsu. ,,A Threshold Selection Method from Gray-Level Histograms”. W:
IEEE Transactions on Systems, Man, and Cybernetics 9.1 (1979), s. 62—66.

Sudhamani Chilakala, Ashutosh Saxena i Vunnava Aswini. ,Improved Detection
Performance of Energy Detection Based Spectrum Sensing in Cognitive Radio
Networks”. W: International Journal of Sensors, Wireless Communications and
Control 11.9 (2021), s. 957-962.

Shanshan Yu, Ju Liu, Jing Wang i Inam Ullah. ,,Adaptive Double-Threshold Co-
operative Spectrum Sensing Algorithm Based on History Energy Detection”. W:
Wireless Communications and Mobile Computing 2020.1 (2020), s. 4794136.

Muhammad Umair Muzaffar i Rula Sharqi. ,,A review of spectrum sensing in
modern cognitive radio networks”. W: Telecommunication Systems 85 (list. 2023),
s. 1-17.

Tevfik Yucek i Huseyin Arslan. A survey of spectrum sensing algorithms for
cognitive radio applications”. W: IEEE Communications Surveys and Tutorials
11.1 (2009), s. 116-130.

Haiyun Tang. ,,Some physical layer issues of wide-band cognitive radio systems”.
W: First IEEE International Symposium on New Frontiers in Dynamic Spectrum

Access Networks, 2005. DySPAN 2005. 2005, s. 151-159.

Varsha Saxena i S. J. Bsaha. ,A Survey of Various Spectrum Sensing Techniques in
Cognitive Radio Networks: Non Cooperative Systems”. W: International Journal

of Electronics Communication and Computer Engineering 4.3 (2013), s. 857-862.

169



Przemystaw Flak

[76]

[77]

78]

[86]

[87]

[33]

Arun Kumar, J. Venkatesh, Nishant Gaur, Mohammed H. Alsharif, Peerapong
Uthansakul i Monthippa Uthansakul. ,,Cyclostationary and energy detection spec-
trum sensing beyond 5G waveforms”. W: Electronic Research Archive 31.6 (2023),
s. 3400-3416.

Ak Ozkaner i Yetkin Akca. ,Mini/Micro UAV detection in the presence of ISM
or spurious signals and an experimental application on an SDR”. W: Engineering
Science and Technology, an International Journal 49.1 (2024), s. 101591.

Ewa Wedrowska. ,,Wykorzystanie entropii Shannona i jej uogélnien do badania roz-
ktadu prawdopodobienstwa zmiennej losowej dyskretnej”. W: Przeglgd Statystyczny
57.z. 4 (2010), s. 39-53.

Angel G. Andrade Guillermo Prieto i Daniela M. Martinez. ,Numerical Analysis
of Histogram-based Estimation Techniques for Entropy-based Spectrum Sensing”.
W: IETE Technical Review 37.1 (2020), s. 91-97.

Claude Elwood Shannon. ,,A mathematical theory of communication”. W: SIG-
MOBILE Mobile Computing and Communications Review 5.1 (2001), s. 3-55.

Y. Zhang, Q. Zhang i S. Wu. ,Entropy-based robust spectrum sensing in cognitive
radio”. W: IET Communications 4.4 (2010), s. 428-436.

Yi-Yong Zhu i Yong-Gang Zhu. ,/The simulation study of entropy-based signal
detector over fading channel”. W: 2012 International Conference on Wireless Com-
munications and Signal Processing (WCSP). 2012, s. 1-5.

Mustefa Badri Usman, Ram Sewak Singh, S Rajkumar i Jiafeng Zhou. ,,Stage Spec-
trum Sensing Technique for Cognitive Radio Network Using Energy and Entropy
Detection”. W: Wireless Power Transfer 2022.8 (2022), s. 1-10.

G. Vaidehi, Namburu Swetha i Panyam Narahari Sastry. , Entropy based Spectrum
Sensing in Cognitive Radio Networks”. W: International Journal of Advanced

Research Computer and Communication Engineering 4.11 (2015), s. 39-43.

Ernesto Munoz, Luis Pedraza i Cesar Hernandez. ,Rényi Entropy-Based Spectrum
Sensing in Mobile Cognitive Radio Networks Using Software Defined Radio”. W:
Entropy 22.6 (2020), s. 1-15.

Aleksandra Krol-Nowak. Podstawy uczenia maszynowego. Krakéw: Wydawnictwa
AGH, 2022. 1SBN: 978-83-67427-05-0.

Andriy Burkov. The Hundred-Page Machine Learning Book. Onilne: Burkov, An-
driy, 2019. 1SBN: 978-19-99579-51-7.

Bohdan Macukow. Sieci neuronowe, historia badan i podstawowe modele. Warszawa:
Oficyna Wydawnicza Politechniki Warszawskiej, 2020. 1SBN: 978-83-8156-175-4.

170



Bibliografia

[89]

[90]

[92]

[93]

[99]

[100]

Waldemar Scheffs. , Atrybuty walki radioelektronicznej w sztuce wojennej”. W:
Przeglad Geopolityczny 49 (2024), s. 126-149.

David Adamy. EW 101: A First Course in Electronic Warfare. London: Artech
House, 2001. 1SBN: 1-58053-169-5.

Marc Lichtman, Jeffrey D. Poston, SaiDhiraj Amuru, Chowdhury Shahriar, T. Char-
les Clancy, R. Michael Buehrer i Jeffrey H. Reed. ,,A communications jamming
taxonomy”. W: IEEE Security and Privacy 14.1 (2016), s. 47-54.

Joseph Angelo. Measuring GNSS Signal Strength. 2010. URL: https://insidegn

ss.com/measuring-gnss-signal-strength/ (term. wiz. 21.04.2025).

Mujahid Mohsin Muhammad Farhan Shahid Khuram Mehmood. Tazonomy of
Physical Layer Jamming Techniques and Strategies for Security Enhancement in
Wireless Communication : A Comprehensive Survey. 2024. URL: https://www.
techrxiv . org/users /690897 /articles /1215995 - taxonomy - of - physical -
layer - jamming-techniques—and-strategies—-for-security—-enhancement -
in-wireless—communication-a-comprehensive-survey?commit=587a0875deb
34bb4ba9f5e6c0ebeab57d9162528 (term. wiz. 21.04.2025).

EASA. Open Category-Low Risk-Civil Drones. 2024. URL: https://wuw.easa.eur
opa.eu/en/domains/drones-air-mobility/operating-drone/open-category-

low-risk-civil-drones#group-easa-downloads (term. wiz. 19.02.2025).

DJI. Fly Safe, DJI AirSense. 2025. URL: https://www.dji.com/pl/flysafe/
airsense (term. wiz. 19.02.2025).

DJI. Aeroscope. 2025. URL: https://www.dji.com/pl/aeroscope (term. wiz.
19.02.2025).

DJI ViewPoints Team. DJI’'s GEO System Is An Education - Not Enforcement -
Tool. 2025. URL: https://viewpoints.dji.com/blog/djis-geo-system-is-

an-education-not-enforcement-tool (term. wiz. 19.02.2025).

David Rozenbeek. Fvaluation of Drone Neutralization Methods using Radio Jam-
ming and Spoofing Techniques. 2020. URL: https://urn.kb.se/resolve?urn=
urn:nbn:se:kth:diva-279557 (term. wiz. 19.02.2025).

Texas Instruments. Sub-1GHz: Robustness and Long Range. 2013. URL: https:
//www.ti.com/download/trng/multimedia/dsp/0LT/0LT313007 pO.pdf (term.
wiz. 19.02.2025).

Sanjoy Basak, Sreeraj Rajendran, Sofie Pollin i Bart Scheers. ,,Spectrum Prediction
for Protocol-Aware RF Jamming”. W: IEEE Transactions on Cognitive Communi-

cations and Networking 10.2 (2024), s. 363-373.

171


https://insidegnss.com/measuring-gnss-signal-strength/
https://insidegnss.com/measuring-gnss-signal-strength/
https://www.techrxiv.org/users/690897/articles/1215995-taxonomy-of-physical-layer-jamming-techniques-and-strategies-for-security-enhancement-in-wireless-communication-a-comprehensive-survey?commit=587a0875de534bb4ba9f5e6c0ebeab57d9162528
https://www.techrxiv.org/users/690897/articles/1215995-taxonomy-of-physical-layer-jamming-techniques-and-strategies-for-security-enhancement-in-wireless-communication-a-comprehensive-survey?commit=587a0875de534bb4ba9f5e6c0ebeab57d9162528
https://www.techrxiv.org/users/690897/articles/1215995-taxonomy-of-physical-layer-jamming-techniques-and-strategies-for-security-enhancement-in-wireless-communication-a-comprehensive-survey?commit=587a0875de534bb4ba9f5e6c0ebeab57d9162528
https://www.techrxiv.org/users/690897/articles/1215995-taxonomy-of-physical-layer-jamming-techniques-and-strategies-for-security-enhancement-in-wireless-communication-a-comprehensive-survey?commit=587a0875de534bb4ba9f5e6c0ebeab57d9162528
https://www.techrxiv.org/users/690897/articles/1215995-taxonomy-of-physical-layer-jamming-techniques-and-strategies-for-security-enhancement-in-wireless-communication-a-comprehensive-survey?commit=587a0875de534bb4ba9f5e6c0ebeab57d9162528
https://www.easa.europa.eu/en/domains/drones-air-mobility/operating-drone/open-category-low-risk-civil-drones#group-easa-downloads
https://www.easa.europa.eu/en/domains/drones-air-mobility/operating-drone/open-category-low-risk-civil-drones#group-easa-downloads
https://www.easa.europa.eu/en/domains/drones-air-mobility/operating-drone/open-category-low-risk-civil-drones#group-easa-downloads
https://www.dji.com/pl/flysafe/airsense
https://www.dji.com/pl/flysafe/airsense
https://www.dji.com/pl/aeroscope
https://viewpoints.dji.com/blog/djis-geo-system-is-an-education-not-enforcement-tool
https://viewpoints.dji.com/blog/djis-geo-system-is-an-education-not-enforcement-tool
https://urn.kb.se/resolve?urn=urn:nbn:se:kth:diva-279557
https://urn.kb.se/resolve?urn=urn:nbn:se:kth:diva-279557
https://www.ti.com/download/trng/multimedia/dsp/OLT/OLT313007_p0.pdf
https://www.ti.com/download/trng/multimedia/dsp/OLT/OLT313007_p0.pdf

Przemystaw Flak

[101]

[102]

103]

[104]

[105]

[106]

107]

[108]

[109]

[110]

111]

Driss Aouladhadj, Ettien Kpre, Virginie Deniau, Aymane Kharchouf, Christophe
Gransart i Christophe Gaquiere. ,,Drone Detection and Tracking Using RF Identi-
fication Signals”. W: Sensors 23.17 (2023), s. 1-24.

Matthew S. Gast. 802.11 Wireless Networks: The Definitive Guide. Sebastopol:
O’Reilly Media, 2003. 1sBN: 0596100523.

TAOGLAS. GNSS Constellations, Radio Frequencies and Signals. 2025. URL:
https://www.calian.com/advanced-technologies/gnss/information- su
pport/gnss-constellations-radio-frequencies-and-signals/ (term. wiz.

19.02. 2025).
Kais Belwafi, Ruba Alkadi, Sultan A. Alameri, Hussam Al Hamadi i Abdulhadi Sho-

ufan. ,Unmanned Aerial Vehicles’ Remote Identification: A Tutorial and Survey”.
W: IEEE Access 10 (2022), s. 87577-87601.

Sean Hollister. The drone pilot who took out an LA firefighting plane pleads guilty
to escape prison. 2025. URL: https://www.theverge.com/news/604527/drone~
crashed-into-la-wildfire-plane-plea-deal (term. wiz. 19.02.2025).

University of Dayton Research Institute. When Planes And Drones Collide. 2019.
URL: https://udayton.edu/blogs/momentum/2018/11/udri-drone-test.php
(term. wiz. 19.02.2025).

Mart Keizer, Savio Sciancalepore i Gabriele Oligeri. ,,GhostBuster: Detecting Mis-
behaving Remote ID-Enabled Drones”. W: 2024 IEEFE 21st Consumer Communi-
cations and Networking Conference (CCNC). 2024, s. 324-332.

Abhishek Phadke, Josh Boyd, F. Medrano i Michael Starek. ,Navigating the skies:
examining the FAA’s remote identification rule for unmanned aircraft systems”. W:
Drone Systems and Applications 11.08 (2023), s. 1-4.

Pietro Tedeschi, Fatima Ali Al Nuaimi, Ali Ismail Awad i Enrico Natalizio. ,,Privacy-
Aware Remote Identification for Unmanned Aerial Vehicles: Current Solutions,
Potential Threats, and Future Directions”. W: IEEE Transactions on Industrial
Informatics 20.2 (2024), s. 1069-1080.

Guang Yang, Xiufang Shi, Li Feng, Shibo He, Zhiguo Shi i Jiming Chen. ,CEDAR:
A Cost-Effective Crowdsensing System for Detecting and Localizing Drones”. W:
IEEE Transactions on Mobile Computing 19.9 (2020), s. 2028-2043.

Simon Birnbach, Richard Baker i Ivan Martinovic. ,Wi-Fly?: Detecting Privacy
Invasion Attacks by Consumer Drones”. W: Proceedings of the 24th Annual Network
and Distributed System Security Symposium (NDSS). 2017, s. 127-132.

172


https://www.calian.com/advanced-technologies/gnss/information-support/gnss-constellations-radio-frequencies-and-signals/
https://www.calian.com/advanced-technologies/gnss/information-support/gnss-constellations-radio-frequencies-and-signals/
https://www.theverge.com/news/604527/drone-crashed-into-la-wildfire-plane-plea-deal
https://www.theverge.com/news/604527/drone-crashed-into-la-wildfire-plane-plea-deal
https://udayton.edu/blogs/momentum/2018/11/udri-drone-test.php

Bibliografia

[112]

[113]

[114]

[115]

[116]

[117]

[118]

[119]

[120]

Ashok Vardhan Raja. Uncover the Power of Multipath : Detecting NLOS Drones
Using Low-Cost WiFi Devices. 2019. URL: https://commons.erau.edu/edt/441
(term. wiz. 01.04.2021).

Amir Alipour-Fanid, Monireh Dabaghchian, Ning Wang, Pu Wang, Liang Zhao i
Kai Zeng. ,Machine Learning-Based Delay-Aware UAV Detection and Operation
Mode Identification Over Encrypted Wi-Fi Traffic”. W: IEEE Transactions on
Information Forensics and Security 15.1 (2020), s. 2346-2360.

Derry Pratama, Jaegeun Moon, Agus Mahardika Ari Laksmono, Dongwook Yun,
Muhammad Igbal, Byeonguk Jeong, Jang Hyun Ji i Howon Kim. ,,Behind The
Wings: The Case of Reverse Engineering and Drone Hijacking in DJI Enhanced
Wi-Fi Protocol”. W: 202/ International Conference on Platform Technology and
Service (PlatCon). 2024, s. 127-132.

Nasim Soltani, Guillem Reus-Muns, Batool Salehi, Jennifer Dy, Stratis loannidis
i Kaushik Chowdhury. ,RF Fingerprinting Unmanned Aerial Vehicles With Non-
Standard Transmitter Waveforms”. W: IEEE Transactions on Vehicular Technology
69.12 (2020), s. 15518-15531.

S. Kunze i B. Saha. ,Drone Classification with a Convolutional Neural Network
Applied to Raw 1Q Data”. W: 2022 3rd URSI Atlantic and Asia Pacific Radio
Science Meeting (AT-AP-RASC). 2022, s. 1-4.

Sara Al-Emadi i Felwa Al-Senaid. ,,Drone Detection Approach Based on Radio-
Frequency Using Convolutional Neural Network”. W: 2020 IEEE International
Conference on Informatics, loT, and Enabling Technologies (ICIoT). 2020, s. 29—
34.

Thien Huynh-The, Quoc-Viet Pham, Toan-Van Nguyen, Daniel Benevides Da Costa
i Dong-Seong Kim. ,RF-UAVNet: High-Performance Convolutional Network for
RF-Based Drone Surveillance Systems”. W: IEEE Access 10.5 (2022), s. 49696—
49707.

Syed Samiul Alam, Arbil Chakma, Md Habibur Rahman, Raihan Bin Mofidul,
Md Morshed Alam, Ida Bagus Krishna Yoga Utama i Yeong Min Jang. ,RF-
Enabled Deep-Learning-Assisted Drone Detection and Identification: An End-to-
End Approach”. W: Sensors 23.9 (2023), s. 1-18.

Hanshuo Zhang, Tao Li, Nan Su, Dishan Wei, Yongzhao Li i Zhijin Wen. ,Drone
Identification Based on Normalized Cyclic Prefix Correlation Spectrum”. W: IEEE

Transactions on Cognitive Communications and Networking 10.4 (2024), s. 1241—
1252.

173


https://commons.erau.edu/edt/441

Przemystaw Flak

[121]

[122]

[123]

[124]

125

[126]

[127)

[128]

[129]

[130]

[131]

Mohammad F. Al-Sa’d, Abdulla Al-Ali, Amr Mohamed, Tamer Khattab i Aiman
Erbad. ,RF-based drone detection and identification using deep learning approaches:
An initiative towards a large open source drone database”. W: Future Generation

Computer Systems 100 (2019), s. 86-97.

Ibrahim Nemer, Tarek Sheltami, Irfan Ahmad, Ansar Ul-Haque Yasar i Mohammad
A. R. Abdeen. ,RF-Based UAV Detection and Identification Using Hierarchical
Learning Approach”. W: Sensors 21.6 (2021), s. 1-23.

Yongguang Mo, Jianjun Huang i Gongbin Qian. ,,Deep Learning Approach to
UAV Detection and Classification by Using Compressively Sensed RF Signal”. W:
Sensors 22.8 (2022), s. 1-15.

Hao Zhang, Conghui Cao, Lingwei Xu i T. Aaron Gulliver. ,A UAV Detection
Algorithm Based on an Artificial Neural Network”. W: IEEE Access 6.5 (2018),
s. 24720-24728.

Ming Zuo, Shuguo Xie, Xian Zhang i Meiling Yang. ,Recognition of UAV Video
Signal Using RF Fingerprints in the Presence of WiFi Interference”. W: IEEE
Access 9.6 (2021), s. 88844-88851.

Sanjoy Basak, Sreeraj Rajendran, Sofie Pollin i Bart Scheers. ,,Drone classification
from RF fingerprints using deep residual nets”. W: 2021 International Conference
on COMmunication Systems and NETworkS (COMSNETS). 2021, s. 548-555.

Chengtao Xu, Bowen Chen, Yongxin Liu, Fengyu He i Houbing Song. ,RF Finger-
print Measurement For Detecting Multiple Amateur Drones Based on STFT and
Feature Reduction”. W: 2020 Integrated Communications Navigation and Surveil-
lance Conference (ICNS). 2020, 4G1-1-4G1-T7.

Chaozheng Xue, Tao Li, Yongzhao Li, Yuhan Ruan i Rui Zhang. ,,Radio Frequency
Identification for Drones Using Spectrogram and CNN”. W: GLOBECOM 2022 -
2022 IEEFE Global Communications Conference. 2022, s. 4564-4569.

Ender Ozturk, Fatih Erden i Ismail Guvenc. ,RF-based low-SNR classification
of UAVs using convolutional neural networks”. W: ITU Journal on Future and
FEvolving Technologies 2.07 (2021), s. 39-52.

Fares Mehouachi, Qingjie Yang, Juan Galvis Sarria, Santiago Morales, Milosch
Meriac, Felix Vega i Chaouki Kasmi. Detection of UAVs Based on Spectrum Mo-
nitoring and Deep Learning in Negative SNR Conditions. 2022. URL: https
//api.semanticscholar.org/CorpusID: 248456600 (term. wiz. 02.04.2024).

Hanshuo Zhang, Tao Li, Yongzhao Li i Zhijin Wen. ,Virtual electromagnetic envi-
ronment modeling based data augmentation for drone signal identification”. W:
Journal of Information and Intelligence 1.4 (2023), s. 308-320.

174


https://api.semanticscholar.org/CorpusID:248456600
https://api.semanticscholar.org/CorpusID:248456600

Bibliografia

[132]

133

134]

[135]

[136]

[137]

138

[139)]

[140]

141]

Stefan Gliige, Matthias Nyfeler, Ahmad Aghaebrahimian, Nicola Ramagnano i
Christof Schiipbach. ,,Robust Low-Cost Drone Detection and Classification Using
Convolutional Neural Networks in Low SNR Environments”. W: IEEE Journal of
Radio Frequency Identification 8 (2024), s. 821-830.

Karen Simonyan i Andrew Zisserman. ,,Very Deep Convolutional Networks for
Large-Scale Image Recognition”. W: International Conference on Learning Repre-
sentations. 2015, s. 1-14.

N. Norhashim, N. L. Mohd Kamal, Z. Sahwee, S. Ahmad Shah i D. Sathyamoorthy.
»The Effects of Jamming on Global Positioning System (GPS) Accuracy for Unman-
ned Aerial Vehicles (UAVs)”. W: 2022 International Conference on Computer and
Drone Applications (IConDA ). 2022, s. 18-22.

Nurhakimah Norhashim, Nadhiya Liyana Mohd Kamal, Zulhilmy Sahwee, Shahrul
Ahmad Shah, Nur Afigah Alfian i Dinesh Sathyamoorthy. ,GPS Jamming Impact

on UAV Performance in Outdoor Environments”. W: Defence Technical Bulletin

17.1 (2024), s. 90-97.

Renato Ferreira, Joao Gaspar, Pedro Sebastiao i Nuno Souto. , Effective GPS
Jamming Techniques for UAVs Using Low-Cost SDR Platforms”. W: Wireless
Personal Communications 115.4 (2020), s. 2705-2727.

Younes Zidane, José Silvestre Silva i Gongalo Tavares. ,Jamming and Spoofing
Techniques for Drone Neutralization: An Experimental Study”. W: Drones 8.12
(2024), s. 1-18.

Ahmad Danial Bin Abdul Rahman, Kamaruddin Abdul Ghani, Nor Hisham H
Khamis i Abd Rahim Mat Sidek. ,,Unmanned Aerial Vehicle (UAV) GPS Jamming
Test by using Software Defined Radio (SDR) platform”. W: Journal of Physics:
Conference Series 1793.1 (2021), s. 012060.

Tomas Morong, Pavel Puricer i Pavel Kovar. ,,Study of the GNSS Jamming in Real
Environment”. W: International Journal of Electronics and Telecommunications

65.1 (2019), s. 65-70.

Nicolas Miguel, Yu-Hsuan Chen, Sherman Lo, Todd Walter i Dennis Akos. ,,Stress
Testing of a Low-Cost GNSS RFI Monitor”. W: 35th International Technical Me-
eting of the Satellite Division of The Institute of Navigation. 2022, s. 3463-3478.

S Shashank, Vinay B. Narayane, Paresh Saxena i Ashutosh Baheti. ,Multiband
Jamming Waveform Design for Advanced GNSS Receivers and UAVs”. W: 202/
IEEE Microwaves, Antennas, and Propagation Conference (MAPCON). 2024, s. 1-
5.

175



Przemystaw Flak

[142]

[143]

144]

[145]

[146]

[147]

[148]

[149]

[150]

Harshad Sathaye, Martin Strohmeier, Vincent Lenders i Aanjhan Ranganathan.
»An Experimental Study of GPS Spoofing and Takeover Attacks on UAVs”. W:
31st USENIX Security Symposium (USENIX Security 22). 2022, s. 3503-3520.

Karel Pérlin, Muhammad Mahtab Alam i Yannick Le Moullec. ,,Jamming of UAV
remote control systems using software defined radio”. W: 2018 International Con-
ference on Military Communications and Information Systems (ICMCIS). 2018,
s. 1-6.

Jaakko Marin, Mikko Heino, Joni Saikanméki, Miikka Méaenpéa, Antti-Pekka Sa-
arinen i Taneli Riithonen. , Perfecting Jamming Signals Against RC Systems: An
Experimental Case Study on FHSS with GFSK”. W: 2020 IEEE 31st Annual In-
ternational Symposium on Personal, Indoor and Mobile Radio Communications.
2020, s. 1-5.

Pascal Thiele, Laura Bernadé, David Loschenbrand, Benjamin Rainer, Christoph
Sulzbachner, Maria Leitner i Thomas Zemen. ,Machine Learning Based Prediction
of Frequency Hopping Spread Spectrum Signals”. W: 2023 IEEE 34th Annual
International Symposium on Personal, Indoor and Mobile Radio Communications
(PIMRC). 2023, s. 1-6.

Angesom Ataklity Tesfay, Driss Aouladhadj, Virginie Deniau, Christophe Gransart,
Mickael Dufour i Patrick Sondi. ,,Smart Jamming: Deep Learning-Based UAVs
Neutralization System”. W: 2024 International Symposium on Electromagnetic

Compatibility — EMC Furope. 2024, s. 380-384.

Ilkka Harjula, Jarno Pinola i Jarmo Prokkola. ,,Performance of IEEE 802.11 based
WLAN devices under various jamming signals”. W: 2011 - MILCOM 2011 Military
Communications Conference. 2011, s. 2129-2135.

Mohammed RABIAI, Mohammed Raouf SENOUCI, Abdelkader SENOUCI, Kri-
shna BUSAWON i Laurent DALA. ,, A hardware solution to overcome the ban-
dwidth limitation of drone jamming platforms”. W: 12th International Symposium

on Communication Systems, Networks and Digital Signal Processing (CSNDSP).
2020, s. 1-4.

Feten Slimeni i Tijeni Dalleji. ,,RF-based mini-Drone Detection, Identification and
Jamming in No Fly Zones using Software Defined Radio”. W: Computational
Collective Intelligence. 2022, s. 791-798.

Florin-Lucian Chiper, Alexandru Martian, Calin Vladeanu, Ion Marghescu, Razvan
Craciunescu i Octavian Fratu. ,Drone Detection and Defense Systems: Survey and
a Software-Defined Radio-Based Solution”. W: Sensors 22.4 (2022), s. 1-27.

176



Bibliografia

[151]

[152]

[153]

[154]

[155]

[156]

[157]

158

[159]

[160]

[161]

[162]

[163]

Jan Farlik, Miroslav Kratky i Josef Casar. ,Detectability and jamming of small
UAVs by commercially available low-cost means”. W: 2016 International Conference
on Communications (COMM). 2016, s. 327-330.

Mario Andrés Ramos, Raul Camacho, Paola Andrea Buitrago, Robert David Urda
i Julio Pastor Restrepo. ,,Software Defined Radio, a perspective from education”.
W: Frontiers in Education 8.1 (2024).

Lime Microsystems Ltd. SDR. 2025. URL: https://limemicro.com/ (term. wiz.
02.05.2025).

HardwareBee. The Ultimate Guide to FPGA Architecture. 2024. URL: https :
//hardwarebee.com/the-ultimate-guide-to-fpga-architecture/ (term. wiz.
05.05.2025).

Infineon Technologies AG. EZ-USB FX3 USB 5 Gbps Peripheral Controller. 2025.
URL: https://www. infineon . com/cms/en/product /universal - serial -
bus/usb-3.2-peripheral-controllers/ez-usb-fx3-usb-5gbps-peripheral-
controller/ (term. wiz. 02.05.2025).

Future Technology Devices International Limited. F600/FT601 Series — SuperSpeed
USB3.0 ICs. 2025. URL: https://ftdichip.com/products/ft601q-b/ (term.
wiz. 02.05.2025).

Ettus Research. USRP. 2025. URL: https://www . ettus . com/ (term. wiz.
02.05.2025).

Tektronix. Understanding FFT Overlap Processing Fundamentals. 2021. URL: ht
tps://download.tek.com/document/37W_18839_1.pdf (term. wiz. 05.05.2025).

Weigiang Liu, Fabrizio Lombardi i Michael Shulte. ,,A Retrospective and Prospec-
tive View of Approximate Computing [Point of View|”. W: Proceedings of the IEEE
108.3 (2020), s. 394-399.

Chih-Feng Wu i Muh-Tian Shiue. ,,Cost-Efficient Approximation for Magnitude of
a Complex Signal”. W: Electronics 13.13 (2024), s. 1-11.

M. Allie i R. Lyons. ,,A root of less evil [digital signal processing]”. W: IEEE Signal
Processing Magazine 22.2 (2005), s. 93-96.

R. Smyk i M. Czyzak. ,Implementation of magnitude calculation of complex num-
bers using improved alpha max plus beta min algorithm”. W: Zeszyty Naukowe
Wydziatu Elektrotechniki i Automatyki Politechniki Gdariskiej 51 (2016), s. 173-179.

Hongxi Dong, Manzhen Wang, Yuanyong Luo, Muhan Zheng, Mengyu An, Yajun
Ha i Hongbing Pan. ,PLAC: Piecewise Linear Approximation Computation for All
Nonlinear Unary Functions”. W: IEEE Transactions on Very Large Scale Integra-
tion (VLSI) Systems 28.9 (2020), s. 2014-2027.

177


https://limemicro.com/
https://hardwarebee.com/the-ultimate-guide-to-fpga-architecture/
https://hardwarebee.com/the-ultimate-guide-to-fpga-architecture/
https://www.infineon.com/cms/en/product/universal-serial-bus/usb-3.2-peripheral-controllers/ez-usb-fx3-usb-5gbps-peripheral-controller/
https://www.infineon.com/cms/en/product/universal-serial-bus/usb-3.2-peripheral-controllers/ez-usb-fx3-usb-5gbps-peripheral-controller/
https://www.infineon.com/cms/en/product/universal-serial-bus/usb-3.2-peripheral-controllers/ez-usb-fx3-usb-5gbps-peripheral-controller/
https://ftdichip.com/products/ft601q-b/
https://www.ettus.com/
https://download.tek.com/document/37W_18839_1.pdf
https://download.tek.com/document/37W_18839_1.pdf

Przemystaw Flak

[164]

[165]

[166]

[167]

[168]

[169)]

[170]

[171]

[172]

[173]

[174]

Minh-Hong Nguyen. ,,An efficient hardware logarithm generator with modified quasi-
symmetrical approach for digital signal processing”. W: International Journal of
FElectrical and Computer Engineering (IJECE) 10.10 (2020), s. 4671.

Ngozi Bello i K.O. Ogbeide. ,,Designing a Real-time Swept Spectrum Analyser with
USRP B210”. W: Nigerian Journal of Environmental Sciences and Technology 5.10
(2021), s. 329-339.

Michael Ossmann i Dominic Spill. What’s on the Wireless? Automating RF Signal
Identification. 2017. URL: https://www.blackhat .com/docs/us-17/wedne
sday /us - 17 - Ossmann - Whats - On- The - Wireless - Automating - RF - Signal -
Identification-wp.pdf (term. wiz. 19.05.2025).

Great Scott Gadgets. Welcome to HackRF'’s documentation. 2021. URL: https:
//hackrf .readthedocs.io/en/latest/ (term. wiz. 31.05.2025).

RFMD. The RFFC5071A in ISM Band Shift Applications. 2014. URL: https :
/ /www .qorvo. com/products/d/da000738 (term. wiz. 31.05.2025).

MHD Saria Allahham, Mohammad F. Al-Sa’d, Abdulla Al-Ali, Amr Mohamed,
Tamer Khattab i Aiman Erbad. ,,DroneRF dataset: A dataset of drones for RF-
based detection, classification and identification”. W: Data in Brief 26 (2019),
s. 104313.

Carolyn J. Swinney i John C. Woods. ,,RF Detection and Classification of Unman-
ned Aerial Vehicles in Environments with Wireless Interference”. W: 2021 Interna-
tional Conference on Unmanned Aircraft Systems (ICUAS). 2021, s. 1494-1498.

Boban Sazdic-Jotic, Ivan Pokrajac, Jovan Bajcetic i Boban Bondzulic. VTI Dro-
neSET. 2020. URL: https://data.mendeley. com/datasets/s6tgnnp5n2/3
(term. wiz. 14.06.2025).

Sanjoy Basak, Sreeraj Rajendran, Sofie Pollin i Bart Scheers. ,,Autoencoder based
framework for drone RF signal classification and novelty detection”. W: 2023 25th
International Conference on Advanced Communication Technology (ICACT). 2023,
s. 218-225.

Miika Vuorenmaa, Jaakko Marin, Mikko Heino, Matias Turunen i Taneli Riihonen.
Radio-Frequency Control and Video Signal Recordings of Drones. 2020. URL: https
//doi.org/10.5281/zenodo.4264467 (term. wiz. 14.06.2025).

A.J. Onumanyi, A.M. Abu-Mahfouz i G.P. Hancke. ,A comparative analysis of
local and global adaptive threshold estimation techniques for energy detection in
cognitive radio”. W: Physical Communication 29 (2018), s. 1-11.

178


https://www.blackhat.com/docs/us-17/wednesday/us-17-Ossmann-Whats-On-The-Wireless-Automating-RF-Signal-Identification-wp.pdf
https://www.blackhat.com/docs/us-17/wednesday/us-17-Ossmann-Whats-On-The-Wireless-Automating-RF-Signal-Identification-wp.pdf
https://www.blackhat.com/docs/us-17/wednesday/us-17-Ossmann-Whats-On-The-Wireless-Automating-RF-Signal-Identification-wp.pdf
https://hackrf.readthedocs.io/en/latest/
https://hackrf.readthedocs.io/en/latest/
https://www.qorvo.com/products/d/da000738
https://www.qorvo.com/products/d/da000738
https://data.mendeley.com/datasets/s6tgnnp5n2/3
https://doi.org/10.5281/zenodo.4264467
https://doi.org/10.5281/zenodo.4264467

Bibliografia

[175]

[176]

[177]

178

[179]

[180]

[181]

[182]

[183]

[184]

[185]

Maxwell Oligbi, Zubair Suleiman i Caroline Alenoghena. ,Advances in Adaptive
Threshold Techniques in Cognitive Radio: A Survey”. W: Journal of Innovations
in Engineering and Technology Research 2.2 (2023), s. 1-23.

Dinesh Datla, Alexander Wyglinski i Gary Minden. ,,A Spectrum Surveying Fra-
mework for Dynamic Spectrum Access Networks”. W: Vehicular Technology, IEEE
Transactions on 58.11 (2009), s. 4158-4168.

Janne J. Lehtomaki, Johanna Vartiainen, Markku Juntti i Harri Saarnisaari. ,,Spec-
trum Sensingwith Forward Methods”. W: MILCOM 2006 - 2006 IEEE Military

Communications conference. 2006, s. 1-7.

Adeiza Onumanyi, Liz Onwuka, Abiodun Aibinu, Okechukwu Ugweje i Momoh
Salami. ,,A Modified Otsu’s Algorithm for Improving the Performance of the Energy
Detector in Cognitive Radio”. W: AEU - International Journal of Electronics and
Communications 79.05 (2017), s. 53-63.

G. Bradski. The OpenCYV Library. 2025. URL: https://opencv.org (term. wiz.
22.06.2025).

Dae-Il Noh, Seon-Geun Jeong, Huu-Trung Hoang, Quoc-Viet Pham, Thien Huynh-
The, Mikio Hasegawa, Hiroo Sekiya, Sun-Young Kwon, Sang-Hwa Chung i Won-Joo
Hwang. ,,Signal Preprocessing Technique With Noise-Tolerant for RF-Based UAV
Signal Classification”. W: IEEE Access 10 (2022), s. 134785-134798.

Olusiji .O. Medaiyese, Martins Ezuma, Adrian P. Lauf i Ismail Guvenc. ,,Wavelet
transform analytics for RF-based UAV detection and identification system using
machine learning”. W: Pervasive and Mobile Computing 82 (2022), s. 101569.

Tomasz Gandor. Detekcja obiektow w obrazach cyfrowych z uzyciem uczenia gle-
bokiego w warunkach stratnej kompresji obrazu. 2022. URL: https://pja.edu.
pl/wp-content/uploads/2023/03/Tomasz_Gandor_rozprawa.pdf (term. wiz.
20.05.2025).

Joseph Redmon, Santosh Divvala, Ross Girshick i Ali Farhadi. ,,You Only Look
Once: Unified, Real-Time Object Detection”. W: 2016 IEEE Conference on Com-
puter Vision and Pattern Recognition (CVPR). 2016, s. 7T79-788.

Sanjoy Basak, Sreeraj Rajendran, Sofie Pollin i Bart Scheers. ,,Combined RF-
Based Drone Detection and Classification”. W: IEEE Transactions on Cognitive
Communications and Networking 8.1 (2022), s. 111-120.

T.Quach Anna i Randall D. Reese. ,YOLO for Radio Frequency Signal Classifi-
cation”. W: 2024 IEEE International Symposium on Dynamic Spectrum Access
Networks (DySPAN). 2024, s. 177-178.

179


https://opencv.org
https://pja.edu.pl/wp-content/uploads/2023/03/Tomasz_Gandor_rozprawa.pdf
https://pja.edu.pl/wp-content/uploads/2023/03/Tomasz_Gandor_rozprawa.pdf

Przemystaw Flak

[186]

[187]

[188]

[189)]

[190]

[191]

[192]

193]

[194]

[195]

[196]

Tijeni Delleji i Feten Slimeni. ,RF-YOLO: a modified YOLO model for UAV
detection and classification using RF spectrogram images”. W: Telecommunication
Systems 88.02 (2025), s. 1-16.

Nidhal Jegham, Chan Young Koh, Marwan Abdelatti i Abdeltawab Hendawi. YOLO
FEvolution: A Comprehensive Benchmark and Architectural Review of YOLOv12,
YOLO11, and Their Previous Versions. 2025. URL: https://arxiv.org/abs/
2411.00201 (term. wiz. 12.07.2025).

Jiang Tianyou i Zhong Yang. ODwverse33: Is the New YOLO Version Always
Better? A Multi Domain benchmark from YOLO v5 to vi1. 2025. URL: https
//arxiv.org/abs/2502.14314 (term. wiz. 12.07.2025).

Haidy Elghamrawy, Malek Karaim, Mohamed Tamazin i Aboelmaged Noureldin.
,Experimental Evaluation of the Impact of Different Types of Jamming Signals on
Commercial GNSS Receivers”. W: Applied Sciences 10.12 (2020), s. 1-15.

Mengyu Ding, Wu Chen i Weihao Ding. ,,Performance Analysis of a Normal GNSS
Receiver Model under Different Types of Jamming Signals”. W: Measurement 214
(mar. 2023), s. 1-13.

Jansen Pim. The impact of jamming and spoofing on GNSS signals. 2022. URL:
https://repository.tudelft.nl/record/uuid:4085302c-ael3-4615-b437~
3d7dad64ed44 (term. wiz. 02.08.2025).

Olcay Yigit, Havva Biligik Bakbak, Eren Demir, Radosveta Sokullu i Korkut Yegin.
,GPS Signal Channel Modeling and Verification”. W: Procedia Computer Science
113.09 (2017), s. 621-626.

Daniele Borio, Fabio Dovis, Heidi Kuusniemi i Letizia Lo Presti. ,Impact and
Detection of GNSS Jammers on Consumer Grade Satellite Navigation Receivers”.

W: Proceedings of the IEEE 104.6 (2016), s. 1233-1245.

Syed Ali Kazim. Enhancing Jamming Resilience in GNSS-based Localization for
Safety-Critical Land Transportation : Towards an Optimized Mitigation Approach
Focusing User-Requirements. 2024. URL: https://theses.hal.science/tel~
04952405v1| (term. wiz. 09.08.2025).

Ali Reda, Tamer Mekkawy, Theodoros A. Tsiftsis i Ashraf Mahran. ,,Deep Learning
Approach for GNSS Jamming Detection-Based PCA and Bayesian Optimization
Feature Selection Algorithm”. W: IEEFE Transactions on Aerospace and Electronic

Systems 60.6 (2024), s. 8349-8363.

Xiangjun Li, Lei Chen, Zukun Lu, Feixue Wang, Wenxiang Liu, Wei Xiao i Peiguo
Liu. ,,Overview of Jamming Technology for Satellite Navigation”. W: Machines
11.7 (2023), s. 1-29.

180


https://arxiv.org/abs/2411.00201
https://arxiv.org/abs/2411.00201
https://arxiv.org/abs/2502.14314
https://arxiv.org/abs/2502.14314
https://repository.tudelft.nl/record/uuid:4085302c-ae13-4615-b437-3d7dad64ed44
https://repository.tudelft.nl/record/uuid:4085302c-ae13-4615-b437-3d7dad64ed44
https://theses.hal.science/tel-04952405v1
https://theses.hal.science/tel-04952405v1

Bibliografia

197]

198

[199]

200]

[201]

202]

203]

uBlox. EVK-FI9P, u-blox F9P high precision GNSS evaluation kit. 2025. URL:
https://www.u-blox.com/en/product/evk-£9p (term. wiz. 09.08.2025).

Kentaro Nishimori, Koshiro Kitao i Tetsuro Imai. , Interference-Based Decode and
Forward Scheme Using Relay Nodes in Heterogeneous Networks”. W: International
Journal of Antennas and Propagation 2012.10 (2012), s. 1-10.

Mehmet Akif Durmaz, Hakan Alakoca, Giines Karabulut Kurt i Cem Ayyildiz.
,Chirp subcarrier jamming attacks: an OFDM based smart jammer design”. W:
2017 16th Annual Mediterranean Ad Hoc Networking Workshop (Med-Hoc-Net).
2017, s. 1-5.

Grecia Romero, Virginie Deniau i Eric Pierre Simon. ,Mitigation Technique to
Reduce the Wi-Fi Susceptibility to Jamming Signals”. W: 2018 2nd URSI Atlantic
Radio Science Meeting (AT-RASC). 2018, s. 1-3.

T. Charles Clancy. ,Efficient OFDM Denial: Pilot Jamming and Pilot Nulling”.
W: 2011 IEEE International Conference on Communications (ICC). 2011, s. 1-5.

Hanif Rahbari, Marwan Krunz i Loukas Lazos. ,,Swift Jamming Attack on Frequency
Offset Estimation: The Achilles” Heel of OFDM Systems”. W: IEEE Transactions
on Mobile Computing 15.5 (2016), s. 1264-1278.

Li Li, Shulin Tian, Jianguo Huang i Peng Zhang. ,Efficient and unrecognizable
OFDM jamming by failing the cyclic prefix functionality”. W: 2017 9th Internatio-
nal Conference on Wireless Communications and Signal Processing (WCSP). 2017,
s. 1-6.

181


https://www.u-blox.com/en/product/evk-f9p

	Lista skrótów
	Wstęp
	Uzasadnienie podjęcia tematu
	Problematyka rozprawy
	Cel, tezy i zakres rozprawy
	Dorobek naukowy autora
	Przegląd zawartości rozprawy

	Detekcja i przeciwdziałanie bezzałogowym statkom powietrznym
	Metody detekcji
	Akustyczne
	Wizyjne
	Radarowe
	Lidarowe
	Radiowe
	Heterogeniczne

	Metody przeciwdziałania
	Prawne i administracyjne
	Kinetyczne
	Radiowe
	Energetyczne


	Wprowadzenie do tematyki walki elektronicznej
	Wstęp
	Analiza i przetwarzanie sygnałów
	Ciągła transformacja Fouriera
	Dyskretna transformacja Fouriera
	Krótkoczasowa transformacja Fouriera

	Tor komunikacyjny
	Radiowy kanał propagacyjny
	Modelowanie kanału

	Detekcja sygnałów radiowych
	Detekcja energii
	Detekcja oparta na cechach charakterystycznych
	Detekcja oparta na entropii

	Sztuczna inteligencja w systemach rozpoznania radiowego
	Klasyczne i głębokie uczenie maszynowe
	Topologie wybranych sieci neuronowych
	Ocena i porównywanie modeli

	Zakłócanie sygnałów radiowych
	Podstawowe techniki zakłócania
	Wybrane strategie zakłócania


	Analiza bazy wiedzy w kontekście wybranej metody detekcji i przeciwdziałania bezzałogowym statkom powietrznym
	Charakterystyka komercyjnych dronów
	Przegląd rynku
	Kanał sterowania i transmisji obrazu
	Odbiornik nawigacji satelitarnej
	Nadajnik zdalnej identyfikacji

	Przegląd prac z zakresu wykrywania BSP
	Protokół radiowy
	Dziedzina czasu
	Dziedzina częstotliwości
	Spektrogram

	Przegląd prac z zakresu przeciwdziałania BSP
	Zakłócanie sygnałów nawigacji satelitarnej
	Zakłócanie sygnałów sterowania


	Prototyp sensora i efektora radioelektronicznego
	Koncepcja radia programowalnego
	Budowa wewnętrzna
	Porównanie dostępnych urządzeń
	Oprogramowanie obsługowe

	Modyfikacje funkcjonalne klasycznego SDR
	Wykorzystanie pełnej częstotliwości próbkowania
	Wsparcie sprzętowe obliczeń FFT
	Metody aproksymacyjne dostosowane do FPGA
	Modyfikacje toru nadawczego
	Pomiary laboratoryjne
	Eksperymenty na sygnałach rzeczywistych

	Przestrajanie szerokopasmowe
	Analiza dostępnych rozwiązań
	Implementacja metody w torze odbiorczym
	Implementacja metody w torze nadawczym
	Rozszerzenie zakresu częstotliwości
	Pomiary laboratoryjne
	Eksperymenty na sygnałach rzeczywistych


	Badania w dziedzinie detekcji
	Wprowadzenie
	Modelowanie scenariusza wtargnięcia
	Strategia pracy rozproszonej
	Przegląd istniejących baz sygnatur dronowych

	Techniki analizy widma
	Detekcja klasyczna
	Klasyfikacja binarna
	Detekcja i klasyfikacja jednorodna
	Badania w środowisku rzeczywistym


	Badania w dziedzinie przeciwdziałania
	Sygnały nawigacji satelitarnej
	Modelowanie scenariusza zakłócania
	Charakterystyka podatności odbiornika GNSS
	Eksperymenty

	Sygnały kierowania i kontroli
	Modelowanie scenariusza zakłócania
	Charakterystyka podatności odbiornika OFDM
	Eksperymenty


	Podsumowanie
	Wnioski z realizowanych prac
	Ocena stopnia realizacji przyjętych celów
	Kierunki dalszych badań

	Spis rysunków
	Spis tabel
	Bibliografia

