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STRESZCZENIE

Historia rozwoju bezzatogowych statkdw powietrznych, zwanych takze dronami, pokazuje, ze
mimo poczatkowego przeznaczenia $cisle zwigzanego z wojskowoscia, zaistniaty postep
technologiczny przyczynit sie do znacznego wzrostu ich cywilnych zastosowan. Wprowadzenie
drondéw do uzytku komercyjnego otworzyto zupetnie nowe mozliwosci dla wielu gatezi gospodarki,
dzieki wyjatkowej wszechstronnosci tych urzadzen. Rosngce zapotrzebowanie na ustugi
powietrzne, wysoka dostepno$é amatorskich rozwigzan i niski prog wejscia w Swiat
bezzatogowcdéw wptynety niestety rdwniez na powstanie nowej kategorii zagrozen, nie tylko dla
obiektow infrastruktury krytycznej, ale takze dla sfery zycia codziennego.

Celem niniejszej rozprawy jest przeglad metod oraz zaproponowanie sposobu wykrywania oraz
przeciwdziatania niepozadanym dziataniom wynikajacym z uzycia komercyjnych bezzatogowych
statkéw powietrznych. Podejscie radioelektroniczne, opierajace sie na zdolnosci do identyfikacji
i klasyfikacji Zrédet promieniowania elektromagnetycznego, a w konsekwencji zaktocania ich
dziatania, zostato wybrane jako przedmiot szerszej analizy. Mimo iz zasieg dziatania systemoéw
antydronowych z tej kategorii definiuje sie czesto na kilka kilometréw, to przeszkody terenowe,
warunki propagacyjne oraz zabudowa gospodarcza wptywajg jednak znaczaco na jego
ograniczenie. Dodatkowo koszt tych rozwigzan, potgczony z zapotrzebowaniem na duze moce
obliczeniowe, powoduje trudnosci ze skalowaniem tego podejscia w aplikacjach, gdzie
wymagana jest ochrona duzego obszaru.

Prezentowana praca badawcza obejmie nie tylko ewaluacje znanych technik i algorytméw, ale
takze opracowanie autorskiego rozwigzania, ktdére bedzie dostosowane do konkretnego
scenariusza operacyjnego. Waznym aspektem pracy jest rowniez wytworzenie fizycznego
prototypu urzadzenia opartego na tatwo dostepnych komponentach oraz okreslenie jego
mozliwosci w odniesieniu do danych warunkéw operacyjnych. Koncepcja rozproszonej sieci
detektorow i efektorow z lokalnym przetwarzaniem, ograniczajgcym zapotrzebowanie na bardzo
wysokag przepustowos¢ tgcza danych, przebadana zostata w warunkach symulacyjnych oraz
zblizonych do rzeczywistych.

Bazujac na komercyjnym uktadzie elektronicznym, w ramach prac dokonano zmian w
oprogramowaniu, ktére pozwalaty na zwiekszenie udziatu warstwy sprzetowej w procesach
detekcji sygnatéw radiowych opartych na zapisie czasowo-czestotliwosciowym. Zaproponowano
takze algorytmy identyfikacji transmisji pochodzacych od statkéw bezzatogowych =z
wykorzystaniem technik uczenia maszynowego, co przeanalizowane zostato zaréwno na
otwartej, jak i wtasnej bazie sygnatur. W ostatniej czesci pracy zamieszczono eksperymenty
potwierdzajgce zdolnosci efektora do zaktdécania sygnatdw nawigacji satelitarnej oraz tych
uzywanych do zdalnego sterowania systemami bezzatogowymi. W wyniku prac powstat prototyp,
ktéry moze stuzy¢ zaréwno jako samodzielny wskaznik obecnosci niepozadanych obiektéw w
okolicy, jaki element niezbedny do realizacji koncepcji architektury rozproszone;.



