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System radioelektronicznej detekcji i przeciwdziatania bezzatogowym statkom
powietrznym

Przeglad rozprawy i uwagi ogolne.
Recenzowana rozprawa liczy 186 stron, napisana jest w jezyku polskim sktada sig ze streszczen
w jezyku polskim i angielskim, spisu tresci poprzedzonego listg skrotow wraz z ich

rozwinieciami, oSmiu rozdziatdw, spisow rysunkow i tabel oraz bibliografii.

W ujeciu Doktoranta: W rozdziale pierwszym omowiono rys historyczny obejmujgcy rozwoj
technologii dronowych/BSP i geneze podjecia tematu, wraz z nakresleniem niebezpieczenstwa
wynikajgcego z postepu w tej dziedzinie. Okreslono takze gtowne cele pracy oraz sposob
podejscia do rozwigzania zaznaczonych problemow.

W rzeczywistosci rozdziat ten zawiera dwa elementy istotne dla oceny rozprawy.

Pierwszym jest podpunkt 1.3 Cel, tezy i zakres rozprawy w ktorym Doktorant sformutowat
nastepujgce tezy: 1.Mozliwa jest realizacja uktadu detekcji oraa zakftocania operacji
bezzatogowych statkow powietrznych na podstawie informacji z modutu radia definiowanego
programowo.

2.MoiZliwa jest realizacja systemu detekcji oraz zaktocania komercyjnych dronow, bazujgcego
na gotowych ukfadach elektronicznych i modyfikacji oryginalnego oprogramowania.
3.Zastosowanie architektury sprzetowo-programowej i zwiekszenie udziatu macierzy
programowalnych bramek logicznych w przetwarzaniu sygnatow, w porownaniu do klasycznej
koncepcji radia programowalnego, pozwoli na optymalizacje procesu detekcji oraz zaktocania.
4.0ptymalizacja procesu detekcji, pod wzgledem minimalizacji czasu przetwarzania, moze
zostac zrealizowana dzieki analizie tylko fragmentow ramek radiowych.

5.System rozproszonej detekcji bedzie miat przewage w terenie zabudo;vanym nad systemem
z detektorem centralnym oraz pozwoli na stworzenie skalowalnej sieci automatycznego
nadzoru. Wada tak sformuftowanych tez w szczegdlnosci widoczng w tezach 1 i 2 jest ich

,bliskos¢” do tautologii. Dla uwypuklenia odniose sie do regut dotyczgcych kamieni milowych



w projektach NCBiR. W (M musi by¢ wskazany mechanizm weryfikacji czy kamien zostat
zrealizowany. Takiego mechanizmu nie wida¢ w tezach Doktoranta, termin mozliwa/mozliwy

nie reprezentuje takiego mechanizmu, zawsze co$ jest mozliwe.

Drugim elementem jest podpunkt 1.4 Dorobek naukowy Doktoranta z trzema dobrymi,
recenzowanymi, publikacjami w tym dwiema samodzielnymi. W mojej ocenie publikacje te
mogty by¢ podstawa do tzw. doktoratu z publikacji a w recenzji beda podstawa wniosku o
wyréznienie doktoratu. Oprocz wymienionych wartosciowych elementéw rozdziat zawiera

ciekawostki z historii i nazewnictwa dronéw co moze by¢ elementem ubarwiajagcym rozprawe.

Rozdziat drugi upodabnia rozprawg do monografii, rozumie, ze Doktorant chciat nakreslic
szersze tlo, zeby na nim umiesci¢ swoje wyniki jednak takie podejscie nie odpowiada

modelowi rozprawy doktorskiej.

Rozdziat trzeci zawiera zagadnienia bazowe dla rozprawy w tym analize czestotliwosciowa
elementy klasyfikacji i uczenia maszynowego. Pomimo, ze wymienione zagadnienia s3
podstawg dla metod rozprawy to ich powszechna dostepnosc i znajomos¢ zwalniata

Doktoranta od obowiazku umieszczania tych zagadnien w rozprawie.

Rozdziat czwarty zawiera wartosciowy, bardzo szeroki i jednoczesnie szczegotowy przeglad
literatury w obszarze wykrywania i swalczania BSP na podstawie ich aktywnosci radiowe].
Rozumie, ze intencja Doktoranta byto dostarczenie juz bardzie szczegoéjowych niz w rozdziale
2 wiadomosdci pozwalajacych na oceng uzyskanych w rozprawie wynikow pod wzgledem
metodologii badawczej i nowatorstwa. Ocena metodologii badawczej jest mozliwa, natomiast
ocena nowatorstwa przy obserwowanej obecnie lawinie prac naukowych nie. W tym zakresie
opieram sie na fakcie opublikowana wynikéw w serii trzech publikacji w serii IEEE. Sadze, ze
podpunkty tego rozdziatu zawierajgce analize literatury zaréwno w dziedzinie detekciji, jak i

neutralizacji komercyjnych BSP powinny byc przeniesione do oddzielnego opracowania, np.

monografii.

Istotnym dla wysokiej pozytywnej oceny wynikéw rozprawy jest rozdziat pigty w ktory opisano

koncepcje radia definiowanego programowo, przedstawiono najpdbpularniejsze modele



dostepne na rynku, ora. szczegétowo opisano uktad wybrany do badan. W aspekcie toru
odbiorczego Doktorant zaproponowat przeniesienie obliczen online transformacji czasowo-
czestotliwosciowej do czesci sprzetowej z wykorzystaniem FPGA, co.stworzyto techniczne
podstawy rozprawy. Dodatkowo, dla obu kierunkow przeptywu sygnatu, (nadawanie i odbior)
wprowadzono ulepszenia w oprogramowaniu dotyczace przyspieszenia przestrajania
czestotliwosci srodkowej. Prezentowany prototyp, wraz z wprowadzonymi modyfikacjami,

zostat poddany wstepnym badaniom zaréwno w warunkach laboratoryjnych, jak i warunkach

zblizonych do rzeczywistych.

W rozdziale széstym Dnktorant przedstawita propozycje dwuetapowej analizy widma_,
zorientowanej na optymalizacje procesu przetwarzania sygnatow w zaleznosci od miejsca
wykonywania obliczen (na stacji naziemnej/poktadzie BSP). W, zadaniu klasyfikacji
sastosowano dwie réine metody uczenia maszynowego. Alternatywnie, przeprowadzono
eksperymenty, w ktérych zadanie detekgji i klasyfikacji realizowane jest w jednym kroku przy
pomocy gtebokich sieci neuronowych. Ciekawym elementem jest wykerzystanie algorytmow
wizji komputerowej w procesie klasyfikacji widma sygnatow. Alternatywnym podejsciem
bytoby zastosowanie falkowej reprezentacji sygnatu w miejsce fourierowskiej. Jeszcze
ciekawszym bytoby opracowanie metody rozumienia transmisji (rozpoznanie protokotu,
rozpakowanie ramki) zamiast analizy widma mocy i na tej podstawie przejgcie kontroli nad

BSP lub skierowanie go dc¢ wybranej lokalizacji przez podmiane danych lokalizacji.

Rozdziat si6dmy dotyczy przeciwdziatania BSP przez zakiécanie sygnatow nawigacji satelitarnej
i alternatywnie/réwnoczesnie sygnatéw sterowania. Dodatkowo dla obu kategorii transmisji
przeprowadzono analize potencjalnego wptywu zakiocania na odbiorniki, oraz
zaprezentowano eksperymenty majace na celu potwierdzenie przydat‘noéci proponowanego

prototypu.

W rozdziale 6smym Doktorant podsumowat najwazniejsze wyniki i wnioski z zrealizowanych

prac, ocenit stopien realizacji przyjetych celéw oraz wytyczyt kierunki dalszych badan.



Problem naukowy badany w rozprawie i jasnosc jego sformutowania.

Problem naukowy badany przez Doktoranta mozna tatwo sformutowac na poziomie ogélnym
jako wykrywanie i przeciwdziatanie/neutralizacja BSP w na podstawie/(przez wykorzystanie)
ich aktywnosci radiowej. Niestety w bardziej szczegéotowym ujeciu pr.oblem rozpada sie na
szereg podproblemoéw co wynika z réoznorodnosci typéw aktywnosci radiowej. Zestaw tych
podproblemow zostat formalnie i poprawnie opisany przez tezy oraz cele rozprawy
zamieszczone w punkcie 1.3 Cel, tezy i zakres rozprawy. Uwagi odnosnie sformutowanych tez
zamiescitem w przegladzie zawartosci pracy. W mojej opinii wyrazniej problem naukowy
charakteryzujg punkty okreslajgce zakres rozprawy. Z wszystkich zamieszczonych w rozprawié
wybratem nastepujgce ktére w mojej ocenie najtrafniej okreslajg problemy naukowe
rozprawy: i) implementacja funkcjonalnosci programowych rozszerzajagcych mozliwosci
komercyjnego radia programowalnego, ii) przebadanie prototypu elementu sensora i efektora
optymalizowanego dla proponowanej koncepcji, iii) baza danych sygnatur radiowych na
potrzeby trenowania i ewaluacji modeli uczenia maszynowego, iv) opracowanie i przebadanie

metod detekgji, v) zaktdcanie sygnatow nawigacji satelitarnej i alternatywnie/réwnoczesnie

sygnatow sterowania.

Ocena wiedzy w zakresie obszaru rozprawy.

Doktorant wykazata sie bardzo szerokg i jednoczesnie bardzo szczegétowy wiedzg. O
szerokosci wiedzy stanowig przeglady literatury, ogdlny i szczegdétowy ograniczony do
aktywnosci radiowej BSF z odnosnikami wraz z charakterystyka ich tresci. O szczegotowosci
badan swiadczy obszar radia programowanego i technologii FPGA w ktdrej Doktorant

zrealizowat sprzetowo wybrane algorytmy przetwarzania sygnatu. .

Ocena przedstawionego rozwigzania problemu oraz metodologii prowadzenia badan.

Przedstawione rozwigzanie problemu rozpoznawania typu/rodzaju BSP na podstawie
sygnatury radiowej okreslanej na biezagco na podstawie wyznaczanego sprzetowo
spektrogramu jest oryginalne o czym sSwiadczy publikacja Hardware-Accelerated Real-Time

Spectrum Analyzer With a Broadband Fast Sweep Feature Based on the Cost-Effective SDR
Platform



Ocena oryginalnosci rozp -awy, w tym samodzielnego i oryginalnego dorobku.

Rozprawa jest samodzielna i oryginalna zaréwno w zakresie szerokiego przedstawienia
problemu wykrywania i przeciwdziatania/neutralizacji BSP w aspekcie ich aktywnosci radiowe;
jak i zrealizowanego rozwiazania szczegblnego opartego na rozpoznawaniu sygnatury

aktywnosci radiowej z wykorzystaniem metod uczenia maszynowego.

Ocena umiejetnosci poprawnego i przekonywujacego przedstawienia uzyskanych wynikow.
Redakcja rozprawy swiadczy o umiejetnosci popranego przedstawiana uzyskanych wynikow
moze posunigtej zbyt daleko w intencji szerokiego przedstawienia tta dla wynikow.
Niezaleznie bardziej formalnie umiejetnosé¢ ta zostata potwierdzona publikacjami w dobrym

recenzowanym czasopisnm ie.

Stabe strony rozprawy i uwagi dyskusyijne. *

Rozprawa napisana jest bardzo starannie, nie zauwazytem istotnych btedéw. Mozna
dyskutowac spolszczenia nazwy UAV do BSP. Problem w tym, ze jesli osoba zainteresowana
uzyskaniem dodatkowych wiadomosci wpisze do przegladarki BSP to niczego nie znajdzie. Juz
wczesniej adresowang uwagg dyskusyjna jest moim zdaniem niepotrzebne rozszerzenie

rozprawy do postaci monografii.

Przydatnosc rozprawy.

Wysoka przydatnosc rozp, awy oceniam posrednio przez fakt, ze Doktorant przedstawiat swoje
wyniki w gremiach wojskowych w szczegdlnosci w referacie »Wykorzystanie nowoczesnych
technologii we flocie Bezzatogowych Systeméw Powietrznych produk.cji WB Group” biorgc

pod uwage aktualng pozycje WB na rynku dronéw bojowych.

Whioski konncowe.

Stwierdzam, Ze przedstawiony w rozprawie problem badawczy ograniczony do identyfikacji i
klasyfikacji Zrédet promieniowania elektromagnetycznego wystepujgcego w transmisji
radiowej pomiedzy dronami/stacja naziemng z wykorzystaniem sprzetowej realizacji, jak
rowniez zaktdcania ich dziatania, zostat rozwigzany. Doktorant wykazat sie opanowaniem

warsztatu naukowego zaréwno w zakresie bardzo dobrej znajomosci stanu aktualnego jaki i



dobrej metodologii prowadzenia badan naukowych. Rozprawa stanowi istotny wkiad
Doktoranta w rozwoj BSP w aspekcie komunikacji radiowej jako podstawy do rozpoznawania
i przeciwdziatania takim obiektom. Recenzowana rozprawe oceniam jako spetniajaca

wymagania stawiane rozprawom doktorskim. Wnioskuje o jej przyjecie i dopuszczenie do

publicznej obrony.

Na podstawie wtasnej oceny wzmocnionej faktem opublikowania 3 prac w znaczacym

czasopismie serii IEEE wnioskuje o wyrdznienie rozprawy.



