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RECENZJA

rozprawy doktorskiej mgra inz. Przemystawa Flaka
pt. ..System radioelektronicznej detekcji i przeciwdziatania bezzalogowym
statkom powietrznym”

1 Podstawy formalno-prawne opracowania

e Rozprawa doktorska mgra inz. Przemystawa Flaka pt. ,System radioelektroniczne) detekgi
| przeciwdziatania bezzatogowym statkom powietrznym”

e Uchwata nr 118/2025 Rady Dyscypliny Automatyka, Elektronika, Elektrotechnika i Technologie
Kosmiczne Politechniki Slaskiej (Monitor Prawny PS Poz. 1738)

e Pismo Przewodniczagcego Rady Dyscypliny Automatyka, Elektronika, Elektrotechnika
i Technologie Kosmiczne Politechniki Slaskiej, dr hab. inz. Adama Gatuszki, prof. PS
z dn. 12.01.2026 r. (RDAEETK.512.7.2026)

e Ustawa — Prawo o szkolnictwie wyzszym i nauce (Dz.U. z 2022 r. poz. 574 z pdzn. zm.), zwana
dalej Ustawa

2 Ocena wyboru tematu rozprawy doktorskiej

Tematyka rozprawy dotyczy metod i urzadzen stuzacych do detekcji bezzatogowych statkéw po-
wietrznych (bsp) i przeciwdziatania skutkom ich obecnosci. Jak stusznie stwierdza autor, urzadzenia te
dajg nowe mozliwosci sabotazu i obserwacji obiektéw infrastruktury krytycznej. Nawet nieintencjonalne
dziatania ich operatorow moga byc¢ zagrozeniem dla portéw lotniczych — pojawienie sie niewielkiego
drona oznacza ryzyko wypadku lotniczego, a w najlepszym razie konieczno$¢ wstrzymania zaplanowa-
nych operacji lotniczych.

Sposrdd licznych znanych metod detekgji, autor obrat jako przedmiot badan wytgcznie metody
radiowe, zwigzane z monitorowaniem sygnatow transmitowanych pomiedzy operatorem a bsp. W tym
przypadku wykrycie obecnosci niepozadanego obiektu polega na zaobserwowaniu charakterystyczne-
go dla tego rodzaju jednostek sygnatu w pasmie radiowym. Niestety, rozwigzania te bedg zawodne w
przypadku profesjonalnych atakdéw, w ktérych uzywa sie zwykle dronéw operujacych w tzw. ,ciszy ra-
diowej”, a wiec poruszajacych sie zaplanowang z goéry trasa, niewymagajacych tacznosci z operatorem
w trakcie lotu. Rozpatrywane metody detekcji moga byC jednak przydatne do stwierdzenia obecnosci
drondw komercyjnych, wykorzystujacych typowe protokoty komunikacyjne, przez co niewatpliwie za-



stugujg na uwage. Oprdcz detekcji, autor podejmuje problem zwalczania bsp — takze metodami radio-
wymi. W tym przypadku nie chodzi o fizyczne uszkodzenie statku powietrznego, ale o spowodowanie
jego nieprawidtowego dziatania, np. wymuszenie lagdowania lub powrdét do bazy.

Ograniczenie zakresu pracy do metod radiowych jest — moim zdaniem — w petni uzasadnione,
bowiem nie sposob rozwazac wszystkie dostepne metody w opracowaniu o charakterze rozprawy dok-
torskiej. Nawet w tak zawezonym zakresie temat cieszy sie w ostatnich latach duzym zainteresowaniem
licznych osrodkéw naukowych, co sSwiadczy o jego aktualnosci i wadze, ale — z drugiej strony — coraz
trudniej jest zidentyfikowac istotny problem badawczy, ktory moze by¢ przedmiotem kolejnej rozprawy
doktorskiej.

3 Celei tezy rozprawy

Autor w podrozdziale 1.3. deklaruje, ze ,celem (...) rozprawy jest analiza metod rozpoznawania i
przeciwdziatania niepozgdanym komercyjnym bezzatogowym statkom powietrznym”, w kolejnym zda-
niu precyzujac: ,Praca badawcza obejmie nie tylko ewaluacje znanych algorytméw, ale przede wszyst-
kim opracowanie autorskiego rozwigzania, ktore bedzie dostosowane do konkretnego scenariusza
operacyjnego”. Uwazam, ze takie sformutowanie celu nie jest zbyt trafne. Zdecydowanie lepiej gtowny
cel pracy oddaje sam tytut dysertacji — ,System radioelektronicznej detekcji | przeciwdziatania bezzato-
gowym statkom powietrznym” - ktéry sugeruje (prawidtowo!), ze gtdbwnym celem autora jest opraco-
wanie modelu lub prototypu urzadzenia, dodatkowo okreslajac, o jakie metody taki prototyp ma byc
oparty. Szkoda, ze autor nie sprecyzowat celéw posrednich, zamiast nich deklarujac na str. 9 ,zakres
pracy”. Poszczegolne cele posrednie majg za to odzwierciedlenie w tezach rozprawy. Autor postawit ich
az piec:

e (Teza 1) Mozliwa jest realizacja uktadu detekcji oraz zaktécania operacji bezzatogowych statkow
powietrznych na podstawle informacji z modutu radia definiowanego programowo.

e (Teza 2.) Mozliwa jest realizacja systemu detekcji oraz zaktécania komercyjnych drondw, bazujgcego
na gotowych uktadach elektronicznych ( modyftkacji oryginalnego oprogramowanda.

o (Teza 3.) Zastosowanie architektury sprzetowo-programowej ( zwlekszenie udziatu macierzy pro-
gramowalnych bramek logicznych w przetwarzaniu sygnatow, w porownaniu do klasycznej koncep-
¢ji radia programowalnego, pozwoli na optymalizacje procesu detekcji oraz zaktocania.

e (Teza 4.) Optymalizacja procesu detekcji, pod wzgledem minimalizacji czasu przetwarzania, moze
zostac zrealizowana dzieki analizie tylko fragmentdéw ramek radiowych.

o (Teza5.) System rozproszonej detekcji bedzie miat przewage w terenie zabudowanym nad systemem
Z detektorem centralnym oraz pozwoli na stworzenie skalowalnej sieci automatycznego nadzoru.

Tezy 1.1 2. nie budzg watpliwosci. Natomiast w Tezach 3. i 4. — moim zdaniem — autor niezbyt ostroznie
uzyt stowa ,optymalizacja”, tzn. w jej potocznym rozumieniu, jako ,ulepszenie”. Jednak nawet z tym
zastrzezeniem, w Tezie 3. nie sprecyzowat, na czym taka optymalizacja ma polegac, a tym bardziej ja-
kiego wymiernego efektu chce dowiesc. ,Minimalizacja” z Tezy 4. juz jawnie sugeruje, ze autor zamie-
rza uzyskacC najkorzystniejsze rozwigzanie, co wymagatoby przedstawienia jednoznacznego dowodu
jego optymalnosci. Nawet mniej kategoryczna ,przewaga” z Tezy 5. wcigz domaga sie okreslenia kryte-
riow, wedle ktérych poszczegdlne rozwigzania miatyby by¢ analizowane, jak i przyjetych zatozen. Na
marginesie, w Tezie 3. autor najprawdopodobniej popetnit btgd przy odmianie wyrazu ,optymalizacja”,
ktory wypacza sens zdania (kilka optymalizacji?). Pomimo wymienionych uchybien, wspomniany wcze-
sniej ,zakres pracy” bardzo dobrze odpowiada zidentyfikowanym problemom badawczym i przedsta-
wia prawidtowy tok postepowania dla osiggniecia gtdwnego celu, jakim jest stworzenie funkcjonalnego
prototypu urzadzenia.



nieodpowiednie do realizacji w prototypie ze wzgledu na nieakceptowalnie dtugi czas przetwarzania.
Dlatego autor zdecydowat o zastosowaniu w budowanym prototypie rozwigzania niejednorodnego,
ztozonego z detektora energii (dla wstepnego rozrdznienia sygnatu uzytecznego od szumu) i klasyfika-
tora, zrealizowanego przy uzyciu prostej sieci neuronowej. Z detekcjg energii wigze sie koniecznosc¢
biezacego ustalenia optymalnej wartosci progu — autor zaimplementowat w tym celu algorytm NPAQM
(Non-parametric Amplitude Quantization Method). Dla zmniejszenia prawdopodobienstwa fatszywych
alarméw uzyt tez gaussowskiego filtru wygtadzajacego, ktéry moze by efektywnie zrealizowany w
warstwie sprzetowej FPGA. Poza tym spektrogram zostat poddany typowym operacjom morfologicz-
nym, znanym z przetwarzania obrazow. Autor rozwazyt wptyw kolejnosci wykonywania poszczegdlinych
operacji morfologicznych, jak i rozmiar maski filtru wygtadzajgcego na prawdopodobienstwo detekgji,
w zaleznosci od wartosci SNR. Pomystem doktoranta na dostosowanie procedury do realizacji w sys-
temie wbudowanym jest ograniczenie obszaru analizowanego spektrogramu. Autor pordwnat tez do-
ktadnos$¢ zaproponowanej sieci neuronowej z innymi modelami. Okazato sie przy tym, ze uzycie zna-
nych baz danych podczas jej trenowania prowadzi do nieprawidtowej klasyfikacji drondéw ze wzgledu
na inng czestotliwos¢ prébkowania. Autor dokonat wiec pomiaréw sygnatow szesciu modeli drondw,
tworzac w ten sposdb wtasng baze sygnatur drondw i na jej podstawie wykazat, ze powstaty prototyp
oferuje duzg doktadnos¢ klasyfikacji. W rozdziale siodmym doktorant przedstawit wyniki badan w
zakresie zwalczania drondw, w pierwszej czesci koncentrujac sie na zagtuszaniu sygnatu nawigacji sate-
litarnej. Najpierw, korzystajgc z metody Sledzenia promieni, ustalit wartosci wspdtczynnika JSR osiagal-
ne przy uzyciu zaprojektowanego prototypu w réznych lokalizacjach na terenie chronionego obiektu.
Na ich podstawie przeprowadzit laboratoryjny eksperyment zagtuszania sygnatu nawigacji satelitarnej
poszczegdlnych systemdw (GPS, GLONASS, Galileo, BeiDou), uwzgledniajac rézne postacie sygnatu
zagtuszajgcego. Uzyskane wyniki sugeruja, ze urzadzenie jest w stanie zaktdci¢ dziatanie drona znajdu-
jacego sie w poblizu chronionego celu, a takze w okreslonej odlegtosci od niego, zaleznie od Sciezki
podejscia. Ostatni rodzaj badan dotyczyt zaktdcania sygnatow transmitowanych pomiedzy dronem i
operatorem. Podobnie jak poprzednio, w pierwszej kolejnosci doktorant oszacowat wspdtczynnik JSR a
nastepnie przeprowadzit eksperyment laboratoryjny zaktdcania, zatozywszy, ze transmisja sygnatow
pomiedzy dronem a operatorem odbywa sie zgodnie z protokotem standardu 802.11n. Ostatecznie
autor wykorzystat mechanizm estymacji stanu kanatu, ktory jest zaimplementowany w systemach dro-
nowych, do obserwacji wptywu zaktdcania na jakos¢ uzytecznego sygnatu, uzyskujac eksperymentalne
potwierdzenie skutecznosci takiego dziatania.

Struktura pracy jest zasadniczo poprawna i zawiera elementy typowe dla dysertacji doktorskich.
Brakuje zwyczajowo umieszczanego spisu oznaczen, jednak ze wzgledu na niewielkg liczbe wzordéw nie
utrudnia to czytania pracy. Tre$¢ dotyczaca metod radiowych detekcji bsp mogtaby by¢ lepiej usyste-
matyzowana (czes¢ zagadnienh jest opisana w rozdziale 3., a reszta w 4.). Poza tym tytut rozdziatu 4.
niezbyt dobrze oddaje jego zawartos¢. Podrozdziat 5.3.6., w ktérym zademonstrowano zastosowanie
zbudowanego sensora do obserwacji intensywnosci ruchu sieciowego 4G/LTE, nie przystaje do kon-
cepcji prototypu, zdolnego do samodzielnej detekgcji i klasyfikacji sygnatow drondw, bowiem autor nie
przedstawit tutaj zadnej metody klasyfikacji, kazac uzytkownikowi monitorowa¢ wolumen ruchu sie-
ciowego. Ten podrozdziat mdgtby zostac usuniety z rozprawy z korzyscia dla jej spojnosci.

Autor uzywa poprawnego, wtasciwego dla prac naukowych jezyka. W kilku przypadkach, ktére
wymieniam w punkcie ,Usterki”, ma jednak problem z prawidtowym okresleniem pojec nalezgcych do
dyscypliny telekomunikacja. W catej dysertacji znalaztem jedynie kilka bteddw stylistycznych i grama-
tycznych. Wszystkie rysunki sg czytelne, a znaczenie wzordéw (z pojedynczymi wyjatkami) jest popraw-
nie wyjasnione.



4 Zawartosc rozprawy

Przedtozona do recenzji rozprawa doktorska ma forme monografii liczagcej 189 stron, ztozone) z
osSmiu rozdziatow, zawierajagce) dodatkowo streszczenia (w j. polskim i — wymagane Ustawg — w j. an-
gielskim), spisy: tabel, rysunkéw i skrotéw oraz bogatg bibliografie, liczacg 203 pozycje, z czego jedynie
kilka jest starszych niz 5 lat. Pozycje literaturowe sg adekwatne do tematu rozprawy i Swiadczg o dobre;
orientacji autora o aktualnym stanie wiedzy.

W rozdziale pierwszym pan mgr inz. Przemystaw Flak przedstawit rys historyczny rozwoju tech-
nologii bsp 1 okreslit zagrozenia, zwigzane z ich uzyciem. Okreslit w nim takze cele i tezy rozprawy, a
takze przedstawit swoj dorobek naukowy. Rozdziat drugi ma charakter przeglagdowy — przedstawiono
w nim, w podziale na grupy, rozne metody detekcji i zwalczania bsp. Rozdziat trzeci to kolejny roz-
dziat o charakterze wprowadzajagcym do tematyki rozprawy. Znalez¢ w nim mozna definicje podstawo-
wych termindw zwigzanych z przetwarzaniem sygnatow, model kanatu radiowego, ale takze syntetycz-
ny opis réznych strategii detekgji i klasyfikacji sygnatow radiowych, nie pomijajac zastosowan sztuczne)
inteligencji. Omowiono w nim rowniez wybrane strategie zaktdcania sygnatu radiowego. Rozdziat
czwarty ma zndw charakter przegladowy. Sklasyfikowano w nim drony komercyjne pod wzgledem
masy | ograniczen w ich uzyciu, opisano przyktadowe znane protokoty komunikacyjne warstwy fizycz-
ne) dronow, a takze techniki stosowane w systemach nawigacji satelitarnej. Nastepnie autor dokonat
przegladu literatury, prezentujac wyniki z publikacji dotyczacych radiowych metod detekgji i zwalczania
drondw. Wyroznit przy tym metody detekcji opierajace sie na analizie przebiegu czasowego sygnatu i
takie, ktore analizujg obraz spektrogramu z wykorzystaniem sztucznej inteligencji. W zakresie przeciw-
dziatania dronom autor skupit sie na metodach zaktécania badz sygnatu nawigacji satelitarnej, badz
sygnatéw telemetryczno-sterujgcych. Niektore rezultaty omdéwione w tym rozdziale postuzg w rozdzia-
tach kolejnych jako punkt odniesienia dla wynikdw badan przez autora. Rozdziat piaty dokumentuje
prace doktoranta nad prototypem urzadzenia stuzgcego do wykrywania obecnosci i zwalczania dronow
metodami radiowymi. W pierwszej kolejnosci autor opisat budowe wewnetrzng wybranych urzadzen
realizujgcych zatozenia radia programowalnego (Software-Defined Radio, SDR) i dokonat wyboru plat-
formy do realizacji prototypu. Nastepnie przedstawit opracowane przez siebie sposoby efektywnej
realizacji wybranych obliczen i sterowania koncéwka analogowa przy uzyciu warstwy sprzetowej FPGA
(Field Programmable Gate Array), ktére rozwigzuja zidentyfikowany problem niewystarczajacej predko-
sci transmisji danych interfejsu USB. Kolejny problem stanowito dostosowanie prototypu do dziatania
w roli szerokopasmowego analizatora widma (w technice zwanej swept FFT). Na przeszkodzie stoi tutaj
dtugi czas strojenia petli PLL (Phase Locked Loop) i reakc)i uktadu automatycznej regulacji wzmocnienia
(ARW) w trakcie zmiany czestotliwosci nosnej. Autor w wyniku badanh ustalit, ze przyczyna tych niedo-
godnosci jest zndw ograniczona predkos¢ transmis)i danych interfejsu USB. Dzieki wykorzystaniu pro-
cesora systemu wbudowanego i przeniesieniu kolejnych elementow sterowania koncowka analogowa
do warstwy FPGA udato sie istotnie ograniczyC czas przestrajania parametrow uktadu. Autor opracowat
takze sposdb umozliwiajacy prace detektora w dwdch zakresach (2,4 GHz i 5,8 GHz), jak i jednoczesne
dziatanie w roznych zakresach toréw downlink i uplink; uzyt w tym celu przemiennika czestotliwosci.
Istotne zmiany nie ominety toru nadawczego. Rozdziat szésty rozpoczyna sie opisem przeprowadzo-
nego przez autora eksperymentu symulacyjnego, w ktorym przeanalizowat on (metodg Sledzenia pro-
mieni) rozktad przestrzenny mocy sygnatu nadawanego przez dron zblizajacy sie do duzego zaktadu
przemystowego. W dalszej czesci rozdziatu doktorant dokonat przegladu dostepnych baz danych, za-
wierajacych sygnatury popularnych dronow komercyjnych, stwierdzajac, ze wiele z nich nie nadaje sig
do trenowania modeli klasyfikatoréw ze wzgledu na ubytki probek. Nastepnie zbadana zostata sku-
tecznos¢ algorytmow detekgji 1 klasyfikacji drondw przy podziale na metody jednorodne i niejedno-
rodne. W zakresie tych pierwszych autor rozwazat w szczegoélnosci uzycie popularnych modeli zaawan-
sowanych sieci neuronowych, dziatajacych zgodnie z ideg YOLO (You Only Look Once). Okazaty sie one



5 Ocena wynikow

W mojej opinii najwazniejszym i najlepiej udokumentowanym osiggnieciem doktoranta, jest opra-
cowanie zatozen, a nastepnie wykonanie prototypu taniego, opartego o dostepne komponenty radia
programowalnego (SDR), urzadzenia stuzgcego do wykrywania | zaktécania dziatania dronéw. Krytycz-
nym problemem w implementacji takiego uktadu okazat sie zbyt wolny interfejs stuzacy do przesytania
prébek 1Q sygnatu, a takze nieakceptowalnie duzy czas przestrajania czestotliwosci srodkowej w trakcie
obserwacji sygnatu w trybie swept FFT. Autor umiejetnie wykorzystat dostepne zasoby FPGA dla reali-
zacji niektérych operacji przetwarzania sygnatéw. W rezultacie do klasyfikatora sygnatéw, zrealizowa-
nego jako software, zamiast strumienia surowych probek IQ o duzej przeptywnosci, trafiajg juz odpo-
wiednio przygotowane probki spektrogramu. Dzieki wnikliwym badaniom autor ustalit przyczyne zbyt
wolnej aktualizacji rejestréw decydujacych o nastawach uktaddédw ARW i czestotliwosci srodkowe), a
nastepnie wyeliminowat problem, tworzgc automat sterujacy tymi nastawami w warstwie FPGA. Znacz-
nych modyfikacji dokonat takze w torze nadawczym, czynigc pozytek z dostepnych, lecz oryginalnie
nieuzywanych komponentéw, jak oscylator numeryczny. Przedstawione rozwigzania skutecznie rozwig-
zuja zidentyfikowane problemy, jednak — by¢ moze — czesci z nich mozna by w ogdle uniknaé uzywajac
urzadzen wyzszej klasy. Co prawda autor od poczatku zaktadat stworzenie urzadzenia taniego, dostep-
nego dla osdb prywatnych, a jednak w dalszej czesci pracy skupit sie na ochronie obiektow krytycz-
nych, w przypadku ktérych koszt nie bedzie decydujgcym kryterium wyboru konkretnego rozwigzania.
Prosze wiec autora o wyjasnienie podczas obrony, dlaczego skupit sie na zastosowaniu uktadow
z rodziny LimeSDR?

Pragne podkresli¢, ze realizacja obliczen w warstwie sprzetowej (FPGA) wymaga doskonatej zna-
jomosci specyfiki uktadéw cyfrowych i znacznie wiekszych umiejetnosci niz tworzenie programu na
mikroprocesor. W szczegdlnosci nalezy uwzglednia¢ opdznienia propagacyjne logiki kombinacyjnej i
sciezek, realizowacC przetwarzanie potokowe, racjonalnie planowacé statoprzecinkowg reprezentacje
liczb, unikac operacji zuzywajacych duzg liczbe elementdw cyfrowych (Jak mnozenie, pierwiastkowanie),
zastepujac je metodami aproksymacyjnymi, ostatecznie tablicujgc wyniki, itd. W tym zakresie autor
wykazat sie bardzo dobrg znajomoscig tematu i umiejetnoscig wykorzystania struktur FPGA, a przed-
stawione rozwigzania mozna uznac za dowod Tez 1.-3. (z zastrzezeniem, ze w Tezie 3. stowo ,optymali-
zacja” jest rozumiana w sposob potoczny — jako ulepszenie).

Doktorant przeprowadzit ewaluacje i kalibracje zbudowanego modelu, ktére potwierdzity jego
przydatnosc. Nie wyjasnit jednak przekonujaco, dlaczego podczas implementacji klasyfikatora w
prototypie czes¢ algorytmow, ktore z powodzeniem i niematym wysitkiem zostaty juz poprawnie
zaimplementowane sprzetowo, przeniesiono do warstwy programowej. W dysertacji zabrakto tez
wyjasnienia, czy algorytm FFT zostat oprogramowany przez autora, czy tez skorzystat on z go-
towego bloku /P core. Uzasadnienia wymaga tez uzycie sygnatu z modulacja GFSK podczas kali-
bracji odbiornika prototypu (rys. 5.13).

Autor wykazat, ze zaproponowany algorytm klasyfikacji sygnatéw drondw, w ktérym sieC neuro-
nowa przetwarza jedynie fragmenty ramki radiowej zawierajgce preambute, moze by¢ zrealizowany w
czasie rzeczywistym. W pewnym stopniu potwierdza to Teze 4., jednak jednoznacznego dowodu na to,
ze proponowane rozwigzanie jest optymalne, w pracy nie ma. Niemniej, osiggniecie autora w zakresie
rozwoju algorytmdw klasyfikacji uwazam za znaczace. Zaproponowane podejscie ma charakter prze-
twarzania brzegowego (edge computing) i istotnie zmniejsza wymagania na predkosc¢ transmisji danych
w sieci komputerowej, ktdéra w rozwigzaniu tradycyjnym bytaby obcigzona duzym wolumenem suro-
wych prébek IQ, przesytanych do wezta centralnego. W autorskim rozwigzaniu transmitowany jest
znacznie mniejszy strumien, na ktdry sktada sie jedynie wycinek spektrogramu i to tylko w sytuacji po-



dejrzenia wykrycia bsp. Pewien niedosyt pozostawia za to ta czes¢ rozdziatu szdéstego, ktéra dotyczy
badan klasyfikatora w Srodowisku rzeczywistym (podrozdz. 6.2.4.). Autor stwierdzit, ze referencyjne
bazy sygnatur drondw okazaty sie nieprzydatne do wytrenowania zrealizowanego modelu sieci neuro-
nowej ze wzgledu na inng czestotliwosé probkowania sygnatu, a zapewne takze inng zawartos¢ anali-
zowanych wycinkdéw spektrogramu. Dlatego stworzyt wtasng baze sygnatur, a nastepnie przeprowadzit
badania doktadnosci klasyfikacji. Zakres przedstawionych w pracy wynikdw jest jednak bardzo ograni-
czony: pokazano jedynie macierze pomytek dla dwdch odlegtosci, przy okazji nie zauwazajac, ze odle-
gtos¢ ,do 150 m" miesci sie jednoczesnie w kategorii ,do 350 m". Nie okreslono, jakie modele drondéw
zostaty wykorzystane w trakcie trenowania sieci i podczas klasyfikacji. Nie jest jasne, co w istocie ozna-
cza przypadek ,fatszywego alarmu”. Termin ten zdefiniowano w rozdziale trzecim, gdzie dotyczyt on
detekcji sygnatu w obliczu szumu. Na etapie klasyfikacji zdaje sie, ze badanym aspektem powinna by¢
zdolnos¢ algorytmu do rozréznienia sygnatu drona od sygnatu Wi-Fi czy Bluetooth, a nie od szumu —
przypadki odbioru wytacznie szumu w przyjetej architekturze powinny by¢ wykluczone juz na etapie
detekcji (rowniez z okreslonym prawdopodobienstwem sukcesu). Prosze wiec o doprecyzowanie
znaczenia danych w macierzy pomytek z rys. 6.17.

W zakresie badan metod jednorodnych prosze autora o skomentowanie obecnosci piku
w wynikach doktadnosci i precyzji klasyfikacji dla SNR = -6 dB na rys. 6.15 i 6.16.

Czes¢ pracy, ktéra dotyczy stworzenia systemu zautomatyzowanej detekcji i zwalczania dronéw
w oparciu o system rozproszonych czujnikow i efektoréw uznaje za niedokonczong. Potwierdzeniem
Tezy 5. jest obserwacja, ze uzycie wiekszej liczby czujnikéw i efektoréw zwieksza prawdopodobienstwo
wykrycia drona i uzyskania wartosci JSR wystarczajacej do zaktdcenia jego dziatania. Autor nie przed-
stawit jednak zadnych regut, wedtug jakich miataby dziatac ,skalowalna sie¢ automatycznego nadzoru”;
zaprojektowat elementy takiego systemu (detektor i efektor), ale sposdb zarzadzania nimi stanowi
wcigz otwarty, interesujacy problem (np. w zakresie oddziatywania sygnatdéw zaktdcajacych, nadawa-
nych przez efektor, na detektor zlokalizowany w tym samym lub innych przyrzadach).

Eksperyment laboratoryjny, w ktérym zagtuszano sygnaty nawigacji satelitarnej zbudowanym pro-
totypem dowiddt, ze (w zatozonych warunkach) urzadzenie jest w stanie zakitoci¢ proces okreslania
swojego potozenia przez bsp. Nie zbadano jednak wptywu zaktdcania sygnatem kombinowanym na
odbiornik korzystajacy z kilku systemdw nawigacji, wiec ostateczny wniosek nt. skutecznosci efektora
powinien by¢ sformutowany ostrozniej. Szkoda, ze autor nie podjat sie interpretacji uzyskanych wyni-
kdw, tzn. nie uzasadnit, dlaczego konkretne przyjete wzory przestrajania fal zaktécajacych daja
lepsze rezultaty, niz inne. Brakuje tez wyjasnienia, dlaczego uzycie dwdch fal zakiécajacych wy-
magato zwiekszenia szerokosci pasma z 51 MHz do 96 MHz, zmiany czestotliwosci srodkowej
i operacji w Matlabie.

Ocene wptywu efektora na sygnaty ,komunikacyjne” (jak rozumiem, chodzito tutaj o sygnaty: ste-
rujacy i telemetryczny, a nie sygnat wideo), wykonano przy zatozeniu, ze transmisja odbywa sie zgodnie
ze standardem 802.11n. Autor przyjat takg metode, chcac okresli¢ wptyw zaktdcania na przeptywnosé
tacza przy uzyciu posiadanych ruterow Wi-Fi. Moim zdaniem wyniki uzyskane w symulacji nie przystajg
do rezultatu eksperymentdw z uzyciem sprzetu (rys. 7.11), gdyz w symulacji autor zatozyt wykorzysta-
nie modulacji 64-QAM. Tymczasem urzadzenia Wi-Fi automatycznie redukuja wartosciowos¢ modulacji
I sprawnos¢ kodowania w przypadku pogarszajacych sie warunkéw transmisji. Mozna wiec przypusz-
czac, ze dla najwiekszych rozpatrywanych wartosci JSR nadajnik uzywat najbardziej odpornej na btedy
transmisji modulacji BPSK. Co jednak wazniejsze, uwazam, ze w przypadku strumieni sygnatdw: steruja-
cego i telemetrycznego maksymalizacja przeptywnosci jest bezcelowa (chodzi raczej o zwiekszenie
zasiegu bezbtednej transmisji), wiec poddaje pod dyskusje sens pomiaru tej wielkosci. Ponadto nie
jest jasne, jakiej) warstwy systemu telekomunikacyjnego dotyczg wyniki z rys. 7.11. Czy prezentowane



liczby uwzgledniaja retransmisje pakietow, ktorych odbioru nie potwierdzono? Brak szczegdto-
wych informacji na ten temat kaze traktowac te wyniki z duza rezerwa.

Bardziej przekonujace sg wyniki ostatniego rodzaju badah (rys. 7.13), gdzie autor obserwowat
miary jakosci sygnatu, wyswietlane na panelu sterujgcym operatora drona. W eksperymentach, oprocz
wczesniej rozwazanych przebiegdw, uwzgledniono nowy rodzaj sygnatu zaktdcajgcego: sekwencyjnie
przestrajanej nosnej, zmodulowanej przebiegiem QPSK (dlaczego nie uzyto takiego sygnatu wcze-
Sniej?). Wyniki — ze swej natury tylko jakosciowe — potwierdzajg, ze przy umieszczeniu efektora w po-
blizu bsp istnieje mozliwos¢ skutecznego zaktdcania sygnatow, przy czym maksymalna odlegtosc silnie
zalezy od rodzaju badanego drona. W pracy nie znalaztem jednak kluczowej informacji o tym, ktorego
sygnatu dotyczy wynik, prezentowany na panelu operatora drona - sterujgcego, telemetryczne-
go, czy tez wideo? Zabrakio takze danych na temat srodowiska, w jakim wykonano pomiar. W tym
kontekscie przeliczenie odlegtosci na wartosci JSR moze by¢ niemiarodajne.

Poza kilkoma, wyzej wyartykutowanymi uwagami, nie mam zastrzezen wobec stosowanych metod
| narzedzi badawczych (m.in. analiza stanéw logicznych, metoda $ledzenia promieni, pomiary z uzyciem
analizatora widma, miary stosowane do scharakteryzowania sieci neuronowych). Zasadniczo autor wy-
cigga z badan witasciwe wnioski i poddaje je krytycznej ocenie, co Swiadczy o umiejetnosci prowadze-
nia badan naukowych.

6 Usterki

Niestety, praca nie jest wolna od bteddw i usterek. Najwazniejsze uwagi w tym zakresie dotycza termi-
nologii zwigzanej z modelowaniem kanatu telekomunikacyjnego. Przyktadowo, w podrozdziale 3.3.1.
nie okreslono, jakich zmiennych losowych dotyczg w istocie rozktady Rayleigha lub Rice'a. Niepo-
prawne jest stwierdzenie, ze sygnat propagujacy przez kanat AWGN ,dociera do odbiornika pomniej-
szony o wartosc ttumienia Sciezki i znieksztatcony przez dodanie pewnej porcji szumu” (ze swojej defi-
nicji kanat AWGN nie uwzglednia ttumienia). Nie wiadomo zresztg, co nalezy rozumiec przez ,wartosc¢
ttumienia sciezki”. W podrozdziale 3.3.2. autor nie wyjasnia, jaka zmienna losowa ma rozktad Gaussa.
Ograniczenie pasma szumu AWGN nie wynika z jego ,przejscia przez kanat’, a raczej z filtracji w od-
biorniku. Ponadto, zdaje sie, ze autor nie ma swiadomosci, ze innego aparatu matematycznego wy-
magaja sygnaty deterministyczne, a innego stochastyczne — stagd niezreczne okreslenie wspotczynnika
SNR w rownaniach (3.15) i (3.16). Powyzsze btedy w czesci opisowej pracy nie wptynety na sposob
prowadzenia eksperymentdow i interpretacje uzyskanych wynikow. Pozostate, mniej istotne usterki
przedstawiam w punktach:

— Choc intuicyjnie zrozumiate, watpliwe formalnie jest okreslenie ,metryk” prawdopodobienstwa
poprawnej detekcji, fatszywego alarmu, itd. (wzory (3.19)-(3.22)). Co wiecej, w statystyce ,szansa”
jest odrebnym pojeciem i nie nalezy myli¢ go z prawdopodobienstwem zdarzenia.

— W podrozdziale 3.4.2. autor nieprawidtowo scharakteryzowat autokorelacyjng metode detekgji
ramki.

— W rozdziale 3.6., definiujgc stosunek JSR, doktorant niepotrzebnie uzywa nowego terminu ,fala”
zamiast "sygnat”.

- W podrozdziale 4.1.2. nie dos¢ precyzyjny jest opis roli prefiksu cyklicznego i przedziatu ochron-
nego w strukturze ramki WLAN.

— W zdaniu na str. 59 autor ,sumuje analogowo” sygnat z generatorem.

— Na str. 63 autor zargonowo pisze o ,przycieciach” obrazu.

— W pierwszym akapicie podrozdz. 5.2.1. (str. 73) brakuje odnosnikow literaturowych do artykutow,
w ktorych przedstawiono rozwigzanie z dwoma urzgdzeniami i podziatem pasma na cze$¢ gorng i
dolna.



— Na str. 103 autor btednie uzyt sformutowania ,narost sygnatu radiowego”.

— Niedostatecznie wyjasniono znaczenie zbioru y; we wzorze (6.7) na str. 108. Na tej samej stronie
watpliwos¢ budzi stwierdzenie, ze P(y;) .jest prawdopodobienstwem dla wystgpienia sygnatu”
(chodzi o prawdopodobienstwo wystapienia sygnatu czy tez o prawdopodobienstwo podjecia de-
Cyzji na temat obecnosci sygnatu na podstawie analizowanych prébek?).

— Niepotrzebnie autor nazywa splot obco brzmigcg konwolucjg (str. 109) i — podobnie — splotowe
sieci neuronowe okresla mianem sieci konwolucyjnych.

—  Definiujgc na str. 110 dylatacje i erozje, autor nie okreslit znaczenia symboli (B), i (B):°

— W podrozdz. 6.2.2. na str. 113 autor nie wyjasnit, co rozumie przez skalowanie spektrogramu
w dot.

— Na rys. 6.16(b) btedny opis osi rzednych.

— Na str. 131 brakuje wyjasnienia, ze wartos¢ C/Ng, udostepniana operatorowi drona, jest w istocie
jedynie estymata (wczesniej autor zdefiniowat w taki sposdb wartos¢ prawdziwa).

— Na str. 140 doktorant podat przyktadowe wartosci SNR w zaleznosci od zastosowanej modulagji,
zaczerpniete z pracy [198]. Dane takie nie majag zadnego znaczenia, bowiem wymagany stosunek
SNR nie tyle jest ,indywidualng cecha odbiornika”, co zalezy od pozgdanej wartosci bitowej badz
ramkowej stopy btedu i1 zastosowanego kodu korekcyjnego.

— Uzyty na rys. 7.10 symbol sumatora sugeruje, ze analizator widma jest zrédtem sygnatu.

— W rozdziale 7. autor zamiennie uzywa pojec przeptywnosci i przepustowosci (nie sg one tozsame),
nieraz stosujac jeszcze inny wyraz - transfer.

7  Konkluzja

Budowa taniego prototypu urzadzenia do wykrywania i zaktGcania operacji bezzatogowych stat-
kdw powietrznych metodami radiowymi stanowi istotny problem naukowy. Dla jego rozwigzania pan
mgr inz. Przemystaw Flak przeanalizowat niedostatki dostepnych urzadzen SDR i zaproponowat orygi-
nalne algorytmy sterowania koncéwka analogowa w warstwie sprzetowej FPGA. Nastepnie sformuto-
wat skuteczne, ale i oszczedne obliczeniowo algorytmy detekgcji i binarnej klasyfikacji sygnatéw dro-
now, wykorzystujgce m.in. sieci neuronowe. Przeprowadzit tez szeroko zakrojone badania skutecznosci
detekgji i zaktocania pracy drondw, wykorzystujgc m.in. metode Sledzenia promieni. Co warto podkre-
sli¢, oprécz badan symulacyjnych, doktorant dokonat licznych pomiaréw w warunkach laboratoryjnych
| terenowych, ktére potwierdzity umiejetnosc korzystania z profesjonalnego sprzetu pomiarowego.

Efektem badan autora jest prototyp urzadzenia, totez uzyskane wyniki majg niewatpliwie walor
praktyczny. Co wiecej, wygenerowana nowa baza sygnatur dronédw moze by¢ wykorzystana w przy-
sztych zadaniach trenowania sieci neuronowych.

Wyniki badan bedacych przedmiotem niniejszej rozprawy zostaty opublikowane w postaci trzech
artykutow w czasopismie /EEE Access, cieszacego sie dobrg reputacjg (w dwoch przypadkach p. Przemy-
staw Flak byt jedynym autorem, a w trzecim — pierwszym autorem). Swiadczy to o pozytywnym odbio-
rze dziatalnosci badawczej doktoranta przez srodowisko naukowe.

Jestem przekonany, Zze recenzowana rozprawa doktorska spetnia wymagania okreslone w
art. 187 Ustawy, tzn. stanowi oryginalne rozwigzanie problemu naukowego i prezentuje ogoélng wie-
dze teoretyczng kandydata w dziedzinie nauk inzynieryjno-technicznych w dyscyplinie automatyka,
elektronika, elektrotechnika i technologie kosmiczne, a takze umiejetnos¢ samodzielnego prowadzenia
pracy naukowej. Moja ocena, pomimo przedstawionych w recenzji uwag krytycznych, jest jednoznacz-
nie pozytywna i wobec tego wnioskuje o dopuszczenie rozprawy do publicznej obrony.



