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1. Podstawa opracowania recenzji
Recenzję przygotowano na prośbę dr hab. inż. Adama Gałuszki, przewodniczącego Rady 
Dyscypliny Automatyki, Elektroniki, Elektrotechniki i Technologii Kosmicznych Politechniki 
Śląskiej, na podstawie uchwały nr. 95/2024 tejże Rady. 

Recenzję przygotowano zgodnie z wymaganiami ustawy „Prawo o szkolnictwie wyższym i 
nauce" z dnia 20 lipca 2018 r., w szczególności wytycznymi art. 187. 

Mocą uchwały nr. 93/2024 Rady Dziedziny AEEiTK PŚ, rozprawie doktorskiej mgr. inż. Szymona 
Sarny pt: ,,System kryptograficzny implementowęny w pSoC" nadano status utajnionej. Zgodnie z 
zarządzeniem nr. 206/2021 Rektora Politechniki Śląskiej nakłada to na recenzenta obowiązek 
wyodrębnienia części recenzji dotyczącej informacji objętych tajemnicą. Uwagi dotyczące 
utajnionych treści pracy zostały umieszczone w rozdziale 7. 

2. Tytuł, cel i teza pracy.

Rozprawa doktorska przedstawia badania zmierzające do ulepszenia elementów elektronicznego 
systemu kryptograficznego rozwijanego na bazie koprocesora CryptOne, którego własność 
intelektualna jest w posiadaniu firmy Digital Core Design. 

Celem pracy jest usprawnienie i polepszenie parametrów systemu kryptograficznego w 
zakresie efektywności i bezpieczeństwa. Poprawę efektywności doktorant osiąga poprzez rozwój 
architektury procesorów dedykowanych dla wybranych algorytmów kryptograficznych. Poprawa 
efektywność rozumiana jest jako zwiększenie wydajność obliczeniowej i skrócenie czasu 
realizacji algorytmów kryptograficznych oraz zmniejszenie wymaganych zasobów sprzętowych. 

W zakresie poprawy bezpieczeństwa praca skupia się na atakach na systemy kryptograficzne 
prowadzonych kanałem pobocznym. Ataki takie umożliwiają złamanie systemu kryptograficznego 
metodą np. pomiaru czasu działania algorytmu, pobieranej mocy chwilowej, czy analizy 
promieniowania. 

Istotnym elementem opisywanych badań jest także opracowanie autorskich protokołów 
kryptograficznych działających w oparciu o klucze jednorazowe. Opracowano algorytm 
szyfrowania typu OTP (ang. One-Time-Password), który jest odporny na ataki kanałem pobocznym 
i jest pozbawiony wad i ograniczeń rozwiązań opisywanych w literaturze. 

Odrębnym zagadaniem przedstawionym w doktoracie jest badanie możliwość realizacji 
generatora liczb prawdziwie losowych. Generatory liczb pseudolosowych odgrywają podstawową 
rolę podczas generowania kluczy kryptograficznych i od ich jakości w dużej mierze zależy 
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7 .1 Rozdział 3 rozprawy 

W podrozdziale 3.3 autor przestawił pomysł na architekturę generatora liczb prawdziwie 

losowych. Do praktycznej realizacji autor zdecydował się na wykorzystanie układów FPGA 

Cyclone V firmy Intel i środowiska Quartus. Z punktu widzenia przyszłego wdrożenia rozwiązania 

wybór układu wydaje się nie być najlepszy, ponieważ układy te choć ciągle dostępne 

produkowane są zastępowane przez nowsze rodziny FPGA. Oczywiście wybór platformy nie 

przekreśla badawczej wartości tej części pracy i nie wiadomo czy może mieć wpływ na jej walor 

wdrożeniowy w kontekście wykorzystania wyników w systemie koprocesora CryptOne. Nie jest 

jasne, czy platformą dla systemu CryptOne może być rodzina nisko budżetowych i 

niskoenergetycznych układów Cyclone. 

Jako przyczynę wyboru Cyclone V autor podaje zastosowanie środowiska programowego Intel 

Quartus, nie tłumaczy jednak, dlaczego użycie tego środowiska było istotne, ani dlaczego nie 

zastosowano innych układów obsługiwanych przez Quartus. Być może przyczyn zastosowania 

Cyclone V należy szukać w źródłach literaturowych na których swoją pracę opiera doktorant. 

Przedstawione w pracy wyniki bazują bowiem na wynikach pomiaru błędu fazowego zegara 

wygenerowanego przez oscylator pierścieniowy zrealizowany w układach Cyclone V, które 

podano w artykule (Oto Petura i inni, 2016)4. 

Implementacja generatora liczb losowych opiera się na rozwinięciu znanej z pracy (R.C. 

Fairfield i inni, 1985)5 metodzie wykorzystania błędu fazy sygnału zegarowego o bardzo długim 

okresie. Jako źródło zegara w Cyclone V doktorant zbudował niestabilny częstotliwościowo 

generator zegarowy na bazie oscylatora pierścieniowego utworzony z bramek logicznych NOT. 

4 (Oto Petura, Ugo Mureddu, Nathalie Bochard, Viktor Fischer I Lilian Bossuet. ,,A survey of AIS-20/31 

com pliant TRNG cores suitable for FPGA devices", 26th international conference on field programmable 

logic and applications (FPL), IEEE, 2016, s. 1-10.). 
5 Robert C Fairfield, Robert L Mortenson i KB Coulthart. ,,An LSI random numer generator (RNG)", Advances 

in Cryptology: Proceedings of CRYPTO 84 4.Springer. 1985, s. 203-230. 
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8. Podsumowanie (syntetyczna ocena i konkluzja końcowa)

Celem doktoratu pan Szymona Sarny było opracowanie i wdrożenie cyfrowego systemu 

kryptograficznego, w taki sposób, aby zwiększyć jego efektywność i bezpieczeństwo na trzech 

poziomach: sprzętowym, programowym i aplikacyjnym. 

Na poziomie sprzętowym skupiono się na optymalizacji układu mnożącego dla algorytmów 

RSA. Układ mnożący stanowi rozszerzenie instrukcji koprocesora CryptOne. Na poziomie 

programowym głównym zadaniem była poprawa bezpieczeństwa i zapewnienia integralności 

protokołów kryptograficznych, a na poziomie bezpieczeństwa programowego - implementacja i 

weryfikacja mechanizmów chroniących przed atakami kanałem pobocznym. Projekt zawierał 

również opracowanie oryginalnego generator liczb losowych w FPGA i odpowiednie dla niego 

stanowisko pomiarowe. 

Przeprowadzone badania potwierdziły skuteczność wszystkich działań, udowadniając tezę 

pracy doktorskiej o znaczącym podniesieniu bezpieczeństwa i efektywności systemu 

kryptograficznego. Całość prac, pomimo wdrożeniowego i komercyjnego charakteru, objęła 

również szeroki zakres zadań badawczych, modelowania i testowania. Elementy pracy opierają 

się na znanych rozwiązaniach, lecz ich połączenie, adaptacja do konkretnej architektury 

i technologii systemu cyfrowego i wynikające z tego usprawnienia stanowią o oryginalności całej 

pracy 

Wartościową cechą sprzętowej części jest przedstawianie wyników dla wielu różnych 

układów rekonfigurowalnych FPGA. Doktorant korzysta zarówno z układów firmy Xilinx (aktualnie 
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firma AMD) jak i Altera (aktualnie firma Intel). Dodatkowo posługuje się różnymi narzędziami EDA 

tych firm, w zależności od zastosowanej rodziny układów FPGA. Na potrzeby porównania 

opracowanych rozwiązań z rozwiązaniami prezentowanymi w literaturze, przeprowadza 

implementację swoich projektów w układach FPGA tożsamych z zastosowanymi w cytowanej 

literaturze. 

Na podstawie przedstawionego doktoratu należy stwierdzić, że doktorant, mgr inż. Szymon 

Sarna, dysponuje rozległą i pogłębioną wiedzą w zakresie kryptografii, inżynierii sprzętowej 

i softwarowej, a także bezpieczeństwa systemów kryptograficznych. Należy docenić złożoność 

i wieloaspektowość podjętej tematyki. Doktorant rozumienie mechanizm zagrożeń i działanie 

mechanizmów obronnych. Implementacja i weryfikacja mechanizmów zabezpieczających przed 

atakami kanałem pobocznym oraz analiza podatności wskazują na głębokie zrozumienie 

problematyki bezpieczeństwa kryptograficznego. Kluczowe umiejętności badawcze, które były 

wykorzystywane to: 

• proponowanie, realizacja i praktyczna weryfikacja nowych architektur procesorów

dedykowanych,

• testowanie urządzeń cyfrowych,

• modelowanie zjawisk zachodzących w układach elektronicznych,

• analiza danych i protokołów transmisji danych,

• analiza podatności i realizacja próbnych ataków.

Doktorant realistycznie podchodzi do trudności np. do złożoności problemu ochrony przed 

atakami kanałem pobocznym, co świadczy o świadomości istnienia ograniczeń i wyzwań 

technologicznych. 

Recenzja zawiera oczywiście pewne wątpliwości. Są to jednak w zasadzie uwagi o charakterze 

formalnym, porządkowym lub uzupełniającym. Większość postawionych w recenzji pytań 

wskazuje na elementy pracy wymagające uzupełnienia lub wyjaśnienia. Oczywiste jest, że 

w opisie zrealizowanych badań doktorant nie mógł zawrzeć wszystkich możliwych informacji. 

Dlatego pytania recenzenta często wypływają z jego osobistej ciekawości dotyczącej 

szczegółowych aspektów badań. Należy podkreślić, że uwagi w żaden sposób nie umniejszają 

wartości rezultatów uzyskanych przez autora. Są raczej istotnym elementem dyskusji naukowej. 

Oryginalność, znaczenie naukowe i aplikacyjne pracy, a także wysoki poziom kompetencji 

badawczych doktoranta oraz praktyczne zastosowanie wyników badań świadczą o tym, że 

mgr inż. Szymon Sarna spełnił wymagania konieczne do nadania mu stopnia doktora. 

Przedstawiona praca doktorska pana mgr. Inż. Szymona Sarny spełnia kryteria stawiane 

kandydatom w ustawie z dnia 20 lipca 2018 roku - Prawo o szkolnictwie wyższym i nauce (Dz. U. z 

2023 r. poz. 742 z późn. zm.) . W związku z tym, wnioskuję o dopuszczenie pana mgr. Inż. Szymona 

Sarny do dalszych etapów postępowania. 
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