RaLmCTire 28y Q8e 20 25
Biuro Rady Dysi&r;ﬂgy‘

, FE"kUOfech
: ni
miczne ka

dr hab. inz. Pawet Russek, prof. AGH Wﬂm‘r&ﬁ;&l’ammka
Instytut Elektroniki ! ologie Kos
Akademia Goérniczo-Hutnicza w Krakowie - wplyneto dnia

.......................

Recenzja rozprawy doktorskiej mgr. Inz. Szymona Sarny
pt. ,System kryptograficzny implementowany w pSoC”
napisanej pod opieka naukowa dr. hab. inz. Roberta Czerwinski, prof. P$

1. Podstawa opracowania recenzji

Recenzje przygotowano na prosbe dr hab. inz. Adama Gatuszki, przewodniczacego Rady
Dyscypliny Automatyki, Elektroniki, Elektrotechniki i Technologii Kosmicznych Politechniki
Slaskiej, na podstawie uchwaty nr. 95/2024 tejze Rady.

Recenzje przygotowano zgodnie z wymaganiami ustawy ,,Prawo o szkolnictwie wyzszym i
nauce” z dnia 20 lipca 2018 r., w szczegdlnosci wytycznymi art. 187.

Mocg uchwaty nr. 93/2024 Rady Dziedziny AEEITK PS, rozprawie doktorskiej mgr. inz. Szymona
Sarny pt: ,System kryptograficzny implementowany w pSoC” nadano status utajnionej. Zgodnie z
zarzadzeniem nr. 206/2021 Rektora Politechniki Slaskiej naktada to na recenzenta obowigzek
wyodrebnienia czesci recenzji dotyczacej informacji objetych tajemnicg. Uwagi dotyczace
utajnionych tresci pracy zostaty umieszczone w rozdziale 7.

2. Tytut, celiteza pracy.

Rozprawa doktorska przedstawia badania zmierzajgce do ulepszenia elementéw elektronicznego
systemu kryptograficznego rozwijanego na bazie koprocesora CryptOne, ktérego wtasnosé
intelektualna jest w posiadaniu firmy Digital Core Design.

Celem pracy jest usprawnienie i polepszenie parametréw systemu kryptograficznego w
zakresie efektywnosci i bezpieczenstwa. Poprawe efektywnos$ci doktorant osigga poprzez rozwoj
architektury procesoréw dedykowanych dla wybranych algorytméw kryptograficznych. Poprawa
efektywnos¢ rozumiana jest jako zwiekszenie wydajnos¢ obliczeniowej i skrocenie czasu
realizacji algorytmoéw kryptograficznych oraz zmniejszenie wymaganych zasobdw sprzetowych.

W zakresie poprawy bezpieczenistwa praca skupia sie na atakach na systemy kryptograficzne
prowadzonych kanatem pobocznym. Ataki takie umozliwiajg ztamanie systemu kryptograficznego
metodg np. pomiaru czasu dziatania algorytmu, pobieranej mocy chwilowej, czy analizy
promieniowania.

Istotnym elementem opisywanych badan jest takze opracowanie autorskich protokotéw
kryptograficznych dziatajagcych w oparciu o klucze jednorazowe. Opracowano algorytm
szyfrowania typu OTP (ang. One-Time-Password), ktéry jest odporny na ataki kanatem pobocznym
i jest pozbawiony wad i ograniczen rozwigzan opisywanych w literaturze.

Odrebnym zagadaniem przedstawionym w doktoracie jest badanie mozliwo$é¢ realizacji
generatoraliczb prawdziwie losowych. Generatory liczb pseudolosowych odgrywajg podstawowa
role podczas generowania kluczy kryptograficznych i od ich jakosci w duzej mierze zalezy



bezpieczenstwo systemu szyfrujgcego. Generatory liczb losowych sg istotne takze z punktu
~ widzenia odpornosci systemu kryptograficznego na ataki kanatem pobocznym.

Tytut rozprawy tj. ,,.System kryptograficzny implementowany w pSoC” nie do konca precyzyjnie
oddaje zawartos¢ i tematyke pracy. Chodzi o zastosowaniem skrétu pSoc, ktdry w tresci pracy
autor prawidtowo rozwija jako angielskojezyczny termin programmable System-on-Chip. W
rozumieniu recenzenta termin ten odnosi sie do uktadoéw zawierajacych rdzen procesora wraz z
peryferiami (SoC) oraz programowalne zasoby logiczne z rekonfigurowalng siecig potgczen.
Przyktadem PSoC sg na przyktad uktady Zyng firmy AMD (Xilinx). Na poczatku rozdziatu 2
doktorant napisat, ze uktad pSoC jest najczesciej implementowany w uktadach FPGA, otwierajac
sobie tym samym pole do szerszej interpretacji, ale zdaniem recenzenta takie rozumienie pojecia
pSoC nie jest powszechnie przyjete w Srodowisku. Niezaleznie jednak od szczegdtowego
rozumienia skrétu pSoC, w zadnej merytorycznej czesci pracy doktorant nie powotuje sie
bezposrednio na uktady pSoC wykorzystane przy realizacji badan.

Z drugiej strony, lektura pracy przekonuje, ze swoim zakresem i ambicjami rozprawa wykracza
poza uktady pSoC i FPGA, przedstawiajac wyniki, ktére maja ogélniejszy charakter i dotycza takze
technologii potprzewodnikowych uktadow cyfrowych ASIC. Przyktadowo, podajac ilosé
potrzebnych zasobow logicznych, dokitorant postuguje sie metrykg FF+LUT, czyli suma
potrzebnych przerzutnikéw i elementow Look-Up-Table, Nie jest to miara typowo stosowana przez
projektantéw FPGA. W FPGA wtasciwsze jest postugiwanie sie liczbg blokéw logicznych,
poniewaz liczba FF+LUT w uktadach FPGA moze przetozy¢ sie na liczbe blokow logicznych
w zakresie od 100 do 200 procent, w zaleznosci od stopnia upakowania pary LUT+FF w
pojedynczym bloku lub w dwodch réoznych blokach. Miara FF+LUT wskazuje raczej na ASIC jako
docelowa platforme dla opracowywanych rozwigzan. Dodatkowo w wielu miejscach pracy, autor
wspomina o uktadach ASIC jako potencjalnie docelowej platformie. Na przyktad, w czesci
dotyczacej generatora liczb pseudolosowych autor wspomina o braku mozliwosci weryfikacji
rozwigzania w technologii ASIC.

Uwaga dotyczgca tytutu jest takze istotna merytorycznie, poniewaz w pracy zaciera sie granica
pomiedzy stosowaniem opracowywanych rozwiazan w uktadach FPGA i w technologii ASIC. Nie
umniegjsza to wartosci koncowych wynikow rozprawy, ale dla recenzenta docelowa technologia
wydaje sig miec istotne znaczenie, poniewaz cho¢ pewne oryginalne rozwigzania i osiggnigcia
uktadowe mogag przyniesc korzysci w dowolnej technologii potprzewodnikowej, to optymalizacja
dla uktadéw FPGA ma swojg specyfike i specjaine wymagania. Rozwigzania opracowane dla
FPGA sa Scisle zwigzane z ta technologia i czesto tracg zalety lub nawet nie mogag byé
bezposrednio przenosne do ASIC. Jasne i czytelne okreslenie docelowe] technologii znaczaco
utatwitoby jednoznaczna ocene zaproponowanych rozwiazan, zwtaszcza w czesci dotyczgcej
akceleratoréw obliczen.

Teza badawcza jakg stawia autora rozprawy brzmi: ,,Poprzez odpowiednio prowadzony proces
projektowy w obszarze sprzetowo-programowo-aplikacyjnym mozliwe jest istotne podniesienie
bezpieczenstwa i efektywnosci systemu kryptograficznego™ Bardzo dobrze odpowiada ona
celowiitematyce pracy i zostata przez doktoranta udowodniona. Tak postawiona teza pozostawia
jednak pewien niedosyt, poniewaz wydaje sie zbyt mato twdrcza i odwazna. Teza nie prowokuje
do stawiania pytan, nowych przemyslen, dyskusji i rozwazan. Cho¢ teza nie decyduje o wartosci
tresci zawartych w rozprawie, to jest wazny element dysertacji doktorskiej. W tym zakresie
autorowi zabrakto, zdaniem recenzenta, ciekawszego pomystu.

We wspdtczesnym cyfrowym swiecie, w czasie ciagle rosnacego praktycznego znaczenia
bezpieczenstwa danych oraz wzrostu spotecznej swiadomosci i checi kazdego uzytkownika



Internetu poprawy osobistego bezpieczenstwa, znaczenie podjetej tematyki badawczej wydaje
sie oczywiste.

3. Metoda badawcza

Podejmowane badania majg gtéwnie charakter wdrozeniowy, zmierzajacy do wykorzystania
modeli teoretycznych i rozwigzan prototypowych do opracowania rozwigzania praktycznego, w
tym wypadku cyfrowego systemu elektronicznego do realizacji algorytmow kryptograficznych.

Praca ma rowniez cechy i charakter badan stosowanych, ktdrych celem jest taczenie,
ulepszanie i modyfikowanie przez autora znanych i opisanych w literaturze rozwigzan w celu
poprawy ich parametrow i praktycznego zastosowania. Na bazie swojego doswiadczenia
praktycznego, znajomosci zagadnief bezpieczenstwa systemow, a takze przeprowadzonych
eksperymentéw praktycznych, autor jest w stanie proponowac nowe rozwigzania, ktére sg
pozbawione wad wykluczajgcych lub ograniczajacych ich uzycie w praktyce.

Zastosowana przez autora rozprawy metoda badawcza jest zdaniem recenzenta wtasciwa.
Analiza dostgpnych w literaturze rozwigzan, a nastepnie ich twércze rozwijanie poprzez taczenie
metod i rozwigzan z réznych dziedzin jest podstawa badan stosowanych i wdrozeniowych. W
praktyce istnieje bardzo niejednoznaczna granica pomiedzy praca badawczo-rozwojows, a
aktywnosc inzynierskg. Dziatalno$¢ polegajaca na projektowaniu, konstrukcji, modyfikacji i
utrzymaniu efektywnych kosztowo rozwigzan dla rozwiazywania praktycznych problemdéw to
domena pracy inzynierow. W opinii recenzenta, ztoZzona tematyka, wymagany poziom
wnioskowania analitycznego, Zrédta literaturowe jakimi postuguje sie autor i w korficu rezultaty
przedstawionej pracy nie pozostawia watpliwosci co do jej naukowego charakteru. Dodatkowo
erudycja, poziom zaawansowania i warsztat badawczy doktoranta nie pozostawiaja watpliwo$ci,
ze mamy do czynienie z pracg wykonang przez badacza, a przy okazji takze przez bardzo dobrego
inzyniera.

4. Struktury rozprawy

Poza rozdziatami stanowigcymi wstep (Rozdziat 1) i opis celu i tezy rozprawy (Rozdziat 2), prace
podzielono na cztery odrebne czesci merytoryczne, ktére sg od siebie w zasadzie niezaleine.
Rozdziat 3 dotyczy prac nad generatorem liczb prawdziwie losowych; rozdziat 4 dotyczy
rozbudowy i poprawy protokotdw korzystajacego z haset jednorazowych; rozdziat 5 opisuje prace
dotyczace optymalizacji uktadu mnozacego dla arytmetyki modularnej; rozdziat 6 dotyczy prac
nad odpornoscig rozwijanych rozwiazan na ataki kanatami pobocznymi; rozdziat 7 podsumowuje
rezultaty pracy w postaci wynikow wydajnosci i wymaganych zasobéw sprzetowych uzyskanego
praktycznego rozwigzania procesora kryptograficznego.

Poczgtkowe sekcje rozdziatéw 3, 4, 5, 6 | 7 stanowig istotny wstep teoretyczny do poruszane
w tych rozdziatach zagadnien. Zawierajg ogélne omoéwienie problemow oraz przeglad istotnych
dla przedstawianych rozwigzan Zrddet literaturowych. Te czesci pracy sa waznym elementem
rozprawy. Nie tylko tworzg ciekawag narracje i tto badarn, ale takze stanowia podstawe przekonania
recenzenta o szerokiej ogolnej wiedzy teoretyczng doktoranta w dziedzinie praktycznie
wykorzystywanych algorytmow, metod ich realizacji sprzetowej i sposobdow zapewnienia
bezpieczenstwa systemaow.

Kolejne sekcje rozdziatow przedstawiajg opisy i tresci, ktore sag kluczowe dla merytorycznej
oceny wartosci pracy i unikalnego wktadu doktoranta. Czesci te zostaty utajnione ze wzgledu na
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informacje, bedgce tajemnica przedsiebiorstwa Digital Core Design. Sg to kolejno: podrozdziaty
3.3 1 3.4 zawierajgce wyniki implementacji generatora liczb losowych; podrozdziaty 4.5, 4.6 4.7
zawierajgce opis rozbudowy i zasady dziatania poprawionego protokotu wykorzystujgcego hasta
jednorazowe; podrozdziaty 5.6 1 5.7 opisujgce implementacje i integracje z procesorem CryptOne
nowej architektury uktadu mnozgcego; podrozdziaty 6.3 i 6.5 w ktérych oméwiono wdrozone
metody zabezpieczen przed atakami kanatami pobocznymi oraz caty rozdziat 7 w ktdrym
podsumowano wdrozenie opracowanych rozwigzan w praktycznym systemie kryptograficznym.

5. Materiaty zrodtowe i dorobek publikacyjny

W tekscie rozprawy autor powotuje sie na ponad 100 pozycji literaturowych. Bibliografia
zawiera artykutu naukowe i konferencyjne, standardy przemystowe, ale takZze popularne artykuty
opublikowane w sieci Internet. Sg w niej nawet materiaty zamieszczone w serwisie YouTube.

Trzy pozycje literaturowe zamieszczone w doktoracie tj. praca magisterska, artykut
konferencyjny (konferencja American Institute of Physics) i artykut w czasopismie Electronics
(otwarte czasopismo MDPI o otwartym dostepie IF=2,6), to pozycje stanowigce dorobek
publikacyjny doktoranta.

Dorobek publikacyjny doktoranta odgrywa kluczowa role w ocenie jego kompetencji
naukowych, zdolnoéci do prowadzenia samodzielnych badan oraz wktadu w rozwoj danej
dziedziny wiedzy. Publikacje naukowe sg nie tylko dowodem na umigjetno$¢ krytycznego
my$lenia, formutowania hipotez i prowadzenia badan, ale takze na zdolno$é¢ do skutecznego
komunikowania wynikow i wnioskéw z tych badan. Spetnienie tych wymagan jest niezbedne do
uzyskania stopnia doktora oraz dalszego rozwijania kariery naukowej.

Dorobek publikacyjny doktoranta uznac nalezy za niewielki, ale w konteks$cie pracy jest
wystarczajgcy do spetnianie wymagan zwyczajowo stawianych kandydatom do uzyskania stopnia
doktora. Zrozumiata i oczywista jest trudnos¢ publikowania uzyskiwanych wynikéw w przypadku
prowadzenia badan o charakterze wdrozeniowym dla firmy dbajacej o poufno$é stosowanych
rozwigzan. Dodatkowo praktyczny i wdrozeniowy charakter prowadzonych z pewnoscia nie
utatwiat autorowi osiagniecia wysokiego wskaznika publikacyjnego.

6. Zawartosciocena rozprawy w czesci jawnej

6.1 Rozdziat 3 rozprawy

W czesci opisowej rozdziatu trzeciego oméwiono znaczenie i wykorzystanie generatorow liczb
losowych w systemach cyfrowych. Wskazano na istotng réznice pomiedzy generatorami
pseudolosowym i prawdziwie losowymi. Podano przyktady algorytmdéw ktére sg wykorzystywane
go generacji liczb pseudolosowych. Nastepnie przedstawiono mozliwe Zrédta losowosci dla
generatorow prawdziwie losowych w systemach cyfrowych. Wskazano na znaczenie jakie w
przypadku generatoréw liczb losowych ma okreslenie i podanie modelu stochastycznego Zrodta
i podkreslono znaczenie duzej wydajnosc¢ generatoréw (liczba generowanych bitéw na sekunde).

W rozdziale 3.1 skupiono sie na omdéwieniu potencjalnych Zzrédet binarnych ciggdw prawdziwie
losowych w uktadach FPGA. W rozdziale 3.2 oméwiono zaczerpnigte z literatury rozwigzania
problemu generowania ciagdéw losowych w synchronicznych uktadach sekwencyjnych.



Omawiane rozwigzania sg rozwinieciem pomystu z publikacji (R.C. Fairfield i inni, 1985)",
polegajgcego na wykorzystaniu btgdu fazy 7rédet zegarowych. Przedstawiono takZze opisang w
pracy (M. Majzoobiiinni, 2011)> metode uzyskiwania losowos$ci standw cyfrowych poprzez celowe
wprowadzanie przerzutnikéw w stany metastabilne.

W podrozdziale 3.3 przestawiono autorska architekture generatora liczb prawdziwie losowych.
W podrozdziale 3.4 przestawiono wyniki jej praktycznej realizacji. Oba podrozdziaty utajniono.

6.2 Rozdziat 4 rozprawy

Na poczatku rozdziatu czwartego wskazano na zalety systemoéw z kluczami jednorazowymi (ang.
One-Time Pad — OTP). Jako przyktad systemu w petni opierajacego sie na OTP przywotano
rozwiazanie Gilberta Vernama z 1926 roku. Jak pcdkreslono, choé systemy ,prawdziwie” oparte
na hastach jednorazowych sg niepraktyczne, to jednak pewne ich cechy majg zastosowane w
rozwigzaniach takich jak HOTP (ang. HMAC-based One-Time Password), TOTP (ang. Time-based
One-Time Password), czy Yubico OTP.

Rozdziat czwarty w catosci dotyczy rozwinigcia i poprawienia pomystu szyfrowania za pomoca
haset jednorazowych o nazwie RSA-OTP zaproponowanego w pracy (J. Jabtonski i M. Wéjtowicz,
2014)°. Praca ta dotyczy algorytmu o nazwie RSA-OTP dziatajacego w oparciu o algorytm RSA w
ktérym para kluczy RSA jest utajniona i podlega cyklicznym zmianom. Autor zauwaza, e
przestawiony RSA-OTP trudno uznaé za szyfrowanie przy uzyciu haset jednorazowych jednak
uznat to rozwigzanie za inspirujgce i postanowit go rozwinga¢ w celu usuniecia istniejgcych wad.

W dalszej czgscirozdziatu doktorant przedstawia podstawy szyfrowania RSA, metody generacji
klucza RSA zgodne ze standardami bezpieczenstwa FIPS i NIST oraz metode OAEP (ang. Optimal
Asymmetric Encryption Padding), ktéra jest praktycznie stosowana w RSA w celu eliminacji jego
podatnos$ci na kryptoanalizg. Tym samym doktorant wykazuje sie wiedzg w zakresie praktycznych
zasad i standardow bezpiecznego stosowania popularnego algorytmu szyfrowania RSA.

Ze wzgledu na niedostgpnos¢ pracy Jabtoriskiego i Wodjtowicza online przydatny jest
podrozdziat 4.3 pracy w ktérym omoéwiono podstawowe zatozenia algorytmu RSA-OTP.

Za bardzo wartosciowy nalezy uznaé podrozdziat 4.4 pracy w ktérym autor analizuje
bezpieczenstwo RSA-OTP, a nastepnie je podwaza proponujac autorskg metode ataku ktéra jak
wykazuje znaczaco obniza teoretyczne bezpieczefnstwo tego algorytmu. W rozdziale tym autor
udowadnia swoja wiedze z zakresu teorii liczb, znajomos$é matematycznych metod
przetamywania zabezpieczen i zdolnosc praktycznego ich zastosowania. Jak ttumaczy doktorant
najwicksze watpliwosci w algorytmie budzi zatoZzenie o jawnej wymianie informacji, o
przyrostowej zmianie bezwzglednej wartosci klucza szyfrujgcego RSA. Wykorzystujge fakt
jawnosci An przedstawiony zostaje algorytm ataku na RSA-OTP. Warto zaznaczyé, ze
przedstawiony schemat ataku ten jest jedynym osiagnieciem doktoranta opisanym w pracy, ktére
nie zostato utajnione.

' Robert C Fairfield, Robert L Mortenson i KB Coulthart. ,,An LS| random number generator (RNG)”. W:
Advances in Cryptology: Proceedings of CRYPTO 84 4., Springer. 1985, s. 203-230.

2 Mehrdad Majzoobi, Farinaz Koushanfar i Srinivas Devadas. ,,FPGA-based true random number

generation using circuit metastability with adaptive feedback control”, Cryptographic Hardware and
Embedded Systems—-CHES 2011: 13th International Workshop, Nara, Japan, September 28-October 1,
2011. Proceedings 13. Springer. 2011, s. 17-32.

%) Jabtoriski i M Wéjtowicz. ,,Bezwarunkowo bezpieczny system kryptograficzny”. Logistyka 5 (2014), s.611—
616.



Zastrzezenia formalne dotyczgce rozdziatu 4.4 polegaja na tym, ze na stronie 37 autor
umieszcza twierdzenie, ktdrego pozostawia bez dowodu. Dowdd moze nie jest bardzo
skomplikowany, ale formalnie jaki$ komentarz powinien sig w tej kwestii pojawic.

Pozostata czes¢ rozdziatu zawiera poprawiony i rozbudowany przez autora protokét RSA-OTP
i zostata zastrzezona z powodu koniecznosci zapewnienia tajemnicy przedsiebiorstwa.

6.3 Rozdziat 5 rozprawy

Rozdziat pigty dotyczy realizacji uktadu mnozacego modulo n, gdzie dodatkowym wyzwaniem
projektowym oprécz wydajnosci i oszczednosci w uzyciu zasobow sprzetowych jest zapewnienie
odpornosci na ataki kanatem pobocznym np. poprzez ataki czasowe.

W podrozdziale 5.1 omawiana jest istotna dla algorytmow kryptograficznych arytmetyka
modularna. Rozdziat rozpoczyna sie od podania znanych w literaturze algorytmow redukcji
modulo. Caty podrozdziat 5.2 autor poswieca waznemu dla realizacji uktaddw kryptograficznych
RSA zagadnieniu redukcji Montgomerego, a podrozdziat 5.3 przedstawia algorytm redukcji
Barreta.

W podrozdziale 5.5 doktorant realizuje przeglad znanych z literatury architektur uktadow
mnozgcych ze szczegdlnym naciskiem na algorytmodw Radix-n, w tym takze w wariantach
uwzgledniajgcych kodowanie metoda Bootha. W rozdziale tym doktorant wspomina takze
o istotnych w realizacji mnozenia architekturach uktadéw dodajgcych: sumatorze ze skroéng
propagacja przeniesienia (ang. Ripple Carry Ripple Adder - CRA)} oraz o sumatorze
przechowujacym przeniesienia (ang. Carry Save Adder - CSA).

Pozostata czeS¢ rozdziatu pigtego zawiera szczegoty autorskiej implementacji uktadu mnozacego
i zostata utajniona.

6.4 Rozdziat 6 rozprawy

W rozdziale sz6stym doktorant zajmuje sie zagadnieniem atakéw tzw. kanatem pobocznym. Autor
przestawia zasadeg atakow i znane przypadki tych atakéw opartych na analizie czasu trwania
algorytmu, mocy rozpraszanej przez urzadzenie (metoda prosta SPA i roznicowa DPA) i analizie
promieniowania elektromagnetycznego.

Zagadnienie badania atakow kanatem pobocznym trudno jest umiescié w ramach rygoru
metody naukowej, poniewaz jak stusznie zauwaza autor "adekwatnym sposobem komunikacji w
przypadku implementacji kryptograficznych jest podnoszenie odpornosci przeciwko atakom
kanatem pobocznym, poniewaz w praktyce kolejne zabezpieczenia pod nosza , koszty” atakow, ale
nie sprawiajg, ze sg one niemozliwe do przeprowadzenia”. Brak adekwatnego rygoru naukowego
powoduje, Ze trudno jednoznacznie ocenié i pordwna¢ ilosciowo metody przedstawiane w tej
czesci rozprawy. Ta czesc pracy ma w wielu fragmentach charakter publicystyczny opisujacy
rézne szczegolne przypadki znanych atakow. Przyktady pozwalaja co prawda wyciaga¢ wnioski
ogélne, ale nie daja uniwersalnych przepiséw na unikniecie ataku kanatem pobocznym. Wytarte
klawisze czy dzwigk wciskanych klawiszy klawiatury sa przyktadem ataku kanatem pobocznym
ktory wymyka sie zastosowaniu metod naukowych. Autor dzieli jednak metody atakéw na metody
pasywne, aktywne (ingerujgce w dziatanie uktadu). Wsréd metod pasywnych autor analizuje
metode czasowa, rozpraszanie mocy i analize promieniowania. Do metod aktywnych autor
zalicza ingerencje z zasilanie, czestotliwosc¢ taktowania i oddziatywanie elektromagnetyczne.
Autor analizuje takze inwazyjnosé¢ uktadu. Podano przyktad usuwania obudowy klucza
zabezpieczajgcego acetonem, czy analiza struktury uktadu scalonego poprzez usuwanie
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7.1 Rozdziat 3 rozprawy

W podrozdziale 3.3 autor przestawit pomyst na architekture generatora liczb prawdziwie
losowych. Do praktycznej realizacji autor zdecydowat sie na wykorzystanie uktadéw FPGA
Cyclone V firmy Intel i Srodowiska Quartus. Z punktu widzenia przysztego wdrozenia rozwigzania
wybdr uktadu wydaje sig nie by¢ najlepszy, poniewaz uktady te choé ciagle dostepne
produkowane sg zastgpowane przez nowsze rodziny FPGA. Oczywiscie wybdr platformy nie
przekresla badawczej wartosci tej czesci pracy i nie wiadomo czy moze mieé wptyw na iej walor
wdrozeniowy w kontekscie wykorzystania wynikéw w systemie koprocesora CryptOne. Nie jest
jasne, czy platformag dla systemu CryptOne moze by¢ rodzina nisko budzetowych i
niskoenergetycznych uktadéw Cyclone.

Jako przyczyne wyboru Cyclone V autor podaje zastosowanie srodowiska programowego Intel
Quartus, nie ttumaczy jednak, dlaczego uzycie tego Srodowiska byto istotne, ani dlaczego nie
zastosowano innych uktadéw obstugiwanych przez Quartus. Byé moze przyczyn zastosowania
Cyclone V nalezy szuka¢ w zrédtach literaturowych na ktdrych swoja prace opiera doktorant.
Przedstawione w pracy wyniki bazujg bowiem na wynikach pomiaru btedu fazowego zegara
wygenerowanego przez oscylator pierscieniowy zrealizowany w uktadach Cyclone V, ktére
podano w artykule (Oto Petura i inni, 2016)*.

Implementacja generatora liczb losowych opiera sie na rozwinigciu znanej z pracy (R.C.
Fairfield i inni, 1985)° metodzie wykorzystania btedu fazy sygnatu zegarowego o bardzo dtugim
okresie. Jako Zrodto zegara w Cyclone V doktorant zbudowat niestabilny czestotliwosciowo
generator zegarowy na bazie oscylatora pierscieniowego utworzony z bramek logicznych NOT.

* (Oto Petura, Ugo Mureddu, Nathalie Bochard, Viktor Fischer | Lilian Bossuet. ,A survey of AIS-20/31
compliant TRNG cores suitable for FPGA devices”, 26th international conference on field programmable
logic and applications (FPL), IEEE, 2016, s. 1-10.).

® Robert C Fairfield, Robert L Mortenson i KB Coulthart. »An LSl random numer generator (RNG)”, Advances
in Cryptology: Proceedings of CRYPTO 84 4.Springer. 1985, s. 203-230.
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Nalezy docenié to, ze autor poradzit sobie z chaotycznym rozmieszczaniem przez Quartus
bramek oscylatora w uktadzie FPGA poprzez zastosowanie recznego przypisania lokalizacji
bramek. Chaotyczne rozmieszczenie powodowato brak kontroli nad generowang czestotliwoscia
zegara w strukturze uktadu rekonfigurowalnego. Dodatkowo pomocne w obejsciu optymalizacji
logicznej narzedzi do syntezy, ktdre usuwaty oscylatory pierscieniowe jako logike nadmiarowa
okazato sie wstawienie w cigg bramek NOT bramki AND. Niestety autor nie podaje mechanizmu
w jaki taka bramka "oszukuje" optymalizacje logiczng. Nie podaje réwniez w jaki sposdb doszedt
do takiego wtasnie rozwigzania problemu. Zrozumienie mechanizmu wydaje sig¢ kluczowe dla
przenos$nosci rozwigzania do innych struktur FPGA. Podniesienie tego zagadnienia podyktowana
jest ciekawoscia recenzenta, dla ktérego dodanie bramki AND nie powinno stanowic przeszkody
dla realizacji optymalizacji logicznej dtugiego taricucha bramek.

Ostatecznie doktorant przetestowat praktycznie generatora liczb prawdziwie losowych wedtug
pomystu zaproponowanego w pracy (K. Wold i C.H. Tan, 2009)° Architekture tg cechuje
poprawiona wydajno$é w stosunku do oryginalnego pomystu R.C. Fairfielda i innych, oraz to, ze
dla tej architektury jej tworcy podajg model stochastyczny co stanowi podstawe teoretycznych
rozwazan doktoranta. Nie bez znaczenie w tym zakresie okazaty sie wyniki pomiaréw btedu fazy
sygnatu zegarowego w Cyclone V podane w pracy (Oto Petura i inni, 2016}, ktore pozwolity na
okreslenie odpowiednich parametrow implementacji tego generatora.

Jednak, watpliwosci recenzenta budzi wiarygodnos$¢ podanej przez Oto Petura i innych
wartosci btedu fazy, ktérg okreslono jako 3 ps. Jak zauwazyt doktorant, ,wartos¢ [btedu fazy] moze
byé¢ rzedu pojedynczych pikosekund, a jej zmierzenie wymaga specjalistycznego sprzgtu
pomiarowego”. Tymczasem w pracy, na ktérg powotuje sie autor stwierdzono jedynie, ze do
pomiaru btedu fazy uzyto oscyloskopu Lecroy WaveRunner 640Z1 o pasmie 4 GHz i czgstotliwosci
probkowania 40 GS/s. Problematyczne jest, czy pomiar btedu fazy o wartosci 3 ps w ogole
kwalifikuje sie do pomiardw oscyloskopowych. Warto takze dodaé, Ze rozdzielczos¢ czasowa
uzytego oscyloskopu WaveRunner wedtug karty katalogowej wynosi 20 ps. By¢ moze
zastosowano dodatkowe ,sztuczki” i zatozenia, ktérych niestety w artykule nie opisano. W
zwigzku z powyzszym nalezy odnosic sie do wartosci 3 ps z duzg ostroznoscia.

Oczywiscie doktorant przeprowadzit eksperyment, zebrat pomiary i przeanalizowat wyniki przy
pomocy testdw statystycznych otrzymujac satysfakcjonujgce wyniki. Zdaniem recenzenta,
architektura zastosowanego generatora liczb powoduje, Zze poddanie w watpliwo$¢ wartosci
zatozonego btedu fazy rzutuje na to, czy zrealizowany generator to generator liczb prawdziwie
losowych czy tylko pseudolosowych. Inaczej méwigc moze sig tylko wydawac, ze liczby sg
prawdziwie losowe, bo liczby pseudolosowe czgsto przechodzg testy statystyczne.

Byé moze udatoby sie zweryfikowaé warto$ci zatozonego btedu fazy jakas metodg posrednia.
Sprawdzenie pewnych zatozen dot. parametréw fizycznych platformy Cyclone z pewnoscig
tatwiejsze bytoby dla pierwowzoru generatora z pracy (Fairfield i inni, 1985), dla ktérego tatwigj
bytoby zaobserwowaé¢ nieprawidtowosci w uzyskanych generowanych. Czy zatem
przeprowadzono eksperymenty wykluczajgce pseudolosowy charakter rejestrowanych
w eksperymencie danych?

Jest tez, o czym wspomina sam doktorant trudny do oszacowania wptyw Zzjawiska
metastabilnosci, ktéry powoduje, Ze zastosowany model stochastyczny nie do korica odpowiada
rzeczywistym wiasciwosciom generatora liczb.

& Knut Wold i Chik How Tan. ,,Analysis and enhancement of random number generator in FPGA based on
oscillator rings”, International journal of reconfigurable computing 2009.1 (2009), s. 501672,
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8. Podsumowanie (syntetyczna ocena i konkluzja koricowa)

Celem doktoratu pan Szymona Sarny byto opracowanie i wdrozenie cyfrowego systemu
kryptograficznego, w taki sposoéb, aby zwiekszy¢ jego efektywnos$é i bezpieczeristwo na trzech
poziomach: sprzetowym, programowym i aplikacyjnym.

Na poziomie sprzetowym skupiono sie na optymalizacji uktadu mnozgcego dla algorytmow
RSA. Uktad mnozgcy stanowi rozszerzenie instrukcji koprocesora CryptOne. Na poziomie
programowym gtéwnym zadaniem byta poprawa bezpieczenstwa i zapewnienia integralnosci
protokotow kryptograficznych, a na poziomie bezpieczeristwa programowego - implementacija i
weryfikacja mechanizmdw chroniacych przed atakami kanatem pobocznym. Projekt zawierat
réwniez opracowanie oryginalnego generator liczb losowych w FPGA i odpowiednie dla niego
stanowisko pomiarowe.

Przeprowadzone badania potwierdzity skutecznos$¢ wszystkich dziatan, udowadniajac teze
pracy doktorskiej o znaczacym podniesieniu bezpieczenstwa i efektywnosci systemu
kryptograficznego. Catosé prac, pomimo wdrozeniowego i komercyjnego charakteru, cbjeta
réwniez szeroki zakres zadann badawczych, modelowania i testowania. Elementy pracy opierajg
sie na znanych rozwigzaniach, lecz ich potaczenie, adaptacja do konkretnej architektury
i technologii systemu cyfrowego i wynikajgce z tego usprawnienia stanowig o oryginalnosci catej
pracy

Wartosciowa cecha sprzetowej czesci jest przedstawianie wynikéw dla wielu réznych
uktadow rekonfigurowalnych FPGA. Doktorant korzysta zardwno z uktadow firmy Xilinx (aktualnie
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firma AMD) jak i Altera (aktualnie firma Intel). Dodatkowo postuguje sie réznymi narzedziami EDA
tych firm, w zaleznosci od zastosowanej rodziny uktadéw FPGA. Na potrzeby poréwnania
opracowanych rozwigzah z rozwigzaniami prezentowanymi w literaturze, przeprowadza
implementacje swoich projektéw w uktadach FPGA tozsamych z zastosowanymi w cytowanej
literaturze.

Na podstawie przedstawionego doktoratu nalezy stwierdzi¢, ze doktorant, mgr inz. Szymon
Sarna, dysponuje rozlegta i pogtebiong wiedzg w zakresie kryptografii, inzynierii sprzetowej
i softwarowej, a takze bezpieczehnstwa systemow kryptograficznych. Nalezy docenié¢ ztozonosé
i wieloaspektowos¢ podjetej tematyki. Doktorant rozumienie mechanizm zagrozen i dziatanie
mechanizmoéw obronnych. Implementacja i weryfikacja mechanizmoéw zabezpieczajgcych przed
atakami kanatem pobocznym oraz analiza podatnosci wskazuja na gtebokie zrozumienie
problematyki bezpieczenstwa kryptograficznego. Kluczowe umiejetnosci badawcze, ktdre byty
wykorzystywane to:

e proponowanie, realizacja i praktyczna weryfikacja nowych architektur procesoréw
dedykowanych,

e testowanie urzadzen cyfrowych,

¢ modelowanie zjawisk zachodzacych w uktadach elektronicznych,

e analiza danych i protokotéw transmisji danych,

e analiza podatnosci i realizacja prébnych atakéw.

Doktorant realistycznie podchodzi do trudnosci np. do ztozonosci problemu ochrony przed
atakami kanatem pobocznym, co s$wiadczy o Swiadomosci istnienia ograniczen i wyzwan
technologicznych.

Recenzja zawiera oczywiscie pewne watpliwosci. Sa to jednak w zasadzie uwagi o charakterze
formalnym, porzadkowym lub uzupetniajgcym. Wiekszo$¢é postawionych w recenzji pytan
wskazuje na elementy pracy wymagajace uzupetnienia lub wyjasnienia. Oczywiste jest, ze
w opisie zrealizowanych badan doktorant nie mégt zawrze¢ wszystkich mozliwych informacji.
Dlatego pytania recenzenta czesto wyptywaja z jego osobistej ciekawosci dotyczacej
szczegbdtowych aspektdw badan. Nalezy podkresli¢, ze uwagi w zaden spos6b nie umniejszaja
wartosci rezultatdw uzyskanych przez autora. Sa raczej istotnym elementem dyskusji naukowe;j.

Oryginalno$é, znaczenie naukowe i aplikacyjne pracy, a takze wysoki poziom kompetencji
badawczych doktoranta oraz praktyczne zastosowanie wynikdw badan swiadczg o tym, ze
mgr inz. Szymon Sarna spetnitwymagania konieczne do nadania mu stopnia doktora.

Przedstawiona praca doktorska pana mgr. Inz. Szymona Sarny spetnia kryteria stawiane
kandydatom w ustawie z dnia 20 lipca 2018 roku - Prawo o szkolnictwie wyzszym i nauce (Dz. U. z
2023 r. poz. 742 z p6zn. zm.). W zwigzku z tym, wnioskuje o dopuszczenie pana mgr. Inz. Szymona
Sarny do dalszych etapéw postepowania.
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