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1. Podstawa opracowania recenzji

Recenzje przygotowano na prosbe df-h_ab. inZ. Adama Gatuszki, przewodniczacego Rady
Dyscypliny Automatyki, Elektroniki, Elektrotechniki i Technologii Kosmicznych Politechniki
Slaskiej, na podstawie uchwaty nr. 95/2024 tejze Rady.

Recenzje przygotowano zgodnie z'wymaganiam] ustawy ,,Prawo o szkolnictwie wyzszym i
nauce” z dnia 20 lipca 2018 1., w szezegolnosci wytycznymi art. 187.

Moca uchwaty nr. 98/2024 Rady Dziedziny AEEITK PS, rozprawie doktorskiej mgr. inz. Szymona
Sarny pt: ,System kryptograficzny implementowany w pSoC” nadano status utajnionej. Zgodnie z
zarzadzeniem nr. 206/2021 Rektora Politechniki Slaskiej naktada to na recenzenta obowigzek
wyodrebnienia czesci recenzji detyezacej informaciji objetych tajemnicg. Uwagi dotyczace
utajnionych tresci pracy zostaty umieszezone w rozdziale 7.

2. Tytut, celiteza pracy.

Rozprawa doktorska przedstawia badania zmierzajace do ulepszenia elementéw elektronicznego
systemu kryptograficznego rozwijanego na bazie koprocesora CryptOne, ktérego wiasnosé
intelektualna jest w posiadaniu firmy Digital Core Design.

Celem pracy jest usprawnienie i polepszenie parametrow systemu kryptograficznego w
zakresie efektywnosci i bezpieczenstwa. Poprawe efektywnosci doktorant osigga poprzez rozwoj
architektury procesorow dedykowanyech dla wybranych algorytmow kryptograficznych. Poprawa
efektywnos¢ rozumiana jest jako zwiekszenie wydajnosé obliczeniowej i skrocenie czasu
realizacji algorytmoéw kryptograficznyeh eraz zmniejszenie wymaganych zasobow sprzetowych.

W zakresie poprawy bezpieczenstwa praca skupia sie na atakach na systemy kryptograficzne
prowadzonych kanatem pobocznym. Ataki takie umozliwiaja ztamanie systemu Kryptograficznego
metoda np. pomiaru czasu dziatamia algorytmu, pobieranej mocy chwilowej, czy analizy
promieniowania. :

Istotnym elementem opisywanyéh badar jest takze opracowanie autorskich protokotow
kryptograficznych dziatajacych w oparciu o klucze jednorazowe. Opracowano algorytm
szyfrowania typu OTP (ang. One-Time-Password), ktéry jest odporny na ataki kanatem pobocznym
i jest pozbawiony wad i ograniczen rozwigzar opisywa nych w literaturze.

Odrebnym zagadaniem przedstawionym w doktoracie jest badanie mozliwo$¢ realizacji
generatora liczb prawdziwie losowych. Generatory liczb pseudolosowych odgrywajg podstawowa
role¢ podczas generowania kluczy _krypfograficznych i od ich jakosci w duzej mierze zalezy



bezpieczehstwo systemu szyfrujgcego. Generatory liczb losowych sa istotne takze z punktu
widzenia odpornosci systemu kryptograficznego na ataki kanatem pobocznym.

Tytut rozprawy tj. ,System kryptograficzny implementowany w pSoC” nie do kofca precyzyjnie
oddaje zawarto$¢ i tematyke pracy. Chodzi o zastosowaniem skrétu pSoc, ktéry w tresci pracy
autor prawidtowo rozwija jako angielskojgzyczny termin programmable System-on-Chip. W
rozumieniu recenzenta termin ten odnosi si¢ do uktadow zawierajgcych rdzen procesora wraz z
peryferiami (SoC) oraz programowalne zasoby logiczne z rekonfigurowalng siecig potaczen.
Przyktadem PSoC sg na przyktad uktady Zyng firmy AMD (Xilinx). Na poczgtku rozdziatu 2
doktorant napisat, ze uktad pSoC jest najczeéciej implementowany w uktadach FPGA, otwierajgc
sobie tym samym pole do szerszej interpretacii, ale zdaniem recenzenta takie rozumienie pojecia
pSoC nie jest powszechnie przyjete w érodowisku. Niezaleznie jednak od szczegotowego
rozumienia skrétu pSoC, w zadnej merytorycznej czeséci pracy doktorant nie powotuje sig
bezposrednio na uktady pSoC wykorzystane przy realizacji badan.

Z drugiej strony, lektura pracy przekonuje, ze swoim zakresem i ambicjami rozprawa wykracza
poza uktady pSoC i FPGA, przedstawiajac wyniki, ktore majg ogélniejszy charakter i dotycza takze
technologii pétprzewodnikowych uktaddw cyfrowych ASIC. Przyktadowo, podajgc ilosc¢
potrzebnych zasobdéw logicznych, doktorant postuguje si¢ metrykg FF+LUT, czyli suma
potrzebnych przerzutnikéw i elementow Look-Up-Table, Nie jest to miara typowo stosowana przez
projektantéw FPGA. W FPGA wtasciwsze jest postugiwanie sie liczbg blokéw logicznych,
poniewaz liczba FF+LUT w uktadach FPGA moze przetozyé sig na liczbg blokow logicznych
w zakresie od 100 do 200 procent, w zaleznosci od stopnia upakowania pary LUT+FF w
pojedynczym bloku lub w dwoch réznych blokach. Miara FF+LUT wskazuje raczej na ASIC jako
docelowa platforme dla opracowywanych rozwigzan. Dodatkowo w wielu miejscach pracy, autor
wspomina o uktadach ASIC jako potencjalnie docelowej platformie. Na przyktad, w czesci
dotyczacej generatora liczb pseudolosowych autor wspomina o braku mozliwosci weryfikacji
rozwigzania w technologii ASIC.

Uwaga dotyczgca tytutu jest takze istotna merytorycznie, poniewaz w pracy zaciera sig granica
pomiedzy stosowaniem opracowywanych rozwigzan w uktadach FPGA i w technologii ASIC. Nie
umniejsza to wartosci koncowych wynikow rozprawy, ale dla recenzenta docelowa technologia
wydaje sie mie¢ istotne znaczenie, poniewaz cho¢ pewne oryginalne rozwigzania i osiggniecia
uktadowe moga przynieé¢ korzysci w dowolnej technologii pétprzewodnikowej, to optymalizacja
dla uktadéw FPGA ma swoja specyfike i specjalne wymagania. Rozwigzania opracowane dla
FPGA sa $cisle zwigzane z ta technologia i czesto tracy zalety lub nawet nie moga byc
bezposrednio przenosne do ASIC. Jasne i czytelne okreslenie docelowej technologii znaczaco
utatwitoby jednoznaczng oceng zaproponowanych rozwigzan, zwtaszcza W czesci dotyczacej
akceleratoréw obliczen.

Teza badawcza jaka stawia autora rozprawy brzmi: ,,Poprzez odpowiednio prowadzony proces
projektowy w obszarze sprzetowo-programowo-aplikacyjnym mozliwe jest istotne podniesienie
bezpieczenstwa i efektywnosci systemu kryptograficznego”. Bardzo dobrze odpowiada ona
celowi i tematyce pracy i zostata przez doktoranta udowodniona. Tak postawiona teza pozostawia
jednak pewien niedosyt, poniewaz wydaje sie zbyt mato twdrcza i odwazna. Teza nie prowokuje
do stawiania pytan, nowych przemyslen, dyskusji i rozwazan. Cho¢ teza nie decyduje o wartosci
tresci zawartych w rozprawie, to jest wazny element dysertacji doktorskiej. W tym zakresie
autorowi zabrakto, zdaniem recenzenta, ciekawszego pomystu.

We wspoétczesnym cyfrowym sSwiecie, w czasie ciagle rosngcego praktycznego znaczenia
bezpieczenstwa danych oraz wzrostu spotecznej $wiadomosci i checi kazdego uzytkownika



Internetu poprawy osobistego bezpieczenstwa, znaczenie podjetej tematyki badawczej wydaje
sig oczywiste.

3. Metoda badawcza

Podejmowane badania majg gtéwnie charakter wdrozeniowy, zmierzajacy do wykorzystania
modeli teoretycznych i rozwigzan prototypowych do opracowania rozwigzania praktycznego, w
tym wypadku cyfrowego systemu elektronicznego do realizacji algorytmaow kryptograficznych.

Praca ma réwniez cechy i charakter badan stosowanych, ktorych celem jest taczenie,
ulepszanie i modyfikowanie przez autora znanych i opisanych w literaturze rozwigzan w celu
poprawy ich parametrow i praktycznego zastosowania. Na bazie swojego doswiadczenia
praktycznego, znajomosci zagadnien bezpieczenstwa systemow, a takze przeprowadzonych
eksperymentow praktycznych, autor jest w stanie proponowac nowe rozwigzania, ktére sg
pozbawione wad wykluczajacych lub ograniczajacych ich uzycie w praktyce.

Zastosowana przez autora rozprawy metoda badawcza jest zdaniem recenzenta wtasciwa.
Analiza dostepnych w literaturze rozwigzan, a nastepnie ich tworcze rozwijanie poprzez taczenie
metod i rozwigzan z réznych dziedzin jest podstawg badan stosowanych i wdrozeniowych. W
praktyce istnieje bardzo niejednoznaczna granica pomiedzy praca badawczo-rozwojows, a
aktywnosé inzynierska. Dziatalno$é polegajaca na projektowaniu, konstrukcii, modyfikacji i
utrzymaniu efektywnych kosztowo rozwigzarn dla rozwiazywania praktycznych problemodw to
domena pracy inzynieréw. W opinii recenzenta, ztozona tematyka, wymagany poziom
wnioskowania analitycznego, zrodta literaturowe jakimi postuguje sig autor i w koricu rezultaty
przedstawionej pracy nie pozostawia watpliwosci co do jej naukowego charakteru. Dodatkowo
erudycja, poziom zaawansowania i warsztat badawczy doktoranta nie pozostawiaja watpliwoséci,
ze mamy do czynienie z pracg wykonana przez badacza, a przy okazji takze przez bardzo dobrego
inzyniera.

4. Struktury rozprawy

Poza rozdziatami stanowigcymi wstep (Rozdziat 1) i opis celu i tezy rozprawy (Rozdziat 2), prace
podzielono na cztery odrebne czesci merytoryczne, ktére 83 od siebie w zasadzie niezalezne.
Rozdziat 3 dotyczy prac nad generatorem liczb prawdziwie losowych; rozdziat 4 dotyczy
rozbudowy i poprawy protokotéw korzystajacego z haset jed norazowych; rozdziat 5 opisuje prace
dotyczace optymalizacji uktadu mnozgeego dla arytmetyki modularnej; rozdziat 6 dotyczy prac
nad odpornoscig rozwijanych rozwigzan na ataki kanatami pobocznymi; rozdziat 7 podsumowuje
rezultaty pracy w postaci wynikéw wydajnosci i wymaganych zasobow sprzetowych uzyskanego
praktycznego rozwigzania procesora kryptograficznego.

Poczatkowe sekcje rozdziatow 3,4, 5, 6i 7 stanowig istotny wstep teoretyczny do poruszane
w tych rozdziatach zagadnien. Zawierajg ogélne oméwienie problemow oraz przeglad istotnych
dla przedstawianych rozwigzan zrodet literaturowych. Te czgsci pracy sa waznym elementem
rozprawy. Nie tylko tworzg ciekawa narracje i tto badarn, ale takze stanowig podstawe przekonania
recenzenta o szerokiej ogélnej wiedzy teoretyczna doktoranta w dziedzinie praktycznie
wykorzystywanych algorytmow, metod ich realizacji sprzetowej i sposobdéw zapewnienia
bezpieczeristwa systemow.

Kolejne sekcje rozdziatéw przedstawiaja opisy i tresci, ktére sa kluczowe dla merytorycznej
oceny wartosci pracy i unikalnego wktadu doktoranta. Czesci te zostaty utajnione ze wzgledu na
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informacje, bedace tajemnicg przedsigbiorstwa Digital Core Design. Sg to kolejno: podrozdziaty
3.3 1 3.4 zawierajgce wyniki implementacji generatora ticzb losowych; podrozdziaty 4.5, 4.614.7
zawierajace opis rozbudowy i zasady dziatania poprawionego protokotu wykorzystujgcego hasta
jednorazowe; podrozdziaty 5.615.7 opisujace implementacjg i integracj¢ z procesorem CryptOne
nowe] architektury uktadu mnozacego; podrozdziaty 6.3 i 6.5 w ktdrych omoéwiono wdrozone
metody zabezpieczen przed atakami kanatami pobocznymi oraz caty rozdziat 7 w ktorym
podsumowano wdrozenie opracowanych rozwigzan w praktycznym systemie kryptograficznym.

5. Materiaty Zrodtowe i dorobek publikacyjny

W tekécie rozprawy autor powoiuje sig na ponad 100 pozycji literaturowych. Bibliografia
zawiera artykutu naukowe i konferencyjne, standardy przemystowe, ale takze popularne artykuty
opublikowane w sieci Internet. Sg w niej nawet materiaty zamieszczone w serwisie YouTube.

Trzy pozycje literaturowe zamieszczone W doktoracie tj. praca magisterska, artykut
konferencyjny (konferencja American Institute of Physics) i artykut w czasopismie Electronics
(otwarte czasopismo MDPl o otwartym dostepie IF=2,6), to pozycje stanowigce dorobek
publikacyjny doktoranta.

Dorobek publikacyjny doktoranta odgrywa kluczowg role w ocenie jego kompetencji
naukowych, zdolnoéci do prowadzenia samodzielnych badain oraz wktadu w rozwdj danej
dziedziny wiedzy. Publikacie naukowe sg nie tylko dowodem na umiejetnosd krytycznego
myslenia, formutowania hipotez i prowadzenia badan, ale takze na zdolnosé do skutecznego
komunikowania wynikéw i wnioskéw z tych badan. Spetnienie tych wymagan jest niezbedne do
uzyskania stopnia doktora oraz dalszego rozwijania kariery naukowej.

Dorobek publikacyjny doktoranta uznac nalezy za niewielki, ale w kontekscie pracy jest
wystarczajacy do spetnianie wymagan zwyczajowo stawianych kandydatom do uzyskania stopnia
doktora. Zrozumiata i oczywista jest trudnosé publikowania uzyskiwanych wynikow w przypadku
prowadzenia badan o charakterze wdrozeniowym dla firmy dbajacej o poufnos¢ stosowanych
rozwigzan. Dodatkowo praktyczny i wdrozeniowy charakter prowadzonych z pewnoscia nie
utatwiat autorowi osiggniecia wysokiego wskaznika publikacyjnego.

6. Zawarto$éiocena rozprawy w czgsci jawnej

6.1 Rozdziat 3rozprawy

W czesci opisowej rozdziatu trzeciego oméwiono znaczenie i wykorzystanie generatorow liczb
losowych w systemach cyfrowych. Wskazano na istotng réznice pomigdzy generatorami
pseudolosowym i prawdziwie losowymi. Podano przyktady algorytmow ktdre sa wykorzystywane
go generacji liczb pseudolosowych. Nastepnie przedstawiono mozliwe Zrodta losowosci dla
generatoréw prawdziwie losowych w systemach cyfrowych. Wskazano na znaczenie jakie w
przypadku generatorow liczb losowych ma okreslenie i podanie modelu stochastycznego Zrodta
i podkreslono znaczenie duzej wydajnosé generatorow (liczba generowanych bitéw na sekunde).

W rozdziale 3.1 skupiono sig¢ na oméwieniu potencjalnych 7rédet binarnych ciggdw prawdziwie
losowych w uktadach FPGA. W rozdziale 3.2 oméwiono zaczerpniete z literatury rozwigzania
problemu generowania ciggow losowych w synchronicznych uktadach sekwencyjnych.



Omawiane rozwigzania sg rozwinieciem pomystu z publikacji (R.C. Fairfield i inni, 1985)",
polegajacego na wykorzystaniu btedu fazy #rodet zegarowych. Przedstawiono takze opisang w
pracy (M. Majzoobiiinni, 2011)> metode uzyskiwania losowosci stanéw cyfrowych poprzez celowe
wprowadzanie przerzutnikow w stany metastabilne.

W podrozdziale 3.3 przestawiono autorska architekture generatora liczb prawdziwie losowych.
W podrozdziale 3.4 przestawiono wyniki jej praktycznej realizacji. Oba podrozdziaty utajniono.

6.2 Rozdziat 4 rozprawy

Na poczatku rozdziatu czwartego wskazano na zalety systemow z ktuczami jednorazowymi (ang.
One-Time Pad - OTP). Jako przyktad systemu w petni opierajgcego sie na OTP przywotano
rozwigzanie Gilberta Vernama z 1926 roku. Jak podkreslono, cho¢ systemy , prawdziwie” oparte
na hastach jednorazowych sg niepraktyczne, to jednak pewne ich cechy majg zastosowane w
rozwigzaniach takich jak HOTP (ang. HMAC-based One-Time Password), TOTP (ang. Time-based
One-Time Password), czy Yubico OTP.

Rozdziat czwarty w catoSci dotyczy rozwiniecia i poprawienia pomystu szyfrowania za pomocg
haset jednorazewych o nazwie RSA-OTP zaproponowanego w pracy (J. Jabtonski i M. Wéjtowicz,
2014)°. Praca ta dotyczy algorytmu o nazwie RSA-OTP dziatajacego w oparciu o algorytm RSA w
ktorym para kluczy RSA jest utajniona i podlega cyklicznym zmianom. Autor zauwaza, ze
przestawiony RSA-OTP trudno uznaé za szyfrowanie przy uzyciu haset jednorazowych jednak
uznat to rozwigzanie za inspirujace I postanowit go rozwing¢ w celu usuniecia istniejgcych wad.

W dalszej czgsci rozdziatu doktorant przedstawia podstawy szyfrowania RSA, metody generacji
klucza RSA zgodne ze standardami bezpieczenstwa FIPS i NIST oraz metode OAEP (ang. Optimal
Asymmetric Encryption Padding), ktéra jest praktycznie stosowana w RSA w celu eliminacji jego
podatnosci na kryptoanalize. Tym samym doktorant wykazuje sie wiedzg w zakresie praktycznych
zasad i standardow bezpiecznego stosowania popularnego algorytmu szyfrowania RSA.

Ze wzgledu na niedostepnoS¢ pracy Jabtonskiego i Wojtowicza online przydatny jest
podrozdziat 4.3 pracy w ktérym oméwiono podstawowe zatozenia algorytmu RSA-OTP.

Za bardzo wartosciowy nalezy uznaé podrozdziat 4.4 pracy w ktdérym autor analizuje
bezpieczenstwo RSA-OTP, a nastepnie je podwaza proponujgc autorskg metode ataku ktéra jak
wykazuje znaczgco obniza teoretyczne bezpieczenstwo tego algorytmu. W rozdziale tym autor
udowadnia swoja wiedze z zakresu teorii liczb, znajomos$¢ matematycznych metod
przetamywania zabezpieczen i zdolno$é praktycznego ich zastosowania. Jak ttumaczy doktorant
najwigksze watpliwosei w algorytmie budzi zatozenie o jawnej wymianie informacji, o
przyrostowej zmianie bezwzglednej wartosci klucza szyfrujacego RSA. Wykorzystujgc fakt
jawnosci An przedstawiony zostaje algorytm ataku na RSA-OTP. Warto zaznaczyé, ze
przedstawiony schemat ataku ten jest jedynym osiagnieciem doktoranta opisanym w pracy, ktdre
hie zostato utajnione.

' Robert C Fairfield, Robert L Mortenson i KB Coulthart. »An LS! random number generator (RNG)”. W:
Advances in Cryptology: Proceedings of GRYPTQ 84 4., Springer. 1985, s. 203-230.

? Mehrdad Majzoobi, Farinaz Koushanfar i Srinivas Devadas. »FPGA-based true random number
generation using circuit metastability with adaptive feedback control”, Cryptographic Hardware and
Embedded Systems-CHES 2011: 13th I-nternatio.nalWorkshop, Nara, Japan, September 28-October 1,
2011. Proceedings 13. Springer. 2011, s. 17-32.

%) Jabtoriski i M Wéjtowicz. ,Bezwarunkowo bezpieczny system kryptograficzny”. Logistyka 5 (2014),5.611-
616.



7astrzezenia formalne dotyczace rozdziatu 4.4 polegajg na tym, e na stronie 37 autor
umieszcza twierdzenie, ktérego pozostawia bez dowodu. Dowdd moze nie jest bardzo
skomplikowany, ale formalnie jakis komentarz powinien sie w tej kwestii pojawié.

Pozostata czeéé rozdziatu zawiera poprawiony i rozbudowany przez autora protokdt RSA-OTP
i zostata zastrzezona z powodu koniecznoéci zapewnienia tajemnicy przedsigbiorstwa.

6.3 Rozdziat 5 rozprawy

Rozdziat pigty dotyczy realizacji uktadu mnozgcego modulo n, gdzie dodatkowym wyzwaniem
projektowym oprécz wydajnoscii oszczednosei w uzyciu zasobow sprzgtowych jest zapewnienie
odpornosci na ataki kanatem pobocznym np. poprzez ataki czasowe.

W podrozdziale 5.1 omawiana jest istotna dla algorytmow kryptograficznych arytmetyka
modularna. Rozdziat rozpoczyna sie od podania znanych w literaturze algorytmow redukcji
modulo. Caty podrozdziat 5.2 autor poswigca waznemu dla realizacji uktadow kryptograficznych
RSA zagadnieniu redukcji Montgomerego, a podrozdziat 5.3 przedstawia algorytm redukcji
Barreta.

W podrozdziale 5.5 doktorant realizuje przeglad znanych z literatury architektur uktaddw
mnozgcych ze szczegdlnym naciskiem na algorytméw Radix-n, w tym takze w wariantach
uwzgledniajgcych kodowanie metoda Bootha. W rozdziale tym doktorant wspomina takze
o istotnych w realizacji mnozenia architekturach uktadéw dodajacych: sumatorze ze skro$na
propagacja przeniesienia (ang. Ripple Carry Ripple Adder - CRA) oraz o sumatorze
przechowujgcym przeniesienia (ang. Carry Save Adder - CSA).

Pozostata cze$é rozdziatu piatego zawiera szczegoty autorskiej implementacji uktadu mnozacego
i zostata utajniona.

6.4 Rozdziat 6 rozprawy

W rozdziale széstym doktorant zajmuje sig zagadnieniem atakow tzw. kanatem pobocznym. Autor
przestawia zasade atakéw i znane przypadki tych atakéw opartych na analizie czasu trwania
algorytmu, mocy rozpraszanej przez urzgdzenie (metoda prosta SPA i roznicowa DPA) i analizie
promieniowania elektromagnetycznego.

Zagadnienie badania atakow kanatem pobocznym trudno jest umiesci¢ w ramach rygoru
metody naukowej, poniewaz jak stusznie zauwaza autor "adekwatnym sposobem komunikacji w
przypadku implementacii kryptograficznych jest podnoszenie odpornosci przeciwko atakom
kanatem pobocznym, poniewaz w praktyce kolejne zabezpieczenia podnoszg ,koszty” atakéw, ale
nie sprawiaja, ze sg one niemozliwe do przeprowadzenia". Brak adekwatnego rygoru naukowego
powoduje, Ze trudno jednoznacznie ocenié¢ i poréwnaé ilosciowo metody przedstawiane w 1ej
czesci rozprawy. Ta czg$¢ pracy ma w wielu fragmentach charakter publicystyczny opisujacy
rézne szczegdine przypadki znanych atakéw. Przyktady pozwalaja co prawda wyciggac whniosKi
ogblne, ale nie dajg uniwersalnych przepiséw na uniknigcie ataku kanatem pobocznym. Wytarte
klawisze czy dZzwiek wciskanych klawiszy klawiatury sg przyktadem ataku kanatem pobocznym
kt6ry wymyka sie zastosowaniu metod naukowych. Autor dzieli jednak metody atakéw na metody
pasywne, aktywne (ingerujgce w dziatanie uktadu). Wsréd metod pasywnych autor analizuje
metode czasowa, rozpraszanie mocy i analize promieniowania. Do metod aktywnych autor
zalicza ingerencjg z zasilanie, czestotliwo$é taktowania i oddziatywanie elektromagnetyczne.
Autor analizuje takze inwazyjnosé uktadu. Podano przyktad usuwania obudowy klucza
zabezpieczajgcego acetonem, CZy analiza struktury ukiadu scalonego poprzez usuwanie

8



kolejnych warstw procesu litograficznego. Jednak choé metody te stanowia realne zagrozenia, to
majg poboczne znaczenie dla tematyki rozprawy.

W podrozdziale 6.2 doktorant stara sie przedstawia¢ srodki zaradcze, choé jednoczesnie
przyznaje, ze trudno jest radzié sobie z tego typu atakami, bo jest ich bardzo duzo. Jak zauwaza,
ze zadna z przedstawionych metod nie zagwarantuje, ze implementacja kryptograficzna bedzie w
petni odporna na ataki kanatem pobocznym. Autor postuluje ich taczenie w celu maksymalnego
podniesienia odpornosci tak, aby przeprowadzenie ataku byto nieoptacalne.

Zdaniem recenzenta w pracy brakuje proby ustalenia metryki odpornos$ci na ataki kanatem
pobocznym tak aby zagadnieniach, ktére 8q przedmiotem badan staty sie w jakis sposéb
mierzalne. Dobra, uniwersalng, a takze potencjalnie mierzalng metoda zabezpieczania sie przed
atakami kanatem pobocznym jest, zaproponowane przez autora, zapewnienie losowosci
dziatania uktadéw szyfrujgcych. Moze ono byé osiggane poprzez maskowanie danych
wejsciowych, wprowadzanie "pustych" cykli, generowanie szumu lub wyrownywanie poziomu
rozpraszania mocy.

Pozostate sekcje rozdziatu szostego tj. podrozdzia{y 6.3, 6.5 6.6 rozprawy zostaty utajnione.

7. Zawartosé i ocena rozprawy W jej czgsci niejawnej




8. Podsumowanie (syntetyczna ocena i konkluzja koficowa)

Celem doktoratu pan Szymona Sarny byto opracowanie i wdrozenie cyfrowego systemu
kryptograficznego, w taki sposéb, aby zwigkszyC jego efektywnosé i bezpieczeristwo na trzech
poziomach: sprzetowym, programowym i aplikacyjnym.

Na poziomie sprzetowym skupiono sig¢ na optymalizacji uktadu mnozgcego dla algorytmow
RSA. Uktad mnozacy stanowi rozszerzenie instrukcji koprocesora CryptOne. Na poziomie
programowym gtownym zadaniem byta poprawa bezpieczenstwa i zapewnienia integralnosci
protokotéw kryptograficznych, a na poziomie bezpieczerstwa programowego - implementacja i
weryfikacja mechanizméw chronigcych przed atakami kanatem pobocznym. Projekt zawierat
réwniez opracowanie oryginalnego generator liczb losowych w FPGA i odpowiednie dla niego
stanowisko pomiarowe.

Przeprowadzone badania potwierdzity skuteczno$c¢ wszystkich dziatan, udowadniajgc teze
pracy doktorskiej o znaczacym podniesieniu bezpieczeristwa i efektywnosci systemu
kryptograficznego. Cato$¢ prac, pomimo wdrozeniowego i komercyjnego charakteru, objgta
réwniez szeroki zakres zadan badawczych, modelowania i testowania. Elementy pracy opierajg
sie na znanych rozwigzaniach, lecz ich potgczenie, adaptacja do konkretnej architektury
i technologii systemu cyfrowego i wynikajace z tego usprawnienia stanowig o oryginalnosci catej
pracy

Wartoéciowa cechg sprzetowej czesci jest przedstawianie wynikéw dla wielu roznych
uktadow rekonfigurowalnych FPGA. Doktorant korzysta zarowno z uktadéw firmy Xilinx (aktuatnie
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firma AMD]) jak i Altera (aktualnie firma Intel). Dodatkowo postuguije sig réznymi narzedziami EDA
tych firm, w zaleznosci od zastosowanej rodziny uktadéw FPGA. Na potrzeby poréwnania
opracowanych rozwigzan z rozwigzaniami prezentowanymi w literaturze, przeprowadza
implementacjg swoich projektéw w uktadach FPGA tozsamych z zastosowanymi w cytowane;
literaturze.

Na podstawie przedstawionego doktoratu nalezy stwierdzi¢, ze doktorant, mgr inz. Szymon
Sarna, dysponuje rozlegtg i pogtebiong wiedza w zakresie kryptografii, inzynierii sprzetowej
i softwarowej, a takze bezpieczenstwa systeméw kryptograficznych. Nalezy docenié ztozono$é
i wieloaspektowo$¢ podijetej tematyki. Doktorant rozumienie mechanizm zagrozer i dziatanie
mechanizmdw obronnych. Implementacja i weryfikacja mechanizméw zabezpieczajacych przed
atakami kanatem pobocznym oraz analiza podatnosci wskazujg na gtebokie zrozumienie
problematyki bezpieczenstwa kryptograficznego. Kluczowe umiejetnoéci badawcze, ktére byty
wykorzystywane to:

* proponowanie, realizacja i praktyczna weryfikacja nowych architektur procesoréw
dedykowanych, ‘

¢ testowanie urzadzen cyfrowych,

e modelowanie zjawisk zachodzacych w uktadach elektronicznych,

¢ analiza danych i protokotdw transmisji danych,

e analiza podatno$ci i realizacja prébnych atakéw.

Doktorant realistycznie podchodzi do trudno$ci np. do ztozonosci problemu ochrony przed
atakami kanatem pobocznym, co $wiadczy o Swiadomosci istnienia ograniczeﬁ i wyzwan
technologicznych.

Recenzja zawiera oczywiscie pewne watpliwosci. Sg to jednak w zasadzie uwagi o charakterze
formatnym, porzadkowym lub uzupetniajgcym. Wiekszo$é postawionych w recenzji pytan
wskazuje na elementy pracy wymagajace uzupetnienia lub wyjasnienia. Oczywiste jest, ze
w opisie zrealizowanych badan doktorant nie mogt zawrzeé wszystkich mozliwych informacji.
Dlatego pytania recenzenta czesto wyptywajg z jego osobistej ciekawosci dotyczacej
szczegdtowych aspektéw badan. Nalezy podkreslié, ze uwagi w zaden sposéb nie umniejszajg
wartosci rezultatow uzyskanych przez autora. Sa raczej istotnym elementem dyskusji naukowe;j.

Oryginalnos¢, znaczenie naukowe i aplikacyjne pracy, a takze wysoki poziom kompetencji
badawczych doktoranta oraz praktyczne zastosowanie wynikéw badan Swiadcza o tym, ze
mgr inz. Szymon Sarna spetnit wymagania konieczne do nadania mu stopnia doktora.

YAV
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