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Recenzja rozprawy doktorskiej mgra inz. Szymona Sarny
System kryptograficzny implementowany w pSoC

Czesc jawna

Podstawa opracowania recenzji jest uchwata nr 95/2024 Rady Dyscypliny Automatyka, Elektronika,
Elektrotechnika i Technologie Kosmiczne Politechniki Slaskiej z dnia 19 listopada 2024 r.

Z¢ wzgledu na charakter rozprawy, ktéra zawiera informacje prawnie chronione oraz zgodnie
z zarzadzeniem nr 206/2021 Rektora Politechniki Slaskiej, recenzja zostala podzielona na ,.czes$é
jawng” (zawierajaca informacje nicobj¢te tajemnicg prawnie chroniong) oraz ,cze$¢ tajng”

(zawierajacg informacje lub odwotujaca si¢ do informacji prawnie chronionych).
1. Przedstawienie informacji o ocenianej rozprawie doktorskiej

Praca doktorska Pana mgra inz. Szymona Sarny p.t. .System kryptograficzny
implementowany w pSoC™ dotyczy opracowania, realizacji oraz praktycznej implementacji
systemu kryptograficznego w formie koprocesora. W szczegolnosci, doktorant skupit sie
przede wszystkim na usprawnieniu koprocesora CryptOne w celu podniesienia efektywnosci
oraz poziomu bezpieczenstwa systemu kryptograficznego. Aby to uzyskaé, w ramach rozprawy
doktorskiej opracowano szereg metod i technik nakierowanych na podniesienie efektywnosci
oraz bezpieczenstwa systemu kryptograficznego - zaréwno na poziomie sprzgtowym,
programowym, jak i aplikacyjnym. Opracowane 1 zrealizowane koncepcje zostaly bardzo
gruntownie zweryfikowane eksperymentalnie, a nastgpnie wdrozone w przedsiebiorstwie
wspolpracujacym w ramach programu .,doktorat wdrozeniowy™.

Uwazam, ze temat recenzowanej rozprawy doktorskiej Pana mgra inz. Szymona Sarny
jest aktualny, interesujacy i wazny technicznie. Teza oraz cel pracy zostaly sformulowane
precyzyjnie, a stopien zlozonosei, znaczenie naukowe i zakres zadan odpowiadaja ustawowym
1 Zwyczajowym wymogom stawianym rozprawie doktorskiej.

2. Ocena merytoryczna rozprawy

Rozprawa stanowi tematycznie spojng catos¢. Sktada sie z 8 rozdzialéw oraz bibliografii.
Zasadnicza czes¢ rozprawy stanowia rozdziaty 3, 4, 5 oraz 6 1 7, w ktorych przedstawiono
opracowane koncepcje — zaréwno od strony naukowo-badawczej, jak i wdrozeniowej.
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Rozdzial 1 zawiera wprowadzenie do tematyki doktoratu. Przedstawiono w nim
podstawowe zagadnienia zwigzane z algorytmami szyfrujacymi, a takze omdéwiono aspekty
bezpieczenstwa systemow kryptograficznych.

Rozdzial 2 uzasadnia celowos$¢ podjecia tematu, formuluje cel, zakres oraz teze pracy.
Nalezy podkresli¢, ze zarowno cel, jak i tez¢ okreslono precyzyjnie i jednoznacznie. Czytelnik
nie ma watpliwosci, co Autor chee uzyskac i jakie techniki zastosowag,

Rozdziat 3 koncentruje sie na generatorach liczb losowych. Autor przedstawia dwie
najistotniejsze grupy generatoréw (pseudolosowe oraz prawdziwie losowe), koncentrujac sie
przede wszystkim na generatorach prawdziwie losowych. Nalezy w tym miejscu podkresli¢
rzetelny przeglad stanu wiedzy, ktory jest podstawa do opracowanej i zrealizowanej przez
doktoranta wiasnej implementacji tego typu generatora.

Rozdzial 4 dotyczy protokotéw z kluczem jednorazowym. Tu doktorant skupia si¢ przede
wszystkim na technikach opartych o algorytm RSA (i pochodnych). [Dalsza tresé opisu
utajniono i zawarto w ,,czgsci tajnej” niniejszej recenzji]

Rozdzial 5 dotyczy usprawnien wprowadzonych przez doktoranta w celu zwiekszenia
wydajnosci i bezpieczenstwa systemu kryptograficznego implementowanego w formie
koprocesora. [Dalsza tres¢ opisu utajniono i zawarto w ,.czesci ,,tajnej niniejszej recenzji]

Rozdzial 6 szczegolowo omawia aspekty bezpieczenstwa oraz przeprowadzone testy
eksperymentalne. [Dalsza tre$¢ opisu utajniono i zawarto w ,,czesci tajnej” niniejszej recenzji]

Rozdzial 7 podsumowuje opracowane koncepcje na tle wdrozonego systemu
kryptograficznego, z kolei rozdziat 8 konkluduje catg rozprawe, w nim tez zawarto wnioski.

Do najwaznigjszych, oryginalnych elementow rozprawy zaliczam:

e Opracowanie oraz realizacja autorskich metod i1 technik nakierowanych na
podniesienie efektywnosci oraz bezpieczenstwa systemu kryptograficznego
implementowanego w formie koprocesora.

e Zwigkszenie efektywnosci systemu kryptograficznego na poziomie sprzetowym oraz
programowym.

e Zwigkszenie poziomu bezpieczenstwa systemu kryptograficznego na poziomie
programowym oraz aplikacyjnym.

e Implementacja oraz wdrozenie opracowanych koncepcji w przedsicbiorstwie
wspolpracujgcym w ramach realizacji programu ..doktorat wdrozeniowy™.

e Przeprowadzenie szeregu badan eksperymentalnych potwierdzajacych praktyczng
skuteczno$¢ opracowanych i zrealizowanych rozwigzan.

Podsumowujac ten fragment recenzji jednoznacznie stwierdzam, ze zatozony cel pracy zostat
osiagniety.



3. Uwagi krytyczne, watpliwosci, pytania

Podczas lektury rozprawy doktorskiej pojawily sie uwagi, pytania oraz watpliwosci, ktore

zamiescilem zbiorczo w tym rozdziale. Ze wzgledu na utajnienie fragmentéw rozprawy, w tej

sekcji zawarlem jedynie komentarze dotyczace aspektow ogolnych, jednoczednie unikajac

clementéw mogacych narusza¢ kwestie tajnosci. Niniejsza sekcja ma charakter dyskusyjny

i dotyczy moich pytan oraz watpliwoscei, ktore pojawity sie w trakcie sporzadzania recenzji

rozprawy. Jednoczesnie chcialbym wyraznie zaznaczy¢, ze przedstawione uwagi i sugestie

absolutnie nie umniejszaja wartosci rozprawy doktorskiej.
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Pierwsza uwaga ogélna: rozprawa doktorska jest generalnie napisana poprawnie, nie
dostrzezono powazniejszych bledow jezykowych. Najwiekszym plusem rozprawy jest
wyjatkowo rozlegla i bogata wiedza doktoranta w poruszanej tematyce i to zarowno od
strony naukowo-badawczej, jak i praktycznej. Natomiast sporym problemem jest
odpowiednie ,przelanie” wiedzy na ,.papier”. O ile poczatkowe rozdzialy rozprawy
czyta si¢ z prawdziwa satysfakcja, to niestety im dalej, tym gorzej. By¢ moze wynika
to z faktu trudnosci wytlumaczenia zagadnien poruszanych wrozdzialach stricte
technicznych, niemniej w moim odczuciu zabrakto typowo naukowych przemyslen
i konkluzji. Przede wszystkim brakuje rzetelnego okreSlenia ograniczen
proponowanego rozwigzania — czy sa takowe? A jesli tak, to jakie? Staboscia sa rowniez
zaledwie dwie publikacje naukowe, ktore powstaty w trakcie realizacji doktoratu (jedna
w czasopi$mie z listy JCR, druga konferencyjna), cho¢ przypuszczam, ze wynika to
przede wszystkim ze wzgledu na wdrozeniowy charakter rozprawy, a by¢ moze ma tez
zwigzek z klauzulami poufnosci. Niemniej uwazam, ze wigksza liczba publikacji

uwiarygodnitaby warto$¢ naukowa opracowanych rozwigzan.
[Tres¢ utajniono i zawarto w ,,czgsci tajnej” niniejszej recenzji).

Doktorant w pracy czesto postuguje sie terminem ,weryfikacja” w kontekscie
sprawdzenia, czy zrealizowany produkt jest prawidtowy, np. str. 17, ostatni akapit:
»Proces projektowania uktadow cyfrowych jest rozbudowany, ale w uproszezeniu
mozna przyja¢, ze po opisaniu ukladu w jezyku opisu sprzetu oraz weryfikaciji
funkcjonalnej w symulacji dobra praktyka jest zweryfikowanie dzialania projektu
w uktadzie FPGA”. Tego typu stwierdzen w pracy jest wiecej. Wydaje mi sie, Ze nalezy
w tym przypadku uzy¢ pojecia ,,walidacja’ nie ,.werytikacja” (zwlaszcza w odniesieniu
do sprawdzenia funkcjonalnosei systemu poprzez symulacje).

Twierdzenie 1: czy jest to twierdzenie autorskie? Jesli tak, dlaczego autor nie zawarl
odpowiedniego dowodu? Jesli jednak twierdzenie pochodzi ze Zrodet zewnetrznych —
dlaczego nie przytoczono odpowiednich zrodet (cytowan)?

[Tres¢ utajniono 1 zawarto w ,,czesci tajne]” niniejszej recenzji].
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4, Ocena koncowa rozprawy

Podsumowujac jednoznacznie stwierdzam, 7e rozprawa doktorska Pana mgra inz. Szymona

Sarmy stanowi oryginalne rozwiazanic problemu naukowego 1 spetnia warunki okre$lone w art.

187 ustawy zdnia 20 lipca 2018 r. - Prawo o szkolnictwie wyzszym i nauce. Autorskie
osiggniecia przedstawione w rozprawie wnosza istotny wktad wrozwdj dyscypliny
Automatyka, Elektronika, Elektrotechnika i Technologie Kosmiczne, wobec czego wnosze
0 przyjecie rozprawy doktorskiej 1 dopuszczenie jej do publicznej obrony.
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