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1. Cel, zakres, charakter i teza rozprawy

Tematyka pracy doktorskiej dotyczy probleméw z zakresu bezpieczefstwa systemow
cyfrowych, a w szczegblnosci obejmuje zagadnienia dotyczace wydajnoscei 1 bezpieczenstwa
systemow kryptograficznych wykonanych w technice System-on-Chip. Punktem wyjscia do
badah byl system kryptograficzny CryptOne firmy Digital Core Design. Analizujgc
architekture i mozliwosci badanego systemu Doktorant wyréznil cztery obszary, w ramach
ktorych mozliwe byloby ulepszenie architektury, zarébwno pod katem wydajnosei jak i
podniesienia bezpieczenstwa. Sa to: modut sprzgtowy realizujacy operacje mnozenia modulo,
generator liczb losowych, protokét z kluczami jednorazowymi, zabezpieczenia przed atakami
kanatami pobocznymi.

Praca obejmuje zaréwno analiz¢ i oceng istniejagcych rozwigzan z zakresu wyzej
wymienionych zagadnien jak i oryginalne propozycje rozwigzan opracowanych przez Autora.
Rozprawa doktorska przedstawia takze wyniki wykonanych badan i pordwnanie
opracowanych rozwigzan z istniejacymi. Jednak gléwnym celem bylo wdrozenie
opracowanych rozwigzan poprzez zaimplementowanie ich w system kryptograficzny
CryptoOne. Zatem praca ma charakter badawczo-projektowy. Zakres pracy dotyczy
podniesienia bezpieczenstwa i efektywnodei systemu kryptograficznego oraz wykonania
badan majgcych na celu weryfikacje bezpieczenstwa badanych rozwigzan, co zostalo
sformutowane w postaci nastepujacej tezy rozprawy:

. Poprzez odpowiednio prowadzony proces projektowy w obszarze sprzetowo-
programowo-aplikacyjnym motliwe jest istotne podniesienie bezpieczeristwa i efektywnosci
systemu kryptograficznego”.
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O ile ogdlny sens tezy mozna wywnioskowaé na podstawie opisanego celu pracy, to
jednak tak sformulowana teza jest niejednoznaczna i mato precyzyjna. Zastrzezenia budzi
przede wszystkim brak wskazania punktu odniesienia (wskazanie konkretnego typu/klasy
systemu kryptograficznego), bez czego teza moze sugerowaé¢ mozliwo$é podnoszenia w
nieskonczonos¢ poziomu bezpieczenstwa i efektywnosci. Innym zastrzezeniem jest uzycie
pojecia ,,proces projektowy w obszarze sprzetowo-programowo...”. Moze to sie mylnie
kojarzy¢ z pojeciem ,.kosyntezy sprzgtowo-programowej”, co jest zupeltnie innym podejéciem
do optymalizacji wydajnosci systemow, niz podejscie stosowane w pracy.

2. Zawartos$¢ rozprawy

Rozprawa doktorska skiada si¢ z 8 rozdziatéw, bibliografii oraz spiséw skrotow,
rysunkow 1 tabel. Pierwszy rozdzial zawiera wstgp stanowigcy wprowadzenie do tematyki
rozprawy. W rozdziale 2 Autor przedstawil cel, zakres i teze pracy. Rozdzial 3 dotyczy
probleméw projektowania sprzgtowych generatorow liczb losowych. W rozdziale tym
Doktorant przedstawia tez wlasny projekt takiego generatora implementowanego w ukladach
FPGA. Rozdziat 4 obejmuje zagadnienia protokotow z kluczami jednorazowymi. W
szczegllnosci opisany jest protokél RSA-OTP w tym opis modyfikacji tego protokotu
zwigkszajacej jego bezpieczenstwo. W rozdziale 5 zaprezentowano rozwigzania z zakresu
algorytméw dzielenia modulo oraz implementacji sprzetowej tych algorytmoéw.
Przedstawiono tu rowniez implementacje uktadéw mnozacych opracowana przez Doktoranta.
Rozdzial 6 zawiera opis zagadnien zwigzanych z atakami kanalem pobocznym. Doktorant
przedstawil tu réwniez wyniki wlasnych badan i opis zaproponowanych rozwigzan. W
rozdziale 7 opisano kompletny system kryptograficzny z wdrozonymi rozwigzaniami
opracowanymi przez Doktoranta, a w rozdziale 8 przedstawiono podsumowanie i wnioski.

Zaproponowany uklad rozprawy jest logiczny. Na wstepie Autor okreslit problem
badawczy 1 przedstawil cel pracy. Nastepnie w  kolejnych rozdziatach przedstawil
poszczegélne problemy badawcze, najpierw opisal aktualnie stosowane rozwigzania a
nastepnie opisal wynik wilasnych prac. Na zakonczenie podsumowal uzyskane wyniki w
postaci opisu kompletnego systemu oraz wnioskow wraz z wykazaniem udowodnienia tezy

TOZPrawy.
3. Analiza zrodel

Bibliografia przedstawiona w autoreferacie zawiera 107 pozycji, obejmujgcych gléwnie
artykuly w czasopismach zagranicznych i referaty z konferencji miedzynarodowych, z czego
trzy pozycje to publikacje wspotautorskie Doktoranta. Znaczaca czes¢ (okoto 30) bibliografii
stanowig tez materialy i dokumentacje techniczne dostepne na stronach internetowych.

Tylko okoto 30% pozycji literatury sa to publikacje z ostatnich 10 lat. W duzej mierze
wynika to z faktu, ze Doktorant czesto odwotuje si¢ do klasycznych rozwigzan z przed wielu
lat, ale wydaje si¢, ze uwzglednienie kilku najnowszych pozycji, w szczegdlnosci prac
przegladowych, np.:
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¢ Hou, Xiaolu, and Jakub Breier. Cryprography and Embedded Systems Security.
Springer, 2024,
¢ Kaleem, Muhammad, et al. "Navigating Side-Channel Attacks: A Comprehensive
Overview of Cryptographic System Vulnerabilities." Journal of Computing &
Biomedical Informatics 7.02 (2024),
pozwolitoby na uzupeienie bibliografii i by¢ moze zaktualizowanie przegladu istniejacych
rozwigzan.

Doktorant na poczatku kazdego rozdzialu prezentujacego wyniki swoich badan z danego
zakresu przedstawia dosy¢ obszernie przeglad prac dotyczacych danej tematyki. W tym
zakresie bibliografia jest obszerna i wystarczajaca. Jedynie we wstepie, gdzie autor powotuje
si¢ na wiele podstawowych poje¢ i metod z zakresu kryptografii brakuje odniesienia do
pi$miennictwa opisujacego te zagadnienia.

4. Metodyka badan

Metodyka badaf w ogélnym zarysie jest poprawna jednak sprawia wrazenie nieco
chaotycznej. Punktem wyjscia jest tutaj system kryptograficzny CryptOne, ktérego ulepszenie
bylo celem badan. Ulepszenie mialo na celu poprawg wydajnosei przy jak najmnicjszym
wzroscie kosztu oraz poprawe bezpieczefistwa. Jednak Autor nie wychodzi od analizy
systemu kryptograficznego bedacego przedmiotem badan ale od ogélnych probleméw
zwigzanych z bezpieczefistwem i wydajnoscia systemow kryptograficznych, aby w kolejnych
etapach okresli¢ gléwne kierunki badan. W efekcie odnosi si¢ wrazenie, Ze zaproponowane
kierunki badan obejmujgce: implementacje generatora liczb losowych, opracowanie protokotu
z kluczami jednorazowymi, architektury moduléw sprzetowych realizujgeych operacje
mnozenia modulo oraz zabezpieczenia przed atakami kanatami pobocznymi, dotycza
arbitralnie wybranych probleméw a nie wynikaja z obranej metodyki badawezej i celu badan.
Dopiero w koficowej czgsci pracy nastgpuje zbiezno$é kierunkéw badawczych poprzez
wdrozenie uzyskanych wynikéw w docelowym systemie kryptograficznych, chociaz tutaj tez
nastapily tez pewne niespdjnosci z wezesniej prezentowanymi badaniami.

W zakresie wybranych przez Autora kierunkéw badan przyjeta metodyka jest w petni
zgodna z og6lnymi zasadami prowadzenia badan naukowych. Doktorant najpierw dosy¢
szezegblowo przeanalizowat istniejace rozwiazania i kierunki badawcze, skupiajac sie na
problemach zwiagzanych z tematyka pracy. Nastepnie przeprowadzil badania i opracowat
wilasne rozwigzania. Na zakoficzenie wykonat analiz¢ i ocene opracowanych rozwigzan
poprzez wykonanie eksperymentéw badawczych i pordwnanie uzyskanych wynikéw z
wynikami uzyskanymi dla rozwigzan znanych z literatury.

5. Oryginalno$§¢ uzyskanych wynikéw

Ze wzgledu na, w znacznym stopniu, projektowy charakter pracy, gtéwnym efektem pracy
jest projekt i implementacja, w formie pSoC, systemu kryptograficznego. Opracowane
rozwigzanie bazuje na istniejacym systemie CryptOne ale poprzez wprowadzenie istotnych,
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innowacyjnych modyfikacji, zwiekszajacych efektywnos¢ i bezpieczefstwo systemu,
opracowano oryginalne rozwigzanie. Do najwazniejszych oryginalnych osiggnigé Autora
nalezg:

1. Zwigkszenie efektywnosci systemu kryptograficznego na poziomie sprzetowym: w
tym zakresie opracowano nowa architekture ukladu mnozacego o podstawie 4,
zwigkszona zakres wspieranych konfiguracji koprocesora zwickszajacych wydajnosé
dla algorytméw RSA 2048 i 4096 bitéw, rozszerzono zakres instrukcji koprocesora,
opracowano sprzgtowy akcelerator (HMAC)-SHA2, zintegrowano opracowane
moduty sprzgtowe z koprocesorem.

2. Zwigkszenie wydajnosci systemu kryptograficznego na poziomie programowym
poprzez optymalizacj¢ implementacji algorytméw kryptograficznych i dostosowanie
ich do zmodyfikowanej architektury systemu.

3. Podniesienie bezpieczenstwa systemu kryptograficznego na poziomie programowym
poprzez opracowanie i implementacje mechanizméw zabezpieczajacych przed
atakami kanalem pobocznym

4. Podniesienie bezpieczenistwa systemu kryptograficznego na poziomie aplikacyjnym
poprzez opracowanie koncepcji protokotu z kluczami jednorazowymi.

Szczegblowe uwagi dotyczace uzyskanych wynikéw sg przedstawione w niejawnej czesei
recenzji.

W odniesieniu do aktualnego stanu wiedzy wyniki badan uzyskane przez Autora sg

innowacyjne. Wyzej wymienione osiagniecia zostaly wdrozone w formie fizycznego systemu
kryptograficznego.

6. Uwagi krytyczne, wady i slabe strony rozprawy

Oprécz wezesniej przedstawionych uwag dotyczacych sformutowania tezy pracy,
bibliografii i metodyki badan, wydaje sie, ze niektore zagadnienia powinny by¢ doktadniej
przedyskutowane, wymagaja wyjasnienia lub uzupelnienia. Dotyczy to nastepujacych
problemow:

1. W tezie rozprawy wskazano, ze poprawe bezpieczenstwa i efektywnosei mozna
uzyska¢ poprzez ,,odpowiednio prowadzony proces projektowy”. Mozna by zatem
oczekiwa¢, ze efektem pracy bedzie propozycja metodyki projektowania, ktéra
pozwalataby na zwigkszenie ww. cech systemu kryptograficznego. W pracy Doktorant
przedstawit jedynie wyniki koAcowe w postaci opisu projektéw poszczegolnych
elementéw systemu. Zatem pojawia si¢ pytanie co Autor uznaje za ,,odpowiednio
prowadzony proces projektowy”, ktéry doprowadzit do uzyskania systemu o lepszych
parametrach jakosciowych?

2. W pracy Doktorant skupit si¢ na 4 zagadnieniach: generatorze liczb losowych,
uktadzie mnozenia modulo, protokole z kluczami Jednorazowymi oraz atakami
kanalem bocznym. Powstaje pytanie skad wynika taki zestaw badanych elementow
systemu? Czy inne elementy/cechy systemu juz nie da sie zmodyfikowa¢ aby ulepszyé
bezpieczenstwo czy wydajnosé systemu? Moze warto by bylo wykonaé analize



architektury/wlasnoéci systemu pod katem wydajnosci i bezpieczefistwa aby
zidentyfikowa¢ te elementy, ktore szczegéInie warto ulepszy¢?

3. W podsumowaniu Doktorant wymienia pewne modyfikacje koprocesora, ktére
wezesniej nie zostaly opisane. Niektére z nich np. rozszerzenie zakresu instrukcji
koprocesora, implementacja sprzetowa SHA2 itp. moga mieé znaczny wplyw na
wlasnosci rozwigzania koficowego (np. na efektywnos$é). Zatem powstaje pytanie czy
te modyfikacje sg elementem procesu projektowego okreslonego w tezie pracy? a jesli
tak to dlaczego ich nie opisano i w jakim stopniu wplynety na poprawe efektywnosci
systemu kryptograficznego?

Pozostate uwagi dotyczg utajnionej cze$ci rozprawy i zostaty umieszczone w niejawnej czesei
recenzji.

Ponadto rozprawa zawiera wiele drobnych bledéw jezykowych i niescistosci

merytorycznych. Szczegbétowe uwagi:

1. Str. 5 —,,jednorazowy” =>  jednorazowych”,

Str. 16 — odwolanie do wzoru (3.2) zamiast do (3.1).
Str. 34 — linie 6,7 oraz 8.9 sg identyczne w Alg. 4.1.
Str. 37 — dla Tw. 1 nie podano dowodu. Czy jest to twierdzenie Autora?
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Str. 55 — ,,Dla obliczen wykonywanych przez cztowieka” — to jest uzyte w znaczeniu
obliczefi wykonywanych w systemie dziesi¢tnym, ale czlowiek moze tez liczyé w
innych systemach, zatem nie jest to precyzyjne.

6. Str. 58 — regula” => ,regula”,

7. Str. 59 - w algorytmie 5.10 ,,do” powinno by¢ wyrdznione czeionka bold,

8. Str.59 —w algorytmie 5.11 brakuje okreslenia k jako parametru wej$ciowego,

9. Str. 60 — ,,prze 3” => "przez 37,

10. Str. 61 — blad w réwnaniu (5.6),

11. Str. 63 — Rys.5.3 wystepuje 2 razy C2 a brakuje C1,

12. Str. 79 — ,,operacji operacji” => ,,operacji”, ,milinéw” => .milionéw”,

13. Str. 83 —,,obnizeniu wydajnos¢” => “obnizeniu wydajnosci”,

14. Str. 84 — ,,wraz zestawem” => , wraz z zestawem”,

15. Str. 85 — ,,ze wzgledu potencjalnie” => , ze wzgledu na potencjalnie”,

16. Str.86 — co istotnego do rozprawy naukowej wnosza zdjecia aparatury pomiarowe;j?
Wydaje si¢, ze bardziej istotne bylyby schemat stanowiska pomiarowego czy
parametry techniczne tej aparatury.

17. Str. 87 — Nie jest okreslone co przedstawiaja rysunki 6.5, 6.6 i dalsze. Po pierwsze, z

opisu osi Y wynikatoby, ze o$ ta przedstawia przebieg pradu a nie zmiany mocy. Po

drugie, opis skali (ktérego brakuje), pomimo ze nie jest istotny dla zrozumienia
opisywanych zagadnien to jednak dawatby wyobrazenie o skali zjawiska, co juz jest
istotne np. z punktu widzenia techniki pomiarowe;.

Wyzgj wymienione uwagi nie podwazajg wartosci uzyskanych wynikéw badan i
poprawnosci opracowanych rozwigzan. Ale oméwienie tych zagadnien pozwolitoby na lepsza



ocene uzyskanych wynikow badan, lepsze zrozumienie zastosowane] metodyki badan i
podkreslitoby innowacyjnos¢ uzyskanych wynikow

7. Znaczenie uzyskanych wynikow

Gléwnym wynikiem pracy jest opracowanie nowej wersji systemu kryptograficznego, bedacej
znaczna modyfikacjg wezesniej opracowanego systemu CryptOne. Modyfikacja miata na celu
zardwno zwigkszenie wydajnosci przy jak najmniejszym wzroscie kosztu implementacji jak i
zwigkszenie poziomu bezpieczenstwa. Coraz bardziej wyrafinowane metody lamania
zabezpieczen wymagaja opracowywania skuteczniejszych zabezpieczen a jednoczesnie
nalezy pamiegta¢ o wzrastajacych wymaganiach dotyczacych parametréw jakosciowych
stosowanych rozwigzan.

Biorace pod uwage szybki wzrost zagrozen zwigzanych z cyberprzestepczoscig konieczny
jest rozwo] coraz bardziej skutecznych 1 wydajnych mechanizmow ochrony. Jednym z
istotnych elementdéw takich zabezpieczen sa systemy kryptograficzne. W tym kontekscie
uzyskane wyniki majg ogromne znaczenie praktyczne, szczegdlnie ze opracowane rozwigzane
jest gotowe do wdrozenia w rzeczywistych systemach.

8. Ocena koncowa rozprawy

Podsumowujac, uwazam ze rozprawa doktorska mgra inz. Szymona Sarny przedstawia
oryginalne rozwigzanie zaprezentowanego w niej zagadnienia naukowego i konstrukcyjnego.
Autor podjal w niej problem, ktéry ma istotne znaczenie w dziedzinie nauk inzynieryjno-
technicznych w zakresie dyscypliny naukowej Automatyka, Elektronika, Elektrotechnika i
Technologie Kosmiczne. Trafnie okreslit zatozenia dotyczace jego analizy i uzyskane wyniki
potwierdzil wykonanymi eksperymentami. Wykazal sie dobra znajomoscia ogolnej wiedzy
teoretycznej i praktvcznej z zakresu tematyki pracy, a takze umiejetnoscig samodzielnego
prowadzenia pracy naukowej. Stwierdzam, ze recenzowana praca spelnia wymogi stawiane
rozprawom doktorskim w Ustawie z dnia 20 lipca 2018 r. — Prawo o szkolnictwie wyzszym i
nauce (Dz.U. poz. 1668, art. 187) i niniejszym wnosz¢ o dopuszczenie jej do publicznej
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