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Streszczenie

Rozprawa doktorska pt. ,,System kryptograficzny implementowany w pSoC” przedstawia
przebieg badan i rozwdj systemu kryptograficznego firmy Digital Core Design. Poprzez analizg zrddet
literaturowych i poczatkowej implementacji tytulowego systemu zidentyfikowano obszary, w ktorych
mozna podnie$¢ jego bezpieczenstwo i efektywno$¢. Za cel obrano m.in.: implementacje ukladu
mnozacego, generatora liczb prawdziwie losowych, zweryfikowanie odpornosci na ataki kanatem
pobocznym oraz opracowanie protokotu z kluczami jednorazowymi.

Kluczowym elementem rozwijanego systemu kryptograficznego jest ko-procesor CryptOne,
umozliwiajacy akceleracje obliczen w algorytmach kryptografii asymetrycznej, takich jak RSA i ECC.
Krytyczny wplyw na ich wydajno$¢ ma operacja mnozenia modulo, w zwiazku z czym weryfikowano
mozliwos$¢ jej optymalizacji. W trakcie procesu badan i implementacji opracowano unikalne potaczenie
metod zaproponowanych w literaturze oraz oryginalnych rozwigzan, czego efektem jest podniesienie
wydajno$ci oraz ograniczenie zapotrzebowania na zasoby logiczne wzgledem wersji referencyjnej.
Opracowana architektura charakteryzuje si¢ tez bardzo dobrymi parametrami na tle innych rozwigzan
opublikowanych w literaturze.

Obok uktadu mnozgcego, na poziomie sprzetowym weryfikowano réwniez mozliwos¢ wdrozenia
generatora liczb prawdziwie losowych. Co do zasady, jest to fundamentalny komponent kazdego systemu
kryptograficznego, niemniej jego wiarygodna implementacja w ukladzie cyfrowym jest istotnym
wyzwaniem ze wzgledu na ograniczenia narzedzi projektowych oraz specyfik¢ mierzonych zjawisk
fizycznych. Przeprowadzone badania i analizy pozwolity na implementacj¢ generatora, ktorego zrodiem
losowosci jest btad fazy sygnatu zegarowego. Zgodno$¢ z modelem stochastycznym oraz pozytywna
weryfikacja przez zestaw testow statystycznych istotnie podnoszg wiarygodno$¢ opracowane;
implementacji.

Obok generacji kluczy kryptograficznych generatory liczb losowych odgrywaja istotng role
w mechanizmach zabezpieczajacych przed atakami kanatlem pobocznym. Jest to grupa atakow, ktore
umozliwiaja przetamywanie zabezpieczen uktadow kryptograficznych, m.in. na podstawie obserwacji
réznego rodzaju zjawisk fizycznych towarzyszacych obliczeniom. Moze to by¢ np. czas, rozpraszana moc
lub promieniowanie elektromagnetyczne. Ataki te stanowia powazne zagrozenie dla bezpieczenstwa
nieomal kazdej implementacji, dlatego postanowiono przygotowa¢ stanowisko pomiarowe i srodowisko
programowe, ktore umozliwiag weryfikacj¢ podatnoSci i1 skuteczno$ci zastosowanych zabezpieczen.



Badania obejmowaty przeprowadzenie takich atakoéw jak prosta i réznicowa analiza rozpraszanej mocy.
Opracowane metody, narzedzia i wnioski stanowia fundament do weryfikowania bezpieczenstwa
rozwijanego systemu kryptograficznego w kontekscie atakow kanatem pobocznym.

Systemy kryptograficzne, jak sama nazwa wskazuje, lacza w sobie roézne funkcje i poziomy
abstrakcji. W czesci sprzgtowej implementowane sa mechanizmy, ktore realizujg operacje opisane przez
instrukcje maszynowe, algorytmy i aplikacje. Swiadomo$é zakresu tych zagadnien i mozliwo$é
podniesienia bezpieczenstwa na réznych poziomach byly przyczynkiem do przeprowadzenia badan nad
algorytmami z kluczami jednorazowymi. W$rdd powszechnie uzywanych rozwigzan mozna spotkaé
algorytmy z akronimem OTP (ang. One-Time-Password), oznaczajgcym hasta jednorazowe, jednak
pomimo unikalno$ci kodéw lub haset czesto ,,wewnagtrz" zaszyty jest staly klucz kryptograficzny.
W zwiazku z tym przygotowano koncepcje protokotu z kluczami jednorazowymi, ktory zostat nastepnie
wdrozony i uruchomiany w oparciu o rozwijany system kryptograficzny. Protokét ten charakteryzuje sie
unikalnymi wlasno$ciami, ktore sprawiaja, ze moze by¢ on odpowiedzia na niektore ze wspolczesnych
wyzwan zwigzanych z bezpieczenstwem tele-informatycznym.

Podsumowujac, w ramach pracy doktorskiej osiggnigto postawione cele badawcze. Opracowane
rozwigzania, rowniez o oryginalnym charakterze, przetozyly si¢ na poprawe parametrow i wlasciwosci
sytemu kryptograficznego w zakresie bezpieczenstwa, wydajnosci oraz zapotrzebowania na zasoby
logiczne. Finalne efekty przeprowadzonych badan znalazty réwniez zastosowanie i zostaly wdrozone
w produktach firmy Digital Core Design.



