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Recenzja osiggnigcia naukowego
Oraz ocena istotnej aktywnosci naukowe;j, dydaktyczne;j i organizacyjnej
dr. inz. Jacka Stdja
W zwigzku z postepowaniem habilitacyjnym prowadzonym przez Rade Dyscypliny
Informatyka Techniczna j Telekomunikacja Politechniki Slqskiej

Niniejsza recenzje wykonatem jako recenzent komisji habilitacyjnej powofanej uchwata nr
139/2023 z dnia 19 grudnia 2023 Rady Dyscypliny Informatyka Techniczna i Telekomunikacja
Politechniki Slaskiej w Gliwicach. Oceng osiagniecia naukowego j istotnej aktywnoscj naukowej

Habilitanta przeprowadzitem zgodnie z obowiazujacymi uregulowaniami Prawnymi: ustawg z
dnia 20 lipca 2018 r. Prawo 0 szkolnictwie WYZszym i nauce oraz rozporzadzeniem MNiSW 2

twierdzenia udzialy w realizacji projektow | prowadzenia dziatalnosci naukowo-badawczej w
wigcej niz jednej jednostce naukowej.

Podstawowe informacje o Habilitancie

Dr inz. Jacek Stoj ukoriczyt w 2005 r. studia na Wydziale Automatyki, Elektroniki i Informatyki
Politechniki S'lz;skiej w Gliwicach na kierunky informatyka, uzyskujac dyplom magistra inzyniera
informatyka w specjalnosci komputerowe systemy sterowania. Pie¢ |at pozniej zostat zatrudniony
na macierzystym wydziale na stanowisku asystenta. Tamze w 2009 r. obronit prace doktorskg pt.
"Wphw redundancji na zaleznogci czasowe w rozproszonych informatycznych Systemach czasu
rzeczywistego”. Od 2014 r. do chwil; obecne;j kontynuuje prace na Politechnice Slqskiej na sta-
nowisku adiunkta,

Ocena wskazanego osiagniecia naukowego

Przedmiotem oceny osiagnigcia naukowego jest przedlozona jako zalgcznik do wniosku habilita-
cyjnego monografia Pt. "Wybrane zagadnienia sieci komunikacyjnych v przemystowych syste-
mach komputerowych" wydana w Wydawnictwie Politechniki Slqskiej W 2023 r. Wydawnictwo
to posiada unikalny identyfikator UIW48600 i jest uwzglednione w wykazie wydawnictw publi-
kujacych recenzowane monografie naukowe, Monografia liczy okoto 300 stron tekstu podzielo-
Nego na 9 rozdziatéw oraz 24 strony bibliografii: tekst opatrzony jest przedmowa, wykazem ry-




sunkow. tabelg wazniejszych skrotow i terminow, skorowidzem i streszezeniem. Wsrod 316 po-
7NCji bibliograticznych znajduje si¢ rozprawa doktorska Habilitanta z 2009 r. pokrywajaca sie
lematvernie z czescia rozdziatu 7 monografii. a takze 18 innvch publikacji Habilitanta: trzy sa-
modzielne i 15 wspolautorskich 7 roznym procentowym udziatem wlasnym. Potwierdza to in-
lormacje podana we wniosku habilitacyjnym, iz monografia stanowi efekt w ieloletnicj aktywno-
sci naukowo-badawczej Autora oraz zrealizowanych przez nicgo projektow badaw czych.

Zawartosé monografii. Glownym tematem przediozonej monografii sa niektore aspekty wydaj-
nosci i szeroko rozumianego bezpieczenstwa pracy przemyslowych sieci teleinformatycznych
oraz obstugiwanych przez nie przemystowych systeméw komputerowych (PSK). Jest to tematyka
bardzo aktualna 7 uwagi na rozwéj metod produkeyjnych okreslanych Jjako Przemyst 4.0. 7 dru-
giej strony atrakeyjna poznawczo. pdyi wiaze si¢ z licznymi Wyzwaniami intelektualnymi. W -
daje sie. ze w zakresie rozw lazan teleinformatycznych zasadnicze Wyzwania sa dwa. Po pierw-
sec.specyika wspolezesnych procesow produkeyjnych i w ynikajacych z nich procesow informa-
cyIno-komunikacyjnych implikuje nietypowe wymagania i tryb pracy. kiore niekiedy - zwlasz-
cza dla lokalnych sieci komputerowych — sg sprzeczne z pierwotng filozofia odpowiednich stan-
dardow protokolarnych. W uproszczeniu, postulat uzyskiwania wysokich przeptywnosci dla
strumieni danych uzytkowych przy spelnieniu stosunkowo tagodnych ograniczen co do ich resi-
MU Czasowego  zastepowany  jest przez postulat odwrotny: zachowania scislego.  quasi-
deterministy cznego rezimuy CZASOWCR0 przy stosunkowo niewielkich przeplywnosciach. Oznacza
to koniecznosé opracowania i przetestowania odpowiednio dostosowanych urzadzen sieciowyeh i
protokolow protokolarnyveh. na co Autor wielokrotnie zwraca uwage w tekscie monografii. Dru-
gim istotnym wyzwaniem intelektualnym sa wysokie Wwymagania co do cigglosci i bezpicczen-
Stwa pracy przemystowych systemow informatycznych, w tym niezawodnosci, bezpieczenstwa
funkcjonalnego i ¢y berbezpieczenstwa, Wynikaja one z zaklocen mechanicznych i elektromagne-
tyeznych niespotykanych w typowych srodowiskach sieci publicznych czy biurowych. a rakze
fizveznyeh i ckonomicznych nastepstw potencjalnych awarii: dotyezy to w szezegolnoscei syste-
mow cybernety czno-tizycznyeh (cvber-physical Systems) oraz systemow komunikacji przemy-
stowej wyvkorzy stujacych tacznose bezprzewodowa. Takze i 1o w Yzwanie Autor czesto przywolu-
je W tekscie monografii. zarowno w rozdzialach o charakterze przegladowym, jak i przy prezen-
tacyi wlasnych badan glownie w rozdziatach 4, 5, 71 9. Mozna wigc stwierdzi¢, 7e badania Auto-
ra sa dobrze umotywowane i ukierunkowane, zas ich publikacja w postaci przedmiotowej mono-
grafii wyraznie wzbogaca krajowa literature teleinformatyczng — edukacyjng i specjalistyczna. W
kontekscie wymienionyeh wyzwan mozna jeszeze zauwazye. se w odniesieniu do sieci przemy-
stowyceh realizacja prac worczyeh, w szezegolnosei badan ckspcr_\‘mcnlulnych._icx‘l W warunkach
osrodka akademickiego znacznie utrudniona, Nalezy bowiem postugiwac si¢ ograniczonym ze-
stawem komercjalnie dostepnych wyspecjalizowanych rozwiazan sprzetowych, na ogot kosztow -
nyeh. wymagajacych dodatkowego przeszkolenia i niepoddajacych sie teoretycznie pozadanym
modyfikacjom. Réwniez standardy protokolarne sieci przemystowych ograniczaja swobodg two-
rzenia fundamentalnie nowych rozwigzan. Punktem cigzkosci badan naukowych Autora staje sie
W tef sytuacji pomvsfowe wykorzystanie i integracja istniejacych rozwiazan oraz ich svstema-
[yezna ocena w realistycznym otoczeniu przemystowym. Podejscie takie. cenne 7 praktycznego
punktu widzenia. niesie ze sobg pewne ryzyko: uzyskane wyniki pomiarow mogg sprawiac wra-
zenie inevdentalnych, zaleznych od arbitralnie okreslonych scenariuszy testowych, natomiast
rozmaite propozycje konstruktywne mozna uznac¢ Jjedynie za dorazne usprawnienia implementa-
cyine. Uwazam, ze przedstawione w monografii rezultaty wlasne Autora majg bardzo duza war-
tosc prakivezna i znacznie rozszerzaja wiedzg w zakresie inzynierii aktualnie istniejgcych prze-




mystowych systemow informatycznych; jednoczesnie uniwersalny walor tych rezultatow oce-
niam jako relatywnie skromniejszy. Powréce do tej kwestii w dalszym ciagu recenzji po skroto-
Wym omowieniu zawartodcj monografii,

W rozdziale 2 znajduje sig obszerny przeglad zagadnien komunikacji w PSK, w tym opisy zna-
nych architektur warstwowych sieci komputerowych, protokotéw i mechanizméw komunikacyj-
nych, zwlaszcza charakterystycznych dla lokalnych sieci komputerowych, a takze spotykanych
mechanizmdw wymiany danych: master-slave, producent-dystrybutor-konsument, przekazywanie
Zetonu. Zwracana jest uwaga na ewolucje rozwiazan od tzw. sieci polowych do przemystowych

obserwacje dla sieci EtherCAT. Dokonania wiasne stanowig Jednak tylko ilustracje gléwnego
toku rozwazan, dominuja opisy i dyskusje istniejgcych rozwigzan sieciowych,

Jako ilustracja postuzyty takze wyniki autorskich eksperymentow (np. w tabeli 3.3), szerzej opi-
sanych w rozdziale 9. 7 wylaczeniem tych krétkich fragmentéw tekstu rozdziat 3 ma podobnie
do poprzednich dwéch charakter przeglqdowo-szkoleniowy.

————

' Numery prac wg spisu literatury w monografii, udziaty wspélautorskie wg zalaczonych do wniosku habilitacyjnego
oswiadczen wspotautordw




nologii i protokolow. Autor wykorzystat m.in. wspotautorska publikacje [167] z 2011 . (udzial
30%) omawiajacg w dosé 0golny sposob integracje w warstwie sterowania oraz wspolautorskg
publikacje [168] z 2006 . (udziat 60%) analizujacg zaleznosci Czasowe w sieciach z przekazy-
waniem zetonu w pierscieniu logicznym — Token Bus.

jest nowym technologiom w przemystowych systemach komunikacyj-
nych. glownie wirtualizacji. sieciom programowalnym (SDN) i sieciom uwarunkowanym czaso-
Wo (I'SN). Okazuje sig. ze w tym aspekeie podzial usfug pomigdzy maszyny wirtualne nie pogar-
SZ4 parametrow czasowych: Autor nie Przytacza szczegolow, powolujac sie jedynie na wspotau-
torska publikacje | 195] z 2015 r. (udzia 30%) i Omawiajac ogolnie zalety wirtualizacji z punktu
widzenia bezpieczenstwa | zarzadzania w systemie. Technologie SDN omowiono w aspekeie
urzymania trybu czasu rZeczywistego na podstawie pomierzonych opoznien i Zmiennosci opoz-
nien (jiner) w sieci EtherCAT oraz na przykfadzie mozliwosci Zastosowania przelacznika SDN
zamiast przelacznika programowalnego do zbierania danych z sjeci procesowych pomigdzy
obiektami przemysiowymi a sterownikami PLC. Autor wykorzystal tu material » dwoch wspol-
autorskich publikacji [205] i [206] z 2022 r. (udziaty 60% i 40%), Omawiane sg nastgpnie stan-
dardy TSN, za$ rozdzial Konczy sig dyskusjg zalet i wad realizacji komunikacji w czasjc rzeczy-
Wistym przy pomocy urzadzen wbudowanych typu Raspberry Pi; wykorzystany jest materjal 7
dwoch wspolautorskich publikacji Habilitanta [237] i [238] odpowiednio z lat 2018 ; 2019
(udzialy 40% i 509). Calos¢ rozdziatu zawiera w iele cennych wskazowek implenwmac_\lin_\ch.
cho¢ ma charakuer "cklektyczny” prezentowane idee rozwiazan sa silnie specyticsne wzgledem
rozpatrywanych technologii i celow eksperymentow.

Rozdzial 5 poswigcony

Rozdziat 6. poswigcony aspektom bezpieczenstwa, ma charakter przeglqdowo-szkoleniow). Za-
wiera omowienie podstawowych pojec i miar niezawodnosci, bezpieczenstwa funkcjonalnego i
cyberbezpicczenstwa wraz ze stosownymi normami i mechanizmami obronnymi. Zastuga Autora
Jest uporzadkowane przedstawienie tego standardowego materiafy w powiazaniu 2 mozliwoscia-
mi technicznymi urzadzen sieci przemysiowych; dotyczy to zwlaszeza Sposobow tworzenia SVs-
temow bezpieczenstwa zintegrowanego z wykorzystaniem sterownikow PLC. zarowno w wersji
scentralizowanej jak i rozproszonej poprzez sie¢ EtherCAT 7 profilem Fail-safe over EtherCAT,
Bezpieczenstwo protokolow omowiono dokladniej na przyktadzie protokotu Profiner.

Znaczng cze¢sé rozdziaty 7 zajmuje opis rozwiazan autorskich. Omawiane 53 sposoby zwigksza-
nia niezawodnosci PSK przez wprowadzenie redundancji mediow transmisyjnych lub sterowni-
kow PLC. ktora to tematyka Autor zajmowal si¢ jeszeze przed ukonczeniem pracy doktorskiej
[309] obronionej w 2009 r. po opisie wykorzystania rezerwowej magistrali danych do transmisji
danych niekry Lyeznych czasowo na podstawie wspolautorskiej pracy [304] z 2017 r. (udzial 20%)
oraz opisie realizacji redundancji sterownikow na podstawie samodzielnej pracy [305] 2 2007 r.
Autor przechodzi do dokladniejszego przedstawienia rozwigzan, jakie Zaproponowal w samo-
dzielnych pracach [306] i [307] odpowiednio 7 lat 2019 i 2020. Interesujaca i starannie zweryfi-
kowana jest koncepcja programowe redundancji sterownikow Przy pomocy facza synchroniza-
cyjnego EtherCAT i tzw. bitaw zycia. Umozliwia to prace w trybie goracej rezerwy bez wsparcia
sprectowego bgdz firmware'owego. Przedstawiono ez wykorzystanie do tego celu inteligentnej
SWC]i wejscia/wy jscia. Ostatnia czes¢ rozdzialy wypelniaja analizy narzutow Czasowych zwiaza-
nych z wprowadzeniem redundancji wraz ze stosownymi pomiarami czasu odpowiedzi systemu,
Ktoryveh szczegoly zamieszezono w rozdziale 9: Autor oparf si¢ tu na wspolautorskich pracach
[308]. [310]i[311] odpowiednio 7 lat 2008, 2010 i 2018 (udziaty 60%. 60% i 70%).




Rozdziat 8 poswigcony jest diagnostyce sieci przemystowych i ma znéw charakter przegladowo-

szkoleniowy. Jego PIeTWszg czes¢ zajmuje wyjasnienie pojeé oraz przyklady defektu, bledu i

Autora z rozwiazaniami producenckimi typu ET2000 j programami typu Wireshark z dodatkiem
autorskich usprawnier; programowych.

budowania przydatnej nowej wiedzy. Ten pierwszy punkt widzenia prowadzi do Spostrzezenia,
ze wyniki maja charakter partykularny, silnie przywigzany do rozwazanej (dostgpnej na rynku)

technologii sieciowej, rozwazanego (standardowego) protokotu komunikacyjnego, a takze zesta-

ms a 0,8 ms moze wskazywaé, ze..." (s. 272), "Jednak wydaje sig, ze jest to zwigzane..." (s,
273), "Mozliwe, ze zmiana sposobu wywolania programu uzytkownika w PLC 2 ciaglego na wy-
zwalany ze statym cyklem spowodowalaby..." (s, 278), "Mozliwe Jest, ze przy dodatkowych za-
daniach inna wartog¢ BaseTime bedzie korzystniejsza" (s. 28] ), "Nalezy jednak zauwazyc, 7e nie




mozna stwierdzié, iz potaczenie 5 GHz Jjest znacznie lepsze" (s. 292), "komunikacj_a Za pomoca
sieci EtherCAT byla co prawda mozliwa, ale - jak juz powiedziano — mato deterministyczna" (s,
297), "wartosci wskazujg na silng rozbiezno$é, jednak moze to wynikaé nie ze stabosci samego
rozwiazania, lecz z ograniczen zwyklego biurowego switcha" (s. 303) i in. Sg 10 mankamenty,
lecz, jak wspomniano wyZej, zapewne wynikajace ze specyfiki badania systeméw informatyki
przemystowej, tj. koniecznosci eksperymentowania wylacznie z wyspecjalizowanymi, trudno
modyfikowalnymi rozwiazaniami Sprzgtowymi i programowymi, gdzie tworzenie naukowej

® syslematyczne ujecie istniejgcych mechanizméw i dobrych prakiyk w zakresie integracji ko-

stego i podwyzszania niezawodnodci,

* kompleksowe pomiary parametréow czasowych w dostepnych sieciach polowych i sieciach
opartych na protokotach Ethernetu z wykorzystaniem pomystowo Zestawionych stanowisk ba-
dawczych (istotne jest, ze eksperymenty opisane sa w spos6b Pozwalajacy na ich powtérzenie

* (rozproszony w tekscie monografii) zestaw licznych rekomendacji praktycznych w zakresie
stosowalnosci dostepnych urzgdzett i protokoléw, Zestawiania i konfigurowania sieci przemy-
stowych oraz wystepujgcych tam probleméw do rozwazenia.




fems. W trakcie swojej dotychczasowe; kariery naukowej Habilitant wsbé{pracowai z kilkoma
krajowymi osrodkami akademickimi i przemystowymi, realizujac projekty inzynierskie zZwigzane

istotne osiagniecia dydaktyczne wymienia opracowanie licznych Sprzgtowych stanowisk dydak-
tyeznych i instrukcji laboratoryjnych.

Na dziatalnos¢ organizacyjng Habilitanta sklada si¢ wieloletnie cztonkostwo w komitecie organi-
zacyjnych krajowej konferencji Computer Networks organizowanej przez macierzystg uczelnie
oraz redakcja naukowa materiatéw konferencyjnych w Zeszytach Naukowych Studia Informatica

wydawanych w tejze uczelni.

Opinia recenzenta. Dorobek dydaktyczny i organizacyjny Habilitanta jest skromny, miesci sig w
zakresie typowych obowigzkow nauczyciela akademickiego w uczelnj publiczne;j.




Whiosek koncowy.

ukowej informatyka techniczng telekomunikacja: wskazane Wwe wniosku osiggniecie naukowe
uwazam za znaczacy wkiad do dyscypliny naukowej, dorobek naukowy j projektowy za istotny,
zas dydaktvezny i organizacyjny za niebudzacy powaznych zastrzezer, Wobec lego popicram

wniosek o nadanie dr. inz, Jackowj !




