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Recenzja osiggniecia naukowego

dra inz. Jacka Stdj
w zwigzku z postepowaniem o nadanie stopnia doktora habilitowanego
w dziedzinie nauk inzynieryjno-technicznych
w dyscyplinie informatyka techniczna i telekomunikacja

1. Podstawy prawne sporzadzenia recenzji

Niniejsza recenzja zostata wykonana w odpowiedzi na pismo z dnia 17.02.2024
Przewodniczacego Rady Dyscypliny Informatyka Techniczna i Telekomunikacja Politechniki
Slaskiej prof. dr hab. inz. Andrzeja Polariskiego w zwigzku z Uchwatg nr 139/2023 z dnia
19.12.2023 Rady Dyscypliny Informatyka Techniczna i Telekomunikacja Politechniki Slaskiej
w sprawie powotania komisji habilitacyjnej w postepowaniu o nadanie stopnia doktora
habilitowanego. Wraz z w/w pismem Recenzent otrzymat dokumentacje wniosku na nosniku
magnetycznym oraz umowe o dzieto nr UMC/0247/2024 na wykonanie recenzji. W umowie
sprecyzowano szereg zasad zgodnie z ktérymi powinna by¢ wykonana recenzja.

Recenzje przygotowano z uwzglednieniem zalecen opublikowanych przez Rade Doskonatosci
Naukowej zamieszczonych na jej stronie internetowej w zaktadce:
https://www.rdn.gov.pl/dobre-praktyki.html

Oceny dokonano w oparciu o kryteria okreslone w art. 219 ust. 1 ustawy o szkolnictwie
wyZszym i nauce.

2. Podstawowe dane o Kandydacie

Dr inz. Jacek St6j ukorczyt studia magisterskie na Politechnice Slaskiej na kierunku informatyka
o specjalnosci ,Komputerowe systemy sterowania” w roku 2005.

W roku 2009, réwniez na Politechnice $laskiej, uchwata Rady Wydziatu Automatyki, Elektroniki
i Informatyki uzyskat stopien doktora nauk technicznych w dyscyplinie informatyka. Tytut
rozprawy Wplyw redundancji na zaleinosci czasowe w rozproszonych informatycznych
systemach czasu rzeczywistego. Do wniosku dotaczono kopie odpisu dyplomu doktorskiego,
co potwierdza spetnienie pkt 1 art.219 ust. 1 ustawy ,,Prawo o szkolnictwie wyzszym i nauce”.

Kandydat w latach 2010 — 2014 byt zatrudniony na stanowisku asystenta na Wydziale
Automatyki, Elektroniki i Informatyki Politechniki Slaskiej, a od roku 2014 jest zatrudniony
na stanowisku adiunkta.



Z przedtozonej dokumentacji nie wynika, aby dr inz. Jacek Stdj ubiegat sie wczesniej o nadanie
stopnia doktora habilitowanego.

3. Osiagniecie naukowe

Jako osiggniecie naukowe, zgodnie z art. 219 ust. 1 pkt 2 lit. a, dr inz. Jacek Stdj przedstawit
monografie zatytutowana Wybrane zagadnienia sieci komunikacyjnych w przemystowych
systemach komputerowych, ktorej jest jedynym autorem, wydang przez Wydawnictwa
Politechniki Slaskiej w roku 2023, ISBN 978-83-7880-910-4. Wydawnictwo to jest
uwzglednione w wykazie wydawnictw publikujacych recenzowane monografie naukowe,
identyfikator wydawnictwa UIW 48600. Opiniodawcami wydawniczymi monografii byli:
prof. dr hab. inz. Leszek Trybus oraz dr hab. inz. Zbigniew Zieliniski.

4. Ocena osiagniecia naukowego

Tematyka monografii przedstawionej do oceny jest zwigzana, jak wskazuje tytut, z sieciami
komunikacyjnymi dla zastosowan przemystowych (ang. industrial data networks, industrial
networking). Sieci przemystowe maja bardzo dtuga historie (za pierwszy standard dla sieci
przemystowych mozna uznaé RS-232 z roku 1960) i powstaty przed sieciami komputerowymi
opartymi na architekturze TCP/IP, a zwtaszcza wykorzystujgcych standard Ethernet. Wraz
z dominacjg architektury TCP/IP (dzieki gwattownemu rozwojowi Internetu) w przesytaniu
danych rzeczg naturalna stato sie przeniesienie tej architektury do sieci przemystowych oraz
jej koegzystencja z wczesniejszymi rozwigzaniami, ktore sg nadal stosowane.

Sieci przemystowe oparte sg w zasadzie na dwéch typach transmisji: 1) transmisji szeregowe;j
(najbardziej popularne protokoty to Profibus, Modbus RTU, CC-link, DeviceNet i CANopen)
oraz 2) bazujgce na standardzie Ethernet (EtherNet/IP, Profinet, EtherCAT i Modbus TCP).
Moze sie zdarzyé, ze w sieciach przemystowych moga egzystowac¢ oba typy transmisji.
Kandydat w swoim osiggnieciu skupit sie przede wszystkim na transmisji opartej o Ethernet.
Jakkolwiek oba systemy transmisji wystepuja w obecnych systemach rownie czesto, to wybor
Kandydata protokotow opartych na Ethernecie ma swoje uzasadnienie w kontekscie
dynamicznego rozwoju Internetu Rzeczy loT (ang. Internet of Things) i Przemystu 4.0. Nalezy
zatem uzna¢, ze tematyka podjeta w monografii jest aktualna.

Monografia sktada sie z dwoch zasadniczych czesci. W pierwszej (rozdziaty 1-8) przedstawiono
opis sieci przemystowych pod katem ich architektury, stosowanych urzadzen, parametrow
charakteryzujacych ich dziatanie, protokotow wymiany informacji oraz zagadnien zwigzanych
z integracja roznych systemow w celu zapewnienia komunikacji miedzy nimi. W czesci tej
przeanalizowano takze aspekty bezpieczenstwa sieci oraz ich niezawodnosci i diagnostyki.

W drugiej czesci monografii (rozdziat 9) opisano eksperymenty w trakcie ktorych Kandydat
zbadat rézne wtasciwosci sieci przemystowych (np. czasy odpowiedzi systemu, opdZnienia
wnoszone przez zastosowane w systemie urzadzenia, mozliwosci tworzenia VLAN).

Monografia w sposéb kompleksowy prezentuje zagadnienia zwigzane z komunikacja
w systemach przemystowych w oparciu o klasyczny, czesto spotykany w literaturze model
hierarchiczny przemystowych systemow informatycznych, w ktérym Kandydat wyrdznit cztery
warstwy (sterowania,, nadzoru, wytwarzania i zarzadzania) lezace nad warstwg obiektow



przemystowych. Poruszajac sie od warstwy najnizszej do najwyzszej zwieksza sie wolumen
przesytanych danych, a takze czas odpowiedzi systemu, odlegtosci na jakie maja by¢ przestane
dane oraz liczba adresatow informacji. Te istotne aspekty zostaty uwzglednione w monografii.
Nalezy podkreslic, ze stopien zhierarchizowania sieci przemystowych jest wyzszy
niz w klasycznych sieciach komputerowych.

Sieci przemystowe charakteryzujq sie wiekszg podatnoscig na uszkodzenia i stagd powinny by¢
dobrze zaprojektowane pod katem ich niezawodnej pracy, czasem odpowiedzi systemu (ang.
round trip delay) rzedu 250 ps — 10 ms, determinizmem czasowym w dostarczaniu danych oraz
spéjnoscigczasowg tego procesu. Kandydat w sposob w petni zadawalajacy odnidst sie do tych
zagadnien.

W monografii przedstawiono typowe protokoty komunikacyjne dla sieci przemystowych, a
w tym bardziej szczegétowo protokot Modbus (jeden z pierwszych protokotéw z r. 1979
dla sterownikow PLC) wykorzystujacy mechanizm ,master-slave”.

Kandydat duzo uwagi poswiecit wykorzystaniu bardzo szeroko rozpowszechnionego
standardu Ethernet (IEEE 802.3) w sieciach przemystowych. Standard ten jest powszechnie
stosowany w sieciach komputerowych instalowanych w réznych instytucjach, ktére nie maja
wymagan takich jak stawiane sieciom przemystowym, a w szczegdlnosci dostarczania danych
w czasie rzeczywistym. Jednakze powszechne stosowanie przetgcznikow, ktore zapewniajg
full-duplexowe potaczenia punkt-punkt, pozwala na zachowanie rezimu pracy w czasie
rzeczywistym.

Dla klasycznych protokotow transmisji szeregowej utworzono ich ethernetowe wersje. | tak
np. dla protokotu Modbus RTU utworzono Modbus TCP, dla DeviceNet — EtherNet/IP, dla
CANopen — EtherCAT COE, dla Profibus — Profinet i dla CC-Link — CC-link IE. Z tej grupy
protokotéw Kandydat wybrat piec, ktére poddat gtebszej analizie: EtherNet/IP, Modbus TCP,
Ethernet POWERLINK, Profinet oraz EtherCAT. Analiza dotyczyta dziatania tych protokotow
(przy np. wykorzystaniu narzedzia Wireshark), dtugosci cyklu wymiany danych, jittera,
synchronizacji pracy weztow sieci.

Kandydat takze analizuje klasyczne techniki stosowane w sieciach Ethernet: tworzenie sieci
wirtualnych (VLAN) i zapewnienie QoS za pomocg mechanizmu DiffServ.

Wazg czescia monografii jest rozdziat 3 poswiecony komunikacji bezprzewodowej
w zastosowaniu do sieci przemystowych. Ogolne znane sg zalety tego typu komunikacji,
ale w przypadku $rodowiska przemystowego ma ona kilka istotnych wad np. zaktécenia
elektromagnetyczne, zaniki sygnatu, interferencje wptywajgce na niepewnos¢ dostarczenia
danych w okreslonym czasie czy tatwa mozliwos¢ cyberataku. Mimo tych wad wydaje sie
atrakcyjne stosowanie interfejsow radiowych w przypadku sieci np. sieci sensorow
lub gdy transmitowane sg krotkie ramki z danymi nie wymagajace rezimu czasowego. Mozna
takze rozwazac¢ stosowanie w systemach przemystowych coraz bardziej popularnych
prywatnych sieci 5G.

W monografii przedstawiono najbardziej popularne sieci bezprzewodowe: WiFi (IEEE 802.11),
Bluetooth i IEEE 802.15.4, wskazujgc zakres ich stosowalnosci w sieciach przemystowych.
Przedstawiono tez rozwigzania bezprzewodowe bezposrednio dedykowane sieciom
przemystowym: np. WIA-FA, FlexWare, iWLAN, WirelessHART.

Bardzo intersujaca czesciag monografii jest opis badan eksperymentalnych majgcych na celu
zbadanie mozliwosci zastosowania sieci WiFi w sieci Profinet i EtherCAT.



Istotnym problemem przy rozbudowie lub modernizacji sieci przemystowych jest ich
integracja z nowymi komponentami w taki sposob, aby zapewni¢ komunikacje miedzy
urzadzeniami spetniajgcq wymagania stawiane takim sieciom. Integracja moze réowniez by¢
rozumiana w sposéb pionowy w modelu warstwowym dla sieci przemystowych. Kandydat
analizuje w swojej monografii w szczegélnosci integracje na poziomie warstwy sterowania i jej
interakcja z system przesytania danych. W monografii opisano zagadnienia zwigzane
z integracja systemow scentralizowanych i rozproszonych pod katem wymagan stawianych
systemom czasu rzeczywistego. Rozwazano m. in. problem integracji z separacjg ustug
oraz stosowanie konwerterow protokotéw.

Projektujagc systemy automatyki przemystowej nalezy szczegélng uwage poswiecic¢
bezpieczenstwu ich dziatania. Temu zagadnieniu Kandydat poswiecit rozdziat 6 swojej
monografii rozwazajgc aspekty bezpieczenstwa funkcjonalnego (zwigzanego bezposrednio
z zainstalowanymi urzadzeniami) oraz bezpieczenstwa zasobow (zwigzanego z zagrozeniami
zewnetrznymi czyli cyberbezpieczenstwa). Nalezy zaznaczyé, ze ze wzgledu na fakt, ze sieci
przemystowe byty do niedawna systemami wydzielonymi, problem cyberbezpieczeristwa nie
byt rozwazany przy ich projektowaniu i instalacji. Sytuacja ta zmienia sie jednak ostatnio
ze wzgledu na coraz szersze powigzanie systemow przemystowych z systemami
informatycznymi. Zauwaza to Kandydat i analizuje w swojej monografii klasyczne zasady
cyberbezpieczenstwa dla systemoéw informatycznych w kontekscie sieci przemystowych.

Jednym z bardzo istotnych wymagan stawianych sieciom przemystowym jest ich wysoka
niezawodnos$¢. Kandydat analizuje gtéwnie podwyziszenie stopnia niezawodnosci poprzez
wprowadzenie redundancji sprzetowej, chociaz wspomina takze o innych rozwigzaniach,
ktérych stosowalnos¢ w sieciach przemystowych wydaje sie by¢ ograniczona. Kandydat
opisuje np. zwielokrotnianie modutéw wejsciowych (magistral komunikacyjnych) lub liczby
sensorow. Takze opisuje redundancje w nieco bardziej ztozonym podsystemie wyjs¢.

W monografii przedstawiono takie rozwigzania poprzez wprowadzenie redundancji
w systemie komunikacyjnym na przyktadzie sieci Profinet i EtherCAT. Redundancja moze tez
dotyczyc¢ sterownikow PLC (jednostek komputerowych). Opisano autorskg koncepcje systemu
wykorzystujagcego redundancje sterownikéow PLC typu ,hot-standby” i skoncentrowano sie
m.in. na problemie zaleznosci czasowych oraz zwiekszaniu sie czasu odpowiedzi systemu.
Odpowiednie stosowanie redundancji ma wptyw na polepszenie parametréw MTBF
oraz MTTR.

Koncepcja redundancji sterownikdow zostata sprawdzona eksperymentalnie, co zostato
opisane w rozdziale 9 monografii. Badano trzy scenariusze awarii badajac zachowanie sie
systemu w kontekscie czasu odpowiedzi systemu w okresie przetgczania sie pomiedzy
redundantnymi komponentami.

W sieciach przemystowych istotng role gra ich diagnostyka, gdyz wczesne wykrycie
nieprawidtowosci w dziataniu systemu oraz wskazanie ich zrédta ma oczywisty na poprawe
niezawodnosci systemu. Diagnostyka jest szeroko stosowna w przypadku systemow i sieci
komputerowych i procedury stosowane do jej przeprowadzania sg opisane w literaturze.
Ze wzgledu na specyfike sieci przemystowych, a przede wszystkim na réznorodnosc¢ urzadzen
w nich wystepujacych procedury diagnozowania maja inny charakter. Kandydat opisuje w jaki
sposdb mozna diagnozowac sieci przemystowe oraz jakie analizatory sieci mozna zastosowac
np. dla sieci Profibus (Profibus Diagnostic Suite). W przypadku sieci pracujacych w oparciu
o standard Ethernet diagnostyka jest tatwiejsza ze wzgledu szeroko rozpowszechnione testery



oraz narzedzia programistyczne (np. Wireshark, iperf), analizatory protokotdéw i in. Kandydat
opisuje je czesciowo w swojej monografii pod katem ich stosowania w sieciach
przemystowych.

Waing czescia monografii jest rozdziat 9 poswiecony eksperymentom  badawczym
przeprowadzonymi przez Kandydata. O niektorych z nich wspomniano wczesniej.
Eksperymenty te dotyczg zagadnien analizowanych w monografii i obejmujg m.in. czasy
odpowiedzi systemow rozproszonych, wartosci jitteru, opodinien wprowadzanych przez
interfejs WiFi, tworzenia podsieci VLAN w sieci EtherCAT.

Podjecie tematu sieci przemystowych jest istotne z punktu widzenia ich szerokiego
rozpowszechnienia a takze prognozowanego rozwoju Przemystu 4.0 i Internetu Rzeczy (loT).
W literaturze swiatowej jest spora liczba monografii dotyczacych sieci przemystowych,
ale monografia Kandydata wyréznia sie bardzo szerokim spojrzeniem na tego typu sieci.
W jezyku polskim jest to, zgodnie z wiedzg Recenzenta, pierwszg taka pozycja w tym obszarze.

W zakresie sieci przemystowych istnieje bardzo duzo réznych rozwigzan. Czesc z nich posiada
ogoélnie dostepne standardy, inne s zgodne ze standardami firmowymi, a pozostate
rozwigzaniami jednostkowymi tworzonymi na potrzeby konkretnego np. systemu automatyki
przemystowej. W zwigzku z tym trudno jest ujgc¢ lub scharakteryzowac wszystkie mozliwe sieci.
Trudno tez zawrze¢ w jednej monografii wskazéwki jaka sie¢ wybrac dla konkretnego systemu.
Totez Kandydat w swoim osiggnieciu koncentruje sie na najbardziej popularnych sieciach
w tym EtherCAT i Profinet. Nie mniej w monografii mozna znalezé szereg wskazéwek na co
nalezy zwrdci¢ uwage projektujac sie¢, zwtaszcza w kontekscie integracji systemow.

Nalezy podkreslic, ze w monografii zawarte s3 takze oryginalne pomysty Kandydata,
weryfikowane za pomocga opisanych eksperymentéw praktycznych (np. mozliwos¢ stosowania
sieci SDN i tworzenie VLAN w sieciach EtherCAT), co spetnia kryterium odnosnie oryginalnego
wktadu w rozwaj dyscypliny ,.informatyka techniczna i telekomunikacja”.

Przedstawiona monografia jest bardzo obszerna (367 stron) i zawiera obszerng bibliografie
(316 pozycji). Napisana w sposéb przejrzysty i oprocz waloréw naukowych jest cennym
zrédtem informaciji dla projektantéw sieci przemystowych.

5. Pozostaty dorobek naukowy, dane naukometryczne i dziatalnos¢ badawcza

Procz monografii podanej jako osiggniecie naukowe dra Jacka Stéja w dokumentacji
do wniosku wskazano na 41 innych publikacji z czego 30 opublikowano po uzyskaniu stopnia
doktora. Wsréd tych ostatnich 17 publikacji to artykuty opublikowane w materiatach
konferencyjnych i 9 w czasopismach. Nalezy zwrdci¢ uwage na fakt, ze wsréd publikacji
w czasopismach pie¢ jest wysoko punktowanych (min. 100 pkt.) a cztery z nich zostaty
opublikowane w latach 2021-2023. Mozna stwierdzi¢, ze Kandydat rozpoczat publikowanie
w renomowanych czasopismach oraz w materiatach bardziej prestizowych konferencji
(WiMob 2021, ICCCI 2021, 2022 i IEEE Int. Conf. on Big Data, 2022) dopiero w ostatnim czasie.
Nie dziwi zatem fakt, ze indeksy Hirscha s3 stosunkowo niewielkie i w zaleznosci od zrddta
mieszczg sie w przedziale 4 - 6. W zdecydowanej wiekszosci publikacji Kandydat jest
wspotautorem i jego udziat w publikacjach waha sie w przedziale 10-90%.

Tematyka publikacji Kandydata jest w zdecydowanej wiekszosci zwigzana z sieciami
przemystowymi i systemami czasu rzeczywistego. W opinii Recenzenta zawarte w tych



publikacjach wyniki w znaczacy sposob wptynety na ksztatt osiagniecia naukowego w postaci
monografii.

Na uwage zastugujg nastepujace publikacje z dominujgcym udziatem Kandydata:

e J. St6j (100%), Cost-effective hot-standby redundancy with synchronization using
EtherCAT and real-time Ethernet protocols, IEEE Transactions on Automation Science
and Engineering, 2021.

e ). Stéj (70%), A. Ziebinski (20%), R. Cupek (10%), FPGA based industrial Ethernet
network analyser for real-time systems providing openness for industry 4.0, Enterprise
Information Systems, 2022.

e Smotka (40%), J. Stéj (60%): Utilization of SDN Technology for Flexible EtherCAT
Networks Applications, Sensors, 2022.

e J.St6j (50%), A.-L. Kampen (20%), R. Cupek (10%), |. Smotka (15%), M. Drewniak (5%):
Industrial shared wireless communication systems — use case of autonomous guided
vehicles with collaborative robot, Sensors, 2023.

Wyzej wymienione publikacje sg zwigzane z tematyka przedstawiong w monografii.

Zaprezentowany dorobek naukowy dotyczy gtéwnie nastepujacych obszarow:

e zastosowanie redundancji w sieciach przemystowych i jej wptyw na zaleznosci czasowe
(doswiadczanie Kandydata w tym obszarze pozwolito na uruchomienie systemu czasu
rzeczywistego w zaktadzie przemystowym);

e zastosowanie wirtualizacji w sieciach przemystowych i badanie wirtualizacji
w kontekscie sieci SDN (wirtualizacja funkcji sieciowych);

e zastosowanie sieci przemystowych w Przemysle 4.0;

e bezprzewodowa transmisja danych dla pojazdéw typu AVG.

Po uzyskaniu stopnia doktora Kandydat uczestniczyt w dwoéch znaczacych projektach
badawczych:

e Projekt LIDER (2014) realizowany w Wydziale Chemicznym PSl dotyczacym
wytwarzania bezchromianowych powtok konwersyjnych. Udziat Kandydata w tym
projekcie polegat na stworzeniu zautomatyzowanej linii technologiczne;.

e CoBotAGV (od roku 2021, NCBIR, grant norweski) dotyczacym rozwigzan dla logistyki
wewnetrznej. Kandydat bierze udziat w pracach dotyczacych integracji systemu
w oparciu o komunikacje M2M i M2S.

Kandydat wspotpracowat naukowo 1z Uniwersytetem Bielsko-Bialskim, Politechnika
Rzeszowsky oraz obecnie wspotpracuje z Western Norway University of Applied Sciences.
W wyniku tej wspotpracy powstato 11 artykutéw naukowych.

Nalezy takze podkreslié, ze Kandydat byt zaangazowany w projektowanie i uruchamianie
systemoéw przemystowych uzdatniania wody wykorzystujac swojq wiedze z zakresu sieci
przemystowych.

Kandydat byt zapraszany do recenzowania prac naukowych zgtaszanych na konferencje
miedzynarodowe a takze do czasopism w tym do prestizowych IEEE Access i IEEE Transactions
on Industrial Informatics. W sumie kandydat wykonat 46 recenz;ji.

Za dziatalnos¢ naukowgq Kandydat zostat dwukrotnie wyrdzniony Nagroda Rektora Politechniki
Slaskiej.



6. Dziatalno$¢ dydaktyczna, organizacyjna i popularyzujgca nauke

Dziatalnos¢ dydaktyczna Kandydata jest zwigzana z przedmiotami z zakresu informatyki
przemystowej. Prowadzit m. in. zajecia z programowania sterownikdéw przemystowych,
przemystowych systemow czasu rzeczywistego, sieci przemystowych, projektowania
przemystowych systemow komputerowych oraz systeméw mobilnych i przemystowych.
Do realizacji tych zaje¢ Kandydat przygotowat szereg stanowisk laboratoryjnych.

Kandydat byt cztonkiem komitetu organizacyjnego cyklicznej miedzynarodowej konferenc;ji
Computer Networks oraz redaktorem naukowym materiatow konferencyjnych wydawanych
przez Wydawnictwo Politechniki Slaskiej w zeszytach naukowych Studia Informatica.

Za dziatalnos¢ organizacyjng Kandydat zostat czterokrotnie wyrdiniony Nagroda Rektora
Politechniki Slaskiej.

7. Whniosek koricowy

Osiaggniecie naukowe w postaci monografii dra inz. Jacka Stdja jest spdjnym spojrzeniem
na istotne aspekty sieci przemystowych i stanowi znaczgcy wktad w rozwdj dyscypliny
Informatyka techniczna i telekomunikacja.

Kandydat wykazuje sie istotng dziatalnoscig naukowa.

Przedstawiony wniosek o przeprowadzenie postepowania o nadanie stopnia spetnia wszystkie
przestanki i wymagania okreslone w obowigzujacej Ustawie.

Whnosze zatem o dopuszczenie dra in2. Jacka Stdja do dalszych etapéw postepowania
i popieram wniosek nadanie stopnia doktora habilitowanego w dziedzinie nauk
inzynieryjno-technicznych w dyscyplinie informatyka techniczna i telekomunikacja.



