[WZOR]
Umowa powierzenia przetwarzania danych osobowych nr...........cccceeuueeeees
zawarta w Gliwicach dnia...................... pomiedzy:

zwanym w Umowie ,,Administratorem”

reprezentowanym przez:

(tacznie zwanymi w Umowie jako: Strony)

§1
Przedmiot umowy
1. W celu wlasciwej realizacji ustug wykonywanych na podstawie Umowy Gléwnej nr..................... zawartej
dnia....ccoeeeeeeiiiennnens , ktorych przedmiotem jest .................... , Administrator powierza Podmiotowi

przetwarzajgcemu, w trybie art. 28 ust. 3 rozporzgdzenia Parlamentu Europejskiego i Rady UE 2016/679 z 27
kwietnia 2016 r.w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie
danych), zwanego dalej ,RODO”, dane osobowe do przetwarzania, na zasadach okreS§lonych w niniejszej
Umowie.

2. Podmiot przetwarzajgcy o$wiadcza, iz stosuje Srodki bezpieczenstwa speiniajgce wymogi RODO.
3. Podmiot przetwarzajacy bedzie przetwarzal, powierzone na podstawie Umowy:

1) dane zwykte pracownikéw Administratora, kategoria oséb, ktérych dane dotyczg: pracownicy, doktoranci
i studenci oraz osoby wskazane przez Politechnike Slaska, kategoria danych: imiona i nazwiska, adresy
zamieszkania, adresy e-mail, nr telefonu, data urodzenia, numer paszportu, data wydania i data waznosci
paszportu,

2) dane szczegdlne (dane wrazliwe): rodzaj danych osobowych powierzonych do przetwarzania nie obejmuje
danych osobowych szczegdlnej kategorii.

4. Powierzone przez Administratora dane osobowe bedg przetwarzane przez Podmiot przetwarzajgcy wylacznie w
celu, o ktéorym mowa w ust. 1 niniejszego paragrafu.

§2
Obowigzki podmiotu przetwarzajgcego

1. Podmiot Przetwarzajagcy zobowigzuje sie przetwarza¢ powierzone dane osobowe, wylgcznie na
udokumentowane polecenie Administratora, jakim jest ustuga zlecona do wykonania Umowg Gtéwng, zgodnie
z przedmiotowg Umowg, RODO oraz ustawg z dnia 10 maja 2018 r. o ochronie danych osobowych, zwanej dalej:
,UODO”.

2. Podmiot Przetwarzajacy zobowigzuje sie, przy przetwarzaniu powierzonych danych osobowych, do ich
zabezpieczenia poprzez stosowanie odpowiednich $rodkéw technicznych i organizacyjnych zapewniajgcych
adekwatny stopien bezpieczenistwa odpowiadajgcy ryzykom zwigzanym z przetwarzaniem danych osobowych,
o ktérych mowa w art. 32 RODO; aktualna analiza ryzyka, stanowigca podstawe stosowania adekwatnych
srodkow bezpieczenstwa, jest przekazywana przez Podmiot Przetwarzajgcy w terminie nie dtuzszym niz 24
godziny od otrzymania zgdania od Administratora.



10.

Podmiot Przetwarzajacy zobowigzuje sie dolozy¢ nalezytej starannosci przy przetwarzaniu powierzonych
danych osobowych.

Podmiot Przetwarzajacy zobowigzuje sie do nadania upowaznien do przetwarzania danych osobowych, o
ktérych mowa w art. 29 RODO wszystkim osobom, ktérymi bedzie postugiwaé sie, w celu realizacji niniejszej
Umowy oraz zobowigzuje sie¢ do prowadzenia ewidencji os6b upowaznionych do przetwarzania danych
osobowych, w zwigzku z wykonywaniem Umowy; aktualny wykaz oséb upowaznionych jest przekazywany
przez Podmiot Przetwarzajagcy w terminie nie dluzszym niz 3 dni robocze od otrzymania zgdania od
administratora, chyba Ze okoliczno$ci wymagajg szybszego dziatania — wtedy przekazanie wykazu powinno
nastgpi¢ w terminie nie dtuzszym niz 24 godziny.

Podmiot Przetwarzajacy zobowigzuje sie zapewni¢ zachowanie w tajemnicy przetwarzanych danych przez
osoby, ktére upowaznia do przetwarzania danych osobowych, w celu realizacji niniejszej Umowy, zar6wno w
trakcie zatrudnienia ich w Podmiocie przetwarzajgcym, jak i po jego ustaniu.

W miare mozliwo$ci, Podmiot Przetwarzajgcy pomaga Administratorowi w niezbednym zakresie wywigzac sie
z obowigzku odpowiadania na zgdania osoby, ktérej dane dotyczg w zakresie jej praw okre§lonych w art. 15-22
RODO oraz wywigzac sie z obowigzkéow okreslonych w art. 32-36 RODO. W przypadku, w ktérym podmiot
danych osobowych zwrdci sie bezposrednio do Podmiotu przetwarzajgcego, przekaze on niezwlocznie wniosek
Administratorowi, nie p6zniej niz w terminie 3 dni roboczych wraz z zgdanymi we wniosku informacjami, jezeli
sg one w posiadaniu Podmiotu Przetwarzajgcego.

Podmiot Przetwarzajacy po stwierdzeniu naruszenia ochrony danych osobowych bez zbednej zwloki,
maksymalnie w ciggu 24 godzin od stwierdzenia naruszenia, zglasza je Administratorowi.

Podmiot Przetwarzajgcy niezwtocznie, nie poézniej niz w terminie 3 dni roboczych informuje Administratora,
jezeli jego zdaniem wydane mu przez Administratora polecenie stanowi naruszenie przepiséw RODO, UODO.
Podmiot Przetwarzajgcy niezwlocznie, nie pdZzniej niz w terminie 7 dni roboczych, po zakonczeniu $wiadczenia
ustug zwigzanych z przetwarzaniem usuwa wszelkie dane osobowe oraz usuwa wszelkie ich istniejgce kopie,
chyba ze prawo Unii lub prawo panstwa cztonkowskiego nakazujq przechowywanie danych osobowych.
Podmiot Przetwarzajgcy zobowigzuje sie do prowadzenia rejestru wszystkich kategorii czynnos$ci przetwarzania

danych osobowych, dokonywanych w imieniu Administratora, jezeli taki obowigzek spoczywa na Podmiocie
Przetwarzajacym, zgodnie z art. 30 ust. 5 RODO.

§3
Obowigzki Administratora

Administrator zobowigzany jest wspétdziata¢ z Podmiotem Przetwarzajgcym w wykonaniu Umowy, udziela¢
Podmiotowi Przetwarzajgcemu wyjasnien w razie watpliwosci co do zgodnosci polecen Administratora z
przepisami RODO i UODO.

. W przypadku watpliwosci co do zgodnosci z prawem wydanych przez Administratora poleceri, Podmiot

Przetwarzajgcy niezwlocznie, nie pézniej niz w terminie 3 dni roboczych, informuje Administratora o
stwierdzonej watpliwosci (uzasadniajgc na piSmie swoje stanowisko), pod rygorem utraty mozliwosci
dochodzenia roszczen z tego tytulu wzgledem Administratora.

84
Prawo kontroli

Administrator, zgodnie z art. 28 ust. 3 lit. h) RODO ma prawo kontroli, czy srodki zastosowane przez Podmiot
Przetwarzajacy, przy przetwarzaniu i zabezpieczeniu powierzonych danych osobowych, spelniajg
postanowienia Umowy i sg zgodne z przekazana analizg ryzyka.

Administrator realizowa¢ bedzie prawo kontroli w godzinach pracy Podmiotu Przetwarzajgcego z minimum 3-
dniowym jego uprzedzeniem.

Podmiot Przetwarzajacy zobowigzuje sie do usuniecia stwierdzonych podczas kontroli uchybienr w terminie
wskazanym przez Administratora, nie dluzszym niz 10 dni roboczych, od doreczenia Podmiotowi
Przetwarzajgcemu protokotu z kontroli.



Podmiot przetwarzajacy udostepnia Administratorowi niezwlocznie, nie pézZniej niz w terminie 3 dni
roboczych, od zgloszenia zagdania, wszelkie informacje niezbedne do wykazania spelnienia obowigzkéw
okreslonych w art. 28 RODO.

§5
Dalsze powierzenie danych do przetwarzania

Podmiot Przetwarzajgcy moze powierzy¢ dane osobowe objete niniejszg umowg do dalszego przetwarzania
podwykonawcom, jedynie w celu wykonania Umowy, po uzyskaniu uprzedniej pisemnej zgody Administratora,
wyrazonej na podstawie pisemnego wniosku zawierajgcego uzasadnienie.

Przekazanie Powierzonych danych do panstwa trzeciego lub organizacji miedzynarodowej moze nastgpi¢
jedynie na pisemne polecenie Administratora chyba, ze obowigzek taki naklada na Podmiot przetwarzajgcy
prawo Unii lub prawo panstwa cztonkowskiego, ktéremu podlega Podmiot przetwarzajgcy. W takim przypadku
przed rozpoczeciem przetwarzania, Podmiot przetwarzajacy informuje Administratora o tym obowigzku
prawnym, o ile prawo nie zabrania udzielania takiej informacji z uwagi na wazny interes publiczny.

Podwykonawca obowigzany jest speiniac takie same wymagania i realizowa¢ obowigzki, jakie zostaty natozone
na Podmiot Przetwarzajgcy w niniejszej Umowie.

Podmiot Przetwarzajacy ponosi peilng odpowiedzialno$¢ wobec Administratora za nie wywigzanie sie ze
spoczywajgcych na podwykonawcy obowigzkéw ochrony danych.

86
Odpowiedzialno$¢ Podmiotu Przetwarzajgcego

Podmiot Przetwarzajgcy jest odpowiedzialny za udostepnienie lub wykorzystanie danych osobowych
niezgodnie z trescig Umowy, a w szczegdlnosci za udostepnienie powierzonych do przetwarzania danych
osobowych osobom nieupowaznionym.

Podmiot Przetwarzajacy zobowigzuje sie do niezwlocznego informowania  Administratora
o jakimkolwiek postepowaniu, w szczegdlnosci administracyjnym lub sgdowym, dotyczacym przetwarzania
przez Podmiot Przetwarzajgcy danych osobowych okre§lonych w Umowie, o jakiejkolwiek decyzji
administracyjnej lub orzeczeniu dotyczgcym przetwarzania tych danych, skierowanych do Podmiotu
Przetwarzajgcego, a takze o wszelkich planowanych, o ile sg wiadome, lub realizowanych kontrolach i
inspekcjach dotyczacych przetwarzania w Podmiocie Przetwarzajagcym danych osobowych, w szczegélnosci
prowadzonych przez kontroleréw upowaznionych przez Prezesa Urzedu Ochrony Danych Osobowych.
Zobowigzanie dotyczy wylgcznie danych osobowych powierzonych przez Administratora.

§7

Czas obowigzywania umowy

Niniejsza umowa obowigzuje od dnia jej zawarcia przez okres trwania Umowy Gléwnej.

1.

§8
Zasady zachowania poufnosci

Podmiot Przetwarzajgcy zobowigzuje sie do zachowania w tajemnicy wszelkich informacji, danych, materiatéw,
dokumentéw i danych osobowych otrzymanych od Administratora i od wspotpracujgcych z nim oséb oraz
danych uzyskanych w jakikolwiek inny sposéb, zamierzony czy przypadkowy w formie ustnej, pisemnej lub
elektronicznej (,dane poufne”).

Podmiot  Przetwarzajagcy o$wiadcza, ze w zwigzku ze zobowigzaniem do zachowania
w tajemnicy danych poufnych, nie bedg one wykorzystywane, ujawniane ani udostepniane bez pisemnej zgody
Administratora, w innym celu niz wykonanie Umowy, chyba ze konieczno$¢ ujawnienia posiadanych informacji
wynika z obowigzujgcych przepiséw prawa lub Umowy.



8§10
Postanowienia koricowe

1. Integralng czescig niniejszej umowy, warunkujgcg jej podpisanie, jest pozytywy wyniki samooceny Podmiotu
Przetwarzajgcego, dokonanej wedtug wzoru udostepnionego przez Administratora.

2. Wszelkie zmiany niniejszej umowy wymagajg formy pisemnej pod rygorem niewaznosci.

3. W sprawach nieuregulowanych w niniejszej umowie bedg mialy zastosowanie przepisy ustawy z dnia 23
kwietnia 1964 r — Kodeks cywilny, RODO oraz UODO.

4. Sadem wiasciwym dla rozpatrzenia sporéw wynikajgcych z niniejszej Umowy bedzie sad wlasciwy miejscowo
dla Administratora.

5. Umowa zostata sporzgdzona w dwdch jednobrzmigcych egzemplarzach dla kazdej ze Stron.

Administrator Podmiot przetwarzajacy
[data i podpis] [data i podpis]



Zalacznik do Umowy powierzenia przetwarzania danych osobowych checklista
Dotyczy umoéw polegajacych na wielostanowiskowym przetwarzaniu danych osobowych

Lp.

PYTANIE

TAK/NIE/NIE
DOTYCZY

UWAGI

Czy, zgodnie z art. 29 RODO, osoby wykonujgce operacje na danych osobowych otrzymaty
od podmiotu przetwarzajgcego upowaznienia do przetwarzania danych, w ktérych zostat
okre$lony w szczegdlnosci zakres przetwarzanych przez te osoby danych?

Czy podmiot przetwarzajacy prowadzi rejestr kategorii czynnoSci przetwarzania
zawierajgcy wszystkie informacje wskazane w art. 30 ust. 2 RODO?

Czy podmiot przetwarzajacy posiada opracowang i zatwierdzong polityke ochrony danych
osobowych?

Czy podmiot przetwarzajacy jest w stanie wykazaé przestrzeganie danych osobowych m.
in. poprzez przedstawienie obowigzujgcych w jego organizacji procedur i dokumentacji
ochrony danych osobowych?

Czy podmiot przetwarzajgcy zapewnia, aby nowozatrudniony pracownik przed podjeciem
czynnosci zwigzanych z przetwarzaniem danych osobowych zostal odpowiednio
przeszkolony w tym zakresie i zapoznany z obowigzujgcymi przepisami prawa?

Czy podmiot przetwarzajgcy dba o biezace doskonalenie wiedzy swoich pracownikow
poprzez cykliczne szkolenia oraz inne dzialania majgce na celu uswiadamianie
pracownikow w zakresie zagadnien dotyczgcych ochrony danych osobowych?

Czy pracownicy podmiotu przetwarzajgcego, ktérzy uczestniczg w operacjach
przetwarzania danych osobowych zostali zobowigzani do zachowania ich w tajemnicy?




Czy podmiot przetwarzajgcy stosuje, jezeli istnieje, zatwierdzony kodeks postepowania,

8 o ktorym mowa w art. 40 RODO lub zatwierdzony mechanizm certyfikacji, o ktdrym mowa
w art. 42 RODO?
Czy w ciggu dwdch ostatnich lat podmiot przetwarzajgcy poddawat zewnetrznej kontroli

9 niezaleznych audytoréw funkcjonujagcy w jego organizacji system ochrony danych
osobowych?
Czy podmiot przetwarzajgcy korzysta z wustlug tylko takich podmiotéw

10 | zewnetrznych/podwykonawcéw, ktoérzy zostali wczesniej przez niego sprawdzeni pod
katem zapewnienia odpowiedniego poziomu ochrony danych osobowych?

1 Czy zastosowano $rodki kontroli dostepu fizycznego do budynku/budynkéw tylko dla
autoryzowanego personelu?

12 Czy zapewniono fizyczne oddzielenie Srodkéow przetwarzania informacji zarzgdzanych
przez organizacje od tych, ktére nalezg do innych organizacji?
Czy dostep do pomieszczen pozostajgcych w dyspozycji podmiotu przetwarzajgcego po

13 | godzinach pracy nie jest mozliwy dla oséb trzecich (firma sprzatajgca, ochrona), badz
dostep ten jest szczegdétowo nadzorowany?

14 | Czy kazdy pracownik otrzymuje imienny identyfikator do systeméw informatycznych?

15 Czy systemy informatyczne zapewniajg wymuszanie na uzytkownikach okresowe zmiany
haset oraz zmian w razie zaistnialej potrzeby?

16 Czy pracownicy zostali zobowigzani do zabezpieczania nieuzywanych w danym

momencie systemow poprzez blokade ekranu lub w inny réwnowazny sposéb?




Czy pracownicy zostali zobowigzani do niezwlocznego odbierania z drukarek wydrukow

17 | zawierajgcych dane osobowe lub inne poufne informacje? Czy wskazana zasada jest
przestrzegana przez pracownikow?

18 | Czy w organizacji jest stosowana polityka tzw. ,,czystego biurka”?
Czy dane osobowe gromadzone w formie papierowej, po godzinach pracy organizacji,

19 | przechowywane sg w zamykanych szafach/szafkach/szufladach bez mozliwosci dostepu
do nich 0s6b nieupowaznionych?

20 | Czy zapewniono oprogramowanie antywirusowe na wszystkich stacjach i serwerach?

21 Czy oprogramowanie uzywane do przetwarzania posiada licencje i jest na biezaco
aktualizowane?

22 | Czy stosuje sie szyfrowanie dyskow komputeréw przeno$nych?

23 | Czy urzadzenia mobilne posiadajg skonfigurowang kontrole dostepu?

24 Czy wobec urzgdzen mobilnych, jezeli sg uzywane do przetwarzania danych osobowych,
stosuje sie techniki kryptograficzne?

25 Czy na urzgdzeniach mobilnych, jezeli sg uzywane do przetwarzania danych osobowych,
zainstalowano oprogramowania antywirusowe?
Czy zapewniono zdolnosci do szybkiego przywrdcenia dostepnosci danych osobowych i

26 |dostepu do nich w razie incydentu fizycznego lub technicznego? (ocene nalezy
przeprowadzi¢ na podstawie udanych operacji odtwarzania systemu)

27 | Czy przyjeto zasady okreslajgce zakres oraz czestotliwo$¢ tworzenia kopii zapasowych?

28 Czy kopie zapasowe przechowywane sg na innych zasobach lub, odpowiednio, w innych
pomieszczeniach?

29 | Czy organizacja posiada procedury odtwarzania systemu po awarii oraz ich testowania?




30 | Czy organizacja wdraza nowe rozwigzania zgodnie z zasadg "privacy by design"?
31 | Czy organizacja dziala zgodnie z zasadg "privacy by default"?
32 | Czy organizacja prowadzi ocene skutkéw dla ochrony danych?

PODSUMOWANIE




