POLITECHNIKA SLASKA

Weizi~t Automatyki, Eiektroniki i Informatyki ZAtACZNIK NR1
) ":jn,’;!ref‘Auz‘-omat\,fki i Robottyki do zarzadzenia nr 57/2021 Rektora Politechniki Slaskiej
44-130 Gliwice, ul, Akademicka 16

tel. 32 237 2176,322371473 z dnia 23 kwietnia 2021r

RAU-6 Wydzial Automatyki Elektroniki i Informatyki
Katedra Automatyki i Robotyki
E-mail: anna.obrzut@polsl.pl

(pieczec jednostki lub komoérki zamawiajgcej)

ZAPROSZENIE DO SKEADANIA OFERT nr MF/2022-01

Dotyczgce realizacji projektu pt.: ,Opracowanie autonomicznego systemu sterowania procesami wytwarzania
i dystrybucji ciepta zapewniajgcego poprawe efektywnosci energetycznej i wydajnosci produkc;ji,
dofinansowanym ze §rodkéw Narodowego Centrum Badan i Rozwoju z programu , Lider XII”.

na
(rodzaj zamowienia: destawa/ustuga/rebeta-budewlana)

Wykonanie ustugi informatycznej polegajgcej na przygotowaniu zewnetrznego serwera analizy danych
z wykorzystaniem infrastruktury chmurowej.

Kontekst zamdwienia: Celem projektu jest przeprowadzenie badan przemystowych i prac
wdrozeniowych, majgcych na celu weryfikacje hipotez dotyczacych mozliwosci opracowania
innowacyjnego bloku funkcyjnego dla zaawansowanego regulatora sterujgcego procesami wytwarzania i
dystrybucji ciepla wspieranego chmurg obliczeniowg. Badania te majg doprowadzi¢ do powstania efektu
konicowego, jakim bedzie autonomiczny system sterowania, dedykowany sterowaniu procesami
wytwarzania i dystrybucji ciepla.

Serwer analizy umozliwia zaimplementowanie modelu matematycznego procesu cieplnego wraz z peing
procedurg identyfikacji jego parametréw na podstawie zebranych danych pomiarowych. Ponadto
wramach ushlugi zostanie przygotowany mechanizm bezposredniego poljczenia sterownika PLC
z serwerem analizy danych. Poljczenie to bedzie zrealizowane ze szczegélnym uwzglednieniem
zabezpieczen pozwalajacych na zmniejszenie ryzyka ataku cybernetycznego na przemystowy sterownik
PLC. Dodatkowo zostanie przygotowany mechanizm archiwizacji danych pomiarowych zapisywanych do
bazy danych.

1. Pelna nazwa zamawiajgcego (dane do faktury)

POLITECHNIKA SLASKA
ul. Akademicka 2A, 44-100 Gliwice
NIP: 631 020 07 36

Dane jednostki zamawiajacej:
nazwa: Wydziat Automatyki Elektroniki i Informatyki

Katedra Automatyki i Robotyki
adres: Akademicka 16, 44-100 Gliwice
E-mail: anna.obrzut@polsl.pl

osoba do kontaktu kwestie merytoryczne: Dr inz. Michal Fratczak
tel. 32-237-14-73, e-mail: michal.fratczak@polsl.pl

osoba do kontaktu kwestie proceduralne i administracyjne: mgr Anna Obrzut
Tel. 32-32-237-14-73 , e-mail anna.obrzut@polsl.pl

2. Opis przedmiotu zaméwienia™:

Przedmiotem zamoéwienia jest wykonanie ustugi informatycznej polegajacej na przygotowaniu
zewnetrznego serwera analizy danych z wykorzystaniem infrastruktury chmurowej. Serwer analizy umozliwia
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zaimplementowanie modelu matematycznego procesu cieplnego, wraz z peing procedurg identyfikacji jego
parametrow na podstawie zebranych danych pomiarowych. Ponadto w ramach ustugi zostanie przygotowany
mechanizm bezposredniego potgczenia sterownika PLC z serwerem analizy danych. Polgczenie to bedzie
zrealizowane ze szczegdlnym uwzglednieniem zabezpieczen pozwalajacych na zmniejszenie ryzyka ataku
cybernetycznego na przemystowy sterownik PLC. Dodatkowo zostanie przygotowany mechanizm archiwizacji
danych pomiarowych zapisywanych do bazy danych.

Infrastruktura chmury ma by¢ oparta na systemie konteneréw o wydzielonych rolach takich jak:
koncentrator sieci wirtualnej:

ktéry zapewnia bezpieczny kanat komunikacyjny pomiedzy obiektem a infrastrukturg chmury oraz
programistami PLC a obiektem,

ktéry umozliwia wykorzystanie odpowiedniej ustugi wspierajacej bezpieczne protokoty (np. SSTP),
akwizytor danych:

modul potgczeniowy obstugujacy sterownik(i) za posrednictwem okreslonego protokotu proponowane na
poczgtek: MQTT (bezposrednio), S7 (z wykorzystaniem VPN),

ktéry zapewnia mozliwos¢ skalowania - dodawanie kolejnych protokotéw w formie tatwo zarzgdzanych i
niezaleznych modutéw, mozliwo$¢ zwiekszania liczby obstugiwanych sterownikéw poprzez przyrost (w
ramach potrzeby liczby instancji),

docelowo jedyny modut majacy kontakt z obiektem,

zarzgdca:

przygotowuje zadania dla akwizytoréw, przygotowuje ich konfiguracje,

posredniczy w wymianie danych pomiedzy akwizytorami a modutami dalszych warstw,
baza danych:

stanowi centralne repozytorium danych, przechowuje: konfiguracje, dane obiektéw, dane modeli, nastawy
regulatora, historie,

moze by¢ podzielona na dalsze moduty z punktu widzenia funkcjonalnosci/ztoZonosci,

(interfejs uzytkownika):

interfejs w formie WWW umozliwiajacy konfiguracje obiektéw, potgczen i modeli,

pozwala na zlecanie zadan, podglad stanu elementow infrastruktury (obiektéw, potgczen i modelu),
Al (inteligencja zwigzana z tworzeniem modeli):

Umozliwia zaimplementowanie modelu matematycznego procesu cieplnego

wykorzystuje zebrane i zarchiwizowane dane obiektowe do estymacji parametréw modelu
Najwazniejsze cechy zaproponowanej chmury obliczeniowej:

mozliwoé¢ bezpiecznego polgczenia sterownika PLC z chmurg obliczeniowa dzieki zastosowaniu
szyfrowanego koncentratora VPN (wymiana konfiguracji, podglad stanu sterownika),

obustronna komunikacja z obiektem w formie zabezpieczonej (pakiety raportowanych danych, parametry
konfiguracyjne),

uniezaleznienie od konkretnego dostawcy ustug chmurowych (rozwigzanie nie moze ogranicza¢ wyboru
platformy),

mozliwos$¢ enkapsulacji catego Srodowiska w ramach pojedynczej maszyny deweloperskiej- w przypadku
braku mozliwosci podigczenia sterownika do zewnetrznej chmury obliczeniowej ze wzgledu na polityke firmy
lub jej potozenie geograficzne.

Zamowienie zostato podzielone na dwa etapy:

Etap 1 — obejmujacy punkty od 2.1 do 2.4
Etap 2 — obejmujgcy punkty od 2.5 do 2.7
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Wykonawca w ramach realizacji ustugi zobowigzuje sie:

Przekaza¢ opracowany system, kody Zrédtowe, hasta do zasobéw chmurowych oraz koricowg dokumentacje
opracowanego rozwigzania w jezyku polskim, sporzagdzong w formie pisemnej, jak rowniez w wersji
elektronicznej.

Przekaza¢ na Zamawiajgcego autorskie prawa majgtkowe do opracowanej dokumentacji (utwor) wraz z
prawami zaleznymi na wszelkich polach eksploatacji znanych w chwili przekazania.

Zastosowac okres gwarancji: 12 miesiecy od dnia odbioru przedmiotu zaméwienia,
Warunki ptatnosci: przelewem bankowym do 14 dni od daty dostarczenie prawidtowo wystawionej faktury,
dotrzymac¢ termin wykonania zaméwienia liczony od daty udzielenia zaméwienia odpowiednio:
- Termin wykonania dla etapu 1: do 15.07.2021 r. - 50% wartosci ceny netto przedmiotu oferty
- Termin wykonania dla etapu 2: do 30.08.2022 r. — 50 % wartosci ceny netto przedmiotu oferty
inne szczegétowe wymagania zamawiajgcego:
- wyplata wynagrodzenia na podstawie odbioru rezultatow wskazanych wg zasad wskazanych w pkt. e)
- wzor raportu musi zosta¢ zaakceptowany przez Zamawiajgcego

- wzor raportu musi zawiera¢ co najmniej: tytul, zakres, oznaczenie kolejnych wersji, zawarto$¢
merytoryczng odpowiadajacg oczekiwaniom Zamawiajgcego zgodnie z pkt.2 Opis przedmiotu
zamoéwienia,

- Doswiadczenie Wykonawcy w realizacji i prowadzeniu projektéw IT od min. 5 lat - potwierdzone
minimum trzema referencjami.

- Realizacja min. 3 ustug z dziedziny IT o warto$ci min. 80 000 z} brutto kazda, wraz z kopig
dokumentu potwierdzajgcego wykonanie zlecenia.

- Spotkania dwa razy w tygodniu po 3h zegarowe kazde przez okres 3 miesiecy od rozpoczecia prac.
Sposob przygotowania oferty oraz miejsce i termin sktadania ofert:
Oferte nalezy zlozy¢ w jednej z ponizszych form (naleZy wybrac proponowane sposoby komunikacji),
w nieprzekraczalnym terminie: do dnia 27.05.2022r.
osobiscie w: Wydziat Automatyki, Elektroniki i Informatyki — Katedra Automatyki i Robotyki, Akademicka 16,
44-100 Gliwice, pokéj nr 226

w wers;ji elektronicznej na adres e-mail: anna.obrzut@polsl.pl

Wykonawca, ktory zioZy oferte w formie elektronicznej, jest zobowigzany do wysfania Zgdania potwierdzenia odebrania wiadomosci
elektronicznej przez zamawiajacego. Po otrzymaniu zZgdania zamawiajacy potwierdzi otrzymanie oferty w formie elektronicznej. W
przypadku gdy oferta nie wyplynie na wskazany adres zamawiajacego oraz przy braku takiego potwierdzenia domniema sig, Ze oferta nie
zostata zioZona.

Catkowita oferowana cena musi obejmowa¢ kompleksowg realizacj¢ zamodwienia i uwzglednia¢ wszystkie
sktadniki cenotworcze, w tym wszelkie podatki, skiadki na ubezpieczenia spoleczne i zdrowotne itp.,
tzn. cena oferowana przez osobe prawng musi zawiera¢ podatek VAT, a cena oferowana przez osobe fizyczng
musi zosta¢ powiekszona o ewentualne obcigzenia ZUS ponoszone przez Politechnike Slaska.

Oferty otrzymane po terminie skladania ofert nie beda rozpatrywane.

Do oferty (sporzadzonej np. na zalgczonym ,formularzu oferty”) musza by¢ dolaczone nastepujgce
dokumenty:

a) Zal.2.M.2021.296.Z.57_Oferta-wzoér

Kryteria oceny ofert:

a. Cena calkowita za realizacje dostawy — waga 100%.

W niniejszym postepowaniu nie majg zastosowania przepisy ustawy Pzp i z tego wzgledu oferentom biorgcym
w nim udziat nie przystuguja srodki ochrony prawnej przewidziane ww. ustawg.

Zlozenie oferty nie zobowigzuje zamawiajgcego do udzielenia zamoéwienia.
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KLAUZULA INFORMACYJNA RODO W ZWIAZKU Z UDOSTEPNIENIEM DANYCH OSOBOWYCH

1. Administrator danych osobowych
Administratorem Pani/Pana danych osobowych jest Politechnika Slgska. Moze Pani/Pan skontaktowaé sie
z administratorem w nastepujacy sposéb:
1) listownie na adres: ul. Akademicka 2A, 44-100 Gliwice
2) przez e-mail: RR1@polsl.pl
2. Inspektor ochrony danych
Moze sie Pani/Pan kontaktowa¢ z inspektorem ochrony danych we wszystkich sprawach dotyczgcych
przetwarzania danych osobowych oraz korzystania z praw zwiagzanych z przetwarzaniem danych, w nastepujgcy
sposob:
1) listownie na adres: ul. Akademicka 2A, 44-100 Gliwice
2) przez e-mail: iod@polsl.pl
3. Cele przetwarzania oraz podstawa prawna przetwarzania
Administrator bedzie przetwarza¢ Pani/Pana dane osobowe na potrzeby przygotowania irealizacji niniejszego
zamoOwienia. Podstawg prawng przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. ¢ oraz f
Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku w sprawie ochrony
0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie danych):
1) udzielenie zamodwienia publicznego,
2) prawnie uzasadniony interes realizowany przez administratora, polegajacy na koniecznosci kontaktu
z Panig/Panem.
4. Okres przechowywania danych osobowych
Administrator bedzie przechowywac Pani/Pana dane osobowe przez okres wymagany przepisami prawa.
5. Odbiorcy danych
Pani/Pana dane administrator moze przekazywa¢ podmiotom zewnetrznym oraz organom lub podmiotom
publicznym uprawnionym do uzyskania danych na podstawie obowigzujacych przepiséw prawa. Obowigzek
podania przez Panig/Pana danych osobowych bezposrednio Pani/Pana dotyczacych jest wymogiem ustawowym
okreslonym w przepisach ustawy Pzp, zwigzanym z udzialem w postepowaniu o udzielenie zaméwienia
publicznego; konsekwencje niepodania okreslonych danych wynikajg z Pzp.
6. Prawa zwigzane z przetwarzaniem danych osobowych
Przystuguja Pani/Panu nastepujgce prawa zwigzane z przetwarzaniem danych osobowych:
1) prawo dostepu do Pani/Pana danych osobowych;
2) prawo zadania sprostowania Pani/Pana danych osobowych, ktére s3 nieprawidlowe, oraz uzupelnienia
niekompletnych danych osobowych;
3) prawo Zadania ograniczenia przetwarzania Pani/Pana danych osobowych;
4) prawo wniesienia skargi do organu nadzorczego zajmujgcego sie ochrong danych osobowych, tj. Prezesa
Urzedu Ochrony Danych Osobowych;
Pani/Pana dane nie bedg podlegaly zautomatyzowanemu podejmowaniu decyzji, w tym profilowaniu.
Zaproszenie do sktadania ofert sporzadzil/sporzadzita:

(data) (imie, nazwisko i podpis pracownika prowadzgcego sprawe)

Ze strony zamawiajgcego zostalo zaaprobowane przez:

Kierownik projektu

drinz. Michat Fratczak

(data) (podpis z imienng pieczatka osoby z jednostki/komorki zamawiajacej)
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